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Gestion de certificados

Conceptos

Como funcionan los certificados

Los certificados son archivos digitales que identifican entidades en linea, como sitios web
y servidores, para poder establecer comunicaciones seguras en Internet.

Certificados firmados

Los certificados garantizan que solo se transmitan comunicaciones web en formato cifrado, de forma privada y
sin alternaciones, entre el servidor especificado y el cliente. Con Unified Manager, es posible gestionar los
certificados para el explorador en un sistema de gestion host y las controladoras en las cabinas de
almacenamiento detectadas.

Un certificado puede estar firmado por una autoridad de confianza o puede ser autofirmado. La firma
simplemente implica que alguien validé la identidad del propietario y determiné que sus dispositivos son de
confianza. Las cabinas de almacenamiento se entregan con un certificado autofirmado generado
automaticamente en cada controladora. Puede continuar usando el certificado autofirmado o puede obtener
certificados firmados por CA para establecer conexiones mas seguras entre las controladoras y los sistemas
host.

Si bien los certificados firmados por CA aumentan la proteccion de seguridad (por ejemplo,
evitan los ataques de tipo "man in the middle"), también aplican tarifas que pueden ser costosas

@ si la red es extensa. En cambio, los certificados autofirmados son menos seguros, pero son
gratuitos. Por lo tanto, los certificados autofirmados se utilizan con mayor frecuencia para
entornos de prueba internos, no en entornos de produccion.

Un certificado firmado es validado por una entidad de certificacion (CA), que es una organizacion de terceros
de confianza. Los certificados firmados incluyen detalles sobre el propietario de la entidad (generalmente, un
servidor o sitio web), la fecha de emision y de vencimiento del certificado, los dominios validos de la entidad, y
una firma digital compuesta por letras y nimeros.

Al abrir un explorador y escribir una direccion web, el sistema ejecuta un proceso de comprobacion de
certificados en segundo plano para determinar si el usuario se esta conectando a un sitio web que incluye un
certificado valido firmado por una CA. Generalmente, un sitio que esta protegido con un certificado firmado
incluye un icono de candado y una designacion https en la direccion. Si el usuario intenta conectarse a un sitio
web que no contiene un certificado firmado por CA, el explorador mostrara una advertencia para indicar que el
sitio no es seguro.

La CA toma las medidas necesarias para verificar las identidades durante el proceso de solicitud. La entidad
puede enviar un correo electronico a la empresa registrada, verificar la direccion empresarial, y realizar una

verificacion de HTTP o DNS. Una vez completado el proceso de solicitud, la CA envia los archivos digitales

para cargar en el sistema de gestion host. Normalmente, estos archivos contienen una cadena de confianza
como la siguiente:

* Raiz—en la parte superior de la jerarquia esta el certificado raiz, que contiene una clave privada utilizada
para firmar otros certificados. El certificado raiz identifica una organizacién de CA determinada. Si utiliza la
misma CA para todos los dispositivos de red, solo necesita un certificado raiz.

* Intermediate — ramificandose desde la raiz son los certificados intermedios. La CA emite uno o varios



certificados intermedios para actuar como intermediarios entre un certificado raiz y los certificados de
servidor protegidos.

» Servidor — en la parte inferior de la cadena se encuentra el certificado de servidor, que identifica su
entidad especifica, como un sitio web u otro dispositivo. Cada controladora de una cabina de
almacenamiento requiere un certificado de servidor aparte.

Certificados autofirmados

Cada controladora de la cabina de almacenamiento incluye un certificado autofirmado preinstalado. Un
certificado autofirmado es similar a un certificado firmado por CA, excepto que es validado por el propietario
de la entidad y no por un tercero. Al igual que un certificado firmado por CA, un certificado autofirmado
contiene su propia clave privada, y también garantiza que los datos se cifren y se envien a través de una
conexion HTTPS entre un servidor y un cliente.

Los certificados autofirmados no son «'de confianza'» por parte de los navegadores. Cada vez que intente
conectarse a un sitio web que solo contiene un certificado autofirmado, el explorador mostrara un mensaje de
advertencia. Debera hacer clic en un enlace del mensaje de advertencia para continuar al sitio web; al hacer
eso, estara aceptando basicamente el certificado autofirmado.

Certificados para Unified Manager

La interfaz de Unified Manager se instala con el proxy de servicios web en un sistema host. Al abrir un
explorador y intentar una conexién con Unified Manager, el explorador intenta verificar si el host es un origen
de confianza mediante la comprobacion de un certificado digital. Si el explorador no encuentra un certificado
firmado por CA para el servidor, abrira un mensaje de advertencia. Desde alli, podra continuar al sitio web
para aceptar el certificado autofirmado en esa sesion. También puede obtener certificados digitales firmados
de una CA para que ya no vea el mensaje de advertencia.

Certificados para controladoras

Durante una sesion de Unified Manager, es posible que vea mensajes de seguridad adicionales al intentar
acceder a una controladora que no tiene un certificado firmado por CA. En este caso, puede confiar de forma
permanente en el certificado autofirmado o puede importar los certificados firmados por CA de las
controladoras para que el proxy de servicios web pueda autenticar las solicitudes de cliente entrantes
procedentes de estas controladoras.

Terminologia de certificados

Los siguientes términos se utilizan en la gestion de certificados.

Duracion Descripcion

APROX Una entidad de certificacion (CA) es una entidad de confianza que emite
documentos electronicos, denominados certificados digitales, para la seguridad
de Internet. Estos certificados identifican a los propietarios de sitios web y, de
esta manera, permiten conexiones seguras entre clientes y servidores.

CSR Una solicitud de firma de certificacion (CSR) es un mensaje que envia un
solicitante a una entidad de certificacion (CA). La CSR valida la informacion que
requiere la CA para emitir un certificado.



Duracion

Certificado

Cadena de certificados

Certificado intermedio

Almacén de claves

Certificado raiz

Certificado firmado

Certificado autofirmado

Certificado de servidor

Descripcion

Un certificado identifica al propietario de un sitio con el fin de brindar seguridad,
para evitar que atacantes se hagan pasar por los propietarios del sitio. El
certificado tiene informacion acerca del propietario del sitio y la identidad de la
entidad de confianza que certifica (firma) esta informacion.

La cadena de certificados es una jerarquia de archivos que suma una capa de
seguridad a los certificados. Normalmente, la cadena incluye un certificado raiz
en la parte superior de la jerarquia, uno o varios certificados intermedios y los
certificados de servidor que identifican a las entidades.

Uno o varios certificados intermedios se extienden como una rama del certificado
raiz en la cadena de certificados. La CA emite uno o varios certificados
intermedios para actuar como intermediarios entre un certificado raiz y los
certificados de servidor protegidos.

Un almacén de claves es un repositorio en el sistema de gestion host que
contiene claves privadas, junto con sus correspondientes claves publicas y
certificados. Estas claves y certificados identifican a las entidades propias como,
por ejemplo, las controladoras.

El certificado raiz se encuentra en la parte superior de la jerarquia de la cadena
de certificados y contiene una clave privada que se utiliza para firmar otros
certificados. El certificado raiz identifica una organizacion de CA determinada. Si
utiliza la misma CA para todos los dispositivos de red, solo necesita un certificado
raiz.

Un certificado que ha validado una entidad de certificacion (CA). Este archivo de
datos contiene una clave privada, y garantiza que los datos se envien en formato
cifrado entre un servidor y un cliente a través de una conexion HTTPS. Ademas,
un certificado firmado incluye detalles sobre el propietario de la entidad
(normalmente, un servidor o sitio web) y una firma digital compuesta por letras y
numeros. Un certificado firmado usa una cadena de certificados y, por
consiguiente, se utiliza con mayor frecuencia en los entornos de produccion.
También se conoce como "certificado firmado por CA" o "certificado de gestion".

Un certificado autofirmado es validado por el propietario de la entidad. Este
archivo de datos contiene una clave privada, y garantiza que los datos se envien
en formato cifrado entre un servidor y un cliente a través de una conexion
HTTPS. También incluye una firma digital compuesta por letras y nimeros. Un
certificado autofirmado no usa la misma cadena de confianza que un certificado
firmado por CA'y, por consiguiente, se utiliza con mayor frecuencia en los
entornos de prueba. También se conoce como certificado "preinstalado”.

El certificado de servidor se encuentra en la parte inferior de la cadena de
certificados. Este certificado identifica la entidad especifica del usuario, por
ejemplo, un sitio web u otro dispositivo. Cada controladora de un sistema de
almacenamiento requiere un certificado de servidor aparte.



Duracion Descripcion

Almacén de confianza Un almacén de confianza es un repositorio que contiene certificados de terceros
de confianza, por ejemplo, entidades de certificacion.

Proxy de servicios web El proxy de servicios web, que proporciona acceso mediante mecanismos
HTTPS estandar, permite a los administradores configurar servicios de gestion
para las cabinas de almacenamiento. El proxy se puede instalar en hosts
Windows o Linux. La interfaz de Unified Manager se incluye en el bundle con el
proxy de servicios web.

Procedimientos

Usar certificados firmados por CA

Es posible obtener e importar certificados firmados por CA para establecer un acceso
seguro al sistema de gestion donde se aloja Unified Manager.

Antes de empezar

* Debe iniciar sesion con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de certificacion.

Acerca de esta tarea
El uso de certificados firmados por CA implica un procedimiento de dos pasos.

Paso 1: Complete y envie una CSR

Primero, debe generar un archivo de solicitud de firma de certificacion (CSR) y enviarlo a la entidad de
certificacion (CA).

Antes de empezar

 Debe iniciar sesion con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de certificacion.

Acerca de esta tarea

En esta tarea, se describe la forma de generar un archivo CSR y enviarlo a una CA a fin de recibir certificados
de gestion firmados para el sistema donde se aloja Unified Manager y el proxy de servicios web. Se debe
proporcionar informacién sobre la organizacion, mas la direccién IP o el nombre DNS del sistema host.

No genere una nueva CSR después de enviar una a la CA. Al generar una CSR, el sistema
crea una pareja de claves publica y privada. La clave publica se incluye en la CSR, mientras
que la clave privada se conserva en el almacén de claves. Al recibir los certificados firmados e

@ importarlos al almacén de claves, el sistema se asegura de que las claves publica y privada
sean la pareja original. Por lo tanto, no debe generar una nueva CSR después de enviar una a
la CA. Si lo hace, las controladoras generaran claves nuevas y los certificados que reciba de la
CA no funcionaran.

Pasos
1. Seleccione Gestion de certificados.



2. En la ficha Gestion, seleccione completar CSR.
3. Introduzca la siguiente informacion y, a continuacién, haga clic en Siguiente:

> Organizacion — el nombre completo y legal de su empresa u organizacion. Incluya sufijos, como Inc.
O Corp

o Unidad organizativa (opcional) — la divisién de su organizacién que maneja el certificado.
o Ciudad/localidad — la ciudad donde se encuentra su sistema anfitrion o negocio.
- Estado/Regioén (opcional) — el estado o regién donde esta ubicado el sistema o negocio anfitrion.

o Codigo ISO de pais: Cddigo ISO (Organizacion Internacional de Normalizacion) de dos digitos de su
pais, por ejemplo, US.

4. Introduzca la siguiente informacion sobre el sistema host:

> Nombre comun — la direccién IP o el nombre DNS del sistema host donde esté instalado Web
Services Proxy. Compruebe que la direccion sea correcta; esta debe coincidir exactamente con lo que
se escribe para acceder a Unified Manager en el explorador. No incluya http:// ni https://.

> Direcciones IP alternativas — Si el nombre comun es una direccion IP, opcionalmente puede escribir
cualquier direccion IP adicional o alias para el sistema host. Si va a introducir varios datos, use un
formato delimitado por comas.

> Nombres DNS alternativos — Si el nombre comun es un nombre DNS, introduzca cualquier nombre
DNS adicional para el sistema host. Si va a introducir varios datos, use un formato delimitado por
comas. Si no hay nombres DNS alternativos, pero especificé un nombre DNS en el primer campo,
copie ese nombre aqui.

5. Haga clic en Finalizar.

Se descarga un archivo CSR en el sistema local. La ubicacién de la carpeta de la descarga depende del
explorador.

6. Envie el archivo CSR a una CAy solicite certificados firmados en formato PEM o DER.

Después de terminar
Espere a que la CA devuelva los archivos de certificado y vaya a. "Paso 2: Importar certificados de gestion".

Paso 2: Importar certificados de gestion

Después de recibir los certificados firmados, importe la cadena de certificados para el sistema host donde se
instalo la interfaz de Unified Manager.

Antes de empezar

 Debe iniciar sesidn con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de certificacion.

» Generd una solicitud de firma de certificacion (archivo .CSR) y la envi6 a la CA.

La CA devolvio archivos de certificado de confianza.
» Los archivos de certificado estan instalados en el sistema local.

+ Sila CA proporcioné un certificado encadenado (por ejemplo, un archivo .p7b), debe desempaquetar el
archivo encadenado en archivos individuales: El certificado raiz, el o los certificados intermedios y el
certificado de servidor. Puede utilizar Windows certmgr Utilidad para desempaquetar los archivos (haga
clic con el boton derecho y seleccione menu:todas las tareas[Exportar]). Una vez completadas las
exportaciones, se mostrara un archivo CER para cada archivo de certificado de la cadena.


https://docs.netapp.com/es-es/e-series-santricity-116/um-certificates/step-3-import-management-certificates-unified.html

Pasos
1. Seleccione Gestion de certificados.

2. En la ficha Administracion, seleccione Importar.
Se abre un cuadro de dialogo para importar los archivos de certificado.

3. Haga clic en examinar para seleccionar primero el archivo raiz y los archivos intermedios y, a
continuacion, seleccionar el certificado de servidor.

Se muestran los nombres de los archivos en el cuadro de dialogo.
4. Haga clic en Importar.

Resultados

Los archivos se cargan y validan. La informacién del certificado aparece en la pagina Gestion de certificados.

Restablezca los certificados de gestion
Es posible revertir el certificado de gestion a su estado autofirmado original de fabrica.

Antes de empezar

* Debe iniciar sesion con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de certificacion.

Acerca de esta tarea

Esta tarea elimina el certificado de gestion actual del sistema host donde estan instalados el proxy de
servicios web y Unified Manager de SANItricity. Una vez restablecido el certificado, el sistema host se revierte
al uso del certificado autofirmado.

Pasos
1. Seleccione Gestién de certificados.

2. En la ficha Gestion, seleccione Restablecer.

Se abre el cuadro de dialogo Confirmar restablecimiento del certificado de administracion.
3. Tipo reset En el campo y, a continuacion, haga clic en Restablecer.

Una vez que se actualiza el explorador, es posible que el explorador bloquee el acceso al sitio de destino
e informe de que el sitio utiliza HTTP estricto Transport Security. Esta condicion surge cuando se cambia a
certificados autofirmados. Para borrar la condicion que bloquea el acceso al destino, debe borrar los datos
de navegacion del explorador.

Resultados

El sistema se revierte al uso del certificado autofirmado del servidor. Como resultado, el sistema solicita a los
usuarios que acepten manualmente el certificado autofirmado para sus sesiones.

Importar certificados para cabinas

Si es necesario, puede importar certificados para las cabinas de almacenamiento de
modo que estas se puedan autenticar con el sistema donde se aloja SANtricity Unified
Manager. Los certificados pueden estar firmados por una entidad de certificacién (CA) o



ser autofirmados.

Antes de empezar

 Debe iniciar sesién con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de certificacion.

» Si desea importar certificados de confianza, es necesario importar los certificados para las controladoras
de las cabinas de almacenamiento mediante SANTtricity System Manager.

Pasos
1. Seleccione Gestion de certificados.

2. Seleccione la ficha Trusted.
Esta pagina muestra todos los certificados notificados para las cabinas de almacenamiento.

3. Seleccione MENU:Importar[certificados] para importar un certificado de CA o
MENU:Importar[certificados de matriz de almacenamiento autofirmados] para importar un certificado
autofirmado.

Para limitar la vista, puede utilizar el campo de filtrado Mostrar certificados... o puede ordenar las filas de
certificados haciendo clic en uno de los encabezados de columna.

4. En el cuadro de didlogo, seleccione el certificado y, a continuacién, haga clic en Importar.

El certificado se carga y se valida.

Ver certificados

Es posible ver informacién resumida de un certificado, incluida la organizacién que utiliza
el certificado, la entidad que lo emite, el periodo de validez y las huellas digitales
(identificadores unicos).

Antes de empezar

* Debe iniciar sesion con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de certificacion.

Pasos
1. Seleccione Gestion de certificados.
2. Seleccione una de las siguientes pestafas:

o Administracion — muestra el certificado para el sistema que aloja el proxy de servicios web. Un
certificado de gestion puede estar autofirmado o estar aprobado por una CA. Permite un acceso
seguro a Unified Manager.

> Trusted: Muestra los certificados a los que Unified Manager puede acceder para matrices de
almacenamiento y otros servidores remotos, como un servidor LDAP. Los certificados pueden emitirse
mediante una CA o estar autofirmados.

3. Para ver mas informacién sobre un certificado, seleccione la fila correspondiente, seleccione las tres
puntos al final de la fila y haga clic en Ver o Exportar.



Exportar certificados
Es posible exportar un certificado para ver todos sus detalles.

Antes de empezar
Para abrir el archivo exportado, debe contar con una aplicacién para visualizacion de certificados.

Pasos
1. Seleccione Gestion de certificados.

2. Seleccione una de las siguientes pestanas:

o Administracion — muestra el certificado para el sistema que aloja el proxy de servicios web. Un
certificado de gestidon puede estar autofirmado o estar aprobado por una CA. Permite un acceso
seguro a Unified Manager.

o Trusted: Muestra los certificados a los que Unified Manager puede acceder para matrices de
almacenamiento y otros servidores remotos, como un servidor LDAP. Los certificados pueden emitirse
mediante una CA o estar autofirmados.

3. Seleccione un certificado de la pagina y, a continuacion, haga clic en los tres puntos al final de la fila.
4. Haga clic en Exportar y guarde el archivo de certificado.

5. Abra el archivo en la aplicacion para visualizacion de certificados.

Elimine certificados de confianza

Puede eliminar uno o varios certificados que ya no sean necesarios, por ejemplo, un
certificado caducado.

Antes de empezar
Importe el certificado nuevo antes de eliminar el antiguo.

Tenga en cuenta que la eliminacién de un certificado intermedio o de raiz puede afectar a varias
cabinas de almacenamiento, ya que es posible que estas cabinas compartan los mismos
archivos de certificado.

Pasos
1. Seleccione Gestion de certificados.

2. Seleccione la ficha Trusted.

3. Seleccione uno o varios certificados de la tabla y, a continuacion, haga clic en Eliminar.
@ La funcion Eliminar no esta disponible para los certificados preinstalados.

Se abrira el cuadro de dialogo Confirmar eliminacion de certificado de confianza.
4. Confirme la eliminacién y haga clic en Eliminar.

El certificado se eliminara de la tabla.



Resuelva los certificados que no son de confianza

Los certificados dejan de ser de confianza cuando una cabina de almacenamiento
intenta establecer una conexion con SANtricity Unified Manager, pero no se confirma que
la conexion sea segura. En la pagina Certificado, puede resolver certificados que no son
de confianza al importar un certificado autofirmado de la cabina de almacenamiento o al
importar un certificado de una entidad de certificacion (CA) que emitié un tercero de
confianza.

Antes de empezar
* Inicio sesion con un perfil de usuario que cuenta con permisos de administracion de seguridad.

 Si tiene pensado importar un certificado firmado por una CA:

> Generd una solicitud de firma de certificacion (archivo .CSR) para cada controladora en la cabina de
almacenamiento y la envi6 a la CA.

o La CA devolvié archivos de certificado de confianza.

o Los archivos de certificado estan disponibles en el sistema local.

Acerca de esta tarea
Es posible que necesite instalar otros certificados de CA de confianza si se da alguna de las siguientes

condiciones:
« Anadiod recientemente una cabina de almacenamiento.
* Uno o ambos certificados caducaron.
* Uno o ambos certificados fueron revocados.

 Falta un certificado raiz o intermedio en uno o ambos certificados.

Pasos
1. Seleccione Gestion de certificados.

2. Seleccione la ficha Trusted.
Esta pagina muestra todos los certificados notificados para las cabinas de almacenamiento.

3. Seleccione MENU:Import[Certificates]. Para importar un certificado de CAo
menu:lmportar[certificados de la cabina de almacenamiento autofirmados] para importar un
certificado autofirmado.

Para limitar la vista, puede utilizar el campo de filtrado Mostrar certificados... o puede ordenar las filas de
certificados haciendo clic en uno de los encabezados de columna.

4. En el cuadro de didlogo, seleccione el certificado y, a continuacion, haga clic en Importar.

El certificado se carga y se valida.
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comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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