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Preguntas frecuentes

¢ Por qué no puedo iniciar sesion?
Si recibe un error al intentar iniciar sesién, revise estas causas posibles.

Los errores de inicio de sesion pueden ocurrir por uno de estos motivos:

* Introdujo un nombre de usuario o contrasefia incorrectos.
* No tiene privilegios suficientes.

* Intentd iniciar sesion reiteradamente sin éxito y se activo el modo de bloqueo. Aguarde 10 minutos y
vuelva a intentarlo.

 La autenticacion SAML esta habilitada. Actualice el explorador para iniciar sesion.

¢ Qué debo saber antes de anadir un servidor de directorio?

Antes de anadir un servidor de directorio en Access Management, debe cumplir ciertos
requisitos.

* Debe haber grupos de usuarios definidos en el servicio de directorio.

* Deben estar disponibles las credenciales del servidor LDAP, incluidos el nombre de dominio y la URL del
servidor y, de manera opcional, el nombre de usuario y la contrasefia de la cuenta de enlace.

* En el caso de los servidores LDAPS que utilizan un protocolo seguro, se debe instalar la cadena de
certificados del servidor LDAP en la maquina local.

¢ Qué debo saber acerca de la asignacion de roles de la
cabina de almacenamiento?

Antes de asignar grupos a roles, revise las directrices.
Las funcionalidades de RBAC incluyen los siguientes roles:

» Storage admin — acceso completo de lectura/escritura a los objetos de almacenamiento de las matrices,
pero sin acceso a la configuracion de seguridad.

» Security admin — acceso a la configuraciéon de seguridad en Access Management y Certificate
Management.

» Support admin — acceso a todos los recursos de hardware en matrices de almacenamiento, datos de
fallos y eventos MEL. No brinda acceso a los objetos de almacenamiento ni a la configuracion de
seguridad.

* Monitor — acceso de solo lectura a todos los objetos de almacenamiento, pero sin acceso a la
configuracion de seguridad.

(D El rol de supervision se requiere para todos los usuarios, incluido el administrador.

Si usa un servidor de protocolo ligero de acceso a directorios (LDAP) y servicios de directorio, asegurese de
que:



* Un administrador haya definido grupos de usuarios en el servicio de directorio.

» Conoce los nombres de dominio de los grupos de usuarios LDAP.

SAML

Si usa las funcionalidades de lenguaje de marcado de asercion de seguridad (SAML) incorporadas en la
cabina de almacenamiento, asegurese de que:

* Un administrador de proveedor de identidades (IDP) haya configurado atributos de usuario y pertenencia a
grupos en el sistema del IDP.
» Conoce los nombres de pertenencia a grupos.

» Conoce el valor de atributo para el grupo que sera asignado. Se admiten expresiones regulares. Estos
caracteres especiales de expresion regular deben escaparse con una barra invertida (\) si no forman parte
de un patrén de expresion regular:

\.[I{} ()<>*+-=12"3]

* El rol de supervision se requiere para todos los usuarios, incluido el administrador. Unified Manager no
funcionara correctamente para los usuarios que no tengan el rol de supervision.

¢ Qué debo saber antes de configurar y habilitar SAML?

Antes de configurar y habilitar las funcionalidades de lenguaje de marcado de asercion
de seguridad (SAML) para la autenticacion, asegurese de cumplir con los siguientes
requisitos y comprender las restricciones de SAML.

Requisitos
Antes de comenzar, compruebe lo siguiente:

» Se configurd un proveedor de identidades (IDP) en la red. Un IDP es un sistema externo que se usa para
solicitar credenciales a un usuario y determinar si el usuario se autentica correctamente. El equipo de
seguridad es responsable de mantener el IDP.

* Un administrador IDP configurd los atributos y los grupos del usuario en el sistema IDP.

* Un administrador de IDP comprobd que el IDP admite la capacidad para obtener un ID de nombre en el
momento de la autenticacion.

» Un administrador comprobé que el reloj del servidor de IdP y de la controladora esta sincronizado (ya sea
mediante un servidor NTP o mediante el ajuste de la configuracion del reloj de la controladora).

« Se descargo un archivo de metadatos de IdP del sistema de IdP y ese archivo esta disponible en el
sistema local que se usa para acceder a Unified Manager.

» Conoce la direccion IP o el nombre de dominio de la controladora de la cabina de almacenamiento.
Restricciones
Ademas de los requisitos mencionados mas arriba, asegurese de comprender las siguientes restricciones:

* Una vez que se habilita SAML, no se puede deshabilitar desde la interfaz de usuario, tampoco se puede



editar desde la configuracion de IDP. Si necesita deshabilitar o editar la configuracion de SAML,
comuniquese con el soporte técnico para obtener ayuda. Se recomienda que pruebe los inicios de sesion
SSO para poder habilitar SAML en el paso final de la configuracion. (El sistema también hace una prueba
de inicio de sesién SSO antes de habilitar SAML.)

+ Si deshabilita SAML en el futuro, el sistema restaura automaticamente la configuracion anterior (local User
roles o Directory Services).

« Si Directory Services esta actualmente configurado para la autenticacion de usuario, SAML anula esa
configuracion.

» Cuando se configura SAML, los siguientes clientes no pueden acceder a los recursos de la cabina de
almacenamiento:

o Enterprise Management Window (EMW)

o Interfaz de linea de comandos (CLI)

o Clientes de kits de desarrollo de software (SDK)

o Clientes en banda

o Clientes HTTP de la APl de REST de autenticacion basica

o |nicio de sesidn mediante extremo estandar de la APl de REST

¢De qué se tratan los usuarios locales?
Los usuarios locales estan predefinidos en el sistema e incluyen permisos especificos.

Entre ellos, se incluyen:

* Admin — Super administrador que tiene acceso a todas las funciones del sistema. Este usuario incluye
todos los roles. La contrasefia se debe establecer en el primer inicio de sesion.

* Almacenamiento — el administrador responsable de todo el aprovisionamiento de almacenamiento. Este
usuario incluye los siguientes roles: Administrador de almacenamiento, administrador de soporte y
Supervision. Esta cuenta esta deshabilitada hasta que se defina una contrasena.

« Security: El usuario responsable de la configuracion de seguridad, incluidos Access Management y
Certificate Management. Este usuario incluye los siguientes roles: Administrador de seguridad y
Supervision. Esta cuenta esta deshabilitada hasta que se defina una contrasefa.

» Soporte: El usuario responsable de recursos de hardware, datos de fallos y actualizaciones de firmware.
Este usuario incluye los siguientes roles: Administrador de soporte y Supervision. Esta cuenta esta
deshabilitada hasta que se defina una contrasena.

* Monitor — un usuario con acceso de solo lectura al sistema. Este usuario incluye unicamente el rol
Supervision. Esta cuenta esta deshabilitada hasta que se defina una contrasefa.

» rw (lectura/escritura): Este usuario incluye los siguientes roles: Administrador de almacenamiento,
administrador de soporte y monitor. Esta cuenta esta deshabilitada hasta que se defina una contrasena.

* Ro (solo lectura) — este usuario incluye solo la funcion Monitor. Esta cuenta esta deshabilitada hasta que
se defina una contrasefia.
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