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Procedimientos

Ver los roles de usuario local

Desde la pestafa roles de usuario local, es posible ver las asignaciones de los usuarios
a los roles predeterminados. Estas asignaciones forman parte de los RBAC aplicados en
el proxy de servicios web de Unified Manager de SANTtricity.

Antes de empezar

 Debe iniciar sesidon con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de Access Management.

Acerca de esta tarea
Los usuarios y las asignaciones no pueden cambiarse. Solo las contrasefias pueden modificarse.

Pasos
1. Seleccione Access Management.

2. Seleccione la ficha roles de usuario local.
Los usuarios se muestran en la tabla:

o Admin — Super administrador que tiene acceso a todas las funciones del sistema. Este usuario
incluye todos los roles.

o Almacenamiento — el administrador responsable de todo el aprovisionamiento de almacenamiento.
Este usuario incluye los siguientes roles: Administrador de almacenamiento, administrador de soporte
y Supervision.

o Security: El usuario responsable de la configuracion de seguridad, incluidos Access Management y
Certificate Management. Este usuario incluye los siguientes roles: Administrador de seguridad y
Supervision.

o Soporte: El usuario responsable de recursos de hardware, datos de fallos y actualizaciones de
firmware. Este usuario incluye los siguientes roles: Administrador de soporte y Supervision.

o Monitor — un usuario con acceso de solo lectura al sistema. Este usuario incluye unicamente el rol
Supervision.

o rw (lectura/escritura): Este usuario incluye los siguientes roles: Administrador de almacenamiento,
administrador de soporte y monitor.

> Ro (solo lectura) — este usuario incluye solo la funcion Monitor.

Cambiar contrasenas

Es posible cambiar las contrasefias de usuario de cada usuario desde Access
Management.

Antes de empezar
* Inici6 sesion como administrador local, lo que incluye permisos de administrador raiz.

* Debe conocer la contrasena de administrador local.

Acerca de esta tarea



Tenga en cuenta estas directrices al elegir una contrasefia:

» Todas las contrasefas de usuarios locales nuevas deben alcanzar o superar la configuracion de longitud

minima actual de la contrasefa (en Ver/editar configuracion).

 Las contrasefias distinguen mayusculas de minusculas.

* Los espacios al final de la contrasefa no se eliminan si se los utiliza. Procure incluir espacios si se

incluyeron en la contrasefa.

« Para mayor seguridad, use al menos 15 caracteres alfanuméricos y cambie la contrasefia con frecuencia.

Pasos

1.
2.
3.

Seleccione Access Management.
Seleccione la ficha roles de usuario local.

Seleccione un usuario de la tabla.

El boton Cambiar contraseina estara disponible.
Seleccione Cambiar contraseiia.

Se abre el cuadro de didlogo Cambiar contrasena.

Si no existe una longitud minima de contrasena establecida para las contrasefias de usuario local, puede
seleccionar la casilla de comprobacion para requerir que el usuario introduzca una contrasefa para
acceder al sistema.

Introduzca la contrasefia nueva para el usuario seleccionado en los dos campos.

Introduzca su contrasefia de administrador local para confirmar esta operacion y, a continuacion, haga clic
en Cambiar.

Resultados

Si el usuario esta conectado, el cambio de contrasefa provocara el cierre de la sesidn activa del usuario.

Cambie la configuraciéon de contraseia de usuario local

Es posible configurar la longitud minima requerida para todas las contrasenas de usuario
local nuevas o actualizadas. También es posible permitir a los usuarios locales que
accedan al sistema sin introducir una contrasefa.

Antes de empezar

* Inicio sesion como administrador local, lo que incluye permisos de administrador raiz.

Acerca de esta tarea

Recuerde estas directrices cuando configure la longitud minima para las contrasefas de usuario local:

» Los cambios en la configuracion no afectan a las contrasefias existentes de usuarios locales.

« La configuracién de la longitud minima requerida para las contrasefias de usuario local debe tener entre 0

y 30 caracteres.

* Todas las contrasefas de usuario local nuevas deben alcanzar o superar la configuracion de longitud

minima actual.

» No configure una longitud minima para la contrasefia si desea que los usuarios locales accedan al sistema



sin introducir una contrasena.

Pasos

1. Seleccione Access Management.
2. Seleccione la ficha roles de usuario local.

3. Seleccione Ver/editar configuracion.
Se abre el cuadro de dialogo Configuracion de contraseina de usuario local.

4. Debe realizar una de las siguientes acciones:

o Para permitir a los usuarios locales que accedan al sistema without password, desactive la casilla de
verificacion "requerir que todas las contrasefias de usuario local tengan al menos...".

o Si desea configurar una longitud minima de contrasefia para todas las contrasefias de usuario local,
active la casilla de comprobacién "requerir que todas las contrasefas de usuario local tengan al
menos..." y luego use el cuadro de desplazamiento para configurar la longitud minima requerida para
todas las contrasefias de usuario local

Todas las contrasefias de usuario local nuevas deben alcanzar o superar la configuracion actual.

5. Haga clic en Guardar.

Anadir servidor de directorio

Para configurar la autenticacion de Access Management, se debe establecer la
comunicacion entre un servidor LDAP y el host donde se ejecuta el proxy de servicios
web para Unified Manager de SANItricity. A continuacion, se deben asignar los grupos de
usuarios LDAP a los roles de usuario local.

Antes de empezar

 Debe iniciar sesion con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de Access Management.

» Debe haber grupos de usuarios definidos en el servicio de directorio.

* Deben estar disponibles las credenciales del servidor LDAP, incluidos el nombre de dominio y la URL del
servidor y, de manera opcional, el nombre de usuario y la contrasefia de la cuenta de enlace.

* En el caso de los servidores LDAPS que utilizan un protocolo seguro, se debe instalar la cadena de
certificados del servidor LDAP en la maquina local.

Acerca de esta tarea

La adicién de un servidor de directorio es un proceso que consta de dos pasos. Primero, se debe introducir la
URL y el nombre de dominio. Si el servidor utiliza un protocolo seguro, se debe cargar también un certificado
de CA para autenticacion si no se encuentra firmado por una entidad de firma estandar. Si se poseen
credenciales de una cuenta de enlace, es posible introducir también el nombre de cuenta de usuario y la
contrasefia. Luego, se deben asignar los grupos de usuarios del servidor LDAP a los roles de usuario local.

Pasos
1. Seleccione Access Management.

2. En la ficha Servicios de directorio, seleccione Agregar servidor de directorio.

Se abre el cuadro de dialogo Agregar servidor de directorio.



3. En la ficha Configuracion del servidor, introduzca las credenciales del servidor LDAP.



Detalles del campo

Ajuste Descripcion

Ajustes de Dominios
configuracion

Introduzca el nombre URL del servidor
de dominio del servidor
LDAP. Si desea
introducir varios
dominios, escribalos en
una lista separada por
comas. El nombre de
dominio se utiliza en el
inicio de sesion
(username@domain)
para especificar con
qué servidor de
directorio debe
realizarse la
autenticacion.

Introduzca la URL para Cargar certificado (opcional)
acceder al servidor

LDAP con el formato de

ldapl[s]://host:po

rt.



Ajuste Descripciéon

Este Enlazar cuenta (opcional)

campo
aparece
solo si se
especific
aun

@ protocolo
LDAPS
en el
campo
URL del
servidor
arriba.

Haga clic en examinar
y seleccione un
certificado de CA para
cargar. Este es el
certificado o la cadena
de certificados de
confianza utilizado para
autenticar el servidor
LDAP.

Introduzca una cuenta  Enlazar contrasefa (opcional)
de usuario de solo
lectura para realizar
consultas de busqueda
en el servidor LDAP y
para buscar dentro de
los grupos. Introduzca
el nombre de cuenta
con formato tipo LDAP.
Por ejemplo, si el
usuario de enlace se
denomina "bindacct”,
es posible introducir un
valor como el siguiente
CN=bindacct, CN=Us
ers, DC=cpoc, DC=10
cal.



Ajuste

Este
campo
se
muestra
cuando
@ se
introduce
una
cuenta
de
enlace.

Introduzca la

contrasefia de la cuenta

de enlace.

Descripciéon

Probar conexion del servidor antes de afiadir

Seleccione esta casilla Ajustes de privilegios

de comprobacion si
desea asegurarse de
que el sistema pueda
comunicarse con la
configuracion de
servidor LDAP que
introdujo. La prueba se
produce después de
hacer clic en Agregar
en la parte inferior del
cuadro de dialogo. Si
esta casilla de
comprobacion esta
seleccionada y la
prueba falla, no se
afadira la
configuracion. Debe
resolver el error o
anular la seleccion de
la casilla de
comprobacioén para
omitir la comprobacion
y afadir la
configuracion.

DN base de busqueda

Atributo de nombre de
usuario

Introduzca el contexto de LDAP para buscar usuarios, generalmente con
el formato de CN=Users, DC=copc, DC=local.

Introduzca el atributo vinculado al ID de usuario para los fines de
autenticacion. Por ejemplo: sAMAccountName.



Ajuste Descripciéon

Atributos de grupo Introduzca una lista de atributos de grupo en el usuario, que se utilizara
para la asignacién de grupos a roles. Por ejemplo: memberoOf,
managedObjects.

4. Haga clic en la ficha asignacion de roles.

5. Asigne grupos LDAP a los roles predefinidos. Un grupo puede tener varios roles asignados.

Detalles del campo

Ajuste Descripcion

Asignaciones DN de grupo

Especifique el nombre  Funciones
distintivo (DN) del

grupo correspondiente

al grupo de usuarios

LDAP que se asignara.

@ El rol de supervision se requiere para todos los usuarios, incluido el administrador.

6. Silo desea, haga clic en Agregar otra asignacion para introducir mas asignaciones de grupo a rol.
7. Cuando termine de asignar, haga clic en Agregar.
El sistema realiza una validacion y se asegura de que la cabina de almacenamiento y el servidor LDAP

pueden comunicarse. Si aparece un mensaje de error, compruebe las credenciales que introdujo en el
cuadro de dialogo y vuelva a introducir la informacion, de ser necesario.

Editar ajustes y asignaciones de roles del servidor de
directorios

Si anteriormente configurd un servidor de directorio en Access Management, es posible
cambiar sus ajustes en cualquier momento. Entre estos ajustes se encuentran la
informacion de conexién del servidor y las asignaciones de grupos a roles.

Antes de empezar

* Debe iniciar sesion con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de Access Management.

» Debe definirse un servidor de directorio.

Pasos

1. Seleccione Access Management.

2. Seleccione la ficha Servicios de directorio.



3. Si se define mas de un servidor, seleccione el servidor que desea editar en la tabla.

4. Seleccione Ver/editar configuracion.
Se abre el cuadro de dialogo Configuracion del servidor de directorio.

5. En la ficha Configuracion del servidor, cambie la configuracion deseada.

Ajuste Descripcion

Ajustes de Dominios
configuracion

Los nombres de dominio URL del servidor
de los servidores LDAP.
Si desea introducir varios
dominios, escribalos en
una lista separada por
comas. El nombre de
dominio se utiliza en el
inicio de sesion
(username@domain)
para especificar con qué
servidor de directorio
debe realizarse la
autenticacion.

La URL para acceder al  Enlazar cuenta (opcional)
servidor LDAP con el

formato de

ldap(s]://host:por

t.

La cuenta de usuario de Enlazar contrasefia (opcional)
solo lectura para realizar

consultas en el servidor

LDAP y buscar dentro de

grupo.

La contrasena de la Probar conexion del servidor antes de guardar
cuenta vinculada. (Este

campo se muestra

cuando se introduce una

cuenta vinculada.)



Ajuste Descripciéon

Comprueba que el Configuracion de privilegios
sistema pueda
comunicarse con la
configuracion del
servidor LDAP. La
prueba se produce
después de hacer clic en
Guardar. Si se
selecciona esta casilla
de comprobacién y la
prueba falla, no se
modifica la
configuracion. Debe
resolver el error o
desmarcar la casilla de
comprobacion para
omitir la prueba y volver
a editar la configuracion.

DN base de busqueda El contexto de LDAP para buscar usuarios, normalmente en la forma de
CN=Users, DC=copc, DC=local.

Atributo de nombre de El atributo que esta vinculado al ID de usuario para la autenticacion. Por
usuario ejemplo: sAMAccountName.

Atributos de grupo Lista de atributos de grupo en el usuario, que se utiliza para la asignacion de
grupos a roles. Por ejemplo: memberOf, managedObjects.

6. En la ficha asignacion de roles, cambie la asignacion deseada.

Ajuste Descripcion
Asignaciones DN de grupo
El nombre de dominio Funciones

para asignar el grupo de
usuarios LDAP.

@ El rol de supervision se requiere para todos los usuarios, incluido el administrador.
7. Silo desea, haga clic en Agregar otra asignacion para introducir mas asignaciones de grupo a rol.
8. Haga clic en Guardar.

Resultados

Una vez finalizada esta tarea, se finalizaran todas las sesiones de usuario activas. Solo se mantiene la sesion
de usuario actual.
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Quitar un servidor de directorio

Para interrumpir la conexion entre un servidor de directorio y el proxy de servicios web,
es posible quitar la informacién del servidor de la pagina Access Management. Se
recomienda ejecutar esta tarea si se configuré un servidor nuevo y se desea eliminar el
anterior.

Antes de empezar

» Debe iniciar sesién con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de Access Management.

Acerca de esta tarea

Una vez finalizada esta tarea, se finalizaran todas las sesiones de usuario activas. Solo se mantiene la sesion
de usuario actual.

Pasos
1. Seleccione Access Management.

2. Seleccione la ficha Servicios de directorio.
3. Seleccione el servidor de directorio que desea eliminar de la lista.

4. Haga clic en Quitar.
Se abrira el cuadro de didlogo Quitar servidor de directorio.
5. Tipo remove En el campo y, a continuacion, haga clic en Quitar.

Se eliminara la configuracion del servidor de directorio, la configuracion de privilegios y las asignaciones
de roles. Los usuarios ya no podran iniciar sesion con las credenciales de este servidor.
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