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Use los roles de usuario local

Ver los roles de usuario local

Desde la pestafa roles de usuario local, es posible ver las asignaciones de los usuarios
a los roles predeterminados. Estas asignaciones forman parte de los RBAC aplicados en
el proxy de servicios web de Unified Manager de SANTtricity.

Antes de empezar

Debe iniciar sesion con un perfil de usuario que cuente con permisos de administracion de seguridad. De lo
contrario, no se mostraran las funciones de Access Management.

Acerca de esta tarea
Los usuarios y las asignaciones no pueden cambiarse. Solo las contrasefias pueden modificarse.

Pasos
1. Seleccione Access Management.

2. Seleccione la ficha roles de usuario local.
Los usuarios se muestran en la tabla:
o Admin — Super administrador que tiene acceso a todas las funciones del sistema. Este usuario

incluye todos los roles.

o Almacenamiento — el administrador responsable de todo el aprovisionamiento de almacenamiento.
Este usuario incluye los siguientes roles: Administrador de almacenamiento, administrador de soporte
y Supervision.

o Security: El usuario responsable de la configuracion de seguridad, incluidos Access Management y
Certificate Management. Este usuario incluye los siguientes roles: Administrador de seguridad y
Supervision.

o Soporte: El usuario responsable de recursos de hardware, datos de fallos y actualizaciones de
firmware. Este usuario incluye los siguientes roles: Administrador de soporte y Supervision.

o Monitor — un usuario con acceso de solo lectura al sistema. Este usuario incluye unicamente el rol
Supervision.

o rw (lectura/escritura): Este usuario incluye los siguientes roles: Administrador de almacenamiento,
administrador de soporte y monitor.

> Ro (solo lectura) — este usuario incluye solo la funcion Monitor.

Cambiar contraseinas de perfiles de usuario local

Es posible cambiar las contrasefias de usuario de cada usuario desde Access
Management.

Antes de empezar
* Inici6 sesion como administrador local, lo que incluye permisos de administrador raiz.

* Debe conocer la contrasena de administrador local.

Acerca de esta tarea



Tenga en cuenta estas directrices al elegir una contrasefia:

» Todas las contrasefas de usuarios locales nuevas deben alcanzar o superar la configuracion de longitud

minima actual de la contrasefa (en Ver/editar configuracion).

 Las contrasefias distinguen mayusculas de minusculas.

* Los espacios al final de la contrasefa no se eliminan si se los utiliza. Procure incluir espacios si se

incluyeron en la contrasefa.

« Para mayor seguridad, use al menos 15 caracteres alfanuméricos y cambie la contrasefia con frecuencia.

Pasos

1.
2.
3.

Seleccione Access Management.
Seleccione la ficha roles de usuario local.

Seleccione un usuario de la tabla.

Se habilita el boton Cambiar contrasefa.
Seleccione Cambiar contrasena.

Se abre el cuadro de didlogo Cambiar contrasena.

Si no existe una longitud minima de contrasena establecida para las contrasefias de usuario local, puede
seleccionar la casilla de comprobacion para requerir que el usuario introduzca una contrasefa para
acceder al sistema.

Introduzca la contrasefia nueva para el usuario seleccionado en los dos campos.

Introduzca su contrasefia de administrador local para confirmar esta operacion y, a continuacion, haga clic
en Cambiar.

Resultados

Si el usuario esta conectado, el cambio de contrasefa provocara el cierre de la sesidn activa del usuario.

Cambie la configuraciéon de contraseia de usuario local

Es posible configurar la longitud minima requerida para todas las contrasenas de usuario
local nuevas o actualizadas. También es posible permitir a los usuarios locales que
accedan al sistema sin introducir una contrasefa.

Antes de empezar

Inicid sesion como administrador local, lo que incluye permisos de administrador raiz.

Acerca de esta tarea

Recuerde estas directrices cuando configure la longitud minima para las contrasefas de usuario local:

» Los cambios en la configuracion no afectan a las contrasefas existentes de usuarios locales.

+ La configuracién de la longitud minima requerida para las contrasefias de usuario local debe tener entre 0

y 30 caracteres.

* Todas las contrasefas de usuario local nuevas deben alcanzar o superar la configuracion de longitud

minima actual.

* No configure una longitud minima para la contrasefia si desea que los usuarios locales accedan al sistema



sin introducir una contrasena.

Pasos
1. Seleccione Access Management.

2. Seleccione la ficha roles de usuario local.

3. Seleccione Ver/editar configuracion.
Se abre el cuadro de dialogo Configuracion de contrasefia de usuario local.

4. Debe realizar una de las siguientes acciones:

o Para permitir a los usuarios locales que accedan al sistema without password, desactive la casilla de
verificacion "requerir que todas las contrasefias de usuario local tengan al menos...".

o Si desea configurar una longitud minima de contrasefia para todas las contrasefias de usuario local,
active la casilla de comprobacién "requerir que todas las contrasefas de usuario local tengan al
menos..." y luego use el cuadro de desplazamiento para configurar la longitud minima requerida para
todas las contrasefias de usuario local

Todas las contrasefias de usuario local nuevas deben alcanzar o superar la configuracion actual.

5. Haga clic en Guardar.
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