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Utilice tokens de acceso

Cree tokens de acceso

Puede crear un token de acceso para la autenticacion con la APl DE REST o la interfaz
de linea de comandos (CLI) en lugar de un nombre de usuario y una contrasefa.

@ Los tokens no tienen contrasefas, por lo que debe administrarlas con cuidado.

Pasos

1.
2.
3.

Seleccione MENU:Settings[Access Management].
Seleccione la ficha tokens de acceso.

Seleccione Ver/editar configuracion de token de acceso. En el cuadro de didlogo, asegurese de que la
casilla de verificacion Habilitar tokens de acceso esta activada. Haga clic en Guardar para cerrar el
cuadro de dialogo.

Seleccione Crear simbolo de acceso.

En el cuadro de didlogo, seleccione la duracién del token que sera valido.

@ Cuando caduque el token, se producira un error en los intentos de autenticacion del
usuario.

Haga clic en Crear.
En el cuadro de didlogo, seleccione una de las siguientes opciones:
o Copiar para guardar el texto del token en el portapapeles.

o Descargar para guardar el texto del token en un archivo.

@ Asegurese de guardar el texto del token. Esta es la Unica oportunidad para ver el texto
antes de cerrar el dialogo.

Haga clic en Cerrar.
Utilice el token de la siguiente manera:

o API REST: Para utilizar un token en una solicitud de API REST, agregue un encabezado HTTP a sus
solicitudes. Por ejemplo: Authorization: Bearer <access-token-value>

o Secure CLI: Para utilizar un token en la CLI, agregue el valor de token en la linea de comandos o
utilice la ruta de acceso a un archivo que contenga el valor de token. Por ejemplo:

* Valor de token en la linea de comandos: -t access-token-value
* Ruta de acceso a un archivo que contiene el valor de token: -T access-token-file
La interfaz de linea de comandos solicita al usuario un valor de token de acceso en

@ la linea de comandos si no se especifica ningin nombre de usuario, contrasefia ni
token.



Edite la configuracién del token de acceso

Puede editar la configuracion de los tokens de acceso, lo que incluye los tiempos de
caducidad y la capacidad de crear nuevos tokens.

Pasos
1. Seleccione MENU:Settings[Access Management].

2. Seleccione la ficha tokens de acceso.

3. Seleccione Ver/editar configuraciéon de token de acceso.

4. En el cuadro de didlogo, puede realizar una o ambas tareas:
o Activar o desactivar la creacion de token.

o Cambiar la caducidad de los tokens existentes.

Al anular la seleccion del valor Habilitar tokens de acceso, se evita tanto la creacion
@ de token como la autenticacion de token. Si vuelve a activar esta configuracién mas

tarde, se pueden volver a utilizar tokens no vencidos. Si desea revocar

permanentemente todos los tokens existentes, consulte "Revocar tokens de acceso".

5. Haga clic en Guardar.

Revocar tokens de acceso

Puede revocar todos los tokens de acceso si determina que se ha comprometido un
token o si desea realizar una rotacion manual de claves criptograficas para las claves de
acceso utilizadas para firmar y validar los tokens de acceso.

Esta operacién regenera las claves utilizadas para firmar los tokens. Una vez restablecidos las claves, los
tokens All emitidos se invalidan inmediatamente. Como la cabina de almacenamiento no realiza un
seguimiento de tokens, no pueden revocarse tokens individuales.

Pasos
1. Seleccione MENU:Settings[Access Management].

2. Seleccione la ficha tokens de acceso.
3. Seleccione revocar todos los tokens de acceso.

4. En el cuadro de dialogo, haga clic en Si.

Después de revocar todos los tokens, puede crear nuevos tokens y utilizarlos inmediatamente.
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