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Alertas

Obtenga informacion sobre las alertas en SANtricity System
Manager

Es posible configurar SANtricity System Manager para que envie alertas de cabina de
almacenamiento por correo electronico, capturas SNMP y mensajes de syslog.

¢ Qué son las alertas?

Alerts notifica a los administradores sobre eventos importantes que se producen en la cabina de
almacenamiento. Los eventos pueden incluir problemas como un fallo de bateria, un componente que pasa de
estado 6ptimo a sin conexion o errores de redundancia en la controladora. Se considera que todos los eventos
criticos generan alertas, junto con algunos eventos informativos y de advertencia.
Obtenga mas informacion:

» "; Coémo funcionan las alertas"

» "Terminologia de alertas"

¢ Como se configuran las alertas?

Es posible configurar las alertas que se enviaran como mensaje a una o varias direcciones de correo
electrénico, como una captura SNMP a un servidor SNMP, o como un mensaje a un servidor de syslog. La
configuracion de alertas esta disponible en MENU:Settings[Alerts].

Obtenga mas informacion:

« "Configurar servidores de correo y destinatarios para las alertas"
+ "Configurar el servidor de syslog para las alertas"

+ "Configurar las alertas SNMP"

Informacion relacionada

Mas informacion sobre conceptos relacionados con las alertas:

* "Informacidn general sobre el registro de eventos"

» "Marcas de tiempo incoherentes"

Conceptos

Como funcionan las alertas en SANtricity System Manager

Las alertas notifican a los administradores sobre eventos importantes que se producen
en la cabina de almacenamiento. Las alertas se pueden enviar por correo electronico,
capturas SNMP y syslog.

El proceso de las alertas funciona de la siguiente manera:


https://docs.netapp.com/es-es/e-series-santricity/sm-support/overview-event-log.html
https://docs.netapp.com/es-es/e-series-santricity/sm-settings/why-are-timestamps-inconsistent-between-the-array-and-alerts.html

1. Un administrador configura uno o varios de los siguientes métodos de alerta en System Manager:
o Correo electréonico —los mensajes se envian a direcciones de correo electronico.
o SNMP — las capturas SNMP se envian a un servidor SNMP.
> Syslog — los mensajes se envian a un servidor syslog.

2. Cuando el monitor de eventos de la cabina de almacenamiento detecta un problema, escribe informacion

sobre ese problema en el registro de eventos (disponible en Support > Event Log). Por ejemplo, los
problemas pueden incluir eventos como un fallo de la bateria, un componente que pasa del estado 6ptimo
a sin conexiodn, o bien errores de redundancia en la controladora.

3. Si el monitor de eventos determina que el evento genera alertas, envia una notificacion con los métodos
de alerta configurados (correo electrénico, SNMP o syslog). Se considera que todos los eventos criticos
generan alertas, junto con algunos eventos informativos y de advertencia.

Configuracion de alertas

Es posible configurar alertas en el asistente de configuracion inicial (solo para alertas de correo electrénico) o
en la pagina Alertas. Para comprobar la configuracion actual, vaya a MENU:Settings[Alerts].

El icono Alertas muestra la configuracién de las alertas, que puede ser una de las siguientes:

* No configurado.

» Configurado; se ha configurado al menos un método de alerta. Para determinar qué métodos de alertas
estan configurados, apunte el cursor al icono.

Informacion sobre alertas

Las alertas pueden incluir los siguientes tipos de informacion:

* Nombre de la cabina de almacenamiento.
* Tipo de error de evento relacionado con una entrada del registro de eventos.
» Lafechay la hora en que ocurri6 el evento.

* Una breve descripcion del evento.

@ Las alertas de syslog siguen el estandar de mensajeria de RFC 5424.

Conozca la terminologia de alertas en el software SANtricity

Conozca la forma en que los términos de alertas se aplican a su cabina de
almacenamiento.



Componente

Monitor de eventos

Servidor de correo

SNMP

Captura SNMP

Destino de capturas
SNMP

Nombre de comunidad

Archivo MIB

Variables MIB

Syslog

UDP

Descripcion

El monitor de eventos reside en la cabina de almacenamiento y se ejecuta como
una tarea en segundo plano. Cuando el monitor de eventos detecta anomalias en
la cabina de almacenamiento, escribe informacion acerca de los problemas en el
registro de eventos. Los problemas pueden incluir eventos como un fallo de
bateria, un componente que pasa de estado 6ptimo a sin conexioén o errores de
redundancia en la controladora. Si el monitor de eventos determina que el evento
genera alertas, envia una notificacion con los métodos de alerta configurados
(correo electronico, SNMP o syslog). Se considera que todos los eventos criticos
generan alertas, junto con algunos eventos informativos y de advertencia.

El servidor de correo se usa para enviar y recibir alertas de correo electrénico. El
servidor utiliza un protocolo para la transferencia simple de correo electrénico
(SMTP).

El protocolo simple de gestion de redes (SNMP) es un protocolo estandar de
Internet que se usa para gestionar y compartir informacion entre dispositivos en
redes de IP.

Una captura SNMP es una notificacidon que se envia a un servidor SNMP. La
captura tiene informacién acerca de problemas importantes en la cabina de
almacenamiento.

El destino de una captura SNMP es la direccion IPv4 o IPv6 del servidor que
ejecuta un servicio SNMP.

Un nombre de comunidad es una cadena que actia como contrasefia para el
servidor de red en un entorno SNMP.

El archivo de base de datos de informacion de gestion (MIB) define los datos que
se estan supervisando y gestionando en la cabina de almacenamiento. Se debe
copiar y compilar en el servidor mediante la aplicacién de servicio SNMP. El
archivo MIB esta disponible en el software System Manager del sitio de soporte.

Las variables de la base de datos de informacion de gestion (MIB) pueden
mostrar valores, como el nombre de cabina de almacenamiento, la ubicacion de
la cabina y una persona de contacto, en respuesta a las solicitudes SNMP
GetRequests.

Syslog es un protocolo que utilizan los dispositivos de red para enviar mensajes
de eventos a un servidor de registro.

El protocolo de datagramas de usuario (UDP) es un protocolo de capa de
transporte que especifica un numero de puerto de origen y de destino en los
encabezados de paquete.



Gestionar alertas por correo electréonico

Configurar el servidor de correo y los destinatarios de alertas en SANtricity System
Manager

Para configurar las alertas por correo electrénico, debe indicar una direccion de correo
electronico del servidor y las direcciones de correo electronico de los destinatarios de las
alertas. Esta permitido introducir hasta 20 direcciones de correo electrénico.

Antes de empezar

* La direccion del servidor de correo debe estar disponible. La direccién puede ser IPv4 o IPv6, o bien un
nombre de dominio completo.

@ Para usar un nombre de dominio completo, debe configurar un servidor DNS en ambas
controladoras. Es posible configurar un servidor DNS desde la pagina hardware.

 La direccién de correo electronico que se usara como remitente de alertas debe estar disponible. Esta es
la direccion que aparece en el campo "From" del mensaje de alerta. Es necesario contar con una direccion
de remitente en el protocolo SMTP; sin esa direccion, se produce un error.

* Las direcciones de correo electronico de los destinatarios de alertas deben estar disponibles. Por lo
general, el destinatario tiene la direccion de un administrador de red o de almacenamiento. Es posible
introducir hasta 20 direcciones de correo electronico.

Acerca de esta tarea

En esta tarea, se describe como configurar el servidor de correo, introducir las direcciones de correo
electronico del remitente y de los destinatarios, y analizar todas las direcciones de correo electrénico
introducidas desde la pagina Alertas.

@ Las alertas por correo electronico también pueden configurarse en el asistente de configuracion
inicial.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha correo electrénico.

Si aun no se configurd ningun servidor de correo, la pestafa correo electronico muestra "Configure Mail
Server".

3. Seleccione Configurar el servidor de correo.
Se abre el cuadro de dialogo Configurar el servidor de correo.

4. Introduzca la informacién del servidor de correo y, a continuacion, haga clic en Guardar.

> Direccion del servidor de correo — Introduzca un nombre de dominio completo, una direccion IPv4 o
una direccion IPv6 del servidor de correo.

@ Para usar un nombre de dominio completo, debe configurar un servidor DNS en ambas
controladoras. Es posible configurar un servidor DNS desde la pagina hardware.



o Direccion del remitente de correo electréonico — Introduzca una direccidn de correo electrénico
valida que se utilizara como remitente del correo electrénico. Esta direccion aparece en el campo "de"
del mensaje de correo electronico.

o Cifrado — Si desea cifrar mensajes, seleccione SMTPS o STARTTLS para el tipo de cifrado y, a
continuacion, seleccione el numero de puerto para los mensajes cifrados. De lo contrario, seleccione
Ninguno.

o Nombre de usuario y contraseia — Si es necesario, introduzca un nombre de usuario y una
contrasefia para la autenticacion con el remitente saliente y el servidor de correo.

° Incluir informacién de contacto en el correo electrénico — para incluir la informacién de contacto
del remitente con el mensaje de alerta, seleccione esta opcion e introduzca un nombre y un nimero de
teléfono.

Después de hacer clic en Guardar, las direcciones de correo electrénico apareceran en la ficha correo
electronico de la pagina Alertas.

5. Seleccione Anadir correos electrénicos.
Se abre el cuadro de dialogo AfAadir correos electronicos.

6. Introduzca una o mas direcciones de correo electronico para los destinatarios de alertas y, a continuacion,
haga clic en Agregar.

Las direcciones de correo electronico apareceran en la pagina Alertas.

7. Si desea asegurarse de que las direcciones de correo electrénico son validas, haga clic en probar todos
los correos electrénicos para enviar mensajes de prueba a los destinatarios.

Resultados

Después de configurar las alertas por correo electronico, el monitor de eventos envia mensajes de correo
electrénico a los destinatarios especificados cada vez que se produce un evento que genera alertas.

Editar direcciones de correo electréonico para alertas en SANtricity System
Manager

Es posible cambiar las direcciones de correo electronico de los destinatarios que
recibieron alertas por correo electronico.

Antes de empezar

Las direcciones de correo electronico que pretende editar deben estar definidas en la pestaia correo
electronico de la pagina Alertas.

Pasos
1. Seleccione MENU:Settings[Alerts].
2. Seleccione la ficha correo electrénico.

3. En la tabla Direccion de correo electrénico, seleccione la direccion que desea cambiar y, a continuacion,
haga clic en el icono Edicion (lapiz) situado en el extremo derecho.

La fila se convierte en un campo editable.

4. Introduzca una direccion nueva y, a continuacion, haga clic en el icono Guardar (Marca de verificacion).



@ Si desea cancelar los cambios, seleccione el icono Cancelar (X).

Resultados
La pestana correo electronico de la pagina Alertas muestra las direcciones de correo electronico actualizadas.

Agregar direcciones de correo electronico para alertas en SANtricity System
Manager

Es posible anadir hasta 20 destinatarios para alertas por correo electronico.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha correo electrénico.

3. Seleccione Anadir correos electrénicos.
Se abre el cuadro de dialogo AfAadir correos electronicos.
4. En el campo vacio, introduzca una nueva direccion de correo electrénico. Si desea agregar mas de una

direccion, seleccione Agregar otro correo electrénico para abrir otro campo.

5. Haga clic en Agregar.

Resultados

La pestana correo electrénico de la pagina Alertas muestra las nuevas direcciones de correo electronico.

Eliminar servidor de correo o direcciones de correo electréonico para alertas en
SANTtricity System Manager

Es posible eliminar el servidor de correo definido previamente para que no se envien
alertas a las direcciones de correo electronico, o eliminar direcciones de correo
electronico individuales.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha correo electrénico.
3. Desde la tabla, realice una de las siguientes acciones:

o Para eliminar un servidor de correo de modo que no se envien alertas a las direcciones de correo
electrénico, seleccione la fila del servidor de correo.

o Para eliminar una direccion de correo electronico y no enviar alertas a esta direccion, seleccione la fila
de la direccién de correo electronico que desea eliminar. El botén Eliminar de la parte superior
derecha de la tabla esta disponible para su seleccion.

4. Haga clic en Eliminar y confirme la operacion.

Editar el servidor de correo para alertas en SANtricity System Manager

Es posible cambiar la direccion del servidor de correo y la direccion del remitente de
correo utilizada para las alertas por correo electrénico.



Antes de empezar

La direccion del servidor de correo que desea cambiar debe estar disponible. La direccidén puede ser IPv4 o
IPv6, o bien un nombre de dominio completo.

@ Para usar un nombre de dominio completo, debe configurar un servidor DNS en ambas
controladoras. Es posible configurar un servidor DNS desde la pagina hardware.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha correo electrénico.

3. Seleccione Configurar el servidor de correo.
Se abre el cuadro de dialogo Configurar el servidor de correo.

4. Edite la direccién del servidor de correo, la informacion del remitente y la informacién de contacto.

o Direccion del servidor de correo — edite el nombre de dominio completo, la direccion IPv4 o la
direccion IPv6 del servidor de correo.

@ Para usar un nombre de dominio completo, debe configurar un servidor DNS en ambas
controladoras. Es posible configurar un servidor DNS desde la pagina hardware.

> Direccion del remitente de correo electronico — edite la direccion de correo electrénico que se
utilizara como remitente del correo electrénico. Esta direccion aparece en el campo "de" del mensaje
de correo electronico.

o Incluir informacién de contacto en el correo electréonico — para editar la informacién de contacto
del remitente, seleccione esta opcioén y, a continuacion, edite el nombre y el nimero de teléfono.

5. Haga clic en Guardar.

Gestionar alertas SNMP

Configurar alertas SNMP en SANtricity System Manager

Para configurar alertas del protocolo simple de gestién de redes (SNMP) se debe
identificar al menos un servidor en el que el monitor de eventos de la cabina de
almacenamiento pueda enviar capturas SNMP. La configuracion requiere un nombre de
comunidad o nombre de usuario y una direccion |IP para el servidor.

Antes de empezar

* Debe configurarse un servidor de red con una aplicacion de servicio SNMP. Es necesario tener la direccion
de red de este servidor (ya sea una direccion IPv4 o IPv6), de manera que el monitor de eventos pueda
enviar mensajes de captura a esa direccion. Es posible usar mas de un servidor (se permiten hasta 10
servidores).

 El archivo de base de datos de informacion de gestion (MIB) se copid y compild en el servidor con la
aplicacion de servicio SNMP. Este archivo MIB define los datos que se estan supervisando y gestionando.

Si no tiene el archivo MIB, puede obtenerlo en el sitio de soporte de NetApp:

o Vaya a. "Soporte de NetApp".


https://mysupport.netapp.com/site/global/dashboard

> Haga clic en la ficha Descargas y seleccione Descargas.

> Haga clic en E-Series SANtricity OS Controller Software.

o Seleccione Descargar la ultima version.

o Inicie sesion.

> Acepte la declaracion de precaucion y el acuerdo de licencia.

o Desplacese hacia abajo hasta que vea el archivo MIB para el tipo de controladora y haga clic en el

enlace para descargar el archivo.

Acerca de esta tarea

En esta tarea, se describe cdmo identificar el servidor SNMP para el destino de capturas y, a continuacion,
poner a prueba la configuracion.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha SNMP.

En la primera configuracion, la pestafia SNMP muestra "Configure Communities/Users".
3. Seleccione Configurar comunidades/usuarios.

Se abre el cuadro de didlogo Seleccionar versiéon de SNMP.
4. Seleccione la version SNMP para las alertas, ya sea SNMPv2c o SNMPv3.

En funcién de lo que seleccione, se abrira el cuadro de dialogo Configurar comunidades o el cuadro de
dialogo Configurar usuarios SNMPv3.

5. Siga las instrucciones adecuadas para SNMPv2c (comunidades) o SNMPv3 (usuarios):

o> SNMPv2c (comunidades) — en el didlogo Configurar comunidades, introduzca una o mas cadenas
de comunidad para los servidores de red. Un nombre de comunidad es una cadena que identifica un
conjunto conocido de estaciones de gestion y que normalmente lo crea un administrador de red. Esta
compuesto solo por caracteres ASCII que se pueden imprimir. Puede afadir hasta 256 comunidades.
Cuando haya terminado, haga clic en Guardar.

o SNMPv3 (usuarios) — en el cuadro de didlogo Configurar usuarios de SNMPv3, haga clic en Agregar
e introduzca la siguiente informacion:

= Nombre de usuario — Introduzca un nombre para identificar al usuario, que puede tener hasta 31
caracteres.

= ID del motor — Seleccione el ID del motor, que se utiliza para generar claves de autenticacion y
cifrado para los mensajes, y debe ser unico en el dominio administrativo. En la mayoria de los
casos, debe seleccionar local. Si tiene una configuracién no estandar, seleccione personalizado;
aparece otro campo en el que debe introducir el ID de motor autorizado como una cadena
hexadecimal, con un numero par de caracteres de entre 10 y 32 caracteres de longitud.

= Credenciales de autenticacion — Seleccione un protocolo de autenticacion que garantice la
identidad de los usuarios. A continuacion, introduzca una contrasefia de autenticacion, que es
obligatoria cuando se defina el protocolo de autenticacion o se modifique. La contrasefia debe
tener entre 8 y 128 caracteres.

= Credenciales de privacidad — Seleccione un protocolo de privacidad que se utiliza para cifrar el
contenido de los mensajes. A continuacion, introduzca una contrasefia de privacidad, que es
necesaria cuando se establece o cambia el protocolo de privacidad. La contraseia debe tener



entre 8 y 128 caracteres. Cuando haya terminado, haga clic en Agregar y, a continuacion, haga
clic en Cerrar.

6. En la pagina Alertas con la ficha SNMP seleccionada, haga clic en Afadir destinos de captura.
Se abre el cuadro de dialogo Afdadir destinos de captura.
7. Introduzca uno o mas destinos de captura, seleccione sus nombres de comunidad o de usuario asociados

y, a continuacion, haga clic en Agregar.

> Destino de captura— Introduzca una direccion IPv4 o IPv6 del servidor que ejecuta un servicio
SNMP.

> Nombre de comunidad o Nombre de usuario — en el menu desplegable, seleccione el nombre de
comunidad (SNMPv2c) o el nombre de usuario (SNMPv3) para este destino de captura. (Si ha definido
solo uno, el nombre ya aparecera en este campo.)

o Enviar captura de fallo de autenticacion — Seleccione esta opcion (la casilla de verificacion) si
desea alertar al destino de la captura cada vez que se rechace una solicitud SNMP debido a un
nombre de comunidad o de usuario no reconocido. Después de hacer clic en Agregar, los destinos de
captura y los nombres asociados aparecen en la ficha SNMP de la pagina Alertas.

8. Para asegurarse de que una captura es valida, seleccione un destino de captura de la tabla y, a
continuacion, haga clic en probar destino de captura para enviar una captura de prueba a la direccion
configurada.

Resultados

El monitor de eventos envia capturas SNMP a los servidores cada vez que ocurre un evento que genera
alertas.

Agregar destinos de trampa para alertas SNMP en SANtricity System Manager
Es posible anadir hasta 10 servidores para enviar capturas SNMP.

Antes de empezar

 El servidor de red que desea afadir debe estar configurado con una aplicacion de servicio SNMP. Es
necesario tener la direccion de red de este servidor (ya sea una direccion IPv4 o IPv6), de manera que el
monitor de eventos pueda enviar mensajes de captura a esa direccion. Es posible usar mas de un servidor
(se permiten hasta 10 servidores).

 El archivo de base de datos de informacion de gestion (MIB) se copid y compilé en el servidor con la
aplicacion de servicio SNMP. Este archivo MIB define los datos que se estan supervisando y gestionando.

Si no tiene el archivo MIB, puede obtenerlo en el sitio de soporte de NetApp:

> Vaya a. "Soporte de NetApp".

> Haga clic en Descargas y, a continuacion, seleccione Descargas.

> Haga clic en E-Series SANtricity OS Controller Software.

o Seleccione Descargar la ultima version.

o Inicie sesion.

> Acepte la declaracion de precaucion y el acuerdo de licencia.

o Desplacese hacia abajo hasta que vea el archivo MIB para el tipo de controladora y haga clic en el

enlace para descargar el archivo.

Pasos


https://mysupport.netapp.com/site/global/dashboard

1. Seleccione MENU:Settings[Alerts].
2. Seleccione la ficha SNMP.

Los destinos de capturas definidos actualmente se muestran en la tabla.
3. Seleccione Agregar destinos de captura.
Se abre el cuadro de dialogo AAadir destinos de captura.
4. Introduzca uno o mas destinos de captura, seleccione sus nombres de comunidad o de usuario asociados

y, a continuacion, haga clic en Agregar.

o Destino de captura — Introduzca una direccion IPv4 o IPv6 del servidor que ejecuta un servicio
SNMP.

> Nombre de comunidad o Nombre de usuario — en el menu desplegable, seleccione el nombre de
comunidad (SNMPv2c) o el nombre de usuario (SNMPv3) para este destino de captura. (Si ha definido
s6lo uno, el nombre ya aparecera en este campo.)

o Enviar captura de fallo de autenticacion — Seleccione esta opcion (la casilla de verificacion) si
desea alertar al destino de la captura cada vez que se rechace una solicitud SNMP debido a un
nombre de comunidad o de usuario no reconocido. Después de hacer clic en Agregar, los destinos de
captura y los nombres de comunidad o de usuario asociados aparecen en la tabla.

5. Para asegurarse de que una captura es valida, seleccione un destino de captura de la tabla y, a
continuacién, haga clic en probar destino de captura para enviar una captura de prueba a la direccion
configurada.

Resultados

El monitor de eventos envia capturas SNMP a los servidores cada vez que ocurre un evento que genera
alertas.

Configurar las variables MIB de SNMP en SANtricity System Manager

En el caso de las alertas SNMP, tiene la opcion de configurar las variables de la base de
datos de informacion de gestion (MIB) que se muestran en las excepciones SNMP. Estas
variables pueden mostrar el nombre de la cabina de almacenamiento, su ubicaciéon y una
persona de contacto.

Antes de empezar
El archivo MIB debe copiarse y compilarse en el servidor con la aplicacion de servicio SNMP.

Si no tiene un archivo MIB, puede obtenerlo del siguiente modo:

* Vaya a. "Soporte de NetApp".

* Haga clic en Descargas y, a continuacion, seleccione Descargas.
* Haga clic en E-Series SANtricity OS Controller Software.

» Seleccione Descargar la ultima version.

* Inicie sesion.

» Acepte la declaracion de precaucion y el acuerdo de licencia.

» Desplacese hacia abajo hasta que vea el archivo MIB para el tipo de controladora y haga clic en el enlace
para descargar el archivo.
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Acerca de esta tarea

En esta tarea, se describe cdmo definir variables MIB para excepciones SNMP. Estas variables pueden
mostrar los siguientes valores, en respuesta a los mensajes GetRequests de SNMP:

* sysName (nombre para la cabina de almacenamiento)
* sysLocation (ubicacion de la cabina de almacenamiento)
* sysContact (nombre de un administrador)

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha SNMP.
3. Seleccione Configurar variables MIB de SNMP.

Se muestra el cuadro de dialogo Configurar variables MIB de SNMP.

4. Introduzca uno o mas de los siguientes valores y, a continuacion, haga clic en Guardar.

° Nombre — el valor de la variable MIB sysName. Por ejemplo, introduzca un nombre para la cabina de
almacenamiento.

° Ubicaciéon — el valor de la variable MIB sysLocation. Por ejemplo, introduzca la ubicacion de la
cabina de almacenamiento.

° Contacto — el valor de la variable MIB sysContact. Por ejemplo, introduzca un administrador que
sea responsable de la cabina de almacenamiento.

Resultados

Estos valores se muestran en los mensajes de captura SNMP en las alertas de la cabina de almacenamiento.
Editar comunidades para trampas SNMPv2c en SANtricity System Manager

Puede editar nombres de comunidad para capturas SNMPv2c.

Antes de empezar
Se debe crear un nombre de comunidad.

Pasos
1. Seleccione MENU:Setting[Alerts].

2. Seleccione la ficha SNMP.
Los destinos de capturas y los nombres de comunidad aparecen en la tabla.

3. Seleccione Configurar comunidades.

4. Introduzca el nuevo nombre de comunidad y haga clic en Guardar. Los nombres de comunidades deben
consistir uinicamente en caracteres ASCIl imprimibles.

Resultados
La pestafia SNMP de la pagina Alertas muestra el nombre actualizado de la comunidad.
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Editar la configuracion de usuario para las trampas SNMPv3 en SANtricity System
Manager

Puede editar definiciones de usuario para solapamientos SNMPv3.

Antes de empezar
Se debe crear un usuario para la captura SNMPV3.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha SNMP.
Los destinos de capturas y los nombres de usuario aparecen en la tabla.

3. Para editar una definicion de usuario, seleccione el usuario en la tabla y, a continuacion, haga clic en
Configurar usuarios.

4. En el cuadro de dialogo, haga clic en Ver/editar configuracion.

5. Edite la siguiente informacion:

> Nombre de usuario — cambie el nombre que identifica al usuario, que puede tener hasta 31
caracteres.

> ID del motor — Seleccione el ID del motor, que se utiliza para generar claves de autenticacion y
cifrado para los mensajes, y debe ser Unico en el dominio administrativo. En la mayoria de los casos,
debe seleccionar local. Si tiene una configuracion no estandar, seleccione personalizado; aparece
otro campo en el que debe introducir el ID de motor autorizado como una cadena hexadecimal, con un
numero par de caracteres de entre 10 y 32 caracteres de longitud.

o Credenciales de autenticacion — Seleccione un protocolo de autenticacion que garantice la
identidad de los usuarios. A continuacion, introduzca una contrasefia de autenticacion, que es
obligatoria cuando se defina el protocolo de autenticacion o se modifique. La contrasefia debe tener
entre 8 y 128 caracteres.

> Credenciales de privacidad — Seleccione un protocolo de privacidad que se utiliza para cifrar el
contenido de los mensajes. A continuacion, introduzca una contrasefia de privacidad, que es
necesaria cuando se establece o cambia el protocolo de privacidad. La contrasefia debe tener entre 8
y 128 caracteres.

Resultados

La pestafia SNMP de la pagina Alertas muestra la configuracion actualizada.

Agregar comunidades para trampas SNMPv2c en SANtricity System Manager
Puede agregar hasta 256 nombres de comunidad para las trampas SNMPv2c.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha SNMP.
Los destinos de capturas y los nombres de comunidad aparecen en la tabla.
3. Seleccione Configurar comunidades.

Se abre el cuadro de dialogo Configurar comunidades.
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4. Seleccione Ainadir otra comunidad.

5. Introduzca el nuevo nombre de comunidad y haga clic en Guardar.

Resultados
El nuevo nombre de la comunidad se muestra en la pestafia SNMP de la pagina Alertas.

Agregar usuarios para las trampas SNMPv3 en SANtricity System Manager
Puede agregar hasta 256 usuarios para capturas SNMPV3.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha SNMP.

Los destinos de capturas y los nombres de usuario aparecen en la tabla.
3. Seleccione Configurar usuarios.

Se abre el cuadro de dialogo Configurar usuarios de SNMPv3.

4. Seleccione Agregar.
5. Introduzca la siguiente informacion y, a continuacioén, haga clic en Agregar.

o Nombre de usuario — Introduzca un nombre para identificar al usuario, que puede tener hasta 31
caracteres.

> ID del motor — Seleccione el ID del motor, que se utiliza para generar claves de autenticacion y
cifrado para los mensajes, y debe ser Unico en el dominio administrativo. En la mayoria de los casos,
debe seleccionar local. Si tiene una configuracion no estandar, seleccione personalizado; aparece
otro campo en el que debe introducir el ID de motor autorizado como una cadena hexadecimal, con un
numero par de caracteres de entre 10 y 32 caracteres de longitud.

> Credenciales de autenticacién — Seleccione un protocolo de autenticacion que garantice la
identidad de los usuarios. A continuacion, introduzca una contrasefia de autenticacion, que es
obligatoria cuando se defina el protocolo de autenticacion o se modifique. La contrasefia debe tener
entre 8 y 128 caracteres.

o Credenciales de privacidad — Seleccione un protocolo de privacidad que se utiliza para cifrar el
contenido de los mensajes. A continuacion, introduzca una contrasefia de privacidad, que es
necesaria cuando se establece o cambia el protocolo de privacidad. La contrasefia debe tener entre 8
y 128 caracteres.

Eliminar comunidades para trampas SNMPv2c en SANtricity System Manager
Puede eliminar un nombre de comunidad de las trampas SNMPv2c.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha SNMP.
Los destinos de captura y los nombres de comunidad aparecen en la pagina Alertas.

3. Seleccione Configurar comunidades.
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Se abre el cuadro de dialogo Configurar comunidades.

4. Seleccione el nombre de comunidad que desea eliminar y, a continuacion, haga clic en el icono Quitar (X)
situado en el extremo derecho.

Si existen destinos de captura asociados con este nombre de comunidad, el cuadro de didlogo Confirmar
eliminacion de comunidad muestra las direcciones de los destinos de captura afectados.

5. Confirme la operacion y haga clic en Quitar.

Resultados

El nombre de comunidad y el destino de captura asociado se eliminan de la pagina Alertas.

Eliminar usuarios de las trampas SNMPv3 en SANtricity System Manager
Puede eliminar un usuario para capturas SNMPV3.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha SNMP.

Los nombres de usuario y los destinos de captura se muestran en la pagina Alertas.
3. Seleccione Configurar usuarios.

Se abre el cuadro de dialogo Configurar usuarios de SNMPv3.

4. Seleccione el nombre de usuario que desea eliminar y, a continuacion, haga clic en Eliminar.

5. Confirme la operacion y haga clic en Eliminar.

Resultados
El nombre de usuario y el destino de captura asociado se eliminan de la pagina Alertas.

Eliminar destinos de trampa en SANtricity System Manager

Es posible eliminar una direccion de destino de captura para que el monitor de eventos
de la cabina de almacenamiento ya no envie capturas SNMP a esa direccion.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha SNMP.
Las direcciones de los destinos de captura se muestran en la tabla.

3. Seleccione un destino de captura y, a continuacioén, haga clic en Eliminar en la esquina superior derecha
de la pagina.

4. Confirme la operacion y haga clic en Eliminar.

La direccion de destino ya no aparece en la pagina Alertas.

Resultados
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El destino de captura eliminado ya no recibe capturas SNMP del monitor de eventos de la cabina de
almacenamiento.

Gestionar alertas de syslog

Configurar el servidor syslog para alertas en SANtricity System Manager

Para configurar alertas de syslog, debe introducir una direccion de servidor de syslog y
un puerto UDP. Se permiten hasta cinco servidores de syslog.

Antes de empezar

» Debe estar disponible la direccidn del servidor de syslog. La direccion debe ser un nombre de dominio
completo o una direccion IPv4 o IPv6.

» El numero de puerto UDP del servidor de syslog debe estar disponible. Por lo general, se trata del puerto
514.

Acerca de esta tarea

En esta tarea, se describe codmo introducir la direccion y el puerto de un servidor de syslog, y después probar
la direccion introducida.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha Syslog.
Si aun no hay ningun servidor de syslog definido, la pagina Alertas muestra "Add Syslog Servers".
3. Haga clic en Agregar servidores de syslog.
Se abre el cuadro de dialogo AAadir servidor de syslog.
4. Introduzca informacion para uno o mas servidores de syslog (hasta un maximo de cinco) y, a continuacion,

haga clic en Agregar.

> Direccion del servidor — Introduzca un nombre de dominio completo, una direccion IPv4 o una
direccion IPv6.

> Puerto UDP — por lo general, el puerto UDP para syslog es 514. En la tabla, se presentan los
servidores de syslog configurados.

5. Para enviar una alerta de prueba a las direcciones del servidor, seleccione probar todos los servidores
de syslog.
Resultados

El monitor de eventos envia alertas al servidor de syslog cada vez que ocurre un evento que genera alertas.
Para seguir configurando los ajustes de syslog para los registros de auditoria, consulte "Configurar servidores
de syslog para registros de auditoria".

@ Si se configuran varios servidores de syslog, todos los servidores de syslog configurados
recibiran un registro de auditoria.
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Editar servidores syslog para alertas en SANtricity System Manager
Es posible editar la direccidén de servidor utilizada para recibir alertas de syslog.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha Syslog.
3. En la tabla, seleccione una direccion de servidor de syslog y, a continuacion, haga clic en el icono Editar
(lapiz) situado en el extremo derecho.

La fila se convierte en un campo editable.

4. Edite la direccién de servidor y el numero de puerto UDP y, a continuacién, haga clic en el icono Guardar
(Marca de verificacion).

Resultados
La direccion actualizada del servidor se muestra en la tabla.

Agregar servidores syslog para alertas en SANtricity System Manager
Es posible ainadir un maximo de cinco servidores para las alertas de syslog.

Antes de empezar

* Debe estar disponible la direccién del servidor de syslog. La direccién debe ser un nombre de dominio
completo o una direccién IPv4 o IPv6.

* Debe estar disponible el niumero de puerto UDP del servidor de syslog. Por lo general, se trata del puerto
514.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha Syslog.

3. Seleccione Agregar servidores de syslog.
Se abre el cuadro de dialogo AAadir servidor de syslog.

4. Seleccione Anadir otro servidor de syslog.

5. Introduzca informacién para el servidor syslog y, a continuacién, haga clic en Agregar.

> Direccion del servidor Syslog — Introduzca un nombre de dominio completo, una direccion IPv4 o
una direccion IPv6.

> Puerto UDP — por lo general, el puerto UDP para syslog es 514.

@ Es posible configurar hasta cinco servidores de syslog.

Resultados
Las direcciones del servidor de syslog aparecen en la tabla.
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Eliminar servidores syslog para alertas en SANtricity System Manager
Es posible eliminar un servidor de syslog para que no siga recibiendo alertas.

Pasos
1. Seleccione MENU:Settings[Alerts].

2. Seleccione la ficha Syslog.

3. Seleccione una direccion de servidor de syslog y haga clic en Quitar en la parte superior derecha.
Se abrira el cuadro de didlogo Confirmar eliminacion de servidor de syslog.
4. Confirme la operacion y haga clic en Eliminar.

Resultados
El servidor que ha eliminado ya no recibe alertas del monitor de eventos.

Preguntas frecuentes sobre alertas del sistema de
almacenamiento para SANtricity System Manager

Estas preguntas frecuentes pueden ser de ayuda si solo esta buscando una respuesta
rapida a una pregunta.

¢ Qué sucede si se deshabilitan las alertas?

Si desea que los administradores reciban notificaciones sobre eventos importantes que suceden en la cabina
de almacenamiento, se debe configurar un método de alerta.

Para las cabinas de almacenamiento gestionadas con SANtricity System Manager, es posible configurar
alertas desde la pagina Alertas. Las notificaciones de alerta se pueden enviar por correo electrénico, capturas
SNMP o mensajes de syslog. Ademas, las alertas por correo electronico pueden configurarse desde el
asistente de configuracion inicial.

¢ Coémo se configuran las alertas de SNMP o syslog?

Ademas de las alertas por correo electronico, es posible configurar el envio de alertas mediante capturas de
protocolo simple de gestidon de redes (SNMP) o mensajes de syslog.

Para configurar las alertas de SNMP o syslog, vaya a MENU:Configuracion[Alertas].

éPor qué las marcas de tiempo no son consistentes entre la cabina y las alertas?

Cuando la cabina de almacenamiento envia alertas, no corrige la zona horaria segun el host o servidor de
destino que recibe las alertas. En cambio, la cabina de almacenamiento utiliza la hora local (GMT) para crear
la Marca de tiempo que se utiliza para el registro de alertas. Como resultado, es posible que se observen
inconsistencias entre las marcas de tiempo de la cabina de almacenamiento y el servidor o host que recibe
una alerta.

Debido a que la cabina de almacenamiento no corrige la zona horaria cuando envia alertas, la Marca de
tiempo de las alertas esta en horario GMT, que tiene un valor cero de desfase de zona horaria. Para calcular
una Marca de tiempo adecuada para su zona horaria local, debe determinar el desfase de su zona horaria
respecto a GMT y sumar o restar ese valor a las marcas de tiempo.
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