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Conceptos de sincronizacion

Coémo funciona el mirroring sincrono

El mirroring sincrono replica los volumenes de datos en tiempo real para garantizar la
disponibilidad continua.

@ El mirroring sincrono no esta disponible en las cabinas de almacenamiento EF600 o EF300.

El mirroring sincrono logra un objetivo de punto de recuperacion (RPO) de cero datos perdidos mediante la
conservacion de una copia de los datos importantes disponible en caso de que se produzca un desastre en
una de las dos cabinas de almacenamiento. La copia es idéntica a los datos de produccién en cada momento,
ya que cada vez que se realiza una escritura en el volumen primario, se realiza una escritura en el volumen
secundario. El host no recibe la confirmacion de que la escritura se realizé correctamente hasta que el
volumen secundario se actualiza correctamente con los cambios realizados en el volumen primario.

Este tipo de mirroring es ideal para fines de continuidad del negocio como la recuperacion ante desastres.

Relaciéon de mirroring sincrono

Una relacion de mirroring sincrono consiste en un volumen primario y un volumen secundario en cabinas de
almacenamiento individuales. La cabina de almacenamiento que contiene el volumen primario esta ubicada
generalmente en el sitio primario y presta servicios para los hosts activos. La cabina de almacenamiento que
contiene el volumen secundario esta ubicada generalmente en un sitio secundario y contiene una réplica de
los datos. El volumen secundario se usa si la cabina de almacenamiento del volumen primario no esta
disponible debido a, por ejemplo, una interrupcion del servicio total, un incendio o un error de hardware en el
sitio primario.

Sesién de mirroring sincrono

El proceso de configuracion de mirroring sincrono implica configurar volimenes en parejas. Después de crear
una pareja reflejada, que consiste en un volumen primario en una cabina de almacenamiento y un volumen
secundario en otra, puede comenzar con el mirroring sincrono. Los pasos del mirroring sincrono se describen
a continuacion.



1. Llega una escritura del host.

2. La escritura se confirma en el volumen primario, se propaga al sistema remoto y luego se confirma en el
volumen secundario.

3. La cabina de almacenamiento del volumen primario envia un mensaje de finalizacion de I/o al sistema
host after que las dos operaciones de escritura finalizaron correctamente.

La capacidad reservada se utiliza para registrar informacion sobre la solicitud de escritura entrante desde un
host.

Cuando la controladora actual que es propietaria del volumen primario recibe una solicitud de escritura de un
host, la controladora primero registra informacion sobre la escritura en la capacidad reservada del volumen
primario. Luego escribe los datos en el volumen primario. A continuacion, la controladora inicia una operacion
de escritura remota para copiar los bloques de datos afectados en el volumen secundario de la cabina de
almacenamiento remota.

Debido a que la aplicacion host debe esperar que se produzca la escritura en la cabina de almacenamiento

local y en toda la red de la cabina de almacenamiento remota, Se requiere una conexion muy rapida entre la
cabina de almacenamiento local y la cabina de almacenamiento remota para mantener la relacién de reflejo
sin reducir demasiado el rendimiento de I/o local.



Recuperacion tras siniestros

El mirroring sincrono mantiene una copia de los datos que estan fisicamente distantes del sitio donde residen.
Si se produce un desastre en el sitio primario, como un apagon de energia o una inundacion, puede
accederse rapidamente a los datos desde el sitio secundario.

El volumen secundario no esta disponible para aplicaciones host donde hay operaciones de mirroring sincrono
en curso; por lo tanto, ante un desastre en la cabina de almacenamiento local, se puede conmutar al nodo de
respaldo de la cabina de almacenamiento remota. Para conmutar al nodo de respaldo, promocione el volumen
secundario al rol primario. A continuacion, el host de recuperacion puede acceder al volumen recientemente
promovido y las operaciones empresariales pueden continuar.

Configuracién de sincronizacién

Cuando se crea una pareja reflejada, también se define la prioridad de sincronizacién y la politica de
resincronizacion que utiliza la pareja reflejada para completar la operacién de resincronizacién después de
una interrupciéon de comunicacion.

Si el enlace de comunicacion entre las dos cabinas de almacenamiento deja de funcionar, los hosts siguen
recibiendo reconocimientos de la cabina de almacenamiento local para evitar una pérdida de acceso. Cuando
el enlace de comunicacion vuelve a funcionar, todos los datos no replicados pueden volver a sincronizarse
manual o automaticamente en la cabina de almacenamiento remota.

Si los datos se resincronizan automaticamente o no depende de la politica de resincronizacion de la pareja
reflejada. Una politica de resincronizacion automatica permite que la pareja reflejada se resincronice
automaticamente cuando el enlace vuelve a funcionar. Una politica de resincronizacién manual lo obliga a
reanudar manualmente la resincronizacion después de un problema de comunicacion. Se recomienda la
politica de resincronizacion manual.

Es posible editar la configuracién de sincronizacién para una pareja reflejada solo en la cabina de
almacenamiento que contiene el volumen primario.

Datos no sincronizados

Los volumenes primario y secundario dejan de estar sincronizados cuando la cabina de almacenamiento del
volumen primario no puede escribir datos en el volumen secundario. Esto puede deberse a los siguientes
problemas:

* Problemas de red entre las cabinas de almacenamiento remota y local
* Un volumen secundario con errores

* Una sincronizacion que se suspende manualmente en la pareja reflejada

Una pareja reflejada huérfana

Se crea un volumen de pareja reflejada huérfano cuando se elimina un volumen miembro de un lado (ya sea
el lado primario o el lado secundario), pero no del otro lado.

Los volumenes de parejas reflejadas huérfanas se detectan cuando se restaura la comunicacion entre las
cabinas y los dos lados de la configuracion reflejada concilian los parametros de reflejo.

Puede eliminar una pareja reflejada para corregir un estado de pareja reflejada huérfana.



Configuracién y gestion

Para habilitar y configurar el mirroring entre dos cabinas, debe usar la interfaz de Unified Manager. Una vez
habilitado el mirroring, puede gestionar las parejas reflejadas y las configuraciones de sincronizacion en

System Manager.

Terminologia de mirroring sincrono

Conozca la forma en que los términos de mirroring sincrono se aplican a su cabina de

almacenamiento.

Duracion

Cabina de
almacenamiento local

Pareja reflejada

Volumen primario

Objetivo de punto de
recuperacion (RPO)

Cabina de
almacenamiento remota

Capacidad reservada

Cambio de roles

Volumen secundario

Descripcion

La cabina de almacenamiento local es aquella sobre la que se actua en el
momento.

Cuando se observa primario en la columna rol local, la cabina de
almacenamiento contiene el volumen que tiene el rol primario en la relacién de
reflejo. Cuando se observa secundario en la columna rol local, la cabina de
almacenamiento contiene el volumen que tiene el rol secundario en la relacion de
reflejo.

Una pareja reflejada comprende dos volumenes: Un volumen primario y uno
secundario.

El volumen primario de una pareja reflejada es el volumen de origen que se
reflejara.

El objetivo de punto de recuperacion (RPO) representa un objetivo que indica la
diferencia que se considera aceptable entre el volumen primario y el secundario
en una pareja reflejada. Un RPO de cero indica que no se puede tolerar la
diferencia entre el volumen primario y el secundario. Un RPO mayor de cero
indica que el volumen secundario es menos actual o esta retrasado con respecto
al volumen primario.

La cabina de almacenamiento remota se designa normalmente como el sitio
secundario, que normalmente contiene una réplica de los datos en una
configuracion de mirroring.

La capacidad reservada es la capacidad fisica asignada que se usa para
cualquier operacion de servicio de copia y objeto de almacenamiento. El host no
puede leerla directamente.

El cambio de rol es asignar el rol primario al volumen secundario y viceversa.

El volumen secundario de una pareja reflejada esta normalmente ubicado en un
sitio secundario y contiene una réplica de los datos.



Duracion Descripcion

Sincronizacion La sincronizacion se produce en la sincronizacion inicial entre la cabina de
almacenamiento local y la cabina de almacenamiento remota. La sincronizacion
también se produce cuando los volumenes primario y secundario dejan de estar
sincronizados después de una interrupcion de comunicacion. Cuando el enlace
de comunicacion se restablece, todos los datos sin replicar se sincronizan con la
cabina de almacenamiento del volumen secundario.

Flujo de trabajo para reflejar un volumen de forma sincrona

El mirroring sincrono se debe configurar mediante el siguiente flujo de trabajo.
@ Esta funcion no esta disponible en los sistemas de almacenamiento EF600 o EF300.

1. Realice la configuracion inicial en Unified Manager:
a. Seleccione una cabina de almacenamiento local como el origen de la transferencia de datos.
b. Seleccione un volumen primario de la cabina de almacenamiento local.

c. Seleccione una cabina de almacenamiento remota como el destino de la transferencia de datos y, a
continuacion, seleccione un volumen secundario.

d. Seleccione las prioridades de sincronizacion y resincronizacion.

e. Inicie la transferencia de datos inicial desde el volumen primario hacia el volumen secundario. Segun
el tamano de los volumenes, esta transferencia inicial puede tardar varias horas.

2. Compruebe el progreso de la sincronizacion inicial:
a. En Unified Manager, inicie la instancia de System Manager para la cabina local.

b. En System Manager, consulte el estado de la operacion de mirroring. Cuando se complete el mirroring,
el estado de la pareja reflejada sera "6ptimo". Las dos cabinas intentaran mantener la sincronizacién a
través de las operaciones normales. Solo se transferiran los bloques nuevos y cambiados del volumen
primario al volumen secundario.

3. Opcional: puede cambiar la configuracion de sincronizacién en System Manager.

@ Como la replicacion sincrona es continua, el enlace de replicacién entre los dos sitios debe
proporcionar funcionalidades de ancho de banda suficientes.

Requisitos para mirroring sincrono
Si planea utilizar la funcion de mirroring sincrono, tenga en cuenta los siguientes

requisitos.

Unified Manager

Para habilitar y configurar el mirroring entre dos cabinas, debe usar la interfaz de Unified Manager. Unified
Manager debe estar instalado en un sistema host junto con el proxy de servicios web.

» El proxy de servicios web se encuentra en ejecucion.



« Unified Manager se ejecuta en el host local a través de una conexion HTTPS.

» SANItricity Unified Manager debe mostrar los certificados SSL validos para la cabina de almacenamiento.
Es posible aceptar un certificado autofirmado o instalar una certificacion de seguridad propia con Unified
Manager. Para hacerlo, debe navegar hasta MENU:Certificate[Gestidon de certificados].

Cabinas de almacenamiento

@ El mirroring sincrono no esta disponible en las cabinas de almacenamiento EF300 o EF600.

* Debe tener dos cabinas de almacenamiento.
« Cada cabina de almacenamiento debe tener dos controladoras.
* Las dos cabinas de almacenamiento se encuentran detectadas en Unified Manager.

» Cada controladora en la cabina primaria y la cabina secundaria debe tener un puerto Ethernet de gestion
configurado y debe estar conectada a la red.

 Las cabinas de almacenamiento deben tener la versién de firmware 7.84 como minimo. (Cada una puede
ejecutar versiones de sistema operativo diferentes).

» Debe conocer la contrasefia de las cabinas de almacenamiento remota y local.

» Debe tener suficiente capacidad libre en la cabina de almacenamiento remota para crear un volumen
secundario mayor o igual que el volumen primario que desea reflejar.

 Las cabinas de almacenamiento local y remota se encuentran conectadas a través de una estructura Fibre
Channel.

Conexiones admitidas

La comunicacion para la funcion Synchronous Mirroring solo se admite en las controladoras con puertos de
host Fibre Channel (FC).

La funcién utiliza el puerto de host con el nUmero mas alto de cada controladora en la cabina de
almacenamiento local y la cabina de almacenamiento remota. Por lo general, el puerto de host 4 del
adaptador de bus de host (HBA) de la controladora se reserva para la transmision de datos reflejados.

Candidatos de volumen reflejado
* El nivel de RAID, los parametros de almacenamiento en caché y el tamafio de los segmentos pueden ser
diferentes en los volumenes primario y secundario de una pareja reflejada sincrona.

» Los volumenes primario y secundario de una pareja reflejada sincrona deben ser volumenes estandar. No
pueden ser volumenes finos o Snapshot.

* El volumen secundario deber tener al menos el tamano del volumen primario.

» Solo el volumen primario puede contener Snapshot asociadas y/o ser el volumen objetivo o de origen en
una operacion de copia de volumen.

* Un volumen puede participar solo en una relacion de reflejo.

» Existen limites para la cantidad de volumenes que se admiten en una cabina de almacenamiento
determinada. Asegurese de que la cantidad de volumenes configurados en la cabina de almacenamiento
sea menor que el limite admitido. Cuando se activa el mirroring sincrono, los dos volumenes de capacidad
reservada creados se cuentan para el limite de volumenes.



Capacidad reservada

» Se requiere capacidad reservada en el volumen primario y en el volumen secundario para registrar la
informacioén de escritura que se utiliza en la recuperacion de los restablecimientos de la controladora y
otras interrupciones temporales.

* Los volumenes de capacidad reservada se crean automaticamente cuando se activa el mirroring sincrono.
Debido a que tanto el volumen primario como el volumen secundario de una pareja reflejada requieren
capacidad reservada, debe asegurarse de contar con capacidad libre suficiente en ambas cabinas de
almacenamiento que participan en la relacion de reflejo sincrono.

Funcién Drive Security

« Si utiliza unidades compatibles con la funcién de seguridad, tanto el volumen primario como el secundario
deben tener una configuracion de seguridad compatible. Esta restriccion no se aplica; por lo tanto, debe
verificarlo por su cuenta.

« Si utiliza unidades compatibles con la funcién de seguridad, tanto el volumen primario como el secundario
deberian usar el mismo tipo de unidad. Esta restriccion no se aplica; por lo tanto, debe verificarlo por su
cuenta.

> Si el volumen primario utiliza unidades de cifrado de disco completo (FDE), el volumen secundario
debe usar unidades FDE.

o Si el volumen primario utiliza unidades validadas con el estandar de procesamiento de informacion
federal 140-2 (FIPS), el volumen secundario también debe utilizarlas 140-2.

« Si utiliza Data Assurance (DA), el volumen primario y el secundario deben tener la misma configuracién
DE DA.

Estado de mirroring sincrono

El estado de una pareja reflejada sincrona indica si los datos en el volumen primario y el
volumen secundario estan sincronizados. El estado de reflejo es independiente del
estado de componente de los volumenes en la pareja reflejada.

@ Esta funcion no esta disponible en los sistemas de almacenamiento EF600 o EF300.

Las parejas reflejadas sincronas pueden tener uno de los siguientes Estados:
« Optimo

Indica que los volumenes de la pareja reflejada estan sincronizados, lo que significa que la conexion
estructural entre la cabina de almacenamiento funciona y cada volumen esta en la condicion operativa
deseada.

» Sincronizacion

Muestra el progreso de la sincronizacion de datos entre las parejas reflejadas. Este estado también se
muestra durante la sincronizacion inicial.

Después de la interrupcion de un enlace de comunicacion, solo se copian al volumen secundario los
bloques de datos que cambiaron en el volumen primario durante la interrupcion del enlace.

¢ No sincronizado



Indica que la cabina de almacenamiento del volumen primario no puede escribir los datos entrantes en la
cabina remota. El host local puede seguir escribiendo en el volumen primario, pero no se producen
escrituras remotas. Existen distintas condiciones que pueden evitar que la cabina de almacenamiento del
volumen primario escriba los datos entrantes en el volumen secundario, por ejemplo:

> No se puede acceder al volumen secundario.
> No se puede acceder a la cabina de almacenamiento remota.
> No se puede acceder a la conexion estructural entre las cabinas de almacenamiento.
> No se puede actualizar el volumen secundario con un identificador a nivel mundial (WWID).
» Suspendido
Indica que el usuario suspendid la operacion de mirroring sincrono. Cuando se suspende una pareja

reflejada, no se realiza ningun intento para comunicarse con el volumen secundario. Las escrituras en el
volumen primario se registran de forma persistente en los volimenes de capacidad reservada de reflejos.

e Error

Indica que la operacién de mirroring sincrono no funciona normalmente debido a un fallo en el volumen
primario, el volumen secundario o la capacidad reservada de reflejos.

Propiedad del volumen

Es posible cambiar el propietario preferido de la controladora de una pareja reflejada.

@ Esta funcion no esta disponible para el mirroring sincrono en el sistema de almacenamiento
EF600 o EF300.

Si el volumen primario de la pareja reflejada pertenece a la controladora A, el volumen secundario también
pertenecera a la controladora A en la cabina De almacenamiento remota. Al cambiar el propietario del
volumen primario, se modificara automaticamente el propietario del volumen secundario para garantizar que
los dos volumenes pertenezcan a la misma controladora. Los cambios de propiedad actuales en el lado
primario se propagan automaticamente a los cambios de propiedad correspondientes en el lado secundario.

Por ejemplo, un volumen primario que pertenece a la controladora A y que luego se cambia a la controladora
B. En este caso, la proxima escritura remota cambia la propiedad de la controladora del volumen secundario
de la controladora A a la B. Debido a que los cambios en la propiedad de la controladora en el lado secundario
son controlados por el lado primario, no requieren ninguna intervencion especial del administrador de
almacenamiento.

Se restablece la controladora

El restablecimiento de una controladora produce un cambio de propiedad de los volumenes en el lado primario
del propietario preferido de la controladora a la controladora alternativa de la cabina de almacenamiento.

A veces, el restablecimiento de una controladora o un ciclo de alimentacion de la cabina de almacenamiento
interrumpen una escritura remota antes de que se pueda escribir en el volumen secundario. En este caso, la
controladora no necesita realizar una sincronizacién completa de la pareja reflejada.

Cuando se interrumpe una escritura remota durante el restablecimiento de una controladora, el nuevo
propietario de la controladora en el lado primario lee la informacidn almacenada en un archivo de registro en el
volumen de capacidad reservada del propietario preferido de la controladora. El nuevo propietario de la



controladora luego copia los bloques de datos afectados del volumen primario al secundario, lo que elimina la
necesidad de una sincronizacién completa de los volumenes reflejados.

Cambio de roles entre volumenes de una pareja reflejada

Es posible cambiar el rol entre los volumenes de una pareja reflejada. Para ello, se
puede degradar el volumen primario al rol secundario o promocionar el volumen
secundario al rol primario.

@ El mirroring sincrono no esta disponible en los sistemas de almacenamiento EF600 o EF300.

Revise la siguiente informacién sobre la operacion de cambio de roles:
» Cuando se degrada un volumen primario al rol secundario, se promociona el volumen secundario de esa
pareja reflejada al rol primario y viceversa.

« Cuando se degrada el volumen primario al rol secundario, los hosts asignados a ese volumen ya no tienen
acceso de escritura a él.

» Cuando se promociona el volumen secundario al rol primario, todos los hosts con acceso a ese volumen
pueden escribir en él.

» Si la cabina de almacenamiento local no puede comunicarse con la cabina de almacenamiento remota, es
posible forzar un cambio de rol en la cabina de almacenamiento local.

Forzar cambio de rol

Es posible forzar un cambio de rol entre los volimenes de una pareja reflejada cuando un problema de
comunicacion entre la cabina de almacenamiento local y la cabina de almacenamiento remota impide la
promocion del volumen secundario o la degradacién del volumen primario.

Se puede forzar la transicion del volumen en el lado secundario al rol primario. El host de recuperacién podra
acceder al volumen recientemente promocionado y las operaciones empresariales podran seguir su curso.

Cuando se recupera la cabina de almacenamiento remota y se resuelven todos los problemas

@ de comunicacion, se produce una condicion de conflicto de mirroring sincrono y volumen
primario. Los pasos de recuperacion incluyen volver a sincronizar los volumenes. Utilice
Recovery Guru para recuperar el sistema de este error.

¢ Cuando se permite y no se permite una promocion forzada?

La promocion forzada de un volumen de una pareja reflejada no se permite en las siguientes condiciones:

« Alguno de los volumenes de una pareja reflejada esta en el proceso de sincronizacion inicial.

» La pareja reflejada presenta los estados Failed, Role-Change-Pending o Role-Change-In-Progress, o
alguno de los volumenes de capacidad reservada asociados presenta errores.

Estado de cambio de rol en curso

Si se desconectan dos cabinas de almacenamiento en una configuracion de mirroring, y se fuerza la
degradacion del volumen primario de una pareja reflejada al rol secundario y la promocién del volumen
secundario de una pareja reflejada al rol primario, A continuacion, cuando se restaura la comunicacion, los
volumenes en ambas cabinas de almacenamiento se colocan en el estado de cambio de rol en curso.



Para completar el proceso de cambio de roles, el sistema transfiere los registros de cambios, vuelve a
sincronizar, establece la pareja reflejada de vuelta a su estado operativo normal y prosigue con las
sincronizaciones.
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fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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