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Metodos de la API de configuracion del sistema

Los métodos de API de configuracion del sistema le permiten obtener y establecer
valores de configuracién que se aplican a todos los nodos del cluster.

* DisablebmcColdReset

* DisableClusterSsh

* DisableSnmp

+ EnablebmcColdReset

» EnableClusterSsh

* EnableSnmp

+ GetBinAssignmentProperties
* GetClusterSshinfo

* GetClusterStructure

» GetFipsReport

» GetLIdpConfig

* GetLldplnfo

+ GetNodeFipsDrivesReport
» GetNtplnfo

* GetNvraminfo

+ GetProtectionDomainLayout
» GetRemoteLoggingHosts

* GetSnmpACL

* GetSnmplnfo

* GetSnmpState

* GetSnmpTraplnfo

» GetSSLCertificate

+ ListProtectionDomainLevels
* RemoveSSL Certificate

* ResetNetworkConfig

* ResetSupplementalTIsCiphers
» SetClusterStructure

+ SetLIdpConfig

+ SetNtpinfo

+ SetProtectionDomainLayout
+ SetRemotelLoggingHosts

* SetSnmpACL

» SetSnmplinfo



* SetSnmpTraplnfo

» SetSSL Certificate

« SnmpSendTestTraps

» TestAddressAvailability

Obtenga mas informacién

* "Documentacion de SolidFire y el software Element”

* "Documentacion para versiones anteriores de SolidFire de NetApp y los productos Element"

DisablebmcColdReset

Puede utilizar el DisableBmcColdReset Método para deshabilitar la tarea en segundo
plano que restablece periédicamente el controlador de administracion de placa base
(BMC) para todos los nodos del cluster.

Parametro

Este método no tiene parametro de entrada.

Valores devueltos

Este método tiene el siguiente valor devuelto:

Nombre Descripcion Tipo

CbmcResetDurationMinutes Devuelve el tiempo transcurrido entero
entre los intervalos de
restablecimiento. El intervalo debe
ser siempre 0 una vez que se
complete el comando.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "DisableBmcColdReset",
"params": {1},
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html

"id": l,
"result": {
"cBmcResetDurationMinutes": 0

Nuevo desde la version

12.0

DisableClusterSsh

Puede utilizar el DisableClusterSsh Método para deshabilitar el servicio SSH para
todo el cluster de almacenamiento. Cuando afiada nodos al cluster de almacenamiento,
los nuevos nodos heredan esta configuracion en todo el cluster.

Parametro

Este método no tiene parametro de entrada.

Valor de retorno

Este método tiene el siguiente valor devuelto:

Nombre Descripcion Tipo

resultado Un objeto JSON que contiene el Objeto JSON
estado del servicio SSH para el
cluster de almacenamiento, el
tiempo restante hasta que SSH
esté deshabilitado y el estado del
servicio SSH para cada nodo.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "DisableClusterSsh",
"params": {

b
g g 1



Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,

"result" : {

"enabled": true,
"timeRemaining": "00:43:21",
"nodes": [

{
"nodeID": 1,
"enabled": true

"nodeID": 2,
"enabled": true

"nodeID": 3,
"enabled": false

"nodeID": 4,
"enabled": false

Nuevo desde la version

10.3

DisableSnmp

Puede utilizar el DisableSnmp Método para deshabilitar SNMP en los nodos del cluster.

Parametro

Este método no tiene parametro de entrada.

Valor de retorno

Este método no tiene ningun valor devuelto.



Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "DisableSnmp",
"params": {1},
"id" o 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"result" : {},
"id" o 1

Nuevo desde la version

9.6

EnablebmcColdReset

Puede utilizar el EnableBmcColdReset Método para habilitar una tarea en segundo
plano que restablece periddicamente el controlador de administracion de placa base

(BMC) para todos los nodos del cluster.

Parametro

Este método tiene el siguiente parametro de entrada:

Nombre Descripcion Tipo

tiempo de espera El tiempo entre las  entero
operaciones de
restablecimiento del
BMC, en minutos.

Valores devueltos

Este método tiene el siguiente valor devuelto:

Obligatorio
predeterminado

20160 minutos



Nombre Descripcion Tipo

CbmcResetDurationMinutes Devuelve el tiempo transcurrido entero
entre los intervalos de
restablecimiento. El intervalo debe
ser siempre 0 una vez que se
complete el comando.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "EnableBmcColdReset",
"params": {
"timeout": 36000

I
iy

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"cBmcResetDurationMinutes": 36000

Nuevo desde la version

12.0

EnableClusterSsh

Puede utilizar el EnableClusterSsh Método para habilitar el servicio SSH en todos los
nodos del cluster de almacenamiento.

Parametro

Este método tiene el siguiente parametro de entrada:



Nombre Descripcion Tipo Valor Obligatorio
predeterminado

duracién La cantidad de cadena Ninguno Si
tiempo durante el
cual se seguira
habilitando el
servicio SSH.

Valores devueltos

Este método tiene los siguientes valores devueltos:

Nombre Descripcion Tipo

resultado Un objeto JSON que contiene el Objeto JSON
estado del servicio SSH para el
cluster de almacenamiento, el
tiempo restante hasta que SSH
esté deshabilitado y el estado del
servicio SSH para cada nodo.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "EnableClusterSsh",
"params": {

"duration" : "02:00:00.00"
b
"id" : 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:



"id": 1,

"result" : {

"enabled": true,
"timeRemaining": "00:43:21",
"nodes": [

{
"nodeID": 1,
"enabled": true

"nodeID": 2,
"enabled": true

"nodeID": 3,
"enabled": false

"nodeID": 4,
"enabled": false

Nuevo desde la version

10.3

EnableSnmp

Puede utilizar el EnableSnmp Método para habilitar SNMP en nodos de cluster. Cuando
habilita SNMP, la accion se aplica a todos los nodos del cluster, y los valores que se
pasan sustituyen a todos los valores establecidos en cualquier llamada anterior a.
EnableSnmp.

Parametro

Este método tiene el siguiente parametro de entrada:



Nombre Descripcion Tipo Valor Obligatorio
predeterminado

SnmpV3Enabled Si se establece en  booleano falso No
true, SNMP v3 se
habilita en cada
nodo del cluster. Si
se establece en
false, se habilita
SNMP v2.

Valor de retorno

Este método no tiene ningun valor devuelto.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "EnableSnmp",
"params": {

"snmpV3Enabled" : "true"
by
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,
"result" : {}

Nuevo desde la version

9.6

GetBinAssignmentProperties

Puede utilizar el GetBinAssignmentProperties método para recuperar las
propiedades de asignacion de bandeja en la base de datos.



Parametro

Este método tiene los parametros no input.

Valor de retorno
Este método tiene el siguiente valor devuelto:

Nombre Descripcion

propiedades Detalla las propiedades de todas
las asignaciones de bandejas
actuales de la base de datos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "GetBinAssignmentProperties",
"params": {

b
gy

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"properties™: {

"algorithmRuntimeMS": 1105,
"areReplicasValid": true,
"binCount": 655360,
"isBalanced": true,
"isStable": true,
"isWellCoupled": false,
"layout": [
{
"protectionDomainName": "1",
"services": [
{
"budget": 7281,
"serviceID": 16

10
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"budget": 7281,
"serviceID": 19

"budget": 7281,
"serviceID": 24

"protectionDomainName" :
"services": [

{
"budget": 7281,
"serviceID": 17

"budget": 7281,
"serviceID": 20

"budget": 7281,

"serviceID": 22

"protectionDomainName" :
"services": [

{
"budget": 7281,

"serviceID": 18

"budget": 7281,
"serviceID": 21

"budget": 7281,
"serviceID": 23

"2",

"3"
4

11



"numSwaps": 0,
"numUpdatingBins": O,

"protectionDomainType": "node",

"reason": "Final",

"replicationCount": 2,

"requestRebalance": false,
"serviceStrandedCapacities": [],
"timePublished": "2020-04-02T18:34:07.807681z",
"validSchemes": []

Nuevo desde la version

12.0

GetClusterSshinfo

Puede utilizar el GetClusterSshInfo Método para consultar el estado del servicio
SSH de todo el cluster de almacenamiento.
Parametro

Este método no tiene parametro de entrada.

Valor de retorno

Este método tiene el siguiente valor devuelto:

Nombre Descripcion Tipo

resultado Un objeto JSON que contiene el Objeto JSON
estado del servicio SSH para el
cluster de almacenamiento, el
tiempo restante hasta que SSH
esté deshabilitado y el estado del
servicio SSH para cada nodo.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

12



"method": "GetClusterSshInfo",
"params": {1},
"igd" o 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

Tig®Wg i,

"result" : {

“enabled”: “true”,
“timeRemaining”: "00:43:21",
"nodes": [

{
"nodeID": 1,
"enabled": true

"nodeID": 2,
"enabled": true

"nodeID": 3,
"enabled": false

"nodeID": 4,
"enabled": false

Nuevo desde la version

10.3

GetClusterStructure

Puede utilizar el GetClusterStructure método para realizar una copia de seguridad
de la informacién de configuracién actual del cluster de almacenamiento. Si la
configuracion del cluster de almacenamiento cambia mientras se ejecuta este método, el

13



contenido del backup de configuracion sera impredecible. Puede guardar estos datos en
un archivo de texto y restaurarlos en otros clusteres o el mismo cluster en caso de
desastre.

Parametro

Este método no tiene parametro de entrada.

Valores devueltos
Este método tiene los siguientes valores devueltos:

Nombre Descripcion Tipo

resultado Un objeto JSON que contiene la ClusterStructure
informacién de configuracion del
cluster de almacenamiento actual.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "GetClusterStructure",
"params": {1},
"id" : 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result" : <clusterStructure object containing configuration
information>

}

Nuevo desde la version

10.3

GetFipsReport

Puede utilizar el GetFipsReport Método para comprobar el estado de soporte de la
funcion de cifrado FIPS 140-2 de todos los nodos del cluster de almacenamiento.

14


https://docs.netapp.com/es-es/element-software-123/api/reference_element_api_clusterstructure.html

Parametro

Este método no tiene parametro de entrada.

Valores devueltos

Este método tiene los siguientes valores devueltos:

Nombre Descripcion Tipo

resultado Un objeto JSON que contiene el FipsReport
estado de la compatibilidad con la
funcion FIPS 140-2 para cada nodo
e informacion sobre errores de
cada nodo que no responde a la
consulta.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "GetFipsReport",
"params": {},
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

15
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"id": 1,
"result": {
"nodes": [
{
"nodeID": 1,
"fipsDrives": "None",
"httpsEnabled": true

"nodeID": 3,
"fipsDrives": "None",
"httpsEnabled": true

1,

"errorNodes": [

{
"nodeID": 2,

"error": {
"message": "The RPC timed out.",
"name": "xRpcTimeout"

}

Nuevo desde la version

10.3

GetLIdpConfig

Puede utilizar el GetL1dpConfig Método para obtener la configuracion del protocolo de
deteccion de nivel de enlace (LLDP) para cada nodo de un cluster de almacenamiento.

Parametros

Este método no tiene parametros de entrada.

Valores devueltos

Este método tiene los siguientes valores devueltos:

16



Nombre Descripcion Tipo

LidpConfig Informacioén sobre la configuracién  Objeto JSON
de LLDP en el cluster de
almacenamiento.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "GetLldpConfig",
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": null,
"result": {
"1lldpConfig": {
"enableLldp": true,
"enableMed": false,
"enableOtherProtocols": true

GetLIldpInfo

Puede utilizar el GetL.1dpInfo Método para obtener la configuracion del protocolo de
deteccion de capa de enlace (LLDP) para cada nodo de un cluster de almacenamiento o
un nodo de almacenamiento individual.

Parametros

Este método no tiene parametros de entrada.

Valores devueltos

Este método tiene los siguientes valores devueltos:

17



Nombre Descripcion Tipo

LidpInfo Informacion sobre el chasis, la Objeto JSON
interfaz y la configuracion de LLDP
vecinas para cada nodo de un
cluster de almacenamiento.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "GetLldpInfo",
"id" 1

Ejemplo de respuesta

Debido a la longitud de este ejemplo de respuesta, se documenta en un tema complementario.

Nuevo desde la version

11.0

Obtenga mas informacioén

GetLldplnfo

GetNodeFipsDrivesReport

Puede utilizar el GetNodeFipsDrivesReport Método para comprobar el estado de la
funcionalidad de cifrado de unidades FIPS 140-2 de un solo nodo en el cluster de
almacenamiento. Se debe ejecutar este método contra un nodo de almacenamiento
individual.

Parametro

Este método no tiene parametro de entrada.

Valores devueltos

Este método tiene los siguientes valores devueltos:

18


https://docs.netapp.com/es-es/element-software-123/api/reference_element_api_response_example_getlldpinfo.html

Nombre Descripcion Tipo

PsDrives Un objeto JSON que contiene el cadena
estado de la compatibilidad con la
funcion FIPS 140-2 para este nodo.
Los posibles valores son los
siguientes:

* None: El nodo no es
compatible con FIPS.

+ Parcial: El nodo es compatible
con FIPS, pero no todas las
unidades del nodo son
unidades FIPS.

* Ready: El nodo es compatible
con FIPS y todas las unidades
del nodo son unidades FIPS (o
no existen unidades).

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "GetNodeFipsDrivesReport",
"params": {},
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"fipsDrives": "None"

Nuevo desde la version

11.5

19



GetNtpinfo

Puede utilizar el GetNtpInfo Método para obtener la informacién de configuracién del

protocolo de hora de red (NTP) actual.

Parametro

Este método no tiene parametro de entrada.

Valores devueltos

Este método tiene los siguientes valores devueltos:

Nombre Descripcion Tipo
servidores Lista de servidores NTP. matriz de cadenas
cliente de envio Indica si los nodos del cluster estan booleano

escuchando mensajes de NTP de
retransmisién. Los posibles valores
son los siguientes:

» verdadero

* falso

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "GetNtpInfo",
"params": {},
"id" : 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

20



"id" : 1,

"result" : {
"broadcastclient" : false,
"servers" : [ "us.pool.ntp.org" ]

}

Nuevo desde la version

9.6

GetNvraminfo

Puede utilizar el GetNvramInfo Método para obtener informacion de cada nodo acerca
de la tarjeta NVRAM.

Parametro

Este método tiene el siguiente parametro de entrada:
Nombre Descripcién Tipo Valor Obligatorio
predeterminado

fuerza El parametro force  booleano Ninguno Si
debe estar incluido
en este método para
poder ejecutarse
correctamente en
todos los nodos del
cluster.

Valor de retorno

Este método tiene el siguiente valor devuelto:

Nombre Descripcion Tipo

Nvraminfo Matrices de eventos y errores Objeto JSON
detectados en la tarjeta NVRAM.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

21



"method": "GetNvramInfo",
"params": {
"force": true

b
nidm i1

Ejemplo de respuesta

Debido a la longitud de este ejemplo de respuesta, se documenta en un tema complementario.

Nuevo desde la version

9.6

Obtenga mas informacién

GetNvraminfo

GetProtectionDomainLayout

Puede utilizar el GetProtectionDomainLayout método para obtener toda la
informacién del dominio de proteccion de un cluster, incluido el chasis y el dominio de
proteccion personalizado en cada nodo.

Parametro

Este método tiene los parametros no input.
Valor de retorno
Este método tiene el siguiente valor devuelto:

Nombre Descripcion Tipo

ProtectionDomainLayout Lista de nodos, cada uno con sus  Lista JSON de "ProtectionDomains
dominios de proteccién asociados. de nodo" objetos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:
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"method": "GetProtectionDomainLayout",

"params": {1},
"igd" o 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"protectionDomainLayout": [
{
"nodeID": 1,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"protectionDomainName" :

"protectionDomainType":

]
by
{
"nodeID": 2,

"protectionDomains": [

{

"protectionDomainName" :
"protectionDomainType":

"protectionDomainName" :

"protectionDomainType":

]

by

{
"nodeID": 3,
"protectionDomains": [

{

"protectionDomainName" :

"QTFCR2914008D",

"chassis"

"Rack-1",

"custom"

"QTFCR291500EA",

"chassis"

"Rack-1",

"custom"

"QTFCR291500C3",
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"protectionDomainType": "chassis"

b

{
"protectionDomainName": "Rack-2",
"protectionDomainType": "custom"

]

by

{
"nodeID": 4,
"protectionDomains": [

{

"protectionDomainName": "QTFCR291400E6",
"protectionDomainType": "chassis"

b

{
"protectionDomainName": "Rack-2",
"protectionDomainType": "custom"

Nuevo desde la version

12.0

GetRemotelLoggingHosts

Puede utilizar el GetRemoteLoggingHosts método para obtener la lista actual de
servidores de registro.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor devuelto:
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Nombre Descripcion

RemoteHosts Lista de direcciones IP e
informacién de puerto sobre los
hosts configurados para recibir

informacion de registro reenviado.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"id": 3386609,
"method": "GetRemotelLoggingHosts",
"params": {}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 3386609,

"result": {
"remoteHosts": [
{
"host": "172.16.1.20",

"port": 10514

by
{
"host": "172.16.1.25"

Nuevo desde la version

9.6

Obtenga mas informacioén

SetRemotelLoggingHosts

Tipo

LoggingServer cabina
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GetSnmpACL

Puede utilizar el GetSnmpACL Método para obtener los permisos de acceso SNMP
actuales en los nodos del cluster.

Parametros

Este método no tiene parametros de entrada.

Valores devueltos

Este método tiene los siguientes valores devueltos:

Nombre Descripcion Tipo

redes Lista de redes y qué tipo de acceso red cabina
tienen a los servidores SNMP que
se ejecutan en los nodos del
cluster. Este valor se presenta si
SNMP v3 esta deshabilitado.

UsmUsers Lista de usuarios y el tipo de UsumUsuario cabina
acceso que tienen a los servidores
SNMP que se ejecutan en los
nodos del cluster. Este valor se
presenta si SNMP v3 esta
habilitado.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

{

"method": "GetSnmpACL",
"params": {1},
"id" 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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"id" : 1,

"result" : {
"usmUsers" 3
{
"name": "jdoe",
"access": "rouser",
"secLevel": "priv",
"password": "mypassword",
"passphrase": "mypassphrase",

Nuevo desde la version

9.6

GetSnmpinfo

Puede utilizar el GetSnmpInfo Método para obtener la informacion de configuracién del
protocolo simple de gestién de red (SNMP) actual.

Parametros
@ GetSnmplnfo queda obsoleto para versiones posteriores a la version 8.0 del elemento. La
GetSnmpState y.. SetSnmpACL Los métodos sustituyen al método GetSnmplnfo.

Este método no tiene parametros de entrada.

Valores devueltos

Este método tiene los siguientes valores devueltos:

Nombre Descripcion Tipo

redes Lista de redes y tipos de acceso red
habilitados para SNMP. Nota: las
redes so6lo se muestran si SNMP
v3 esta desactivado.
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Nombre Descripcion Tipo

activado Indica si los nodos del cluster estan booleano
configurados para SNMP. Los
posibles valores son los siguientes:

» verdadero

* falso

SnmpV3Enabled Si el nodo del cluster esta booleano
configurado para SNMP v3. Los
posibles valores son los siguientes:

» verdadero

* falso

UsmUsers Si se habilita SNMP v3, se UsumUsuario
devuelve una lista con los
parametros de acceso de usuario
para SNMP desde el cluster. Este
se devuelve en lugar del parametro
Networks.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "GetSnmpInfo",
"params": {1},
"id" : 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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"idr ko1,

"result" : {
"enabled" : true,
"networks" : [
{

"access" : "rosys",
"cidr" : O,
"community" : "public",
"network" : "localhost"

Nuevo desde la version

9.6

Obtenga mas informacion

* GetSnmpState
+ SetSnmpACL

GetSnmpState

Puede utilizar el GetSnmpState Método para obtener el estado actual de la funcion
SNMP.

Parametros

Este método no tiene parametros de entrada.

Valores devueltos

Este método tiene los siguientes valores devueltos:
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Nombre Descripcion Tipo
activado Los posibles valores son los booleano
siguientes:
e verdadero
* falso
El valor predeterminado es FALSE.
Devuelve TRUE si los nodos del

cluster se han configurado para
SNMP.

SnmpV3Enabled Los posibles valores son los booleano
siguientes:

» verdadero

* falso

El valor predeterminado es FALSE.
Devuelve TRUE si los nodos del
cluster estan configurados para
SNMP v3.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "GetSnmpState",
"params": {1},
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,
"result" : {
"enabled": true,
"snmpV3Enabled": false
}
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Nuevo desde la version

9.6

Obtenga mas informacién

SetSnmpACL

GetSnmpTraplnfo

Puede utilizar el GetSnmpTrapInfo Método para obtener informacion actual sobre la
configuracion de la captura SNMP.

Parametros

Este método no tiene parametros de entrada.

Valores devueltos

Este método tiene los siguientes valores devueltos:

Nombre Descripcion Tipo

TrapRecipients Lista de hosts que van a recibir los SnmpTrapRecipient cabina
retos generados por el cluster.

ClusterFaultTrapsEnabled El valor true indica que se booleano
configura una notificacion
solidFireClusterFaultNotification
para enviarse a la lista de
destinatarios de capturas cuando
se registra un fallo del cluster.

ClusterFaultResolvedTrapsEnabled El valor true indica que una booleano
notificacion
solidFireClusterFaultResolvedNotifi
cation esta configurada para
enviarse a la lista de destinatarios
de la captura cuando se resuelve
un error del cluster.

ClusterEventTrapsEnabled El valor true indica que se ha booleano
configurado
solidFireClusterEventNotification
para que se envie a la lista de
destinatarios de capturas cuando
se registra un evento de cluster.
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Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method" :"GetSnmpTrapInfo"
"params":{},
"id":1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,

"result": {
"clusterEventTrapsEnabled": true,
"clusterFaultResolvedTrapsEnabled": true,
"clusterFaultTrapsEnabled": true,

"trapRecipients": [
{
"community": "public",
"host": "192.168.151.60",
"port": 162
b
{
"community": "solidfireAlerts",
"host": "NetworkMonitor",
"port": 162
bo
{
"community": "wakeup",
"host": "PhoneHomeAlerter",

"port": 1008
}

Nuevo desde la version

9.6
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GetSSLCertificate

Puede utilizar el GetsSSLCertificate Método para recuperar el certificado SSL activo
actualmente en los nodos de almacenamiento del cluster.
Parametros

Este método no tiene parametros de entrada.

Valores devueltos

Este método tiene los siguientes valores devueltos:

Nombre Descripcion Tipo

certificado El texto completo codificado con cadena
PEM del certificado.

detalles La informacion descodificada del Objeto JSON
certificado.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method" : "GetSSLCertificate",
"params" : {},
"ig" : 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"certificate": "-———- BEGIN CERTIFICATE-—-——--

\nMIIEdzCCAl+gAWIBAgIJAMwbIhWY43/zMAOGCSgGSIb3DQEBBQUAMIGDMOsWCQYD\NVQQGEwW
JVUzZELMAKGA1UECBMCT1YxFTATBgNVBACUDFZ1Z2FzLCBCYWI5ITERMB8G\nA1UEChMYV2hhdC
BIYXBWZW5zIGlulFZ1Z2FzLi4uMSOwKwYJKoZIhveNAQkBFh53\naGF0aGFweGVuc0B2ZWdhe3
NOYX1zaWdudmVnYXMwHhcNMTcwMzA4Mj I1IMDI2WheN\nMjcwMzA2MJI1IMDI2WjCBgzELMAKGAL
UEBhMCVVMxCzAJBgNVBAGTAkSWMRUWEWYD\NVQQHFAXWZWdhcywgQmFieSExITAfBgNVBAOTGF
doYXQgSGFwcGVucyBpbiBWZWdh\ncy4uLjEtMCsGCSgGSIb3DQEJARYed2hhdGhhcHB1bnNAdm
VnYXNzdGF5c21uLnZl\nZ2FzMIIBIjANBgkghkiGO9wOBAQEFAAOCAQ8AMI IBCgKCAQEABU+28f
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NnLKONWEWMR\n6akeDKuehSpS790dLGigIl18glCV/AUY5ZLjgsTiBvTIVRv44yoCTgNrx36U7FH
PA\nt6P/SilaYrd4ovxl5wDpEM3Qyy5JPB7JelOB6AD7fmiTweP20HRYpZvY+Uz7LYEFC\nmrgp
GZQF310SIcBHtLKES5186JVT675dg6yjUGQ0352y1cIHXHen61b/ 5yl 0DmVNU\nZ0caQwAmIS3J
moyx+z7j/YadWKg+2SqTAX7TbX0F3wHHEXnZ1HNM8fET5N/9A+K61S\n7dg9cyXudafXcgKyl4aJi
NBvgbBjhgJtE76yAy6rTHUOXM37jdkcb9Y8miNzxF+AC\ng+itawIDAQABo4HrMIHOMBOGA1Ud
DgQWBBRVVBRPN053534zGRhrnDJIyTsdnEbTCB\nuAYDVROJBIGWMIGtgBRVVBRPNo5S34zGRhrn
DJyTsdnEbaGBiaSBhjCBgzELMAKG\nA1UEBhMCVVMxCzAJBgNVBAGTAKSWMRUWEWYDVQQHFAXW
zZWdhcywgQmFieSExITAf\nBgNVBAOTGFdoYXQgSGFwcGVucyBpbiBWZWdhecy4uLjEtMCsGCSqG
SIb3DOEJARYe\nd2hhdGhhcHB1bnNAAmVNnYXNzdGF5c21ulnZl1Z2FzggkAzBsiFZzjjf/MwDAYD
VROT\nBAUWAWEB/zANBgkghkiGO9wOBAQUFAAOCAQEAhVNDS5s71ImQPECWVLfiE/ndtIbnpe\nMg
05geQHCHNN1u5RV9j8aYHp9kW2gCDJI5vueztZz2L1tC4D7JyfS3714rRolFpX6N\niebEgAaE5e
WvB6zgiAcCMRIKqu3DmJ7y3CFGk9dHO1Q+WYnoO/eIMyO0coT26JB15H\nDEwvdl+DwkxnSlcxlv
ERv51glguabAE3tBrlov8glG4zMIboo3YEWMFwxLkxAFXR\nHgMoPDym099kvc84B1k7HkDGHp
r4tLfVvelDJy2zCWIQ5ddbVpyPW2xuE4p4BGx2B\n7AS0jG+DzUxzwalUIl 6Jzvs3Xg5JIJx8ZAjIDg

10QoQDWNDoTeRBsz80nwiouA==\n----- END CERTIFICATE----- \n",
"details": {
"issuer":
"/C=US/ST=NV/L=Denver/O=NetApp/emailAddress=test@netapptest.org",
"modulus":

"F14FB6F1FI9CB290356116311E9A91EOCABOES8S2A52EFDALID2C68A0235F2A94257F0146396
4B8EAB138C1BD325546FE38CA809380DAF1DFAS3B1473F8B7A3FF4A2D1IA62BE28BF1979C03
A44337432CB924F07B25E94E07AO003EDF9A24F078FDB41D162966F63E533ECB6041429ARB82
9199405DE239221C047B4B284E75F3A2554FA8F9760EB28D41903B7E76CA573D1D71DCOFAS
5BFE3CA5D0399535467471A430026212DC99A8CB1FB38FF61AE]162AAFB64AA4CO5FB6D7D05
DF01C77D79D99479CCF1F113E4DFFDO3E2BAY952EDD83D7325EEE1IATD77202B2D78262341BE
A6Cl18E1809B44EFACS80CBAAD31EED313378E376471BF58F2688DCF117E002ABESADGB",
"notAfter": "2027-03-06T22:50:262",

"notBefore": "2017-03-08T22:50:262",

"serial": "CC1lB221598E37FF3",

"shalFingerprint":
"1D:70:7A:6F:18:8A:CD:29:50:C7:95:B1:DD:5E:63:21:F4:FA:6E:21",

"subject":

"/C=US/ST=NV/L=Denver/O=NetApp/emailAddress=test@netapptest.org"
}

Nuevo desde la version

10.0

ListProtectionDomainlLevels

Puede utilizar el ListProtectionDomainLevels método para enumerar los niveles
de tolerancia y resiliencia del cluster de almacenamiento. Los niveles de tolerancia
indican la capacidad del cluster para seguir leyendo y escribiendo datos en caso de fallo,
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y los niveles de resiliencia indican la capacidad del cluster de almacenamiento para
recuperarse de forma automatica a partir de uno o mas fallos.

Parametro

Este método no tiene parametro de entrada.

Valores devueltos

Este método tiene los siguientes valores devueltos:

Nombre Descripcion

ProtectionDomainLevels Una lista de los diferentes niveles
de dominio de proteccion, donde
cada uno proporciona informacién
sobre la tolerancia y la resiliencia
del cluster de almacenamiento.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "ListProtectionDomainLevels",
"params": {1},
"id" o 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"protectionDomainLevels": [
{
"protectionDomainType": "node",

"resiliency": {

"protectionSchemeResiliencies":

{

"protectionScheme":

Tipo

ProtectionDomainLevel

[

"doubleHelix",

"sustainableFailuresForBlockData": O,

"sustainableFailuresForMetadata": 1
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1,
"singleFailureThresholdBytesForBlockData”: O,
"sustainableFailuresForEnsemble": 1
by
"tolerance": {
"protectionSchemeTolerances": [
{
"protectionScheme": "doubleHelix",
"sustainableFailuresForBlockData": O,
"sustainableFailuresForMetadata": 1

1,

"sustainableFailuresForEnsemble": 1

"protectionDomainType": "chassis",
"resiliency": {
"protectionSchemeResiliencies": [
{
"protectionScheme": "doubleHelix",
"sustainableFailuresForBlockData": O,
"sustainableFailuresForMetadata": 1

1,
"singleFailureThresholdBytesForBlockData": O,
"sustainableFailuresForEnsemble": 1
b
"tolerance": {
"protectionSchemeTolerances": [
{
"protectionScheme": "doubleHelix",
"sustainableFailuresForBlockData": O,

"sustainableFailuresForMetadata": 1

1,

"sustainableFailuresForEnsemble": 1



Nuevo desde la version

11.0

RemoveSSLCertificate

Puede utilizar el RemoveSSLCertificate Método para quitar el certificado SSL de
usuario y la clave privada de los nodos de almacenamiento del cluster. Después de
eliminar el certificado y la clave privada, los nodos de almacenamiento se configuran
para usar el certificado predeterminado y la clave privada.

Parametros

Este método no tiene parametros de entrada.

Valores devueltos

Este método no tiene valores devueltos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method" : "RemoveSSLCertificate",
"params" : {1},
"id" : 3

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 3,
"result" : {}

Nuevo desde la version

10.0

ResetNetworkConfig

Puede utilizar el ResetNetworkConfig meétodo para ayudar a resolver problemas de
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configuracion de red para un nodo individual. Este método restablece la configuracién de
red de un nodo individual a los valores predeterminados de fabrica.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno

Este método no tiene valores devueltos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "ResetNetworkConfig",
"params": {1},
"id" : 1

Ejemplo de respuesta

Este método no devuelve una respuesta.

Nuevo desde la versién
11.0
ResetSupplementalTlsCiphers

Puede utilizar el ResetSupplementalTlsCiphers Método para restaurar la lista de
cifrados adicionales TLS al valor predeterminado. Puede utilizar este método en el
cluster completo.

Parametro

Este método no tiene parametros de entrada.

Valores devueltos

Este método no tiene valores devueltos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:
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"method": "ResetSupplementalTlsCiphers",
"params": {1},
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,
"result" : {}

Nuevo desde la version

11.3

SetClusterStructure

Puede utilizar el SetClusterStructure método para restaurar la informacion de
configuracion del cluster de almacenamiento desde un backup. Al llamar al método, pasa
el objeto clusterStructure que contiene la informacion de configuracion que desea
restaurar como parametro params.

Parametro
Este método tiene el siguiente parametro de entrada:

Nombre Descripcion Tipo

parametros Un objeto JSON que contiene la ClusterStructure
informacién de configuracion del
cluster de almacenamiento actual.

Valores devueltos

Este método tiene los siguientes valores devueltos:

Nombre Descripcion Tipo
resultado Controlador de resultados Establish asyncHandle
asincrono.
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Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "SetClusterStructure",
"params": <insert clusterStructure object here>,
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result" : {
"asyncHandle": 1

}

Nuevo desde la version

10.3

SetLIdpConfig

Puede utilizar el SetL.1dpConfig Método para configurar la configuracion del protocolo
de deteccion de nivel de enlace (LLDP) para un cluster de almacenamiento.

Parametros

Este método tiene los siguientes parametros de entrada:

Nombre Descripciéon Tipo Valor

Obligatorio

predeterminado

EnableOtherProtoco Permite el uso booleano verdadero

Is automatico de otros
protocolos de
deteccion: CDP,
FDP, EDP y
SONMP.
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Nombre Descripcion Tipo Valor Obligatorio
predeterminado
EnableMed Habilite Media booleano falso No
Endpoint Discovery
(LLDP-MED).
EnableLldp Habilite o deshabilite booleano verdadero No
LLDP.

Valores devueltos

Este método tiene el siguiente valor devuelto:

Nombre Descripcion

LidpConfig Informacion sobre la configuracion
de LLDP actual del cluster de
almacenamiento, incluida la
configuracion recientemente
modificada.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"id": 3920,
"method":"SetLldpConfig",
"params": {
"lldpConfig": {
"enableMed": true

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

Tipo
Objeto JSON

41



"id": 3920,
"result": {
"lldpConfig": {
"enableLldp": true,
"enableMed": true,
"enableOtherProtocols": true

SetNtpinfo

Puede utilizar el setNtpInfo Método para configurar NTP en los nodos del cluster. Los
valores que establece con esta interfaz se aplican a todos los nodos del cluster. Si un
servidor de retransmision NTP transmite periodicamente informacién de hora a la red, los
nodos se pueden configurar como clientes de retransmision.

Parametros
@ Asegurese de usar los servidores NTP internos a la red en lugar de los que vienen
predeterminados en la instalacion.

Este método tiene los siguientes parametros de entrada:
Nombre Descripcion Tipo Valor Obligatorio
predeterminado

servidores La lista de matriz de cadenas  Ninguno Si
servidores NTP que
se van a afadir a
cada configuracion
de NTP de nodo.

cliente de envio Habilita cada nodo  booleano falso No
del cluster como
cliente de
retransmision.

Valores devueltos

Este método no tiene valores devueltos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:
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"method": "SetNtpInfo",
"params": {

"servers" |
"ntpserverl.example.org",
"ntpserver2.example.org",
"ntpserver3.example.org"

1
"broadcastclient" : false

s
"id" : o1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,
"result" : {}

Nuevo desde la version

9.6

SetProtectionDomainLayout

Puede utilizar el SetProtectionDomainLayout método para asignar nodos a
dominios de proteccion personalizados.

Debe proporcionarse informacién para todos los nodos activos del cluster. No se puede proporcionar
informacion para los nodos inactivos. Todos los nodos de un chasis determinado deben asignarse al mismo
dominio de proteccion personalizado. Debe proporcionarse el mismo protecDomainType para todos los nodos.
ProtectionDomainTypes que no son personalizadas, como nodo y chasis, no deben incluirse. Si se
proporciona alguna de estas opciones, se ignoran los dominios de proteccion personalizados y se devuelve un
error adecuado.

(D Los dominios de proteccion personalizados no se admiten con las siguientes configuraciones:

* Los clusteres de almacenamiento que contienen un chasis compartido

» Clusteres de almacenamiento de dos nodos

El método devuelve un error cuando se utiliza en los clusteres de almacenamiento con estas configuraciones.
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Parametro

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo Valor Obligatorio
predeterminado
ProtectionDomainLa Informacion de Lista JSON de Ninguno Si
yout dominio de "ProtectionDomains
proteccion para de nodo" objetos.
cada nodo.

Valor de retorno

Este método tiene el siguiente valor devuelto:

Nombre Descripcion Tipo

ProtectionDomainLayout Lista de nodos, cada uno con sus  Lista JSON de "ProtectionDomains
dominios de proteccién asociados. de nodo" objetos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:
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n id" .

"method":

1,

"params": {

"protectionDomainLayout": [

{

"nodeID": 1,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"nodeID": 2,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"nodeID": 3,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"nodeID": 4,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"SetProtectionDomainLayout",

"Rack-1",

"custom"

"Rack-1",

"custom"

"Rack-2",

"custom"

"Rack-2",

"custom"
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Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"protectionDomainLayout™: [
{
"nodeID": 1,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"protectionDomainName":

"protectionDomainType":

]

by

{
"nodeID": 2,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"protectionDomainName" :

"protectionDomainType":

]

b

{
"nodeID": 3,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"protectionDomainName" :

"protectionDomainType":
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"QTFCR2914008D",

"chassis"

"Rack-1",

"custom"

"QTFCR291500EA",

"chassis"

"Rack-1",

"custom"

"QTFCR291500C3",

"chassis"

"Rack-2",

"custom"



b

{
"nodeID": 4,
"protectionDomains": [

{

"protectionDomainName": "QTFCR291400E6",
"protectionDomainType": "chassis"

bo

{
"protectionDomainName": "Rack-2",
"protectionDomainType": "custom"

Nuevo desde la version

12.0

SetRemotelLoggingHosts

Puede utilizar el setRemotelLoggingHosts método para configurar el registro remoto
de los nodos en el cluster de almacenamiento en un servidor de registro o servidores
centralizados. El registro remoto se realiza a través de TCP utilizando el puerto
predeterminado 514. Esta API no se afade a los hosts de registro existentes. En su
lugar, sustituye lo que existe actualmente con nuevos valores especificados por este
meétodo API. Puede utilizar GetRemoteLoggingHosts para determinar cuales son los
hosts de registro actuales y, a continuacion, utilizarlos SetRemoteLoggingHosts para
definir la lista deseada de hosts de registro actuales y nuevos.

Parametro

Este método tiene el siguiente parametro de entrada:

Nombre Descripciéon Tipo Valor Obligatorio
predeterminado

RemoteHosts Lista de hosts que  LoggingServer Ninguno Si
son destinatarios de cabina
mensajes de
registro.
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Valores devueltos

Este método no tiene valores devueltos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"id": 1,
"method": "SetRemotelLoggingHosts",
"params": {
"remoteHosts": [
{
"host": "172.16.1.20",

"port": 10514
by
{
"host": "172.16.1.25"

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,
"result" : {}

Nuevo desde la version

9.6

Obtenga mas informacion

GetRemotelLoggingHosts

SetSnmpACL

Puede utilizar el setSnmpACIL Método para configurar permisos de acceso SNMP en los
nodos del cluster. Los valores establecidos con esta interfaz se aplican a todos los nodos
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del cluster y los valores que se pasan reemplazan a todos los valores establecidos en
cualquier llamada anterior a. SetSnmpACL. Tenga también en cuenta que los valores
establecidos con esta interfaz reemplazan todos los valores de red o usmUsers

establecidos con SetSnmpInfo método.

Parametros

Este método tiene los siguientes parametros de entrada:

Nombre

redes

UsmUsers

Descripcion Tipo Valor

predeterminado

Lista de redes y qué red Ninguno
tipo de acceso
tienen a los
servidores SNMP
que se ejecutan en
los nodos del
cluster. Consulte
objeto de red SNMP
para obtener los
valores de red
posibles. Este
parametro es
necesario si SNMP
v3 esta
deshabilitado.

Lista de usuariosy  UsumUsuario Ninguno
el tipo de acceso

que tienen a los

servidores SNMP

gue se ejecutan en

los nodos del

cluster. Este

parametro es

necesario si SNMP

v3 esta habilitado.

Valores devueltos

Este método no tiene valores devueltos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

Obligatorio

No

No
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"method": "SetSnmpACL",

"params": {
"usmUsers" s
{
"name": "jdoe",
"access": "rouser",
"secLevel": "priv",
"password": "mypassword",
"passphrase": "mypassphrase",
}
]
by
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,
"result" : {}

Nuevo desde la version

9.6

Obtenga mas informacién

SetSnmplnfo

SetSnmpinfo

Puede utilizar el setSnmpInfo Método para configurar las versiones 2 y 3 de SNMP en
nodos de cluster. Los valores establecidos con esta interfaz se aplican a todos los nodos
del cluster y los valores que se pasan reemplazan a todos los valores establecidos en
cualquier llamada anterior a. SetSnmpInfo.

Parametros
(D SetSnmplinfo queda obsoleto para las versiones 6.0 y posteriores de los elementos. Utilice la
EnableSnmp y.. SetSnmpACL en su lugar, los métodos.
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Este método tiene los siguientes parametros de entrada:

Nombre

redes

activado

SnmpV3Enabled

UsmUsers

Descripciéon Tipo

Lista de redes y qué red cabina
tipo de acceso
tienen a los
servidores SNMP
que se ejecutan en
los nodos del
cluster. Consulte
SNMP red objeto
para los posibles
valores. Este
parametro solo es
necesario para
SNMP v2.

Si se establece en booleano
true, se habilita

SNMP en cada nodo

del cluster.

Si se establece en booleano
true, SNMP v3 se

habilita en cada

nodo del cluster.

Si SNMP v3 esta UsumUsuario

habilitado, este valor
se debe pasar en
lugar del parametro
Networks. Este
parametro es
necesario
unicamente para
SNMP v3.

Valores devueltos

Este método no tiene valores devueltos.

Ejemplo de solicitud con SNMP v3 habilitado

Las solicitudes de este método son similares al ejemplo siguiente:

Valor
predeterminado

Ninguno

falso

falso

Ninguno

Obligatorio

No

No

No

No
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{
"method" :"SetSnmpInfo",
"params": {
"enabled" :true,
"snmpV3Enabled":true,
"usmUsers": [
{
"name" :"userl",
"access":"rouser",
"secLevel":"auth",
"password":"namex1",

"passphrase" :"yourpassphrase"

]
b
mid" il
}

Ejemplo de solicitud con SNMP v2 habilitado

Las solicitudes de este método son similares al ejemplo siguiente:

{
"method":"SetSnmpInfo",
"params": {
"enabled":true,
"snmpV3Enabled":false,
"networks": [
{
"community":"public",
"access":"ro",

"network":"localhost",

]
b
TiElm g1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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"id" o 1
"result" :{

}

Nuevo desde la version

9.6

SetSnmpTraplinfo

Puede utilizar el SetSnmpTrapInfo Método para habilitar y deshabilitar la generacion
de notificaciones SNMP (capturas) del cluster y especificar el conjunto de hosts que
reciben las notificaciones. Los valores que se pasan con cada uno de ellos
SetSnmpTrapInfo llamada a método reemplaza todos los valores establecidos en

cualquier llamada anterior.

Parametros

Este método tiene los siguientes parametros de entrada:

Nombre

TrapRecipients

ClusterFaultTrapsEnabled

Descripcion Tipo

Lista de hosts que reciben los retos SnmpTrapRecipient cabina
generados por el cluster de
almacenamiento. Se requiere al
menos un objeto si se habilita
alguno de los tipos de
solapamiento. Este parametro solo
es necesario si alguno de los
parametros booleanos se
establece en TRUE. (No hay un
valor predeterminado. No es
obligatorio).

Si se establece en true, se envia booleano
una notificacion de fallo del cluster
correspondiente a la lista

configurada de destinatarios de

capturas cuando se registra un

fallo en el cluster. (Valor

predeterminado: FALSE. No es

obligatorio).
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Nombre

ClusterFaultResolvedTrapsEnabled

ClusterEventTrapsEnabled

Valores devueltos

Descripcion

Si se establece en true, se envia
una notificacion de fallo resuelto
del cluster correspondiente a la
lista de destinatarios de capturas
configurados cuando se resuelve
un fallo del cluster. (Valor
predeterminado: FALSE. No es
obligatorio).

Si se establece en true, se envia
una notificacién de eventos del
cluster correspondiente a la lista
configurada de destinatarios de
capturas cuando se registra un
evento del cluster. (Valor
predeterminado: FALSE. No es
obligatorio).

Este método no tiene valores devueltos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:
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{

"method" :"SetSnmpTrapInfo",

"params" : {

"clusterFaultTrapsEnabled":true,

"clusterFaultResolvedTrapsEnabled":true,

"clusterEventTrapsEnabled":true,

"trapRecipients": [

{

"host":"192.30.0.10",

"port":162,

"community":"public"

b
"id":1

Tipo

booleano

booleano



Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,
"result" : {}

Nuevo desde la version

9.6

SetSSLCertificate

Puede utilizar el setsSsLCertificate Método para establecer un certificado SSL de
usuario y una clave privada para los nodos de almacenamiento del cluster.

(D Después de usar la API, debe reiniciar el nodo de gestion.

Parametros

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo Valor Obligatorio
predeterminado

certificado La version de texto  cadena Ninguno Si
codificada en PEM
del certificado.
Nota: al configurar
un certificado de
nodo o cluster, el
certificado debe
incluir la extensién
extendedKeyUsage
para serverAuth.
Esta extension
permite utilizar el
certificado sin
errores en los
sistemas operativos
y exploradores
comunes. Si la
extension no esta
presente, la API
rechazara el
certificado como no
valido.
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Nombre Descripcion Tipo Valor Obligatorio

predeterminado

Privatekey La version de texto  cadena Ninguno Si

codificada con PEM
de la clave privada.

Valores devueltos

Este método no tiene valores devueltos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:
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"method" : "SetSSLCertificate",
"params" : {
"privateKey": "-———- BEGIN RSA PRIVATE KEY-----

\nMIIEowIBAAKCAQEAB8U+28fnLKONWEWMR6akeDKuehSpS790dLGigI18glCV/AUY5\nZLjgsT
JBVTJIVRv44yoCTgNrx36U7FHP4t6P/Sil0aYrdovxl5wDpEM3Qyy5JPB7Je\nl10OB6AD7 fmiTweP
20HRYpZvY+Uz7LYEFCmrgpGZQF3i0SIcBHtLtLKES5186JVT6775dg\n6yjUGQO352y1c9HXHen61b
/Jy10DmVNUZ0caQwAmIS3Jmoyx+z]/YadWKg+2SqTA\nX7bX0F3wHHEfXnZ1HNM8fET5N/ 9A+K6
1S7dg9cyXudafXcgKyl4JiNBvgbBjhgdtE\n76yAy6rTHUOxM3jjdkcb9Y8miNzxF+ACg+itaw
IDAQABAOIBAH1J1IZr6/s1tqVil\nO0gVC/49dyNu+KWVSq92ti9rFe7hBPueh9gklh78hP9Q1i
tLkir3YK4GFsTFUMux\n7z1NRCxA/4LrmLSkAJW2kRXDEV12bwZgOua9NefGw9208D20ZvbuOx
k7Put2p6se\nfgNzSjf2SI5DIX3UMe5dDNSFByu52CJI9mI4Ul 6ngbWln2wcdnsxJg0aAEkzB7w
ng\nt+Am5/VulLI6rGiG6oHEWO0oGSuHllesIyXXa2hgkU+1+iF2iGRMTiXac4C8d11NU\nNWGIR
CXFJAmsAQ+hQOm7pmtsKdEqumj/PIoGXf0BoFVEWaIJIMEgnfulLZp8IelJOXn\nSFJbk2ECgYEA
+d500U4thzZXylWHUZgomaxyzOruAlT53UeH69HIFTrLjviwuaigj\nlHzPlhmsohxexwzldzAp
gog/NOM+2bAc0rn0dgvtV4doe ]t 1DZKRgrNCf/cuN2QX\njaCJClCWau3sEHCckLOhWeY4HaPS
oWgOGKLMKKKDChB4AnWUYg3gSWQKCgYEASzuN\nHW8GPS+yjixeKXmkKOOx/vvxzR+J5HHS5znal
Hss48THyhzXpLr+v30Hy2h0yAl1BS\nny5JabwsombOmVedNxVtVawg2E9vVvTalUC+TNmFBBuUL
RPfjcnjDerrSuQ51YY+M\nCOMItXGfhp//GO0bzwsRzZxOBsUJb1l5tppazIls9IMCgYATJricpkKjM
0x1z1jdvXsos\nPilnbho4gLngrzuUuxKXEPEnzBxUOqCpwQgdzZLYYw788TCVVIVXLEYem2s0
7dDA\NDTo+WrzQNkvC6IggqtXHIRggegIoGlVbgQsbsYmDhdaQ+os4+A0eQXw3vgAhJd/gNJ\njQ
ATtw3ylt7FYKRH26ACWQKBgQCT74Zmf4JuRLACSWSZFxpecmMvtnlvdutqUHAkXA\nzPssy6t+QFE
LalfFbAXkZ5PglITK752aiaX6KQNG6gqRsA3VS1J6drD9/2A0f0QU17\n+j0kGzmmoXf497Zj31S
akwg0ZbQONGXNxEsCAUrOBYAobPp9/fB4PbtUs99fvtocFr\njS562QKBgChb+JIJMDP5q7 jpUusp]
Oobd/ZS+MsomE+gFAMBJI71KFQ7KuoNezNFO+ZE\n3rnR8AgGAM4VMzgqRahs2PWNe2H14J4hKu96
gNpNHbsWINFXdALO9P70gQIrhGLVAdhX\nInDXvTgXMdMoet4BKnftel rXFKHgGgXJoczgd JWzGS
IHNgvkrH60\n—----- END RSA PRIVATE KEY----- \n",

"certificate": "-———- BEGIN CERTIFICATE-----
\nMIIEdzCCAl+gAWIBAgIJAMwbIhWY43/zMAOGCSgGSIb3DQERBBQUAMIGDMOsWCQYD\NVQQGEwW
JVUzZELMAKGA1UECBMCT1YXFTATBgNVBACUDFZ1Z2FzLCBCYWIS5ITERMB8G\nA1UEChMYV2hhdC
BIYXBWZW5zIGlulFZ1Z2FzLi4uMSOwKwYJKoZIhveNAQkBFh53\naGF0aGFwcGVuc0B2ZWdhce3



NOYX1zaW4dudmVnYXMwHhcNMTcwMzA4Mj I1IMDI2WheN\nMjcwMzA2M]I1IMDI2WjCBgzELMAKGAL
UEBhMCVVMxCzAJBgNVBAGTAKSWMRUWEWYD\nNVQOHFAXWZWdhcywgQmFieSExITAfBgNVBAOTGE
doYXQgSGFwcGVucyBpbiBWZWdh\ncy4uLjEtMCsGCSgGSIb3DQEJARYed2hhdGhhcHB1bnNAdm
VnYXNzdGF5¢c21uLnZl\nZ2FzMIIBI jANBgkghkiGOwOBAQEFAAOCAQ8AMI IBCgKCAQEA8U+28f
nLKONWEWMR\n6akeDKuehSpS790dLGigI18glCV/AUY52LjgsTiBvTIVRV44yoCTgNrk36U7FH
P4A\nt6P/SilaYr4ovxl15wDpEM3Qyy5JPR7Jel0OB6AD7 fmiTweP20HRYpZvY+Uz7LYEFC\nmrgp
GZQF31i0SIcBHtLKE5186JVT6j5dg6yjUGQ0352y1c9HXHen61b/jy10DmVNU\NZOcaQwAmIS3J
moyx+z7j/YadWKg+2SqTAX7TbX0F3wHHEXnZ1HNM8fET5N/9A+K61S\n7dg9cyXudafXcgKyl4Ji
NBvgbBjhgJtE76yAy6rTHUOxM3jjdkcb9Y8miNzxF+AC\ng+itawIDAQABo4HrMIHOMBOGAL1Ud
DgQWBBRVVBRPN05534zGRhrnDJyTsdnEbTCB\nuAYDVROJBIGWMIGtgBRVVBRPNo5S34zGRhrn
DJyTsdnEbaGBiaSBhjCBgzELMAKG\nAlUEBhMCVVMxCzAJBgNVBAGTAkSWMRUWEWY DVQQHFAXW
ZWdhcywgQmFieSExITAf\nBgNVBAOTGFdoYXQgSGFwcGVucyBpbiBWZWdhcy4uLjEtMCsGCSgG
SIb3DQEJARYe\nd2hhdGhhcHB1bnNAAmVNnYXNzdGF5¢c21ulnZlZ2FzggkAzBsiFzjjf/MwDAYD
VROT\nBAUWAWEBR/zANBgkghkiG9wOBAQUFAAOCAQEAhVND5s71mQPECWVLEiE/ndtIbnpe\nMg
05geQHCHNN1u5RV9j8aYHp9kW2gCDJI5vueZztZ2L1tC4D7JyfS3714rRol1FpX6N\niebEgAaEkSe
WvB6zgiAcCMRIKqu3DmJ7y3CFGk9dHO1Q+WYnoO/eIMy0coT26JB15H\nDEwvdl+DwkxnSlcxlv
ERv51glgua6bAE3tBrlov8glG4zMIboo3YEWMFwxLkxAFXR\nHgMoPDym099kvc84B1k7HkDGHp
r4tLfvelDJy2zCWIQ5ddbVpyPW2xuE4p4BGx2B\n7AS0jG+DzUxzwall6Jzvs3Xg5JIx8ZAjIDg
10Q00QDWNDoTeRBsz80nwiouA==\n---—-—- END CERTIFICATE----- \n"
by
"id" o 2

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 2,
"result" : {}

Nuevo desde la version

10.0

SnmpSendTestTraps

SnmpSendTestTraps Permite probar la funcionalidad SNMP para un cluster. Este
método indica al cluster que envie capturas SNMP de prueba al administrador SNMP
configurado actualmente.

Parametros

Este método no tiene parametros de entrada.



Valor de retorno

Este método tiene el siguiente valor devuelto:

Nombre Descripcion Tipo

estado Estado de la prueba. cadena

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "SnmpSendTestTraps",
"params": {1},
"id": 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {

"status": "complete"

Nuevo desde la version

9.6

TestAddressAvailability

Puede utilizar el TestAddressAvailability Método para comprobar si hay una
determinada direccion IP en uso en una interfaz dentro del cluster de almacenamiento.

Parametros

Este método tiene los siguientes parametros de entrada:
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Nombre Descripcion Tipo Valor Obligatorio
predeterminado

interfaz La interfaz de red de cadena Ninguno Si
destino (como eth0,
Bond10G, etc.).

direccion La direccion IP que cadena Ninguno Si
se va a buscar en la
interfaz de destino.

VirtualNetworkTag El'ID de VLAN de entero Ninguno No
destino.
tiempo de espera Tiempo de espera entero 5 No

en segundos para
probar la direccion
de destino.

Valores devueltos

Este método tiene los siguientes valores devueltos:

Nombre Descripcion Tipo
direccion La direccion IP probada. cadena
disponible True si la direccion IP solicitada booleano

esta en uso y FALSE si no lo esta.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "TestAddressAvailability",
"params": {
"interface": "BondlO0G",
"address": "10.0.0.1",

"virtualNetworkTag": 1234

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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a1,

"result": {
"address":"10.0.0.1",
"available": true

Nuevo desde la version

11.0
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sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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