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Trabajar con iniciadores y grupos de acceso de
volumenes

Es posible usar iniciadores iSCSI o iniciadores de Fibre Channel para acceder a los
volumenes definidos dentro de los grupos de acceso de volumenes.

Los grupos de acceso se pueden crear asignando IQN de iniciadores de iISCSI o WWPN de Fibre Channel en
una coleccién de volumenes. Cada IQN que se afade a un grupo de acceso puede acceder a cada volumen
del grupo sin necesidad de contar con autenticaciéon CHAP.

Existen dos tipos de métodos de autenticacion CHAP:

 Autenticacion CHAP en el nivel de la cuenta: Se puede asignar la autenticacién CHAP para la cuenta.

* Autenticacion CHAP a nivel de iniciador: Puede asignar secretos y destino CHAP Unicos para iniciadores
especificos sin estar enlazados a una unica cuenta en. Esta autenticacion CHAP a nivel de iniciador
sustituye las credenciales de nivel de cuenta.

De manera opcional, con CHAP por iniciador, puede aplicar la autorizacién de iniciador y la autenticacion
CHAP por iniciador. Estas opciones se pueden definir por iniciador y un grupo de acceso puede contener una
combinacién de iniciadores con diferentes opciones.

Cada WWPN que se afade a un grupo de acceso habilita el acceso a la red de Fibre Channel a los
volumenes del grupo de acceso.

@ Los grupos de acceso de volumenes presentan los siguientes limites:

* Se permiten hasta 64 IQN o WWPN en un grupo de acceso.
* Un grupo de acceso puede estar formado por un maximo de 2000 volumenes.
* Un IQN o un WWPN solo pueden pertenecer a un grupo de acceso.

* Un volumen puede pertenecer a hasta cuatro grupos de acceso.

Obtenga mas informacién

» Cree un grupo de acceso de volumenes

» Afada volumenes a un grupo de acceso

* Quite volumenes de un grupo de acceso

* Cree un iniciador

+ Edite un iniciador

» Aflada un unico iniciador a un grupo de acceso de volumenes
» Afada varios iniciadores a un grupo de acceso de volumenes
* Quite los iniciadores de un grupo de acceso

* Eliminar un grupo de acceso

¢ Eliminar un iniciador



Cree un grupo de acceso de volumenes

Los grupos de acceso de volumenes se pueden crear asignando iniciadores a una
coleccion de volumenes para garantizar el acceso seguro. A continuacion, podra otorgar
acceso a los volumenes del grupo con un secreto de iniciador CHAP de cuenta y un
secreto de destino.

Si utiliza CHAP basado en iniciador, puede afiadir credenciales de CHAP para un unico iniciador en un grupo
de acceso de volumenes, lo que proporciona mas seguridad. Esto permite aplicar esta opcion a los grupos de
acceso de volumenes que ya existen.

Pasos
1. Haga clic en Administracion > grupos de acceso.

2. Haga clic en Crear grupo de acceso.
3. Escriba un nombre para el grupo de acceso de volumenes en el campo Nombre.

4. ARada un iniciador al grupo de acceso de volumenes de una de las siguientes maneras:

Opcion Descripcién

Se anade un iniciador de a. En Add Initiators, seleccione un iniciador de Fibre Channel existente en la
Fibre Channel lista Unbound Fibre Channel Initiators.

b. Haga clic en Agregar iniciador FC.

Puede crear un iniciador durante este paso si hace clic en el

@ enlace Crear iniciador, escribe un nombre de iniciador y
hace clic en Crear. El sistema afiade automaticamente el
iniciador a la lista Initiators después de crearlo.

A continuacion, se ofrece un ejemplo de formato:

5f:47:ac:c0:5¢c:74:d4:02



Opcidn

Adicion de un iniciador
de iSCSI

Descripciéon

En Add Initiators, seleccione un iniciador de existente en la lista Initiators.
Nota: puede crear un iniciador durante este paso si hace clic en el enlace
Crear iniciador, introduce un nombre de iniciador y haz clic en Crear. El
sistema afiade automaticamente el iniciador a la lista Initiators después de
crearlo.

A continuacion, se ofrece un ejemplo de formato:

igqn.2010-01.com.solidfire:c2r9.£c0.2100000e1e09bb8b

Puede encontrar el IQN del iniciador para cada volumen
‘ seleccionando Ver detalles en el menu acciones del volumen
en la lista Gestidon > volimenes > activo.

Al modificar un iniciador, puede cambiar el atributo requiredCHAP a True, lo
que permite configurar el secreto de iniciador de destino. Para obtener mas
informacién, consulte la informacion de API acerca del método API
Modifylnitiator.

"Gestione el almacenamiento con la API de Element"

. Opcional: Agregue mas iniciadores segun sea necesario.

. En Agregar volumenes, seleccione un volumen de la lista volimenes.

El volumen aparece en la lista volimenes adjuntos.

. Opcional: Agregue mas volumenes segun sea necesario.

. Haga clic en Crear grupo de acceso.

3. Haga clic en Ver detalles.

Obtenga mas informacion

Afada volumenes a un grupo de acceso

Ver detalles de cada grupo de acceso

Es posible ver los detalles de un grupo de acceso individual, como iniciadores y
volumenes conectados, en formato grafico.

1. Haga clic en Administracion > grupos de acceso.

2. Haga clic en el icono Actions de un grupo de acceso.

Detalles del grupo de acceso de volumenes

En la pagina Access Groups de la pestafia Management, se proporciona informacién sobre los grupos de
acceso de volumenes.
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Se muestra la siguiente informacion:

« ID: EI ID generado por el sistema para el grupo de acceso.

* Nombre: El nombre otorgado al grupo de acceso cuando se cred.

* Voliumenes activos: Numero de volumenes activos en el grupo de acceso.

« Compresion: La puntuacién de eficiencia de compresion del grupo de acceso.

* Deduplicacion: La puntuacion de eficiencia de deduplicacion del grupo de acceso.

» Thin Provisioning: Puntuacion de eficiencia de thin provisioning para el grupo de acceso.
« Eficiencia general: La puntuacion de eficiencia general del grupo de acceso.

« Initiators: El niumero de iniciadores conectados al grupo de acceso.

Anada volumenes a un grupo de acceso

Es posible afiadir volumenes a un grupo de acceso de volumenes. Cada volumen puede
pertenecer a mas de un grupo de acceso de volumenes. Puede ver los grupos a los que
pertenece cada volumen en la pagina volimenes activos.

También puede usar este procedimiento para afadir volimenes a un grupo de acceso de volumenes de Fibre
Channel.

1. Haga clic en Administracion > grupos de acceso.
Haga clic en el icono Actions del grupo de acceso al que desea anadir volumenes.

Haga clic en el boton Editar.

> 0N

En Agregar volumenes, seleccione un volumen de la lista volimenes.
Puede anadir mas volumenes repitiendo este paso.

5. Haga clic en Guardar cambios.

Quite volumenes de un grupo de acceso

Cuando se quita un volumen de un grupo de acceso, el grupo ya no puede acceder a
dicho volumen.

Si se modifica la configuracion de CHAP en una cuenta o se quitan los iniciadores o los volumenes de un
grupo de acceso, se podria interrumpir el acceso de los iniciadores a los volimenes de forma inesperada.
Para asegurarse de que no se interrumpira el acceso a los volimenes de forma inesperada, siempre debe
cerrar las sesiones iSCSI afectadas por alguno de los cambios en la cuenta o en el grupo de acceso.
Asimismo, compruebe que los iniciadores pueden volver a conectarse con los volimenes una vez que se
hayan realizado los cambios en la configuracion del iniciador y la configuracion del cluster.

1. Haga clic en Administracion > grupos de acceso.
2. Haga clic en el icono Actions del grupo de acceso del que desea quitar volimenes.

3. Haga clic en Editar.

4. En Agregar volumenes en el cuadro de dialogo Editar grupo de acceso de volumen, haga clic en la
flecha de la lista voliumenes adjuntos.



5. Seleccione el volumen que desea eliminar de la lista y haga clic en el icono x para eliminar el volumen de

la lista.

Puede eliminar mas volumenes repitiendo este paso.

6. Haga clic en Guardar cambios.

Cree un iniciador

Es posible crear iniciadores iISCSI o Fibre Channel y, opcionalmente, asignarles alias.

También puede asignar atributos CHAP basados en iniciadores mediante una llamada API. Para afadir un
nombre de cuenta CHAP y credenciales por iniciador, debe usar CreateInitiator la llamada APl para
quitar y afiadir atributos y acceso CHAP. El acceso al iniciador se puede restringir a una o mas VLAN si se
especifica uno o varios virtualNetworklDs a través de las CreateInitiators llamadas APly
ModifyInitiators. Sino se especifica ninguna red virtual, el iniciador puede acceder a todas las redes.

Para obtener detalles, consulte la informacion de referencia de la API. "Gestione el almacenamiento con la

API| de Element"

Pasos

1. Haga clic en Administracion > iniciadores.

2. Haga clic en Crear iniciador.

3. Siga los pasos para crear un solo iniciador o varios iniciadores:

Opcidn

Cree un solo iniciador

Cree varios iniciadores

Pasos

a o

Edite un iniciador

a. Haga clic en Crear un unico iniciador.
b.

Introduzca el IQN o el WWPN del iniciador en el campo IQN/WWPN.
Introduzca un nombre descriptivo para el iniciador en el campo Alias.

Haga clic en Crear iniciador.

Haga clic en Bulk Create Initiators.
Introduzca una lista de varios IQN o WWPN en el cuadro de texto.
Haga clic en Add Initiators.

Elija un iniciador de la lista resultante y haga clic en el icono Agregar
correspondiente en la columna Alias para afiadir un alias para el iniciador.

Haga clic en la Marca de verificacion para confirmar el nuevo alias.

Haga clic en Crear iniciadores.

Es posible cambiar el alias de un iniciador existente o afiadir un alias si aun no hay

ninguno.

Para afiadir un nombre de cuenta CHAP y credenciales por iniciador, debe usar ModifyInitiatorla
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llamada API para quitar y afiadir atributos y acceso CHAP.
Consulte "Gestione el almacenamiento con la API de Element".

Pasos
1. Haga clic en Administracion > iniciadores.

2. Haga clic en el icono Actions del iniciador que quiera editar.

3. Haga clic en Editar.

4. Introduzca un nuevo alias para el iniciador en el campo Alias.
5

. Haga clic en Guardar cambios.

Anada un unico iniciador a un grupo de acceso de
volumenes

Es posible afiadir un iniciador a un grupo de acceso de volumenes existente.

Cuando se afiade un iniciador a un grupo de acceso de volumenes, el iniciador tiene acceso a todos los
volumenes en ese grupo de acceso de volumenes.

Para buscar el iniciador de cada volumen, haga clic en el icono Actions y seleccione View
Details para el volumen en la lista de volUmenes activos.

Si utiliza CHAP basado en iniciador, puede afiadir credenciales de CHAP para un unico iniciador en un grupo
de acceso de volumenes, lo que proporciona mas seguridad. Esto permite aplicar esta opcion a los grupos de
acceso de volumenes que ya existen.

Pasos

1. Haga clic en Administracion > grupos de acceso.
2. Haga clic en el icono acciones del grupo de acceso que desea editar.
3. Haga clic en Editar.

4. Para afiadir un iniciador de Fibre Channel al grupo de acceso de volimenes, realice los pasos siguientes:

a. En Add Initiators, seleccione un iniciador de Fibre Channel existente en la lista Unbound Fibre
Channel Initiators.

b. Haga clic en Agregar iniciador FC.

Puede crear un iniciador durante este paso si hace clic en el enlace Crear iniciador,
escribe un nombre de iniciador y hace clic en Crear. El sistema agrega
automaticamente el iniciador a la lista Initiators después de crearlo.

A continuacién, se ofrece un ejemplo de formato:

5f:47:ac:c0:5¢c:74:d4:02

5. Para anadir un iniciador iSCSI al grupo de acceso de volumenes, en Add Initiators, seleccione un iniciador
existente en la lista Initiators.
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Puede crear un iniciador durante este paso si hace clic en el enlace Crear iniciador,
escribe un nombre de iniciador y hace clic en Crear. El sistema agrega automaticamente el
iniciador a la lista Initiators después de crearlo.

El formato aceptado de un IQN de iniciador es el siguiente: ign.aaaa-mm, en el cual a y m son digitos,
seguidos de texto que solo puede contener digitos, caracteres alfabéticos en minuscula, un punto (.), dos
puntos (:) o un guion (-).

A continuacion, se ofrece un ejemplo de formato:

ign.2010-01.com.solidfire:c2r9.£c0.2100000e1le09bb8b

Puede encontrar el IQN del iniciador para cada volumen desde la pagina Management >
Volumes Active Volumes haciendo clic en el icono Actions y, a continuacion, seleccionando
View Details para el volumen.

6. Haga clic en Guardar cambios.

Anada varios iniciadores a un grupo de acceso de
volumenes

Es posible anadir varios iniciadores a un grupo de acceso de volumenes existente para
permitir el acceso a volumenes en el grupo de acceso de volumenes con o sin necesidad
de contar con autenticacion CHAP.

Cuando se afiaden un iniciador a un grupo de acceso de volumenes, los iniciadores tienen acceso a todos los
volumenes en ese grupo de acceso de volumenes.

Para buscar el iniciador de cada volumen, haga clic en el icono Actions y, a continuacion, en
View Details para el volumen en la lista de volumenes activos.

Es posible afiadir varios iniciadores a un grupo de acceso de volumenes existente para habilitar el acceso a
volumenes y asignar credenciales CHAP Unicas para cada iniciador de ese grupo de acceso de volumenes.
Esto permite aplicar esta opcion a los grupos de acceso de volumenes que ya existen.

Puede asignar atributos CHAP basados en iniciadores mediante una llamada API. Para afiadir un nombre de
cuenta CHAP y credenciales por iniciador, debe utilizar la llamada API Modifylnitiator para quitar y agregar
acceso y atributos de CHAP.

Para obtener mas informacion, consulte "Gestione el almacenamiento con la API de Element".

Pasos
1. Haga clic en Administracion > iniciadores.

2. Seleccione los iniciadores que desea anadir a un grupo de acceso.
3. Haga clic en el botén acciones masivas.

4. Haga clic en Agregar a grupo de acceso de volumen.

5

. En el cuadro de dialogo Add to Volume Access Group, seleccione un grupo de acceso en la lista Volume
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Access Group.

6. Haga clic en Agregar.

Quite los iniciadores de un grupo de acceso

Cuando se quita un iniciador de un grupo de acceso, este ya no puede acceder a los
volumenes de ese grupo de acceso de volumenes. El acceso normal de cuenta al
volumen no se interrumpe.

Si se modifica la configuracion de CHAP en una cuenta o se quitan los iniciadores o los volimenes de un
grupo de acceso, se podria interrumpir el acceso de los iniciadores a los volimenes de forma inesperada.
Para asegurarse de que no se interrumpira el acceso a los volimenes de forma inesperada, siempre debe
cerrar las sesiones iSCSI afectadas por alguno de los cambios en la cuenta o en el grupo de acceso.
Asimismo, compruebe que los iniciadores pueden volver a conectarse con los volumenes una vez que se
hayan realizado los cambios en la configuracion del iniciador y la configuracion del cluster.

Pasos
1. Haga clic en Administracién > grupos de acceso.

2. Haga clic en el icono acciones del grupo de acceso que desea quitar.
3. En el menu que se abre, seleccione Editar.

4. En Add Initiators en el cuadro de dialogo Edit Volume Access Group, haga clic en la flecha de la lista
Initiators.

5. Seleccione el icono de x para cada iniciador que desea quitar del grupo de acceso.

6. Haga clic en Guardar cambios.

Eliminar un grupo de acceso

Puede eliminar un grupo de acceso cuando ya no sea necesario. No hace falta que
elimine los ID de iniciador ni los ID de volumen del grupo de acceso de volumenes antes
de eliminar el grupo. Una vez que se elimine el grupo de acceso, se interrumpira el
acceso del grupo al volumen.

1. Haga clic en Administracion > grupos de acceso.
Haga clic en el icono acciones del grupo de acceso que desea eliminar.

En el menu que se abre, haga clic en Eliminar.

A 0N

Para eliminar también los iniciadores asociados con este grupo de acceso, active la casilla de verificacion
Eliminar iniciadores de este grupo de acceso .

5. Confirme la accion.

Eliminar un iniciador

Es posible eliminar un iniciador cuando ya no se necesita. Cuando se elimina un
iniciador, el sistema la quita de los grupos de acceso de volumenes asociados. Las
conexiones que usan el iniciador siguen siendo validas hasta que se restablece la
conexion.



Pasos
1. Haga clic en Administracién > iniciadores.

2. Siga los pasos para eliminar un solo iniciador o varios iniciadores:

Opcidn Pasos
Elimine un solo iniciador = a. Haga clic en el icono acciones del iniciador que desea eliminar.
b. Haga clic en Eliminar.

c. Confirme la accion.

Elimine varios a. Seleccione las casillas junto a los iniciadores que desea eliminar.
iniciadores . . . .

b. Haga clic en el botén acciones masivas.

c. En el menu que se abre, seleccione Eliminar.

d. Confirme la accién.
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