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Cree un clúster que admita unidades FIPS.

Preparar el clúster Element para la función de unidades
FIPS

La seguridad se está convirtiendo en un aspecto cada vez más crítico para el despliegue
de soluciones en muchos entornos de clientes. Las Normas Federales de Procesamiento
de Información (FIPS) son normas para la seguridad informática y la interoperabilidad. El
cifrado certificado FIPS 140-2 para datos en reposo es un componente de la solución de
seguridad general.

Para preparar la activación de la función de unidades FIPS, debe evitar mezclar nodos en los que algunos
sean compatibles con unidades FIPS y otros no.

Un clúster se considera compatible con las unidades FIPS según las siguientes condiciones:

• Todas las unidades están certificadas como unidades FIPS.

• Todos los nodos son nodos de unidades FIPS.

• El cifrado en reposo (EAR) está habilitado.

• La función de controladores FIPS está habilitada. Todas las unidades y nodos deben ser compatibles con
FIPS y el cifrado en reposo debe estar habilitado para poder habilitar la función de unidad FIPS.

Habilitar el cifrado en reposo

Puede habilitar y deshabilitar el cifrado en reposo para todo el clúster. Esta función no
está habilitada de forma predeterminada. Para admitir unidades FIPS, debe habilitar el
cifrado en reposo.

1. En la interfaz de usuario del software NetApp Element , haga clic en Clúster > Configuración.

2. Haga clic en Habilitar cifrado en reposo.

Encuentra más información

• Habilitar y deshabilitar el cifrado para un clúster

• "Documentación del software SolidFire y Element"

• "Plugin de NetApp Element para vCenter Server"

Identificar si los nodos están listos para la función de
controladores FIPS

Debe comprobar si todos los nodos del clúster de almacenamiento están preparados
para admitir unidades FIPS utilizando el método de la API GetFipsReport del software
NetApp Element .

El informe resultante muestra uno de los siguientes estados:
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• Ninguno: El nodo no es compatible con la función de unidades FIPS.

• Parcial: El nodo es compatible con FIPS, pero no todas las unidades son compatibles con FIPS.

• Listo: El nodo es compatible con FIPS y todas las unidades son unidades FIPS o no hay unidades
presentes.

Pasos

1. Utilizando la API de Element, compruebe si los nodos y las unidades del clúster de almacenamiento son
compatibles con unidades FIPS introduciendo el siguiente comando:

GetFipsReport

2. Revise los resultados y observe si algún nodo no mostró el estado "Listo".

3. Para cualquier nodo que no muestre el estado Listo, compruebe si la unidad es compatible con la función
de unidades FIPS:

◦ Utilizando la API de Element, ingrese: GetHardwareList

◦ Tenga en cuenta el valor de DriveEncryptionCapabilityType. Si es "fips", el hardware puede admitir
la función de controladores FIPS.

Ver detalles sobre GetFipsReport o ListDriveHardware en el "Referencia de la API de
elementos".

4. Si la unidad no admite la función de unidades FIPS, reemplace el hardware con hardware FIPS (ya sea el
nodo o las unidades).

Encuentra más información

• "Documentación del software SolidFire y Element"

• "Plugin de NetApp Element para vCenter Server"

Habilitar la función de controladores FIPS

Puede habilitar la función de unidades FIPS mediante el software NetApp Element .
EnableFeature Método API.

El cifrado en reposo debe estar habilitado en el clúster y todos los nodos y unidades deben ser compatibles
con FIPS, como se indica cuando GetFipsReport muestra un estado Listo para todos los nodos.

Paso

1. Utilizando la API de Element, habilite FIPS en todas las unidades introduciendo:

EnableFeature params: FipsDrives

Encuentra más información

• "Gestiona el almacenamiento con la API de Element"

• "Documentación del software SolidFire y Element"

• "Plugin de NetApp Element para vCenter Server"
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Compruebe el estado de la unidad FIPS

Puede comprobar si la función de unidades FIPS está habilitada en el clúster mediante el
software NetApp Element . GetFeatureStatus Método API que muestra si el estado
de activación de las unidades FIPS es verdadero o falso.

1. Utilizando la API de Element, compruebe la función de unidades FIPS en el clúster introduciendo:

GetFeatureStatus

2. Revisar los resultados de GetFeatureStatus Llamada a la API. Si el valor de FIPS Drives enabled es
True, la función FIPS drives está habilitada.

{"enabled": true,

"feature": "FipsDrives"

}

Encuentra más información

• "Gestiona el almacenamiento con la API de Element"

• "Documentación del software SolidFire y Element"

• "Plugin de NetApp Element para vCenter Server"

Solucionar problemas de la función de la unidad FIPS

Mediante la interfaz de usuario del software NetApp Element , puede ver alertas con
información sobre fallos del clúster o errores del sistema relacionados con la función de
unidades FIPS.

1. Utilizando la interfaz de usuario de Element, seleccione Informes > Alertas.

2. Busque fallos en el clúster, incluidos los siguientes:

◦ Las unidades FIPS no coinciden

◦ FIPS genera incumplimiento

3. Para obtener sugerencias de resolución, consulte la información sobre el código de error del clúster.

Encuentra más información

• Códigos de falla del clúster

• "Gestiona el almacenamiento con la API de Element"

• "Documentación del software SolidFire y Element"

• "Plugin de NetApp Element para vCenter Server"
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Información de la marca comercial
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