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Métodos de la API LDAP

Agregar administrador de cluster Ldap

Puedes usar el AddL.dapClusterAdmin para agregar un nuevo usuario administrador
de cluster LDAP. Un administrador de cluster LDAP puede gestionar el cluster utilizando
la APl y las herramientas de gestion. Las cuentas de administrador del cluster LDAP son
completamente independientes y no guardan relacion con las cuentas de inquilino
estandar.

Parametros

También puede utilizar este método para agregar un grupo LDAP que se haya definido en Active Directory®.
El nivel de acceso que se otorga al grupo se transmite a los usuarios individuales del grupo LDAP.

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo Valor Requerido
predeterminado

acceso Controla qué matriz de cadenas  Ninguno Si
métodos puede usar
este administrador
de cluster.

aceptar el EULA Acepte el Acuerdo  booleano Ninguno Si
de Licencia de
Usuario Final.
Establézcalo en
verdadero para
agregar una cuenta
de administrador de
cluster al sistema. Si
se omite o se
establece en falso,
la llamada al método
falla.

atributos Lista de pares Objeto JSON Ninguno No
nombre-valor en
formato de objeto
JSON.

nombre de usuario  Nombre de usuario cadena Ninguno Si
distinguido para el
nuevo administrador
del cluster LDAP.



Valores de retorno

Este método no devuelve ningun valor.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "AddLdapClusterAdmin",
"params": {"username":"cn=mike
jones, ou=ptusers, dc=prodtest,dc=solidfire,dc=net",
"access": ["administrator", "read"
]
b
"id": 1
}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

{
"id": 1,
"result": {}

}

Nueva version

9,6

Encuentra mas informacion

Control de acceso

Habilitar autenticacion LDAP

Puedes usar el EnableldapAuthentication Método para configurar una conexion de
directorio LDAP para la autenticacion LDAP en un cluster. Los usuarios que sean
miembros del directorio LDAP podran iniciar sesiéon en el sistema de almacenamiento
utilizando sus credenciales LDAP.

Parametros

Este método tiene los siguientes parametros de entrada:


https://docs.netapp.com/es-es/element-software-128/api/reference_element_api_app_b_access_control.html

Nombre

tipo de autenticacion

groupSearchBaseD
N

tipo de busqueda de
grupo

Descripcion Tipo
Identifica qué cadena
meétodo de

autenticacion de
usuario se debe
utilizar. Valores
posibles:

®* DirectBind

* SearchAndBin
d

El DN base del arbol cadena
para iniciar la

busqueda del

subarbol de grupo.

Controla el filtro de  cadena
busqueda de grupo
predeterminado

utilizado. Valores

posibles:

* NoGroups: No
hay soporte para
grupos.

* Active Directory:
Membresia
anidada de
todos los grupos
de Active
Directory de un
usuario.

* MemberDN:
Grupos de estilo
MemberDN
(nivel Unico).

Valor
predeterminado

Buscar y enlazar

Ninguno

Directorio activo

Requerido

No

No

No



Nombre

URI del servidor

userSearchBaseDN

searchBindDN

Descripcion Tipo Valor

predeterminado

Una lista de URI de matriz de cadenas  Ninguno
servidores LDAP o
LDAPS separadas
por comas. Puede
agregar un puerto
personalizado al
final de un URI
LDAP o LDAPS
utilizando dos
puntos seguidos del
numero de puerto.
Por ejemplo, el URI
"ldap://1.2.3.4" usa
el puerto
predeterminado y el
URI
"ldaps://1.2.3.4:123"
usa el puerto
personalizado 123.

El DN base del arbol cadena
para iniciar la

busqueda de

subarboles. Este

parametro es

obligatorio cuando

se utiliza un

authType de

SearchAndBind.

Ninguno

Un DN completo cadena
para iniciar sesion y
realizar una
busqueda LDAP del
usuario. EI DN
requiere acceso de
lectura al directorio
LDAP. Este
parametro es
obligatorio cuando
se utiliza un
authType de
SearchAndBind.

Ninguno

Requerido

Si

No

Si



Nombre Descripcion Tipo Valor Requerido
predeterminado

buscarContrasefnaVi La contrasefia dela cadena Ninguno Si
nculada cuenta
searchBindDN

utilizada para la
busqueda. Este
parametro es
obligatorio cuando

se utiliza un

authType de

SearchAndBind.
filtro de busqueda El filiro de busqueda cadena Ninguno Si
de usuarios LDAP que se debe

utilizar al consultar
el servidor LDAP. La
cadena debe
contener el texto de
marcador de
posicion
"%USERNAME%",
que se reemplaza
con el nombre de
usuario del usuario
que se autentica.
Por ejemplo,
(&(objectClass=pers
on)(sAMAccountNa
me=%USERNAME
%)) utilizara el
campo
sAMAccountName
en Active Directory
para que coincida
con el nombre de
usuario ingresado al
iniciar sesion en el
cluster. Este
parametro es
obligatorio cuando
se utiliza un
authType de
SearchAndBind.



Nombre Descripcion Tipo Valor Requerido
predeterminado

plantilla de DN de Una plantilla de cadena Ninguno Si

usuario cadena utilizada
para definir un
patron para construir
un nombre
distinguido de
usuario (DN)
completo. La
cadena debe
contener el texto de
marcador de
posicion
"% USERNAME%",
que se reemplaza
con el nombre de
usuario del usuario
que se autentica.
Este parametro es
obligatorio cuando

se utiliza un

authType de

DirectBind.
groupSearchCustom Para usar con el tipo cadena Ninguno Si
Filter de busqueda

CustomFilter, un
filtro LDAP que se
utilizara para
devolver los DN de
los grupos de un
usuario. La cadena
puede contener el
texto de marcador
de posicion
%USERNAME% y
%USERDN%, que
se reemplazara con
su nombre de
usuario y nombre de
usuario completo
segun sea
necesario.

Valores de retorno

Este método no devuelve ningun valor.



Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "EnablelLdapAuthentication",

"params": {
"authType": "SearchAndBind",
"groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"groupSearchType": "ActiveDirectory",
"searchBindDN": "SFReadOnly@prodtest.solidfire.net",
"searchBindPassword": "zsw@#edcASD12",
"sslCert": "",
"userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"userSearchFilter":

" (& (objectClass=person) (sAMAccountName=%USERNAME%) )",
"serverURIs": [
"ldaps://111.22.333.444",
"ldap://555.66.777.888"

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

{
"id": 1,
"result": {

}

Nueva version

9,6

Deshabilitar la autenticacion LDAP

Puedes usar el DisablelLdapAuthentication Método para deshabilitar la
autenticacion LDAP y eliminar todas las configuraciones LDAP. Este método no elimina
ninguna cuenta de administrador de cluster configurada para usuarios o grupos. Una vez
deshabilitada la autenticacion LDAP, los administradores del cluster que estén



configurados para usarla ya no podran acceder al cluster.

Parametros

Este método no tiene parametros de entrada.

Valores de retorno

Este método no devuelve ningun valor.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "DisableLdapAuthentication",
"params": {1},
"id": 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

{
"id": l,
"result": {}

}

Nueva version
9,6
Obtener configuracion LDAP

Puedes usar el GetLdapConfiguration Método para obtener la configuracién LDAP
actualmente activa en el cluster.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno.



Nombre Descripcion

Configuracion LDAP Lista de la configuracion LDAP
actual. Esta llamada a la API no
devuelve el texto plano de la
contrasefia de la cuenta de
busqueda. Nota: Si la
autenticacion LDAP esta
actualmente deshabilitada, todas
las configuraciones devueltas
estaran vacias, con la excepcion
de "authType" y
"groupSearchType", que se
establecen en "SearchAndBind" y

"ActiveDirectory" respectivamente.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetLdapConfiguration",
"params": {1},
"id": 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

Tipo
Configuraciéon LDAP


https://docs.netapp.com/es-es/element-software-128/api/reference_element_api_ldapconfiguration.html

n id" .

1,

"result": {

"ldapConfiguration": {

"authType": "SearchAndBind",

"enabled": true,

"groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"groupSearchCustomFilter": "",

"groupSearchType": "ActiveDirectory",

"searchBindDN": "SFReadOnly@prodtest.solidfire.net",
"serverURIs": [

"ldaps://111.22.333.444",
"ldap://555.66.777.888"
1,
"userDNTemplate": "",
"userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net"
"userSearchFilter":

" (& (objectClass=person) (sAMAccountName=%USERNAMES) ) "

}

Nueva version

9,6

Prueba de autenticacion LDAP

14

Puedes usar el TestLdapAuthentication Método para validar la configuracion de
autenticacion LDAP actualmente habilitada. Si la configuracion es correcta, la llamada a
la APl devuelve la pertenencia a grupos del usuario analizado.

Parametros

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo Valor
predeterminado
nombre de usuario  El nombre de cadena Ninguno
usuario que se va a
probar.
contrasefia La contrasefia del cadena Ninguno

10

nombre de usuario
que se va a probar.

Requerido

Si

Si



Nombre Descripcion Tipo Valor Requerido
predeterminado

Configuracion LDAP Un objeto Configuracion LDAP  Ninguno No
IdapConfiguration
para probar. Si
proporciona este
parametro, el
sistema probara la
configuracion
proporcionada
incluso si la
autenticacion LDAP
esta actualmente
deshabilitada.

Valores de retorno

Este método tiene los siguientes valores de retorno:

Nombre Descripciéon Tipo
grupos Lista de grupos LDAP que incluyen formacién
al usuario analizado como
miembro.
userDN Nombre distinguido LDAP cadena

completo del usuario evaluado.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

{

"method": "TestLdapAuthentication",

"params": {"username":"adminl",
"password":"adminlPASS"

b
gy

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:


https://docs.netapp.com/es-es/element-software-128/api/reference_element_api_ldapconfiguration.html

{
TigWg 1,
"result": {
"groups": [
"CN=StorageMgmt, OU=PTUsers, DC=prodtest, DC=solidfire, DC=net"
1y
"userDN": "CN=Adminl
Jones, OU=PTUsers, DC=prodtest, DC=solidfire, DC=net"
}

Nueva version

9,6
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