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Metodos de la APl de Node
ComprobarPingEnVian

Puedes usar el CheckPingOnVvlan Método para probar la conectividad de red en una
VLAN temporal al realizar la validacion de red previa al despliegue. CheckPingOnVlan
Crea una interfaz VLAN temporal, envia paquetes ICMP a todos los nodos del cluster de
almacenamiento utilizando la interfaz VLAN y, a continuacién, elimina la interfaz.

Parametros

Este método tiene el siguiente parametro de entrada:

Nombre Descripcién Tipo Valor Requerido
predeterminado

intentos Especifica el entero 5 No
numero de veces
que el sistema debe
repetir el ping de

prueba.
hosts Especifica una lista cadena Los nodos del No
de direcciones o cluster

nombres de host de
dispositivos a los
que hacer ping,
separados por
comas.

interfaz La interfaz existente cadena Ninguno Si
(base) desde la cual
se deben enviar los
pings. Valores
posibles:

* Bond10G:
Enviar pings
desde la interfaz
Bond10G.

* Bond1G: Enviar
pings desde la
interfaz Bond1G.



Nombre

tamano del paquete

Tiempo de espera
de ping
(milisegundos)

prohibir la

fragmentacion

sourceAddressV4

sourceAddressV6

tiempo de espera
total en segundos

etiqueta de red
virtual

Descripcion Tipo

Especifica el entero
numero de bytes
que se enviaran en
el paquete ICMP
que se envia a cada
IP. El nimero de
bytes debe ser
inferior al MTU
maximo
especificado en la
configuracion de
red.

Especifica el entero
numero de

milisegundos que se

deben esperar para

cada respuesta de

ping individual.

Habilita la bandera  booleano

DF (No Fragmentar)
para los paquetes
ICMP.

La direccion IPv4 de cadena
origen que se

utilizara en los

paquetes ping ICMP.

La direccion IPv6 de cadena
origen que se

utilizara en los

paquetes ping ICMP.

Especifica el tiempo entero
en segundos que el

ping debe esperar

una respuesta del

sistema antes de

realizar el siguiente

intento de ping o

finalizar el proceso.

El'ID de VLAN que entero
se utilizara al enviar
los paquetes ping.

Valor
predeterminado

Ninguno

500 ms

FALSO

Ninguno

Ninguno

Ninguno

Requerido

No

No

No

Si

Si

No

Si



Valores de retorno

Este método tiene los siguientes valores de retorno:

Nombre Descripcion Tipo

Lista de cada IP con la que el nodo Objeto JSON
pudo comunicarse y estadisticas
de respuesta de ping.

resultado

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "CheckPingOnVlan",
"params": {
"interface": "BondlO0G",
"virtualNetworkTag": 4001,
"sourceAddressV4": "192.168.41.4",
"hosts": "192.168.41.2"
by
"id": 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:



a1,

"result": {
"192.168.41.2": {
"individualResponseCodes": [

"Success",
"Success",
"Success",
"Success",
"Success"
1,
"individualResponseTimes": [
"00:00:00.000373",
"00:00:00.0000098",
"00:00:00.000097",
"00:00:00.000074",
"00:00:00.000075"
I
"individualStatus": [
true,
true,
true,
true,
true
I
"interface": "BondlO0G",
"responseTime": "00:00:00.000143",
"sourceAddressV4": "192.168.41.4",
"successful": true,
"virtualNetworkTag": 4001

Nueva version

11,1

Verificar adiciones de nodos propuestas

Puedes usar el CheckProposedNodeAdditions Método para probar un conjunto de
nodos de almacenamiento para comprobar si se pueden agregar a un cluster de
almacenamiento sin errores ni violaciones de las mejores practicas.



Parametro

Este método tiene el siguiente parametro de entrada:

Nombre

nodos

Descripcion Tipo

Una lista de matriz de cadenas
direcciones IP de

almacenamiento de

nodos de

almacenamiento

que estan listos para

ser agregados a un

cluster de

almacenamiento.

Valores de retorno

Este método tiene los siguientes valores de retorno:

Valor
predeterminado

Ninguno

Nombre

Cluster propuesto valido

Descripcion

Indica si los nodos de
almacenamiento propuestos
conformarian o no un cluster de
almacenamiento valido. Valores
posibles:

» verdadero
 FALSO

Tipo

booleano

Requerido

Si



Errores de cluster propuestos Errores que se producirian si se
creara un cluster de
almacenamiento utilizando los
nodos de almacenamiento
propuestos. Posibles codigos de
error:

* ‘nodesNoCapacity'Los nodos
no tenian capacidad utilizable.

* ‘nodesToolLarge'Los nodos
constituyen una porcién
demasiado grande de la
capacidad del cluster para el
esquema de proteccion activa.

* ‘nodesConnectFailed’No se
pudo conectar con los nodos
para consultar la configuracion
del hardware.

* "'nodesQueryFailed’No se pudo
consultar la configuracion de
hardware de los nodos.

* "'nodesClusterMember'Las
direcciones IP para los nodos
ya estan en uso en el cluster.

* "nonFipsNodeCapable’No se
puede agregar un nodo no
compatible con FIPS al cluster
de almacenamiento mientras la
funcion de cifrado de unidad
FIPS 140-2 esta habilitada.

* “nonFipsDrivesCapable'No se
puede agregar un nodo con
unidades no compatibles con
FIPS al cluster mientras la
funcion de cifrado de unidades
FIPS 140-2 esta habilitada.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

matriz de cadenas



"method": "CheckProposedNodeAdditions",

"params": {

"nodes": [
"192.168.1.11",
"192.168.1.12",
"192.168.1.13",
"192.168.1.14"

]

by
"id": 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,

"result": {
"proposedClustervValid": true,
"proposedClusterErrors": [ ]

Nueva version

11,0

Crear paquete de soporte de cluster

Puedes usar el CreateClusterSupportBundle en el nodo de administracion para
recopilar paquetes de soporte de todos los nodos de un cluster. Los paquetes de soporte
de nodos individuales estan comprimidos como archivos tar.gz. El paquete de soporte
del cluster es un archivo tar que contiene los paquetes de soporte de los nodos. Este
método solo se puede ejecutar en un nodo de administracién; no funciona cuando se
ejecuta en un nodo de almacenamiento.

Parametros

@ Debes llamar a este método contra el nodo de administraciéon. Por ejemplo:



https://<management node IP>:442/json-rpc/10.0

Este método tiene los siguientes parametros de entrada:

Nombre

permitirilncompleto

nombre del paquete

MVIP

nodos

Descripcion Tipo Valor

predeterminado

Permite que el script booleano
continue

ejecutandose si no

se pueden recopilar

paquetes de uno o

mas de los nodos.

Ninguno

Nombre Unico para cadena
cada paquete de

soporte creado. Si

no se proporciona

ningun nombre, se

utilizara

"supportbundle" y el

nombre del nodo

como nombre del

archivo.

Ninguno

El MVIP del cluster. cadena
Los paquetes se

recopilan de todos

los nodos del

cluster. Este

parametro es

obligatorio si no se

especifica el

parametro de nodos.

Ninguno

Las direcciones IP  matriz de cadenas  Ninguno
de los nodos desde
los que se
recopilaran los
paquetes. Utilice
nodos o mvip, pero
no ambos, para
especificar los
nodos desde los que
recopilar paquetes.
Este parametro es
obligatorio si no se
especifica mvip.

Requerido

No

No

Si

Si



Nombre Descripcion Tipo Valor Requerido
predeterminado

contrasefia La contrasefa de cadena Ninguno Si
administrador del
cluster. Nota: Esta
contrasena se
mostrara como texto
al ingresarla.

nombre de usuario  El nombre de cadena Ninguno Si
usuario del
administrador del
cluster.

Valores de retorno

Este método no devuelve ningun valor.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

{
"method": "CreateClusterSupportBundle",
"params": {
"bundlename": "clusterbundle",
"mvip": "132.119.120.100"
}
by
"id": 1
}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:



"id":1,

"result":{

"details": {
"bundleName" :"clusterbundle",
"extraArgs":"",
"files": [

"/tmp/supportbundles/clusterbundle.cl-4SD5.tar"

1,

"output":"timeout -s KILL 1790s
/usr/local/bin/sfclustersupportbundle —--quiet --name=\"clusterbundle\"
--target-directory=\"/tmp/solidfire-dtemp.MM7f0m\" --user=\"admin\"
--pass=\"admin\" --mvip=132.119.120.100"

bo
"duration":"00:00:24.938127",
"result":"Passed"

Nueva version

9,6

Crear paquete de soporte

Puedes usar CreateSupportBundle para crear un archivo de paquete de soporte en
el directorio del nodo. Tras su creacion, el paquete se almacena en el nodo como un
archivo tar (la opcion de compresion gz esta disponible a través del parametro
extraArgs).

Parametros

Este método tiene los siguientes parametros de entrada:

Nombre Descripcién Tipo Valor Requerido
predeterminado

nombre del paquete Nombre Unico para cadena Ninguno No
el paquete de
soporte. Si no se
proporciona ningun
nombre, se utilizara
"supportbundle" y el
nombre del nodo
como nombre de
archivo.

10



Nombre Descripcion Tipo Valor Requerido
predeterminado
extraArgs Utilice '--compress  cadena Ninguno No
gz' para crear el
paquete de soporte
como un archivo
tar.gz.
tiempo de espera en Numero de entero 1500 No
segundos segundos que se

ejecuta el script del
paquete de soporte.

Valores de retorno
Este método tiene los siguientes valores de retorno:

Nombre Descripcion

detalles Los detalles del paquete de
soporte. Valores posibles:

* bundleName: El nombre
especificado en el método

Tipo
Objeto JSON

CreateSupportBundleAPI. Si no
se especifica ningun nombre,
se utiliza "supportbundle".

extraArgs: Los argumentos que
se pasan con este método.

archivos: Una lista de los
archivos del paquete de
soporte que creod el sistema.

Salida: La salida de la linea de
comandos del script que cred
el paquete de soporte.

 timeoutSec: El niumero de

segundos que el script del
paquete de soporte se ejecuta
antes de detenerse.

url: URL del paquete de
soporte creado.

duracién El tiempo utilizado para crear el

paquete de soporte en el formato:

HH:MM:SS.ssssss.

resultado El éxito o el fracaso de la

operacion del paquete de soporte.

cadena

cadena

11



Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

{

"method": "CreateSupportBundle",
"params": {

"extraArgs": "--compress gz"

by
"id": 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

{

"id": 1,
"result": {
"details": {
"bundleName": "supportbundle",
"extraArgs": "--compress gz'",
"files": [
"supportbundle.nodehostname.tar.gz"
1y
"output": "timeout -s KILL 1500s /sf/scripts/sfsupportbundle --quiet

-—compress gz /tmp/solidfire-dtemp.l1L6bdX/supportbundle<br><br>Moved
'/tmp/solidfire-dtemp.1L6bdX/supportbundle.nodehostname.tar.gz' to
/tmp/supportbundles",

"timeoutSec": 1500,

"url": [

"https://nodelIP:442/config/supportbundles/supportbundle.nodehostname.tar.g

zZ

]
by
"duration": "00:00:43.101627",
"result": "Passed"

Nueva version

9,6

12



Eliminar todos los paquetes de soporte

Puedes usar el DeleteAllSupportBundles método para eliminar todos los paquetes

de soporte generados con el CreateSupportBundle Método API.

Parametros

Este método no tiene parametros de entrada.

Valores de retorno

Este método no devuelve ningun valor.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "DeleteAllSupportBundles",
"params": {}

b
gy

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,
"result" : {}
}
}

Nueva version

9,6

Desactivar el modo de mantenimiento

Puedes usar el DisableMaintenanceMode Método para sacar un nodo de
almacenamiento del modo de mantenimiento. Solo debes desactivar el modo de

mantenimiento una vez que hayas completado el mantenimiento y el nodo esté en linea.

13



Parametros

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo Valor Requerido
predeterminado
nodos Lista de matriz de enteros Ninguno Si
identificadores de
nodos de

almacenamiento
que se deben sacar
del modo de
mantenimiento.

Valores de retorno

Este método tiene los siguientes valores de retorno:

Nombre Descripcion Tipo

manejador asincrono Puede utilizar el método entero
GetAsyncResult para recuperar
este asyncHandle y determinar
cuando finaliza la transicion al
modo de mantenimiento.

14



modo actual Estado actual del modo de
mantenimiento del nodo. Valores
posibles:

Desactivado: No se ha
solicitado ningun
mantenimiento.

Error de recuperacion: El nodo
no pudo recuperarse del modo
de mantenimiento.

Inesperado: Se detecté que el
nodo estaba fuera de linea,
pero en modo Deshabilitado.

Recuperacion tras
mantenimiento: El nodo se
encuentra en proceso de
recuperacion tras haber estado
en modo de mantenimiento.

Preparacion para el
mantenimiento: Se estan
tomando medidas para
preparar un nodo para realizar
el mantenimiento.

ListoParaMantenimiento: El
nodo esta listo para que se le
realice el mantenimiento.

Modo de mantenimiento (cadena)

15



modo solicitado Estado del modo de mantenimiento Modo de mantenimiento (cadena)

solicitado para el nodo. Valores
posibles:

» Desactivado: No se ha
solicitado ningun
mantenimiento.

* Error de recuperacion: El nodo
no pudo recuperarse del modo
de mantenimiento.

* Inesperado: Se detecto6 que el
nodo estaba fuera de linea,
pero en modo Deshabilitado.

* Recuperacion tras
mantenimiento: El nodo se
encuentra en proceso de
recuperacion tras haber estado
en modo de mantenimiento.

* Preparacion para el
mantenimiento: Se estan
tomando medidas para
preparar un nodo para realizar
el mantenimiento.

* ListoParaMantenimiento: El
nodo esta listo para que se le
realice el mantenimiento.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "DisableMaintenanceMode",
"params": {
"nodes": [6]
b
"id": 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

16



"id": 1,
"result":

{

"requestedMode": "Disabled",
"asyncHandle": 1,
"currentMode": "Enabled"

Nueva version

12,2

Encuentra mas informacion

"Conceptos del modo de mantenimiento de almacenamiento NetApp HCI"

Deshabilitar SSH

Puedes usar el DisableSsh Método para deshabilitar el servicio SSH para un unico
nodo de almacenamiento. Este método no afecta la duracién del tiempo de espera del
servicio SSH en todo el cluster.

Parametro

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo
activado Estado del servicio SSH para este  booleano
nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

17
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"method": "DisableSsh'",
"params": {

b
"id" : 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,
"result" : {"enabled": false}

Habilitar modo de mantenimiento

Puedes usar el EnableMaintenanceMode Método para preparar un nodo de
almacenamiento para mantenimiento. Los escenarios de mantenimiento incluyen
cualquier tarea que requiera apagar o reiniciar el nodo.

Parametros

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo Valor Requerido
predeterminado

forceWithUnresolve Se debe habilitar el booleano FALSO No

dFaults modo de

mantenimiento
forzado para este
nodo incluso con
fallos de cluster que
bloqueen el sistema.

nodos La lista de matriz de enteros Ninguno Si
identificadores de
nodo que se
pondran en modo de
mantenimiento. Solo
se admite un nodo a
la vez.

18



Nombre

Limite de
intercambio primario
por minuto

se acabo el tiempo

Descripcion Tipo Valor
predeterminado

Ndmero de entero
porciones primarias

a intercambiar por

minuto. Si no se

especifica, todas las
porciones primarias

se intercambiaran a

la vez.

Especifica cuanto cadena
tiempo debe
permanecer
habilitado el modo
de mantenimiento
antes de que se
desactive
automaticamente.
Formateado como
una cadena de
tiempo (por ejemplo,
HH:mm:ss). Si no se
especifica, el modo
de mantenimiento
permanecera
activado hasta que
se desactive
explicitamente.

Valores de retorno

Este método tiene los siguientes valores de retorno:

Nombre

manejador asincrono

Descripcion

Puede utilizar el método
GetAsyncResult para recuperar
este asyncHandle y determinar
cuando finaliza la transicion al
modo de mantenimiento.

Ninguno

Ninguno

Tipo

entero

Requerido

No

No
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modo actual

modo solicitado

20

Estado actual del modo de Modo de mantenimiento (cadena)
mantenimiento del nodo. Valores
posibles:

Desactivado: No se ha
solicitado ningun
mantenimiento.

* Error de recuperacion: El nodo
no pudo recuperarse del modo
de mantenimiento.

* Recuperacion tras
mantenimiento: El nodo se
encuentra en proceso de
recuperacion tras haber estado
en modo de mantenimiento.

* Preparacioén para el
mantenimiento: Se estan
tomando medidas para
preparar un nodo para realizar
el mantenimiento.

ListoParaMantenimiento: El
nodo esta listo para que se le
realice el mantenimiento.

Estado del modo de mantenimiento Modo de mantenimiento (cadena)
solicitado para el nodo. Valores
posibles:

» Desactivado: No se ha
solicitado ningun
mantenimiento.

* Error de recuperacioén: El nodo
no pudo recuperarse del modo
de mantenimiento.

* Recuperacion tras
mantenimiento: El nodo se
encuentra en proceso de
recuperacion tras haber estado
en modo de mantenimiento.

* Preparacion para el
mantenimiento: Se estan
tomando medidas para
preparar un nodo para realizar
el mantenimiento.

ListoParaMantenimiento: El
nodo esta listo para que se le
realice el mantenimiento.



Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "EnableMaintenanceMode",

"params": {
"forceWithUnresolvedFaults": False,
"nodes": [6],
"perMinutePrimarySwapLimit" : 40,
"timeout" : "01:00:05"

by

"id": 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result":
{
"requestedMode": "ReadyForMaintenance",

"asyncHandle": 1,
"currentMode": "Disabled"

Nueva version

12,2

Encuentra mas informacion

"Conceptos del modo de mantenimiento de almacenamiento NetApp HCI"

Habilitar SSH

Puedes usar el EnableSsh Método para habilitar el servicio Secure Shell (SSH) para un
solo nodo. Este método no afecta la duracidn del tiempo de espera de SSH en todo el
cluster y no exime al nodo de que SSH se deshabilite debido al tiempo de espera de
SSH global.
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Parametro

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo
activado Estado del servicio SSH para este  booleano
nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "EnableSsh",
"params": |

s
"id" ;1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,
"result" : {"enabled": true}

Obtener configuracién de cluster

Puedes usar el GetClusterConfig Método API para devolver informaciéon sobre la
configuracion del cluster que el nodo utiliza para comunicarse con su cluster.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno:
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Nombre Descripcion

cluster Informacién de configuracion del
cluster que el nodo utiliza para
comunicarse con el cluster.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetClusterConfig",
"params": {1},
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"cluster": {
"cipi": "BondlO0G",
"cluster": "ClusterName",
"ensemble": [
"1:10.30.65.139",
"2:10.30.65.140",
"3:10.30.65.141"
I
"fipsDriveConfiguration": true,
"mipi": "BondlG",
"name": "xxx-enld2",
"nodeID": 4,
"pendingNodeID": O,

"role": "Storage",
"sipi": "Bondl0G",
"state": "Active",
"version": "9.1.0"

Tipo

cluster
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Nueva version
9,6
Obtener estado del cluster

Puedes usar el GetClusterState Método API para indicar si un nodo forma parte de
un cluster o no.

Parametros

Este método no tiene parametros de entrada.

Valores de retorno

Este método tiene los siguientes valores de retorno:

Nombre Descripcion Tipo
cluster Nombre del cluster. cadena
estado * Disponible: El nodo no ha sido cadena
configurado con un nombre de
cluster.

» Pendiente: El nodo esta
pendiente para un cluster con
nombre especifico y se puede
agregar.

* Activo: El nodo es un miembro
activo de un cluster y no puede
agregarse a otro cluster.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetClusterState",
"params": {},
"id" : 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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"idr ko1,

"result"
"cluster" : "ClusterlO1l"
"state" : "Active"

Nueva version

9,6

Obtener configuracion

Puedes usar el GetConfig Método API para obtener toda la informacion de
configuracién de un nodo. Este método de la APl incluye la misma informacion disponible
en ambos. GetClusterConfigy GetNetworkConfig Métodos de la API.

Parametros

Este método no tiene parametros de entrada.

Valores de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

configuracion Los detalles de configuracion del Objeto JSON
cluster. Este objeto contiene:

* clusterinformacion del cluster
que identifica como se
comunica el nodo de
almacenamiento con el cluster
de almacenamiento con el que
esta asociado.

* red (todas las interfaces)Tipos
de conexion de red y
configuracion actual para cada
interfaz de red del nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:
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"method": "GetConfig",
"params": {1},
"id" 1

Ejemplo de respuesta

Debido a la extension de este ejemplo de respuesta, se documenta en un tema complementario.

Nueva version

9,6

Encuentra mas informacion

» Obtener configuracién de cluster
* Obtener configuracion de red

* Obtener configuracion

Obtener configuracién de la unidad

Puedes usar el GetDriveConfig Método para obtener informacion de la unidad para
los recuentos esperados de unidades de segmento y bloque, asi como el numero de
unidades de segmento y bloque que estan actualmente conectadas al nodo.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

Configuracion de la unidad Informacion sobre las unidades conducir
conectadas al nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

26


https://docs.netapp.com/es-es/element-software-128/api/reference_element_api_response_example_getconfig.html
https://docs.netapp.com/es-es/element-software-128/api/reference_element_api_drive.html

"method": "GetDriveConfig",
"params": {1},
"id" 1

Ejemplo de respuesta

Las respuestas para este método son similares al siguiente ejemplo. Debido a su longitud, la respuesta
contiene informacion solo para una unidad de un nodo de almacenamiento.
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a1,

"result": {
"driveConfig": {
"drives": [
{
"canonicalName": "sda",
"connected": true,
"dev": 2052,
"devPath": "/dev/sdimmOp4",
"driveType": "Slice",
"name": "scsi-SATA VRFSD3400GNCVMT205581853-
part4",
"path": "/dev/sda4d",
"pathLink": "/dev/sdimmOp4",
"product": "VRFSD3400GNCVMTKS1",
"scsiCompatId": "scsi-
SATA_VRFSD34OOGNCVMT205581853—part4",
"scsiState": "Running",

"securityAtMaximum": false,
"securityEnabled": false,
"securityFrozen": true,
"securityLocked": false,
"securitySupported": true,

"serial": "205581853",
"size": 299988156416,
"slot": -1,

"uuid": "9d4b198b-5ff9-4f7c-04fc-
3bcde2£38974",

"vendor": "Viking",

"version": "612ABBFO"

I

"numBlockActual": 10,
"numBlockExpected": 10,
"numSliceActual": 1,
"numSliceExpected": 1,
"numTotalActual": 11,
"numTotalExpected": 11
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Obtener configuraciéon de hardware

Puedes usar el GetHardwareConfig Método para obtener la informacién de
configuracion de hardware de un nodo. Estos datos de configuracion estan destinados
para uso interno. Para obtener un inventario mas util de los componentes del hardware
del sistema en tiempo real, utilice GetHardwareInfo método en su lugar.
Parametros

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

configuracion de hardware Lista de informacion de hardware y Objeto JSON
configuracion actual.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetHardwareConfig",
"params": {},
"id" 1

Ejemplo de respuesta

Las respuestas para este método son similares al siguiente ejemplo.

"id": 1,
"result": {

"hardwareConfig": {
"biosRevision": "1.0",
"biosVendor": |

"NetApp",

"SolidFire"
1,
"biosVersion": "1.1.2",
"blockDriveSizeBytes": 300069052416,
"blockDrives": [
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"/dev/slot0Q",

"/dev/slotl",

"/dev/slot2",

"/dev/slot3",

"/dev/slot4d",

"/dev/slotb5",

"/dev/slotée",

"/dev/slot7",

"/dev/slot8",

"/dev/slot9"
I
"blockServiceFormat": "Standard",
"bmcFirmwareRevision": "1.6",
"bmcIpmiVersion": "2.0",
"chassisType": "R620",
"cpuCores": 6,
"cpuCoresEnabled": 6,
"cpuModel": "Intel (R) Xeon(R) CPU E5-2640 0 @ 2.50GHz",
"cpuThreads": 12,
"driveSizeBytesInternal": 400088457216,
"fibreChannelFirmwareRevision": "",
"fibreChannelModel": "",
"fibreChannelPorts": {},
"idracVersion": "1.06.06",
"ignoreFirmware": [],
"memoryGB": 72,
"memoryMhz": 1333,
"networkDriver": |

"bnx2x"
1,
"nicPortMap": {

"PortA": "eth2",

"PortB": "eth3",

"PortC": "ethO",

"PortD": "ethl"
b
"nodeType": "SF3010",
"numCpu": 2,
"numDrives": 10,
"numDrivesInternal": 1,
"nvramTempMonitorEnable": false,
"rootDrive": "/dev/sdimmO",
"scsiBusExternalDriver": "mpt3sas",
"scsiBusInternalDriver": "ahci",
"sliceDriveSizeBytes": 299988156416,
"sliceDrives": [



"/dev/sdimmOp4"
I
"slotOffset": O,
"solidfireDefaults": {
"bufferCacheGB": 12,

"configuredIops": 50000,

"cpuDmalLatency": -1,

"driveWriteThroughputMBPerSleep": 10,

"maxDriveWriteThroughputMBPerSec": 175,

"maxIncomingSliceSyncs":
"postCallbackThreadCount":
100000000,

5000000000

"sCacheFileCapacity":
"sliceFileLogFileCapacity":

Nueva version

9,6

Obtener informacion de hardware

Puedes usar el GetHardwareInfo Método para obtener informacion y estado del
hardware en tiempo real para un solo nodo. La informacion sobre el hardware
generalmente incluye fabricantes, proveedores, versiones, unidades y otra informacion

de identificacion asociada.

Parametro

Este método tiene el siguiente parametro de entrada:

Nombre Descripcion Tipo

fuerza Establezca este booleano
parametro "force" en
verdadero para
ejecutarlo en todos
los nodos del
cluster.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Valor Requerido
predeterminado
FALSO No
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Nombre Descripcion

Informacion de hardware Informacion de hardware del nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetHardwareInfo",
"params": {
by

"id" 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"hardwareInfo": {
"bus": {

"core DMI:0200": {
"description": "Motherboard",
"physid": "0",

"product": "0A47AA",
"serial": "..AB123456C12354.",
"version": "CO7"
}
by
"driveHardware": |

{

"canonicalName": "sdh",
"connected": true,
"dev": 2160,

Tipo

Informacion de hardware

"devPath": "/dev/disk/by-path/pci-0000:41:00.0-sas-

0x500056b37789%9abf0-1un-0",
"driveEncryptionCapability": "fips",
"driveType": "Block",
"lifeRemainingPercent": 92,
"lifetimeReadBytes": 175436696911872,
"lifetimeWriteBytes": 81941097349120,

"name": "scsi-SATA INTEL SSDSC2BB3BTWL12345686300AAA"™,
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"path": "/dev/sdh",

"pathLink": "/dev/disk/by-path/pci-0000:41:00.0-sas-
0x500056b37789%9abf0-1un-0",

"powerOnHours": 17246,

"product": "INTEL SSDAA2AA300A4",

"reallocatedSectors": 0,

"reserveCapacityPercent": 100,

"scsiCompatId": "scsi-SATA INTEL SSDSC2BB3BTWL12345686300AAA",

"scsiState": "Running",

"securityAtMaximum": false,

"securityEnabled": false,

"securityFrozen": false,

"securityLocked": false,

"securitySupported": true,

"serial": "AAAA33710886300AAA",
"size": 300069052416,
"slot": 1,

"smartSsdWriteCapable": false,

"uuid": "aeal78b9-c336-6bab-a61d-87b615e8120c",
"vendor": "Intel",

"version": "D2010370"

by

Nueva version
9,6
GetlpmiConfig

Puedes usar el GetIpmiConfig Método para recuperar informacién de sensores de
hardware de los sensores que se encuentran en su nodo.

Parametro

Este método tiene el siguiente parametro de entrada:



Nombre Descripcion

Tipo de chasis Se utiliza para mostrar informacion
sobre cada tipo de chasis de nodo.
Valores posibles:

* all: devuelve informacion de los
sensores para cada tipo de
chasis.

* {tipo de chasis}: devuelve
informacion de los sensores
para un tipo de chasis
especificado.

Valores de retorno

Este método tiene los siguientes valores de retorno:

Nombre Descripcion

nombre del sensor Nombre del sensor que se ha
encontrado.

ID de sensor unico Identificador Unico del sensor.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetIpmiConfig",
"params": {

"chassisType"; "all"

br
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

{
"id": 1,
"result": {

"nodes": [

{
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"nodeID": 1,

"result": {

"ipmiConfig": {
"C220M4": [

{

"sensorName": "FanlA RPM",

"uniqueSensorID": "29.1:0xf"

by
{

"sensorName": "FanlB RPM",
"uniqueSensorID": "29.1:0x10"

"sensorName": "Fan2A RPM",
"uniqueSensorID": "29.2:0x11"

"sensorName": "Fan2B RPM",
"uniqueSensorID": "29.2:0x12"

"sensorName": "Fan3A RPM",

"uniqueSensorID": "29.3:0x13"

"sensorName": "Fan3B RPM",
"uniqueSensorID": "29.3:0x14"

"sensorName": "Fan4A RPM",

"uniqueSensorID": "29.4:0x15"

"sensorName": "Fan4B RPM",

"uniqueSensorID": "29.4:0x16"

"sensorName": "FanbA RPM",
"uniqueSensorID": "29.5:0x17"

"sensorName": "Fanb5B RPM",
"uniqueSensorID": "29.5:0x18"

"sensorName": "Fan6A RPM",
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1,

"R620":

{

"uniqueSensorID": "29.6:0x19"

"sensorName": "FanocB RPM",
"uniqueSensorID": "29.6:0x1a"

"sensorName": "Exhaust Temp",
"uniqueSensorID": "7.1:0x1"

"sensorName": "Inlet Temp",
"uniqueSensorID": "7.1:0x4"

"sensorName": "PS1",
"uniqueSensorID": "10.1:0x26"

"sensorName": "PS2",

"uniqueSensorID": "10.2:0x2c"

"sensorName": "FanlA RPM",

"uniqueSensorID": "7.1:0x30"

"sensorName": "FanlB RPM",

"uniqueSensorID": "7.1:0x31"

"sensorName": "Fan2A RPM",

"uniqueSensorID": "7.1:0x32"

"sensorName": "Fan2B RPM",
"uniqueSensorID": "7.1:0x33"

"sensorName": "Fan3A RPM",

"uniqueSensorID": "7.1:0x34"

"sensorName": "Fan3B RPM",



by

"uniqueSensorID": "7.

"sensorName": "Fan4A

"uniqueSensorID": "7.

"sensorName": "Fan4B

"uniqueSensorID": "7.

"sensorName": "FanbA

"uniqueSensorID": "7.

"sensorName": "Fan5B

"uniqueSensorID": "7.

"sensorName": "FanocA

"uniqueSensorID": "7.

"sensorName": "Fan6B

"uniqueSensorID": "7.

"sensorName": "Fan7A

"uniqueSensorID": "7.

"sensorName": "Fan7/B

"uniqueSensorID": "7.

"sensorName": "Exhaust Temp",
"uniqueSensorID": "7.

"sensorName": "Inlet

"uniqueSensorID": "7.

"sensorName": "PS1",

"uniqueSensorID": "10.1:0x62"

1:0x35"

RPM",
1:0x36"

RPM",
1:0x37"

RPM",
1:0x38"

RPM",
1:0x39"

RPM",
1:0x3a"

RPM",
1:0x3b"

RPM",
1:0x3c"

RPM",
1:0x3d"

1:0x1"

Temp",
1:0x4"
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"sensorName": "PS2",

"uniqueSensorID": "10.2:0x63"

Nueva version

9,6

Getlpmilnfo

Puedes usar el GetIpmiInfo Método para mostrar un informe detallado de los
sensores (objetos) de los ventiladores de los nodos, las temperaturas de entrada y salida
de aire y las fuentes de alimentacién que son monitoreadas por el sistema.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion

sensores Informacioén detallada de cada
sensor dentro de un nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetIpmiInfo",
"params": {1},
"id" 1

Ejemplo de respuesta

Tipo
matriz de objetos JSON

Debido a la longitud de la respuesta devuelta por este método de la API, se han eliminado intencionadamente
partes de la misma de este documento. Se incluyen las partes de la informacién del hardware que el sistema
monitoriza para garantizar que el nodo funcione con un rendimiento 6ptimo.
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midU: 1,

"result":

{

"ipmiInfo": {

"sensors": [

{

by

"entityID": "7.1 (System Board)",

"sensorID": "0x72",

"sensorName": "SEL",

"sensorType": "Event Logging Disabled",
"uniqueSensorID": "7.1:0x72"

"assertionsEnabled": [ "General Chassis intrusion" ],
"deassertionsEnabled": [ "General Chassis intrusion" ],
"entityID": "7.1 (System Board)", "sensorID": "0x73",
"sensorName": "Intrusion",

"sensorType": "Physical Security",

"uniqueSensorID": "7.1:0x73"

{THIS ENTIRE SECTION IS REPEATED FOR EACH FAN IN THE SYSTEM

by

"assertionEvents": [],
"assertionsEnabled": [],
"deassertionsEnabled": [],
"entityID": "7.1 (System Board)",
"eventMessageControl": "Per-threshold",
"lowerCritical": "720.000",
"lowerNonCritical": "840.000",
"maximumSensorRange": "Unspecified",
"minimumSensorRange": "Unspecified",
"negativeHysteresis": "600.000",
"nominalReading": "10080.000",
"normalMaximum": "23640.000",
"normalMinimum": "16680.000",
"positiveHysteresis": "600.000",
"readableThresholds": "lcr lnc",
"sensorID": "0x30",

"sensorName": "FanlA RPM",
"sensorReading": "4440 (+/- 120) RPM",
"sensorType": "Fan",
"settableThresholds": "",

"status": "ok",

"thresholdReadMask": "lcr 1lnc",
"uniqueSensorID": "7.1:0x30"
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OF EACH NODE

EACH NODE

{THIS ENTIRE SECTION IS REPEATED FOR THE EXHAUST TEMPERATURE

"assertionEvents": [],
"assertionsEnabled": [],

"entityID": "7.1 (System Board)",
"eventMessageControl": "Per-threshold",
"lowerCritical": "3.000",
"lowerNonCritical"™: "8.000",

"maximumSensorRange":
"minimumSensorRange":
"negativeHysteresis":
"nominalReading": "23.

"normalMaximum" :

"Unspecified",
"Unspecified",
"1.000",

ooo",

"69.000",

"normalMinimum": "11.000",

"positiveHysteresis":

"readableThresholds":
"sensorID": "Ox1",
"sensorName" :

"1.000",

"lcr 1lnc unc ucr",

"Exhaust Temp",

"sensorReading": "44 (+/- 1) degrees C",
"sensorType": "Temperature",
"settableThresholds": "",

"status": "ok",

"uniqueSensorID": "7.1:0x1",
"upperCritical": "75.000",
"upperNonCritical": "70.000"

by

{THIS ENTIRE SECTION IS REPEATED FOR THE INLET TEMPERATURE

"assertionEvents": [],

"assertionsEnabled": [],

"deassertionsEnabled":
"entityID": "7.1
"eventMessageControl":
"lowerCritical":
"lowerNonCritical":
"maximumSensorRange":
"minimumSensorRange":
"negativeHysteresis":
"nominalReading": "23.

"normalMaximum" :

(1,

(System Board)",

"Per-threshold",

U=7.,000%,
"3.000",

"Unspecified",
"Unspecified",
"1.000",

ooo",

"69.000",

"normalMinimum": "11.000",

"positiveHysteresis":
"readableThresholds":

"sensorID": "0Ox4",

"1.000",

"lcr lnc unc ucr",

OF



"sensorName": "Inlet Temp",
"sensorReading": "20 (+/- 1) degrees C",
"sensorType": "Temperature",
"settableThresholds": "lcr lnc unc ucr",
"status": "ok",
"thresholdReadMask": "lcr 1lnc unc ucr",
"uniqueSensorID": "7.1:0x4",
"upperCritical": "47.000",
"upperNonCritical"™: "42.000"

by

{THIS ENTIRE SECTION IS REPEATED FOR EACH POWER SUPPLY ON

NODE
"assertionEvents": [],
"assertionsEnabled": [],
"entityID": "10.2 (Power Supply)",
"eventMessageControl": "Per-threshold",
"maximumSensorRange": "Unspecified",
"minimumSensorRange": "Unspecified",
"negativeHysteresis": "Unspecified",
"nominalReading": "0.000",
"normalMaximum": "0.000",
"positiveHysteresis": "Unspecified",
"readableThresholds": "No Thresholds",
"sensorID": "Oxe6d",
"sensorName": "Voltage 2",
"sensorReading": "118 (+/- 0) Volts",
"sensorType": "Voltage",
"settableThresholds": "No Thresholds", "status":
"uniqueSensorID": "10.2:0x6d"

by

Nueva version

9,6

Obtener configuracién de red

"Ok" r

Puedes usar el GetNetworkConfig Método para mostrar la informacién de

EACH
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configuracidn de red de un nodo.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno
Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

red Tipos de conexion de red y red (todas las interfaces)
configuracion actual para cada
interfaz de red del nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetNetworkConfig",
"params": {},
"id" 1

Ejemplo de respuesta

Debido a la extension de este ejemplo de respuesta, se documenta en un tema complementario.

Nueva version

9,6

Encuentra mas informacion

Obtener configuracion de red

ObtenerinterfazDeRed

Puedes usar el GetNetworkInterface Método para obtener informacion sobre una
interfaz de red en un nodo.

Parametros

Este método tiene los siguientes parametros de entrada:

42


https://docs.netapp.com/es-es/element-software-128/api/reference_element_api_network_all_interfaces.html
https://docs.netapp.com/es-es/element-software-128/api/reference_element_api_response_example_getnetworkconfig.html

Nombre Descripcion Tipo Valor Requerido
predeterminado

interfaz El nombre de la cadena Ninguno No
interfaz para obtener
informacién sobre
cada nodo. Valores
posibles:

* Bond1G
* Bond10G

fuerza Establezca este booleano FALSO No
parametro en
verdadero para
ejecutarlo en todos
los nodos del
cluster.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

nodos Una matriz de objetos que describe matriz de objetos JSON
la interfaz de cada nodo de
almacenamiento en el cluster de
almacenamiento. Cada objeto
dentro de la matriz contiene los
siguientes elementos:

* nodelD: (entero) El ID del nodo
de almacenamiento en el
cluster de almacenamiento al
que se aplica la informacion de
la interfaz.

* resultado: (Interfaz de red )
Informacion de configuracion
de la interfaz para este nodo de
almacenamiento.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:
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"method": "GetNetworkInterface",

"params": {
"interface": "BondlG",
"force": true
bo

"id": 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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"id": 1,
"result": {
"nodes": [

{
"nodeID": 1,

"result": {
"interface": {

"address": "10.117.64.32",
"addressve": "::",
"broadcast": "10.117.79.255",
"macAddress": "90:bl:1c:42:e0:
"mtu": 1500,
"name": "BondlG",
"namespace": false,
"netmask": "255.255.240.0",
"status": "UpAndRunning",
"type": "BondMaster",

"virtualNetworkTag": O

"nodeID": 2,
"result": {
"interface": {

"address": "10.117.64.35",
"addressveo": "::",
"broadcast": "10.117.79.255",
"macAddress": "d4:ae:52:7a:ae
"mtu": 1500,
"name": "BondlG",

1en,

23",



"namespace": false,

"netmask": "255.255.240.0",
"status": "UpAndRunning",
"type": "BondMaster",

"virtualNetworkTag": O

"nodeID": 3,

"result": {
"interface": {

"address": "10.117.64.39",
"addressve": "::",
"broadcast": "10.117.79.255",
"macAddress": "c8:1f:66:£f0:9d:17",
"mtu": 1500,
"name": "BondlG",
"namespace": false,
"netmask": "255.255.240.0",
"status": "UpAndRunning",
"type": "BondMaster",

"virtualNetworkTag": O

"nodeID": 4,

"result": {
"interface": {

"address": "10.117.64.107",
"addressve": "::",
"broadcast": "10.117.79.255",
"macAddress": "b8:ca:3a:f5:24:£f8",
"mtu": 1500,
"name": "BondlG",
"namespace": false,
"netmask": "255.255.240.0",
"status": "UpAndRunning",
"type": "BondMaster",

"virtualNetworkTag": O



Nueva version

9,6

ObtenerCifrasTisActivasDeNodo

Puedes usar el GetNodeActiveTlsCiphers Método en un solo nodo para obtener una
lista de los cifrados TLS que actualmente se aceptan en este nodo. Puedes utilizar este

método en nodos de gestion y almacenamiento.

Parametro

Este método no tiene parametros de entrada.

Valores de retorno
Este método tiene los siguientes valores de retorno:

Nombre Descripcion

Cifrados obligatorios Lista de conjuntos de cifrado TLS
obligatorios para el nodo. Se trata
de cifrados que estan siempre
activos en el nodo.

Cifrados suplementarios Lista de conjuntos de cifrado TLS
suplementarios para el nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetNodeActiveTlsCiphers",
"params": {1},
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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cadena

cadena



Tigl® g i,
"result" : {

"mandatoryCiphers": [
"DHE-RSA-AES256-SHA256",
"DHE-RSA-AES256-GCM-SHA384",
"ECDHE-RSA-AES256-SHA384",
"ECDHE-RSA-AES256-GCM-SHA384™"

I

"supplementalCiphers": [
"DHE-RSA-AES128-SHA256",
"DHE-RSA-AES128-GCM-SHA256",
"ECDHE-RSA-AES128-SHA256",
"ECDHE-RSA-AES128-GCM-SHA256"

Informe de unidades GetNodeFips

Puedes usar el GetNodeFipsDrivesReport Método para comprobar el estado de la
capacidad de cifrado de la unidad FIPS 140-2 de un unico nodo en el cluster de
almacenamiento. Debe ejecutar este método en un nodo de almacenamiento individual.

Parametro

Este método no tiene parametros de entrada.

Valores de retorno

Este método tiene los siguientes valores de retorno:
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Nombre Descripcion Tipo

Unidades fips Un objeto JSON que contiene el cadena
estado de la compatibilidad con la
caracteristica FIPS 140-2 para este
nodo. Valores posibles:

* Ninguno: El nodo no es
compatible con FIPS.

* Parcial: El nodo es compatible
con FIPS, pero no todas las
unidades del nodo son
unidades FIPS.

* Listo: El nodo es compatible
con FIPS y todas las unidades
del nodo son unidades FIPS (o
no hay unidades presentes).

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetNodeFipsDrivesReport",
"params": {},
"id" : 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"fipsDrives": "None"

Nueva version

11,5
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Obtener certificado SSL del nodo

Puedes usar el GetNodeSSLCertificate Método para recuperar el certificado SSL
que esta actualmente activo en el nodo de administracioén.

Parametros

(D Debes llamar a este método contra el nodo de administracion. Por ejemplo:

https://<management node IP>:442/json-rpc/10.0

Este método no tiene parametros de entrada.

Valores de retorno

Este método tiene los siguientes valores de retorno:

Nombre Descripcion Tipo

certificado El texto completo del certificado cadena
codificado en formato PEM.

detalles Informacién decodificada del Objeto JSON
certificado.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method" : "GetNodeSSLCertificate",
"params" : {1},
"id" : 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"certificate": "—-———- BEGIN CERTIFICATE--—---

\nMIIEdzCCAl+gAwWIBAgIJAMwbIhWY43/zMAOGCSgGSIb3DOEBBQUAMIGDMOswCQYD\NVQOGEwW
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JVUzZELMAKGA1UECBMCT1YxFTATBgNVBACUDFZ1Z2FzLCBCYWIJ5ITERMB8G\nA1UEChMYV2hhdC
BIYXBWZW5zIGlulFZ1Z2FzLi4uMSOwKwYJKoZIhvcNAQkBFh53\naGF0aGFwcGVuc0B2ZWdhe3
NOYX1zaW4dudmVnYXMwHhcNMTcwMzA4MjI1MDI2WheN\nMjcwMzA2MjI1MDI2WjCBgzELMAkKGAL
UEBhMCVVMxCzAJBgNVBAGTAkSWMRUWEWYD\nNVQQHFAXWZWdhcywgQmFieSExITAfBgNVBAOTGF
doYXQgSGFwcGVucyBpbiBWZWdh\ncy4uLjEtMCsGCSGSIb3DQEJARYed2hhdGhhcHB1bnNAdmM
VnYXNzdGF5c21uLnZl1\nZ2FzMIIBI jANBgkghkiGO9wOBAQEFAAOCAQ8AMI IBCgKCAQEABU+28f
nLKONWEWMR\n6akeDKuehSpS790dLGigIl18glCV/AUY5ZLjgsTiBvTIVRv44yoCTgNrx36U7FH
PA\nt6P/SilaYrd4ovxl5wDpEM3Qyy5JPB7JelOB6AD7fmiTweP20HRYpZvY+Uz7LYEFC\nmrgp
GZQF31i0SIcBHtLKES5186JVT675dg6yjUGQ0352y1cI9HXHen61b/5yl0DmVNU\nZ0caQwAmIS3J
moyx+z7j/YadWKg+2SqTAX7TbX0F3wHHEXnZ1HNM8fET5N/9A+K61S\n7dg9cyXudafXcgKyl4Ji
NBvgbBjhgJtE76yAy6rTHUOXM3F jdkcb9Y8miNzxF+AC\ng+itawIDAQABo4HrMIHOMBOGALUd
DgQWBBRVVBRPN053534zGRhrnDJyTsdnEbTCB\nuAYDVROJBIGWMIGtgBRVVBRPNo5S34zGRhrn
DJyTsdnEbaGBiaSBhjCBgzELMAKG\nA1UEBhMCVVMxCzAJBgNVBAGTAKSWMRUWEWYDVQQHFAXW
zWdhcywgQmFieSExITAf\nBgNVBAOTGFdoYXQgSGFwcGVucyBpbiBWZWdhecy4uLjEtMCsGCSqG
SIb3DOEJARYe\nd2hhdGhhcHB1bnNAAmVNnYXNzdGF5c21ulnZl1Z2FzggkAzBsiFZzjjf/MwDAYD
VROT\nBAUWAWEB/zANBgkghkiG9wOBAQUFAAOCAQEAhVNDS5s71mQPECWVLfiE/ndtIbnpe\nMg
05geQHCHNN1u5RV9j8aYHp9kW2gCDI5vueztZz2L1tC4D7JyfS3714rRolFpX6N\niebEgAaE5e
WvB6zgiAcMRIKqu3DmJ7y3CFGk9dHO1Q+WYnoO/eIMyO0coT26JB15H\nDEwvdl+DwkxnSlcxlv
ERv51glguabAE3tBrlov8qglG4zMIboo3YEWMFwxLkxAFXR\nHgMoPDym099kvc84B1k7HkDGHp
r4tLfVelDJy2zCWIQ5ddbVpyPW2xuE4p4BGx2B\n7AS0jG+DzUxzwalUIl 6Jzvs3Xg5JIJx8ZAjIDg

10QoQDWNDoTeRBsz80nwiouA==\n----- END CERTIFICATE----- \n",
"details": {
"issuer":
"/C=US/ST=NV/L=Denver/O=NetApp/emailAddress=test@netapptest.org",
"modulus":

"F14FB6F1FI9CB290356116311E9A91EOCABOES8S2A52EFDALID2C68A0235F2A94257F0146396
4B8EAB138C1BD325546FE38CA809380DAF1DFAS3B1473F8B7A3FF4A2D1IA62BE28BF1979C03
A44337432CB924F07B25E94EQ07AO03EDFOA24F078FDB41D162966F63E533ECB6041429ARB82
9199405DE239221C047B4B284E75F3A2554FA8F9760EB28D41903B7E76CA573D1D71DCOFAS
5BFE3CA5D0399535467471A430026212DC99A8CB1FB38FF61AE162AAFB64AA4CO5FB6D7D05
DF01C77D79D99479CCF1F113E4DFFDO3E2BAY952EDD83D7325EEE1IATD77202B2D78262341BE
A6Cl18E1809B44EFACS80CBAAD31EED313378E376471BF58F2688DCF117E002ABESADGB",
"notAfter": "2027-03-06T22:50:262",

"notBefore": "2017-03-08T22:50:262",

"serial": "CC1B221598E37FF3",

"shalFingerprint":
"1D:70:7A:6F:18:8A:CD:29:50:C7:95:B1:DD:5E:63:21:F4:FA:6E:21",

"subject":

"/C=US/ST=NV/L=Denver/O=NetApp/emailAddress=test@netapptest.org"
}



ObtenerCifradosTLSCompatiblesConNodo

Puedes usar el GetNodeSupportedTlsCiphers Método en un solo nodo para obtener
una lista de los cifrados TLS que actualmente son compatibles con este nodo. Puedes

utilizar este método en nodos de gestién y almacenamiento.

Parametro

Este método no tiene parametros de entrada.

Valores de retorno

Este método tiene los siguientes valores de retorno:

Nombre Descripcion

Cifrados obligatorios Lista de conjuntos de cifrado TLS
obligatorios para el nodo. Se trata
de cifrados que estan siempre
activos en el nodo.

Cifrados suplementarios por Lista de conjuntos de cifrado TLS

defecto suplementarios predeterminados
para el nodo. Los cifrados
suplementarios se restauran a esta
lista cuando se ejecuta el método

API
ResetNodeSupplementalTIlsCipher
s.
Cifrados suplementarios Lista de conjuntos de cifrado TLS
compatibles suplementarios disponibles que
puede configurar con el método
API

SetNodeSupplementalTIsCiphers.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetNodeSupportedTlsCiphers",
"params": {},
"id" 1

Tipo

cadena

cadena

cadena
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Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,
"result" : {

"defaultSupplementalCiphers": [
"DHE-RSA-AES128-SHA256",
"DHE-RSA-AES128-GCM-SHA256",
"ECDHE-RSA-AES128-SHA256",
"ECDHE-RSA-AES128-GCM-SHA256"

1,

"mandatoryCiphers": [
"DHE-RSA-AES256-SHA256",
"DHE-RSA-AES256-GCM-SHA384",
"ECDHE-RSA-AES256-SHA384™",
"ECDHE-RSA-AES256-GCM-SHA384"

1,

"supportedSupplementalCiphers": [
"DHE-RSA-AES128-SHA256",
"DHE-RSA-AES128-GCM-SHA256",
"ECDHE-RSA-AES128-SHA256",
"ECDHE-RSA-AES128-GCM-SHA256",
"DHE-RSA-AES256-SHA",
"ECDHE-RSA-AES256-SHA",
"DHE-RSA-CAMELLIA256-SHA",
"DHE-RSA-AES128-SHA",
"ECDHE-RSA-AES128-SHA",
"DHE-RSA-CAMELLIA128-SHA"

Obtener informacién del parche

Puedes usar el GetPatchInfo Método para obtener informacion sobre los parches de
software Element instalados en un nodo de almacenamiento.

Parametros

Este método tiene los siguientes parametros de entrada:
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Nombre Descripcion Tipo Valor

predeterminado

force Fuerza la ejecucion  booleano false
del método en todos
los nodos del cluster
de almacenamiento.
Esto solo es
necesario cuando se
envia la APl a una
direccion IP de
cluster en lugar de a
un solo nodo.
Valores posibles:

®* true

* false

Valores de retorno

Este método tiene los siguientes valores de retorno:

Nombre Descripcion

parches Objeto que contiene informacion
sobre los parches instalados en
este nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetPatchInfo",
"params": {

"force": false,

by
"id": 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

Tipo
Objeto JSON

Requerido

No
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"id": 1,
"result": {
"patches": {
"SUST936": {
"date": "Wed 09 Dec 2020 10:41:59 pPM UTC",
"description": "BMC fixes",
"newFiles": [
"None"

1y

"patchedFiles": [
"Patched file 1.bin",
"Patched file 2.dat",
"Patched file 3.tgz"

Nueva version
12,3
ObtenerOperaciénPendiente

Puedes usar el GetPendingOperation Método para detectar una operacion en un
nodo que se encuentra actualmente en curso. Este método también puede utilizarse para
informar cuando una operacion ha finalizado.

Parametros

Este método no tiene parametros de entrada.

Valores de retorno

Este método tiene los siguientes valores de retorno:
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Nombre Descripcion Tipo

pendiente Valores posibles: booleano

» Es cierto: la operacidon aun esta
en curso.

* FALSO:

La operacion ya no esta en
Curso.

operacion Nombre de la operacién que estd  cadena
en curso o que ha finalizado.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "GetPendingOperation",
"params": {},
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

nign . 1,
"result" : {
"pendingOperation”™ : {
"pending" : "true",
"operation" : "TestDrivesInternal",

Nueva version

9,6

Obtener informacion Ssh

Puedes usar el GetSshInfo Método para consultar el estado del servicio SSH en un



solo nodo.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo
resultado Estado del servicio SSH para este  booleano
nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method" : "GetSshInfo",
"params" : {1},
"id" o 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"enabled": false

Hardware de la unidad de lista

Puedes usar el ListDriveHardware Método para listar todas las unidades conectadas
a un nodo. Cuando se utiliza en nodos individuales, este método devuelve informacion
sobre el hardware de la unidad. Cuando se utiliza en el nodo maestro del cliuster MVIP,
este método devuelve informacion de todas las unidades en todos los nodos.
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Parametros

La linea "securitySupported": true de la respuesta del método no implica que las unidades sean
@ capaces de cifrar; solo que se puede consultar el estado de seguridad. Si tiene un tipo de nodo
con un numero de modelo que termina en "-NE", los comandos para habilitar las funciones de

seguridad en estas unidades fallaran.

Este método tiene el siguiente parametro:

Nombre Descripcién Tipo Valor Requerido
predeterminado
fuerza Establezca el valor  booleano Ninguno No
en verdadero para
ejecutar este
meétodo en todos los
nodos.
Valor de retorno
Este método tiene el siguiente valor de retorno:
Nombre Descripcion Tipo
Hardware de la unidad Se devolvio la informacion del matriz de objetos JSON
hardware de la unidad para el
nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

{

"method": "ListDriveHardware",
"params": {1},
"id" o 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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"id": 1,
"result": {
"driveHardware": |
{

"canonicalName": "sda",
"connected": true,
"dev": 2048,
"devPath": "/dev/slotO",
"driveEncryptionCapability": "fips",
"driveType": "Slice",
"lifeRemainingPercent": 98,

"lifetimeReadBytes": O,

"lifetimeWriteBytes": 14012129542144,

"name": "scsi-SATA SAMSUNG MZ7GE24S1MONWAG501251",
"path": "/dev/sda",

"pathLink": "/dev/slotQO",

"powerOnHours": 15489,

"product": "SAMSUNG MZ7GE240HMGR-00003",
"reallocatedSectors": 0,

"reserveCapacityPercent": 100,

"scsiCompatId": "scsi-SATA SAMSUNG MZT7GE24S1IMONWAG501251",

"scsiState": "Running",
"securityAtMaximum": false,
"securityEnabled": true,
"securityFrozen": false,
"securityLocked": false,
"securitySupported": true,

"serial": "SIMONWAG501251",

"size"™: 240057409536,

"slot": O,

"uncorrectableErrors": 0,

"uuid": "789%9aa05d-e49b-ff4f-£821-f60eed8e43bd",
"vendor": "Samsung",

"version": "EXT1303Q"

Nueva version

9,6
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Encuentra mas informacion

Habilitar cifrado en reposo

Lista de interfaces de red

Puedes usar el ListNetworkInterfaces Método para listar informacion sobre cada
interfaz de red en un nodo. Este método de API esta disenado para su uso en nodos
individuales; se requiere autenticacion mediante ID de usuario y contrasefia para
acceder a nodos individuales. Sin embargo, puede utilizar este método en el cluster si al
parametro force se le asigna el valor verdadero en la llamada al método. Cuando se
utiliza el parametro en el cluster, se enumeran todas las interfaces.

Parametro

Este método tiene el siguiente parametro de entrada:

Nombre Descripcién Tipo Valor Requerido
predeterminado

fuerza Valores posibles: booleano Ninguno No

* Verdadero: Se
devuelve
informacioén
sobre todas las
interfaces de red
del cluster.

* Falso: No se
devuelve
ninguna
informacion.

Valor de retorno
Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

interfaces Una lista de informacion de Interfaz de redformacion
configuracion para cada interfaz de
red del nodo de almacenamiento (o
de todo el cluster de
almacenamiento, si force = true ).

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:
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{

"method": "ListNetworkInterfaces",
"params": {1},

"igd" o 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"nodes": [

{
"nodeID": 1,
"result": {
"interfaces": |

{

"address": "10.117.80.32",
"addressve": "::",
"broadcast": "10.117.95.255",
"macAddress": "90:bl:1c:42:e0:
"mtu": 9000,

"name": "BondlO0G",
"namespace": false,

"netmask": "255.255.240.0",
"status": "UpAndRunning",
"type": "BondMaster",

"virtualNetworkTag": O

"address": "10.117.64.32",
"addressve": "::",
"broadcast": "10.117.79.255",
"macAddress": "90:bl:1c:42:e0:
"mtu": 1500,

"name": "BondlG",

"namespace": false,

"netmask": "255.255.240.0",
"status": "UpAndRunning",
"type": "BondMaster",

"virtualNetworkTag": O

60

1an,

1en,



"address": "0.0.0.0",

"addressve": "::",

"broadcast": "0.0.0.0",
"macAddress": "90:bl:1c:42:e0:1a",
"mtu": 9000,

"name": "ethO",

"namespace": false,

"netmask": "0.0.0.0",

"status": "UpAndRunning",

"type": "BondSlave",

"virtualNetworkTag": O

"address": "127.0.0.1",
"addressve": "::",

"broadcast": "0.0.0.0",
"macAddress": "00:00:00:00:00:00",
"mtu": O,

"name": "lo",

"namespace": false,

"netmask": "0.0.0.0",

"status": "UpAndRunning",

"type": "Loopback",

"virtualNetworkTag": O

Nueva version

9,6

Listar estadisticas de interfaz de red

Puedes usar el ListNetworkInterfaceStats Método para listar estadisticas como el
numero de paquetes descartados y varios tipos de errores para cada interfaz de red en
un nodo. Este método de API esta disefiado para su uso en nodos individuales; se
requiere autenticaciéon mediante ID de usuario y contrasefa para acceder a nodos
individuales. Sin embargo, puede utilizar este método en el cluster si al parametro force
se le asigna el valor verdadero en la llamada al método. Cuando se utiliza el parametro
en el cluster, se muestran las estadisticas de red para todas las interfaces.
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Parametro

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo
Estadisticas de interfaz de red Una lista de informacioén estadistica Estadisticas de interfaz de
de red, como el numero de redformacion

paquetes descartados y varios
tipos de errores de red, para cada
interfaz de red de un nodo de
almacenamiento.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

{

"method": "ListNetworkInterfaceStats",
"params": {1},
"id" 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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"networkInterfaceStats": [

{

"rxErrors": 1,
"rxPackets": 1,
"txErrors": 1,

"rxDropped": 1,
"txCarrierErrors": 1,
"rxOverErrors": 1,
"rxMissedErrors": 1,
"txPackets": 1,
"name": "if name",
"rxLengthErrors": 1,
"collisions": 1,
"rxFifoErrors": 1,
"txBytes": 1,
"rxBytes": 1,

"rxFrameErrors": 1,
"rxCrcErrors": 1,
"txFifoErrors": 1

Nueva version

12,3

Pruebas de lista

Puedes usar el ListTests Método para listar las pruebas que estan disponibles para
ejecutarse en un nodo.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno
Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

pruebas Lista de pruebas que se pueden matriz de cadenas
realizar en el nodo.



Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "ListTests",
"params": {1},
"id" : 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,

"result": {

"tests": |
"TestConnectEnsemble",
"TestConnectMvip",
"TestConnectSvip",
"TestDrives",
"TestHardwareConfig",
"TestLocateCluster",
"TestPing",
"TestLocalConnectivity",
"TestRemoteConnectivity",
"TestNetworkConfig"

Nueva version

9,6

Utilidades de lista

Puedes usar el ListUtilities Método para listar las operaciones que estan
disponibles para ejecutarse en un nodo.

Parametros

Este método no tiene parametros de entrada.
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Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

servicios publicos Lista de utilidades actualmente matriz de cadenas
disponibles para ejecutarse en el
nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "ListUtilities",
"params": {1},
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"utilities": [

"ResetDrives",

"ResetNode",
"RestartNetworking",
"RestartServices",
"CreateSupportBundle",
"DeleteAllSupportBundles",
"CreateClusterSupportBundle"

Nueva version

9,6

65



Eliminar certificado SSL del nodo

Puedes usar el RemoveNodeSSLCertificate Método para eliminar el certificado SSL
de usuario y la clave privada del nodo de administracion. Una vez eliminados el
certificado y la clave privada, el nodo de administracion se configura para usar el
certificado y la clave privada predeterminados.

Parametros

@ Debes llamar a este método contra el nodo de administraciéon. Por ejemplo:

https://<management node IP>:442/json-rpc/10.0

Este método no tiene parametros de entrada.

Valores de retorno

Este método no devuelve ningun valor.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method" : "RemoveNodeSSLCertificate",
"params" : {1},
"id" : 3

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 3,
"result" : {}

Restablecer unidades

Puedes usar el ResetDrives Método para inicializar de forma proactiva las unidades y
eliminar todos los datos que residen actualmente en una unidad. Posteriormente, la
unidad se puede reutilizar en un nodo existente o utilizarse en un nodo actualizado.
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Parametros

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo Valor Requerido
predeterminado
unidades Lista de nombres de cadena Ninguno Si
dispositivos (no
identificadores de
unidad) para
restablecer.
fuerza Establezca el valor  booleano Ninguno Si
en verdadero para
reiniciar la unidad.
Valor de retorno
Este método tiene el siguiente valor de retorno:
Nombre Descripcion Tipo
detalles Detalles de las unidades que se matriz de objetos JSON

estan reiniciando.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "ResetDrives",
"params": {
"drives" : "slot3",
"force" : true
bo
"id" ¢ 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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"id": 1,

"result": {

"details": {
"drives": [
{

"drive": "slot3",

"returnCode": O,

"stderr": " * Unlocking /dev/slot9 .[ ok ]\ * Setting master
password /dev/slot9 .[ ok ]\ * Secure erasing /dev/slot9 (hdparm)
[Eries=0/1] ittt ettt et eeeeeenn [ ok 1",

"stdout": ""

}
]

by
"duration": "00:00:28.501269",

"result": "Passed"

}

Nueva version

9,6

Restablecer nodo

Puedes usar el ResetNode Método para restablecer un nodo a la configuracion de
fabrica. Al llamar a este método, se eliminan del nodo todos los datos, paquetes
(actualizaciones de software, etc.), configuraciones y archivos de registro. Sin embargo,
la configuracion de red del nodo se conserva durante esta operacién. Los nodos que
participan en un cluster no se pueden restablecer a la configuracion de fabrica.
Parametros

La API ResetNode solo se puede utilizar en nodos que se encuentren en estado "Disponible". No se puede
utilizar en nodos que estén "activos" en un cluster, ni en estado "pendiente”.

PRECAUCION:
Este método borra cualquier dato de cliente que se encuentre en el nodo.

Este método tiene los siguientes parametros de entrada:
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Nombre Descripcion Tipo Valor Requerido
predeterminado

construir Se utiliza para URL Ninguno No
especificar la URL
de una imagen de
software Element
remota a la que se
restablecera el
nodo.

fuerza Establecer en booleano Ninguno Si
verdadero para
reiniciar el nodo.

opciones Se utiliza para Objeto JSON Ninguno No
introducir las
especificaciones
para ejecutar las
operaciones de
reinicio. Si fuera
necesario, el
soporte de NetApp
proporcionara los
detalles.

Valores de retorno

Este método no devuelve ningun valor.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "ResetNode",
"params": {
"build" : "file:///sf/rtfi/image/filesystem.squashfs",
"force" : true
b
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:



n id" .

null,

"result": {
"rtfiInfo": {

"pbuild": "file:///sf/rtfi/image/filesystem.squashfs",
"generation": "9",
"options": {
"edebug": ""
"sf auto": "0O",
"sf bond mode": "ActivePassive",
"sf check hardware": "Q0",
"sf disable otpw": "0",
"sf fa host": "",
"sf hostname": "SF-FAl8",
"sf inplace": "1",
"sf inplace die action": "kexec",
"sf inplace safe": "0",
"sf keep cluster config": "O0",
"sf keep data": "0",
"sf keep hostname": "0",
"sf keep network config": "O0",
"sf keep paths": "\"/var/log/hardware.xml\"",
"sf max archives": "5",
"sf nvram size": "",
"sf oldroot": "",
"sf postinst erase root drive": "0",
"sf root drive": "",
"sf rtfi cleanup state": "",
"sf secure erase": "1",
"sf secure erase retries": "5",
"sf slice size": "",
"sf ssh key": "1",
"sf ssh root": "1",
"sf start rtfi": "1",
"sf status httpserver": "1",
"sf status httpserver stop delay": "5m",

by

"statusUrlAll":
"statusUrlCurrent":

"sf status inject failure":
"sf status json": "0O",
"sf support host":
"sf test hardware":
"O"

4

"sf upgrade firmware":

"O",
"sf upgrade":
"O"’

"sf upload logs url":

"http://192.168.130

"sfsupport.solidfire.com",

"http://192.168.130.20/status/all.json",

.20/status/current

.Jjson"



Nueva version

9,6

Restablecer nodoCifradosTIssuplementarios

Puedes usar el ResetNodeSupplementalTlsCiphers Método para restaurar la lista

de cifrados TLS suplementarios a la predeterminada. Puedes usar este comando en los

nodos de administracion.

Parametro

@ Debes llamar a este método contra el nodo de administraciéon. Por ejemplo:

https://<management node IP>:442/json-rpc/10.0

Este método no tiene parametros de entrada.

Valores de retorno

Este método no devuelve ningun valor.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "ResetNodeSupplementalTlsCiphers",
"params": {1},
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" . l,
"result" : {}
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Reiniciar la red

Puedes usar el RestartNetworking Método para reiniciar los servicios de red en un
nodo.

PRECAUCION:

Este método reinicia todos los servicios de red en un nodo, lo que provoca una pérdida temporal de la
conectividad de red.

Parametro

Este método tiene el siguiente parametro de entrada:

Nombre Descripciéon Tipo Valor Requerido
predeterminado

fuerza Establézcalo en booleano Ninguno Si
verdadero para
reiniciar los servicios
de red en un nodo.

Valores de retorno

Este método no devuelve ningun valor.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "RestartNetworking",
"params": {

"force" : true

by
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

{ "id" : l’
"result" : {}
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Nueva version

9,6

Reiniciar servicios

Puedes usar el RestartServices Método para reiniciar los servicios en un nodo.

Parametros

PRECAUCION:
Este método provoca una interrupcion temporal de los servicios del nodo.

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo Valor Requerido
predeterminado

fuerza Establecer en booleano Ninguno Si
verdadero para
reiniciar los servicios
en un nodo.

servicio Nombre del servicio cadena Ninguno No
que se reiniciara.

accioén Accion a realizar en cadena Ninguno No
el servicio (iniciar,
detener, reiniciar).

Valores de retorno

Este método tiene los siguientes valores de retorno:

Nombre Descripcion Tipo

detalles El resultado del procedimiento de  Objeto JSON
reinicio del servicio, incluyendo los
errores (si los hubiera).

duracion El tiempo, en segundos, que tardd6 cadena
en reiniciarse los servicios en el
nodo.

resultado Resultados del reinicio. cadena



Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "RestartServices",
"params": {
"force" : true
"action" : restart,

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"details": "solidfire stop/waiting\nsolidfire start/running, process
7284\n",
"duration": "00:00:02.541594",
"result": "Passed"

Nueva version

9,6

ConfigurarCluster

Puedes usar el SetClusterConfig Método para establecer la configuracién que un
nodo utiliza para comunicarse con el cluster con el que esta asociado. Para mostrar la
configuracion actual de la interfaz del cluster para un nodo, ejecute el siguiente
comando: GetClusterConfig Método API.

Parametro

Este método tiene el siguiente parametro de entrada:
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Nombre Descripcion Tipo Valor Requerido
predeterminado

cluster Atributos de cluster Ninguno No
configuracion que
deben modificarse
durante esta
llamada al método.
Solo los campos
que desee modificar
deben anadirse a
este método como
miembros en este
parametro.

Valor de retorno
Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

cluster Informacion de configuracion que  cluster
el nodo utiliza para comunicarse
con el cluster.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "SetClusterConfig",
"params": {
"cluster": {
"name": "myhost",
"mipi": "BondlOG"
by
"id" 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:


https://docs.netapp.com/es-es/element-software-128/api/reference_element_api_cluster.html
https://docs.netapp.com/es-es/element-software-128/api/reference_element_api_cluster.html

"idr ko1,

"result" : {
"cluster" : {
"cipi"™ : "BondlO0G",
"cluster" : "QoS",
"ensemble" : |
"1:10.10.5.42",
"2:10.10.5.43",
"3:10.10.5.44",
"4:10.10.5.46",
"5:10.10.5.47"
I
"hostname" : "myhost",
"mipi" : "BondlOG",
"nodeID" : 1,
"sipi" : "Bondl0G",
"state" : "Active"

Nueva version

9,6

Configurar

Puedes usar el setConfig Método para configurar la informacion de red y cluster para
el nodo. Este método incluye la misma configuracion en un unico método de API que
esta disponible utilizando ambos. SetClusterConfigy SetNetworkConfig métodos.
Con este método solo deben incluirse los campos que desee modificar.

Parametro

PRECAUCION:
Cambiar el modo de enlace en un nodo puede provocar una pérdida temporal de la conectividad de la red.

Este método tiene los siguientes parametros de entrada:
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Nombre

cluster

red

Valor de retorno

Descripcion Tipo Valor Requerido
predeterminado

Informacion del cluster Ninguno No
cluster que identifica

cOMo se comunica

el nodo de

almacenamiento con

el cluster de

almacenamiento con

el que esta

asociado.

Tipos de conexion red (todas las Ninguno No
deredy interfaces)

configuracion actual

para cada interfaz

de red del nodo.

Este método tiene el siguiente valor de retorno:

Nombre

configuracion

Descripcion Tipo

La configuracién nueva y actual del Objeto JSON
nodo. Este objeto contiene:

* clusterinformacion del cluster
que identifica como se
comunica el nodo de
almacenamiento con el cluster
de almacenamiento con el que
esta asociado.

* red (todas las interfaces)Tipos
de conexion de red y
configuracion actual para cada
interfaz de red del nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:
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"method": "SetConfig",

"params": {
"cluster": {
"name": "MyHostname"
by
"network": {
"Bondl0G": {

"bond-mode": "ALB"

Ejemplo de respuesta

La respuesta de este método es la misma que la que devuelve el método GetConfig. Cuando se utiliza
SetConfig, se pueden ver todos los campos para la visualizacion del objeto y los valores actualizados.

Nueva version

9,6

Encuentra mas informacion

+ ConfigurarCluster
+ Configurar configuracion de red

» Obtener configuracion

Configurar configuracién de red

Puedes usar el setNetworkConfig Método para configurar la red de un nodo. Para
mostrar la configuracion de red actual de un nodo, ejecute el siguiente comando:
GetNetworkConfig Método API.

Parametro

PRECAUCION:
Cambiar el modo de enlace en un nodo puede provocar una pérdida temporal de la conectividad de la red.

Este método tiene el siguiente parametro de entrada:

78


https://docs.netapp.com/es-es/element-software-128/api/reference_element_api_response_example_getconfig.html

Nombre Descripcion Tipo Valor Requerido
predeterminado
red Un objeto que red (todas las Ninguno No

contiene la interfaces)
configuracion de red

del nodo para

modificar. Solo

necesitas afadir los

campos que quieras

modificar a este

método como

atributos en este

parametro.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion

red La configuracién de red nueva y
actual para el nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "SetNetworkConfig",
"params": {
"network": {
"Bondl0G": {
"bond-mode": "ALB"
b
"BondlG": {

"netmask": "255.255.224.0"
by
"ethO0": {
"method": "bond"
by
"lo": |
"method": "loopback"

Tipo

red (todas las interfaces)
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Ejemplo de respuesta

La respuesta de este método es la misma que la respuesta del método GetNetworkConfig. El método muestra
todos los miembros de cada objeto e incluye los nuevos valores para cualquier miembro que haya cambiado.

Nueva version

9,6

Encuentra mas informacion

* Obtener configuracion de red

* Obtener configuracién de red

SetNodeSSL Certificate

Puedes usar el SetNodeSSLCertificate Método para configurar un certificado SSL
de usuario y una clave privada para el nodo de administracion.

@ Después de utilizar la API, debe reiniciar el nodo de administracién.
Parametros
@ Debes llamar a este método contra el nodo de administracion. Por ejemplo:

https://<management node IP>:442/json-rpc/10.0

Este método tiene los siguientes parametros de entrada:
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Nombre Descripcion Tipo Valor Requerido
predeterminado

certificado La version de texto  cadena Ninguno Si
codificada en PEM
del certificado.Nota:
Al configurar un
certificado de nodo
o cluster, el
certificado debe
incluir la extension
extendedKeyUsage
para serverAuth.
Esta extension
permite utilizar el
certificado sin
errores en sistemas
operativos y
navegadores
comunes. Si la
extension no esta
presente, la API
rechazara el
certificado por ser
invalido.

clave privada La versién de texto cadena Ninguno Si
codificada en PEM
de la clave privada.

Valores de retorno

Este método no devuelve ningun valor.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method" : "SetNodeSSLCertificate",
"params" : {
"privateKey": "-———- BEGIN RSA PRIVATE KEY-----

\nMITIEowIBAAKCAQEAB8U+28fnLKONWEWMR6akeDKuehSpS790dLGigI18glCV/AUY5\nZLjgsT
jBVTJIVRv44yoCTgNrx36U7FHP4t6P/Si0aYrdovx1l5wDpEM3Qyy5JPB7Je\nl10OB6AD7 fmiTweP
20HRYpZvY+Uz7LYEFCmrgpGZQF3i0SIcBHtLKE5S5186JVT635dg\n6yjUGQ0352y1c9HXHcn61b
/Jy10DmVNUZ0caQwAmIS3Jdmoyx+zj/YadWKg+2SqTA\nX7bX0F3wHHEfXnZ1HNM8fET5N/ 9A+K6
157dg9cyXudafXcgKyl4JiNBvgbBjhgJtE\n76yAy6rTHUOxM3jjdkcb9Y8miNzxF+ACg+itaw
IDAQABAOIBAHIJ1TIZr6/s1tgVW\nO0gVC/49dyNu+KWVsSg92ti9rFe7hBPueh9gklh78hP9Q1 1
tLkir3YK4GFsTFUMux\n7z1NRCxA/4LrmLSkAJW2kRXDEV12bwZgOua9NefGw9208D20ZvbuOx
k7Put2p6se\nfgNzSjf2SI5DIX3UMe5dDNSFByu52CI9mI4Ul 6ngbWln2wcdnsxJg0aAEkzB7w
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ng\nt+Am5/VulLI6rGiG6oHEWO0oGSuHllesIyXXa2hgkU+1+iF2iGRMTiXac4C8d11NU\nNWGIR
CXFJIAMsAQ+hQm7pmt sKdEqumj/PIoGXf0BoFVEWaIJIMEgnfulLZp8IelJOXn\nSFJbk2ECgYEA
+d500U4thZXy1WHUZgomaxyzOruAlT53UeH69HiFTrLjviwuaigj\nlHzPlhms6hxexwz1ldzAp
gog/NOM+2bAc0rn0dgvtV4doejt1DZKRrNCE/cuN20X\njaCJC1CWau3sEHCckLOhWeY4HaPS
OoWgOGKLMKkKDChB4nWUYg3gSWOkCgYEA9ZzuN\nHW8GPS+yj ixeKXmkKOOx /vvxzR+J5HH5znal
Hss48THyhzXpLr+v30Hy2h0yA1BS\nny5JabwsombOmVedNxVtVawg2E9vVvTalUC+TNmFBBuL
RPfjcnjDerrSuQ51YY+M\nCOMItXGfhp//G0bzwsRzZxOBsUJbl5tppaZlsIMCgYAJricpkKjM
0x1Zz1jdvXsos\nPilnbhod4gLngrzuUuxKXEPEnzBxUOqCpwQgdzZLYYw788TCVVIVXLEYem2s0
7dDA\NDTo+WrzQNkvC6IggqtXHIRggegIloGlVbgQsbsYmbDhdaQ+os4+A0eQXw3vgAhd/gNJ\njQ
ATtw3ylt7FYKRH26ACWQKBgQCT74Zmf4JuRLACSWSZFxpemMvtnlvdutqUHAkXA\nzPssy6t+QFE
LalfFbAXkZ5PglITK752aiaX6KQNG6gqRsA3VS1J6drD9/2A0f0QU17\n+j0kGzmmoXf497j31S
akwg0ZbONGXNxEsCAUr0OBYAobPp9/fB4PbtUs99fvtocFr\njS5620KBgChb+JIMDP5g7 jpUusp]
Oobd/ZS+MsomE+gFAMBJ71KFQ7KuoNezNFO+ZE\n3rnR8AgGAM4VMzgqRahs2PWNe2H14J4hKu96
gNpNHbsWINJXdAL9P70gQIrhGLVAhX\nInDXvTgXMdMoet4BKnftel rXFKHgGgXJoczgdJWzGS
THNgvkrH60\n----- END RSA PRIVATE KEY----- \n",

"certificate": "-——-- BEGIN CERTIFICATE-----
\nMIIEdzCCAl+gAwWIBAgIJAMwbIhWY43/zMAOGCSgGSIb3DQEBBQUAMIGDMOsWCQYD\nNVQQGEwW
JVUzZELMAKGA1UECBMCT1YxFTATBgNVBACUDFZ1Z2FzLCBCYWI5ITERMB8G\nA1UEChMYV2hhdC
BIYXBWZW5zIGlulIFZ1Z2FzLi4uMSOwKwYJKoZIhveNAQkBFh53\naGF0aGFwcGVuc0B2ZWdhce3
NOYX1zaWdudmVnYXMwHhcNMTcwMzA4Mj I1IMDI2WheN\nMjcwMzA2MJI1IMDI2WjCBgzELMAKGAL
UEBhMCVVMxCzAJBgNVBAGTAKkSWMRUWEWYD\nNVQQHFAXWZWdhcywgQmFieSExITAfBgNVBAOTGF
doYXQgSGFwcGVucyBpbiBWZWdh\ncy4uLjEtMCsGCSgGSIb3DQEJARYed2hhdGhhcHB1bnNAdm
VnYXNzdGF5c21uLnZl1\nZ2FzMIIBIjANBgkghkiGO9w0BAQEFAAOCAQ8AMIIBCgKCAQEABU+28f
nLKONWEWMR\n6akeDKuehSpS790dLGigIl18glCV/AUY5ZLjgsTiBvTIVRv44yoCTgNrx36U7FH
P4A\nt6P/Si0aYrd4ovx15wDpEM3Qyy5JPB7JelOB6AD7 fmiTweP20HRYpZvY+Uz 7LYEFC\nmrgp
GZQF3i0SIcBHtLKE5186JVT6735dg6yjUGQ0352y1lc9HXHen61b/jyl0DmVNU\nNZ0caQwAmIS3J
moyx+z7j/YadWKg+2SqTAX7bX0F3wHHEXnZ1HNM8fET5N/9A+K61S\n7dg9cyXudafXcgKyl4Ji
NBvgbBjhgJtE76yAy6rTHUOxM3jjdkcb9Y8miNzxF+AC\ng+itawIDAQABOo4HrMIHOMBOGA1Ud
DgQWBBRVVBRPN05534zGRhrnDJyTsdnELTCB\nuAYDVROJBIGWMIGtgBRvVVBRPNn0o5534zGRhrn
DJyTsdnEbaGBiaSBhjCBgzELMAKG\nA1UEBhMCVVMxCzAJBgNVBAGTAKSWMRUWEWYDVQQHFAXW
ZWdhcywgQmFieSExITAf\nBgNVBAOTGFdoYXQgSGFwcGVucyBpbiBWZWdhcy4uLjEtMCsGCSgG
SIb3DQEJARYe\nd2hhdGhhcHB1bnNAdAmVNnYXNzdGF5c21ulinZ1Z2FzggkAzBsiFZjjf/MwDAYD
VROT\nBAUWAWEB/zANBgkghkiGO9wOBAQUFAAOCAQEAhVND5s7 ImQPECWVLfiE/ndtIbnpe\nMg
05geQHCHNN1u5RV9j8aYHp9kW2gCDI5vueztZ2L1tC4D7JyfS3714rRolFpX6N\niebEgAaE5e
WvB6zgiAcMRIKqu3DmJ7y3CFGk9dHO1Q+WYnoO/eIMy0coT26JB15H\nDEwvdl+DwkxnSlcx1lv
ERv51glguabAE3tBrlov8glG4zMIboo3YEWMFwxLkxAFXR\nHgMoPDym099kvc84B1k7HkDGHp
r4tLfVelDJy2zCWIQ5ddbVpyPW2xuE4p4BGx2B\n7AS0jG+DzUxzwalUIl6Jzvs3Xg5JIJx8ZAjIDg
10Q00DWNDoTeRBsz80nwiouA==\n---——- END CERTIFICATE--—--—- \n"

b
"id" 2

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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"id" : 2,
"result" : {}

SetNodeSupplementalTIsCiphers

Puedes usar el SetNodeSupplementalTlsCiphers Método para especificar la lista
de cifrados TLS suplementarios. Puedes usar este comando en los nodos de
administracion.

Parametro

(D Debes llamar a este método contra el nodo de administracion. Por ejemplo:

https://<management node IP>:442/json-rpc/10.0

Este método tiene el siguiente parametro de entrada:

Nombre Descripcién Tipo Valor Requerido
predeterminado

Cifrados Los nombres de los cadena Ninguno Si

suplementarios conjuntos de cifrado

suplementarios
utilizan el esquema
de nomenclatura de
OpenSSL. El uso de
nombres de
conjuntos de cifrado
no distingue entre
mayusculas y
minusculas.

Valores de retorno

Este método tiene los siguientes valores de retorno:

Nombre Descripcion Tipo

Cifrados obligatorios Lista de conjuntos de cifrado TLS  cadena
obligatorios para el nodo. Se trata
de cifrados que estan siempre
activos en el nodo.

83



Nombre Descripcion

Cifrados suplementarios Lista de conjuntos de cifrado TLS
suplementarios para el nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "SetNodeSupplementalTlsCiphers",
"params": {
"supplementalCiphers": [

"DHE-RSA-AES128-SHA256",
"DHE-RSA-AES128-GCM-SHA256",
"ECDHE-RSA-AES128-SHA256",
"ECDHE-RSA-AES128-GCM-SHA256"

b
Ty A

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

Tig®w g A,
"result" : {

"mandatoryCiphers": [
"DHE-RSA-AES256-SHA256",
"DHE-RSA-AES256-GCM-SHA384",
"ECDHE-RSA-AES256-SHA384",
"ECDHE-RSA-AES256-GCM-SHA384"

1,

"supplementalCiphers": [

"DHE-RSA-AES128-SHA256",
"DHE-RSA-AES128-GCM-SHA256",
"ECDHE-RSA-AES128-SHA256",
"ECDHE-RSA-AES128-GCM-SHA256"
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Cerrar

Puedes usar el shutdown Método para reiniciar o apagar los nodos de un cluster. Con
este método puede apagar un solo nodo, varios nodos o todos los nodos del cluster.

Parametros

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo

nodos Lista de NodelDs matriz de enteros
para los nodos que
se reiniciaran o
apagaran.

opcién Medidas a tomar cadena
para el grupo.
Valores posibles:

* reiniciar:
Reinicia el
cluster.

* detener: Realiza
un apagado
completo.

Valor de retorno

Este método no devuelve ningun valor.

Ejemplo de solicitud

Valor Requerido
predeterminado

Ninguno Si
Reanudar No

Las solicitudes para este método son similares al siguiente ejemplo:
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"method": "Shutdown",
"params": {
"nodes": [
2,
3,
4
1,
"option": "halt"

s
"idT: 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id" : 1,

"result" : {
"failed": [],
"successful": |

6

Nueva version

9,6

TestConnectEnsemble

Puedes usar el TestConnectEnsemble Método para verificar la conectividad con un
conjunto de bases de datos especifico. Por defecto, utiliza el conjunto del cluster con el
que esta asociado el nodo. Alternativamente, puede proporcionar un conjunto diferente
para probar la conectividad.

Parametros

Este método tiene el siguiente parametro de entrada:
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Nombre Descripcion Tipo Valor Requerido
predeterminado

conjunto Una lista separada cadena Ninguno No
por comas de
direcciones IP de
clusteres de nodos
de conjunto para
pruebas de
conectividad.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

detalles Objetos devueltos: Objeto JSON

* nodes: (objeto) Una lista de
cada nodo del conjunto en la
prueba y los resultados de las
pruebas.

* duration: (cadena) El tiempo
requerido para ejecutar la
prueba.

* result: (cadena) Los
resultados de la prueba
completa.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "TestConnectEnsemble",
"params": {},
"id": 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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"idT: 1,

"result": {
"details":
"nodes": {
"1:10.10.20.70": "Passed",
"2:10.10.20.71": "Passed",
"3:10.10.20.72": "Passed",
"4:10.10.20.73": "Passed",
"5:10.10.20.74": "Passed"
}
by
"duration": "00:00:00:756072",
"result": "Passed"
}
}
Nueva versién
9,6
TestConnectMvip

Puedes usar el TestConnectMvip Método para probar la conexion de administracion
con el cluster de almacenamiento. La prueba envia un ping al MVIP y ejecuta un método
API simple para verificar la conectividad.

Parametro

Este método tiene el siguiente parametro de entrada:

Nombre

MVIP

Valor de retorno

Descripcion Tipo

Puede pasar este cadena
valor para probar la

conexion de

administracion de un

MVIP diferente. No

es necesario utilizar

este valor al probar

la conexién con el

cluster de destino.

Este método tiene el siguiente valor de retorno:
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Nombre Descripcion Tipo

detalles Informacion sobre la operacion de  Objeto JSON
prueba (objeto JSON):

* connected: Indica si la prueba
pudo conectarse al MVIP
(booleano)

* mvip: EI MVIP probado contra
(cadena)

* "pingBytes'Detalles de las
pruebas de ping con 56 bytes y
1500 bytes (objeto)

> "56'Resultados de la
prueba de ping de 56 bytes
(objeto JSON):

* individualRespons
eTimes: Lista de
tiempos de respuesta
de cada nodo del
conjunto (matriz de
cadenas)

" individualStatus:
Lista del estado de ping
de cada nodo del
conjunto (matriz
booleana)

" responseTime:
Tiempo promedio de
respuesta al ping
(cadena)

* successful: Indica si
la prueba de ping fue
exitosa (booleano)

> 1500 Resultados de la
prueba de ping de 1500
bytes (objeto JSSON):

* individualRespons
eTimes: Lista de
tiempos de respuesta
de cada nodo del
conjunto (matriz de
cadenas)

" individualStatus:
Lista del estado de ping
de cada nodo del
conjunto (matriz
booleana)

* responseTime:
Tiempo promedio de

ragniiacta al ninAa
ITopuUCToOLa ai pilly
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Ejemplo de solicitud

Las solicitudes para este método son similares al siguienste fejémipidica si
la prueba de ping fue

"method": "TestConnectMvip",
"params": {
"mvip" : "172.27.62.50"
by
"id":1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"details": {
"connected": true,
"mvip": "172.27.62.50",
"pingBytes": {
"1500M™: {
"individualResponseTimes": [
"00:00:00.000250",
"00:00:00.000206",
"00:00:00.000200",
"00:00:00.000199",
"00:00:00.000199"
1y
"individualStatus": [
true,
true,
true,
true,
true
I
"responseTime": "00:00:00.000211",
"successful": true
br
"56": |
"individualResponseTimes": [
"00:00:00.000217",
"00:00:00.000122",



"00:00:00.000117",

"00:00:00.000119",

"00:00:00.000121"
1y
"individualStatus": [

true,

true,

true,

true,

true

1y
"responseTime": "00:00:00.000139",

"successful": true
}
}
b
"duration": "00:00:00.271244",
"result": "Passed"

Nueva version

9,6

TestConnectSvip

Puedes usar el TestConnectSvip Método para probar la conexion de almacenamiento
al cluster de almacenamiento. La prueba envia un ping al SVIP mediante paquetes ICMP
y, cuando tiene éxito, se conecta como iniciador iSCSI.

Parametro

Este método tiene el siguiente parametro de entrada:
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Nombre Descripcion Tipo Valor Requerido
predeterminado

svip Puede pasar este cadena Ninguno No
valor para probar la
conexion de
administracion de
una SVIP diferente.
No es necesario
utilizar este valor al
probar la conexion
con el cluster de
destino.

Valor de retorno

Este método tiene el siguiente valor de retorno:
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Nombre

detalles

Descripcion Tipo

Informacion sobre la operacion de  cadena
prueba (objeto JSON):

* connected: Indica si la prueba
pudo conectarse a la SVIP
(booleano)

* svip: ElI SVIP fue probado
contra (cadena)

* "pingBytes'Detalles de las
pruebas de ping con 56 bytes y
9000 bytes (objeto)

> "56'Resultados de la
prueba de ping de 56 bytes
(objeto JSON):

* individualRespons
eTimes: Lista de
tiempos de respuesta
de cada nodo del
conjunto (matriz de
cadenas)

" individualStatus:
Lista del estado de ping
de cada nodo del
conjunto (matriz
booleana)

" responseTime:
Tiempo promedio de
respuesta al ping
(cadena)

* successful: Indica si
la prueba de ping fue
exitosa (booleano)

° 9000 Resultados de la
prueba de ping de 9000
bytes (objeto JSSON):

* individualRespons
eTimes: Lista de
tiempos de respuesta
de cada nodo del
conjunto (matriz de
cadenas)

" individualStatus:
Lista del estado de ping
de cada nodo del
conjunto (matriz
booleana)

* responseTime:
Tiempo promedio de

ragniiacta al ninAa
ITopuUCToOLa ai pilly
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Ejemplo de solicitud

Las solicitudes para este método son similares al siguienste fejémipidica si
la prueba de ping fue

"method": "TestConnectSvip",
"params": {
"svip" : "172.27.62.50"
by
"id" 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"details": {
"connected": true,

"pingBytes": {
"56": {
"individualResponseTimes": |
"00:00:00.000152",
"00:00:00.000132",
"00:00:00.000119",
"00:00:00.000114",
"00:00:00.000112"
1,
"individualStatus": |
true,
true,
true,
true,
true
1,
"responseTime": "00:00:00.000126",

"successful": true
br
"9000": |
"individualResponseTimes": [

"00:00:00.000295",
"00:00:00.000257",
"00:00:00.000172",
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"00:00:00.000172",
"00:00:00.000267"
I
"individualStatus": |
true,
true,
true,
true,
true
I
"responseTime": "00:00:00.000233",

"successful": true
}
by
"svip": "172.27.62.50"
by
"duration": "00:00:00.421907",
"result": "Passed"

Nueva version

9,6

Pruebas de manejo

Puedes usar el TestDrives Método para ejecutar una validacién de hardware en todas
las unidades del nodo. Este método detecta fallos de hardware en las unidades e informa
de cualquier fallo en los resultados de las pruebas de validacion.

Parametros

Solo puedes usar el TestDrives método en nodos que no estan "activos" en un cluster.
(D Esta prueba dura aproximadamente 10 minutos.

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo Valor Requerido
predeterminado

fuerza Establecer en booleano Ninguno Si
verdadero para
probar las unidades
en el nodo.
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Nombre Descripcion Tipo Valor Requerido
predeterminado

minutos Especifica el entero 10 No
numero de minutos
que durara la
prueba.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

detalles Informacion sobre el éxito o el Objeto JSON
fracaso de la operacion de prueba.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "TestDrives",

"params": {
"force": true,
"minutes" : 10
bo

"id" 1

Ejemplo de respuesta

Este método devuelve una tabla que contiene los resultados de las pruebas para cada unidad del nodo.

Nueva version
9,6
Configuracion de hardware de prueba

Puedes usar el TestHardwareConfig Método para realizar pruebas de hardware en
un nodo. Las opciones de prueba incluyen la verificacion de las configuraciones de
hardware, las versiones de firmware y que todas las unidades estén presentes.
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Parametros

@ Estas pruebas no estan disefadas para detectar fallos de hardware.

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo Valor
predeterminado

limpio Inicia la prueba de  booleano FALSO
configuracion de
hardware con una
caché limpia.
Valores posibles:

 verdadero:
Elimina el
archivo de
resultados de
pruebas
almacenado en
caché y vuelve a
ejecutar las
pruebas.

« falso: Recupera
los resultados
de una prueba
almacenada en
caché.

fuerza El parametro de booleano Ninguno
fuerza debe incluirse
en este método para
reiniciar
correctamente el
nodo.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo
detalles Detalles de la configuracién del Objeto JSON
hardware.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

Requerido

No

Si
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"method": "TestHardwareConfig",
"params": {
"force": true

b
WHe® g i

Ejemplo de respuesta

Debido a la extension de este ejemplo de respuesta, se documenta en un tema complementario.

Nueva version

9,6

Encuentra mas informacion

Configuracién de hardware de prueba

PruebalocateCluster

Puedes usar el TestLocateCluster Método para validar que el nodo puede localizar
el cluster especificado en la configuracién del cluster. El resultado valida que el cluster se
ha creado y enumera los nodos del conjunto del cluster.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

detalles Informacion sobre el éxito o el Objeto JSON
fracaso de la operacion de prueba.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:
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"method": "TestLocateCluster",
"params": {1},
"id" : 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": 1,
"result": {
"details": {
"complete": true,
"ensemble": {
"nodes": [
{
"IP": "10.10.5.94",
"nodeID": 1

"Ip": "10.10.5.107",
"nodeID": 2

"Ip": "10.10.5.108",
"nodeID": 3

y

"version": "5.749"

b
"duration": "0.0384478sec",
"result": "Passed"

Nueva version

9,6
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Prueba de conectividad local

Puedes usar el TestLocalConnectivity método para hacer ping a la IP del cluster
(CIP) de cada nodo en un cluster activo.
Parametros

Este método no tiene parametros de entrada.

Valor de retorno
Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

detalles Tiempos de respuesta individuales Objeto JSON
al ping para cada nodo en el
cluster local activo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "TestLocalConnectivity",
"params": {1},
"id": 1

Ejemplo de respuesta

Las solicitudes para este método son similares al siguiente ejemplo:

"id": null,
"result": {
"details": {
"10.26.86.17": {
individualResponseTimes: [
"00:00:00.006868",
"00:00:00.005933",
"00:00:00.006655",
"00:00:00.006584",
"00:00:00.006334"
1,
individualStatus: |
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true,
true,
true,
true,
true
1y
responseTime: "00:00:00.006475",
successful: true
by
"10.26.86.18": {
individualResponseTimes: [
"00:00:00.006201",
"00:00:00.006187",
"00:00:00.005990",
"00:00:00.006029",
"00:00:00.005917"],
individualStatus: [
true,
true,
true,
true,
true
I
"responseTime": "00:00:00.006065",

"successful": true

"10.26.86.19": {
individualResponseTimes: [
"00:00:00.005988",
"00:00:00.006948",
"00:00:00.005981",
"00:00:00.005964",
"00:00:00.005942"

I

individualStatus: [
"true",
"true",

true,

true,

true

I
responseTime: "00:00:00.006165",

successful: true,

I
"10.26.86.20": {

individualResponseTimes: [
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"00:00:00.005926",
"00:00:00.006072",
"00:00:00.005675",
"00:00:00.009904",
"00:00:00.006225"

"individualStatus": |
true,
true,
true,
true,
true

1y
responseTime: "00:00:00.006760",

successful: true

by
"duration": "00:00:00.595982",
"result": "Passed"

Nueva version

9,6

Configuracién de red de prueba

Puedes usar el TestNetworkConfig Método para comprobar que la configuracion de
red configurada coincide con la configuracion de red que se esta utilizando en el sistema.
Parametros

Cuando configura un nodo con el método SetNetworkConfig, en la interfaz de usuario o en la interfaz de
usuario de texto, la configuracion se valida y se almacena. La prueba de la API TestNetworkConfig utiliza la
configuracion almacenada para la l6gica posterior a la validaciéon. Por ejemplo, en caso de un corte de energia
o una falla de red, puede usar este método de API para asegurarse de que un nodo esté funcionando con la
configuracion de red almacenada mas reciente. Esto valida que no hay errores en la configuracion y que se
esta utilizando la configuracion actual.

Esta prueba esta disefiada para mostrar unicamente los fallos en la respuesta. Si no hay errores, esta prueba
no devuelve ningun resultado. Vea los siguientes ejemplos de respuesta.

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno:
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Nombre Descripcion Tipo

detalles Contiene cualquier error Objeto JSON
encontrado al validar la
configuracion de red almacenada
actualmente con la configuracion
de red en ejecucion.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "TestNetworkConfig",
"params": {},
"id" 1

Ejemplo de respuesta 1

Si no se detectan errores, no se devuelve ninguna respuesta.

"id" : 1,

"result": {

"details": {

"network": {...}

by

"duration": "00:00:00.144514",
"result": "Passed"

}

Ejemplo de respuesta 2

Ejemplo de una discrepancia de MTU.
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"id" : 1,
"result":
{
"details"
{
"error":
{
"message" : "Network configuration mismatch on BondlO0G:
Incorrect MTU expectedMTU=[1500] actualMTU=[9600]", name:
"xAssertionFailure"
}

by
"duration": "0.125213sec",

"result": "Failed"

Ejemplo de respuesta 3

Ejemplo de una ruta estatica faltante.

"id": 1,
"result":
{
"details"
{
"error":

{

"message" : "Network configuration mismatch on BondlG: Routing
table missing route=[192.168.137.2 via 192.168.159.254 dev BondlG]", name:
"xAssertionFailure"

}

br
"duration" : "0.128547sec",
"result" : "Failed"

Nueva version

9,6
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Encuentra mas informacion

Configurar configuracion de red

Prueba de ping

Puedes usar el TestPing Método para probar la conectividad de red a todos los nodos
del cluster en interfaces de 1G y 10G utilizando paquetes ICMP. La prueba utiliza los
tamanos MTU apropiados para cada paquete segun la configuracion MTU en la
configuracion de red. TestPing No crea una interfaz VLAN temporal.

Parametros

Este método tiene el siguiente parametro de entrada:

Nombre

intentos

hosts

Descripcién Tipo

Especifica el entero
numero de veces

que el sistema debe

repetir el ping de

prueba.

Especifica una lista cadena
de direcciones o
nombres de host de
dispositivos a los
que hacer ping,
separados por
comas. Si no se
especifican hosts, el
método realiza un
ping a los hosts del
cluster de
almacenamiento.

Valor Requerido
predeterminado

5 No
Ninguno No
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Nombre

interfaz

tamano del paquete

Tiempo de espera
de ping
(milisegundos)

prohibir la

fragmentacion

sourceAddressV4

108

Descripcion

La interfaz existente
(base) desde la cual
se deben enviar los
pings. Valores
posibles:

‘Bond10G Envia
r pings desde la
interfaz
Bond10G.

* ‘Bond1G Enviar
pings desde la
interfaz Bond1G.

Especifica el
numero de bytes
que se enviaran en
el paquete ICMP
que se envia a cada
IP. El numero de
bytes debe ser
inferior al MTU
maximo
especificado en la
configuracion de
red.

Especifica el
numero de
milisegundos que se
deben esperar para
cada respuesta de
ping individual.

Habilita la bandera
DF (No Fragmentar)
para los paquetes
ICMP.

La direccion IPv4 de
origen que se
utilizara en los

paquetes ping ICMP.

Tipo

cadena

entero

entero

booleano

cadena

Valor
predeterminado

Ninguno

Ninguno

500 milisegundos

FALSO

Ninguno

Requerido

No

No

No

No
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Nombre Descripcion Tipo Valor

Requerido

predeterminado

sourceAddressV6 La direccion IPv6 de cadena Ninguno No

origen que se
utilizara en los
paquetes ping ICMP.

tiempo de espera Especifica el tiempo entero 5 No
total en segundos en segundos que el
ping debe esperar
una respuesta del
sistema antes de
realizar el siguiente
intento de ping o
finalizar el proceso.
etiqueta de red El'ID de VLAN que entero Ninguno No
virtual se utilizara al enviar
los paquetes ping.
Valor de retorno
Este método tiene el siguiente valor de retorno:
Nombre Descripcion Tipo
detalles Lista de cada IP con la que el nodo Objeto JSON

pudo comunicarse y estadisticas
de respuesta de ping.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "TestPing",
"params": {
"interface": "BondlG",
"hosts": "192.168.0.1"

b
"id" ;1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:
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"id": 1,
"result": {
"details": {
"192.168.0.1": {
"individualResponseCodes": [
"Success",
"Success",
"Success",
"Success",
"Success"
1y
"individualResponseTimes": [
"00:00:00.000304",
"00:00:00.000123",
"00:00:00.000116",
"00:00:00.000113",
"00:00:00.000111"
I
"individualStatus": |
true,
true,
true,
true,
true
1,
"interface": "BondlG",
"responseTime": "00:00:00.000154",
"sourceAddressv4": "192.168.0.5",
"successful": true
}
by
"duration": "00:00:00.001747",
"result": "Passed"

Nueva version

5,0

Prueba de conectividad remota

Puedes usar TestRemoteConnectivity Método para hacer ping a cada nodo del
cluster remoto y comprobar la conexidon con la base de datos del conjunto remoto. Los
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clusteres deben estar emparejados para obtener resultados utiles con este método. Si

falla la conexidon remota a la base de datos, la respuesta del sistema enumera las
excepciones.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor de retorno:

Nombre Descripcion Tipo

detalles Tiempos de respuesta individuales Objeto JSON
al ping para cada nodo.

Ejemplo de solicitud

Las solicitudes para este método son similares al siguiente ejemplo:

"method": "TestRemoteConnectivity",
"params": {
"force": "true"
by
"id": 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

"id": null,
"result": {
"details": {
" |
"details": {
"10.26.86.17": {
"individualResponseTimes": [

"00:00:00.006868",
"00:00:00.005933",
"00:00:00.006655",
"00:00:00.006584™",
"00:00:00.006334"
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1,
"individualStatus": [
"true",
"true",
"true",
"true",
"true"
I
"responseTime": "00:00:00.006475",
"successful": true
by
"10.26.86.18": {
"individualResponseTimes": [
"00:00:00.006201",
"00:00:00.006187",
"00:00:00.0059¢90",
"00:00:00.006029",
"00:00:00.005917"
1,
"individualStatus": [
"true",
"true",
"true",
"true",
"true"
I
"responseTime": "00:00:00.006065",
"successful": true
by
"10.26.86.19": {
"individualResponseTimes": [
"00:00:00.005988",
"00:00:00.006948",
"00:00:00.005981",
"00:00:00.005964",
"00:00:00.005942"
1y
"individualStatus": [
"true",
"true",
"true",
"true",
"true"
I
"responseTime": "00:00:00.006165",
"successful": true,
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by

"10.26.86.20":
"individualResponseTimes":
"00:
"00:
"00:
"00:
"00:

1,

00:
00:
00:
00:
00:

00.
00.
00.
00.
00.

{

005926",
006072",
005675",
009904",
006225"

"individualStatus": |

"true" ,
"true",
"tryue" ,

"tryue" ,

"true"

1,

"responseTime":

"successful": true

}
by

"successful":

}
by

true

"duration": "00:00:00.595982",

"result": "Passed"

}

Nueva version

9,6

"00:00:00.006760",
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