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Métodos de APl de LDAP
AddLdapClusterAdmin

Puede utilizar el AddL.dapClusterAdmin Para aiadir un nuevo usuario administrador
de cluster LDAP. Un administrador de cluster LDAP puede gestionar el cluster mediante
las herramientas APl y de gestidn. Las cuentas de administrador de cluster LDAP estan
completamente separadas y no estan relacionadas con las cuentas de cliente estandar.

Parametros

También puede utilizar este método para agregar un grupo LDAP definido en Active Directory®. El nivel de
acceso que se da al grupo se pasa a los usuarios individuales del grupo LDAP.

Este método tiene los siguientes parametros de entrada:

Nombre Descripcion Tipo Valor Obligatorio
predeterminado

acceso Controla qué matriz de cadenas  Ninguno Si
métodos puede
utilizar este
administrador de
cluster.

AceptEula Acepte el contrato booleano Ninguno Si
de licencia para
usuario final.
Establezca esta
opcion en true para
afadir una cuenta
de administrador de
cluster al sistema. Si
se omite o se
establece en falso,
la llamada al método
falla.

atributos La lista de pares Objeto JSON Ninguno No
nombre-valor en el
formato de objetos
JSON.

nombre de usuario  El nombre de cadena Ninguno Si
usuario distintivo del
nuevo administrador
de cluster LDAP.



Valores devueltos

Este método no tiene valores devueltos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "AddLdapClusterAdmin",
"params": {"username":"cn=mike
jones, ou=ptusers, dc=prodtest,dc=solidfire,dc=net",
"access": ["administrator", "read"
]
b
"id": 1
}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

{
"id": 1,
"result": {}

}

Nuevo desde la version

9.6

Obtenga mas informacioén

Control de acceso

EnableLdapAuthentication

Puede utilizar el EnableLdapAuthentication Método para configurar una conexion
de directorio LDAP para la autenticacion LDAP de un cluster de. Los usuarios que son
miembros del directorio LDAP pueden iniciar sesion en el sistema de almacenamiento
con sus credenciales de LDAP.

Parametros

Este método tiene los siguientes parametros de entrada:


https://docs.netapp.com/es-es/element-software/api/reference_element_api_app_b_access_control.html

Nombre

Tipo de autorizacion

GroupSearchBaseD
N

GroupSearchType

Descripcion Tipo

Identifica el método cadena
de autenticacion de

usuarios que se va a

utilizar. Los posibles

valores son los

siguientes:

®* DirectBind

* SearchAndBin
d

El DN base del arbol cadena
para iniciar la

busqueda del

subarbol del grupo.

Controla el filtro de  cadena
busqueda de grupos
predeterminado que

se utiliza. Los

posibles valores son

los siguientes:

* NoGroups:
Ningun soporte
de grupo.

* ActiveDirectory:
Pertenencia
anidada de
todos los grupos
de directorios
activos de un
usuario.

* MemberDN:
Grupos del estilo
MemberDN (un
nivel).

Valor Obligatorio
predeterminado

SearchAndBind No
Ninguno No
ActiveDirectory No



Nombre

URIs de servidor

UserSearchBaseDN

SearchBindDN

Descripcion Tipo Valor

predeterminado

Lista separada por  matriz de cadenas  Ninguno
comas de URI de
servidor LDAP o
LDAPS. Puede
agregar un puerto
personalizado al
final de un URI
LDAP o LDAPS
usando un punto y
dos puntos seguidos
por el niumero de
puerto. Por ejemplo,
el URI
"ldap://1.2.3.4"
utiliza el puerto
predeterminado y el
URI
"ldaps://1.2.3.4:123"
utiliza el puerto
personalizado 123.

ElI DN base del arbol cadena Ninguno
para iniciar la

busqueda del

subarbol. Este

parametro es

obligatorio cuando

se utiliza AuthType

de SearchAndBind.

Un DN completo con cadena Ninguno
el que se inicia
sesion para realizar
una busqueda LDAP
del usuario. EI DN
requiere acceso de
lectura al directorio
LDAP. Este
parametro es
obligatorio cuando
se utiliza AuthType
de SearchAndBind.

Obligatorio

Si

No

Si



Nombre Descripcion Tipo Valor Obligatorio
predeterminado

SearchBindPasswor La contrasefia de la cadena Ninguno Si
d cuenta

searchBindDN

utilizada para

realizar la

busqueda. Este
parametro es
obligatorio cuando
se utiliza AuthType
de SearchAndBind.

UserSearchFilter Filtro de busqueda cadena Ninguno Si
LDAP que se va a
utilizar al consultar
el servidor LDAP. La
cadena debe tener
el texto de marcador
de posicion
"%USERNAME%"
que se sustituye por
el nombre de
usuario del usuario
que sevaa
autenticar. Por
ejemplo,
(&(objectClass=pers
on)(sAMAccountNa
me=%USERNAME
%)) utilizara el
campo
sAMAccountName
de Active Directory
para que coincida
con el nombre de
usuario introducido
al iniciar sesion en
el cluster. Este
parametro es
obligatorio cuando
se utiliza AuthType
de SearchAndBind.



Nombre Descripcion Tipo Valor
predeterminado

UserDNTemplate Plantilla de cadena cadena Ninguno
utilizada para definir
un patron para
construir un nombre
completo (DN) de
usuario. La cadena
debe tener el texto
de marcador de
posicion
"%USERNAME%"
que se sustituye por
el nombre de
usuario del usuario
que sevaa
autenticar. Este
parametro es
necesario cuando se
utiliza AuthType de

DirectBind.
GroupSearchCusto Para utilizarlo con el cadena Ninguno
mFilter tipo de busqueda

CustomeFilter, un
filtro LDAP que se
utilizara para
devolver el DNS de
los grupos de un
usuario. La cadena
puede tener texto de
marcador de
posicion de
%USERNAME% y
%USERDN% para
ser reemplazado por
su nombre de
usuario y su DN de
usuario completo
segun sea
necesario.

Valores devueltos

Este método no tiene valores devueltos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

Obligatorio

Si

Si



"method": "EnablelLdapAuthentication",

"params": {

"authType": "SearchAndBind",
"groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"groupSearchType": "ActiveDirectory",
"searchBindDN": "SFReadOnly@prodtest.solidfire.net",
"searchBindPassword": "zsw@#edcASD12",
"sslCert": "",
"userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"userSearchFilter":

" (& (objectClass=person) (sAMAccountName=%USERNAMES) )",
"serverURIs": [

"ldaps://111.22.333.444",
"ldap://555.66.777.888"
]

by
iy

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

{
"id": 1,
"result": {

}

Nuevo desde la version

9.6

Autenticacion DisableLdapAuthentication

Puede utilizar el DisableLdapAuthentication Método para deshabilitar la
autenticacion LDAP y quitar todas las opciones de configuracién de LDAP. Este método
no quita ninguna cuenta de administrador de cluster configurada para los usuarios o los
grupos. Una vez deshabilitada la autenticacion LDAP, los administradores de cluster que
se configuran para usar la autenticacion LDAP ya no pueden acceder al cluster.



Parametros

Este método no tiene parametros de entrada.

Valores devueltos

Este método no tiene valores devueltos.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "DisablelLdapAuthentication",
"params": {},
"id": 1

}

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

{
"id": 1,
"result": {}

}

Nuevo desde la version
9.6
GetLdapConfiguration

Puede utilizar el GetLdapConfiguration Método para obtener la configuracion de
LDAP activa actualmente en el cluster.

Parametros

Este método no tiene parametros de entrada.

Valor de retorno

Este método tiene el siguiente valor devuelto.



Nombre Descripcion Tipo

LdapConfiguration Lista de las opciones de LdapConfiguration
configuracion de LDAP actuales.
Esta llamada API no devuelve el
texto sin formato de la contrasena
de la cuenta de busqueda. Nota: Si
la autenticacion LDAP esta
deshabilitada actualmente, todas
las configuraciones devueltas
estan vacias con la excepcion de
"AuthType" y "groupSearchType",
que se establecen en
"SearchAndBind" y
"ActiveDirectory" respectivamente.

Ejemplo de solicitud

Las solicitudes de este método son similares al ejemplo siguiente:

"method": "GetLdapConfiguration",
"params": {1},
"id": 1

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:


https://docs.netapp.com/es-es/element-software/api/reference_element_api_ldapconfiguration.html

"id": 1,
"result": {

"ldapConfiguration": {

"authType": "SearchAndBind",

"enabled": true,

"groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"groupSearchCustomFilter": ""

"groupSearchType": "ActiveDirectory",

"searchBindDN": "SFReadOnly@prodtest.solidfire.net",
"serverURIs": [

"ldaps://111.22.333.444",
"ldap://555.66.777.888"

1,
"userDNTemplate": "",
"userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"userSearchFilter":
" (& (objectClass=person) (sAMAccountName=%USERNAMES) ) "
}

Nuevo desde la version

9.6

TestLdapAuthentication

Puede utilizar el TestLdapAuthentication Método para validar la configuracion de
autenticacion LDAP habilitada actualmente. Si la configuracion es correcta, la llamada
API devuelve la pertenencia al grupo del usuario probado.

Parametros

Este método tiene los siguientes parametros de entrada:
Nombre Descripcion Tipo Valor Obligatorio
predeterminado

nombre de usuario  Nombre de usuario cadena Ninguno Si
que se va a probar.

contrasefia La contrasefa para cadena Ninguno Si
probar el nombre de
usuario.

10



Nombre Descripcion

LdapConfiguration  Objeto

Tipo Valor

predeterminado

LdapConfiguration

IdapConfiguration
que se va a probar.
Si se proporciona
este parametro, el
sistema prueba la

configuracion
proporcionada

aunque la

autenticacion de

LDAP esté

deshabilitada

actualmente.

Valores devueltos

Este método tiene los siguientes valores devueltos:

Nombre

grupos

DN de usuario

Ejemplo de solicitud

Descripcion

Lista de grupos LDAP que incluyen cabina

al usuario probado como miembro.

Nombre completo LDAP del
usuario probado.

Las solicitudes de este método son similares al ejemplo siguiente:

{

"method": "TestLdapAuthentication",

"params":

{"username":"adminl",

"password":"adminlPASS"

b
gy

Ejemplo de respuesta

Este método devuelve una respuesta similar al siguiente ejemplo:

Ninguno

Tipo

cadena

Obligatorio

No
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{
TigWg 1,
"result": {
"groups": [
"CN=StorageMgmt, OU=PTUsers, DC=prodtest, DC=solidfire, DC=net"
1y
"userDN": "CN=Adminl
Jones, OU=PTUsers, DC=prodtest, DC=solidfire, DC=net"
}

Nuevo desde la version

9.6
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