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Cloud Insights de NetApp para FlexPod
TR-4868: Cloud Insights de NetApp para FlexPod

Alan Cowles, NetApp

tlllnlllt
CISCO

La solucion que se detalla en este informe técnico es la configuracién del servicio Cloud
Insights de NetApp para supervisar el sistema de almacenamiento AFF A800 de NetApp
con ONTAP de NetApp, que se implementa como parte de una solucion de centro de
datos de FlexPod.

En colaboracién con:

Valor para el cliente

La solucion indicada en este documento proporciona valor a los clientes interesados en una solucion de
supervision totalmente equipada para sus entornos de cloud hibrido, donde ONTAP se pone en marcha como
sistema de almacenamiento principal. Esto incluye entornos FlexPod que usan los sistemas de
almacenamiento AFF y FAS de NetApp.

Casos de uso

Esta solucion se aplica a los siguientes casos de uso:
» Organizaciones que desean supervisar diversos recursos y utilizacion de su sistema de almacenamiento
de ONTAP puesto en marcha como parte de una solucién de FlexPod.

» Organizaciones que quieren solucionar problemas y reducir el tiempo de resolucién de los incidentes que
se producen en su solucion de FlexPod con sus sistemas AFF o FAS.

« Organizaciones interesadas en proyecciones de optimizacion de costes, incluidos paneles personalizados
para proporcionar informacién detallada sobre el desperdicio de recursos y en dénde se puede obtener un
ahorro de costes en su entorno FlexPod, incluido ONTAP.

Publico objetivo
El publico objetivo de la solucion incluye los siguientes grupos:

+ Los ejecutivos DE TECNOLOGIA y los que se preocupan por la optimizacién de costes y la continuidad

del negocio.

* Arquitectos de soluciones interesados en el disefio y la gestion de centros de datos o clouds hibridos.

* Ingenieros de soporte técnico responsables de la solucion de problemas y la resolucidn de incidentes.
Puede configurar Cloud Insights para proporcionar varios tipos de datos utiles que puede utilizar para ayudar
en la planificacion, la solucion de problemas, el mantenimiento y la continuidad del negocio. Supervisando la
solucién FlexPod Datacenter con Cloud Insights y presentando los datos agregados en paneles

personalizados que se pueden digerir faciimente. no solo es posible predecir cuando es necesario escalar los
recursos en una implementacion para cumplir con las exigencias, sino también para identificar aplicaciones o



volumenes de almacenamiento especificos que producen problemas en el sistema. Esto ayuda a garantizar
que la infraestructura que se supervisa sea predecible y funcione segun las expectativas, lo que permite a una
organizacion cumplir acuerdos de nivel de servicios definidos y escalar la infraestructura segun sea necesario,
eliminando asi los residuos y los costes adicionales.

Arquitectura

En esta seccion, revisamos la arquitectura de una infraestructura convergente de centro
de datos FlexPod, incluido un sistema AFF A800 de NetApp supervisado por Cloud
Insights.

Tecnologia de soluciones

Una solucion de centro de datos de FlexPod consta de los siguientes componentes minimos para
proporcionar un entorno de infraestructura convergente compatible, validado, escalable y de alta
disponibilidad.

* Dos nodos de almacenamiento ONTAP de NetApp (un par de alta disponibilidad)

* Dos switches de red de centro de datos de Cisco Nexus

* Dos switches de estructura Cisco MDS (opcional para puestas en marcha de FC)

* Dos interconexiones de estructura Cisco UCS

» Un chasis blade Cisco UCS con dos servidores blade Cisco UCS serie B
0.
* Dos servidores Cisco UCS C-Series en rack

Para que Cloud Insights recopile datos, una organizacion debe poner en marcha una unidad de adquisicion
como maquina virtual o fisica dentro de su entorno del centro de datos FlexPod, o bien en una ubicacion en la
que pueda contactar con los componentes de los que recopila datos. Puede instalar el software de la unidad
de adquisicion en un sistema que ejecute varios sistemas operativos Windows o Linux admitidos. En la
siguiente tabla se enumeran los componentes de la solucidn para este software.

De NetApp Versién

Microsoft Windows 10

Servidor Microsoft Windows 2012, 2012 R2, 2016, 2019
Red Hat Enterprise Linux 7.2-7.6

CentOS 7.2-76

Oracle Enterprise Linux 7.5

Debian 9

Ubuntu 18.04 LTS

Diagrama arquitecténico

La siguiente figura muestra la arquitectura de la solucion.
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Requisitos de hardware

En la siguiente tabla se enumeran los componentes de hardware necesarios para implementar la solucion.
Los componentes de hardware que se usan en cualquier implementacion particular de la solucién pueden
variar en funcién de las necesidades del cliente.

Hardware subyacente Cantidad
Cisco Nexus 9336C-FX2 2
Interconexion de estructura Cisco UCS 6454 2
Chasis de servidor Blade UCS 5108 Cisco 1
Extensores de estructura Cisco UCS 2408 2
Blades Cisco UCS B200 M5 2
AFF A800 de NetApp 2

Requisitos de software

En la siguiente tabla se enumeran los componentes de software necesarios para implementar la solucion. Los
componentes que se usan en cualquier implementacion particular de la solucion pueden variar en funcion de
las necesidades del cliente.



De NetApp Versién

Firmware de Cisco Nexus 9.3(5)

Version de Cisco UCS 4.1(2a)

Version de ONTAP de NetApp 9.7

Version de Cloud Insights de NetApp Septiembre 2020, basico
Red Hat Enterprise Linux 7.6

VSphere de VMware 6.7U3

Detalles de casos de uso

Esta solucion se aplica a los siguientes casos de uso:

« El andlisis del entorno con los datos proporcionados al asesor digital Active 1Q de NetApp para la
evaluacion de los riesgos del sistema de almacenamiento y recomendaciones para la optimizacion del
almacenamiento.

 Solucion de problemas del sistema de almacenamiento de ONTAP puesto en marcha en una solucion de
centro de datos de FlexPod mediante la examen de las estadisticas del sistema en tiempo real.

» Generar consolas personalizadas para supervisar facilmente puntos de interés especificos de los sistemas
de almacenamiento de ONTAP que se ponen en marcha en una infraestructura convergente de FlexPod
Datacenter.

Consideraciones de diseno

La solucion FlexPod Datacenter es una infraestructura convergente disefiada por Cisco y
NetApp para proporcionar un entorno de centro de datos dinamico, altamente disponible
y escalable para la ejecucién de cargas de trabajo empresariales. Los recursos de
computacion y de red de la solucidn los proporcionan los productos Cisco UCS y Nexus,
y el sistema de almacenamiento de ONTAP proporciona los recursos de
almacenamiento. El disefio de la solucidén se mejora regularmente cuando hay
disponibles versiones de software y firmware actualizadas de hardware. Estos detalles,
junto con las mejores practicas para el diseno y la puesta en marcha de soluciones, se
recogen en documentos de Cisco Validated Design (CVD) o de NetApp Verified
Architecture (NVA) y se publican regularmente.

Ya esta disponible el documento CVD mas reciente que detalla el disefio de la solucion para el centro de datos
de FlexPod "aqui".

Ponga en marcha Cloud Insights para FlexPod
Para implementar la solucion, debe completar las siguientes tareas:

1. Registrese en el servicio Cloud Insights
2. Cree una maquina virtual de VMware (VM) para configurarla como una unidad de adquisicion

3. Instale el host Red Hat Enterprise Linux (RHEL)


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vmware_vs_7_design.html

4. Cree una instancia de unidad de adquisicion en el portal de Cloud Insights e instale el software

5. Ahada el sistema de almacenamiento supervisado del centro de datos FlexPod a Cloud Insights.

Registrese en el servicio Cloud Insights de NetApp
Para registrarse en el servicio Cloud Insights de NetApp, complete los siguientes pasos:

1. Vaya a. "https://cloud.netapp.com/cloud-insights"

2. Haga clic en el botdn en el centro de la pantalla para iniciar la prueba gratuita de 14 dias o en el enlace de
la esquina superior derecha para registrarse o iniciar sesion con una cuenta existente de Cloud Central de
NetApp.

Cree una maquina virtual VMware para configurarla como una unidad de
adquisicion

Para crear un equipo virtual de VMware para configurarlo como unidad de adquisicion, lleve a cabo los
siguientes pasos:

1. Inicie el explorador web e inicie sesion en VMware vSphere y seleccione el cluster que desea alojar una
maquina virtual.

2. Haga clic con el boton derecho del ratén en ese cluster y seleccione Crear una maquina virtual en el
menu.

1] Add Hosts...

1 New Virtual Machine._..

B Mew Resource Pool...

1J Deploy OVF Template...

B New vApp...
Storage L
Host Profiles 3
Edit Default WM Compatibility...

G+ Assign License...

Settings

3. En el asistente New Virtual Machine, haga clic en Next.

4. Especifique el nombre de la maquina virtual y seleccione el centro de datos en el que desea instalarla y
haga clic en Siguiente.

5. En la siguiente pagina, seleccione el cluster, los nodos o el grupo de recursos en el que desea instalar la
maquina virtual y, a continuacion, haga clic en Next.

6. Seleccione el almacén de datos compartido que aloja las maquinas virtuales y haga clic en Next.


https://cloud.netapp.com/cloud-insights

7. Confirme que el modo de compatibilidad de la maquina virtual se ha establecido en ESXi 6.7 or later
Y haga clic en Siguiente.

8. Seleccione Guest OS Family Linux, Guest OS Version: Red Hat Enterprise Linux 7 (64 bits).

Select a guest OS5
Choose the guest OS5 that will be installed on the virtual machine

Identifying the guest operating system here allows the wizard to provide the appropriate

defaults for the operating system installation.

Guest OS5 Family: ILinle :

Guest OS Version: | Red Hat Enterprise Linux 7 (64-bit)

Compatibility: ESXi 6.7 and later (WM version 14)

CANCEL BACK NEXT

9. En la siguiente pagina se puede personalizar los recursos de hardware en el equipo virtual. La Unidad de
adquisicion de Cloud Insights requiere los siguientes recursos. Una vez seleccionados los recursos, haga
clic en Siguiente:

a. Dos CPU
b. 8 GB de RAM
c. 100 GB de espacio en disco duro

d. Una red que puede acceder a los recursos del centro de datos FlexPod y del servidor Cloud Insights a
través de una conexién SSL en el puerto 443.



e. Imagen ISO de la distribucion de Linux elegida (Red Hat Enterprise Linux) desde la que arrancar.

Customize hardware
Configure the virtual machine hardware

Virtual Hardware VM Options

’ ADD NEW DEVICE I

CPU* 2 9 —
Memory * a8 j GB
New Hard disk * 100 GB
New 5C5/ controller * VMware Paravirtual
New Network * WM_Metwork v Connect.. ]
New CD/DVD Drive * Connect...
Datastore SO File

» WVideocard * Specify custom settings =

VMCI device Device on the virtual machine PCI bus that

provides suppart for the virtual machine

communication interface |

Compatibility: ESXi 6.7 and later (WM version 14)

CANCEL BACK NEXT

10. Para crear la maquina virtual, en la pagina Ready to Complete, revise la configuracion y haga clic en
Finish.

Instale Red Hat Enterprise Linux

Para instalar Red Hat Enterprise Linux, siga estos pasos:

1. Encienda la maquina virtual, haga clic en la ventana para iniciar la consola virtual y, a continuacion,
seleccione la opcion instalar Red Hat Enterprise Linux 7.6.



Red Hat Enterprise Linux 7.6

Install Red Hat Enterprise Linux 7.6
Test this media & install Red Hat Enterprise Linux 7.6

Troubleshoot ing

2. Seleccione el idioma preferido y haga clic en Continue.

La pagina siguiente es Resumen de la instalacion. La configuracion predeterminada deberia ser aceptable
para la mayoria de estas opciones.

3. Debe personalizar el disefio del almacenamiento siguiendo estas opciones:

a. Para personalizar la particion del servidor, haga clic en destino de instalacion.

b. Confirme que el disco virtual de VMware de 100GIB esta seleccionado con una Marca de verificacién
en negro y seleccione el botén de opcion | voluntad Configure Partitioning.



Device Selection
Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's

"Begin Installation" button.
Local Standard Disks

100 GiB

VMware Virtual disk
sda / 100 GiB free
Disks left unselected here will not be touched.

Specialized & Network Disks

| E
Add a disk...

Disks left unselected here will not be touched.

Other Storage Options
Partitioning
() Automatically configure partitioning.  (®) | will configure partitioning.
| would like to make additional space available

Full disk summary and boot loader... 1 disk selected; 100 GiB capacity; 100 GiB free Refresh...

c. Haga clic en Listo.

Aparecera un nuevo menu que le permitira personalizar la tabla de particiones. Dedique 25 GB a cada
uno /opt/netappy.. /var/log/netapp. Puede asignar automaticamente el resto del
almacenamiento al sistema.



MANUAL PARTITIONING RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

-

. New Red Hat Enterprise Linux 7.6 rhel-opt_netapp
Installation
Mount Point: Device(s):
lopt/neta
/varllog/netapp 25 GiB Desired Capacny:
rhel-var_log_netapp 25 GiB
t .
;IZC;O 1024 MiB Device Type: Volume Group
/ 40 GiB LVM - . Encrypt rhel 4096 KiB free) = -
rhel-root 2
File System: Modify
swap 8064 MiB " _ -
rhel-swap S -  Beforia
Label: Name:
opt_neta
+ _ o p PP
AVAILABLE SPACE TOTAL SPACE
1140.97 MiB | 100 GiB
1 storage device selected Reset All

a. Para volver al resumen de la instalacion, haga clic en Listo.

4. Haga clic en Network and Host Name.
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a. Introduzca un nombre de host para el servidor.

b. Active el adaptador de red haciendo clic en el boton deslizante. Si el Protocolo de configuracion
dinamica de host (DHCP) esta configurado en la red, recibira una direccion IP. Si no lo esta, haga clic
en Configurar y asigne manualmente una direccion.



NETWORK & HOST NAME RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

=

P Ethernet (ens192)

" VMware VMXNET3 Ethemet Controlier / | Ethernet (ens192) n:]

c___'_‘_;,.-, Connected
Hardware Address 00:50:56:AD:13:69
Speed 10000 Mb/s
IP Address 10.63.172.12
Subnet Mask 255.255.255.0
Default Route 10.63.172.1

DNS 10.61.184.251 10.61.184.252

+ _ Configure...

Host name: Netapp~AUi Apply Current host name: localhost

c. . Haga clic en Listo para volver al resumen de la instalacion.
5. En la pagina Resumen de la instalacion, haga clic en comenzar instalacion.

6. En la pagina progreso de la instalacion, puede establecer la contrasefia raiz o crear una cuenta de usuario
local. Cuando finalice la instalacién, haga clic en Reiniciar para reiniciar el servidor.

11



CONFIGURATION RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

B us Helpl!

4 redhat

e &

Complete!

Red Hat Enterprise Linux is now successfully installed and ready for you to use!
Go ahead and reboot to start using it!

Reboot

7. Una vez reiniciado el sistema, inicie sesion en el servidor y registrelo con Red Hat Subscription Manager.

[root@Netapp-AU ~]# subscription-manager register

Registering to: subscription.rhsm.redhat.com:443/subscription
Username: alan.cowles@netapp.com

Password:

The system has been registered with ID: a47

The registered system name is: Netapp-AU

[root@Netapp-AU ~]#

8. Adjunte una suscripcién disponible a Red Hat Enterprise Linux.

iption-manager attach --poo 5fog
cription for: Red Hat Enterpri L ppor 2 » NFR, Partner Only)

Cree una instancia de unidad de adquisicion en el portal de Cloud Insights e
instale el software

Para crear una instancia de unidad de adquisicion en el portal de Cloud Insights e instalar el software, lleve a

12



cabo los siguientes pasos:

1. En la pagina de inicio de Cloud Insights, coloque el cursor sobre la entrada Admin en el menu principal a
la izquierda y seleccione colectores de datos en el menu.

{& ADMIN Subscription

User Management
CLOUD SECURE

Data Collectors
© HELP Notifications

Audit

APl Access

2. En el centro superior de la pagina colectores de datos, haga clic en el vinculo unidades de adquisicion.

Data Collectors [LF) Acquisition Units

3. Para crear una nueva unidad de adquisicion, haga clic en el boton de la derecha.

-+ Acquisition Unit Filter..

4. Seleccione el sistema operativo que desea utilizar para alojar la unidad de adquisicion y siga los pasos
para copiar el script de instalacion desde la pagina Web.

En este ejemplo, se trata de un servidor Linux, que proporciona un fragmento y un token para pegar en la
CLI de nuestro host. La pagina Web espera a que la unidad de adquisicion se conecte.

13



5.

14

Install Acquisition Unit
Cloud Insights collects device data via one or more Acquisition Units installed on local servers. Each Acquisition Unit can host multiple Data
Collectors, which send device metrics to Cloud Insights for analysis.

What Operating System or Platform Are You Using?

i) Linux v Linux Versions Supported @  Production Best Practices €@

Installation Instructions Need Help?

o Copy Installer Snippet
This snippet has a unique key valid for 24 hours for this Acquisition Unit only.

[=] Reveal Installer Snippet

o Paste the snippet into a bash shell to run the installer.

e Please ensure you have copied and pasted the snippetinto the bash shell.

Pegue el fragmento de cédigo en la CLI de la maquina Red Hat Enterprise Linux que se ha aprovisionado
y haga clic en Intro.

)-abef-

h && cu r1

) ) / tstrap
PRO H_SCHEME=$proxy_auth_
LLER_URL=%$domainU

El programa de instalacion descarga un paquete comprimido e inicia la instalacion. Una vez finalizada la
instalacion, recibe un mensaje que indica que la unidad de adquisicion se ha registrado con Cloud Insights
de NetApp.



netapp/cloudinsights

To control the C

cquisition Unit Starti
o C1

[root@Netapp-AU ~]

Anada el sistema de almacenamiento supervisado del centro de datos FlexPod a
Cloud Insights

Para afadir el sistema de almacenamiento de ONTAP desde una instalacion de FlexPod, complete los pasos
siguientes:

1. Vuelva a la pagina unidades de adquisicion del portal Cloud Insights y busque la unidad recién registrada.
Para ver un resumen de la unidad, haga clic en ella.

NetApp-AU Restart ¥
Summary
Name P Status Last Reported Note
NetApp-AU 10.1.156.115 OK 9 minutes ago

2. Para iniciar un asistente y afadir el sistema de almacenamiento, en la pagina Summary, haga clic en el
botdn para crear un recopilador de datos. La primera pagina muestra todos los sistemas a partir de los
cuales se pueden recopilar datos. Utilice la barra de busqueda para buscar ONTAP.

15



NetApp PCS Sa... [/ Admin / Data Collectors / Add Data Collector

Choose a Data Collector to Monitor

V' Ontap ®
Il NetApp I NetApp I NetApp I NetApp
Cloud Volumes ONTAP Data ONTAP7-Mode ~ ONTAP Data Management ONTAP Select

Software

3. Seleccione ONTAP Data Management Software.

Aparece una pagina que le permite asignar un nombre a la implementacion y seleccionar la unidad de
adquisicion que desea utilizar. Puede proporcionar la informacion y las credenciales de conectividad del
sistema ONTAP y probar la conexion para confirmarla.

M

Select a Data Collector Configure Data Collector

I NetApp Configure Collector

ONTAP Data Management Software

Add credentials and required settings Need Help?

Y Cenfiguration: Successfully pinged 192.168.156.50.
Cenfiguration: Successfully executed test command on device.

Name € Acquisition Unit

FlexPod Datacenter NetApp-AU -
NetApp Management IP Address User Name

192.168.156.50 admin
Password

Complete Setup Test Connection

Advanced Configuration

4. Haga clic en Complete Setup.

El portal vuelve a la pagina de recopiladores de datos y el recopilador de datos comienza su primer
sondeo para recopilar datos del sistema de almacenamiento de ONTAP en el centro de datos de FlexPod.

FlexPod Datacenter All stand-by NetApp ONTAP Data NetApp-AU 192.168.156.50 {)polling...
Management Software

Casos de uso

Con la instalacion y configuracion de Cloud Insights para supervisar su soluciéon de

16



centro de datos de FlexPod, podemos explorar algunas de las tareas que puede realizar
en la consola para evaluar y supervisar su entorno. En esta seccion, se destacan cinco
casos de uso principales para Cloud Insights:

* Integracién con Active 1Q

» Exploracion de paneles en tiempo real
* Creacion de paneles personalizados

* Resolucion avanzada de problemas

* Optimizacion del almacenamiento

Integracion con Active 1Q

Cloud Insights estéa totalmente integrado en la plataforma de supervision del almacenamiento de Active 1Q. Un
sistema ONTAP, puesto en marcha como parte de una solucion de centro de datos de FlexPod, se configura
automaticamente para enviar informacion de vuelta a NetApp a través de la funcion AutoSupport, que esta
integrada en cada sistema. Estos informes se generan de forma programada o dinamica siempre que se
detecte un fallo en el sistema. La informacidon que se comunica mediante AutoSupport se agrega y se muestra
en consolas con un facil acceso, en el menu Active 1Q de Cloud Insights.

Acceda a la informacion de Active 1Q a través de la consola de Cloud Insights

Para acceder a la informacién de Active IQ a través de la consola de Cloud Insights, complete los siguientes
pasos:

1. Haga clic en la opcién colector de datos bajo el menu Admin de la izquierda.

{&} ADMIN Subscription
User Management
CLOUD SECURE
Data Collectors
© HELP Notifications
Audit
APl Access

2. Filtro para el recopilador de datos especifico de su entorno. En este ejemplo, vamos a filtrar por el término
FlexPod.

17



NetApp PCS Sa... / Admin / Data Collectors

Data Collectors (1)

0O Name Status

FlexPod Datacenter All successful

Data Collectors

Type

NetApp ONTAP Data
Management Software

Acquisition Units

Acquisition Unit

NetApp-AU

+ Data Collector

IP

192.168.156.50

FlexPod

Impact Last
Acquired

10 minutes ago

3. Haga clic en el recopilador de datos para obtener un resumen del entorno y los dispositivos que esta

18

supervisando el recopilador.

NetApp PCS Sa
Summary

Name Type

FlexPod Datacenter NetApp ONTAP Data
Management Software

Acquisition Unit

NetApp-AU

Event Timeline (Last 3 Weeks)

Inventory
Performance

3 Weeks Ago

Inventory 10/15/2020 1:51:42 PM - 10/19/2020 11:42:15 AM

Devices Reported by This Collector (1)

Device T
‘E Storage
Show Recent Changes

/ Admin / Data Collectors / Installed

/ FlexPod Datacenter

Types of Data Collected
Inventory, Performance

Inventory Recent Status
Success

Name

2al4-a800

Performance Recent Status

Success

2 Weeks Ago

i

Note

IP

192.168.156.50

2 Edit

1 Week Ago

En la lista de dispositivos situada cerca de la parte inferior, haga clic en el nombre del sistema de
almacenamiento de ONTAP que se va a supervisar. Esto muestra un tablero de informacién recopilada

sobre el sistema, incluidos los siguientes detalles:

> Modelo

o Familia

> Version de ONTAP
o Capacidad bruta

> |OPS promedio

o Latencia media

o

Rendimiento promedio

-



NetApp PCS Sa... @ 2a14-2800 © Last3Hours + @ 2 kdit

Acquired 13 minutes ago, 12:51 PM

Storage Summary < sm User Data

Model: 1P: 10PS - Total: Performance Policies: Note
AFF-A800 192.168.156.50 4,972.7010/s Testing annotations
Risks: .
Vendor: Microcode Version: Throughput - Total: @ 35 risks detected ek
NetApp 9.7.0P1 clustered Data ONTAP 7.98 MB/s by (@ ActiveIQ [
Family: Raw Capacity: Management:
AFF 43,594.6 GB HTTPS://192.168.156.50:443
Serial Number: Latency - Total: FC Fabrics Connected:
1-80-000011 0.05ms o
Expert View Display Metrics » Hide Resources
Latency - Total (ms) Resourge
4 [ ] E aal4-as00
Monday 10/19/2020 10:36:38 AM
aa14-a800° 0.04 ms.
@ Top Correlated
O @ aal4-ag00-2 79%
Q
10:30 AM 11:00 AM 11:30 AM 12:00 PM 12:30 PM 1:00 PM O @ 2a14-a800-1 23%

Ademas, en esta pagina de la seccion Performance Policies, puede encontrar un enlace a Active IQ de
NetApp.

2 5m
Performance Policies:
Risks:

© 35 risks detected
by (@) Active IQ [

4. Para abrir una nueva pestana del navegador y llevarle a la pagina de reduccion de riesgos, en la que se
muestran los nodos afectados, qué criticos son los riesgos y cual es la accién adecuada que se debe
realizar para corregir los problemas identificados, haga clic en el enlace de Active 1Q.
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5 =)
“ Active 1Q Active IQ Digital Advisor ~ Discovery Dashboard ~ Asset Insights Q&) Setadefaultview

(| Home > Cisco SystemsInc. > CISCO SYSTEMS - RTP- BUILDING © > aa14-a800
The Risk Acknowledgment feature has been migrated to Active IQ Digital Advisor. Click here to view and acknowledge risks.
~” Hilth Security Vulnerability Proactive Remediation Best Practices Performance System Health Storage Virtual Machine Health Health Trending
Q High Medium Low
> Ack Node % SerialNo 4 ImpactLevel ¢ Public 4 Category % Risk & Details & Corrective Action
Apreviously operational port on a X1116A, X1146A or X31146A NI
2 C that encounters a fatal error with no preceding "link down" eve

) Anetwork interface (LIF) usinga port on a X111 nt will still report the link status as "up, instead of reporting link s
aa14-a800-2 941834000459  High No ONTAP BA, X1146A or X31146A NIC might not fail overt  tatus as "down". Bug ID: 1322372
o analternate port

¢

Potential Impact: Any network interface (LIF) using the port does
not fail over to an alternate port in the event of failure.

= This AFF-AS00 system is running BMC firmware 10.3 which is susc
On AFF A800 systems an erroneous 'Critical Hig ~ eptible to bug 1279964,
] 3al4-a800-2 941834000459  High Yes FASHardware  h'sensor reading can result in a system shutdo Bug ID: 1279964
wn. Potential Impact: System disruption caused by an erroneous ‘Criti

cal High' sensor reading.

This system is running ONTAP 8.7P1 and is utilizing FCP, iSCSl or
AFF systems running an unfixed version of ONT  NVMe protocols and has compaction enabled and therefore is exp
AP with data compaction enabled and host ser osed to BUG 1273955.

-a800- 3 :1273
o 2214-a800-2 941834000459  High Yes ONTAP vices over FCP, iSCS1 or NVMe can experience 2 Bug ID: 1273955
disruption in service due to BUG 1273955. Potential Impact: The system may experience performance degra
dation and possible panic.
ONTAP 9.7 running on an All-Flash FAS (AFF) system having SAN w
ONTAP 9.7 running on an All-Flash FAS (AFF) sy orkload with inline comp combined with c: lume inli
[ 2al4-a800-2 941834000459  High Yes ONTAP stem having SAN workload might cause a contr  ne deduplication might cause a storage controller disruption. KB ID: SU426
oller disruption.
Potential Impact: The system may experience a disruption.
Apreviously operational port on a X1116A, X1146A or X91146A NI
C that encounters a fatal error with no preceding "link down" eve
Anetwork interface (LIF) using a porton a X111 nt will still report the link status as "up”, instead of reporting link s
2al4-a800-1 941834000183  Hich No ONTAP 6A. X1146A or X91146A NIC might not fail overt  tatus as "down". Bug ID: 1322372
1-17 of 17 results 1

Explore los paneles en tiempo real

Cloud Insights puede mostrar consolas en tiempo real de la informacion que se obtuvo en el sondeo del
sistema de almacenamiento de ONTAP implementado en una solucion para centros de datos de FlexPod. La
unidad de adquisicion de Cloud Insights recopila datos a intervalos regulares y rellena el panel del sistema de
almacenamiento predeterminado con la informacién recopilada.

Acceda a graficos en tiempo real a través de la consola de Cloud Insights

Desde el panel del sistema de almacenamiento, puede ver la ultima vez que el recopilador de datos actualizd
la informacion. Un ejemplo de esto se muestra en la siguiente figura.

Acquired 3 minutes ago, 1:21 PM

Data Collector Status Last Acquired

All 3 minutes ago, 1:21

FlexPod Datacenter
successful PM

De forma predeterminada, la consola del sistema de almacenamiento muestra varios graficos interactivos
donde se muestran métricas en todo el sistema desde el sistema de almacenamiento en el que se esta
sondeando o desde cada nodo individual, incluidos: Latencia, IOPS y rendimiento, en la seccién Expert View.
En la siguiente figura se muestran ejemplos de estos graficos predeterminados.
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Expert View Display Metrics » Hide Resources

Resource
Latency - Total (ms}
0 B B 52142800
01 Top Correlated
(] || sa14-as00-2 91%
0
11:00 AM 11:30 AM 12:00 PM 12:30 PM 1:00 PM 1:30 PM 0O |m 2314-3800-1 39%

10PS - Total (10/s)

Top Contributors
10k

] || aa14-a800:...800-2:volo 55%
5k —_— 1
(] [ aa14-a800..800-1:volo 36%
0 Additional Resources
1:00 AM 1:30AM 12:00 PM 1230 PM 1:00 PM 1:30 P i §

Throughput - Total (MB/s)

10
11:00 AM 11:30 AM 12:00 PM 12:30 PM 100 PM 1:30 PM

De forma predeterminada, los graficos muestran informacién de las ultimas tres horas, pero puede
establecerlos en un niumero de valores distintos o en un valor personalizado de la lista desplegable, situada

cerca de la parte superior derecha del panel del sistema de almacenamiento. Esto se muestra en la siguiente

figura.
NetApp PCS Sa... [/ IE/ aal4-a800 CD Last 7 Days v ° Z Edit
Last 15 Minutes -
Expert View Display Metrics « Last Hour 2 Resources

Rest Last3 Hours
Latency - Total (ms)

5 O Last 24 Hours
Last 3 Days
Top
‘:‘ Last 7 Days 99%
0 . Last 30 Days
13 oct 14 Oct 15 Oct 16 Oct 17.0ct 18.0ct 19. 0ct 0O 99%
"~ Custom

10PS - Total {10/s)

Top Contributors
500k

O @ NX-IOM-SVM..._2/FCP_1_2 21%
l M @ NX-IOM-SVM..._1/FCP_2_1 15%
0 . Additional Resources
13. Oct 14. Oct 15. Oct 16. Oct 17. Oct 18. Oct 19. Oct Qs -
Search Assets

Throughput - Total (MB/s)
50k

R

13 Oct 14 Oct 15 Oct 16 Oct 17.0ct 18. Oct 19. Cct

Crear paneles personalizados

Ademas de utilizar las consolas predeterminadas que muestran informacion de todo el sistema, puede usar
Cloud Insights para crear consolas totalmente personalizadas que le permitiran centrarse en el uso de

recursos para volumenes de almacenamiento especificos de la solucion para centros de datos de FlexPod, v,

por lo tanto, las aplicaciones puestas en marcha en la infraestructura convergente que dependen de dichos
volumenes para que se ejecuten de forma efectiva. De esta forma, puede ayudarle a crear una mejor
visualizacion de aplicaciones especificas y los recursos que consumen en el entorno del centro de datos.
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Cree un panel personalizado para evaluar los recursos de almacenamiento

Para crear una consola personalizada para evaluar los recursos de almacenamiento, complete los siguientes
pasos:

1. Para crear un panel personalizado, pase el ratén sobre Paneles en el menu principal de Cloud Insights y
haga clic en + Nuevo panel en la lista desplegable.

Cloud Insights

MONITOR & OPTIMIZE NetApp PCS Sa... [/ Admin [/ Da
A HOME Summary
@ DASHBOARDS Show All Dashboards (1835)
+ New Dashboard
@, QUERIES
Kubernetes Explorer
B ALErTS

Se abrira la ventana Nueva consola.

2. Asigne un nombre al panel y seleccione el tipo de widget utilizado para mostrar los datos. Puede
seleccionar entre varios tipos de graficos, incluso notas o tipos de tablas para presentar los datos

recopilados.
NetApp PCS Sa... / Dashboards / New Dashboard @ Last7Days ~ o AddVariable Add Widget
Choose Widget Type: X
i I I & qfk [
Line Chart spline Chart Area Chart Stacked Area Chart Box Plot Seatter Plot
Single Value Solid Gauge Bullet Gauge Bar Chart Column Chart Pie Chart

Note Table Violations Table

3. Elija variables personalizadas en el menu Agregar variable.

Esto permite que los datos presentados se centren en mostrar factores mas especificos o especializados.
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NetApp PCS Sa... / Dashboards /  New Dashboard (© Last7Days + @ Addvaiale ~

Number
Add widgets to customize this view
Boolean
Date
aa to be decom

Admin

Aggregate Service Level

4. Para crear una consola personalizada, seleccione el tipo de widget que desea utilizar, por ejemplo, un
grafico circular para mostrar la utilizacion del almacenamiento por volumen:
a. Seleccione el widget Grafico circular de la lista desplegable Agregar widget.
b. Asigne un nombre al widget con un identificador descriptivo, como Capacity Used.

c. Seleccione el objeto que desea mostrar. Por ejemplo, puede buscar segun el término clave volume y
seleccionar volume.performance.capacity.used.

d. Para filtrar por sistemas de almacenamiento, utilice el filtro y el tipo en el nombre del sistema de
almacenamiento en la solucion de centro de datos FlexPod.

e. Personalice la informacion que se mostrara. De forma predeterminada, esta seleccion muestra los
volumenes de datos ONTAP y enumera los 10 primeros.

f. Para guardar el panel personalizado, haga clic en Guardar.

I Capacity Used I || Override Dashboard Time ( X

Volume.performance.capacity.used . §

FilterBy - Storage aal4-as00 X
Group - Sum ¥ by | Volume v | Show Top v | 10 ["] Include others ~More Options

Display: ~ PieChart ¥  Units Displayed In:  Auto Format ~

@ ISCSI_1_1/isCSI_1_1

®iSCSI_2_1/isCSl_2_1

® FCP_1_1/FCP_1_1

W FCP_2_1/FCP_2_1

@ FCP_1_2/FCP_1_2

® FCP_2_2/FCP_2 2

@ iSCSI_2_2isCs_2_2
iscsI_1_2/iscsl_1_2

@ Cseries_boot_Al_ML/
C220-Al-ML-01

Cseries_boot_AI_ML/
C480-Al-ML-01

Cancel m

Después de guardar el widget personalizado, el explorador vuelve a la pagina New Dashboard donde
se muestra el widget recién creado y permite realizar acciones interactivas, como modificar el periodo
de sondeo de datos.
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Cloud Insights Q. AlanCowles v

NetApp PCS Sa... / Dashboards /| New Dashboard © LastHour > @ Addvariable v Add Widget Save

A HOME
Capacity Used Sim
© DASHBOARDS
©, QUEREES '.
R ALERTS '4 ‘
B reports [ @iSCSI_1_1NSCSI_1_  @iSCSI_2_1/SCS_2_ @ FCP_1_1/FCP_1_1
FCP_2_1IFCP_21  @FCP_1_2FCP_12 @ FCP_2_2IFCP_2.2
-,
X manace ®iSCSI_2_2iSCSI_2_  wiSCSI_1_2iSCSL1_ @ Cseries_boot_Al_M
€220-AFML-0T
Cseries_boot_AI_M
& aomN C480-ATML-0T

CLOUD SECURE

Resolucion avanzada de problemas

Cloud Insights permite aplicar métodos avanzados de solucion de problemas a cualquier entorno de
almacenamiento en una infraestructura convergente de FlexPod Datacenter. Utilizando componentes de cada
una de las funciones mencionadas anteriormente: Integracion de Active 1Q, paneles predeterminados con
estadisticas en tiempo real y paneles personalizados, los problemas que pueden surgir se detectan pronto y
se resuelven rapidamente. Con la lista de riesgos de Active 1Q, un cliente puede encontrar errores de
configuracion notificados que podrian provocar problemas o detectar errores que se han notificado y parches
de versiones de codigo que pueden remediarlos. Observar los paneles en tiempo real de la pagina de inicio de
Cloud Insights puede ayudar a descubrir patrones en el rendimiento del sistema que podrian ser un indicador
temprano de un problema en aumento y ayudar a resolverlo rapidamente. Por ultimo, la posibilidad de crear
paneles personalizados permite a los clientes centrarse en los activos mas importantes de su infraestructura y
supervisar los activos directamente para garantizar que pueden cumplir sus objetivos de continuidad de
negocio.

Optimizacion del almacenamiento

Ademas de la solucién de problemas, es posible usar los datos recopilados por Cloud Insights para optimizar
el sistema de almacenamiento de ONTAP puesto en marcha en una solucion de infraestructura convergente
de FlexPod Datacenter. Si un volumen muestra una alta latencia, quizas porque varias maquinas virtuales con
altas demandas de rendimiento comparten el mismo almacén de datos, esa informacion se muestra en la
consola de Cloud Insights. Con esta informacion, un administrador de almacenamiento puede optar por migrar
una o varias maquinas virtuales a otros volumenes, migrar volumenes de almacenamiento entre niveles de
agregados o entre nodos del sistema de almacenamiento ONTAP, con lo que se obtiene un entorno de
rendimiento optimizado. La informacién obtenida de la integraciéon de Active IQ con Cloud Insights puede
destacar los problemas de configuracion que provocan un rendimiento mas deficiente de lo esperado y ofrecer
las acciones correctivas recomendadas que, si se implementan, pueden resolver cualquier problema y
garantizar un sistema de almacenamiento perfectamente adaptado.

Videos y demostraciones

Puede ver una demostracion en video de como se usa Cloud Insights de NetApp para
evaluar los recursos en un entorno local "aqui".

Puede ver una demostracién en video del uso de Cloud Insights de NetApp para supervisar la infraestructura y
establecer umbrales de alerta para la infraestructura "aqui".

Puede ver una demostracion en video de como se utiliza Cloud Insights de NetApp para evaluar las
aplicaciones individuales del entorno "aqui".
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https://netapp.hubs.vidyard.com/watch/1ycNWx4hzFsaV1dQHFyxY2?
https://netapp.hubs.vidyard.com/watch/DgUxcxES3Ujdqe1JhhkfAW
https://netapp.hubs.vidyard.com/watch/vcC4RGoD54DPp8Th9hyhu3

Informacion adicional

Si quiere obtener mas informacién sobre la informacién descrita en este documento,
consulte los siguientes sitios web:

» Documentacion de productos de Cisco
"https://www.cisco.com/c/en/us/support/index.html"

» Centro de datos FlexPod
"https://www.flexpod.com"

* Cloud Insights de NetApp
"https://cloud.netapp.com/cloud-insights"

* Documentacion de productos de NetApp

"https://docs.netapp.com”
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Informacién de copyright

Copyright © 2025 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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