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La clave para llevar a cabo una transformacién digital simplemente consiste en hacer
mas con los datos. Los hospitales generan y requieren grandes cantidades de datos para
dirigir su organizacion y prestar servicio a sus pacientes con eficacia. La informacion se
recopila y procesa cuando se trata a los pacientes y se gestionan los horarios del
personal y los recursos medicos.

El tamafio cada vez mayor de los datos sanitarios y la valiosa informacion que estos datos pueden
proporcionar hacen que los servicios de datos sanitarios y la proteccion de datos sean tan cruciales como
dificiles. En primer lugar, los datos sanitarios deben estar disponibles y protegidos para cumplir los requisitos
de recuperacion de datos, continuidad del negocio médico o cumplimiento de normativas.

En segundo lugar, los datos sanitarios deben estar facilmente disponibles para su analisis. A menudo, este
analisis usa enfoques basados en la inteligencia artificial (IA) y el aprendizaje automatico (ML) para ayudar a
los negocios médicos a mejorar sus soluciones y crear valores empresariales.

En tercer lugar, las infraestructuras de servicios de datos y las metodologias de proteccion de datos deben
adaptarse al crecimiento de los datos del sector sanitario a medida que crece la empresa médica. Ademas, la
movilidad de datos es cada vez mas crucial debido a la necesidad de mover datos desde el perimetro en el
que se crean al nucleo y al cloud para utilizar los recursos disponibles alli para fines de analisis de datos o
archivado.

NetApp ofrece una solucién de gestion de datos Unica para las aplicaciones empresariales, incluido el sector
sanitario, y podemos guiar a los hospitales en su viaje hacia la transformacion digital. Cloud Volumes ONTAP
de NetApp ofrece una solucion para la gestion de datos del sector sanitario en la que los datos se pueden
replicar de forma eficiente desde un centro de datos de FlexPod a Cloud Volumes ONTAP implementado en
un cloud publico como AWS.

Al aprovechar los recursos rentables y seguros del cloud publico, Cloud Volumes ONTAP mejora la
recuperacion ante desastres basada en cloud con una replicacion de datos muy eficiente, eficiencias de
almacenamiento incorporadas y pruebas de recuperacion ante desastres sencillas. Estos sistemas se
gestionan con el control unificado y la sencillez de arrastrar y soltar, lo que ofrece una proteccién rentable y a
prueba de fallos contra cualquier tipo de error, fallo o desastre. Cloud Volumes ONTAP proporciona la
tecnologia SnapMirror de NetApp como solucion para la replicacion de datos a nivel de bloque que mantiene
el destino actualizado mediante actualizaciones incrementales.



NetApp® SnapMirror®

Destinatarios

Este documento esta dirigido a ingenieros de soluciones (se) de NetApp y de partners y personal de servicios
profesionales. NetApp asume que el lector tiene los siguientes conocimientos generales:

» Comprension solida de los conceptos DE SAN y NAS
» Conocimientos técnicos de los sistemas de almacenamiento ONTAP de NetApp

» Conocimientos técnicos de la configuracion y administracion del software ONTAP

Ventajas de la soluciéon

El centro de datos FlexPod integrado con Cloud Volumes ONTAP de NetApp ofrece las siguientes ventajas
con las cargas de trabajo del sector sanitario:

* Proteccion personalizada. Cloud Volumes ONTAP proporciona replicacion de datos a nivel de bloque de
ONTAP a la nube que mantiene el destino actualizado mediante actualizaciones incrementales. Los
usuarios pueden especificar una programacion de sincronizacion para determinar cuando se transfieren
los cambios en el origen. Esto proporciona una proteccidn personalizada para todo tipo de datos
sanitarios.

* Recuperacion tras fallos y recuperacion tras fallos. cuando se produce un desastre, los
administradores de almacenamiento pueden establecer rapidamente la conmutacién por error en los
volumenes en la nube. Cuando se recupera el sitio principal, los datos nuevos creados en el entorno de
recuperacion ante desastres se vuelven a sincronizar con los volimenes de origen que permiten
restablecer la replicaciéon de datos secundaria. De esta forma, los datos sanitarios se pueden recuperar
facilmente sin interrupciones.

Eficiencia. El espacio de almacenamiento y los costes de la copia secundaria en cloud se optimizan
mediante la compresion de datos, el thin provisioning y la deduplicacion. Los datos del sector sanitario se
transfieren a nivel de bloques de forma comprimida y deduplicado, lo que mejora la velocidad de las
transferencias. Los datos también se organizan automaticamente en niveles en un almacenamiento de



objetos de bajo coste y solo se vuelven a almacenamiento de alto rendimiento cuando se accede a ellos,
como en un escenario de recuperacion ante desastres. De este modo, se reducen significativamente los
costes de almacenamiento actuales.

* Proteccion de ransomware de Ransomware. la proteccién contra ransomware BlueXP de NetApp
analiza origenes de datos en entornos locales y de cloud, detecta vulnerabilidades de seguridad y
proporciona su estado de seguridad actual y su puntuacién de riesgos. A continuacion, proporciona
recomendaciones practicas que puede investigar mas a fondo y seguir para subsanarlas. De esta forma
podra proteger sus datos sanitarios cruciales de ataques de ransomware.

Topologia de la solucién

En esta seccidn se describe la topologia logica de la solucion. En la siguiente figura se muestra la topologia
de la solucion compuesta por el entorno local de FlexPod, Cloud Volumes ONTAP de NetApp (CVO) ejecutado
en Amazon Web Services (AWS) y la plataforma SaaS BlueXP de NetApp.
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Los planos de control y los planos de datos se indican claramente entre los puntos finales. El plano de datos
se ejecuta entre la instancia de ONTAP que se ejecuta en FAS All-Flash en FlexPod y la instancia de CVO de
NetApp en AWS mediante una conexion VPN segura de sitio a sitio. La replicaciéon de datos de cargas de
trabajo de sanidad desde el centro de datos FlexPod en las instalaciones a Cloud Volumes ONTAP de NetApp
se realiza mediante la replicacion de SnapMirror de NetApp. Esta solucion también admite un backup opcional
y una organizacion en niveles de los datos inactivos que residen en la instancia de CVO de NetApp en AWS
S3.

"Siguiente: Componentes de la solucion."

Componentes de la solucién

"Anterior: Descripcion general de la solucién."



FlexPod

FlexPod es un conjunto definido de elementos de hardware y software que forma una base integrada para
soluciones virtualizadas y no virtualizadas. FlexPod incluye el almacenamiento ONTAP de NetApp, las redes
de Cisco Nexus, la red de almacenamiento de Cisco MDS y Cisco Unified Computing System (Cisco UCS).

Las organizaciones sanitarias buscan una solucién que facilite su transformacion digital y mejore las
experiencias y los resultados de los pacientes. Con FlexPod, obtiene una plataforma segura y escalable que
aumenta la eficiencia y permite a su personal tomar decisiones mas informadas con mayor rapidez para que
puedan brindar una mejor atencion al paciente.

FlexPod es la plataforma ideal para las necesidades de cargas de trabajo del sector sanitario porque ofrece
los siguientes beneficios:

» Optimizacioén de las operaciones para obtener informacion mas rapida y mejores resultados para los
pacientes.
« Agilizacion de las aplicaciones de imagenes con una infraestructura escalable vy fiable.

* Puesta en marcha rapida y eficiente con un enfoque demostrado para aplicaciones especificas de sanidad
como EHR.

EHR

Electronic Health Records (EHR) fabrica software para grupos médicos de tamafio medio y grande, hospitales
y organizaciones sanitarias integradas. Los clientes también incluyen hospitales comunitarios, instalaciones
académicas, organizaciones infantiles, proveedores de redes de seguridad y sistemas multihospitalarios. El
software integrado en EHR incluye funciones clinicas, de acceso y de ingresos, y se extiende hasta el hogar.

Las organizaciones sanitarias siguen estando presionadas para optimizar las ventajas de sus importantes
inversiones en EHR lideres del sector. Cuando los clientes disefian sus centros de datos para soluciones EHR
y aplicaciones de mision critica, a menudo identifican los siguientes objetivos para su arquitectura de centro
de datos:

« Alta disponibilidad de las aplicaciones EHR

* Altas prestaciones

 Facilidad de implementacién de EHR en el centro de datos

 Agilidad y escalabilidad para hacer posible el crecimiento con nuevas aplicaciones o lanzamientos de EHR

* Rentabilidad

 Facilidad de administracion, estabilidad y soporte

+ Solida proteccion de datos, backup, recuperacion y continuidad del negocio
FlexPod esta validado en EHR y es compatible con una plataforma que contiene Cisco UCS con los
procesadores Intel Xeon, Red Hat Enterprise Linux (RHEL) y virtualizacién con VMware ESXi. Esta
plataforma, junto con el alto nivel de comodidad de EHR en el almacenamiento de NetApp que se ejecuta en
ONTARP, ofrece a los clientes la confianza de que pueden ejecutar sus aplicaciones sanitarias en un cloud

privado totalmente gestionado a través de FlexPod, que también se puede conectar a cualquiera de los
proveedores de cloud publico.

BlueXP de NetApp

BlueXP (anteriormente Cloud Manager de NetApp) es una plataforma de gestiéon basada en SaaS para
empresas que permite a expertos EN TECNOLOGIA y arquitectos de cloud gestionar de forma centralizada su



infraestructura multicloud hibrida con las soluciones cloud de NetApp. Proporciona un sistema centralizado
para ver y gestionar su almacenamiento en las instalaciones y en cloud, que admite cabinas y cuentas de
varios proveedores de cloud hibridos. Para obtener mas informacion, consulte "Blue XP".

Conector

Una instancia de conector permite a BlueXP gestionar recursos y procesos dentro de un entorno de nube
publica. El conector es necesario para muchas de las caracteristicas proporcionadas por BlueXP y puede
ponerse en marcha en la nube o en la red local.

El conector se admite en las siguientes ubicaciones:

* Amazon Web Services
* Microsoft Azure
* Google Cloud

e En el entorno local

Para obtener mas informacién acerca de Connector, consulte "Pagina de conectores".

Cloud Volumes ONTAP de NetApp

Cloud Volumes ONTAP de NetApp es una oferta de almacenamiento definido por software que ejecuta el

software de gestion de datos ONTAP en el cloud para proporcionar gestion de datos avanzada para cargas de
trabajo de archivos y bloques. Con Cloud Volumes ONTAP, puede optimizar los costes de almacenamiento en
cloud y aumentar el rendimiento de las aplicaciones a la vez que mejora la proteccion de datos, la seguridad y

el cumplimiento de normativas.

Entre las ventajas clave se incluyen las siguientes:

« Eficiencia del almacenamiento. Aproveche la deduplicacion de datos integrada, la compresién de datos,

el thin provisioning y la clonacion instantéanea para minimizar los costes de almacenamiento.

+ Alta disponibilidad. proporcione fiabilidad empresarial y operaciones continuas en caso de fallos en su
entorno de nube.

* Proteccion de datos. Cloud Volumes ONTAP utiliza SnapMirror, la tecnologia de replicacion de NetApp
lider en el sector, para replicar datos en las instalaciones al cloud de forma que sea facil disponer de
copias secundarias para diversos casos de uso. Cloud Volumes ONTAP también se integra con Cloud
Backup para proporcionar funcionalidades de backup y restauracion para la proteccion, y archivado a
largo plazo de sus datos en el cloud.

* Niveles de datos. cambie entre grupos de almacenamiento de alto y bajo rendimiento bajo demanda sin
desconectar las aplicaciones.

» Consistencia de las aplicaciones. consistencia de las copias Snapshot de NetApp mediante la
tecnologia SnapCenter de NetApp.

» Seguridad de datos. Cloud Volumes ONTAP es compatible con el cifrado de datos y proporciona
proteccién contra virus y ransomware.

« Controles de cumplimiento de la privacidad. la integracion con Cloud Data Sense le ayuda a
comprender el contexto de los datos e identificar datos confidenciales.

Para obtener informacién detallada, consulte "Cloud Volumes ONTAP".


https://docs.netapp.com/us-en/cloud-manager-family/index.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/

Active 1Q Unified Manager de NetApp

Active 1Q Unified Manager de NetApp permite supervisar sus clisteres de almacenamiento de ONTAP desde
una unica interfaz intuitiva, redisefiada que proporciona inteligencia a partir de los conocimientos de la
comunidad y los analisis de IA. Proporciona informacion exhaustiva sobre operaciones, rendimiento y
proactiva del entorno de almacenamiento y las maquinas virtuales que se ejecutan en él. Cuando se produce
un problema en la infraestructura de almacenamiento, Unified Manager puede informarle de los detalles del
problema para ayudar a identificar la causa raiz. La consola de equipos virtuales le ofrece una vista de las
estadisticas de rendimiento de la maquina virtual de manera que puede investigar toda la ruta de I/o desde el
host vSphere hasta la red y, finalmente, hasta el almacenamiento.

Algunos eventos también proporcionan acciones correctivas que se pueden tomar para rectificar el problema.
Puede configurar alertas personalizadas para los eventos de modo que, cuando se produzcan problemas, se
les notifique a través de correo electrénico y capturas SNMP. Active IQ Unified Manager le permite planificar
los requisitos de almacenamiento de los usuarios mediante el prondstico de las tendencias de capacidad y
uso para que pueda actuar antes de que surjan problemas, lo que evita decisiones reactivas a corto plazo que
puedan provocar problemas adicionales a largo plazo.

Para obtener mas informacion, consulte "Active 1Q Unified Manager".

Cisco Intersight

Cisco Intersight es una plataforma SaaS que proporciona automatizacion inteligente, capacidad de
observacion y optimizacion para aplicaciones e infraestructuras tradicionales y nativas del cloud. La
plataforma ayuda a impulsar el cambio con los equipos DE TECNOLOGIA y ofrece un modelo operativo
disefiado para el cloud hibrido. Cisco Intersight proporciona las siguientes ventajas:

* Entrega mas rapida. Intersight se entrega como un servicio desde la nube o en el centro de datos del
cliente con actualizaciones frecuentes y una innovacion continua, gracias a un modelo de desarrollo de
software agil. De esta forma, el cliente puede centrarse en satisfacer las necesidades esenciales del
negocio.

» Operaciones simplificadas. Intersight simplifica las operaciones utilizando una Unica herramienta segura
suministrada por SaaS con inventario, autenticacién y APl comunes para funcionar a través de toda la pila
y todas las ubicaciones, eliminando asi los silos entre equipos. Esto le permite gestionar servidores fisicos
e hipervisores en las instalaciones, a equipos virtuales, K8s, sin servidor, automatizacion optimizaciéon y
control de costes, tanto en las instalaciones como en los clouds publicos.

+ * Optimizacion continua.* puede optimizar continuamente su entorno utilizando la inteligencia
proporcionada por Cisco Intersight en cada capa, asi como por Cisco TAC. Esta inteligencia se convierte
en acciones recomendadas y automatizables para que usted pueda adaptarse en tiempo real a cualquier
cambio: Desde mover cargas de trabajo y supervisar el estado de los servidores fisicos a
recomendaciones de reduccion de costes para los clouds publicos con los que trabaja.

Intersight de Cisco dispone de dos modos de operaciones de gestion: Modo gestionado UCSM (UMM) y modo
gestionado de Intersight (IMM). Puede seleccionar el modo gestionado nativo UCSM (UMM) o el modo
gestionado de Intersight (IMM) para sistemas Cisco UCS conectados a la estructura durante la configuracion
inicial de las interconexiones de estructura. En esta solucion, se utiliza IMM nativa. La siguiente figura muestra
el panel de Cisco Intersight.


https://docs.netapp.com/us-en/active-iq-unified-manager/

“tiedt Intersight 2 Infrastructure Service Q) search Q os? (@i @ Q

Overview Servers
Q) Operate ~
Servers # All Servers 1
Chassls Name fpsa = Add Filter x Export 10 items found 10 v per page 1 of1
Fabric Intercannects ’
o Health Power HCL Status Models Contract Status Profile Status
Networking .\ ) Off 4 @ Incomplete 2 @ Active 4 -
» Critical 2 SX Z10C-M * Not Assigne
i 10 ) oHeaithy 8 ) On 6 5 Validated 8 #UCSK 210C-M6 10 © Not Covered 6 21 ) Jokz

HyperFlex Clusters
Storage

Name Health Model CPU Capacity (... © Memory Capacity... ucsbD.. Server Profile
Virtualization

¢ fpsa-6454-g03-hc-1-1 © Healthy UCSX-210C-M6 1120 5120 fpsa-6454 HC-VM-Haost-ISCSI-1-1 »
Kubernetes

O fpsa-8454 3-hc-1-2 © Healthy UCSX-210C-M6 182.4 10240 fpsa-B45s HC-VM-Host-ISCSI-1-2 ...
Integrated Systems © Healthy UCSX-210C-M6 120 1280 fpsa-6454 HC-VM-Host-15C51

© Configure A O fpsa-6454 3-hc-1-6 © Healthy UCSX-210C-M6 112.0 1280 psa-6454 HC-VM-Host-ISCSI-1-6 +»

Birie ¢ fpsa-8454-g03-pit-1-1 © Healthy UCSX-210C-M8 120 256.0 fpsa-64
B O ipsa-6454 t-1-3 © Healthy UCSX-210C-M6 112.0 2560 fpsa-6454 T-GO3-ESXi-1-3-FCP -+

¢ FPSA-Enablement-62-1-1 o Critical UCSX-210C-MB 1456 5120 FPSA-Enat CSi-Boot-Ter
Palicies

© FPSA-Enablemant © Healthy UCSX-210C-M6 108.0 5120 FPSA-Enat CSi-Boot-Template
Foois B Critical UCSX-210C-M6 1456 5120

© Healthy UCSX-210C-M6 1456 5120 FPSA-Enat

VMware vSphere 7.0

VMware vSphere es una plataforma de virtualizacion para gestionar de forma integral grandes conjuntos de
infraestructuras (incluidas CPU, almacenamiento y redes) como un entorno operativo fluido, versatil y
dinamico. A diferencia de los sistemas operativos tradicionales que gestionan una maquina individual, VMware
vSphere agrega la infraestructura de todo un centro de datos para crear un Unico centro de datos con recursos
que se pueden asignar de forma rapida y dinamica a cualquier aplicacion que lo necesite.

Para obtener mas informacién sobre VMware vSphere y sus componentes, consulte "VSphere de VMware".

Servidor VMware vCenter

VMware vCenter Server proporciona una gestion unificada de todos los hosts y equipos virtuales desde una
Unica consola y agrega la supervision del rendimiento de clusteres, hosts y equipos virtuales. VMware vCenter
Server proporciona a los administradores una informacion exhaustiva sobre el estado y la configuracion de
clusteres de computacion, hosts, maquinas virtuales, almacenamiento, el sistema operativo invitado, y otros
componentes criticos de una infraestructura virtual. VMware vCenter gestiona el conjunto completo de
funciones disponibles en un entorno VMware vSphere.

Para obtener informacioén detallada, consulte "VMware vCenter".

Revisiones de hardware y software

Esta solucion de cloud hibrido se puede ampliar a cualquier entorno FlexPod que ejecute versiones
compatibles de software, firmware y hardware tal y como se haya definido en "Herramienta de matriz de
interoperabilidad de NetApp", "Compatibilidad de hardware y software de UCS", y. "Guia de compatibilidad de
VMware".

La siguiente tabla muestra las revisiones de software y hardware de FlexPod en las instalaciones.

Componente Producto Version

Informatica Cisco UCS X210c M6 5.0(1b)


https://www.vmware.com/products/vsphere.html
https://www.vmware.com/products/vcenter.html
http://support.netapp.com/matrix/
http://support.netapp.com/matrix/
https://ucshcltool.cloudapps.cisco.com/public/
https://www.vmware.com/resources/compatibility/search.php
https://www.vmware.com/resources/compatibility/search.php

Componente Producto Versién

Interconexiones de estructura 4.2(2a)
Cisco UCS 6454

Red Cisco Nexus 9336C-FX2 NX-OS 9.3(9)

Reducida AFF A400 de NetApp ONTAP 9.11.1P2
Herramientas de ONTAP de 9.11

NetApp para VMware vSphere
Plugin NFS de NetApp para VAAI 2.0

de VMware
Active 1Q Unified Manager de 9.11P1
NetApp

De NetApp VSphere de VMware 7.0(U3)
Controlador Ethernet nenic VMware 1.0.35.0
ESXi
Dispositivo VMware vCenter 7.0.3

Dispositivo virtual Cisco Intersight  1.0.9-342
Assist

La siguiente tabla muestra las versiones de BlueXP y Cloud Volumes ONTAP de NetApp.

Proveedor Producto Version
NetApp BlueXP 3.9.24
Cloud Volumes ONTAP ONTAP 9.11

"Siguiente: Instalacion y configuracion."

Instalacion y configuracion

"Anterior: Componentes de la solucion."

Cloud Volumes ONTAP de NetApp
Complete los pasos siguientes para configurar la instancia de Cloud Volumes ONTAP:
1. Preparar el entorno de proveedor de servicios de cloud publico.
Debe capturar los detalles del entorno de su proveedor de servicios de cloud publico para la configuracion
de la solucion. Por ejemplo, para la preparacion del entorno de Amazon Web Services (AWS), necesita la
clave de acceso de AWS, la clave secreta de AWS y otros detalles de red como region, VPC, subred, etc.

2. Configure la puerta de enlace del extremo VPC.

Se requiere una puerta de enlace de extremo de VPC para habilitar la conexién entre el VPC y el servicio
de AWS S3. Se utiliza para habilitar la copia de seguridad en CVO, un extremo con el tipo de puerta de
enlace.



3. Acceda a NetApp BlueXP.

Para acceder a BlueXP de NetApp y otros servicios cloud, debe registrarse en "BlueXP de NetApp". Para
configurar areas de trabajo y usuarios en la cuenta de BlueXP, haga clic en "aqui". Necesita una cuenta
que tenga permiso para implementar el conector en su proveedor de nube directamente desde BlueXP.
Puede descargar la politica de BlueXP desde "aqui".

4. Despliegue el conector.
Antes de afadir un entorno de trabajo de Cloud Volume ONTAP, debe poner en marcha Connector.
BlueXP le pregunta si intenta crear su primer entorno de trabajo de Cloud Volumes ONTAP sin conector en
su lugar. Para implementar Connector en AWS desde BlueXP, consulte este tema "enlace".

5. Inicie Cloud Volumes ONTAP en AWS.

Puede iniciar Cloud Volumes ONTAP en una configuracion con un unico sistema o como par de alta
disponibilidad en AWS. "Lea las instrucciones paso a paso”.

Para obtener informacion detallada sobre estos pasos, consulte "Guia de inicio rapido para Cloud Volumes
ONTAP en AWS".

En esta solucidon, hemos puesto en marcha un sistema Cloud Volumes ONTAP de un solo nodo en AWS.
En la siguiente figura se muestra la consola BlueXP de NetApp con instancia CVO de un unico nodo.
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Puesta en marcha de FlexPod en las instalaciones

Para comprender los detalles sobre el disefio de FlexPod con UCS X-Series, VMware y ONTAP de NetApp,
consulte "Centro de datos FlexPod con Cisco UCS X-Series" guia de diseio. Este documento proporciona
directrices de disefo para incorporar la plataforma Cisco Intersight-Series gestionada UCS X-Series en la
infraestructura de centro de datos FlexPod.

Para implementar la instancia de FlexPod en las instalaciones, consulte "esta guia de implementacion”.

Este documento proporciona directrices de puesta en marcha para incorporar la plataforma Cisco Intersight-


https://cloudmanager.netapp.com/
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-setting-up-netapp-accounts.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/reference-permissions.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-creating-connectors-aws.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-aws.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-aws.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_design.html
https://netapp-https:/www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_vmware_7u2.htmlmy.sharepoint.com/personal/dorianh_netapp_com/Documents/Projects/Github%20Conversions/FlexPod/TR-4960/TR-4960%20FlexPod%20hybrid%20cloud%20with%20CVO%20for%20Epic%20latest-Feb14.docx

Series gestionada por UCS X-Series en una infraestructura de centro de datos FlexPod. El documento abarca
tanto las configuraciones como las mejores practicas para una correcta puesta en marcha.

FlexPod se puede implementar tanto en UCS Managed Mode como en Cisco Intersight Managed Mode (IMM).
Si va a implementar FlexPod en UCS Managed Mode, consulte este tema "guia de disefio" y esto "guia de
puesta en marcha".

La puesta en marcha de FlexPod se puede automatizar con Infraestructura como cédigo con Ansible. A
continuacién puede ver los enlaces a los repositorios de GitHub para una puesta en marcha completa de
FlexPod:

» Podemos ver la configuracion de Ansible de FlexPod con Cisco UCS en el modo gestionado de UCS,
ONTAP de NetApp y VMware vSphere "aqui".

» Podra ver la configuracion de Ansible de FlexPod con Cisco UCS en IMM, ONTAP de NetApp y VMware
vSphere "aqui".

Configuracion del almacenamiento ONTAP en las instalaciones

En esta seccion se describen algunos de los pasos importantes para la configuracion de ONTAP especificos
de esta solucion.

1. Configure una SVM con el servicio iSCSI en ejecucion.

1. vserver create -vserver Healthcare SVM -rootvolume
Healthcare SVM root —-aggregate aggrl A400 G0312 01 -rootvolume-security-
style unix

2. vserver add-protocols -vserver Healthcare SVM -protocols iscsi

3. vserver iscsi create -vserver Healthcare SVM

To verify:

A400-G0312::> vserver iscsi show -vserver Healthcare SVM
Vserver: Healthcare SVM

Target Name:
ign.1992-08.com.netapp:sn.1fbf00£f438cl111ed866cd039ea91fb56:vs.3
Target Alias: Healthcare SVM

Administrative Status: up

Si no se instalé la licencia iSCSI durante la configuracion del cluster, asegurese de instalar la licencia
antes de crear el servicio iSCSI.

2. Cree un volumen de FlexVol.

1. volume create -vserver Healthcare SVM -volume hc iscsi vol -aggregate
aggrl A400 GO0312 01 -size 500GB -state online -policy default -space
guarantee none

3. Afada interfaces para el acceso iSCSI.
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1. network interface create -vserver Healthcare SVM -1if iscsi-1if-0la
-service-policy default-data-iscsi -home-node <st-node(0l> -home-port
ala-<infra-iscsi-a-vlan-id> -address <st-nodeOl-infra-iscsi-a-ip>
-netmask <infra-iscsi-a-mask> -status—-admin up

2. network interface create -vserver Healthcare SVM -1if iscsi-1if-01b
-service-policy default-data-iscsi -home-node <st-node0l> -home-port
ala-<infra-iscsi-b-vlan-id> -address <st-nodelOl-infra-iscsi-b-ip>
-netmask <infra-iscsi-b-mask> -status-admin up

3. network interface create -vserver Healthcare SVM -1if iscsi-1if-02a
-service-policy default-data-iscsi —-home-node <st-node(02> -home-port
ala-<infra-iscsi-a-vlan-id> -address <st-nodeO2-infra-iscsi-a—-ip>
-netmask <infra-iscsi-a-mask> —-status-admin up

4. network interface create -vserver Healthcare SVM -1if iscsi-1if-02b
-service-policy default-data-iscsi -home-node <st-node(02> -home-port
ala-<infra-iscsi-b-vlan-id> -address <st-nodeO2-infra-iscsi-b-ip>
-netmask <infra-iscsi-b-mask> —-status-admin up

En esta solucién, creamos cuatro interfaces logicas iSCSI (LIF), dos en cada nodo.

Una vez que la instancia de FlexPod esta en funcionamiento con vCenter implementada y todos los hosts
ESXi afiadidos, debemos poner en marcha una maquina virtual Linux que actia como un servidor que se
conecta y accede al almacenamiento ONTAP de NetApp. En esta solucién, hemos instalado una instancia
de CentOS 8 en vCenter.

. Cree una LUN.

1. lun create -vserver Healthcare SVM -path /vol/hc iscsi vol/iscsi lunl

-size 200GB -ostype linux -space-reserve disabled

En el caso de una base de datos operativa EHR (ODB), un diario y cargas de trabajo de aplicaciones,
EHR recomienda presentar almacenamiento a los servidores como LUN iSCSI. NetApp también admite el
uso de FCP y NVMe/FC si tiene versiones de AIX y los sistemas operativos RHEL que sean compatibles,
lo que mejora el rendimiento. FCP y NVMe/FC pueden coexistir en la misma estructura.

. Cree un igroup.

1. igroup create —-vserver Healthcare SVM -igroup ehr —-protocol iscsi
—ostype linux —-initiator ign.1994-05.com.redhat:8e91e9769336

Los iGroups se utilizan para permitir el acceso del servidor a las LUN. Para el host Linux, el IQN del
servidor se puede encontrar en el archivo /etc/iscsi/initiatorname.iscsi.

6. Asigne la LUN al igroup.
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1. lun mapping create -vserver Healthcare SVM -path
/vol/hc_iscsi vol/iscsi lunl —-igroup ehr -lun-id 0

Adicion del almacenamiento FlexPod en las instalaciones a BlueXP

Complete los siguientes pasos para afadir su almacenamiento de FlexPod al entorno de trabajo con NetApp
BlueXP.

1. En el menu de navegacion, selecciona almacenamiento > lienzo.
2. En la pagina Canvas, haga clic en Agregar entorno de trabajo y seleccione en las instalaciones.

3. Seleccione On-local ONTAP. Haga clic en Siguiente.

Account Workspace ™~ Connector w
M NetApp  Bluexp hybrid_cloud e fpsaonprem 4 3 0 O
& Add Working Environment Choose a Location X
L
@ 'S
a2 aws a) =
Microsoft Azure ‘Amazon Web Services Google Cloud Platform On-Premises
L]
al Choose Type
®
=9
<
On-Premises ONTAP Local On-Premises ONTAP E-Series StorageGRID
S [ [

~

&

4. En la pagina ONTAP Cluster Details, introduzca la direccion IP de administracion del cluster y la
contrasefia de la cuenta de usuario de administrador. A continuacion, haga clic en Agregar.
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M NetApp BlueXP

Workspace

& Discover ONTAP Cluster ONTAP Cluster Det
L+
Provide a few details about your ONTAP cluster so BlueXP can discover it.
L]
Cluster Management IP Address
>
il User Name
® admin
o Password
........ J J

n)

5. En la pagina Detalles y credenciales, introduzca un nombre y una descripcion para el entorno de trabajo vy,

a continuacion, haga clicen Ir.

BlueXP descubre el cluster ONTAP y lo afiade como un entorno de trabajo en el lienzo.

Account
hybrid_cloud

I NetApp BluexP

Workspace Connector ™
FXP fpsaonprem

- @ Canvas

My Working Environments

My Opportunities m

HH Go to Tabular View

Working Environments

©

1 Cloud Volumes ONTAP
413.55Gig Provisioned Capacity

1 On-Premises ONTAP
2.987Ti8 Provisioned Capacity

©
I + Add Working Environment Q Enable Services
v
o singlecvoaws
- Cloud Volumes ONTAP
413.55 Gig
al Capacity aws
@
Y W
.: ,‘/ A400-G0312
/ On-Premises ONTAP
/
| 298
\, Cemacty
Amazon 53
151
Buckets

B_WS

Si quiere mas informacion, consulte la pagina "Detectar clusteres de ONTAP en las instalaciones".

"Siguiente: Configuracion DE SAN."

Configuracién de SAN

"Anterior: Instalacion y configuracion.”

En esta seccion, se describe la configuracion del host requerida por EHR para permitir
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que el software se integre mejor con el almacenamiento de NetApp. En este segmento,
se trata especificamente de la integracion de host para los sistemas operativos Linux.
Utilice la "Herramienta de matriz de interoperabilidad de NetApp (IMT)" para validar todas
las versiones de software y firmware.

@ Los siguientes pasos de configuracion son especificos del host CentOS 8 que se utilizo en esta
solucion.

Kit de utilidades de host de NetApp

NetApp recomienda instalar el kit de utilidades de host (Host Utilities) de NetApp en los sistemas operativos de
hosts que estan conectados a los sistemas de almacenamiento de NetApp y acceden a ellos. Se admite la
funcion de I/o multivia nativa de Microsoft (MPIO). El sistema operativo debe ser compatible con ALUA
(acceso asimétrico de unidad légica) para multivia. La instalacion de las utilidades de host configura los
ajustes del adaptador de bus de host (HBA) para el almacenamiento de NetApp.

Puede descargar NetApp Host Utilities "aqui". En esta solucién, hemos instalado Linux Host Utilities 7.1 en el
host.

[root@hc-cloud-secure-1 ~]# rpm -ivh netapp linux unified host utilities-
7-1.x86_64.rpm

Descubra el almacenamiento de ONTAP

Asegurese de que el servicio iISCSI esté en ejecucion cuando se supone que se producen los registros. Para
establecer el modo de inicio de sesion para un portal especifico en un destino o para todos los portales de un
destino, utilice i scsiadm comando.

[root@hc—-cloud-secure-1 ~]# rescan-scsi-bus.sh
[root@hc-cloud-secure-1 ~]# iscsiadm -m discovery -t sendtargets -p
<iscsi-lif-ip>

[root@hc-cloud-secure-1 ~]# iscsiadm -m node -L all

Ahora puede utilizar sanlun Para mostrar informacion sobre las LUN conectadas al host. Asegurese de que
haya iniciado sesion como raiz en el host.
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[root@hc-cloud-secure-1 ~]# sanlun lun show
controller (7mode/E-Series) /
device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size

product
Healthcare SVM /dev/sdb host33 iSCSI 200g
cDOT

/vol/hc_iscsi vol/iscsi lunl
Healthcare SVM /dev/sdc host34 1SCSI 200g
cDOT

/vol/hc iscsi vol/iscsi lunl

Configure el acceso multivia

Device Mapper Multipathing (DM-Multipath) es una utilidad multivia nativa en Linux. Se puede utilizar para la
redundancia y para mejorar el rendimiento. Agrega o combina las multiples rutas de /o entre los servidores y
el almacenamiento, por lo que crea un Unico dispositivo a nivel de SO.

1. Antes de configurar DM-Multipath en el sistema, asegurese de que el sistema se haya actualizado e

incluya device-mapper-multipath paquete.

[root@hc-cloud-secure-1 ~]1# rpm -galgrep multipath
device-mapper-multipath-1ibs-0.8.4-31.el18.x86 64
device-mapper-multipath-0.8.4-31.el18.x86 64

2. El archivo de configuracion es /etc/multipath.conf archivo. Actualice el archivo de configuracion
como se muestra a continuacion.

[root@hc-cloud-secure-1 ~]# cat /etc/multipath.conf

defaults {
path checker readsector0
no path retry fail

}

devices {

device {
vendor "NETAPP "
product "LUN.*"
no _path retry queue
path checker tur
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3. Habilite e inicie los servicios de multivia.

[root@hc-cloud-secure-1 ~]# systemctl enable multipathd.service
[root@hc-cloud-secure-1 ~]# systemctl start multipathd.service

4. Agregue el modulo de kernel cargable dm-multipath y reinicie el servicio multivia. Finalmente,
compruebe el estado multivia.

[root@hc-cloud-secure-1 ~]# modprobe -v dm-multipath
insmod /lib/modules/4.18.0-408.el18.x86 64/kernel/drivers/md/dm-
multipath.ko.xz

[root@hc-cloud-secure-1 ~]# systemctl restart multipathd.service

[root@hc-cloud-secure-1 ~]# multipath -11
3600a09803831494c372b545a4d786278 dm-2 NETAPP,LUN C-Mode

size=200G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| "= 33:0:0:0 sdb 8:16 active ready running

‘—+- policy='service-time 0' prio=10 status=enabled

"= 34:0:0:0 sdc 8:32 active ready running

@ Para obtener informacién detallada sobre estos pasos, consulte "aqui".

Cree el volumen fisico

Utilice la pvcreate comando para inicializar un dispositivo de bloques que se usara como volumen fisico. La
inicializacion es analoga al formato de un sistema de archivos.

[root@hc-cloud-secure-1 ~]# pvcreate /dev/sdb

Physical volume "/dev/sdb" successfully created.

Crear un grupo de volumenes

Para crear un grupo de volumenes a partir de uno o mas volumenes fisicos, use el vgcreate comando. Este
comando crea un nuevo grupo de volumenes por nombre y afiade al menos un volumen fisico.

[root@hc-cloud-secure-1 ~]# vgcreate datavg /dev/sdb
Volume group "datavg" successfully created.

La vgdisplay el comando se puede usar para mostrar las propiedades del grupo de volumenes (como el
tamano, las extensiones, la cantidad de volumenes fisicos, etc.) en una forma fija.
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[root@hc-cloud-secure-1 ~]# vgdisplay datavg
-—-- Volume group ---

VG Name datavg

System ID

Format 1lvm2

Metadata Areas 1

Metadata Sequence No 1

VG Access read/write

VG Status resizable

MAX LV 0

Cur LV 0

Open LV 0

Max PV 0

Cur PV 1

Act PV 1

VG Size <200.00 GiB

PE Size 4.00 MiB

Total PE 51199

Alloc PE / Size 0/ 0

Free PE / Size 51199 / <200.00 GiB
VG UUID C7JmI0-J0SS-Cg91-t6b4-A9xw-nTfi-RXcy28

Crear un volumen légico

Cuando se crea un volumen légico, se obtiene dicho volumen a partir de un grupo de volumenes mediante las
extensiones libres de los volumenes fisicos que conforman el grupo de volumenes.

[root@hc-cloud-secure-1 ~]# lvcreate - 1 100%FREE -n datalv datavg
Logical volume "datalv" created.

Este comando crea un volumen logico llamado datalv que utiliza todo el espacio sin asignar en el grupo de
volumenes datavg.

Crear sistema de archivos
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[root@hc-cloud-secure-1 ~1# mkfs.xfs -K /dev/datavg/datalv
meta-data=/dev/datavg/datalv isize=512

blks

agcount=4,

agsize=13106944

= sectsz=4096 attr=2, projid32bit=1
= crc=1 finobt=1,

= reflink=1

sparse=1, rmapbt=0

bigtime=0 inobtcount=0

data = bsize=4096 blocks=52427776, imaxpct=25
= sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=25599, version=2

= sectsz=4096

realtime =none extsz=4096 blocks=0,

Crear carpeta para montar

[root@hc-cloud-secure-1 ~]# mkdir /filel

Monte el sistema de archivos

sunit=1 blks, lazy-count=1

rtextents=0

[root@hc-cloud-secure-1 ~]# mount -t xfs /dev/datavg/datalv /filel

[root@hc-cloud-secure-1 ~]# df -k

Filesystem 1K-blocks
devtmpfs 8072804
tmpfs 8103272
tmpfs 8103272
tmpfs 8103272
/dev/mapper/cs-root 45496624
/dev/sda?2 1038336
/dev/sdal 613184
tmpfs 1620652
tmpfs 1620652

/dev/mapper/datavg-datalv 209608708

Used Available Use%

0 8072804 0%

0 8103272 0%

9404 8093868 1%

0 8103272 0%
5642104 39854520 13%
258712 779624 25%
7416 605768 %

12 1620640 %

0 1620652 0%

1494520 208114188

Q

<

Mounted on
/dev
/dev/shm
/run
/sys/fs/cgroup
/

/boot
/boot/efi
/run/user/42
/run/user/0
/filel

Para obtener informacion detallada sobre estas tareas, consulte la pagina "Administracion de LVM con

Cco

mandos de la CLI".

Generacion de datos
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"Dgen.pl’ Es un generador de datos de secuencias de comandos perl para el
simulador de E/S de EHR (GenerateIO). Los datos dentro de las LUN se
generan con el EHR "Dgen.pl’ guidén. El script estd disefiado para crear
datos similares a los que se encontrarian en una base de datos EHR.

[root@hc-cloud-secure-1 ~]# cd GenerateIO-1.17.3/

[root@hc-cloud-secure-1 GenerateIO-1.17.31# ./dgen.pl --directory /filel
--jobs 80

[root@hc-cloud-secure-1 ~]# cd /filel/

[root@hc-cloud-secure-1 filell]l# 1s

dir0l1 dir05 dir09 dirl3 dirl7 dir21 dir25 dir29 dir33 dir37
dir4l dir45 dir49 dir53 dir57 direl dir65 dir69 dir73 dir77
dir02 dir06 dirl0 dirl4 dirl8 dir22 dir26 dir30 dir34 dir38
dird2 dir46 dir50 dir54 dir58 dire2 dir66 dir70 dir74 dir78
dir03 dir07 dirll dirl5 dirl9 dir23 dir27 dir31 dir35 dir39
dir43 dir47 dir51 dir55 dir59 dir63 dir67 dir71 dir75 dir79
dir04 dir08 dirl2 dirle dir20 dir24 dir28 dir32 dir36 dir4o0
dir44 dir48 dir52 dir56 dir60 dir64 dir68 dir72 dir76 dir80

[root@hc-cloud-secure-1 filell# df -k

Filesystem 1K-blocks Used Available Use% Mounted
on

/dev/mapper/datavg-datalv 209608708 178167156 31441552 85% /filel

Mientras se ejecuta, la Dgen.p1l script utiliza el 85% del sistema de archivos para la generacion de datos de
forma predeterminada.

Configurar la replicacion de SnapMirror entre ONTAP en las instalaciones y Cloud Volumes ONTAP

SnapMirror de NetApp replica los datos a alta velocidad a través de LAN o WAN, de forma que usted obtiene
una alta disponibilidad de datos y una rapida replicacion de datos tanto en entornos virtuales como
tradicionales. Al replicar datos en sistemas de almacenamiento de NetApp y actualizar continuamente los
datos secundarios, estos estan siempre al dia y disponibles cuando los necesite. No se requieren servidores
de replicaciéon externos.

Complete los pasos siguientes para configurar la replicacion de SnapMirror entre su sistema ONTAP local y
CVO.

1. En el mend de navegacion, selecciona almacenamiento > lienzo.

2. En Canvas, seleccione el entorno de trabajo que contiene el volumen de origen, arrastrelo al entorno de
trabajo al que desea replicar el volumen y, a continuacion, seleccione replicacion.
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I NetApp BluexP

- @ Canvas My Working Environments
© :
| + Add Working Environment
v ) i
o ~
i e
S A400-G0312 .
o +~  On-Premises ONTAP
/
'
1 i Select a service to enable it
o S
® (S) copy &sync
°
Amazon S3
151
Buckets aws

Account
hybnid_doud

Workspace
FXp

My Opportunities m

4 Cﬁ Enable Services

Reset = +

e Connector
fpsaonprem

~

A400-G0312
=On

DETAILS

On-Premises ONTAP

SERVICES

Backup and
recovery

» Off

Copy & sync

u Off

Tiering

= Off

Classification

Enter Working

H Go to Tabular View

OO®

| Enable | =

[ Syncdata |

Enable

[ Enape |

Environment

Los pasos restantes explican como crear una relacion sincrona entre clusteres Cloud Volumes ONTAP y

ONTAP en las instalaciones.

3. Configuracion de relaciéon entre iguales de origen y destino. Si aparece esta pagina, seleccione todas
las LIF de interconexion de clusteres para la relacion entre iguales de clusteres.

M NetApp BlueXp

Rephication Selup

Rephcation requires an inj

Interciuster01

P as00.Go312:00

Wtk

Saurce Peering Setup

intercluster-02

P Ad00:G0312:02 1 a0a-1780

GLITEATT | ur

Continue

Connector
Tpradaniporss

eluster peer refationship

4. Seleccion de volumen de origen. Seleccione el volumen que desea replicar.
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“ NetADp BlueXP Account Connector 8 ‘ a o e

hybrid_cloud fpsaonprem

& o i
- Replication Setup Source Volume Selection
L
Select the volume that you want to replicate
v
A400-G0312 he_iscsi_vol x Healthcare_SVM -
>
1 of 14 Volumes
al =
= hc_iscsi_vol ® ONLINE
@
INFO CAPACITY

Healthcare S... W 170.65 GB
None 500 GB P
RW TR

&

5. Tipo de disco de destino y clasificacion por niveles. Si el destino es un sistema Cloud Volumes
ONTARP, seleccione el tipo de disco de destino y elija si desea habilitar la organizacion por niveles de
datos.

Account Workspace Vv Connector v
Pl NetApp BluexP

hybrid_cloud 2] fpsaonprem

-

Replication Setup Destination Disk Type and Tiering
L+

41 Previous Step
. Destination Disk Type
L

| - = -
. =@ =2 =@
General Purpose S5D General Purpose SSD - Dynamic Throughput Optimized HDD
® Performance
-
a S3 Tiering ! What are storage tiers?

Enabled = Disabled

°

6. Nombre del volumen de destino: especifique el nombre del volumen de destino y elija el agregado de
destino. Si el destino es un cluster de ONTAP, también debe especificar la maquina virtual de
almacenamiento de destino.
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M NetApp  Bluexp e e

FXP

Replication Setup Destination Volume Name

v

v T Previous Step Destination Volume Name

hc_iscsi_vol_copy
[
Destination Aggregate

al Automatically select the best aggregate =
®

-®

°

7. Velocidad maxima de transferencia. especifique la velocidad maxima (en megabytes por segundo) a la
que se pueden transferir los datos.

Account Workspace e Connector =
M NetApp  Bluexp hybrid_cloud PP fpsaonprem ‘ Q e e
& i
Replication Setup Max Transfer Rate

v
v T Previous Step You should limit the transfer rate. An unlimited rate might

negatively impact the performance of other applications and it

might impact your Internet performance.
[

= Limited to: | 100 MB/s
al

Unlimited (recommended for DR only machines)

®
-

o

8. Directiva de replicacion. Seleccione una directiva predeterminada o haga clic en Directivas adicionales
y, a continuacion, seleccione una de las directivas avanzadas. Si necesita ayuda, "obtenga informacion
acerca de las politicas de replicacion”.
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Account Workspace Connector
hybrid_cloud FXP fpsaonprem

M NetApp BlueXP

Replication Setup Replication Policy

o

™ T BreviousStep Default Policies Additional Policies

[}

. [% Mirror [% Mirror and Backup (1 month retention)
ol
Typically used for disaster recovery Configures disaster recovery and long-term retention of backups

® on the same destination volume

L

More info More info

o

Cloud Manager 3.9.24 Build: 3 Dec 14,2022 11:42:27 am UTC

9. Programacion. Elija una copia unica o un horario recurrente. Hay varios horarios predeterminados
disponibles. Si desea usar otra programacion, debe crear una nueva en destination cluster Uso de
System Manager.

Workspace ~ ~ Connector
hybrid_cloud P fpsaonprem

I NetApp  BlueXP Account

& Replication Setup Schedule
v
= T Previous Step Select a replication schedule
o One-time copy hourly 8hour 5min 10min
i No schedule @ Every hour @ Every day @ Every hour @ Every hour
o
Minutes: 5th minute Hours: 2 AM, T0AM and 6 ... Minutes: Oth, 5th, 10th, 15t... Minutes: Oth, 10th, 20th, 3...
Minutes: 15th minute
®
<
daily 6-hourly 12-hourly weekly
@ Every day @ Everyday @ Everyday @ Everyweek
Hours: 12 AM Hours: 12 AM, 6 AM, 12 PM... Hours: 12 AM and 12 PM Days: Sun
Minutes: 10th minute Minutes: 15th minute Minutes: 15th minute Hours: 12 AM
Minutes: 15th minute
pg-15-minutely pg-hourly pg-hourly-set2 pg-hourly-set3
@ Every hour @ Every hour @ Every hour @ Every hour
Minutes: 10th, 25th, 40th a... Minutes: 7th minute Minutes: 22nd minute Minutes: 37th minute
924 Build:3 Dec 14,2022 11:42:27 am o

10. Revisién. Revise sus selecciones y haga clic en Ir.
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FI NetApp BlueXP Account Workspace v @it

hybrid_cloud FXP fpsaonprem

Replication Setup Review & Approve
©
v T Previous Step Review your selection and start the replication process
a | understand that BlueXP will allocate the appropriate AWS resources to comply with my above requirements.
@
Source Destination More information >
al @ @ Source Volume Allocated Size: 500 GB Destination Aggregate: aggr3 (Automatically s...
° A400-G0312 singlecvoaws Source Volume Used Size: 170.65 GB Destination Storage VM: svm_singlecvoaws
‘ \ Source Thin Provisioning: Yes Max Transfer Rate: 100 MB/s
= -
o =] -3 = xo Loz - - .
. Destination Volume Allocated Size: 500 GB SnapMirror Policy: Mirror
—] =@ Pl y:
he iscsi vol hc_iscsi_vol_copy Destination Volume Disk Type: General Purpose SSD (... Replication Schedule: daily
Destination Thin Provisioning: Yes

Cloud Manager 3.9.24 Build: 3 Dec 14,2022 11:42:27 am UTC

Para obtener informacion detallada sobre estos pasos de configuracion, consulte "aqui".

BlueXP inicia el proceso de replicacion de datos. Ahora, puede ver el servicio replicacion que se establecio
entre su sistema ONTAP local y Cloud Volumes ONTAP.

N NetApp BlueXP Account Workspace Connector

hybrid_cloud X fpsaonprem

& (@ canvas My Working Environments My Opportunities [T EH Go to Tabular View
o .
[ + Add Working Environment ,O Eohile Sarions Working Environments
v
" @ 1 Cloud Volumes ONTAP
singlecvoaws
o4 Cloud Volumes ONTAP 513.55Gi@ Provisioned Capacity
513.55 Gig
ul Capacity st \ @ 1 On-Premises ONTAP
3.081iB Provisioned Capacity
@® ({;‘)\ Replication ' pacy
7 i N
L /' A400-G0312 N
/  On-Premises ONTAP \
3.08 Tig
Capacit ]
AN -]

Amazon 53

151

Bucket aws Q
- +*

En el cluster de Cloud Volumes ONTAP, puede ver el volumen recién creado.
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M NetApp BlueXP

Account
hybnd_cloud

Connector 2
fpsaonprem

& y
{fmd singlecvoaws
o N
Volumes Cost Replications
I
v
Volumes
Q
% New version available
1 of 21 Volume 500 GB Allocated 170.02 GB Total Used (511.70 GB In EBS, 0 KB In 53)
ol
Rt
=
® =@ hc_iscsi_vol_copy HONUNE
- INFO CAPACITY
-
pe Gpz u170.02 GB
ng Policy None 500 GB A5 Used
! OFF i

Switch to Advanced View § m @ AWS Managed Encryptior

O ¢ O 4 =

hc_iscsi x

Add Volume | o

Upgrade now ¥

También puede verificar que la relacion de SnapMirror se haya establecido entre el volumen en las

instalaciones y el volumen de cloud.

NI NetApp BluexP

Account
hybrid_cloud

Workspace >
FXp

Connector bl

a4 o 0 0

fpsaonprem

- 3
{m singlecvoaws
v
Vaolumes Cost Replications
LJ
§ 1 & 170.26 GB
& Valume Relationships Replicated Capacity
O
il
F Search Q| 1 relationship
® Relationshi
elationship
E Source ¥ E Target Lag Duration L
%
hc_iscsi_vol hc_iscsi_vol_copy An hour ' Healthy
A400-G0312 singlecvoaws

B-8

Status

idle

0

Currently Transferring

Mirror State

snapmirrored

Switch to Advanced View @ IS = (3 AWS Managed Encryption

v) 1 x 0
Healthy Failed

C' Refresh BB Add/ Remave columns
Last Successful
Palic Schedule
Transfer o
Dec 21, 2022 05:05:00 ... Mirror daily

0Byte

Puede encontrar mas informacion sobre la tarea de replicacion en la ficha replicacion.
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Acoount ~ ~ Connector

FINetApp BluexP

hybrid_cloud fpsacnprem

& @ Replication

©

hc_iscsi_vol (A400-G0312) hc_iscsi_vol_copy (singlecvoaws) Healthy

Source Volume Target Volume Replication Health

Transfer Info

idle N/A 101.48 Gig & hours 19 minutes 24 secon... /A

Status Type Total Size Lag Duration Priotity

100 Mig/s

170016GiB/08 b1

Max Transfer Rate Total

Used size / Used on Cloud Network Compression Ratio

Last Transfer Info

Jan 13, 2023, 5:40:04 AM 2563 KiB 2 seconds update

Last Successful size Duration Type

Volume Info

us-east-1a

Destination Availability Zone

"Siguiente: Validacion de la solucion."

Validacion de la solucion

"Anterior: Configuracion DE SAN."

En esta seccion, revisamos algunos casos de uso de soluciones.

» Uno de los principales casos practicos de SnapMirror es el backup de datos. SnapMirror se puede utilizar
como herramienta de backup principal replicando datos dentro del mismo cluster o en destinos remotos.

» Uso del entorno de recuperacion ante desastres para ejecutar pruebas de desarrollo de aplicaciones
(prueba/desarrollo).

* Recuperacion ante desastres en caso de desastre en la produccion.

* Distribucion de los datos y acceso remoto a los mismos.

Cabe destacar que los relativamente pocos casos de uso validados en esta solucion no representan la
funcionalidad completa de la replicacion SnapMirror.

Desarrollo y pruebas de aplicaciones (prueba/desarrollo)

Para acelerar el desarrollo de aplicaciones, puede clonar rapidamente los datos replicados en el centro de
recuperacion ante desastres y utilizarlos para aplicaciones de desarrollo y pruebas. La ubicacién de los
entornos de recuperacion ante desastres y de desarrollo y pruebas en el mismo lugar puede mejorar
considerablemente la utilizacion de las instalaciones de recuperacion ante desastres. Ademas, los clones de
desarrollo y pruebas bajo demanda pueden proporcionar tantas copias de datos como sea necesario para
iniciar la produccién con mayor rapidez.

La tecnologia FlexClone de NetApp se puede utilizar para crear rapidamente una copia de lectura y escritura
de un volumen FlexVol de destino de SnapMirror en caso de que desee tener acceso de lectura y escritura a
la copia secundaria para confirmar si todos los datos de produccion estan disponibles.

Complete los siguientes pasos para usar el entorno de recuperacion ante desastres para realizar pruebas y
desarrollo de aplicaciones:
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1. Haga una copia de los datos de produccion. Para ello, realizar una copia Snapshot de aplicacion de un
volumen local. La creacién Snapshot de aplicaciones consta de tres pasos: Lock, Snap, Y. Unlock.

a. Ponga en modo inactivo el sistema de archivos para que se suspendan las operaciones de l/o y se
mantengan la coherencia de las aplicaciones. Cualquier aplicacion escribe golpeando el sistema de
archivos permanece en estado de espera hasta que el comando unQUIESCE se emita en el paso c.
Los pasos a, b y ¢ se ejecutan a través de un proceso o un flujo de trabajo transparente y no afecta al
SLA de la aplicacion.

[root@hc-cloud-secure-1 ~]# fsfreeze -f /filel

Esta opcion solicita que el sistema de archivos especificado se congele de nuevas modificaciones.
Cualquier proceso que intente escribir en el sistema de archivos bloqueado se bloquea hasta que el
sistema de archivos se descongela.

b. Cree una copia Snapshot del volumen en las instalaciones.

A400-G0312::> snapshot create -vserver Healthcare SVM -volume

hc iscsi vol -snapshot kamini

c. Desactive el sistema de archivos para reiniciar /0.

[root@hc-cloud-secure-1 ~]# fsfreeze -u /filel

Esta opcion se utiliza para descongelar el sistema de archivos y permitir que las operaciones
continden. Cualquier modificacion del sistema de archivos que fue bloqueada por la congelacién se
desbloquea y se permite completar.

También se puede realizar copias Snapshot coherentes con las aplicaciones usando SnapCenter de
NetApp, que tiene una orquestacion completa del flujo de trabajo descrito anteriormente como parte de
SnapCenter. Para obtener informacion detallada, consulte "aqui".

2. Realice una operacion de actualizacion de SnapMirror para mantener sincronizados los sistemas de

produccion y de recuperacion ante desastres.

singlecvoaws: :> snapmirror update -destination-path
svm_singlecvoaws:hc iscsi vol copy -source-path
Healthcare SVM:hc iscsi vol

Operation is queued: snapmirror update of destination

“svm singlecvoaws:hc iscsi vol copy”.
También se puede realizar una actualizacion de SnapMirror a través de la GUI de BlueXP en la pestana
replicacion.

3. Crear una instancia de FlexClone basada en la instantanea de la aplicacion que se realiz6 anteriormente.
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singlecvoaws::> volume clone create -flexclone kamini clone -type RW
-parent-vserver svm singlecvoaws -parent-volume hc iscsi vol copy

-junction-active true -foreground true -parent-snapshot kamini

[Job 996] Job succeeded: Successful

Para la tarea anterior, también se puede crear una nueva instantanea, pero debe seguir los mismos pasos
anteriores para garantizar la coherencia de las aplicaciones.

4. Activar un volumen FlexClone para que la instancia de EHR en el cloud.

singlecvoaws::> lun mapping create -vserver svm singlecvoaws -path
/vol/kamini clone/iscsi lunl -igroup ehr-igroup -lun-id 0

singlecvoaws::> lun mapping show
Vserver Path Igroup LUN ID
Protocol

svm_singlecvoaws

/vol/kamini clone/iscsi lunl ehr-igroup 0 iscsi

5. Ejecute los siguientes comandos en la instancia de EHR en el cloud para acceder a los datos o el sistema
de archivos.

a. Descubra el almacenamiento de ONTAP. Compruebe el estado de accesos multiples.
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sudo rescan-scsi-bus.sh
sudo iscsiadm -m discovery -t sendtargets -p <iscsi-lif-ip>
sudo iscsiadm -m node -L all

sudo sanlun lun show

Output:
controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
product

svm_singlecvoaws /dev/sda host2 iscsI 200g
cDOT

/vol/kamini clone/iscsi lunl
sudo multipath -11

Output:

3600a09806631755a452b543041313053 dm-0 NETAPP,LUN C-Mode
size=200G features='3 queue if no path pg init retries 50°'
hwhandler='1l alua' wp=rw

‘—+- policy='service-time 0' prio=50 status=active

"= 2:0:0:0 sda 8:0 active ready running

b. Active el grupo de volumenes.

sudo vgchange -ay datavg
Output:
1 logical volume(s) in volume group "datavg" now active

c. Monte el sistema de archivos y muestre el resumen de la informacion del sistema de archivos.

sudo mount -t xfs /dev/datavg/datalv /filel

cd /filel

df -k

Output:

Filesystem 1K-blocks Used Available Use%
Mounted on

/dev/mapper/datavg-datalv 209608708 183987096 25621612 88%
/filel

Esto valida que puede utilizar el entorno de recuperacion ante desastres para desarrollo y pruebas de
aplicaciones. La posibilidad de realizar tareas de desarrollo y pruebas de aplicaciones en el sistema de
almacenamiento de recuperacion ante desastres le permite aprovechar mejor los recursos que, de otro
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modo, podrian permanecer inactivos la mayor parte del tiempo.

Recuperacion tras siniestros

La tecnologia SnapMirror también se usa como parte de los planes de recuperacion tras desastres. Si los
datos clave se replican en una ubicacion fisica diferente, un desastre grave no tendra que provocar periodos
prolongados de falta de disponibilidad de datos para aplicaciones vitales para el negocio. Los clientes pueden
acceder a los datos replicados por toda la red hasta que el sitio de produccion se recupere de una corrupcion,
una eliminacién accidental o un desastre natural, etc.

En caso de conmutacion tras recuperacion al sitio principal, SnapMirror ofrece un método eficiente para volver
a sincronizar el centro de recuperacion ante desastres con el sitio principal y transferir inicamente los datos
nuevos o modificados al sitio principal del centro de recuperacion ante desastres, simplemente revirtiendo la
relacion de SnapMirror. Una vez que el centro de produccion principal reanuda las operaciones normales de
las aplicaciones, SnapMirror continta la transferencia al centro de recuperacion ante desastres sin necesidad
de realizar otra transferencia de referencia.

Para realizar la validacién de un escenario de recuperacion ante desastres correcto, complete los siguientes
pasos:

1. Simule un desastre en el origen (produccion) deteniendo la SVM que aloja el volumen de ONTAP en las
instalaciones (hc_iscsi_ vol).

= " ONTAP System Ma nager Search actions, objects, and pages Q (2] (33

Storage VMs

DASHBOARD
INSIGHTS + Add Q_ Search # Download @ Show/Hide = Filter
STORAGE Name State Subtype Configured Protocols IPspace Protection
Overview CI_CIFS_SWM running default SMB/CIFS Default
Volumes

CI_SVM running default NFS, iSCSI, FC Default
LUNs
Consistency Groups Healthcare_SVM : running default NFS, iSCSI Default
Shares Ei
Buckets Delete
gree

Quotas

Trace File Access
Storage VMs

Login Banner Message

Tiers

NETWORK
EVENTS & JOBS
PROTECTION
HOSTS

CLUSTER Showing 1 - 3 of 3 Storage VMs t

Asegurese de que la replicacion de SnapMirror ya esté configurada entre la ONTAP local en la instancia
de FlexPod y Cloud Volumes ONTAP en AWS, para que pueda crear copias de Snapshot de aplicaciones
frecuentes.

Una vez detenida la SVM, el hc_iscsi vol El volumen no es visible en BlueXP.
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M NetApp BlueXP Account Connector s ‘ 'a’ 0 e

hybrid_cloud fpsaonprem
= @ A400-G0312 Qverview Velumes Switch to Advanced View ‘ Timeline ‘ C’ @
4]

Vol
L oltanes Sanmry 8 262.53 cis 0.16 s 0 cis

Valumes Provisioned Capacity Used & Reserved Capacity Tiered Data

@
ol 0/ 8 Volumes Q. h iscsi_vol x BH Add Volume
®

Volume Name ; - Storage VM s Used & Reserved * |

2. Activar DR en CVO.

a. Rompa la relacion de replicacion de SnapMirror entre ONTAP en las instalaciones y Cloud Volumes
ONTAP y promocione el volumen de destino de CVO (hc_iscsi vol copy) a la produccion.

FINetApp  BluexP feme

hybrid cloud

& Replication

®
L]
= Il 170.86 ce 0 o K 0

- Volume Relationship Replicated Capacity Currently Transferring Healthy Failed
o
" Break Relationship
.

1 Volume Relationship QI
@ Are you sure that you want to break the relationship between "hc_iscsi_vol” and

Health Status  # |  Source Volume “he_iiscsi_vol_copy"? ate #|  LastSuccessful Transfer i
L

@ hc_iscsi_vol Jan 24, 2023, 5:40:04 AM

ored

A400-G0312 32 KiB

.

o

Tras romper la relacion de SnapMirror, el tipo de volumen de destino cambia de proteccién de datos
(DP) a lectura/escritura (RW).

singlecvoaws::> volume show -volume hc iscsi vol copy -fields typev
server volume type

svm_singlecvoaws hc iscsi vol copy RW

b. Active el volumen de destino en Cloud Volumes ONTAP para abrir la instancia de EHR en una
instancia de EC2 en el cloud.
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singlecvoaws::> lun mapping create -vserver svm singlecvoaws —path

/vol/hc_iscsi vol copy/iscsi lunl -igroup ehr-igroup -lun-id 0

singlecvoaws::> lun mapping show
Vserver Path Igroup LUN ID
Protocol

svm_singlecvoaws
/vol/hc iscsi vol copy/iscsi lunl ehr-igroup O iscsi

c. Para acceder a los datos y el sistema de archivos en la instancia de EHR en el cloud, primero
descubra el almacenamiento ONTAP y verifique el estado del acceso multivia.

sudo rescan-scsi-bus.sh

sudo iscsiadm -m discovery -t sendtargets -p <iscsi-lif-ip>

sudo iscsiadm -m node -L all

sudo sanlun lun show

Output:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
product

svm_singlecvoaws /dev/sda host2 iSCSI 200g
cDOT
/vol/hc iscsi vol copy/iscsi lunl
sudo multipath -11
Output:
3600a09806631755a452b543041313051 dm-0 NETAPP,LUN C-Mode
size=200G features='3 queue if no path pg init retries 50°'
hwhandler='1l alua' wp=rw
‘—+- policy='service-time 0' prio=50 status=active
"= 2:0:0:0 sda 8:0 active ready running

d. A continuacion, active el grupo de volumenes.

sudo vgchange -ay datavg
Output:
1 logical volume(s) in volume group "datavg" now active

e. Finalmente, monte el sistema de archivos y muestre la informacion del sistema de archivos.



sudo mount -t xfs /dev/datavg/datalv /filel

cd /filel

df -k

Output:

Filesystem 1K-blocks Used Available Use%

Mounted on
/dev/mapper/datavg-datalv 209608708 183987096 25621612 88%
/filel

Este resultado muestra que los usuarios pueden acceder a los datos replicados a través de la red
hasta la recuperacién del centro de produccion a partir del desastre.

f. Invierta la relacion de SnapMirror. Esta operacion revierte los roles de los volumenes de origen y
destino.

Connector ot
FiNetApp  BluexP = A & © O
> pesanpram
& @) Replication
L)
L
1 Reverse Relationship | ® 0
Volume Relatianship ealthy Failed
o«
This operation reverses the rales of the source and destination volumes, Contents from the
ul original source volume are overwritten by contents of the destination volume.
7T Volume Relationship aC
® g . hesesivel_cepy = he_iscei_vol
Health Status % | Source Volume New Source Volume New Destination Volume st |  Last Successful Transfer +
=
@ he lsesi vel (©) Notice: Any data written to the ariginal saurce volume between the last data Bred Jan 25, 2023, 54005 AM
A400-GO312 replication and the time that the source volume was disabled is not preserved. S
I
[

Cuando se realiza esta operacion, el contenido del volumen de origen original se sobrescribe con el
contenido del volumen de destino. Esto es util cuando se desea reactivar un volumen de origen que se
desconecto.

Ahora volumen CVO (hc _iscsi vol copy) se convierte en el volumen de origen y el volumen en
las instalaciones (hc_iscsi vol) se convierte en el volumen de destino.
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FNetApp  BluexP S a O @ 0

fpsaonprem

& Replication

=K Py 171.45 co 0 ol 0

Volume Relationship Replicated Capacity Currently Transferring Healthy Failed

1 Volume Relationship Q&

Health Status 4|  Source Volume +| TargetVolume 4| Total TransferTime 3| Status =|  Mirror State 4| Last Successful Transfer

hc_iscsi_vol_copy he_iscsi_vol Jan 25, 2023, 2:05:44 PM
® 1 minute 10 seconds idle snapmirrored
singlecvoaws A400-G0312 1.59 Gig

No se conservan todos los datos escritos en el volumen de origen original entre la ultima replicacion de
datos y la hora en la que se deshabilito el volumen de origen.

a. Para verificar el acceso de escritura al volumen CVO, cree un nuevo archivo en la instancia de EHR en
el cloud.

cd /filel/
sudo touch newfile

Cuando el sitio de produccion esta inactivo, los clientes aun pueden acceder a los datos y realizar también
escrituras en el volumen Cloud Volumes ONTAP, que ahora es el volumen de origen.

En caso de conmutacion tras recuperacion al sitio principal, SnapMirror ofrece un método eficiente para volver
a sincronizar el centro de recuperacion ante desastres con el sitio principal y transferir unicamente los datos
nuevos o modificados al sitio principal del centro de recuperacion ante desastres, simplemente revirtiendo la
relacion de SnapMirror. Una vez que el centro de produccion principal reanuda las operaciones normales de
las aplicaciones, SnapMirror continda la transferencia al centro de recuperacion ante desastres sin necesidad
de realizar otra transferencia de referencia.

En esta seccion se ilustra la correcta resolucion de una situacion de recuperacion ante desastres cuando el
sitio de produccion es afectado por un desastre. Ahora los datos pueden ser consumidos con seguridad por
aplicaciones que ahora pueden prestar servicio a los clientes mientras el sitio de origen pasa por su
restauracion.

Verificacion de los datos en el lugar de produccion

Una vez restaurado el sitio de producciéon, debe asegurarse de que la configuracion original se haya
restaurado y que los clientes puedan acceder a los datos desde el sitio de origen.

En esta seccion, hablamos de poner en el sitio de origen, de restaurar la relaciéon de SnapMirror entre ONTAP
y Cloud Volumes ONTAP en las instalaciones, y finalmente realizamos una comprobacién de la integridad de
los datos en el extremo de la fuente

Para la verificacion de los datos en el sitio de produccién se puede seguir el siguiente procedimiento:

1. Asegurese de que el sitio de origen esta activo. Para hacerlo, inicie la SVM que aloja el volumen de
ONTAP en las instalaciones (hc_iscsi vol).
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= " ONTAP System Manager Search actions, objects, and pages Q
Storage VMs
DASHBOARD
INSIGHTS
STORAGE Name State Subtype Configured Protocols
Overview CI_CIFS_SVM running default SMB/CIFS
Volumes
CI_SVM running default NFS, iSCSI, FC
LUNs
BT AT Healthcare_SvM : stopped default
Shares Delete
Buckets Start

Qtrees Login Banner Message

Quotas

Storage VMs

Tiers

NETWORK
EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Showing 1 -3 of 3 Storage VMs

Q Search
IPspace
Default
Default

Default

3 Download

©® Show [ Hide ~ = Filter
Protection

v

9

2. Rompa la relacion de replicacion de SnapMirror entre Cloud Volumes ONTAP y ONTAP en las
instalaciones y promocione el volumen en las instalaciones (hc_iscsi vol) volver a la produccion.

M NetApp  BlueXP m:mn -
& '@‘ Replication
L]
v
1 171.45 i 0
-~ Volume Relationshi Replicated Capacity urrently Transferring

" Break Relationship

1 Volume Relationship

Are you sure that you want 1o break the r
calthStatus % | Source Volume e jscsi_vol’?

elationship between "he_iscsi_vol_copy’ and

Cancel

Connector
fpsaonprem

T8 o e o

Después de romper la relacion de SnapMirror, el tipo de volumen en las instalaciones cambia de la

proteccion de datos (DP) a la de lectura/escritura (RW).

A400-G0312::> volume show -volume hc iscsi vol -fields type

vserver volume

type

Healthcare SVM hc iscsi vol RW

3. Invierta la relacion de SnapMirror. Ahora, el volumen de ONTAP en las instalaciones (hc_iscsi vol) Se
convierte en el volumen de origen como lo era antes y el volumen Cloud Volumes ONTAP

(hc_iscsi_vol copy) se convierte en el volumen de destino.

35



G e e e SR Y- S T -

& (®) Replication

£ I 1 Reverse Relationship I

replicatio

Siguiendo estos pasos, hemos restaurado correctamente la configuracion original.

4. Reinicie la instancia de EHR en las instalaciones. Monte el sistema de archivos y verifique que newfile
Que creé en la instancia de EHR en el cloud cuando la produccién no estaba operativa también aqui.

Podemos inferir que la replicacion de datos del origen al destino se ha completado correctamente y que se ha
mantenido la integridad de los datos. Asi finaliza la verificacion de los datos en el sitio de produccion.

"Siguiente: Conclusion."

Conclusion

"Anterior: Validacion de la solucion.”

Crear un cloud hibrido es un objetivo para la mayoria de las organizaciones sanitarias de
proporcionar disponibilidad de datos en cualquier momento. En esta solucién,
implementamos una solucion de cloud hibrido FlexPod con Cloud Volumes ONTAP y
utilizamos la tecnologia de replicacion SnapMirror de NetApp para validar algunos casos
practicos con el fin de realizar backups y recuperar aplicaciones y cargas de trabajo de
atencién médica.

FlexPod, una infraestructura convergente rigurosamente probada y validada previamente de la alianza
estratégica de Cisco y NetApp, ha sido disefiada para proporcionar un rendimiento de sistema de baja latencia
predecible y una alta disponibilidad. Este enfoque da como resultado altos niveles de confort de EHR y, en
ultima instancia, el mejor tiempo de respuesta para los usuarios del sistema EHR.

Con NetApp, podra ejecutar la produccion de EHR, la recuperacion ante desastres, el backup o la
organizacion en niveles en el cloud tal como lo haria con las funciones de almacenamiento de NetApp en un
centro de datos en las instalaciones. Con Cloud Volumes ONTAP de NetApp, NetApp proporciona las
funcionalidades de clase empresarial y el rendimiento necesario para ejecutar EHR en el cloud de forma
efectiva. Las opciones de cloud de NetApp proporcionan iSCSI de bloque a bloque y SMB o NFS.
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Esta solucion satisface la necesidad de las organizaciones sanitarias y permite dar un paso adelante hacia su
transformacion digital. También puede ayudarles a gestionar sus aplicaciones y cargas de trabajo de forma
eficiente.

"Siguiente: Dénde encontrar informacién adicional."

Donde encontrar informacion adicional

"Anterior: Conclusion."

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes
documentos o sitios web:

» Pagina de inicio de FlexPod
"https://www.flexpod.com"
* Guias de puesta en marcha y disefo validado por Cisco para FlexPod

"https://lwww.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-
guides.html"

* BlueXP de NetApp
"https://bluexp.netapp.com/"

* Cloud Volumes ONTAP de NetApp
"https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/concept-overview-cvo.html"

* Inicio rapido para Cloud Volumes ONTAP en AWS
"https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-aws.html"

* Replicacion de SnapMirror
"https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication.html"

» TR-3928: Practicas recomendadas de NetApp para Epic
https://www.netapp.com/pdf.htmli?item=/media/17137-tr3928pdf.pdf

* TR-4693: Guia de puesta en marcha de FlexPod Datacenter para EHR de Epic
"https://www.netapp.com/media/10658-tr-4693.pdf"

* FlexPod para Epic

"https://lwww.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_vmw_epic.htm
Ill

* Herramienta de matriz de interoperabilidad de NetApp

"http://support.netapp.com/matrix/"
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* Herramienta de interoperabilidad de hardware y software Cisco UCS
"http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html"
* Guia de compatibilidad de VMware

"http://www.vmware.com/resources/compatibility/search.php"

Historial de versiones

Version Fecha Historial de versiones del
documento
Version 1.0 Marzo de 2023 Version inicial

Cloud hibrido de FlexPod para Google Cloud Platform con
Cloud Volumes ONTAP de NetApp y Cisco Intersight

TR-4939: Cloud hibrido de FlexPod para Google Cloud Platform con Cloud
Volumes ONTAP de NetApp y Cisco Intersight

Ruchika Lahoti, NetApp

Introduccion

La proteccidn de datos con recuperacion ante desastres es un objetivo crucial para la continuidad del negocio.
La recuperacion ante desastres permite a las organizaciones conmutar por error sus operaciones
empresariales a una ubicacién secundaria y, después, recuperar y recuperar la conmutacion tras recuperacion
en el sitio principal de forma eficiente y fiable. Debido a la existencia de multiples preocupaciones, como
desastres naturales, fallos de red, vulnerabilidades de software y errores humanos, el desarrollo de una
estrategia de recuperacioén ante desastres constituye la principal prioridad EN MATERIA DE TECNOLOGIA.

Para la recuperacion ante desastres, todas las cargas de trabajo que se ejecuten en el sitio principal se deben
reproducir de forma fiel en el sitio de recuperacion ante desastres. Una organizacién también debe disponer
de una copia actualizada de todos los datos empresariales, incluidos bases de datos, servicios de archivos,
almacenamiento NFS e iSCSI, etc. Dado que los datos del entorno de produccion se actualizan
constantemente, los cambios deben transferirse al sitio de recuperacion tras desastres regularmente.

La implementacion de entornos de recuperacion ante desastres es un reto para la mayoria de las
organizaciones por el requisito de la independencia de la infraestructura y del sitio. EI numero de recursos
necesarios y los costes de configuracion, prueba y mantenimiento de un centro de datos secundario pueden
ser muy elevados y, normalmente, se acercan al coste de todo el entorno de produccion. Resulta dificil
mantener un espacio utilizado para datos minimo con una proteccion adecuada, a la vez que se sincronizan
continuamente los datos y se establece una conmutacién por error y conmutacion tras recuperacion sin
problemas. Una vez creado el centro de recuperacion ante desastres, el reto se convierte en replicar datos del
entorno de produccion y mantenerlos sincronizados.

Este informe técnico reune la solucion de infraestructura convergente de FlexPod, Cloud Volumes ONTAP de
NetApp en Google Cloud y Cisco Intersight para formar un centro de datos de cloud hibrido para recuperacién
ante desastres. En esta solucion, se trata del disefio y la ejecucion de un flujo de trabajo de ONTAP en las
instalaciones mediante Cisco Intersight Cloud Orchestrator. También hablamos de la puesta en marcha de
Cloud Volumes ONTAP de NetApp y de la coordinacion y automatizacion de la replicacion de datos y la
recuperacion ante desastres entre FlexPod y Cloud Volumes ONTAP mediante el Servicio de interpretacion de
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Cisco para HashiCorp Terraform.

La siguiente figura muestra una descripcion general de la solucion.

CISCO
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Private Cloud Public Cloud
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Automation
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- ' . ==
i Google g
Orchestration

Esta solucion ofrece varias ventajas, como:

» * Orquestacion y automatizacion.” Cisco Intersight simplifica las operaciones diarias de la infraestructura
de cloud hibrido de FlexPod mediante la creacion de marcos de coordinacion consistentes que se ofrecen
a través de la automatizacion.

* Proteccion personalizada. Cloud Volumes ONTAP proporciona replicacion de datos a nivel de bloque de
ONTAP a la nube que mantiene el destino actualizado mediante actualizaciones incrementales. Los
usuarios pueden especificar un programa de sincronizaciéon de cada 5 minutos o cada hora, por ejemplo,
segun los cambios en el origen que se transfieren.

* Recuperacion tras fallos y recuperacion sin problemas. cuando se produce un desastre, los
administradores de almacenamiento pueden recurrir rapidamente a los volimenes en la nube. Cuando se
recupera el sitio principal, los datos nuevos creados en el entorno de recuperacion ante desastres se
sincronizan de nuevo con los volumenes de origen, de modo que se vuelve a establecer la replicacion de
datos secundaria.

« Eficiencia: el espacio de almacenamiento y los costes de la copia secundaria de cloud se optimizan
mediante el uso de la compresion de datos, el thin provisioning y la deduplicacion. Los datos se transfieren
en el nivel de bloque en forma comprimida y deduplicado, lo que mejora la velocidad de transferencia. Los
datos también se organizan automaticamente en niveles en un almacenamiento de objetos de bajo coste y
solo se vuelven a almacenamiento de alto rendimiento cuando se accede a ellos, como en un escenario
de recuperacion ante desastres. De este modo, se reducen significativamente los costes de
almacenamiento actuales.

* Mayor productividad DE TI. el uso de Intersight como la Unica plataforma segura de nivel empresarial
para la gestion de la infraestructura y del ciclo de vida de las aplicaciones simplifica la gestion de la
configuracion y la automatizacion de las tareas manuales a escala para la solucion.
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Destinatarios

El publico de este documento incluye, sin limitarse a ellos, ingenieros de ventas, consultores de campo,
servicios profesionales, gestores DE TECNOLOGIA, Ingenieros de los partners, ingenieros de fiabilidad del
sitio, arquitectos de cloud, ingenieros de cloud y clientes que quieran aprovechar una infraestructura creada
para proporcionar eficiencia TECNOLOGICA y propiciar la innovacion TECNOLOGICA.

Topologia de la solucién

En esta seccidn se describe la topologia logica de la solucion. La siguiente figura representa la topologia de la
solucion del entorno local de FlexPod, la ejecucion de Cloud Volumes ONTAP de NetApp en Google Cloud,
Cisco Intersight y Cloud Manager de NetApp.

NetApp Cloud Managar

Intersight Cloud Orchestrator : Legend
i — Data Plane
= ?m !

Control Plane
3 Cloud Backup

Saspumirvne? v Replicated Cloud Tiering
data

Replicated data

IPSec Site-to-Site VPN Tunnel
On-premises FlaxPod D er Google Cloud

Los planos de control y los planos de datos se indican claramente entre los puntos finales. El plano de datos
utiliza una conexién VPN sitio a sitio segura para conectar la instancia de ONTAP que se ejecuta en All Flash
FAS de FlexPod a la instancia de Cloud Volumes ONTAP de NetApp en Google Cloud.

La replicacion de datos de carga de trabajo de FlexPod a Cloud Volumes ONTAP de NetApp es gestionada
por SnapMirror de NetApp, y el proceso general se orquesta mediante Intersight Cloud Orchestrator de Cisco
tanto para los entornos locales como de cloud. Cisco Intersight Cloud Orchestrator consume Terraform

Resource Providers para NetApp Cloud Manager para llevar a cabo operaciones relacionadas con la puesta
en marcha de Cloud Volumes ONTAP de NetApp y establecer relaciones de replicacion de datos.

@ Esta solucién también es compatible con el backup y la organizacion en niveles opcional de los
datos inactivos en la instancia de Cloud Volumes ONTAP de NetApp en Google Cloud Storage.

"Siguiente: Componentes de la solucién."

Componentes de la solucion

"Anterior: Descripcidn general de la solucion."
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FlexPod

FlexPod es un conjunto definido de elementos de hardware y software que forma una base integrada para
soluciones virtualizadas y no virtualizadas. FlexPod incluye el almacenamiento ONTAP de NetApp, las redes
de Cisco Nexus, las redes de almacenamiento de Cisco MDS y Cisco Unified Computing System (Cisco UCS).
El disefio es lo suficientemente flexible como para que la red, la informatica y el almacenamiento puedan
caber en un rack de centro de datos o se puede implementar segun el disefio del centro de datos del cliente.
La densidad de puertos permite que los componentes de las redes acomoden varias configuraciones.

Cisco Intersight

Cisco Intersight es una plataforma SaaS que proporciona automatizacion inteligente, capacidad de
observacion y optimizacion para aplicaciones e infraestructuras tradicionales y nativas del cloud. La
plataforma ayuda a impulsar el cambio con los equipos DE TECNOLOGIA y ofrece un modelo operativo
disefado para el cloud hibrido. Cisco Intersight proporciona las siguientes ventajas:

* Entrega mas rapida. entrega como servicio desde la nube o en el centro de datos del cliente con
actualizaciones frecuentes y una innovacion continua, gracias a un modelo de desarrollo de software agil.
De esta forma, el cliente puede centrarse en acelerar la prestacion de la linea de negocio.

* Operaciones simplificadas. simplifique las operaciones utilizando una uUnica herramienta segura
proporcionada por SaaS con inventario, autenticacion y APl comunes para trabajar en toda la pila y todas
las ubicaciones, eliminando los silos entre equipos. Desde la gestion de servidores fisicos e hipervisores
en las instalaciones a equipos virtuales, K8s, servidores, automatizacion optimizacion y control de costes
en los clouds publicos y en las instalaciones.

» Optimizacion continua. Optimice continuamente su entorno mediante la inteligencia proporcionada por
Cisco Intersight en todas las capas, asi como Cisco TAC. Esta inteligencia se convierte en acciones
recomendadas y automatizables para que usted pueda adaptar en tiempo real a cada cambio: Desde
mover cargas de trabajo y supervisar el estado de los servidores fisicos hasta recomendaciones de
reduccion de costes los clouds publicos con los que trabaja.

Intersight de Cisco dispone de dos modos de operaciones de gestion: Modo gestionado UCSM (UMM) y modo
gestionado de Intersight (IMM). Puede seleccionar UMM o IMM nativos para sistemas Cisco UCS conectados

a la estructura durante la configuracion inicial de las interconexiones de estructura. En esta solucion, se utiliza
IMM nativa.

Licencias de Cisco Intersight

Cisco Intersight utiliza una licencia basada en suscripcion con varios niveles.
Los niveles de licencias de Cisco Intersight son los siguientes:

» Cisco Intersight Essentials. incluye todas las funciones basicas y las siguientes caracteristicas:
> Cisco UCS Central
> Derecho del supervisor Cisco IMC
o Configuracion basada en politicas con Server Profiles
o Gestion del firmware
> Valoracion de la compatibilidad con la lista de compatibilidad de hardware (HCL)

« Cisco Intersight Advantage. incluye las caracteristicas y funciones de la capa Essentials ademas de las
siguientes caracteristicas:

> Widgets, inventario, capacidad, funciones de uso y correlaciéon entre dominios en recursos informaticos
fisicos, red, almacenamiento, virtualizacion de VMware y cloud publico de AWS.
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> El servicio de asesoria de seguridad de Cisco, en el que los clientes pueden recibir alertas de
seguridad importantes y avisos de campo sobre los dispositivos terminales afectados.

» * Cisco Intersight Premier.* Ademas de las capacidades proporcionadas en el nivel Advantage, Cisco
Intersight Premier ofrece lo siguiente:

o Intersight Cloud Orchestrator (ICO) para Cisco y terceros en informatica, redes, almacenamiento,
sistemas integrados, virtualizacion, cloud publico y plataformas de cloud publico

o Derecho completo de suscripcion para Cisco UCS Director sin coste adicional.

Puede encontrar mas informacion sobre Intersight Licensing y las funciones compatibles con cada licencia
llaqUI’ll.

En esta solucion utilizamos Intersight Cloud Orchestrator e Intersight Service para HashiCorp
@ Terraform. Estas funciones estan disponibles para los usuarios con la licencia Intersight
Premier, por lo que este nivel de licencia debe estar activado.

Integracion en la nube terraina con ICO

Puede utilizar Cisco Intersight Cloud Orchestrator (ICO) para crear y ejecutar flujos de trabajo que llamen a las
API de Terraform Cloud (TFC). La tarea Invoke Web API Request admite Terraform Cloud como destino y se
puede configurar con API de Terraform Cloud mediante métodos HTTP. Por lo tanto, el flujo de trabajo puede
tener una combinacion de tareas que llama a varias API de cloud de Terraform utilizando tareas de API
genéricas y otras operaciones. Necesita una licencia Premier para utilizar la funcion 1CO.

Cisco Intersight Assist

Cisco Intersight Assist le ayuda a agregar dispositivos de punto final a Cisco Intersight. Un centro de datos
podria tener varios dispositivos que no se conecten directamente con Cisco Intersight. Cualquier dispositivo
compatible con Cisco Intersight pero que no se conecte directamente a él requiere un mecanismo de
conexion. Cisco Intersight Assist proporciona ese mecanismo de conexion y le ayuda a agregar dispositivos a
Cisco Intersight.

Cisco Intersight Assist esta disponible en Cisco Intersight Virtual Appliance, que se distribuye como una
maquina virtual de implantacion que se encuentra en un formato de archivo de Open Virtual Appliance (OVA).
Puede instalar el dispositivo en un servidor ESXi. Para obtener mas informacién, consulte "Guia de inicio de
Cisco Intersight Virtual Appliance".

Después de solicitar Intersight Assist a Intersight, puede reclamar dispositivos de punto final mediante la
opcion Claim a través de Intersight Assist. Para obtener mas informacion, consulte "Primeros pasos".

Cloud Volumes ONTAP de NetApp

» Aprovechamiento de las funciones integradas de deduplicacion de datos, compresion de datos, thin
provisioning y clonado para minimizar los costes en almacenamiento.

* Proporcionando fiabilidad empresarial y operaciones continuas en caso de fallos en su entorno cloud.

* Cloud Volumes ONTAP utiliza SnapMirror de NetApp, la tecnologia de replicacion lider del sector, para
replicar datos en las instalaciones al cloud, por lo que resulta facil disponer de copias secundarias para
diferentes casos de uso.

» Cloud Volumes ONTAP también se integra con Cloud Backup Service para ofrecer funcionalidades de
backup y restauracion para la proteccién y el archivado a largo plazo de sus datos en el cloud.

« Cambiar entre pools de almacenamiento de alto y bajo rendimiento bajo demanda sin tener que
desconectar las aplicaciones.
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* Proporcionar consistencia de copias Snapshot mediante SnapCenter de NetApp.
» Cloud Volumes ONTAP admite el cifrado de datos y proporciona proteccién contra virus y ransomware.

 Laintegracion con Cloud Data Sense le ayuda a comprender el contexto de los datos e identificar datos
confidenciales.

Cloud Central

Cloud Central proporciona una ubicacién centralizada para acceder y gestionar los servicios de datos en el
cloud de NetApp. Estos servicios le permiten ejecutar aplicaciones criticas en el cloud, crear sitios de
recuperacion ante desastres automatizados, realizar backups de sus datos SaaS y migrar y controlar datos de
forma efectiva entre varios clouds. Para obtener mas informacion, consulte "Cloud Central".

Cloud Manager

Cloud Manager es una plataforma de gestién empresarial basada en SaaS que permite a los expertos EN
TECNOLOGIA y arquitectos de cloud gestionar de forma centralizada su infraestructura multicloud hibrida con
las soluciones cloud de NetApp. Proporciona un sistema centralizado para ver y gestionar su almacenamiento
en las instalaciones y en cloud, con el fin de dar soporte a varias cuentas y proveedores de cloud hibrido. Para
obtener mas informacion, consulte "Cloud Manager".

Conector

Connector permite que Cloud Manager gestione recursos y procesos dentro de un entorno de cloud publico.
Se requiere una instancia de Connector para utilizar muchas de las funciones proporcionadas por Cloud
Manager y que se puede poner en marcha en el cloud o en la red local. El conector se admite en las
siguientes ubicaciones:

« AWS
* Microsoft Azure
* Google Cloud

e En el entorno local

Active 1Q Unified Manager de NetApp

Active 1Q Unified Manager de NetApp le permite supervisar sus clusteres de almacenamiento de ONTAP
desde una unica interfaz intuitiva y redisefiada que proporciona inteligencia sobre los conocimientos de la
comunidad y los analisis de IA. Proporciona informacion proactiva, operativa y de rendimiento integral del
entorno de almacenamiento y de las maquinas virtuales que se ejecutan en él. Cuando se produce un
problema en la infraestructura de almacenamiento, Unified Manager puede informarle de los detalles del
problema para ayudar a identificar la causa raiz. La consola de equipos virtuales le ofrece una vista de las
estadisticas de rendimiento de la maquina virtual de manera que puede investigar toda la ruta de |/o desde el
host vSphere hasta la red y, finalmente, hasta el almacenamiento.

Algunos eventos también proporcionan acciones para solucionar el problema que puede tomar. Puede
configurar alertas personalizadas para los eventos de modo que, cuando se produzcan problemas, se les
notifique a través de correo electronico y capturas SNMP. Active IQ Unified Manager permite planificar los
requisitos de almacenamiento de los usuarios al prever las tendencias de uso y capacidad para que actuen de
forma proactiva antes de que surjan problemas, evitando la toma de decisiones a corto plazo que puedan dar
lugar a problemas adicionales a largo plazo.
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VSphere de VMware

VMware vSphere es una plataforma de virtualizaciéon para gestionar de forma holistica grandes colecciones de
infraestructuras (recursos que incluyen CPU, almacenamiento y redes) como un entorno operativo fluido,
versatil y dinamico. A diferencia de los sistemas operativos tradicionales que gestionan una maquina
individual, VMware vSphere agrupa la infraestructura de todo un centro de datos para crear una Unica usina
con recursos que se pueden asignar de forma rapida y dinamica a cualquier aplicaciéon que lo necesite.

Si quiere mas informacion sobre VMware vSphere, siga "este enlace".

VMware vSphere vCenter

VMware vCenter Server proporciona una gestion unificada de todos los hosts y equipos virtuales desde una
Unica consola y agrega la supervision del rendimiento de clisteres, hosts y equipos virtuales. VMware vCenter
Server proporciona a los administradores una informacion exhaustiva sobre el estado y la configuracion de
clusteres de computacion, hosts, maquinas virtuales, almacenamiento, el sistema operativo invitado, y otros
componentes criticos de una infraestructura virtual. VMware vCenter gestiona el conjunto completo de
funciones disponibles en un entorno VMware vSphere.

Versiones de hardware y software

Esta solucion de cloud hibrido se puede ampliar a cualquier entorno FlexPod que ejecute versiones
compatibles de software, firmware y hardware tal y como se define en la herramienta de matriz de
interoperabilidad de NetApp y la lista de compatibilidad de hardware de Cisco UCS.

La solucion de FlexPod que se utiliza como plataforma de referencia en nuestro entorno local se puso en
marcha de acuerdo con las directrices y especificaciones descritas "aqui".

La red dentro de este entorno se basa en ACI. Para obtener mas informacion, consulte "aqui".

» Consulte los siguientes enlaces para obtener mas informacion:
* "Herramienta de matriz de interoperabilidad de NetApp"
* "Guia de compatibilidad de VMware"

* "Herramienta de interoperabilidad de hardware y software Cisco UCS"

La siguiente tabla muestra las revisiones de hardware y software de FlexPod.

Componente Producto Version

Informatica CISCO UCS X210C-M6 5.0(1b)
Interconexiones de estructura 4.2(2a)
Cisco UCS 6454

Red Cisco Nexus 9332C (espina) 14.2(s)
Cisco Nexus 9336C-FX2 (Hoja) 14.2(s)
ACI de Cisco 4.2(s)

Reducida AFF A220 de NetApp 9.11.1
Herramientas de ONTAP de 9.10

NetApp para VMware vSphere
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Componente Producto Versién

Complemento NFS de NetApp para 2.0-15
VAAI de VMware

Active 1Q Unified Manager 9.1
De NetApp VSphere ESXi 7.0(U3)
Dispositivo VMware vCenter 7.0.3

Dispositivo virtual Cisco Intersight  1.0.11-306
Assist

La ejecucion de las configuraciones de Terraform ocurre en la cuenta de Terraform Cloud for Business. La
configuracion de Terraform utiliza el proveedor de Terraform para NetApp Cloud Manager.

En la siguiente tabla se enumeran los proveedores, productos y versiones.

Componente Producto Versién

HashiCorp Terraform 1.2.7

La siguiente tabla muestra las versiones de Cloud Manager y Cloud Volumes ONTAP.

Componente Producto Version
NetApp Cloud Volumes ONTAP 9.11
Cloud Manager 3.9.21

"Siguiente: Instalacion y configuracion: Implemente FlexPod."

Instalacion y configuracion

Ponga en marcha FlexPod

"Anterior: Componentes de la solucion."

Para comprender los detalles sobre el disefio y la puesta en marcha de FlexPod, incluida
la configuracion de varios elementos del disefio y las mejores practicas asociadas,
consulte "Disefios validados por Cisco para FlexPod".

FlexPod se puede implementar tanto en UCS Managed Mode como en Cisco Intersight Managed Mode. Si
desea implementar FlexPod en UCS Managed Mode, se puede encontrar el disefio validado por Cisco mas
reciente "aqui".

Cisco Unified Compute System (Cisco UCS) X-Series es un nuevo sistema informatico modular, configurado y
gestionado desde el cloud. Esta disefiado para satisfacer las necesidades de las aplicaciones modernas y
mejorar la eficiencia operativa, la agilidad y el escalado mediante un disefio modular adaptable, preparado
para el futuro. Se pueden encontrar las directrices de disefio para incorporar la plataforma de la serie X de
UCS gestionada por Cisco Intersight en la infraestructura de FlexPod "aqui".

Encontrara FlexPod con la puesta en marcha de Cisco ACI "aqui”.

"Siguiente: Configuracion de Cisco Intersight."
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Configuracion de Cisco Intersight
"Anterior: Implementar FlexPod."

Para configurar Cisco Intersight e Intersight Assist, consulte la pagina de disefos
validados por Cisco para FlexPod "aqui".

"Siguiente: Integracion cloud Terraform con el requisito previo de la ICO."

Integracion en la nube con Terraform requisito previo de la ICO

"Anterior: Configuracion de Cisco Intersight."

Procedimiento 1: Conectar Cisco Intersight y Terraform Cloud

1. Reclame o cree un destino cloud de Terraform mediante los detalles pertinentes de la cuenta de Terraform
Cloud.

2. Cree un destino de agente de cloud Terraform para clouds privados, de modo que los clientes puedan
instalar el agente en el centro de datos y habilitar la comunicacion con Terraform Cloud.

Si desea obtener mas informacion, siga este "este enlace”.

Procedimiento 2: Generar token de usuario

Como parte de la adicidon de un destino para Terraform Cloud, debe proporcionar el nombre de usuario y el
token de API desde la pagina de configuracion de Terraform Cloud.

1. Inicie sesidn en el cloud de Terraform y vaya a fichas de usuario:
"https://app.terraform.io/app/settings/tokens".
2. Haga clic en Crear un nuevo token de API.

3. Asigne un nombre para recordar y guardar el token en un lugar seguro.

Procedimiento 3: Objetivo de cloud de Terraform de reclamacién

1. Inicie sesion en Intersight con privilegios de Administrador de cuentas, Administrador de dispositivos o
Técnico de dispositivos.

2. Vaya a ADMIN > Targets > Claim a New Target.
3. En Categorias, haga clic en Cloud.

4. Haga clic en Nube Terraform y haga clic en Inicio.
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Storage

5. Escriba un nombre para el destino, el nombre de usuario para Terraform Cloud, el token de APl y una
organizacion predeterminada en Terraform Cloud, como se muestra en la siguiente imagen.

6. En el campo hosts administrados predeterminados, asegurese de agregar los siguientes vinculos junto
con otros hosts gestionados:

o github.com

o github-releases.githubusercontent.com

Terraform Cloud

abhinav3

Default Temafor

cisco-intersight-gc github.com github-releases.githubusercontent.com

Si todo se introduce correctamente, vera el destino de Terraform Cloud mostrado en la seccion objetivos de
Intersight.

Procedimiento 4: Agregar agentes de Terraform Cloud
Requisitos previos:

» Destino de cloud Terraform.

» Se ha reclamado Intersight Assist en Intersight antes de implementar el Agente de nube de Terraform.

@ Sélo puede reclamar cinco agentes por cada ayuda.
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@ Después de crear la conexion a Terraform, debe activar un agente de Terraform para ejecutar el
codigo de Terraform.

1. Haga clic en Claim Terraform Cloud Agent en la lista desplegable de su destino de Terraform Cloud.

2. Introduzca los detalles del agente Terraform Cloud. La siguiente captura de pantalla muestra los detalles
de configuracién del agente Terraform.

Terraform Cloud target

Managed Hosts

Hostname / IP Addr

github.com

Hostname / IP Addr

github-releases.githubusercontent.com

Puede actualizar cualquier propiedad Agente de Terraform. Si el objetivo esta en el estado no
conectado y nunca ha estado en el estado conectado, no se ha generado un token para el
agente Terraform.

Una vez que la validacion del agente se realiza correctamente y se genera un token de agente, no podra
volver a configurar la organizacion ni el grupo de agentes. El despliegue correcto de un agente Terraform se
indica mediante un estado de conectado.

Después de haber activado y reivindicado la integraciéon de Terraform Cloud, puede implementar uno o mas
agentes de Terraform Cloud en Cisco Intersight Assist. El agente de Terraform Cloud se modela como un
objetivo secundario del destino de Terraform Cloud. Cuando reclama el objetivo de agente, vera un mensaje
para indicar que la reclamacion de destino esta en curso.

Después de unos segundos, el destino se mueve al estado conectado, y la plataforma Intersight enruta los
paquetes HTTPS desde el agente hasta la puerta de enlace de Terraform Cloud.

Su agente Terraform debe ser reclamado correctamente y debe aparecer en los destinos como conectado.

"Siguiente: Configure el proveedor de servicios de cloud publico."
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Configure el proveedor de servicios de cloud publico

"Anterior: Integracién cloud Terraform con el requisito previo de la ICO."

Procedimiento 1: Acceder a Cloud Manager de NetApp

Para acceder a Cloud Manager de NetApp y a otros servicios cloud, debe registrarse en "Cloud Central de
NetApp".

@ Para configurar espacios de trabajo y usuarios en la cuenta de Cloud Central, haga clic en
"aqui".

Procedimiento 2: Despliegue del conector

Para implementar Connector en Google Cloud, consulte este tema "enlace".

"Siguiente: Puesta en marcha automatizada del almacenamiento de NetApp en el cloud hibrido."

Puesta en marcha automatizada del almacenamiento de NetApp en el cloud hibrido

"Anterior: Configure el proveedor de servicios de cloud publico."

Google Cloud

Primero debe habilitar las APl y crear una cuenta de servicio que proporcione a Cloud Manager permisos para
implementar y gestionar sistemas de Cloud Volumes ONTAP que se encuentren en el mismo proyecto que el
conector o en proyectos diferentes.

Antes de implementar un conector en un proyecto de Google Cloud, asegurese de que el conector no se
ejecuta en sus instalaciones o en un proveedor de cloud diferente.

Debe haber dos conjuntos de permisos antes de implementar un conector directamente desde Cloud
Manager:

* Necesita implementar Connector con una cuenta de Google que tenga permisos para iniciar la instancia
de Connector VM desde Cloud Manager.

» Al implementar Connector, se le solicita que seleccione la instancia de la maquina virtual. Cloud Manager
obtiene permisos de la cuenta de servicio para crear y gestionar sistemas de Cloud Volumes ONTAP en su
nombre. Los permisos se proporcionan agregando una funcion personalizada a la cuenta de servicio.debe
configurar dos archivos YAML que incluyan los permisos necesarios para el usuario y la cuenta de
servicio. Aprenda a usar "Los archivos YAML para configurar permisos" aqui.

Consulte "este video detallado" para todos los requisitos previos requeridos.

Modos de puesta en marcha y arquitectura de Cloud Volumes ONTAP

Cloud Volumes ONTAP esta disponible en Google Cloud como sistema de un Unico nodo y como par de nodos
de alta disponibilidad. En funcion de los requisitos, podemos elegir el modo de puesta en marcha de Cloud
Volumes ONTAP. No se admite la actualizaciéon de un sistema de un solo nodo a un par de alta disponibilidad.
Si desea cambiar entre un sistema de un solo nodo y un par de alta disponibilidad, debe poner en marcha un
sistema nuevo y replicar datos desde el sistema existente al nuevo sistema.
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Cloud Volumes ONTAP de alta disponibilidad en Google Cloud

Google Cloud permite la puesta en marcha de recursos entre varias regiones geograficas y varias zonas
dentro de una region. La puesta en marcha de alta disponibilidad se compone de dos nodos ONTAP que
utilizan potentes tipos de maquinas n1 estandar o n2 disponibles en Google Cloud. Los datos se replican de
forma sincrona entre los dos nodos de Cloud Volumes ONTAP para proporcionar disponibilidad en caso de
fallo. Para la implementacion DE ALTA DISPONIBILIDAD de Cloud Volumes ONTAP se necesitan cuatro PCs
y una subred privada en cada VPC. Las subredes de las cuatro VPC deben abasterse con rangos CIDR no
superpuestos.

Las cuatro VPC se utilizan con los siguientes fines:

* VPC 0 permite la comunicacion entrante hacia los nodos de datos y Cloud Volumes ONTAP.

* VPC 1 proporciona conectividad de cluster entre los nodos de Cloud Volumes ONTAP.

* VPC 2 permite la replicacion de RAM no volatil (NVRAM) entre nodos.

» VPC 3 se utiliza para la conectividad a la instancia de mediador de alta disponibilidad y el trafico de

replicacion de disco para las recompilaciones de nodos.

La siguiente imagen muestra una Cloud Volumes ONTAP de alta disponibilidad en Gogle Cloud.

2 Google Cloud

marnal TCP/UDP Internal TCPAUDP marnal TCP/UDP |mearnst TCPUDP
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Para obtener mas informacion, consulte "este enlace".
Para conocer los requisitos de red de Cloud Volumes ONTAP en Google Cloud, consulte "este enlace".

Para obtener mas informacién sobre la organizacion en niveles de los datos, consulte "este enlace".

Configure los requisitos previos del entorno

La creacion automatizada de clusteres de Cloud Volumes ONTAP, la configuracion de SnapMirror entre un
volumen en las instalaciones y un volumen de cloud, la creacion de un volumen de cloud, etc. se realizan
mediante la configuracion de Terraform. Estas configuraciones de Terraform se alojan en una cuenta de
Terraform Cloud for Business. Con InterSight Cloud Orchestrator, se organizan tareas como crear un espacio
de trabajo en una cuenta de Terraform Cloud para Business, agregar todas las variables necesarias al espacio
de trabajo, ejecutar un plan de Terraform, etc.

Para estas tareas de automatizacion y orquestacion, se requieren algunos requisitos y datos, como se
describe en las siguientes secciones.

Repositorio de GitHub

Necesita una cuenta de GitHub para alojar su codigo Terraform. Intersight Orchestrator crea un nuevo espacio
de trabajo en la cuenta Terraform Cloud para Business. Este espacio de trabajo se configura con un flujo de
trabajo de control de versiones. Con este fin, debe mantener la configuracion de Terraform en un repositorio
de GitHub y proporcionarla como entrada mientras crea el espacio de trabajo.

"Este enlace de GitHub" Proporciona la configuracion de Terraform con varios recursos. Puede bifurcar este
repositorio y hacer una copia en su cuenta de GitHub.

En este repositorio, provider. t £ Tiene la definicion para el proveedor de Terraform requerido. Se utiliza el
proveedor de terraformar para NetApp Cloud Manager.

variables.tf tiene todas las declaraciones de variables. El valor de estas variables se introduce como
entrada de flujo de trabajo de Intersight Cloud Orchestrator. Esto proporciona una forma cémoda de pasar
valores a un area de trabajo y ejecutar la configuracion de Terraform.

resources. tf Define los diversos recursos necesarios para afiadir una ONTAP en las instalaciones al
entorno de trabajo, crear un cluster Cloud Volumes ONTAP de un unico nodo en Google Cloud, establecer una
relacion de SnapMirror entre las instalaciones y Cloud Volumes ONTAP, crear un volumen de cloud en Cloud
Volumes ONTAP, etc.

En este repositorio:

* provider.tf Tiene Cloud Manager de NetApp como definicion para el proveedor de Terraform
necesario.

* variables.tf Tiene las declaraciones de variable que se utilizan como entrada para el flujo de trabajo
de Intersight Cloud Orchestrator. Esto proporciona una forma cémoda de pasar valores al espacio de
trabajo y ejecutar la configuracion de Terraform.

* resources.tf Define varios recursos para afiadir una ONTAP en las instalaciones al entorno de trabajo,
crear un cluster Cloud Volumes ONTAP de un solo nodo en Google Cloud, establecer una relacion de
SnapMirror entre las instalaciones y Cloud Volumes ONTAP, crear un volumen de cloud en Cloud Volumes
ONTAP, etc.

Puede ainadir un bloque de recursos adicional para crear varios volimenes en Cloud Volumes ONTAP o usar
0. for each Construcciones de terraformar.
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Para conectar espacios de trabajo Terraform, mdédulos y conjuntos de politicas a repositorios de git que
contengan configuraciones de Terraform, Terraform Cloud necesita acceso a su repo de GitHub.

Agregue un cliente y el identificador de token de OAuth del cliente se utiliza como una de las entradas de flujo
de trabajo de Intersight Cloud Orchestrator.

—_

. Inicie sesién en su cuenta de Terraform Cloud for Business. Vaya a Configuracion > proveedores.
2. Haga clic en Agregar un proveedor de VCS.

3. Seleccione su version.

4. Siga los pasos que se indican en Configurar proveedor.

5

. Vera el cliente agregado en proveedores VCS. Anote el identificador de token de OAuth.

Actualice el token de operaciones de la APl de Cloud Manager de NetApp

Ademas de la interfaz de navegador web, Cloud Manager tiene una APl REST que proporciona a los
desarrolladores de software acceso directo a la funcionalidad de Cloud Manager a través de la interfaz de
SaaS. El servicio Cloud Manager consta de varios componentes distintos que forman conjuntamente una
plataforma de desarrollo extensible. El token de actualizacion permite generar tokens de acceso que agrega al
encabezado autorizacion para cada llamada de API.

Sin llamar a una API directamente, el proveedor de netapp-cloudManager usa un token de actualizacion y
convierte los recursos de Terraform en llamadas API correspondientes. Debe generar un token de
actualizacion para las operaciones de la APl de Cloud Manager de NetApp a partir de "Cloud Central de
NetApp".

Necesita el ID de cliente de Cloud Manager Connector para crear recursos en Cloud Manager, como crear un
cluster de Cloud Volumes ONTAP, configurar SnapMirror, etc.

1. Inicie sesién en Cloud Manager: "https://cloudmanager.netapp.com/".
2. Haga clic en conector.
3. Haga clic en Administrar conectores.

4. Haga clic en los tres puntos y copie el ID del conector.

Desarrolle el flujo de trabajo de Cisco Intersight Cloud Orchestrator

Cisco Intersight Cloud Orchestrator esta disponible en Cisco Intersight si:

» Ha instalado la licencia de Intersight Premier.

» Es administrador de cuentas, administrador de almacenamiento, administrador de virtualizacion o
administrador de servidores y tiene asignado un minimo de un servidor.

Disefiador de flujos de trabajo

Workflow Designer ayuda a crear nuevos flujos de trabajo (asi como tareas y tipos de datos) y a editar los
flujos de trabajo existentes para administrar destinos en Cisco Intersight.

Para iniciar Workflow Designer, vaya a orquestacion > flujos de trabajo. Un panel muestra los siguientes
detalles bajo las fichas Mis flujos de trabajo, flujos de trabajo de muestra y todos los flujos de trabajo:

» Estado de validacion

» Estado de la ultima ejecucion
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* Principales flujos de trabajo por recuento de ejecucion

* Principales categorias de flujo de trabajo

* Numero de flujos de trabajo definidos por el sistema

* Principales flujos de trabajo por objetivos
Con la consola, puede crear, editar, clonar o eliminar una pestafa. Para crear su propia ficha de vista
personalizada, haga clic en +, especifique un nombre y, a continuacion, seleccione los parametros necesarios

que se deben mostrar en las columnas, las columnas de etiquetas y los widgets. Puede cambiar el nombre de
una ficha si no tiene un icono Bloquear.

En el panel se encuentra una lista de tablas de flujos de trabajo que muestran la siguiente informacion:

* Nombre para mostrar

» Descripcion

* Definido por el sistema

* Versién predeterminada

* Ejecuciones

» Estado de la ultima ejecucion
» Estado de validacion

« Ultima actualizacién

» Organizacion
La columna acciones le permite realizar las siguientes acciones:

* Ejecutar. ejecuta el flujo de trabajo.

« Historial. muestra el historial de ejecucién del flujo de trabajo.

+ Administrar versiones. cree y administre versiones para flujos de trabajo.
 Eliminar. Eliminar un flujo de trabajo.

» Reintentar. Reintentar un flujo de trabajo fallido.

Flujo de trabajo

Cree un flujo de trabajo que consta de los siguientes pasos:
 Definicion de un flujo de trabajo. especifique el nombre para mostrar, la descripcion y otros atributos
importantes.

* Definir entradas de flujo de trabajo y salidas de flujo de trabajo. especifique qué parametros de
entrada son obligatorios para la ejecucion del flujo de trabajo y las salidas generadas en la ejecucion
correcta

» Agregar tareas de flujo de trabajo. Agregue una o mas tareas de flujo de trabajo en el Disefiador de flujo
de trabajo que sean necesarias para que el flujo de trabajo lleve a cabo su funcién.

* *Validar el flujo de trabajo. *Validar un flujo de trabajo para asegurarse de que no hay errores al conectar
entradas y salidas de tareas.

53



Crear flujos de trabajo para el almacenamiento FlexPod en las instalaciones

Para configurar un flujo de trabajo para el almacenamiento FlexPod en las instalaciones, consulte "este
enlace".

"Siguiente: Flujo de trabajo de recuperacion ante desastres."

Flujo de trabajo de recuperacion ante desastres

"Anterior: Puesta en marcha automatizada de almacenamiento de NetApp en cloud hibrido."

La secuencia de pasos es la siguiente:

1. Defina el flujo de trabajo.

o Cree un nombre corto y facil de usar para el flujo de trabajo, como el flujo de trabajo de recuperacion
ante desastres.

2. Defina la entrada del flujo de trabajo. Las entradas que tomamos para este flujo de trabajo incluyen las
siguientes:

> Opciones de volumen (nombre de volumen, ruta de montaje)

o Capacidad de un volumen

o Centro de datos asociado con el almacén de datos nuevo

o Cluster en el que se aloja el almacén de datos

o Nombre para el nuevo almacén de datos que se va a crear en vCenter
o Escriba y la version del almacén de datos nuevo

> Nombre de la organizacion Terraform

o Espacio de trabajo Terraform

o Descripcion del espacio de trabajo Terraform

> Variables (sensibles y no sensibles) necesarias para ejecutar la configuracion de Terraform
o Motivo para iniciar el plan

3. Agregue las tareas del flujo de trabajo.
Entre las tareas relacionadas con operaciones en FlexPod se incluyen las siguientes:

> Crear volumen en FlexPod.
> Afada una politica de exportacion de almacenamiento al volumen creado.

> Asigne el volumen recién creado a un almacén de datos en VMware vCenter.
Las tareas relacionadas con la creacion del cluster de Cloud Volumes ONTAP:

o Agregar espacio de trabajo Terraform

o Agregue variables Terraform

o Agregue variables sensibles a Terraform
o Inicie un nuevo plan de Terraform

o Confirme la ejecucion de Terraform

4. Validar el flujo de trabajo.
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Procedimiento 1: Crear el flujo de trabajo

1. Haga clic en orquestacion en el panel de navegacion de la izquierda y haga clic en Crear flujo de
trabajo.

2. En la pestafia General:

a. Proporcione el nombre para mostrar (flujo de trabajo de recuperacion ante desastres).
b. Seleccione la organizacion, establezca etiquetas y proporcione una descripcion.
3. Haga clic en Guardar.
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Procedimiento 2. Cree un nuevo volumen en FlexPod

1. Vaya a la ficha Disefador y haga clic en tareas en la seccion Herramientas.

2. Arrastre y suelte la tarea almacenamiento > Nuevo volumen de almacenamiento de la seccion
Herramientas en el area Disefio.

3. Haga clic en Nuevo volumen de almacenamiento.
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CONFIGURE > Orchestration > Create Workflow

General Designer Mapping Code

«— Tools

Tasks Workflows Operations

Search

-

New Storage LUN . New Storage Volume
alofage

New Storage LUN ID
New Storage Pool
New Storage Snapshot Policy

New Storage Snapshot Policy
Schedule

New Storage Virtual Machine
[+] New Storage Volume

New Storage Volume Snapshot

Remove Hitachi Snapshot Data

Remove Hitachi Snapshot Pair

4. En el area Propiedades de tarea, haga clic en la ficha General. Opcionalmente, puede cambiar el
nombre y la descripcion de esta tarea. En este ejemplo, el nombre de la tarea es Crear volumen en
FlexPod.

csca  Intersight CONFIGURE > Orchestration > Create Workflow

o MONITOR Designer Mapping Code

OPERATE

CONFIGURE

Workllows
Orchestration
FIeiER Create volume in FlexPod

ot uge

7] New Storage LUN ID -

+| New Storage LUN

] New Storage Pool
5] New Storage Snapshot Policy

2] New Storage Snapshot Policy
Schadule

{*] New Storage Virtual Machine
{z] New Siorage Volume
Software Repository 3] New Storage Volume Snapshot

+] Remove Hitachi Snapshot Data

+] Remove Hitachi Snapshot Pair

5. En el éarea Propiedades de tarea, haga clic en Entradas.

6. Haga clic en Mapa en el campo dispositivo de almacenamiento.

Ruchika Lahotl 0,

O Save the workflow to validate.

Create volume in FlexPod

Inputs Outputs Variables

Name *

Create volume in FlexPod

Version

3 (default) w
Task Type MNew Storage Volume
User Deacription

Create a storage volume with volume name and volume sic

Task Details

Create a storage volume with volume name and velume size 335
inputs. Generates the volume name and volume size a5 outputs

@ Enoble Rollback ¢




CONFIGURE > Orchestration > Create Workflow ) Ruchika Lahoti £,

General Designer Mapping Code ) Save the workflow to validate.

= Tools 0| Create volume in FlexPod

Tasks Workflows Operations 3 General Inputs Outputs Variables

Ty, Search

New Storage LUN . Create volume in FlexPod

Storage

(}, Search

Storage Device *
[¥] New Storage LUN ID ® =

VALUE NOT SPECIFIED
New Storage Pool

New Storage Snapshot Policy Q Storage Vendor Virtual Machine * ©

New Storage Snapshot Policy VALUE NOT SPECIFIED
Schedule

New Starage Virtual Machine Storage Vendor Aggregate* ¢

New Storage Volume VALUE NOT SPECIFIED

New Storage Volume Snapshot
Storage Vendor Volume Options * ©
Remove Hitachi Snapshot Data
VALUE NOT SPECIFIED
[¥] Remoave Hitachi Snapshot Pair

Unhma Manaciiv &

7. Elija valor estatico y haga clic en Seleccionar dispositivo de almacenamiento.

8. Haga clic en el destino de almacenamiento agregado y haga clic en Seleccionar.

+ » Create Workflow > New Storage Volume > Storage Device 0 70 A 88 Q, 7) Ruchika Lahoti Q.

Select Storage Device

6 items found 10 ~ perpage
- Add Filter

Type of Mapping

Name Vendor
Static Value AFF_A220 MNetApp
a220-gi316 NetApp
Storage Device * atinti fi=tipn

ocp-cluster NetApp

singlecvoaws MetApp

vsim NetApp

Selected 1 of 6

9. Haga clic en Mapa.




Create Workflow > New Storage Volume > Storage Device = - | " £=3 ) Ruchika Lahoti L

Map Task Input

Configure/Assign the value from e options

Type of Mapping

Input

Static Value

&5 a5 the input,

Storage Device *

Selected Storage Device a220-g1316

10. Haga clic en Mapa en el campo Storage Vendor Virtual Machine.

CONFIGURE » Orchestration » Create Workflow 0 = Q Ruchika Lahoti Q.
General Designer Mapping Code i Save the workflow 1o validate.

= Tools ] Create volume in FlexPod

Tasks Operations = General Inputs Outputs Variables

4 Search €, Search

Create volume in FlexPod .
* Executors S1o10G4 & Storage Device *

Y
& : Custom Value
invoke Ansible Playbook & Custol ue

[E Invoke PowerShell Script Storage Vendor Virtual Machine =

[#] Invoke SSH Commands VALUE NOT SPECIFIED

[#] Invoke Web API Request
Storage Vendor Aggregate * (&
« Compute

. VALUE NOT SPECIFIED
[5] Add Server Policies to Profile

[#] Clear Server Storage Controller Storage Vendor Volume Options *
Configuration
VALUE NOT SPECIFIED
[#] Clear Server Storage Controller
Foreign Configuration
Volume Capacity *

11. Elija valor estatico y haga clic en Seleccionar maquina virtual de almacenamiento.




» Create Workflow >  New Starage Volume s 70 A 88 « Ruchika Lahoti L

g s g ——

Configure/Assign the value from available options

Type of Mapping
Input

Static Value

@ Provide custom values as the input

Storage Vendor Virtual Machine

Storage Virtual Machine *

12. Seleccione la maquina virtual de almacenamiento donde se debe crear el volumen y haga clic en
Seleccionar.

- > Craate Workflow > New Storage Volume ] 13 I '} Ruchika Lahot 0

Select Storage Virtual Machine

14 items found 10 ~ per page
Type of Mapping

Add Filter

Name

FlexPod-Express-infra-SVM

Storage Vendc @ Infra_SVM
0OCP-SVM
demo2_svm
demod_svm

Storage Virtual Machine *
demoServer

hybrid_cloud_2_swm

hybrid_cloud_rtp

13. Haga clic en Mapa.




« » Creale Workflow > New Storage Volume 3 ._\l ‘ Ruchika Lahoti 0,

Map Task Input

Configure/Assign the value from available options.

Type of Mapping
Inpit

Static Value

@ Provide custom values as the input

Storage Vendor Virtual Machine

Storage Virtual Machine *

i Storage Virtual

hybrid_cloud_2_svm

Haga clic en Mapa en el campo agregado de proveedores de almacenamiento.

CONFIGURE > Orchestration > Create Workflow ) & { @ Ruchika Lahoti 2,

General Designer Mapping Code Save the workflow 1o validate.

= Tools Create volume in FlexPod

Tasks Workflows Operations General Inputs Outputs Variables

Q. Search = @, Search

. Create volume in FlexPod I
° Slornge =
Executors g ° Storage Device *
[#] invoke Ansible Playbook = #% Custom Value
Invoke PowerShell Script
Storage Vendor Virtual Machine* @
[#] Invoke S5H Commands

#% Custom Value
[#] Invoke Web API Request

= Compute : Storage Vendor Aggregate * @
Add Server Policies to Profile VALUE NOT SPECIFIED

Clear Server Storage Controller

Configuration Storage Vendor Volume Options* @

[3] Clear Server Storage Controller 2 VALUE NOT SPECIFIED
Foreign Configuration

Unlirma Manacite ®

Elija valor estatico y haga clic en Seleccionar agregado de almacenamiento. Seleccione el agregado y
haga clic en Seleccionar.




« > Create Workflow > New Storage Volume &) 13 & 5 D) Ruchika Lahoti O

Select Aggregate
Type of Mapping Name
aggrd1_nodel
aggrl1_nodel

aggrD1_node02

Storage Vendor Aggregate

aggri1_nodel2

aggrl

aggr1_AFF_A220_01
T mp— aggr1_AFF_AZ20_02

aggrl_cie_na220_g1316.01
Aggregale

aggr2

Selected 1 of 9

16. Haga clic en Mapa.
17. Haga clic en Mapa en el campo Opciones de volumen de proveedor de almacenamiento.

18. Elija asignacion directa y haga clic en Entrada de flujo de trabajo.

++« > Create Workflow > New Storage Volume £ 73 A 90

Map Task Input

Canfigure/Assign the value from available aptions.

Type of Mapping

Input

Direct Mapping

© Map the workflow input, variable orany of the previous task’s outpuls 1o input.

Map 1o
Workflow Input

Input Name *

19. En el asistente para agregar entrada, lleve a cabo los siguientes pasos:

a. Proporcione un nombre para mostrar y un nombre de referencia (opcional).

b. Asegurese de que Opciones de volumen de proveedor de almacenamiento esta seleccionada para




20
21
22
23
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Tipo.
Haga clic en establecer valor predeterminado y en Reemplazar.
Haga clic en requerido.

Establezca Tipo de plataforma en Active IQ Unified Manager de NetApp.

-~ ® 2 o

. Proporcione un valor predeterminado para el volumen creado en volumen.

g. Haga clic en NFS. Si se establece NFS, se crea un volumen NFS. Si este valor se establece en
FALSE, se crea un volumen SAN.

h. Proporcione una ruta de montaje y haga clic en Agregar.

Add Workflow Input

B4 Set Default Value ©
% Allow User Override

Default Values *

Storage Vendor Volume Options

Platform Type ©

Pure Hitachi Virtual Storage -~ NetApp Active 1Q
FlashArray ~ Platform —  Unified Manager

Volume *

mssql_data_vol

NFS Volume Option
" NFS ©

Mount Path

/mssql_data_vol

. Haga clic en Mapa.
. Haga clic en Mapa en el campo capacidad de volumen.
. Elija asignacién directa y haga clic en Entrada de flujo de trabajo.

. Haga clic en Nombre de entrada y Crear entrada de flujo de trabajo.



age Volume > Volume Capacity iz 732 A 90 o @ Ruchika Lahoti 2,

Map Task Input

T available options

Type of Mapping

Input

Direct Mapping

@ Map the workfiow input, variable or any of the previous task's outputs to input

Map to

Workflow Input

Input Name *

Storage Vendor Volume Options

24. En el asistente Agregar entrada:

a.

o

-~ © o o

Proporcione un nombre para mostrar y un nombre de referencia (opcional).
Haga clic en requerido.

Para Tipo, seleccione capacidad de almacenamiento.

Haga clic en establecer valor predeterminado y en Reemplazar.
Proporcione un valor predeterminado para el tamafio del volumen y la unidad.

Haga clic en Agregar.
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Add Workflow Input

Storage Capacity

B SetDefault Value ¢

8 Allow User Override ©

Dafault Values *
Volume Capacity

Gy
Size ¥

20

Unit *

GiB

25. Haga clic en Mapa.

26. Con conector, cree una conexion entre las tareas Inicio y Crear volumen en FlexPod y haga clic en
Guardar.

CONFIGURE > Orchestration » Create Workflow
General Designer Mapping Code

= Tools

Tasks Workflows Operations

O, Search .
Create volume in FlexPod
*» Executors v Storage

-

[#] Invoke Ansible Playbook
[#] Invoke PowerShell Script
[#] Invoke SSH Commands
[#] Invoke Web API Request
s Compute
[+] Add Server Policies to Profile

[#] clear Server Storage Controller
Configuration

[¥] clear Server Storage Controller
Foreign Configuration




Ignore el error por ahora. Este error se muestra porque no hay conectividad entre las tareas
Crear volumen en FlexPod y éxito que es necesario para especificar la transicion
correcta.

Procedimiento 3: Anadir la politica de exportaciéon de almacenamiento

1. Vaya a la ficha Disefador y haga clic en tareas en la seccion Herramientas.

2. Arrastre y suelte la tarea almacenamiento > Agregar directiva de exportacion de almacenamiento al
volumen de la seccion Herramientas del area Disefo.

3. Haga clic en Agregar directiva de exportacion de almacenamiento al volumen. En el area
Propiedades de tarea, haga clic en la ficha General. Opcionalmente, puede cambiar el nombre y la
descripcion de esta tarea. En este ejemplo, el nombre de la tarea es Add Storage Export Policy.

4. Utilice conector para establecer una conexién entre las tareas Crear volumen en FlexPod y Agregar
directiva de exportacion de almacenamiento. Haga clic en Guardar.

General Designer Mapping Code & Invalid 1 error found. Resolve ermors to execute.

Tools [i] Add Storage Export Policy to Volume

| . General

{*] New Hitachl Snapshot Data

Craate volume in FlexPod L
— _ Add Storage Export Policy to Volume

+] New Hitachi Snapshot Pair
[#] Mew NetApp NAS Smart Volume
*] New NetApp Smart LUN
] Mew Storage Data [P Interface
£l New Storage Export Policy
[#] New Storage Export Policy Rule
+1 Naw Storage Fibre Channel Interface
3] New Storage Host
2] New Storage Host Group
Naow Storage LUN
] New Storage LUN ID

[#] New Storage Pool

5. En el area Propiedades de tarea, haga clic en Entradas.

. Add Storage Export Policy 1o V.

6. Haga clic en Mapa en el campo dispositivo de almacenamiento.

Version 1 (default)

Add Storege Export Policy to Volume

Add an export policy to a volume with storage virtual mach

Task Datails

Add an export policy 1o a volume with storage viriual machine
namé, volume name, export policy name as the inputs. On
successul execution volume name and export policy added are
generated s outputs.

Last saved 7 minutes ago
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Designer Mapping Code & Invalid 1 error found. Resolve ermors 1o execute.

Add Storage Export Policy to Volume

Workflows General Inputs Outputs

e € Search
. Create volume in FlexPod
» Executors A — 9 Storage Device *

[#] Invake Ansible Playbook VALUE NOT SPECIFIED

Storage Vendor Virtual Machine * ¢

[#] Invoke PowerShell Script . Add Storage Export Policy to V

[+ Invoke 55H Commands
WVALLUE NOT SPECIFIED
[ Invoke Wab API Request
® Compute A Volume* ©
[*] Add Server Policies to Profile VALLUE NOT SPECIFIED

=
1=} Clear Server Storage Controller Export -
Configuration Polkcy

[#] Clear Server Storage Controlles VALUE NOT SPECIFIED

Foreign Configuration
[*] Copy Server Profile
1+| Delete Server Virtual Drives

[*] Daploy Server Profile

Last savad 8 minutes ago

7. Elija valor estatico y haga clic en Seleccionar dispositivo de almacenamiento. Seleccione el mismo
destino de almacenamiento anadido al crear la tarea anterior de crear un nuevo volumen de
almacenamiento.

8. Haga clic en Mapa.

Nt Svplp
AT _AZI0

a220-91316

houltytte

oop-chustar

BN vOaws

vaIm

sriecied VOl &

9. Haga clic en Mapa en el campo Storage Vendor Virtual Machine.

10. Elija valor estatico y haga clic en Seleccionar maquina virtual de almacenamiento. Seleccione la
misma maquina virtual de almacenamiento afadida mientras crea la tarea anterior de crear un nuevo
volumen de almacenamiento.




MName

FlexPos Express infrs SVM

Infra_SVM

OCP-SWM

demod_svm

demol_svm

[

Frytond ciousd g

hybrid_clood_2_swm

Inytorid_choud_rtp

infra_swm

2o 100 15

11. Haga clic en Mapa.
12. Haga clic en Mapa en el campo volumen.

13. Haga clic en Nombre de tarea y, a continuacion, en Crear volumen en FlexPod. Haga clic en Nombre
de salida y, a continuacion, en volumen.

En Cisco InterSight Cloud Orchestrator, puede proporcionar el resultado de una tarea

@ anterior como entrada para una nueva tarea. En este ejemplo, los detalles volumen se
proporcionaron de la tarea Crear volumen en FlexPod como entrada para la tarea
Agregar directiva de exportacion de almacenamiento.
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Map Task Input

Configure/Assign the value from available options

Type of Mapping

Input

Direct Mapping

@ Map the workflow input. variable or any of the previous task’s outputs to Input
Map to

'_Fas_k_ Ou't_;?_ul

Task Mame * Dutput Mame *

Create volume in FlexPod © Volume

14. Haga clic en Mapa.
15. Haga clic en Mapa en el campo Politica de exportacion.

16. Elija valor estatico y haga clic en Seleccionar directiva de exportacion. Seleccione la politica de
exportacion creada.

- .» Disasterrecovery workflow > Edit > Add Storage Export Policy to Valume 3> ExportPolicy 6 i} Q i (] Ruchika Lahoti &

" 9%atect Export Policy
export-hybrid_cloud_2_svm-mysql_data_copy
export-hybrid_cloud_2_svm-mysql_ds_copy

Typa of Mapping export-hybrid_cloud_2_svm-mysqgl_log_copy
export-infra_svm-lesi_copy

axport-svm_singlecvoaws

export-sym_singlecvoaws-application_copy

Export Policy * =
5o ek export-svm_singlecvoaws-hybrid_cloud_1_swap_copy

export-svm_singlecvoaws-ocp_volume

export-svm_singlecvoaws-test_data_copy

hybrid-ONTAP-Expart-policy

=mb

test

Selected 10119

17. Haga clic en Mapa y luego en Guardar.




@ Con esto se completa la adicion de una politica de exportacion al volumen. A continuacion,
debe crear un nuevo almacén de datos que asigne el volumen creado.

Procedimiento 4: Asignar un volumen de FlexPod a un almacén de datos

1. Vaya a la ficha Disefador y haga clic en tareas en la seccion Herramientas.

2. Arrastre y suelte la tarea virtualizacion > New Hypervisor Datastore de la seccion Herramientas del
area Disefo.

3. Utilice Connector para establecer una conexién entre las tareas Add Storage Export Policy y New
Hypervisor Datastore. Haga clic en Guardar.

1 orrer found Retcdes errors 10 exeCute

* Exscutors . Craata wahomeg o §iwe P
© iwoae Arasble Playbook ®

= irvohe PowerShell Sorpt
Irwome S5 Corremands . Add Btorage | apert Polcy b W
L
* lrveohue Weh AFY Beguest
= Compute
+) Add Server Polcses b Profile

. Cload Server Siorage Cortrplier
CorfQuratan

* Gt Sevver Sk spe Cortroier
Foregr Confuraton

*| Coow Server Profie

La#t aavnd i b few AcOnSE

4. Haga clic en New Hypervisor Datastore. En el area Propiedades de tarea, haga clic en la ficha General.
Opcionalmente, puede cambiar el nombre y la descripcidn de esta tarea. En este ejemplo, el nombre de la
tarea es asignar volumen a Datastore.
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Dasigner Mag

Warkflows Operations

3] nvoke Guest Customization for Linux

Virtual Maching

| Invoke Guast Customization for

Virtual Machine

| Invoke Guest Customization for
Windows Virtual Machine

! Move Virtual Machine

{2} Mew Datastore Cluster

| Mew Distributed Viriual Network

[ New Distributed Virtual Switch

Mew Hypervisor Cluster

1 Mew Hypervisor Datacenter

3] Mew Hypervisor Datastore

oA

. Creaste volume in FlexPod

L

. MdSlulqu_l;p;t-nﬂollﬂmv..

M
=] ap volume to datasiore

Invalid

1 esror found. Resolve emrors to execute.

Map volume to datastore

General Inputs Oulputs Yarlables

Map volume to datasiore

Varsion 1 (default)
Tonsk Type MNew Hypervisor Datastore.
u escription

Create a new datastore on selected hypervisor. Requires d

Task Details

Creata a new datastone on seb hypervisor, Requires da A
cluster (or host), and datastore. For VMFS, the canonical disk name,
and VMFS varsion inputs are needed. For NFS, remote servir and
mount path, and NFS version are needed. On successiul execution,
the datastore name, disk name, VMFS version, and datacenter
name are generated as cutputs.

@ Enable Roliback

[l Mew Hypervisor Host

(3] Mew Virtual Machine from Template
A Plnna frem Uirkial Machine

Last saved 16 minutes ago

5. En el area Propiedades de tarea, haga clic en Entradas.

6. Haga clic en Mapa en el campo Hypervisor Manager.

7. Elija valor estatico y haga clic en Select Hypervisor Manager. Haga clic en el destino de VMware
vCenter.

» Hypervisor Manager

Select Hypervisor Manager

Add Filter
Nama Vendor
g13-vefpme.sa VMwara
weenter.mva local VMware

od 102

8. Haga clic en Mapa.




frecovery workflow > Edit > New Hypervisor Da * » Hypervisor Manager () 86 A4 93 s Q, 13, & Ruchika Lahoti L

srrmge smeis asspEes

Configuref Assign the value from avallable options.

Type of Mapping

Input

Static Value

@ Provide custom values as the input

Hypervisor Manager *

Selected Hypervisor Manager g13-vc.fpmc.sa

9. Haga clic en Mapa en el campo Centro de datos. Este es el centro de datos asociado con el nuevo
almacén de datos.

10. Elija asignacion directa y haga clic en Entrada de flujo de trabajo.

11. Haga clic en Nombre de entrada y luego en Crear entrada de flujo de trabajo.

Map Task Input

Configure/Assign the value from available options.

Type of Mapping

Input
Direct Mapping

@ Map the workfiow input, variable or any of the previous 1ask's outputs 1o input

Map to
Workflow Input

Input Name *
Storage Yendor Volume Opticn

Storage Vendor Volume Options

Voluma Capacity

12. En el asistente para agregar entrada, lleve a cabo los siguientes pasos:

a. Proporcione un nombre para mostrar y un nombre de referencia (opcional).




b. Seleccione Datacenter como tipo.
c. Haga clic en establecer valor predeterminado y en Reemplazar.
d. Haga clic en Seleccionar centro de datos.

e. Haga clic en el centro de datos asociado al nuevo almacén de datos y, a continuacion, haga clic en
Select.

Input Select Datacenter

Add Filter

Hame tnventoryPath

Demo-FexPod-Express /Demo-FlexPod-Express

FlexPod-G13 fFlexPod-G13

4 1of2

= Haga clic en Agregar.
13. Haga clic en Mapa.
14. Haga clic en Mapa en el campo cluster.

15. Elija asignacion directa y haga clic en Entrada de flujo de trabajo.
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Map Task Input

@ value from

Type of Mapping

IMput

Direct Mapping

© Map the woerkfiow inpln, vartable or any of the preyious tek's SEIpUIE i input

Maop o

Workflow Input

Input Name *

Datacoenter
Storage Wendor Violurme Option
Storage Vendor Volume Oplions

Voluma Capacity

16. En el asistente para agregar entrada, lleve a cabo los siguientes pasos:
a. Proporcione un nombre para mostrar y un nombre de referencia (opcional).
b. Haga clic en requerido.

Seleccione Cluster como tipo.

Haga clic en establecer valor predeterminado y en Reemplazar.

Haga clic en Seleccionar cluster.

-~ ©®© o o

Haga clic en el cluster asociado con el almacén de datos nuevo.

Haga clic en Seleccionar.

@
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Select Cluster

Mame IvventoryPath

UCS Mini {Demo-FlexPod-Expresshost/UCS Mini

{FhxPed-G13Most/ Washington

h. Haga clic en Agregar.
17. Haga clic en Mapa.

18. Haga clic en Mapa en el campo Host.
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Add Workflow Input

Cluster on which the datastore will

Value Restrictions
Required
Collection/Multiple ©

Type

Cluster

= set Default Value ©
B Aliow User Override

Default Values *
Cluster ¢

acted Cluster Washington

19. Elija valor estatico y haga clic en el host en el que se alojara el almacén de datos. Si se especifica un
cluster, se ignora el host.
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4 items found 10 v perpage

Q, Add Filter

Type of Mapping
Name

Static Value 172.22.0111

172.22.0.112
esxi-01.nva local
esxi-02.nva.local

Selected 1 of 4

20. Haga clic en Seleccionar y asignar.
21. Haga clic en Mapa en el campo Datastore.
22. Elija asignacion directa y haga clic en Entrada de flujo de trabajo.

23. Haga clic en Nombre de entrada y Crear entrada de flujo de trabajo.

Map Task Input

Configure/Assign the value from avallable oplions:

Type of Mapping
Input
Direct Mapping
@ Map the workflow input, variabie or any.of the previous ¥'s outputs o input

Map to

Workflow Input

Input Mame *

Cluster

Datacenter

Storage Vendor Volume Option
Storage Vendor Volume Options

Volume Capacity




24. En el asistente Agregar entrada:
a. Proporcione un nombre para mostrar y un nombre de referencia (opcional).
b. Haga clic en requerido.
c. Haga clic en establecer valor predeterminado y en Reemplazar.

d. Proporcione un valor predeterminado para el almacén de datos y haga clic en Agregar.

Add Workflow Input

Type
String

Secure ©

- Object Selector

B sSet Default Value ©

B  Allow User Override |

Default Values *

hybrid-dsf

25. Haga clic en Mapa.
26. Haga clic en Mapa en el campo de entrada Tipo de Datastore.
27. Elija asignacion directa y haga clic en Entrada de flujo de trabajo.

28. Haga clic en Nombre de entrada y Crear entrada de flujo de trabajo.
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Type of Mapping

Input

Direct Mapping

@ Map the workfiow input, variabie ar any of the previous task’s outputs to input

Map o

Workflow Input

Input Ne

Cluster

Datacenter

Datastore

Storage Vendor Volume Option

Storage Vendor Volume Options

29. En el asistente para agregar entrada, lleve a cabo los siguientes pasos:
a. Proporcione un nombre para mostrar y un nombre de referencia (opcional) y haga clic en requerido.

b. Asegurese de seleccionar el tipo tipos de Datastore y haga clic en establecer valor predeterminado
y en Anular.
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Add Workflow Input

Display Mame * Reference Mame *

Type of Datastore 4 DatastoreVersion

cription

Type and version of the new datasi

Value Restrictions
B Required
Collection/Multiple

Type

Types of Datastore

5 set Default Value
B Allow user Override

Default Valses *

Type of Dalastore

. Proporcione la ruta remota. Esta es la ruta remota del punto de montaje NFS.

. Proporcione los nombres de host o las direcciones IP del servidor NFS remoto en la direccion del
servidor NFS.

. Haga clic en modo de acceso. El modo Access es para el servidor NFS. Haga clic en solo lectura si
los volumenes se exportan como de solo lectura. Haga clic en Agregar.



Add Workflow Input

Default Values *

Type of Datastore

Type of Datastore <
VMFS-6

Remote Path *

/masqgl_data_vol

NFS Server Address *

172.22.4.155

Access Mode o

& Read Write Read Only

30. Haga clic en Mapa.

31. Haga clic en Guardar.

1 error found Resclee errors o exeCutie

* Emsc . .Cm-ﬂ—nlhlm
.

= e Araible PlaySook

* irvohe PowerShell Sorpt
Irrwcie S50 Correrands . Al Braw apa | apenrt Palcy b W
»
£ irrepar Wel AFY Reguret
= Compute
Add Server Poboses 1o Profile

. Cloar Server Siorege Corteolier
Coanfaur it

* Gt Sevver Sk spe Cortrofer
Foresgr ConfQuratar

*| Coow Server Profie

Last saved i 8 frw gaconSs

Con esto finaliza la tarea de creacién del almacén de datos. Se completan todas las tareas realizadas en el
centro de datos FlexPod en las instalaciones.




Designer Mapping Code A& Invalid 1 error found. Resolve errors to execute.

* Networking . Create volume in FlexPod
- STGIBgE L

& Targel Management

= Terraform Cloud . Md Slwm Export Policy to V..

[*] Add Terraform Sensitive Variable

[+] Add Terraform Variable g Map volume to datastore
[¥] Add Terraform Workspace y ®

] confirm and Terraform Run

= ! e hdan [ gmy  Add Terratorm Workspace
[¥] Get Temaform Current State Version sy

Get Terraform Run 1D

[*] Get Terraform Run State

Procedimiento 5: Agregue un nuevo espacio de trabajo Terraform

1. Vaya a la ficha Disefador y haga clic en tareas en la seccion Herramientas.

2. Arrastre y suelte la tarea Terraform Cloud > Add Terraform Workspace de la seccion Herramientas del
area Disefio.

3. Utilice Connector para conectar las tareas Map volume to Datastore y Add Terraform Workspace y
haga clic en Save.

4. Haga clic en Agregar espacio de trabajo de Terraform. En el area Propiedades de la tarea, haga clic en
la ficha General. Si lo desea, puede cambiar el nombre y la descripcion de esta tarea.
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CONFIGURE > Orchestration > Disaster recovery workflow >  Edit B6 A4 93 [+ L 3 Ruchika Lahoti £
General Designer Mapping Code & Invalid 1 error found. Resolve errors to execute.
= Tools [il Add Terraform Workspace
Tasks Workflows Operations ; General Inputs Outputs Variables

4, Search

Name *

® Networking . Create volume in FlaxP - Add Terraform Workspace
Torage aa
]

& Storage —
= Version 1 (default)
® Target Management

® Terraform Cloud . . '"“ Storage Export Polk L #..

Task Type Add Terraform Workspace
User Description
[£] Add Terraform Sensitive Variable Creating a Terraform Workspace
+] Add Terraform Variable = Map volume 1o datastore

o - Task Details

*1 Add Terraform Workspace @ _
£ Creating a Terraform Workspace

#] confirm and Apply Terraform Run 4 L
Y A e tou ko @@ Enable Rollback

— : 4
| Get Terraform Current State Version

+] Get Terraform Run ID

‘| Get Terraform Run State

Last saved 2 minutes ago

. En el area Propiedades de la tarea, haga clic en entradas.
. Haga clic en Mapa en el campo de entrada objetivo de nube de Terraform.

. Elija valor estatico y haga clic en Seleccionar destino de nube de Terraform. Seleccione la cuenta de
Terraform Cloud for Business que se agregd como se explica en "Configure Cisco Intersight Service para

HashiCorp Terraform".”.

Select Terraform Cloud Target

1 tems found 10 v perpage
Add Filter
Type of Mapping
. Target Type

TFCB TerraformCloud

Selected 1 of 1

Terraform Cloud Target *

8. Haga clic en Mapa.



https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_cvo_ico_ntap.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_cvo_ico_ntap.html

9.
10.

1.
12.

13.
14.

Haga clic en Mapa en el campo de entrada Nombre de organizacion de Terraform.

Elija valor estatico y, a continuacion, haga clic en Seleccionar organizacion de Terraform. Seleccione
el nombre de la organizacion Terraform de la que forma parte en su cuenta de Terraform Cloud for
Business.

Select Terraform Organization Name

Add Filter

MName identity

cisco-intersight-gc org-MZpxKCstWgQaBbbe

ed 1 of1

Haga clic en Mapa.

Haga clic en Mapa en el campo Nombre de area de trabajo de Terraform. Este es el nuevo espacio de
trabajo de la cuenta Terraform Cloud para Business.

Elija asignacion directa y haga clic en Entrada de flujo de trabajo.

Haga clic en Nombre de entrada y Crear entrada de flujo de trabajo.
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Map Task Input

Configure he value fro

Type of Mapping

Input

Direct Mapping

@ Map the woarkflow input, variable or any of the previous task’s outpuis 1o input

Map 10

Workflow Input

Input Name *

Cluster
Datacenter

Datastore

15. En el asistente para agregar entrada, lleve a cabo los siguientes pasos:
a. Proporcione un nombre para mostrar y un nombre de referencia (opcional).
b. Haga clic en requerido.
c. Asegurese de seleccionar cadena para Tipo.
d. Haga clic en establecer valor predeterminado y en Reemplazar.
e. Proporcione un nombre predeterminado para el area de trabajo.

f. Haga clic en Agregar.
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Add Workflow Input

Ma-zA-20-9- 'S

Secure

. Object Selector

¥ Set Defaull Value
-!- Alow User Override

Default Values *

hy‘blidrsnapmlrrod

16. Haga clic en Mapa.
17. Haga clic en Mapa en el campo Descripcion del espacio de trabajo.
18. Elija asignacion directa y haga clic en Entrada de flujo de trabajo.

19. Haga clic en Nombre de entrada y Crear entrada de flujo de trabajo.
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Add Workflow Input

Workspace Description © WorkspaceDescription

Description

Description of the Terraform Work:

Value Restrictions
Required ©
Collection/Muitiple ©

Type
String

Secure ©

@  ObjectSelector ©

¥ Set Default Value ©

) Allow User Override ©

20. En el asistente para agregar entrada, lleve a cabo los siguientes pasos:
a. Proporcione un nombre para mostrar y un nombre de referencia (opcional).
b. Asegurese de seleccionar cadena para Tipo.
c. Haga clic en establecer valor predeterminado y en Reemplazar.

d. Proporcione una descripcion del area de trabajo y haga clic en Agregar.




Add Workflow Input

Value Restrictions
Required ©
Collection/Multiple

Type
String

Secure ©

[ ] Object Selector

= set Default value ©
% Allow User Override

Default Values *

Workspace Description

workspace to create CVO and configure SnapMirror

21. Haga clic en Mapa.
22. Haga clic en Mapa en el campo modo de ejecucion.

23. Elija valor estatico, haga clic en modo de ejecucién y, a continuacion, haga clic en remoto.
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Type of Mapping

Input
Static Value

@ Provide custom values as the input

Execution Mode

ExecutionMode

remote

24. Haga clic en Mapa.
25. Haga clic en Mapa en el campo aplicar método.

26. Elija valor estatico y haga clic en aplicar método. Haga clic en aplicacion manual.

Type of Mapping

Imput

Static Value v 0

@ Provide custom values as the input

Apply Method

Manual Apply

27. Haga clic en Mapa.
28. Haga clic en Mapa en el campo interfaz de usuario.

29. Elija valor estatico y haga clic en interfaz de usuario. Haga clic en interfaz de usuario de la consola.
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Type of Mapping

Input

Static Value

® Provide custom values as the input.

User Interface

Console Ul

30. Haga clic en Mapa.

31. Haga clic en Mapa en el campo de entrada y seleccione el flujo de trabajo.

32. Seleccione valor estatico y haga clic en Elija el flujo de trabajo. Haga clic en flujo de trabajo de
control de versiones.

Type of Mapping

Input

Static Value

© Provide custom values as the input.

Choose your workflow

Version control workflow

Search

Version control workflow

CLI-driven workflow

APl-driven workflow

33. Proporcione los siguientes detalles del repositorio de GitHub:

a.

En Nombre del repositorio, introduzca el nombre del repositorio detallado en la seccién

»n

"“Configuracion de requisitos previos del entorno™.

"

Proporcione el identificador de token de OAuth como se indica en la seccion

»u

requisitos previos del entorno™.

Configuracién de

Seleccione la opcidén disparo automatico.
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Disaster Recovery Workflow > Edit > Add Terraform Workspace > Choose your workflow

Type of Mapping
Input
Static Value

© Provide custom values as the input.

Choose your workflow

Choose your workflow *

Version control workflow

Choose repository and configure settings

Repository Mame *

NetApp-Automation/FlexPod-hybrid-cloud-for-GCP-wit ©

Oauth Token ID *

Terraform Working Directory

Automatic Run Triggering

Automatic Run Triggering Options

Always Trigger Runs

34. Haga clic en Mapa.
35. Haga clic en Guardar.

De esta forma finaliza la tarea de crear un espacio de trabajo en una cuenta de Terraform Cloud para
Business.

Procedimiento 6: Agregue variables no sensibles al espacio de trabajo

1. Vaya a la ficha Disenador y haga clic en la seccion flujos de trabajo de Herramientas.

2. Arrastre y suelte el flujo de trabajo Terraform > Add Terraform variables de la seccion Herramientas del
area Disefio.

3. Utilice Connector para conectar las tareas Add Terraform Workspace y Add Terraform variables. Haga
clic en Guardar.
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4. Haga clic en Agregar variables de Terraform. En el area Propiedades del flujo de trabajo, haga clic en
la ficha General. Opcionalmente, puede cambiar el nombre y la descripcion de esta tarea.

&
Benigner Code i valid 1 error found. R } EEeCule
Add Terraform Variable
Genorl

Mame*

- Create vohsme n-_ﬂlm
e °
Add Terraform Variable

. Add Storsge Export Poficy 1o v = i S et
o )

Add Temaloem Vriable

® CoraTaxks
« Hyperfiex

= HNetworking

= Map vobume o dataatore

Add vansble to Terraform Workspace
* Siorage N
Task Dotails

= Targel Managemant =
. =] R Ve slomn Worl pase Add wariable to Terraform Waorkspace

.
-T“"’""’“ - @ cnavie noliback
=} add Termform Sensitive Varable
| ._-1 m lufr:s\‘a.l\ U:nm
| Add Terraform Workspace ’
51 Confinm and Apply Terraform Run
2] Get Terratorm Current State Version
[ Get Tormatorm fun 10

1 Termform Aun Siste

(] Get Terraform State Version Contents

List saved 31 minites sgo

5. En el area Propiedades del flujo de trabajo, haga clic en Entradas.
6. Haga clic en Mapa en el campo objetivo de la nube Terraform.

7. Elija valor estatico y haga clic en Seleccionar destino de nube de Terraform. Seleccione la cuenta de
Terraform Cloud for Business que se agregd como se explica en "Configure Cisco Intersight Service para

HashiCorp Terraform”.”.

» Tematorm Cloud Tanget

Select Terraform Cloud Target
May

TermiomCloud

8. Haga clic en Mapa.
9. Haga clic en Mapa en el campo *“Nombre de organizacion de Terraform *.

10. Elija valor estatico y haga clic en Seleccionar organizaciéon de Terraform. Seleccione el nombre de la
organizacion Terraform de la que forma parte en su cuenta de Terraform Cloud for Business.
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»  Workspace i

Map Task Input

| #]

Tosk Output

Tk M

Add Terrsform Woskspace

11. Haga clic en Mapa.
12. Haga clic en Mapa en el campo Nombre de area de trabajo de Terraform.
13. Elija asignacion directa y haga clic en salida de tareas.

14. Haga clic en Nombre de la tarea y haga clic en Agregar espacio de trabajo de Terraform.

Type of Mapping

Input
Direct Mapping
@& Map the workflow input, variable or any of the prévious 1ask's oulputs 1o inpul

Map to

Workflow Input

Input Name *

Cluster

Datlacenter

Datastore

Storage Vendor Volume Option
Storage Vendor Volume Options
Type of Datasiore

Volume Capacily

15. Haga clic en Nombre de salida y haga clic en Nombre de area de trabajo.




16. Haga clic en Mapa.
17. Haga clic en Mapa en el campo Opciones de adicion de variables.
18. Elija asignacion directa y haga clic en Entrada de flujo de trabajo.

19. Haga clic en Nombre de entrada y Crear entrada de flujo de trabajo.

Add Workflow Input

Display Name * Reference Name *

Terraform Variable © TerraformAddVariable

Description

Terraform Variable to be added

Value Resfrictions
= Required ©
Collection/Multiple ©

Type
String

& Object Selector

20. En el asistente para agregar entrada, lleve a cabo los siguientes pasos:
a. Proporcione un nombre para mostrar y un nombre de referencia (opcional).
b. Asegurese de seleccionar String para Type.
c. Haga clic en establecer valor predeterminado y en Reemplazar.

d. Haga clic en Tipo de variable y, a continuacion, haga clic en variables no sensibles.




21. En la seccion Agregar variables de Terraform, proporcione la siguiente informacion:
° Clave. name of on-prem-ontap
o Valor. proporcione el nombre de ONTAP en las instalaciones.
> Descripcion. Nombre del ONTAP en el hotel.

22. Haga clic en + para agregar variables adicionales.

*4 SetDefault Value ©

'y_f Allow User Override ©

Default Values *

Terraform Variable

Key *

name_of_on-prem-ontap

Value

Provide the name of On-premise ONTAP added in section Deploying ©

Description

Name of the On-premise ONTAP

23. Agregue todas las variables Terraform tal y como se muestra en la siguiente tabla. También puede
proporcionar un valor predeterminado.

Nombre de la variable Terraform Descripcion

nombre_de_en-local-ontap Nombre del ONTAP en las instalaciones (FlexPod)




Nombre de la variable Terraform

ip_cluster_local-ontap

on-prem-ontap_user_name

Zona

id_subred

vpc_id

nombre_paquete_capacidad
volumen_origen
nombre_vm_almacenamiento_origen
volumen_destino

schedule_of replication

name_of volume to create_on_cvo

id_espacio_trabajo

ID_proyecto

nombre_de cvo_cluster

gcp_service_account

24. Haga clic en Mapa y luego en Guardar.

Descripcion

La direccion IP de la interfaz de gestion del cluster
de almacenamiento

Nombre de usuario de administrador para el cluster
de almacenamiento

Region de GCP donde se creara el entorno de
trabajo

ID de subred de GCP donde se creara el entorno de
trabajo

El ID de VPC donde se creara el entorno de trabajo
El tipo de licencia que se va a utilizar

El nombre del volumen de origen

El nombre de la SVM de origen

Nombre del volumen en Cloud Volumes ONTAP

El valor predeterminado es 1 hora

El nombre del volumen de cloud

Workspace_id donde se creara el entorno de
trabajo

Project_id donde se creara el entorno de trabajo

El nombre del entorno de trabajo de Cloud Volumes
ONTAP

gcp_service_account del entorno de trabajo de
Cloud Volumes ONTAP
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Add Terraform Variable

General Inputs Outputis Variables

Search

(
-

Terraform Cloud Target* ©

& Custom Value

Workspace ID* ©

L. Task Output Workspaceld | Add Terraformn Work...

Termmaform Variable ©

L  Workfilow Input Terraform Variables

Last saved an hour ago

De esta forma, finaliza la tarea de agregar las variables de Terraform necesarias al area de trabajo. A
continuacion, agregue las variables Terraform sensibles necesarias al espacio de trabajo. También puede
combinar ambos en una unica tarea.




Procedimiento 7: Agregar variables sensibles a un area de trabajo

. Vaya a la ficha Disefiador y haga clic en flujos de trabajo en la seccion Herramientas.

. Arrastre y suelte el flujo de trabajo Terraform > Add Terraform variables de la seccion Herramientas del

area Disefo.

Utilice Connector para conectar las dos tareas Agregar espacio de trabajo de Terraform. Haga clic en
Guardar.

@ Aparecera una advertencia indicando que las dos tareas tienen el mismo nombre. Ignore el
error por ahora porque cambia el nombre de la tarea en el paso siguiente.

Haga clic en Agregar variables de Terraform. En el area Propiedades del flujo de trabajo, haga clic en
la ficha General. Cambie el nombre a Agregar variables sensibles a Terraform.

A loalid f nd. Resolve emor §o execule

Add Terraform sensitive Varisbie

LTO@In vooume m Fearod

= Add Borsge Expont Palicy ta v
» Targel Managemant . . hor g Temaform Clowd Target * O
®
Gt Tt
* Hew Targel =
L] i
~ — : ap walume (o datastory
*] memove Taigel ;
® Temafonm Cloud
i Teimatomm Work L]
1 Add Terralorm Sensite Vielable ] = i S '
*] pdd Terrafoem variabie Uit A
+] hudd Termadoom A Tewrpdorm Uo.rullw
= Tt D
¥ Cordirm and Apply Termtor Run

¥] Get Temafoem Current Stale Version =
= Agd Terraform wmaitreg Vansbis
rafoem Fun 1D e
] Get Terraloem Run State

*1 Ged Termadoem Siake Verson Comients

*| G Termalorm Workspece Detads

. En el area Propiedades del flujo de trabajo, haga clic en Entradas.

. Haga clic en Mapa en el campo objetivo de la nube Terraform.

7. Elija valor estatico y haga clic en Seleccionar destino de nube de Terraform. Seleccione la cuenta de

1.

Terraform Cloud for Business que se agreg6 en la seccion "Configure Cisco Intersight Service para

"o

HashiCorp Terraform".
Haga clic en Mapa.

Haga clic en Mapa en el campo Nombre de organizacién de Terraform.

. Elija valor estatico y haga clic en Seleccionar organizaciéon de Terraform. Seleccione el nombre de la

organizacion Terraform de la que forma parte en su cuenta de Terraform Cloud for Business.

Haga clic en Mapa.
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12.
13.
14.

15.
16.
17.
18.
19.
20.
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Haga clic en Mapa en el campo Nombre de area de trabajo de Terraform.
Elija asignacion directa y haga clic en salida de tareas.

Haga clic en Nombre de la tarea y, a continuacién, haga clic en Agregar espacio de trabajo de
Terraform.

Haga clic en Nombre de salida y haga clic en la salida Nombre de area de trabajo.
Haga clic en Mapa.
Haga clic en Mapa en el campo Opciones de adicion de variables.
Elija asignacion directa y, a continuacion, haga clic en Entrada de flujo de trabajo.
Haga clic en Nombre de entrada y Crear entrada de flujo de trabajo.
En el asistente para agregar entrada, lleve a cabo los siguientes pasos:

a. Proporcione un nombre para mostrar y un nombre de referencia (opcional).

b. Asegurese de seleccionar Terraform Agregar variables Opciones para el tipo.

c. Haga clic en establecer valor predeterminado.

o

. Haga clic en Tipo de variable y, a continuacion, haga clic en variables sensibles.

()

. Haga clic en Agregar.



Add Workflow Input

Display Name * Reference Namse *

terraform sensitive variable ©  terraformsensitivevariable

Description

Add Variables

Value Restrictions
B Required ©
Collection/Muitiple

Type
Terraform Add Variables Option ~

B set Default Value ©
Allow User Override ©

Default Values *

terraform sensitive variable

Variable Type
Sensitive Variables

21. En la seccion Agregar variables de Terraform, proporcione la siguiente informacion:

° Clave. cloudmanager refresh token.
> Value. Introduzca el token de actualizacion para operaciones de la API de Cloud Manager de NetApp.

> Descripcion. Actualizar token.




Si quiere mas informacion sobre como obtener un token de actualizacion para las
@ operaciones de la API de Cloud Manager de NetApp, consulte la seccion
"“Configuracion de requisitos previos del entorno”."

Add Workflow Input

Set Default Value ©
Allow User Override

Default Values *

terraform sensitive variable

Variable Type *

Sensitive Variables

Add Sensitive Terraform Variables

Ky *
cloudmanager_refresh_token

Description

cloudmanager refresh token

22. Agregue todas las variables sensibles a Terraform tal y como se muestra en la siguiente tabla. También
puede proporcionar un valor predeterminado.




Nombre de variable sensible a la Terraform
cloudmanager_refresh_token

id_conector

cvo_admin_password

on-prem-ontap_user_password

Descripcion

Actualizar token. Obtenerlo de:

El ID de cliente del conector de Cloud Manager.

Obtener de

La contrasena de administrador para Cloud
Volumes ONTAP

Contrasefia de administrador para el cluster de
almacenamiento

23. Haga clic en Mapa.con esto se completa la tarea de agregar las variables sensibles a Terraform

necesarias al area de trabajo. A continuacion, inicie un nuevo plan Terraform en el area de trabajo

configurada.

Procedimiento 8: Iniciar un nuevo plan de Terraform

. Vaya a la ficha Disenador y haga clic en tareas en la seccion Herramientas.

. Arrastre y suelte la tarea Terraform Cloud > Iniciar nuevo plan de Terraform de la seccion

Herramientas del area Diseno.

. Utilice el conector para conectar entre las tareas Agregar variables sensibles a Terraform y Iniciar
nuevas tareas del plan de Terraform. Haga clic en Guardar.

. Haga clic en Iniciar nuevo plan de Terraform. En el area Propiedades de tarea, haga clic en la ficha

General. Opcionalmente, puede cambiar el nombre y la descripcion de esta tarea.
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Desigrer A invaiid

-]
M

. Create vodume in l lexiod
. Add Slotage Expert Policy 1o V...
(5] hdd Terratorm Workspace 2

oafirm and Apply Teraform Run = "i_l'"v'ww‘v dataslare
L&l Get Temaform Curment Stale Version X
= Add Vesralorin Wor ipace
*| Get Teraform Run ID Lescia -
[ et Tematorm fun State  A0d Teratorm Varsbie
+| Get Temaform State Version Contents
L] Get Terratorm Workspace Details
=l .l:’e_.I-.ulnm sy Varubis

Grant Access To Terraform State

+| Remove Terraform Remote State
Consismers

i 5 T

5| Remove Terraform Werkspace

+} Update Temaform Sensitive Variable
L] Update Temaform Variable
Virtualization

[El' Add Host to Distributed Virtual
Swilch

En el area Propiedades de tarea, haga clic en Entradas.

Haga clic en Mapa en el campo objetivo de la nube Terraform.

Resolve errors {0 execite,

Start New Terraform Plan

Start New Teraform Plan

1 (default)
Start New Terraform Plan

[l ition

Starts a new plan or destroys a plan in the given Terraform

Task Details

Starts a new plan or destroys a plan in the given Terraform
Wirkspace

Last saved & minules ago

7. Elija valor estatico y haga clic en Seleccionar destino de nube de Terraform. Seleccione la cuenta
Terraform Cloud for Business que se agrego en la seccion “Configuracion de Cisco Intersight Service para

10.
1.
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HashiCorp Terraform”.

. Haga clic en Mapa.

. Haga clic en Mapa en el campo ID de area de trabajo.

Elija asignacion directa y haga clic en salida de tareas.

Haga clic en Nombre de la tarea y, a continuacién, haga clic en Agregar espacio de trabajo de

Terraform.




12.
13.
14.
15.
16.

Map Task Input

ordigures Assign the valse from availat

Type of Mapping

Direct Mapping

rifici input. visriable or any of the phevio

Task Output

Add Terraform Workspace

Add Termaform senaitive Variable
Add Termaform Variable

Adkd Terradorm Workspece

Map volume 1o dotastose
Add Stomge Export Policy to Volume

Create volume in FlexPod

Haga clic en Nombre de salida, ID de area de trabajo y, a continuacion, Mapa.
Haga clic en Mapa en el campo motivo para iniciar el plan.
Elija asignacion directa y, a continuacion, haga clic en Entrada de flujo de trabajo.
Haga clic en Nombre de entrada y luego en Crear entrada de flujo de trabajo.
En el asistente para agregar entrada, lleve a cabo los siguientes pasos:

a. Proporcione un nombre para mostrar y un nombre de referencia (opcional).

b. Asegurese de seleccionar String para Type.

c. Haga clic en establecer valor predeterminado y en Reemplazar.

d. Introduzca un valor predeterminado para razén para iniciar el plan y haga clic en Agregar.
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Add Workflow Input

¥ Required
Collection/Multiple
Type

String

Min

0

Secure

- Object Selector

= Set Default Value
=  Allow User Override

Default values *

terraform plan for replication between onprem volume and C‘UG{

17. Haga clic en Mapa.
18. Haga clic en Mapa en el campo operacion del plan.

19. Elija valor estatico y haga clic en operacion del plan. Haga clic en nuevo plan.
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Map Task Input

Type of Mapping

Static Valuo

wtom values mi B mpad

20. Haga clic en Mapa.

21. Haga clic en Guardar.

Esto completa la tarea de agregar un plan de Terraform en la cuenta de Terraform Cloud para Business. A
continuacion, cree una tarea de suspension durante unos segundos.

Procedimiento 9: Tarea de reposo para la sincronizacion

Terraform Apply requiere RunlD, que se genera como parte de la tarea Plan Terraform. Esperar unos
segundos entre el Plan Terraform y Terraform aplicar acciones evita problemas de tiempo.

1. Vaya a la ficha Disefador y haga clic en tareas en la seccion Herramientas.

2. Arrastre y suelte tareas principales > tarea de suspension de la seccién Herramientas del area
Disefo.

3. Utilice el conector para conectar las tareas Iniciar nuevo plan de Terraform y tarea de suspension.
Haga clic en Guardar.
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A  Invalid 1 error found. Resolve erors 1o execute,

Sleep Task

o~ General Outputs Variables

. Create vukume in FlesPod
[}

. Add Stornge Expart Paticy 16 V Sleep Task

. 1 (default)
- Map solume 1o datasiory

Sleep Task
= m Tertatorm w-nfnpau ntion
Pausas the current workflow for the specified duration.

ASA Tervsdonm Variatide
= ey
Task Details
A Tenatem —— Pauses the current workflow lor the specified duration.

Blart ew Terralorm Blan

.. Tirep Tush

Last saved 2 minutes ago

4. Haga clic en tarea de suspension. En el area Propiedades de tarea, haga clic en la ficha General.
Opcionalmente, puede cambiar el nombre y la descripcidn de esta tarea. En este ejemplo, el nombre de la
tarea es Sincronizar.

5. En el area Propiedades de tarea, haga clic en Entradas.
6. Haga clic en Mapa en el campo tiempo de inactividad en segundos.

7. Seleccione valor estatico e introduzca 15 en para el tiempo de inactividad en segundos.
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Edit Task Input Mapping

the value from avaidable o

Type of Mapping

Input

Static Value

@ Provide custom valies ag the input

Sleep Time in S¢

15

8. Haga clic en Mapa.

9. Haga clic en Guardar.

Asi finaliza la tarea de suspension. A continuacion, cree la ultima tarea de este flujo de trabajo, confirmando y
aplicando la ejecucion de Terraform.

Procedimiento 10: Confirmar y aplicar la ejecucién de Terraform

1. Vaya a la ficha Disefiador y haga clic en tareas en la seccion Herramientas.

2. Arrastre y suelte la tarea Terraform Cloud > Confirmar y aplicar ejecucion de Terraform de la seccion
Herramientas del area Diseno.

3. Utilice el conector para conectar las tareas Sincronizar y Confirmar y aplicar la ejecucion de
Terraform. Haga clic en Guardar.

4. Haga clic en Confirmar y aplicar ejecuciéon de Terraform. En el drea Propiedades de tarea, haga clic
en la ficha General. Opcionalmente, puede cambiar el nombre y la descripcion de esta tarea.
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5. En el area Propiedades de tarea, haga clic en Entradas.

6. Haga clic en Mapa en el campo objetivo de la nube Terraform.

1 errc cute
Confirm and Apply Terraform Run
General

Mam *
Confirm and Apply Terraform Run
1 (defoult)
Confierm and Apply Terrafiom Run
Executing termaform apply run

Task Detoils

Executing terratonm apply nn

LSt aaved 5 minites ago

7. Elija valor estatico y haga clic en Seleccionar destino de nube de Terraform. Seleccione la cuenta de
Terraform Cloud for Business que se agregé en "Configure Cisco Intersight Service para HashiCorp

Terraform".

8. Haga clic en Mapa.

9. Haga clic en Mapa en el campo ID de ejecucion.

10.

Elija asignacion directa y haga clic en salida de tareas.

11. Haga clic en Nombre de la tarea y haga clic en Iniciar nuevo plan de Terraform.

12.
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_cvo_ico_ntap.html

*  Run D

Map Task Input

Type of Mapping

Direct Magqaing

& Map the workfow input, sadiadle of any of the previous task's outputs o mput

Sart New Termalorm Plan

13. Haga clic en Mapa.

14. Haga clic en Guardar.

15. Haga clic en flujo de trabajo de alineacion automatica para que todas las tareas estén alineadas. Haga
clic en Guardar.
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De esta forma se completa la tarea Confirmar y aplicar ejecucion de Terraform. Utilice el conector para
conectar entre la tarea Confirmar y aplicar ejecucion de Terraform y las tareas éxito y fallido.

Procedimiento 11: Importar un flujo de trabajo generado por Cisco

Cisco InterSight Cloud Orchestrator le permite exportar flujos de trabajo de una cuenta de Cisco Intersight al
sistema y, a continuacion, importarlos a otra cuenta. Se cre6 un archivo JSON exportando el flujo de trabajo
creado que se puede importar a su cuenta.

Hay disponible un archivo JSON para el componente de flujo de trabajo en la "Repositorio de GitHub".



https://github.com/ucs-compute-solutions/FlexPod_DR_Workflows

"Siguiente: Ejecucion de Terraform desde la controladora."

Ejecucion de Terraform desde la controladora

"Anterior: Flujo de trabajo de recuperacion ante desastres."

Podemos ejecutar el plan de Terraform con una controladora. Puede omitir esta seccién
si ya ha ejecutado su plan de Terraform mediante un flujo de trabajo ICO.
Requisitos previos

La configuracion de la solucion comienza con una estacion de trabajo de gestion que tiene acceso a Internet y
con una instalacion de Terraform en funcionamiento.

Puede encontrar una guia para instalar Terraform "aqui”.

Clonar GitHub repo

El primer paso del proceso es clonar GitHub repo en una nueva carpeta vacia de la estacion de trabajo de
gestion. Para clonar el repositorio de GitHub, complete los siguientes pasos:

1. Desde la estacion de trabajo de gestion, cree una nueva carpeta para el proyecto. Cree una nueva carpeta
dentro de esta carpeta llamada /root/snapmirror-cvo Y Clone GitHub repo en él.

2. Abra una linea de comandos o una interfaz de consola en la estacion de trabajo de administracién y
cambie los directorios a la nueva carpeta que acaba de crear.

3. Clone la coleccién GitHub con el siguiente comando:

Git clone https://github.com/NetApp-Automation/FlexPod-hybrid-cloud-for-
GCP-with-Intersight-and-CVO

1. Cambie los directorios a la nueva carpeta llamada snapmirror-cvo.

Ejecucién de Terraform

'

Init ==p Plan Apply == Destroy

o 4

« Init. inicialice el entorno de Terraform (local). Normalmente se ejecuta solo una vez por sesion.

* Plan. Compare el estado de la terraform con el estado como en la nube y construya y visualice un plan de
ejecucion. Esto no modifica la implementacion (sélo lectura).

 Aplicar. aplicar el plan desde la fase del plan. Esto puede cambiar potencialmente la implementacion
(lectura y escritura).

 Destruir. todos los recursos que se rigen por este entorno de Terraform especifico.

Para obtener mas informacién, consulte "aqui".
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https://learn.hashicorp.com/tutorials/terraform/install-cli
https://www.terraform.io/cli/commands

"Siguiente: Validacion de la solucion.”

Validacion de la solucion

"Anterior: Ejecuciéon de Terraform desde la controladora."

En esta seccion, vamos a revisar la solucion con un flujo de trabajo de replicacién de
datos de muestra y realizamos algunas mediciones para verificar la integridad de la
replicacion de datos desde la instancia de ONTAP de NetApp que se ejecuta en FlexPod
a Cloud Volumes ONTAP de NetApp en Google Cloud.

Utilizamos Cisco Intersight Workflow orchestrator en esta solucidn y seguiremos utilizandose en nuestro caso
de uso.

Cabe destacar que el conjunto limitado de flujos de trabajo de Cisco Intersight utilizados en esta solucién no
representa el conjunto completo de flujos de trabajo con los que esta equipado Cisco Intersight. Puede crear
flujos de trabajo personalizados en funcidon de sus requisitos especificos y hacer que se activen desde Cisco
Intersight.

Para validar una situacién correcta de recuperaciéon ante desastres, mueva primero los datos desde un
volumen en ONTAP que forme parte de FlexPod a Cloud Volumes ONTAP mediante SnapMirror. Entonces,
puede intentar acceder a los datos desde la instancia de computacion en cloud de Google seguida de una
comprobacioén de integridad de los datos.

Los siguientes pasos de alto nivel se utilizan para comprobar los criterios de éxito de esta solucion:

1. Genere una suma de comprobacion SHA256 en el conjunto de datos de muestra que esta presente en un
volumen ONTAP en FlexPod.

2. Configure una relacion de SnapMirror para volimenes entre ONTAP en FlexPod y Cloud Volumes ONTAP.

3. Replique el conjunto de datos de ejemplo de FlexPod en Cloud Volumes ONTAP.

4. Rompa la relacion de SnapMirror y promocione el volumen en Cloud Volumes ONTAP a la fase de
produccion.

5. Asigne el volumen Cloud Volumes ONTAP con el conjunto de datos a una instancia informatica en Google
Cloud.

6. Genere una suma de comprobacion SHA256 en el conjunto de datos de ejemplo en Cloud Volumes
ONTAP.

7. Compare la suma de comprobacion en el origen y en el destino; presumiblemente, las sumas de
comprobacion de ambas partes coinciden.

Para ejecutar el flujo de trabajo en las instalaciones, complete los siguientes pasos:

1. Cree un flujo de trabajo en Intersight para FlexPod en las instalaciones.
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L

. New Siorage Expornt Policy

L

. Add Storage Export Policy 1o V..
o 4]

Last saved a minute ago

2. Proporcione las entradas necesarias y ejecute el flujo de trabajo.
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3. Compruebe la SVM recién creada en el administrador del sistema.

Exeecaite Warkdiow: Configufech premPlampodstanage

MNexpod-5

Storage Yendor Virtual Machine Ogtions:

Platioem Type
Pute Flashdsray Hitachi Virtual Sterage Platfonm

HetApp Virtual Machine Opons

Manage Adminisirain: Acoount: vaadmin

10.61.183.0

Execute Worktiow

Configure on-prem FlexP

& NetApp Acthve 10 Uinifiod Manager

= [ ONTAP System Manager

DASHBOARD
INSIGHTS

STORAGE =

Overview

Volumes

LUNs

Consistency Groups
NVMe Namespaces
Shares

Qtrees

Quotas

Storage VMs

Storage VMs

+ Add E More

Name

flexpod-svm
hybrid-cloud-svm
hybrid_cloud_2_svm
infra_svm

nvimel
terraform-demo-svm

Search actions, objects, and pages

flexpod-svm Al Storage VMs

Overview

Security

Certificates

Settings

Snay

4. Cree y ejecute otro flujo de trabajo de recuperacién ante desastres para crear un volumen en FlexPod en
las instalaciones y establecer una relacion de SnapMirror entre este volumen en FlexPod y Cloud Volumes
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5. Compruebe el volumen recién creado en el administrador del sistema ONTAP.




= " ONTAP System Manager Search actions, objects, and pages Q

|
DASHBOARD VO[L mes
INSIGHTS + Add ! More
STORAGE Name Storage VM Status Capacity
Ovenview & Q hybrid-cloud-swr  {All) b
Volumes o0 i
~  application_copy ybrid-cloud-svm & online 3.12 MIB used YT T GiB
LUNs
Consistency Groups v audit_log vo hybrid-cloud-svm & Online pp— e 200GiB
NVMe Namespaces -
b hybrid_cloud_svm_root ybrid-cloud-svm OOrllin!: T — YT 1GiB
Shﬂl’Ei 1.68 WMib used 271 MiB available
Glees v test hybrid-cloud-svm & Online e s 1GiB
Quotas
act Voll Bohicd clhniidi e yrline 10 GiB
Storage VMs . est_Voll Ll o S @ online 10.6 MiB used 5,39 GiB available
Tiere

6. Monte el mismo volumen NFS en una maquina virtual local, a continuacion, copie el conjunto de datos de
muestra y realice la suma de comprobacion.

7. Compruebe el estado de replicacion en Cloud Manager. La transferencia de datos puede tardar unos
minutos en funciéon del tamano de los datos. Una vez finalizado, puede ver el estado de SnapMirror como
inactivo.
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M NetApp cloud Manager PIREPERN s 2 L o

FlexPod Mybrideloud-co.

L @ Replication

1 P 977.46 wis 0 B B
Volume Relationship Replicated Capacity Currently Transferring Healthy Failed

1 Velume Relationship Q C"

g Health Status  * Source Volume - Target Volume - Total Transfer Time = - Mirror State

Test_Volt dr_dest_volume_on_gep Aug 24, 20:
@ 34 seconds idle snapmirrored i i
a220-g1316 gepevodemo 989.15 MiB

8. Una vez finalizada la transferencia de datos, simule un desastre en el origen deteniendo la SVM que aloja
Test voll volumen.

Una vez detenida la SVM, el Test_vol1l El volumen no esta visible en Cloud Manager.

= | ONTAP System Manager Search actions, objects, and pages a L")
DASHBOARD Storage VMs
INSIGHTS Q Search & Download @ Show [ Hide
STORAGE Name State Subtypa Configured Protocols IPspace Protection
lespod-svm : running detault NFS, (5051 L ]
2ol wapped defadt Detault L
running detault NFS, i5CSI L]
running defmisht NFS, ISC3), FC, 53 L
running defaulf Hvide Detault 9
running default isCst L
Tiers
HETWORK

9. Rompa la relacion de replicacion y promocione el volumen de destino de Cloud Volumes ONTAP a la fase
de produccion.
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i NetApp Cloud Manager 4 b r‘fc:gm.nr.-.-

Replicati Information

eplication

® P

A -
Reverse Resync

@ E£:4 1 @ 977.4'6 MiB =5 0 (@)

= Volume Relationship Replicated Capacity Currently Transferring Edit Schedule

<]
Edit Max Transler Rate

L] 1 volume Relationship o~
Update i

T Vol : Total Transfer Time = ¥ Mirror State s sl
o ame oluame Ot ansier |ime mor al Delete |
° 1_voi1 dr_deest_volume_on_gop Aug 24, auzi. 33029 FM
SR A 14 seconds idle snapmirrored ot G
&
1 velume Relationship Q C
Total Transfer Time
Test_Voli dr_dest_volume_on_gg Aug 24, 2022, 3:30:28 PM
cod 34 seconds idle broken-off -2 e e
a220-g1316 gepovodemo 989.15 MiB

10. Edite el volumen y habilite el acceso del cliente asociandolo a una politica de exportacion.

O  Edit volume dr_dest_volume_on_gcp

Protocol: NFS Protection

Snapshot Policy:

Access control:
none ]

No access to the volume

(®) Custom export policy i

172.30.116.0/22

Advanced options g

11. Obtenga el comando de montaje listo para usar del volumen.
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FINetApp Cloud Manager il ¥ gl remnde COINLIE

Hybid_cloud FlexPod hybiridcloud-eo

@ @ ngCVOdemO switch to Advanced View @ £} GCP Managed Encrypt
A Volumes Replications O ¢ O & =
I
@ Volumes Q Addvolume | =
L] ;
D
dr_dest_volume_on_gcp Oinfo  AEdit @ Delete i test_cvo_volume WONUNE
o INFO CAFACITY
T -
L Gatel ol " 3288
&  Change Disk Type & Tiering Policy e T :
& @ Create a Snapshot copy
=
=1

O Mount Volume dr_dest_volume_on_gcp

Go to your Linux machine and enter this mount command

mount 172.30.116.153:/dr _dest volume on gcp <dest. |_D Copy

12. Monte el volumen en una instancia de computacién, compruebe que los datos estan presentes en el
volumen de destino y genere la suma de comprobacion SHA256 del sample dataset 2GB archivo.

drwxr-xr-x 21 root root 4096 Aug 24 10:20

—-rwxr—-xXr-X 1 nobody 4294967294 1015306240 Aug 24 09:59

ruchikal netapp comfdemo-nfs:/s:

ruchikal:netapp:comﬁdemo—nfs: 56
888a23c8495ad33fdf11a931ffc344c F ) 26016e31ecbab9 test.zip

ruchikal netapp comfdemo-nfs:

13. Compare los valores de suma de comprobacion tanto en el origen (FlexPod) como en el destino (Cloud
Volumes ONTAP).

14. Las sumas de comprobacion coinciden con el origen y el destino.

Puede confirmar que la replicacion de datos del origen al destino se ha completado correctamente y que se ha
mantenido la integridad de los datos. Ahora los datos los pueden consumir las aplicaciones con seguridad
para atender a los clientes mientras el sitio de origen pasa por su restauracion.

"Siguiente: Conclusién."
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Conclusién

"Anterior: Validacion de la solucién.”

En esta solucidn, el servicio de datos en el cloud de NetApp, la infraestructura de Cloud
Volumes ONTAP y el centro de datos de FlexPod se usaron para crear una solucion de
recuperacion ante desastres con un cloud publico con la tecnologia de Cisco Intersight
Cloud Orchestrator. La solucion de FlexPod ha evolucionado constantemente para
permitir a los clientes modernizar sus aplicaciones y procesos de entrega de negocio.
Con esta solucién, puede crear un plan BCDR con el cloud publico mientras se utiliza la

ubicacion para un plan de recuperacion ante desastres puntual o a tiempo completo, sin
por ello dejar de mantener el coste de la solucion de recuperacion ante desastres bajo.

La replicacion de datos entre FlexPod en las instalaciones y Cloud Volumes ONTAP de NetApp se realizo
mediante la tecnologia SnapMirror contrastada, pero también puede seleccionar otras herramientas de
transferencia y sincronizacion de datos de NetApp como Cloud Sync para sus requisitos de movilidad de
datos. Seguridad de los datos en transito gracias a las tecnologias de cifrado integradas basadas en
TLS/AES.

Independientemente de que tenga un plan temporal de recuperacion ante desastres para una aplicacién o un
plan de recuperacion ante desastres a tiempo completo para una empresa, la cartera de productos utilizados
en esta solucion puede satisfacer ambos requisitos a escala. Con la tecnologia de Cisco InterSight Workflow
Orchestrator, también se puede automatizar con flujos de trabajo preconfigurados que no solo eliminen la
necesidad de reconstruir procesos, sino que también aceleren la implementacion de un plan BCDR.

La solucion permite la gestion de FlexPod en las instalaciones y la replicacion de datos en un cloud hibrido de

una forma muy sencilla y comoda con automatizacion y orquestacién proporcionada por Cisco Intersight Cloud
Orchestrator.

Doénde encontrar informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

GitHub
« Todas las configuraciones de Terraform utilizadas
"https://github.com/NetApp-Automation/FlexPod-hybrid-cloud-for-GCP-with-Intersight-and-CVO"
* Archivos JSON para la importacién de flujos de trabajo

"https://github.com/ucs-compute-solutions/FlexPod_DR_Workflows"

Cisco Intersight

» Centro de ayuda de Cisco Intersight
"https://intersight.com/help/saas/home"
* Documentacion de Cisco Intersight Cloud Orchestrator:

"https://intersight.com/help/saas/features/orchestration/configure#intersight_cloud_orchestrator"
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https://github.com/NetApp-Automation/FlexPod-hybrid-cloud-for-GCP-with-Intersight-and-CVO
https://github.com/ucs-compute-solutions/FlexPod_DR_Workflows
https://intersight.com/help/saas/home
https://intersight.com/help/saas/features/orchestration/configure

* Cisco Intersight Service para la Documentacion de Terraform de HashiCorp
"https://intersight.com/help/saas/features/terraform_cloud/admin"
* Hoja de datos de Cisco Intersight

"https://lwww.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/intersight-
ds.html"

* Hoja de datos de Cisco Intersight Cloud Orchestrator

"https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-
cloud-orch-aag-cte-en.html|"

* Hoja de datos de Terraform del servicio Cisco Intersight para HashiCorp

"https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-
terraf-ser-aag-cte-en.html"

FlexPod

» Pagina de inicio de FlexPod
"https://www.flexpod.com"
* Guias de puesta en marcha y disefo validado por Cisco para FlexPod

"Guia de disefio de FlexPod Datacenter con Cisco UCS 4.2(1) en UCS Managed Mode, VMware vSphere
7.0 U2 y NetApp ONTAP 9.9"

» Centro de datos FlexPod con Cisco UCS X-Series

"https://lwww.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_desig
n.htm!"

Interoperabilidad

* Herramienta de matriz de interoperabilidad de NetApp
"http://support.netapp.com/matrix/"

* Herramienta de interoperabilidad de hardware y software Cisco UCS
"http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html"

* Guia de compatibilidad de VMware

"http://www.vmware.com/resources/compatibility/search.php”

Documentos de referencia Cloud Volumes ONTAP de NetApp

* Cloud Manager de NetApp

"https://docs.netapp.com/us-en/occm/concept_overview.html"
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https://intersight.com/help/saas/features/terraform_cloud/admin
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/intersight-ds.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/intersight-ds.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-cloud-orch-aag-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-cloud-orch-aag-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-terraf-ser-aag-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-terraf-ser-aag-cte-en.html
https://www.flexpod.com
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2_design.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2_design.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_design.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_design.html
http://support.netapp.com/matrix/
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
http://www.vmware.com/resources/compatibility/search.php
https://docs.netapp.com/us-en/occm/concept_overview.html

+ Cloud Volumes ONTAP
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-gcp.html

+ Calculadora del coste total de propiedad de Cloud Volumes ONTAP
https://cloud.netapp.com/google-cloud-calculator

» Dimensionador Cloud Volumes ONTAP
"https://cloud.netapp.com/cvo-sizer"

» Herramienta de evaluacion de cloud
https://cloud.netapp.com/assessments

 Cloud hibrido de NetApp
https://cloud.netapp.com/hybrid-cloud

* Documentacion sobre API de Cloud Manager

"https://docs.netapp.com/us-en/occm/reference_infrastructure_as code.html"

Resolucion de problemas

"https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Volumes_ONTAP_(CVO)"
Terraform
¢ Cloud Terraform
"https://www.terraform.io/cloud"
» Documentacion de Terraform
"https://www.terraform.io/docs/"
* Registro de Cloud Manager de NetApp

"https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/lates"

GCP

+ Alta disponibilidad de ONTAP para GCP
"https://cloud.netapp.com/blog/gcp-cvo-blg-what-makes-cloud-volumes-ontap-high-availability-for-gcp-tick"
* GCP perisite

https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=f3d0368b-7165-4d43-a76e-
ae01011853d6
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Cloud hibrido de FlexPod con NetApp Astray Cisco
Intersight para Red Hat OpenShift

TR-4936: Cloud hibrido de FlexPod con NetApp Astra y Cisco Intersight para Red
Hat OpenShift

Abhinav Singh

Introduccioén

A medida que los contenedores y Kubernetes se convierten en la opcion de facto para desarrollar, poner en
marcha, ejecutar, gestionar y escalar aplicaciones en contenedores, las empresas ejecutan cada vez mas
aplicaciones vitales para el negocio en ellas. Las aplicaciones vitales para el negocio dependen en gran
medida del estado. Una aplicacion con estado tiene informacion de estado, datos y configuracion asociada y
depende de transacciones de datos anteriores para ejecutar su logica de negocio. Las aplicaciones vitales
para el negocio mientras se ejecuta en Kubernetes siguen teniendo requisitos de disponibilidad y continuidad
del negocio, como las aplicaciones tradicionales. Una interrupcion del servicio puede afectar seriamente a la
pérdida de ingresos, productividad y reputacion de la empresa. Por lo tanto, es muy importante proteger,
recuperar y mover cargas de trabajo de Kubernetes de forma rapida y sencilla dentro de clusteres, centros de
datos en las instalaciones y entornos de cloud hibrido, asi como entre ellos. Las empresas han visto en
primera linea las ventajas de cambiar su negocio a un modelo de cloud hibrido y modernizar sus aplicaciones
a un factor de forma nativo del cloud.

Este informe técnico retune a Astra Control Center de NetApp con Red Hat OpenShift Container Platform en
una solucion de infraestructura convergente de FlexPod y se extiende a Amazon Web Services (AWS) para
formar un centro de datos de cloud hibrido. Construyendo sobre la familiaridad con "FlexPod y Red Hat
OpenShift"En este documento se describe Astra Control Center de NetApp, que empieza con la instalacion, la
configuracion, los flujos de trabajo de proteccién de aplicaciones y la migracion de aplicaciones entre las
instalaciones y el cloud. También se tratan las ventajas de las funciones de gestion de datos para aplicaciones
(como backup y recuperacién de datos, continuidad del negocio) cuando se utiliza Astra Control Center de
NetApp para aplicaciones en contenedores que se ejecutan en Red Hat OpenShift.

La siguiente figura muestra la descripcion general de la solucion.

-------------------------------

/~ On-prem .
& o
Astra Control
>

,
L

:
g
I

L
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Destinatarios

La audiencia de destino de este documento incluye directores tecnoldgicos (directores técnicos),
desarrolladores de aplicaciones, arquitectos de soluciones cloud, ingenieros de fiabilidad del sitio (Sres),
ingenieros de DevOps, ITOPS y equipos de servicios profesionales que se centran en disefar, alojar y
gestionar aplicaciones en contenedores.

Astra Control de NetApp: Casos practicos clave

Astra Control de NetApp tiene como objetivo simplificar la proteccion de aplicaciones para los clientes que
tratan con los microservicios nativos del cloud:

Representacion de la aplicacion en un momento especifico con snapshots. con Astra Control puede
realizar instantaneas completas de las aplicaciones en contenedores que incluyen los detalles de
configuracion de la aplicacion que se ejecuta en Kubernetes y el almacenamiento persistente asociado. En
caso de que se produzca un incidente, las aplicaciones pueden restaurarse a un estado correcto conocido
al hacer clic en el boton.

Copia completa de seguridad de aplicaciones. con Astra Control puede realizar una copia de seguridad
completa de aplicaciones en un programa predefinido que puede utilizarse para restaurar la aplicaciéon en
el mismo cluster K8s o en un cluster K8s diferente a peticion de forma automatica.

Portabilidad de aplicaciones y migracion con clones. con Astra Control puede clonar una aplicacion
completa junto con sus datos de un cluster de Kubernetes a otro o dentro del mismo cluster K8s. Esta
funcion también ayuda a trasladar o migrar una aplicacion a través de los clusteres K8S
independientemente de dénde se encuentren los clusteres (simplemente elimine la instancia de la
aplicacion de origen tras la clonacion).

Personalice la consistencia de la aplicacién. con Astra Control puede tomar el control de definir
estados de inactividad de la aplicacion aprovechando los enlaces de ejecucién. Borre los enlaces de
ejecucion ‘pre’ y ‘post’ a los flujos de trabajo de captura y copia de seguridad, las aplicaciones se pondran
en modo inactivo antes de realizar una copia de Snapshot o una copia de seguridad.

Automatice la recuperacion ante desastres a nivel de aplicaciéon. con Astra Control puede configurar
un plan de recuperacion ante desastres de continuidad de negocio (BCDR) para sus aplicaciones
contenerizadas. Se utiliza SnapMirror de NetApp en el back-end, y toda la implementacién del flujo de
trabajo de recuperacion ante desastres se ha automatizado.

Topologia de la solucién

En esta seccion se describe la topologia l6gica de la solucion.

En la siguiente ilustracion, se muestra la topologia de la solucién que incluye el entorno local de FlexPod
donde se ejecutan clusteres de OpenShift Container Platform y un cluster autogestionado de OpenShift
Container Platform en AWS con Cloud Volumes ONTAP de NetApp, Cisco Intersight y la plataforma SaaS
Cloud Manager de NetApp.
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El primer cluster de OpenShift Container Platform es una instalacion basica en FlexPod, el segundo cluster de
OpenShift Container Platform se implementa en VMware vSphere ejecutado en FlexPod y el tercer cluster de
OpenShift Container Platform se implementa como a "cluster privado” En un cloud privado virtual (VPC)
existente en AWS como una infraestructura autogestionada.

En esta solucion, FlexPod se conecta a AWS a través de una VPN de sitio a sitio; sin embargo, los clientes
también pueden utilizar las implementaciones de conexion directa para extenderse a un cloud hibrido. Cisco
Intersight se utiliza para gestionar los componentes de la infraestructura de FlexPod.

En esta solucién, Astra Control Center gestiona la aplicacion en contenedor alojada en el cluster de la
plataforma de contenedores OpenShift que se ejecuta en FlexPod y en AWS. Astra Control Center se instala
en la instancia de OpenShift bare-metal que se ejecuta en FlexPod. Astra Control se comunica con kube-api
en el nodo maestro y supervisa constantemente el cluster de Kubernetes para detectar posibles cambios.
Todas las aplicaciones nuevas que se agreguen al cluster K8S se detectan de forma automatica y se ponen a
disposicién de la administracion.

Las representaciones PIT de las aplicaciones contenerizadas se pueden capturar como instantaneas
mediante Astra Control Center. Los snapshots de aplicaciones se pueden activar mediante una politica de
proteccién programada o bajo demanda. En el caso de las aplicaciones compatibles con Astra, la instantanea
es coherente con los fallos. Una copia Snapshot de una aplicacion constituye una copia Snapshot de los datos
de la aplicacion en los volumenes persistentes, asi como los metadatos de la aplicacion de los distintos
recursos de Kubernetes asociados con dicha aplicacion.

Se puede crear una copia de seguridad completa de una aplicacién con Astra Control mediante una
programacion de backup predefinida o bajo demanda. El almacenamiento de objetos se usa para almacenar
el backup de los datos de la aplicacion. NetApp ONTAP S3, NetApp StorageGRID y cualquier implementacion
genérica S3 se pueden usar como almacén de objetos.

"Siguiente: Componentes de la solucién."
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Componentes de la solucion

"Anterior: Descripcidn general de la solucion."

FlexPod

FlexPod es un conjunto definido de elementos de hardware y software que forma una base integrada para
soluciones virtualizadas y no virtualizadas. FlexPod incluye el almacenamiento ONTAP de NetApp, las redes
de Cisco Nexus, las redes de almacenamiento de Cisco MDS y Cisco Unified Computing System (Cisco UCS).
El disefio es lo suficientemente flexible como para que la red, la informatica y el almacenamiento puedan
caber en un rack de centro de datos o se puede implementar segun el disefio del centro de datos del cliente.
La densidad de puertos permite que los componentes de las redes acomoden varias configuraciones.

Control Astra

Astra Control ofrece servicios de proteccion de datos para aplicaciones para aplicaciones nativas del cloud,
que se alojan en clouds publicos y en las instalaciones. Astra Control proporciona funcionalidades de
proteccién de datos, recuperacion ante desastres y migracion para su aplicacion en contenedores que se
ejecuta en Kubernetes.

Funciones

Astra Control ofrece funcionalidades cruciales para la gestion del ciclo de vida de los datos de las aplicaciones
Kubernetes:

» Gestione automaticamente el almacenamiento persistente

» Crear backups y copias Snapshot bajo demanda coherentes con la aplicacion

» Operaciones de backup y Snapshot automatizadas basadas en normativas

» Migre aplicaciones y los datos asociados desde un cluster de Kubernetes a otro en una configuracion de
cloud hibrido

* Clone una aplicacion en el mismo cluster K8s o en otro cluster K8s

* Visualizar el estado de proteccion de aplicaciones

» Proporciona una interfaz de usuario grafica y una lista exhaustiva de APl DE REST para implementar
todos los flujos de trabajo de proteccion de las herramientas internas existentes.

Astra Control proporciona una visualizaciéon en un uUnico panel para sus aplicaciones en contenedores, que
incluye una informacién sobre sus recursos asociados creados en el cluster de Kubernetes. Puede ver todos
los clusteres, todas las aplicaciones, en todos los clouds o en todos los centros de datos a través de un portal.
Puede utilizar las APl Astra Control en todos los entornos (clouds publicos o en las instalaciones) para
implementar los flujos de trabajo de gestion de datos.

La siguiente imagen muestra las funciones de Astra Control.
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Modelos de consumo de Astra Control

Astra Control esta disponible en dos modelos de consumo:

On-Premises

+ Servicio de control de Astra. un servicio totalmente gestionado que ofrece gestion de datos para
aplicaciones de clusteres de Kubernetes en Google Kubernetes Engine (GKE), Azure Kubernetes Service

(AKS).

« Astra Control Center. Software autogestionado que proporciona gestion de datos para aplicaciones de
clusteres de Kubernetes que se ejecutan en su entorno de cloud hibrido y en las instalaciones.

Este informe técnico aprovecha Astra Control Center para la gestion de aplicaciones nativas del cloud que se

ejecutan en Kubernetes.

La siguiente imagen muestra la arquitectura Astra Control.
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Astra Trident

Astra Trident es un orquestador de almacenamiento de cddigo abierto y totalmente compatible para
contenedores y distribuciones de Kubernetes. Se ha disefiado desde el principio para ayudarle a satisfacer las
demandas de persistencia de sus aplicaciones en contenedores mediante interfaces estandar del sector,
como el "Interfaz de almacenamiento de contenedores (CSI)". Con Astra Trident, los microservicios y las
aplicaciones en contenedores pueden aprovechar los servicios de almacenamiento de nivel empresarial que
proporciona la cartera de sistemas de almacenamiento de NetApp.

Astra Trident se pone en marcha en clusteres de Kubernetes como pods y proporciona servicios de
orquestacion de almacenamiento dinamico para sus cargas de trabajo de Kubernetes. Permite que sus
aplicaciones en contenedores consuman almacenamiento persistente de una forma rapida y sencilla desde la
amplia cartera de NetApp, que incluye ONTAP de NetApp (AFF de NetApp, FAS de NetApp, ONTAP Select de
NetApp, cloud, Y Amazon FSX para ONTAP de NetApp), el software de NetApp Element (SolidFire de
NetApp), asi como el servicio Azure NetApp Files, Cloud Volume Service en Google Cloud y el servicio Cloud
Volume Service en AWS. En un entorno de FlexPod, Astra Trident se utiliza para aprovisionar y gestionar de
forma dinamica volumenes persistentes para contenedores que estan respaldados por volumenes y LUN de
FlexVol de NetApp, alojados en una plataforma de almacenamiento de ONTAP como los sistemas AFF y FAS
de NetApp y Cloud Volumes ONTAP. Trident también desempefia un papel clave en la implementacion de los
esquemas de proteccion de aplicaciones que ofrece Astra Control. Si quiere mas informacion sobre Astra
Trident, consulte "Documentacion de Astra Trident."

Back-end de almacenamiento

Para utilizar Astra Trident, necesita un back-end de almacenamiento compatible. Un back-end de Trident
define la relacion entre Trident y un sistema de almacenamiento. Indica a Trident cémo se comunica con ese
sistema de almacenamiento y cémo debe aprovisionar volumenes a partir de él. Trident ofrecera
automaticamente pools de almacenamiento de back-ends que coincidan con los requisitos definidos por una
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clase de almacenamiento.

* ONTAP AFF y el back-end de almacenamiento de FAS. Como plataforma de software y hardware de
almacenamiento, ONTAP proporciona servicios de almacenamiento basicos, compatibilidad con varios
protocolos de acceso a almacenamiento y funcionalidad de gestion del almacenamiento, como copias
Snapshot de NetApp y mirroring.

* Entorno de administraciéon del almacenamiento de Cloud Volumes ONTAP

* "Almacén de datos Astra" back-end de almacenamiento

Cloud Volumes ONTAP de NetApp

Cloud Volumes ONTAP de NetApp es una oferta de almacenamiento definido por software que ofrece gestion
de datos avanzada para cargas de trabajo de archivos y bloques. Con Cloud Volumes ONTAP, puede
optimizar los costes de almacenamiento en cloud y aumentar el rendimiento de las aplicaciones a la vez que
mejora la proteccién de datos, la seguridad y el cumplimiento de normativas.

Sus ventajas clave incluyen:
» Aproveche las funciones integradas de deduplicacion de datos, compresion de datos, thin provisioning y

clonado para minimizar los costes en almacenamiento.

» Garantice la fiabilidad de su empresa y la continuidad de las operaciones en caso de fallos en su entorno
cloud.

» Cloud Volumes ONTAP aprovecha SnapMirror, la tecnologia de replicacion lider del sector de NetApp,
para replicar datos en las instalaciones al cloud de forma que resulta facil disponer de copias secundarias
para varios casos de uso.

* Cloud Volumes ONTAP también se integra con Cloud Backup Service para proporcionar funcionalidades
de backup y restauracion para la proteccion y archivado de datos en el cloud a largo plazo.

» Cambie entre pools de almacenamiento de alto y bajo rendimiento bajo demanda sin desconectar las
aplicaciones.

» Garantice la consistencia de las copias Snapshot mediante SnapCenter de NetApp.
* Cloud Volumes ONTAP admite el cifrado de datos y proporciona proteccién contra virus y ransomware.

 Laintegracion con Cloud Data Sense le ayuda a comprender el contexto de los datos e identificar datos
confidenciales.

Cloud Central

Cloud Central proporciona una ubicacion centralizada para acceder y gestionar los servicios de datos en el
cloud de NetApp. Estos servicios le permiten ejecutar aplicaciones criticas en el cloud, crear sitios de
recuperacion ante desastres automatizados, realizar backups de sus datos y migrar y controlar datos de forma
efectiva en varios clouds. Para obtener mas informacion, consulte "Cloud Central.”

Cloud Manager

Cloud Manager es una plataforma de gestién basada en SaaS para empresas que permite a expertos EN
TECNOLOGIA'Y arquitectos de cloud gestionar de forma centralizada su infraestructura multicloud hibrida con
las soluciones cloud de NetApp. Proporciona un sistema centralizado para ver y gestionar su almacenamiento
en las instalaciones y en cloud, que admite cabinas y cuentas de varios proveedores de cloud hibridos. Para
obtener mas informacion, consulte "Cloud Manager".
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Conector

Connector es una instancia que permite a Cloud Manager gestionar recursos y procesos dentro de un entorno
de cloud publico. Se requiere un conector para utilizar muchas funciones que ofrece Cloud Manager. Un
conector puede ponerse en marcha en la nube o en la red local.

El conector se admite en las siguientes ubicaciones:

« AWS
* Microsoft Azure
* Google Cloud

* En sus instalaciones

Para obtener mas informacién acerca de Connector, consulte "este enlace.”

Cloud Insights de NetApp

Una herramienta Cloud Insights de supervision de infraestructura de cloud de NetApp le permite supervisar el
rendimiento y la utilizacion de sus clusteres de Kubernetes gestionados por Astra Control Center. Cloud
Insights relaciona el uso del almacenamiento con las cargas de trabajo. Cuando activa la conexién Cloud
Insights en Astra Control Center, la informacion de telemetria se muestra en las paginas de interfaz de usuario
de Astra Control Center.

Active 1Q Unified Manager de NetApp

Active 1Q Unified Manager de NetApp le permite supervisar sus clusteres de almacenamiento de ONTAP
desde una unica interfaz intuitiva y redisefiada que proporciona inteligencia sobre la comunidad y los analisis
de IA. Proporciona informacién proactiva, operativa y de rendimiento integral del entorno de almacenamiento y
las maquinas virtuales que se ejecutan en él. Cuando se produce un problema en la infraestructura de
almacenamiento, Unified Manager puede informarle de los detalles del problema que le ayudaran a identificar
la causa raiz. La consola de VM le ofrece una vista de las estadisticas de rendimiento de la maquina virtual
para poder investigar toda la ruta de I/o desde el host VMware vSphere hacia abajo a través de la red y,
finalmente, hasta el almacenamiento. Algunos eventos también proporcionan acciones correctivas que se
pueden tomar para rectificar el problema. Puede configurar alertas personalizadas para los eventos de modo
que, cuando se produzcan problemas, se le notifique a través de correo electronico y capturas SNMP. Active
IQ Unified Manager permite planificar los requisitos de almacenamiento de los usuarios al prever las
tendencias de uso y capacidad para que actuen de forma proactiva antes de que surjan problemas, evitando
la toma de decisiones a corto plazo que puedan dar lugar a problemas adicionales a largo plazo.

Cisco Intersight

Cisco Intersight es una plataforma SaaS que proporciona automatizacion inteligente, capacidad de
observacion y optimizacion para aplicaciones e infraestructuras tradicionales y nativas del cloud. La
plataforma ayuda a impulsar el cambio con los equipos DE TECNOLOGIA y ofrece un modelo operativo
disefiado para el cloud hibrido.

Cisco Intersight proporciona las siguientes ventajas:

* Entrega mas rapida. entrega como servicio desde la nube o en el centro de datos del cliente con
actualizaciones frecuentes y una innovacion continua, gracias a un modelo de desarrollo de software agil.
De esta forma, el cliente solo tiene que centrarse en acelerar la prestacion de la linea de negocio.

» Operaciones simplificadas. simplifique las operaciones utilizando una Unica herramienta segura
proporcionada por SaaS con inventario, autenticacion y APl comunes para trabajar en toda la pila y todas
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las ubicaciones, eliminando los silos entre equipos. Desde la gestion de servidores fisicos e hipervisores
en las instalaciones a equipos virtuales, K8s, servidores, automatizacion optimizacion y control de costes
en los clouds publicos y en las instalaciones.

» Optimizacion continua. Optimice continuamente su entorno mediante la inteligencia proporcionada por
Cisco Intersight en todas las capas, asi como Cisco TAC. Esta inteligencia se convierte en acciones
recomendadas y automatizables para que usted pueda adaptar en tiempo real a cada cambio: Desde
mover cargas de trabajo y supervisar el estado de los servidores fisicos a ajustar de forma automatica el
tamano de los clusteres K8s hasta recomendaciones de reduccién de costes los clouds publicos con los
que trabaja.

Intersight de Cisco dispone de dos modos de operaciones de gestion: Modo gestionado UCSM (UMM) y modo
gestionado de Intersight (IMM). Puede seleccionar LOS MODULOS UMM o IMM nativos para los sistemas
Cisco UCS conectados a la estructura durante la configuracion inicial de las interconexiones de estructura. En
esta solucién, SE utilizan UMM nativos.

La siguiente imagen muestra el panel de Cisco Intersight.
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OpenShift Container Platform de Red Hat

Red Hat OpenShift Container Platform es una plataforma de aplicaciones contenedoras que reune a CRI-0y
Kubernetes y proporciona una API e interfaz web para administrar estos servicios. CRI-0 es una
implementacion de Kubernetes Container Runtime Interface (CRI) para permitir el uso de tiempos de
ejecucion compatibles con Open Container Initiative (OCI). Es una alternativa ligera al uso de Docker como
tiempo de ejecucion para Kubernetes.

OpenShift Container Platform permite a los clientes crear y administrar contenedores. Los contenedores son
procesos independientes que se ejecutan dentro de su propio entorno, independientemente del sistema
operativo y la infraestructura subyacente. OpenShift Container Platform ayuda a desarrollar, implementar y
administrar aplicaciones basadas en contenedores. Proporciona una plataforma de autoservicio para crear,
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modificar e implementar aplicaciones bajo demanda, lo que permite agilizar los ciclos de vida de desarrollo y
lanzamiento. OpenShift Container Platform tiene una arquitectura basada en microservicios de unidades
pequefias independientes que funcionan juntas. Se ejecuta sobre un cluster de Kubernetes, con datos sobre
los objetos almacenados en etcd, un almacén de claves en cluster de confianza.

La siguiente imagen es una descripcion general de la plataforma Red Hat OpenShift Container.
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Infraestructura de Kubernetes

Dentro de OpenShift Container Platform, Kubernetes gestiona aplicaciones en contenedores a través de un
conjunto de hosts de tiempo de ejecucién de CRI-o y proporciona mecanismos para la implementacion, el
mantenimiento y el escalado de aplicaciones. Los paquetes de servicio CRI-0, crean instancias y ejecutan
aplicaciones contenerizadas.

Un cluster de Kubernetes esta formado por uno o mas maestros y un conjunto de nodos de trabajo. Este
disefo de solucién incluye la funcionalidad de alta disponibilidad en el hardware y la pila de software. Un
cluster de Kubernetes esta disefiado para ejecutarse en modo de alta disponibilidad con tres nodos maestros
y un minimo de dos nodos de trabajo para ayudar a garantizar que el cluster no tenga ningun punto unico de
error.

So Red Hat Core

OpenShift Container Platform utiliza Red Hat Enterprise Linux CoreOS (RHCOS), un sistema operativo
orientado a contenedores que combina algunas de las mejores caracteristicas y funciones de los sistemas
operativos CoreOS y Red Hat Atmic Host. RHCOS esta especificamente disefiado para ejecutar aplicaciones
en contenedores desde OpenShift Container Platform y trabaja con nuevas herramientas para proporcionar
una instalacién rapida, gestion basada en operadores y actualizaciones simplificadas.

RHCOS incluye las siguientes funciones:
* Ignition, que OpenShift Container Platform utiliza como primera configuracion del sistema de arranque

para el inicio y configuracion de las maquinas.
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* CRI-0, una implementacién de tiempo de ejecucion de contenedor nativo de Kubernetes que se integra
estrechamente con el sistema operativo para ofrecer una experiencia de Kubernetes eficiente y
optimizada. CRI-o proporciona servicios para ejecutar, detener y reiniciar contenedores. Sustituye por
completo el motor de contenedores Docker, que se utilizé en OpenShift Container Platform 3.

* Kubelet, el agente de nodo principal de Kubernetes, es responsable del lanzamiento y la supervision de
contenedores.

VMware vSphere 7.0

VMware vSphere es una plataforma de virtualizacion para gestionar de forma holistica grandes colecciones de
infraestructuras (recursos que incluyen CPU, almacenamiento y redes) como un entorno operativo fluido,
versatil y dinamico. A diferencia de los sistemas operativos tradicionales que gestionan una maquina
individual, VMware vSphere agrupa la infraestructura de todo un centro de datos para crear una Unica usina
con recursos que se pueden asignar de forma rapida y dinamica a cualquier aplicacién que lo necesite.

Para obtener mas informacion, consulte "VSphere de VMware".

VMware vSphere vCenter

VMware vCenter Server proporciona una gestion unificada de todos los hosts y equipos virtuales desde una
Unica consola y agrega la supervision del rendimiento de clusteres, hosts y equipos virtuales. VMware vCenter
Server proporciona a los administradores una informacioén exhaustiva sobre el estado y la configuracion de
clusteres de computacion, hosts, maquinas virtuales, almacenamiento, el sistema operativo invitado, y otros
componentes criticos de una infraestructura virtual. VMware vCenter gestiona el conjunto completo de
funciones disponibles en un entorno VMware vSphere.

Revisiones de hardware y software

Esta solucion se puede ampliar a cualquier entorno FlexPod que ejecute versiones compatibles de software,
firmware y hardware tal y como se haya definido en el "Herramienta de matriz de interoperabilidad de NetApp"
y.. "Lista de compatibilidad de hardware de Cisco UCS." El cluster de OpenShift se instala en FlexPod de
forma "Bare Metal" y en VMware vSphere.

Solo se necesita una Unica instancia de Astra Control Center para gestionar varios clusteres de OpenShift
(k8s), mientras que Trident CSl esta instalado en cada cluster de OpenShift. Astra Control Center se puede
instalar en cualquiera de estos clusteres de OpenShift. En esta solucion, Astra Control Center se instala en el
cluster de configuracion basica OpenShift.

En la siguiente tabla se enumeran las revisiones de software y hardware de FlexPod para OpensShift.

Componente Producto Version

Informatica Interconexiones de estructura 4.1(3c)
Cisco UCS 6454

Servidores Cisco UCS B200 M5 4.1(3c)

Red Cisco Nexus 9336C-FX2 NX-OS 9.3(8)

Reducida AFF A700 de NetApp 9.11.1
Centro de control de Astra de 22.04.0
NetApp

Complemento NetApp Astra Trident 22.04.0
Csl
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Componente Producto Versién

Active 1Q Unified Manager de 9.11
NetApp

De NetApp Controlador Ethernet nenic VMware 1.0.35.0
ESXi
VSphere ESXi 7.0 (U2)
Dispositivo VMware vCenter 7.0 U2B
Dispositivo virtual Cisco Intersight  1.0.9-342
Assist
OpenShift Container Platform 4.9
Nodo maestro de OpenShift RHCOS 4.9
Container Platform
OpenShift Container Platform RHCOS 4.9
Worker Node

En la tabla siguiente se enumeran las versiones de software para OpenShift en AWS.

Componente Producto Version
Informatica Tipo de instancia maestra: n.a.
m5.xlarge
Tipo de instancia de trabajador: n.a.
mb.Large
Red Puerta de enlace de transito de n.a.
cloud privado virtual
Reducida Cloud Volumes ONTAP de NetApp 9.11.1
Complemento NetApp Astra Trident 22.04.0
CSl
De NetApp OpenShift Container Platform 4.9
Nodo maestro de OpenShift RHCOS 4.9
Container Platform
OpenShift Container Platform RHCOS 4.9
Worker Node

"Siguiente: Instalacion basica de FlexPod para OpenShift Container Platform 4."

Instalaciéon y configuracion

Instalacion de configuracion basica de FlexPod para OpenShift Container Platform 4

"Anterior: Componentes de la solucion."

Para comprender el disefio de configuracion basica, los detalles de la implementacion y
la instalacion y la configuracion de FlexPod para OpenShift Container Platform 4 de
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NetApp Astra Trident, consulte "FlexPod con OpenShift Guia de disefo y puesta en
marcha validados de Cisco (CVD)". Este CVD abarca la puesta en marcha de FlexPod y
OpenShift Container Platform con Ansible. EI CVD también proporciona informacion
detallada sobre la preparacion de nodos de trabajo, la instalacion de Astra Trident, la
configuracion de back-end de almacenamiento y clase de almacenamiento, que son los
pocos requisitos previos para poner en marcha y configurar Astra Control Center.

En la siguiente figura se muestra OpenShift Container Platform 4 Bare Metal en FlexPod.

RHEL 8.3 Server

Provisioner Node

=

SRR S

7 - N\
e OpenShift Cluster .c.,.,\
Platform Services Application Services Developer Services
Ciluster Services
Kubemetes

005 s o0 e

Worker Nodes _
il -

FlexPod para OpenShift Container Platform 4 en una instalacion de VMware

Para obtener mas informacion sobre la implementacion de Red Hat OpenShift Container Platform 4 en
FlexPod con VMware vSphere, consulte "FlexPod Datacenter para OpenShift Container Platform 4".

La siguiente figura ilustra FlexPod para OpenShift Container Platform 4 en vSphere.
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"Siguiente: Red Hat OpenShift en AWS."

Red Hat OpenShift en AWS

"Anterior: Instalacion basica de FlexPod para OpenShift Container Platform 4."

Un cluster independiente de OpenShift Container Platform 4 autogestionado se pone en
marcha en AWS como sitio de recuperacién ante desastres. Los nodos maestro y
trabajador abarcan tres zonas de disponibilidad para obtener alta disponibilidad.

Instances (6] into

| op | » | I Clear filters
Name - Instance ID Instance state v Instance type v Availability Zone v Private P a... v Key name
ocpaws-v58kn-master-0 1-0d2dB81ca91a54276d Running @&& mb5.xlarge us-east-1b 172.30.165.160 -
ocpaws-y58kn-master-1 i-0b161945421dZ2a23¢ ® Running @& mb5.xlarge us-east-1c 172.30.166.162 -
ocpaws-v58kn-master-2 i-0146a66521060ea59 @ Running @& m5.xlarge us-east-1a 172.30.164.209 -
ocpaws-vSBkn-worker-us-east-1a-zj8dj i-05e6efal18d136c842 @ Running @& mS.large us-east-la 172.30.164.128 -
ocpaws-v58kn-worker-us-east-1b-Tnmbe i-0B79a088b50d2d966 @ Running @& m5.large us-east-1b 172.30.165.93 =
ocpaws-vSBkn-worker-us-east-1¢-96j6n 024 3c2d701182¢ @ Running @& mis.large us-gast-1c 172.30.166.51 -
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[ec2-user@ip-172-30-164-92 ~]$ oc get nodes

NAME STATUS ROLES AGE VERSION
ip-172-30-164-128.ec2.internal Ready worker 29m v1.22.8+f34b40c
ip-172-30-164-209.ec2.internal Ready master 36m v1.22.8+£34b40c
ip-172-30-165-160.ec2.internal Ready master 33m v1.22.8+£34b40c
ip-172-30-165-93.ec2.internal Ready worker 30m v1.22.8+f34b40c
ip-172-30-166-162.ec2.internal Ready master 36m v1.22.8+£34b40c
ip-172-30-166-51.ec2.internal Ready worker 28m v1.22.8+£34b40c

OpenShift se implementa como un "clister privado” En un VPC existente en AWS. Un cluster privado de
OpenShift Container Platform no expone puntos finales externos y se puede acceder solo desde una red
interna y no es visible para Internet. Se pone en marcha un Cloud Volumes ONTAP de NetApp de un unico
nodo mediante Cloud Manager de NetApp, que proporciona un back-end de almacenamiento a Astra Trident.

Para obtener mas informacién acerca de la instalacién de OpenShift en AWS, consulte "Documentacion de
OpenShift".

"Siguiente: Cloud Volumes ONTAP de NetApp."

Cloud Volumes ONTAP de NetApp

"Anterior: Red Hat OpenShift en AWS."

La instancia de Cloud Volumes ONTAP de NetApp se pone en marcha en AWS vy sirve
como almacenamiento de back-end a Astra Trident. Antes de agregar un entorno de
trabajo de Cloud Volumes ONTAP, se debe desplegar un conector. Cloud Manager le
pregunta si intenta crear el primer entorno de trabajo de Cloud Volumes ONTAP sin un
conector en su lugar. Para implementar un conector en AWS, consulte "Cree un
conector”.

Para implementar Cloud Volumes ONTAP en AWS, consulte "Inicio rapido para AWS".

Después de la puesta en marcha de Cloud Volumes ONTAP, puede instalar Astra Trident y configurar la clase
de snapshot y back-end de almacenamiento en el cluster de OpenShift Container Platform.

"Siguiente: Instalacion de Astra Control Center en OpenShift Container Platform."

Instalacién de Astra Control Center en OpenShift Container Platform

"Anterior: Cloud Volumes ONTAP de NetApp."

Puede instalar Astra Control Center en un cluster OpenShift que se ejecuta en FlexPod o
en AWS con un back-end de almacenamiento de Cloud Volumes ONTAP. En esta
solucion, Astra Control Center se pone en marcha en el cluster de configuracién basica
OpenShift.

Astra Control Center se puede instalar utilizando el proceso estandar descrito "aqui" O desde Red Hat
OpenShift OperatorHub. Astra Control Operator es un operador certificado de Red Hat. En esta solucion, Astra
Control Center se instala mediante Red Hat OperatorHub.
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Requisitos del entorno

 Astra Control Center es compatible con varias distribuciones de Kubernetes; para Red Hat OpenShift, las
versiones compatibles incluyen Red Hat OpenShift Container Platform 4.8 0 4.9.

« Astra Control Center requiere los siguientes recursos ademas de los requisitos de recursos del entorno y
de la aplicacion del usuario final:

Componentes Requisito
Capacidad del back-end de almacenamiento 500 GB disponibles como minimo
Nodos de trabajo Al menos 3 nodos de trabajo, con 4 nucleos de CPU y

12 GB de RAM cada uno
Direccion del nombre de dominio completo (FQDN) Una direccion FQDN para Astra Control Center
Astra Trident Astra Trident 21.04 o posterior instalado y configurado

Controlador de entrada o equilibrador de carga Configure el controlador de entrada para exponer
Astra Control Center con una direccion URL o
equilibrador de carga para proporcionar la direccion
IP que se resolvera en el FQDN

* Debe tener un registro de imagenes privadas existente en el que pueda insertar las imagenes de creacion
de Astra Control Center. Debe proporcionar la direcciéon URL del registro de imagenes donde cargue las

imagenes.
@ Algunas imagenes se van tirando mientras se ejecutan ciertos flujos de trabajo, y cuando es
necesario se crean y destruyen contenedores.

 Astra Control Center requiere que se cree una clase de almacenamiento y se establezca como la clase de
almacenamiento predeterminada. Astra Control Center es compatible con los siguientes controladores de
ONTAP proporcionados por Astra Trident:

o ontap-nas
> ontap-nas-flexgroup
° san ontap

> ontap-san-economia

Asumimos que los clusteres OpenShift puestos en marcha tienen Astra Trident instalado y
configurado con un back-end de ONTAP y también se define una clase de almacenamiento
predeterminada.

» Para la clonacion de aplicaciones en entornos OpenShift, Astra Control Center debe permitir a OpenShift
montar volumenes y cambiar la propiedad de los archivos. Para modificar la politica de exportacion de
ONTAP y permitir estas operaciones, ejecute los siguientes comandos:

export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -superuser sys
export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -anon 65534
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Para afiadir un segundo entorno operativo OpenShift como recurso informatico gestionado,

@ asegurese de que la funcion Snapshot de Astra Trident Volume esté habilitada. Para habilitar y
probar copias Snapshot de volumen con Astra Trident, consulte el funcionario "Instrucciones de
Astra Trident".

» A. "VolumeSnapClass" Debe configurarse en todos los clisteres de Kubernetes desde el lugar donde se
gestionan las aplicaciones. Esto también podria incluir el cluster K8s en el que esta instalado Astra Control
Center. Astra Control Center puede gestionar aplicaciones en el cluster K8s en el que se ejecuta.

Y gestion de aplicaciones

* Licencia. para gestionar aplicaciones con Astra Control Center, necesita una licencia Astra Control Center.

+ Espacios de nombres. un espacio de nombres es la entidad mas grande que puede ser administrada
como una aplicacion por Astra Control Center. Puede elegir filtrar componentes segun las etiquetas de la
aplicacion y las etiquetas personalizadas de un espacio de nombres existente y gestionar un subconjunto
de recursos como aplicacion.

» StorageClass. Si instala una aplicacion con StorageClass definida explicitamente y necesita clonar la
aplicacion, el cluster de destino para la operacion de clonacion debe tener el StorageClass especificado
originalmente. Se produce un error al clonar una aplicacion con un tipo de almacenamiento establecido
explicitamente en un cluster que no tenga el mismo tipo de almacenamiento.

* Recursos Kubernetes. las aplicaciones que usan recursos Kubernetes no capturados por Astra Control
podrian no tener capacidades completas de gestion de datos de aplicaciones. Astra Control puede
capturar los siguientes recursos de Kubernetes:

Recursos de Kubernetes

Funcion de cluster ClusterRoleBinding ConfigMap
CustomResourceDefinition Recurso personalizado Cronjob
DemonSet HorizontalPodAutocaler Entrada
DeploymentConfig MutatingWebhook Claim persistente
Pod PodDisruptionBudget PodTemplate
Politica de red Replicaset Funcién
RoleBinding Ruta Secreto

ValidadoWebhook

Instale Astra Control Center utilizando OpenShift OperatorHub

El siguiente procedimiento instala Astra Control Center utilizando Red Hat OperatorHub. En esta solucién,
Astra Control Center se instala en un cluster OpenShift con configuracién basica que se ejecuta en FlexPod.

1. Descargue el paquete Astra Control Center (astra-control-center-[version].tar.gz) del "Sitio
de soporte de NetApp".

2. Descargue el archivo .zip de los certificados y claves de Astra Control Center desde "Sitio de soporte de
NetApp".

3. Verifique la firma del paquete.
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openssl dgst -sha256 -verify astra-control-center|[version] .pub
-signature <astra-control-center[version].sig astra-control-
center[version].tar.gz

4. Extraiga las imagenes de Astra.

tar -vxzf astra-control-center-[version].tar.gz

5. Cambie al directorio Astra.

cd astra-control-center-[version]

6. Agregue las imagenes al registro local.

For Docker:

docker login [your registry path]OR
For Podman:

podman login [your registry path]

7. Utilice la secuencia de comandos adecuada para cargar las imagenes, etiquetar las imagenes y
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empujarlas al registro local.

Para Docker:

export REGISTRY=[Docker registry path]
for astralImageFile in $(ls images/*.tar) ; do

# Load to local cache. And store the name of the loaded image trimming
the 'Loaded images: '

astraImage=$ (docker load --input S${astralmageFile} | sed 's/Loaded
image: //")
astralImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.
docker tag ${astralImage} S${REGISTRY}/${astralmage}
# Push to the local repo.
docker push ${REGISTRY}/S${astralmage}
done

Para Podman:



export REGISTRY=[Registry path]
for astralImageFile in $(ls images/*.tar) ; do
# Load to local cache. And store the name of the loaded image trimming

the 'Loaded images:

astralmage=$ (podman load --input ${astralmageFile} | sed 's/Loaded
image(s): //")
astraImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.

podman tag S${astralmage} ${REGISTRY}/S$S{astralmage}
# Push to the local repo.

podman push ${REGISTRY}/${astralmage}

done

8. Inicie sesiodn en la consola web de cluster OpenShift con configuracion basica. En el menu lateral,
seleccione operadores > OperatorHub. Introduzca astra para enumerar la netapp-acc-operator.

Rod Hat

—— OpenShift

atform
08 Administrator

Home OperatorHub

Ornveryiew

Opearators ' 0

OperatorHub

Imtaled Operalon

Workloads

Networking

@ netapp-acc-operator Es un operador Red Hat OpenShift certificado y se encuentra en
el catalogo de OperatorHub.

9. Seleccione netapp-acc-operator Y haga clic en instalar.
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netapp-acc-operator x

22 4 3 prowded by NeLADD

Latest version Astra Controd is an application-aware data management solution that Manages. protects and moves data-
2243 rich Kubermetes workdoads in both public clouds and on-premises
Wm Astra Control enables data protection, disaster réecovery, and migration for your Kubemetes workloads,

leveraging NetApp's industry-leading data management technology for snapshots, backups, rephcation and

cloning
STV Upgrads
U How to deploy Astra Control
L 22 lSagiht
Refer 1o Installation Procedure to deploy Astra Control Center uting the Operator
Auto P t
Documentation
Source
Certified Refer to Astra Control Center Documentatron to complete the setup and start managing applicabons
MNOTE: The version listed under Larest verzion on this page might not reflect the actual version of NetApp
Provider
Astra Control Center you are installing. The version in the file name of the Astra Control Center bundle that
MatiApp

you download from the NetApp Support Site is the version of Astra Control Center that will be installed

10. Seleccione las opciones adecuadas y haga clic en instalar.

OperatorHul *  Operator INCTalanomn

Install Operator

the updats channals to ke, & @ith

|restall yoris

Update channel * & netapp-acc-operator
provicled by NetApp
alpha
i cpable Provided AP
Installation mode * =5 Astra Control Center
. A namespaces on the chuster (default) AstraontrolCenter it the Schema for
Operator will be available in 3l Namespaces the astracontraleentars AP,

his mode s not supported by this Operator

Installod Namespace =

@D retapp-acc-operator ( Operator recommanded) -

) Mamespace creation

NAMesEace HETAPD-B0C-Operaton coet notewst and will be creared

Update approval * @
Automatic

® Manual

@ Maniial approval applies to all operators in a namespace
instaling an eperator with manual approval causes o8 operators installed in name space netapp-acc-operator to function as manual spproval
strategy. To allow automatic apgroval. 2l operaton: instalied in the namespace mest uce sytomatc approval strategy

11. Apruebe la instalacion y espere a que se instale el operador.
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@ netapp-acc-operator
22.4.3 provided by NetApp &

Manual approval required

Review the manual install plan for operators acc-operatorv22.4.3. Once approved, the
following resources will be created in order to satisfy the reguirements for the
components specified in the plan. Click the rescurce name to view the rescurce in detail.

View installed Operators in Mamespace netapp-acc-operator

12. En esta fase, el operador se instala correctamente y esta listo para su uso. Haga clic en Ver operador para
iniciar la instalacion de Astra Control Center.

@ netapp-acc-operator Q
22 4.3 provided by NetApp

Installed operator - ready for use

View Operator View installed Operators in Namespace netapp-acc-operator

13. Antes de instalar Astra Control Center, cree el secreto de extraccion para descargar imagenes Astra del
registro Docker que ha introducido anteriormente.
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o8 Admimnistrator

@ netapp-acc-operator

Search
AP Expllorer Provided APls

Events

(= Astra Control Canter

Crperatons

OperatorHub
Irestnlled Operaton i
L
Workloads
Description

How to deploy Astra Control

ConfigMaps oler 1 Procedure to deploy Aztia ol Cente

14. Para extraer las imagenes de Astra Control Center de su Docker Private repo, cree un secreto en la
netapp-acc-operator espacio de nombres. Este nombre secreto se proporciona en el manifiesto Astra
Control Center YAML en un paso posterior.
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Project netapp-acc-operator =

Create image pull secret
Image pull secrets let you authenticate against 3 private image registry,

Secret name *
astra-reglstry-cred

Unigue name of the new secret,
Authentication type
Image registry cradenuals -

Registry server address *

For example quay.io ot dockerio

Username *

Email

abhinavd@netapp.com

© Add credentials

15. En el menu lateral, seleccione operadores > operadores instalados y haga clic en Crear instancia en la
seccion API que se proporciona.
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RedHat
OpenShift

Container Platform

o8 Administrator

Home
Overview
Projects

Search

API Explorer Provided APls

Events
=% Astra Control Center

Operators AstraControlCenter is the Scham

OperatorHub

Instalied
-

16. Complete el formulario Create AstraControlCenter. Proporcione el nombre, la direccion Astra y la version

Astra.

Project netapp-acc-operater

% Administrator

» Create AstraControlCenter

Create AstraControlCenter

Operators
OperatorHub
Configure via  '® Form view YAML view
Installed Operators
Workloads ) Note: Some fields may not be represented in this form view. Please sefect "YAML view” for full control.
MNetworking Name *
Storage
Labels
Builds
Auto Support * »
Observe . .
Compute
Astra Address *

User Management

Admintstration

En Direccién Astra, proporcione la direccion FQDN para Astra Control Center. Esta
@ direccion se utiliza para acceder a la consola web de Astra Control Center. EIl FQDN
también debe resolver una red IP accesible y se debe configurar en el DNS.

17. Escriba un nombre de cuenta, una direccidon de correo electrénico, el apellido del administrador y conserve
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la politica de reclamacion de volumen predeterminada. Si esta utilizando un equilibrador de carga,
establezca el tipo de entrada en AccTraefik. De lo contrario, seleccione Genérico para
Ingress.Controller. En el Registro de imagenes, introduzca la ruta de acceso y el secreto del
Registro de imagenes del contenedor.

& Administrator

Operators

OperatorHub

Installed Operators

Workloads

Builds

Compute

User Management

Administration

Qect netapp=-acc-0operator -

Account Name *

Email *

Last Name

Volume Reclaim Policy

Ingress Type

Astra Kube Config Secret

Image Registry

Mame

Secret

En esta solucion, se utiliza el equilibrador de carga de Metallb. Por lo tanto, el tipo de
@ entrada es AccTraefik. De esta forma se expone la puerta de enlace Traefik de Astra
Control Center como un servicio Kubernetes de tipo LoadBalancer.

18. Introduzca el nombre del administrador, configure el escalado de recursos y proporcione la clase de
almacenamiento. Haga clic en Crear.
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Image Ragistry »

Operators

OperatorHub Firet Name
irst

Instafled Oparators

Workloads
G Astra Resources Scaler

Pods Detault =

Deployments
Storage Class

DeploymentConfigs

Crds »

Create o

2 as O @
@ LA B CTEY Al o =
AstraContrelCenters Cruate Astratonareét nter
Dparators
Mame 1 Knd Status Labehy Lant updated

5 i it - T L]

19. Compruebe que todos los componentes del sistema se hayan instalado correctamente y que todos los
pods estén en ejecucion.

root@abhinav-ansible# oc get pods -n netapp-acc-operator

NAME READY STATUS
RESTARTS AGE

acc-helm-repo-77745b49b5-7zg2v 1/1 Running 0
10m

acc-operator-controller-manager-5c656c44c6-tgnmn 2/2 Running 0
13m
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activity-589c6d59f4-x2sfs

6m4s

api-token—-authentication-4g517j

5m26s

api-token-authentication-pzptd

5m27s

api-token-authentication-tbtg6

5m27s

asup-669df8d49-gps54

5m26s

authentication-5867c5f56f-dnpp2

3mb54s

bucketservice-85495bc475-5zcch

5mb55s

cert-manager-67f486bbc6-txhh6

9m5s
cert-manager-cainjector-75959db744-415p5
9m6s
cert-manager-webhook-765556b869-gowdf
9m6s

cloud-extension-5d595f85f-txrfl

5m27s
cloud-insights-service-674649567b-5s4wd
5m49s
composite-compute-60b58d48c69-46vhc
omlls
composite-volume-6d447£fd959-chnrt
5m27s

credentials-66668f8ddd-8gc5b

Tm20s
entitlement-fdofc5c58-wxnmh
6m20s
features-756bbb7c7c-rgcrm
5m26s

fluent-bit-ds-278pg

3m35s

fluent-bit-ds-5pgc6

3m35s

fluent-bit-ds-817cqg

3m35s

fluent-bit-ds-9gbft

3m35s

fluent-bit-ds-nj475

3m35s

fluent-bit-ds-x9pd8

3m35s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running
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graphgl-server-698d6f4bf-kftwc
3m20s
identity-5d4f4c87c9-wjzbc
6m27s

influxdb2-0

9m33s

krakend-657d44bf54-8cb56

3m21ls

license-594bbdc-rghdg

6m28s
login-ui-6c65fbbbd4-jg8wz
3ml7s

loki-0

9m30s
metrics-facade-75575£69d7-hnlk6
6ml10s
monitoring-operator-65dff79cfb-z78vk
3md7s

nats-0

10m

nats-1

9m43s

nats-2

9m23s
nautilus-7bb469f857-4hlc6

6m3s

nautilus-7bb469f857-vz94m
4m42s

openapi-8586db4dbcd-gwwvf

5m4dls
packages-6bdb949cfb-nrg81l
6m35s
polaris-consul-consul-server-0
9m22s
polaris-consul-consul-server-1
9m22s
polaris-consul-consul-server-2
9m22s

polaris-mongodb-0

9m22s

polaris-mongodb-1

8m58s

polaris-mongodb-2

8m34s
polaris-ui-5df7687dbd-trcnf
3ml8s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

2/2

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

2/2

2/2

2/2

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running



polaris-vault-0

9ml8s

polaris-vault-1

9ml18s

polaris-vault-2

9ml8s
public-metrics-7b96476f64-j88bw
5m48s
storage-backend-metrics-5fd6d7cd9c-vcb4]
5m59s
storage-provider-bb85ff965-m7grg
5m25s

telegraf-ds-4zqggz

3m36s

telegraf-ds-cp9x4

3m36s

telegraf-ds-h4n59

3m36s

telegraf-ds-jnp2qg

3m36s

telegraf-ds-pdz5]

3m36s

telegraf-ds-zngtp

3m36s

telegraf-rs-rt64j

3m36s
telemetry-service-7dd9c74bfc-sfkzt
6ml9s

tenancy-d878b7fbo-wf8x9

6m37s

traefik-6548496576-5v2g6

98s

traefik-6548496576-9g82pqg

3m8s

traefik-6548496576-psn4d9

38s

traefik-6548496576-qgrkfd

2m53s

traefik-6548496576-srs6r

98s

trident-svc-679856c67-78kbt
5m27s
vault-controller-747d664964-xmné6c
Tm37s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

151



@ Cada pod debe tener el estado de ejecucion. Puede tardar varios minutos en implementar
los pods del sistema.

20. Cuando todos los pods estén en ejecucion, ejecute el siguiente comando para recuperar la contrasena
una vez. En la version YAML de la salida, compruebe la status.deploymentState para el valor

desplegado y, a continuacion, copie el status.uuid valor. La contrasefia es ACC- Seguido del valor
UuUID. (ACC-[UUID]).

root@abhinav-ansible# oc get acc -o yaml -n netapp-acc-operator

21. En un explorador, desplacese hasta la URL usando el FQDN que haya proporcionado.

22. Inicie sesién utilizando el nombre de usuario predeterminado, que es la direccidn de correo electrénico
proporcionada durante la instalacion y la contrasefia inica ACC-[UUID].

Bl e ] v - O x

€& i Notsecure | Rips)/atcocp Migod.netapp.com,
F 2

N NetApp M Astra Control Center

Log In to NetApp Astra Control Center Ma nage - protect, a nd

sbhnas Jgmetape cam

E— ] migrate your Kubernetes
e | applications with just a few

clicks!

@ Si introduce una contrasena incorrecta tres veces, la cuenta de administrador estara
bloqueada durante 15 minutos.

23. Cambie la contrasena y continue.
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M NetApp M Astra Control Center

Welcome to NetApp Astra Control Center Manage, protect, and

migrate your Kubernetes

applications with just a few

clicks!

s N = 1N
+ Al leas! one uppe
+ At lgast ona lowe:
« Al j2azt one nu
= Al l2ast ong speck

UPDATE PASSWORD

Para obtener mas informacién acerca de la instalacion de Astra Control Center, consulte "Descripcion general
de la instalacion de Astra Control Center" pagina.

Configure Astra Control Center

Después de instalar Astra Control Center, inicie sesion en la interfaz de usuario, cargue la licencia, afhada
clusteres, gestione el almacenamiento y afiada bloques.

1. En la pagina de inicio de cuenta, vaya a la ficha Licencia y seleccione Agregar licencia para cargar la
licencia Astra.

." An Astra Control Center hicense was not found. Your Astra Control Center functionality is limited el
;.5 i i _iﬂ ? 1
:E‘ Dashboard
él Account
. Users Cradentials Motifications Licenss Packages Connections

¥ Chesters
= ASTRA CONTROL CEMTER LICENSE OVERVIEW

You have no active Astra Control Center license
= Backends

Ahen you receive your license, select Add license

B suckets

m R
Select Add Heense b !

=nse o manually upload your evaluation hoense file, Mare information [

T} Suppart

Astra Data Store licenses

+ Manually add license

2. Antes de agregar el cluster OpenShift, cree una clase de snapshot Astra Trident Volume desde la consola

web de OpenShift. La clase de snapshot Volume se configura conla csi.trident.netapp.io
controlador.
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S SOtDIGE RO Create VolumeSnapshotClass

Operators

Workloads

Networking

Storage
PersistentVolumes
PersistentVolumeClaims
StorageClasses
VolumeSnapshots

VolumeSnapshotClasses

VolumeSnapshotContents

3. Para anadir el cluster de Kubernetes, vaya a Clusters en la pagina de inicio y haga clic en Add Kubernetes
Cluster. A continuacioén, cargue el kubeconfig archivo para el cluster y escriba un nombre de credencial.
Haga clic en Siguiente.

@ Add Kubernetes cluster STEP 1/73: CREDENTIALS

CREDENTIALS

Upload file Paste from clipboard

kubeconfig-noingress ) onprem-ocp-bm
3 J

4. Las clases de almacenamiento existentes se detectan de forma automatica. Seleccione la clase de
almacenamiento predeterminada, haga clic en Next y después en Add cluster.
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1 Add cluster

ETORAGE

- oEpnAsaC-gold

STEP 3/3: STORAGE

Storage provisianer Haoctain

cELimdanLnetapp. o

. Back

Wigitsla

5. El cluster se afiade en unos minutos.
repita los pasos 1-4.

®

Para agregar clusteres de OpenShift Container Platform adicionales,

Para afiadir un entorno operativo OpenShift adicional como recurso informatico gestionado,
asegurese de que Astra Trident "Objetos VolumeSnapshotClass" estan definidos.

6. Para gestionar el almacenamiento, vaya a backends (backends), haga clic en los tres puntos de la seccién
Actions (acciones) en el backend que desea gestionar. Haga clic en gestionar.

5 Backends

+  Add
MName 4 State Capacity
c190-chistor Discovered Hatavailable yet
healthylife Pect avaiabile ot
singlecvoaws | ; iilabie

Thrcughput Type

Not avallable yet

Not available yet

OMNTAP 2.11.1

ONTAP 2.71.1

W Managed QL Discovered €)

Cluster Cloud Actions
Nt applicable Mot apphcabile

Manage
Not applicabla mot applicabin

Aemave

Not applicable Mot applcable

7. Proporcione las credenciales de ONTAP y haga clic en Next. Revise la informacién y haga clic en
Managed. Los back-ends deberian ser el siguiente ejemplo.
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= Backends
<+ Add = Search % Managed () Discovered
1-3 of 3 entnes
Mame 4 State Capacity Throughput Type Cluster Cloud Actions
c190-chuster +) Available < 0.4/10.64 Tifk: 3.8% Not available yet ONTAP 9.11.1 Not applicable Mot applicable i
healthylife (=) Availakle _ 3.16/106.42 Tig: 4.5% Not availabila yet ONTAP S.71.1 Mot applicabis Mot applicable H
singlecvoaws (=) Available - 0,07/0.62 Tl 11.9% Not available yet ONTAP 9.11.1 Not apphcable Mot applicable

8. Para agregar un cucharon a Astra Control, seleccione cucharones y haga clic en Agregar.

& astra

] oashboard
IANAGE YOUR ARPLICATI

(€ Applications + Add

,@ Clusters

MName 4 Descriptiaon State Type

£33 Backends

£ Account

[53 Activity

9. Seleccione el tipo de bloque y proporcione el nombre de bloque, el nombre del servidor S3, la direccion IP
y la credencial S3. Haga clic en Update.

B edit bucket e

STORAGE BUCKET u EDITING STORAGE
BUCKETS

Edit the access detads of your exsting ohject more bocket

_— R — y—
A awi-biicke!

Dieserip sprtional : : ek F
seription (options 2 U want- Lamatonavw.com

Rake this bucket the default bucket for this cloud

SELECT CREDEMTIALS

astra Control reguires S5 actess credentials with the rofes necesiany 1o Iacilitate Kubernetes application data mansgement

Aded Use existing
Access T Secrel ey b
Credontial name
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@ En esta solucién, se usan los bloques AWS S3 y ONTAP S3. También puede utilizar
StorageGRID.

El estado de la cuchara debe ser saludable.

[ Buckets

Mame 4 Description State Type Actions

Como parte del registro del cluster de Kubernetes con Astra Control Center para la gestion de datos para
aplicaciones, Astra Control crea automaticamente vinculaciones de roles y un espacio de nombres de
supervision de NetApp para recopilar métricas y registros de los pods de la aplicacion y los nodos de trabajo.
Cree una de las clases de almacenamiento basado en ONTAP compatibles por defecto.

Usted primero "Afada un cluster a la gestion de Astra Control", Puede instalar aplicaciones en el cluster (fuera
de Astra Control) y, a continuacion, ir a la pagina aplicaciones de Astra Control para gestionar las aplicaciones
y sus recursos. Para obtener mas informacion sobre la gestion de aplicaciones con Astra, consulte "Requisitos
de gestion de aplicaciones".

"Siguiente: Informacién general sobre la validacion de la solucién."

Validacion de la solucion

Descripcién general
"Anterior: Instalacion de Astra Control Center en OpenShift Container Platform."
En esta seccion, vamos a revisar la solucion con algunos casos de uso:

» Restaurar una aplicacién con estado desde una copia de seguridad remota a otro cluster de OpenShift
que se ejecuta en la nube.

» Restaurar una aplicacion con estado en el mismo espacio de nombres en el cluster de OpenShift.

* Movilidad de aplicaciones mediante la clonacion de un sistema FlexPod (OpenShift Container Platform
Bare Metal) a otro sistema FlexPod (OpenShift Container Platform en VMware).

Cabe destacar que en esta solucion solo se validan algunos casos de uso. Esta validacién no representa en
modo alguno toda la funcionalidad de Astra Control Center.

"Siguiente: Recuperacion de aplicaciones con backups remotos."

Recuperacion de aplicaciones con backups remotos

"Anterior: Informacién general de validacion de la solucién.”

Con Astra, puede realizar un backup completo y consistente con las aplicaciones que
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puede utilizar para restaurar su aplicacion con sus datos en un cluster de Kubernetes
diferente que se ejecute en un centro de datos en las instalaciones o en un cloud publico.

Para validar que la recuperacion de aplicaciones se ha realizado correctamente, simule un fallo local de una
aplicacion que se ejecuta en el sistema FlexPod y restaure la aplicacion a un cluster K8s que se ejecuta en el

cloud mediante un backup remoto.

La aplicaciéon de ejemplo es una aplicacion de lista de precios que utiliza MySQL para la base de datos. Para
automatizar la puesta en marcha, usamos "CD Argo" herramienta. Argo CD es una herramienta de entrega

continua, declarativa, GitOPS para Kubernetes.

1. Inicie sesion en el cluster OpenShift de las instalaciones y cree un nuevo proyecto con el nombre argocd.

Create Project

MName = oD

argocd

Display name

hybrid cioud demo

Description

T T
s Administrator ofectargocd . ¥

OperatorHub

L 1l ireprre All Items
AlfMachne Learning
argocd
Application Runtims
Big Data
Clowd Provider

Darabase % Comimamity

Metworking

Developer Tools
Storage
Development Took

[= g

Builds And Plegans

Integration & Delivery
Pipelines Logging & Tiading
Modemization £ Migration

Maonitorino Idonitoring

Oiperators from the Kubermetes community and Rad Hat partners, curated by Red Hat. You can purchase commeroial softy

i, the Operater capabilities will appear in the Developer Cataleg providing a self-service experience

; Community

Argo CD Operator {Helm)

3. Instale el operador en el argocd espacio de nombres.
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Cperateatiul » Operatee installation

ArgoCDs

Operands are declaratrve cor

No operands found

Install Operator
nstal] your Operater by subscribing toone of the update channels tokeep the Cperstor up to date. The har manud
Update channel * O Arga CD
provided by Argo CD Community
® aipha
Provided AP
Installation mode *
All namespaces on the cluster (default) @ Application @S Applicat
Oiperates will be avalable m sl Mamespaces An Application s a group of Kubermetes An RpplicationSet is 2 group or get of
® 2 cpecific namespace on the cluster resources a5 defined by 3 manfest Applicabion MESouUnces.
Oiperatos will be avalable o
Installed Namespace *
argocd -
L @ Aporoject @EES Avgo COBNport
Update approval * An AppProject s 2 logical grouping of ArgoCDExport is the Schema for the
Argo CD AppScations. argoodexparts APt
& Astematic
Manual
@D w0
m | Cancel ] ArgoCD is the Schemsa for the argocds
AP
4. Vaya al operador y haga clic en Crear ArgoCD.
Project-argocd =
Installed Operators ¥ Operator details
Argo CD. Actions -
0.30 provided by Ango CD Community
Details YAML Subscription Events All instances Application ApplicationSet AppProject Argo CDExpart Argo CD

5. Para desplegar la instancia del CD Argo en argocd Project, proporcione un nombre y haga clic en Create.
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ﬁl

Project argocd =

Create ArgoCD

Configure via: ® Eorm view YAML view

2 AgoCD
@) Note: Some fields may not be represented in this form view. Please select *YAML view” for full control. ‘ orovided b

ity

;\"J;-',,,l i1 the Schema for the argocds AP|

MNaime *

[ A1Q0cd-natapn l {

Labels

6. Para iniciar sesion en el CD de Argo, el usuario predeterminado es admin y la contrasefia esta en un
archivo secreto con el nombre argocd-netapp-cluster.

Project argocd

@ argocd-netapp-cluster
Managed by {ED) argocd-netapp

Detalls WAML

Secret details

M Typa
#gogsi-netapp-chster Opague
Namespace

rece)

GB a1

Created at
D 2 minutes ago

Data o Fepsal wai

actran passwerd

7. En el mend lateral, seleccione rutas > ubicacion y haga clic en la direccion URL de argocd rutas.
Introduzca el nombre de usuario y la contrasefa.
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& = & A Notsecure | mitps)/srgocd-netapp-senver-angocd appa.ocp fepod netapp.com) apgiications 2% 0 ° ( upate

Appletian APPLICATIONS TILES

e Yomowns J e PR B (=

Log out

No applications yet
Create new application to start managing resources in your cluster

CREATE APPLICATION

8. Agregue el cluster OpenShift en las instalaciones al CD de Argo a través de la CLI.
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####Login to Argo CD####

abhinav3@abhinav-ansible$ argocd-linux-amdé64 login argocd-netapp-server-—

argocd.apps.ocp.flexpod.netapp.com --insecure

Username: admin

Password:

'admin:login' logged in successfully

Context'argocd-netapp-server—-argocd.apps.ocp.flexpod.netapp.com' updated

####List the On-Premises OpenShift cluster####

abhinav3@abhinav-ansible$ argocd-linux-amd64 cluster add

ERRO[0000] Choose a context name from:

CURRENT NAME

CLUSTER SERVER

w default/api-ocp-flexpod-netapp-com:6443/abhinav3

api-ocp-flexpod-netapp-com: 6443

https://api.ocp.flexpod.netapp.com: 6443
default/api-ocpl-flexpod-netapp-com:6443/abhinav3

api-ocpl-flexpod-netapp-com: 6443

https://api.ocpl.flexpod.netapp.com:6443

####Add On-Premises OpenShift cluster###

abhinav3@abhinav-ansible$ argocd-linux-amdé64 cluster add default/api-

ocpl-flexpod-netapp-com:6443/abhinav3

WARNING: This will create a service account “argocd-manager  on the

cluster referenced by context ‘default/api-ocpl-flexpod-netapp-

com:6443/abhinav3” with full cluster level admin privileges. Do you want

to continue [y/N]? y

INFO[0002] ServiceAccount "argocd-manager" already exists in namespace

"kube-system"

INFO[0002] ClusterRole "argocd-manager-role" updated

INFO[0002] ClusterRoleBinding "argocd-manager-role-binding" updated

Cluster 'https://api.ocpl.flexpod.netapp.com:6443' added

9. En la interfaz de usuario de ArgoCD, haga clic EN LA NUEVA APLICACION e introduzca los detalles
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GEMERAL

Applicamion Mome

pricelist
default

SYNC POLECY

Marual

SYNC OPTIONS

SHIF SCHEMA VALIDATION

RESPECT WGNORE DNFFERENCES

PRUNE PROPAGATION POLICY: foreground

SOURCE

Repoamony URL

https: //github com/netapp-abhinav/dema/

main

pricelists/

AUTO-C

{ | APPLY DUT O

SYMC DMLY

x

GIT~

Branches «

10. Introduzca el cluster OpenShift donde se va a implementar la aplicacion junto con el espacio de nombres.

DESTINATION
hitps./apiocp) fexpod nelapp.com:6443

pricelist

11. Para implementar la aplicacion en el cluster OpenShift en las instalaciones, haga clic en SYNC.
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Applications

-
FAVORITES O
¢ pricelist +r
*roject cdefmalt
-
I | VR M 1 ) ! g
o a | %
(] © Synced .
| ( ofs Timt
i bef mu 1 E 1y
elist
-
CEEEL _DES
| Unknown 0
[ Progre: Qg )
| O Su wded J

12. En la consola de OpenShift Container Platform, vaya a Lista de precios de proyecto y, en almacenamiento,
compruebe el nombre y el tamarfio del PVC.

Create PersstentVolum

Name | Status Persistent\Vioksmes Capacity Used StorageClazs

@ orcasstarp @ Bound @D ore-2emas0 2018 [sC]

PersstentVohumeClams

13. Inicie sesion en System Manager y verifique la RVP.

DASHBOARD Volumes
STORAGE + Add trident_pvc_gdel51a3 % .
s bk Storage VM Status Capatity 1oPs Latency
S S e W fra_SVYM & Online T > Gif 0
stency Groups 1368128

14. Una vez que se estén ejecutando los pods, seleccione Networking > Routes en el menu lateral y haga clic
en la direccion URL en ubicacion.
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Project pricelist -

Routes =

Y Fiter = Name - Search by name
Hame 1 Status Location Service
@D priceist-route @ Acceptad httprfpricelst-revte- O pricshst i

priceistapps ocpl flexpod netapp com o

15. Se muestra la pagina de inicio de la aplicacion Lista de precios.

» O A Netweure | pricelst-route-pricelstapps.oco ! Nexpod netipp.com

PHP Pricelist
o (o =

Lormm Ipeurm color S5 amet. consectemur adipiscing el Fusce eu et VVerra, consequat dul eget. MOncus fisl MASCANAs POSUSTE 3 &M a QIQNISSET. ASGUAM MaKimus metus
Impeddiel. Impesdies eral Quis. CLrsus nuBa Mawrts nisd tororn, ulinces vel condimentum tempord Taciins s&d nith. Vestibulum omare el diam Nults faciksl Mauns seg
Soelermgue ol Vivamus Cursus IaCos nec aucion Iorse] Nam nisd ipsum . condimeniurm St amel 0sam vitae omans consactatur eral. Nunc &x mibh, 10DOMS Guis 18dus qus

bibendum ultnices sem

Fusce sodaies, eim & cONBequal CCIUM, MSUS MAssa Convalkss acus, aC JICIUM Maurs eral eu ante. In UANCES. Augue ef COMVAIS CUTSUS. 1Mor 180 SCERNSque vell. i molls
[P N vl felis. ENaTm O0lor G, REndient nec negue vel, molls madimis ipsum Cras convailis mauns Ulamcorper nisl Sagitls omare Suspendsse Si amet suscipit
risus. Peflentesque fermentum fermentum egesias. Aenean aliguet in turpls &t tincidunt. Nunc vehicula, el el gravica Magna SUSCIPR Mauns, sed bianal fels arcu
i amet ot Aenean ac vehicula massa Vestibulum moncus lacus diam, guis Moncus nibh sagittis o). Mo non nioh condimentum, uliricies nisi vitas, feuglat odio, Fusce
vestiulom forpls velt, non pulanar 0okor lacinis @ in in sodales nulta. Suspendisse ac loror eral. Curabdur a UM in justo scelersque vehicula molis eusmod sem

16. Cree algunos registros en la pagina Web.

& & C A Notsewre | pricefist-route-pricefist.apps.ocp 1.fiexpod netapp.com/read.php
Read Record
! MAME n =+ Create Recom

o Name Description Price Category Action

O Menior Uttra HD $250.00 Electronics @Em m

17. La aplicacion se descubre en Astra Control Center. Para gestionar la aplicacion, vaya a aplicaciones >
descubiertas, seleccione la aplicacion Lista de precios y haga clic en Administrar aplicaciones en

acciones.
@ Applications
Actions * + Define @ Alldusters = = pricelist x % Managed Q) Discovered € @ Ignored
Manage applica i3 . -1 0l 1 endries
Ignore application/s
] Name State Cluster Group Discovered 4 Actions
+  pricelist 7 Haalthy £ onprem-ocp-vmware ™ pricedint 2022/06/14 1231 UTC
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18.

19.

20.
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Haga clic en la aplicacion Lista de precios y seleccione Proteccion de datos. En este momento, no deben
existir copias Snapshot o backups. Haga clic en Create Snapshot para crear una snapshot bajo demanda.

@ pricelist [ =] Actiam -

“fe- APPLICATION STATUS o OAPPFLICATION PROTICTION STATUS

=1 Meaithy

e il Thremgs
Dhastriad = prricetng

-

[ S — Data protection Stormge [ T— - Emecution hooks Activity

Actions @ configure protection poabicy ' K3 snapshots BB Dackups
Matrye Lrate O - Sohedule [ On Dottt Croatod  * Artians

o

You don't have any snapshots
trecd & mriprhat, it will be likted here

ey

@ Astra Control Center de NetApp es compatible con copias Snapshot y backups bajo
demanda y programadas.

Una vez creada la copia de Snapshot y el estado es correcto, cree un backup remoto con esa copia de
Snapshot. Este backup se almacena en el bloque de S3.

@ pricelist c Actions ~
= APPLICATION STATUS & APPLICATION PROTECTION STATUS
<) Healthy (i) partially protected
Mmages Protection shedule Croup - 1
quayia/redhatworkshopa pricelivtilatest Disabiled = pricelist 0 COPrEM-GCp- VItWANe

reglitryacoereredhat.com/rhsclfmysgl: 58-rhelTilatest

Dverview Data protection Storage Resources Execution hooks Activity

Actlons ¥ @ Configure protection pakicy = Search B snapshols S Backups
Name State On-Schedule f On-Demand Created T Actions
pricelist-snapshot-20220614123756 i) Healthy @ On-Demand 2022/06/14 1238 UTC @

Backup
Restore application

Dedete snapshot

Seleccione el bloque de AWS S3 e inicie la operacion de backup.



B3 Back up namespace application SR, R/ O e x

BACKUP DETAILS
B oveErRviEw

Application badkugs
Axt a7 £

BACKUP DESTINATION

wec-aws bucket - AWE 53 bucket for ACC | Sesteise g -

i m
G
e A

21. La operacion de backup debe crear una carpeta con varios objetos en el bloque de AWS S3.

Amazan 53 Buckets acc-aws-buckat 04330cch-F130-deef-852-755F56aa 3a 31/

04330ccb-f13e-4eef-8f52-755f56aa3a3f/

3 Copy 53 URI

Object Properties

Objects (5

d i Amaren 53 Vou can ude Amazon 53 inventory [2 1o get s Ust of sl objects @ your Buthet Foe others 10 stess your objects you'll seed 1o eeplicily grest thesr

». Learn more [

| c , Actions ¥ || Create folder

Q 1 @
MName Y Type - Last modified v Size Storage clags -
O config - Jure 14, 2022, 05:39:19 (UTC-07.00) 15508 Standard
O data/ Folder
0 ind Folder
[ keys/ Falder
03 snapshors/ Folder

22. Una vez completado el backup remoto, simule un desastre en las instalaciones; para ello, detenga la
maquina virtual de almacenamiento (SVM) que aloja el volumen de respaldo del VP.

= n ONTAP System Manager Search actions, objects, and pages

Storage VMs

DASHBOARD

STORAGE + Add Infra X
Overview Name State Subtype Configured Protocols IPspace
Volumes

infra_svh stopped default Default

LUNs

G ency Groups
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23. Actualice la pagina web para confirmar la interrupcion. La pagina web no esta disponible.

< C A Notsecure | pricelist-route-pricelist.apps.ocp1.flexpod.netapp.com/read.php

S04 Gateway Time-out

The server didn't respond 1n time.

Como se espera, el sitio web esta inactivo, por lo que recuperemos rapidamente la aplicacion del backup
remoto utilizando Astra en el cluster OpenShift que se ejecuta en AWS.

24. En Astra Control Center, haga clic en la aplicacién Lista de precios y seleccione Proteccion de datos >
copias de seguridad. Seleccione el backup y haga clic en Restore Application, en Action.

(@) pricelist c Actions w
i
Vv~ AFPLICATION STATUS o APPLICATION PROTECTION STATUS
<) Healthy 7) Partially protected
hinagge Frotection schedule o it
quay i/ redhatwarkshaps pricelntlates Divabied ™ pricebint £33 ooprem-ocp-vrmuare
Feglstry sccesindhat com/thacl fmiuil- 56 chell dateat
Crvarviow Data protection Storage Resources Execution hooks Activity
Actions = @ Configurs protection policy ) snapshots B Backups
i1
MNamae State On-Schedule / On- Demand Bucket Created Actions
pricelist-backup- 2027061412383 =1 Heplthy @ tn-Demand acc-aws-bucket 2022/06/14 1238 UTC @
Rstoire application
Delete backup

25. Seleccione ocp-aws como clister de destino y asigne un nombre al espacio de nombres. Haga clic en la
copia de seguridad bajo demanda, Siguiente y, a continuacion, Restaurar.
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STEF 1/2: DETAILS o
—

':D Restore namespace application

RESTORE DETAILS

RESTORING

APFLICATIONS

£3 ocp-aws pricelist- s
RESTORE 5O0URCE
— b B2 snapshots B Backups
B Namespace application
Application backup State Qn-SchedulerOn- Demand Created T prcokst
[0 Namespace
- pricelist-backup- 302 20674123837 - Healthy & on-Demand 2022708714 1338 UTE pricebist

[ =
anprem-oop-urmaare

26. Una nueva aplicacion con el nombre pricelist-app Se provisoned en el clister OpenShift que se
ejecuta en AWS.

@ Applications

Actions ¥ + Define Q) Allclusters * = pricelist | ® % Managed (O Discovered @ @ ignored
c
MHame State Protection Cluster Group Diwcovered 4 Actions

pricelst-aws J Provitioning T, Unps B pricelict-aws 2022006/ 14 12242 UTC
pricelist (@) Healthy (@ partially protected £ onprem-op-vmware = piicelist 2022/06/14 12:31 UTC
27. Compruebe lo mismo en la consola web de OpenShift.

Projects

Mame w pricekst m

Name  prceles X Clear all fiers

Name 1 Display name Status Requester Memory CPU Created

@ prceist-aw No d O Active No e @ Justnow i

28. Después de todos los pods bajo la pricelist-aws Proyecto en ejecucion, vaya a rutas y haga clic en la
direccion URL para iniciar la pagina Web.

169




< C A Notsecure | pricelist-route-pricelist-sws.appsocpawsflexpodnetapp.com/read. phip
Read Record

Name Description Price Category Action

7

Sneaker Shoe $150.00 Fashion

Monitor Uitra HO 5250.00 Ekectronics

Este proceso valida que la aplicacion de lista de precios se ha restaurado correctamente y que la integridad de
los datos se ha mantenido en el cluster OpenShift sin problemas en AWS con la ayuda de Astra Control
Center.

Proteccion de datos con copias Snapshot y movilidad de aplicaciones para DevTest

Este caso de uso consta de dos partes, como se describe en las siguientes secciones.

Parte 1

Con Astra Control Center, puede tomar instantaneas en cuenta las aplicaciones para la proteccion de datos
local. Si elimina o corrompe accidentalmente sus datos, puede revertir sus aplicaciones y los datos asociados
a un estado correcto conocido utilizando una instantanea registrada previamente.

En este escenario, un equipo de desarrollo y pruebas (DevTest) implementa una aplicacion de ejemplo con
estado (sitio de blog) que es una aplicacion de blog Ghost, agrega algunos contenidos y actualiza la aplicacion
a la ultima version disponible. La aplicacion Ghost utiliza SQLite para la base de datos. Antes de actualizar la
aplicacion, se realiza una instantanea (bajo demanda) con Astra Control Center para la proteccion de datos.
Los pasos detallados son los siguientes:

1. Despliegue la aplicacion de blogs de ejemplo y sincronicela desde ArgoCD.

S ovic o e s ) (=

| FAVORITES ONLY

@ myblog o
Project default
SYMNC STATUS . -
Status W Healthy & Synced
| Unknowr a] = Ly
o Repositlory http=://github com/netapp-abhinav/demo
[ ] & Synced 2 Target Revisi main
= . Path ghost/
[] ounoiSync 0
oz Destination default/aphocp-flexpod-netapp-com: 6443 /abhinav3
Namespace blog
ALTH STATUS -
S =" €=
-

2. Inicie sesion en el primer cluster de OpenShift, vaya a Project y escriba Blog en la barra de busqueda.
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Projects

: =

Ovaplary rarne Stat CIe—— Miammony =1 Created

Routes
T £ -
Status Location Sarvice
@ - (5
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5. Vaya a Astra Control Center. En primer lugar, gestione la aplicacion desde la ficha descubierto y, a
continuacion, realice una copia snapshot.

& Applications

+  Dofem D A8 ceney ~ ey - o Mansged O Omcoveed @ @ pmeea

-

......

También puede proteger sus aplicaciones creando instantaneas, copias de seguridad o
@ ambas con una programacion definida. Para obtener mas informacion, consulte "Proteja las
aplicaciones con snapshots y backups".

6. Una vez creada correctamente la instantanea bajo demanda, actualice la aplicacion a la ultima version. La
version actual de laimagen es ghost: 3.6-alpine Yy la versidon de destino es ghost:latest. Para
actualizar la aplicacion, realice cambios directamente en el repositorio de Git y sincronicelo con el CD de

Argo.

spec:
containers:
- name: myblos

image: ghost:latest

imagePullPolicy: Always
ports:
- containerpPort: 2368

7. Puede ver que la actualizacion directa a la ultima version no es compatible debido a que el sitio de blog
esta inactivo y a que toda la aplicacion esta dafiada.
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~| IEMINFO-| 30m
«[ 3EmINFO=-] 35m
[ TEmINFO-[ 359m
~[ 3GmINF

@ Mmyblog-5f899f7b76-zv7TrqQ © crastiesssackort

Creatin

Database backup written
Running migrations.
Rolling back: Unable to

t fwar/lib/ghost/content/data/astra.gh 11-12-54-85.j

run migrations.

[ 36mINF 39 llback was successTul.
~[31mERROR~[ 30m Unable to run migrations

to run migrationss[39m

m"You must be on the 1 C C ma jor wers

1999 [ 30m

[omInternal
at Jvar/lib/
at up (
at
at

s shutting down

ha=z zhut down
our site iz now offline
Ghost was running for a few

update v3® - w th the latest.

8. Para confirmar que el sitio del blog no esta disponible, actualice la direccion URL.

C A Not secure myblog-route-blog.apps.ocp.flexpod.netapp.com

Application is not available

it have baon staried or is still starting

5is al this andpoind. 1 may

The application is currer ing regu

o Possible reasons you are seeing this page

s The host deesn’t exist. Make Sure e ROSIAEME WS WyPed OOMEEly AN NN & FoUte m:

+ The host existy, but doesn't have 3 m nig path. Cras

« Route and path matches, but 3l pods are down,. Make s

9. Restaurar la aplicacién desde la instantanea.
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WD blog (=]

Actrons

e AFPLICATION STATUS o APPLICATION FROTICTION STATUS

= el [0 Praciially protecied

- alpien et o
-
Orvot e Data protection Storage Resoasnc o Execution hooks Activity
Actions & Configuis BiGteclian oy 3 Bl saspihati BB Meckups
=1 of 1 am
Pharme Stats S Schedule § Gn-Cemand Created +
blog-anapehol- T0 20671125244 =) siwalthy B on-Demand IDIT/OHA N 122 UTE

Hackug

Diwhete wnapshat

10. La aplicacioén se restaura en el mismo cluster de OpenShift.

") Restore namespace application STERITIZFSUMMARY

REVIEW RESTORE INFORMATION

All existing resources associated with this namespace application will be deleted and replaced with the source snapshot "blog-snapshot-202206111252447 taken on
2 20227/06/11 12:52 UTC. Persstent volumes will be deleted and recreated. External resources with dependsncies on this namespace application might be impacted

We recommend taking a snapshot or a backup of your namespace application before proceeding.

[E] sHAPSHOT &3 RESTORE
G2 5744 blog

blog: anapaho

DRIGINAL GROUP
- ey

2

DESTINATION GROUP
-y

ORIGINAL CLUSTER

&

DESTINATION CLUSTER

anprem-oop-tim onprem-ocp-bm

0% RESOURCE LABELS ﬂcO RESOURCE LABELS
Chaster Roles Chusier Holes
kubernetes o/bootstrapping: rbac-defaults. =1 kubernetesio/bootstrapping: rbac-defaults <1

Chustor Role Bindmnas ¥ Clusier Robe Bincinag

Are you sure you want to restore the namespace application “blog”™?

Type restore below to confirm

restore

11. El proceso de restauracion de aplicaciones se inicia inmediatamente.

© Applications

Actions  * + Define B Abcusters = = blod ¥ * Managed Q1 Discovered o @ Ignored
C 10l 1enine
Name State Protection Cluster Group Descovered & Actions
blog L Restonng 0 anprem-ocp-bm = blog 2022/05/11 1234 UTC i

12. En unos minutos, la aplicacion se restaura correctamente a partir de la instantanea disponible.
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@ Applications

&

13. Para ver si la pagina web esta disponible, actualice la direccion URL.

—

Astra Control

Con la ayuda de Astra Control Center, un equipo de DevTest puede recuperar con éxito una aplicacion del sitio

de blog y sus datos asociados mediante la instantanea.

Parte 2

Con Astra Control Center, puede mover toda una aplicacion junto con sus datos de un cluster de Kubernetes a

otro, independientemente de dénde estén los clusteres (en las instalaciones o en el cloud).

1. El equipo de DevTest actualiza inicialmente la aplicacion a la versién compatible (ghost-4.6-alpine)
antes de actualizar a la version final (ghost-latest) para preparar la produccion. A continuacion,

publican una actualizacion de la aplicacion que se clona en el cluster de produccion OpenShift que se

ejecuta en un sistema FlexPod diferente.

2. En este momento, la aplicacién se actualiza a la version mas reciente y esta lista para clonarse en el

cluster de produccion.
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> Pod details

@ Mmyblog-55ffdofeS8-tkbfq o running

Metrics YAML Environment Logs Events Terminal

Details

Astra Control

Abhinav Singh

Astra Control is an application-aware data protection and mobility selution that
manages, protects and moves data-rich Kubernetes workloads in both publie
clouds and on-premises. Astra Control enables data protection, disaster recovery,
and migration for your Kubernetes workloads leveraging NetApp's industry-

leading technology for snapshots, backups, replication, and cloning.

Sign up for more like this.

4. En Astra Control Center, clone la aplicacion en el otro cluster de produccidon OpenShift que se ejecuta en
VMware vSphere.
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Clone namespace application e e pbivadearich =
({1 ORIGINAL CLUSTER £ DESTIMATION CLUSTIR
Ahora se aprovisiona un nuevo clon de aplicaciones en el cluster OpenShift de produccion.
© Applications
Actions * + Define & Al clusters v blog x % Managed () Discovered €) @ Ignored
Name State Protection Cluster Group Discovered 4 Actions

blog-prod \J Provisioning £ coprem-ocpvmware ™ blog-prod 202270611 13:17 UTC
blog H 9 cnprem-ocp-bm = biog 0220611 12:34 UT

Draplay name

6. En el menu lateral, seleccione redes > rutas y haga clic en la direcciéon URL en ubicacion. Se muestra la
misma pagina de inicio con el contenido.
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- 3 A Nobsscure  myblog-route-blog-prodappsocp flexpod.netappicom/astrs-control -2/ =% 0O &

ov 23

Astra Control

Abhinav Singh

Astra Control is an application-aware data protection and mobility solution that
manages, protects and moves data-rich Kubernetes workloads in both public
clouds and on-premises. Astra Control enables data proteetion, disaster recovery,
and migration for vour Kubernetes workloads leveraging NetApp's industry-
leading technolagy for snapshots, backups, replication, and cloning.

Sign up for more like this.

Con esto concluye la validacion de la solucion Astra Control Center. Ahora puede clonar una aplicacion
completa y sus datos de un cluster de Kubernetes a otro, sin importar donde esté el cluster de Kubernetes.

"Siguiente: Conclusion."

Conclusion

"Anterior: Recuperacion de aplicaciones con backups remotos."

En esta solucién, implementamos un plan de proteccién para aplicaciones en
contenedores que se ejecutan en FlexPod y AWS mediante la cartera Astra de NetApp.
NetApp Astra Control Center y Astra Trident, junto con Cloud Volumes ONTAP, Red Hat
OpenShift y la infraestructura de FlexPod, formaron los componentes principales de esta
solucion.

Demostramos la proteccion de las aplicaciones capturando copias Snapshot y ejecutamos backups de copias
completas para restaurar aplicaciones de distintos clusteres K8s ejecutados en entornos de cloud y en las
instalaciones.

También demostramos el clonado de aplicaciones en clusteres K8s, permitiendo a los clientes migrar sus
aplicaciones a los clusteres K8s de su eleccion en las ubicaciones deseadas.

FlexPod ha evolucionado constantemente para que sus clientes puedan modernizar sus aplicaciones y
procesos de entrega del negocio. Con esta solucion, los clientes de FlexPod pueden crear con confianza su
plan BCDR para sus aplicaciones nativas del cloud con el cloud publico como ubicacién para un plan de
recuperacion ante desastres puntual o de tiempo completo, sin por ello dejar de mantener el coste de la
solucion en niveles bajos.

Astra Control le permite mover toda una aplicacion junto con sus datos de un cluster de Kubernetes a otro,

independientemente de donde estén los clisteres. También puede ayudarle a acelerar la puesta en marcha,
las operaciones y la proteccion de sus aplicaciones nativas del cloud.
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Resolucion de problemas

Para obtener instrucciones sobre la solucién de problemas, consulte "documentacion en linea".

Doénde encontrar informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

» Pagina de inicio de FlexPod
"https://www.flexpod.com"
* Guias de puesta en marcha y disefo validado por Cisco para FlexPod

"https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-
guides.html"

* Puesta en marcha de FlexPod con infraestructura como codigo para VMware con Ansible

"https://lwww.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2.html#Ansi
bleAutomationWorkflowandSolutionDeployment"

* Puesta en marcha de FlexPod con infraestructura como codigo para configuracion basica de Red Hat
OpenShift con Ansible

"https://lwww.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_iac_redhat_openshift.h
tml"

* Herramienta de interoperabilidad de hardware y software Cisco UCS
"http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html"

* Hoja de datos de Cisco Intersight
"https://intersight.com/help/saas/home"

* Documentacion de NetApp Astra
"https://docs.netapp.com/us-en/astra-control-center/index.html|"

» Centro de control de Astra de NetApp
"https://docs.netapp.com/us-en/astra-control-center/index.html|"

» Astra Trident de NetApp
"https://docs.netapp.com/us-en/trident/index.html|"

* Cloud Manager de NetApp
"https://docs.netapp.com/us-en/occm/concept_overview.html"

* Cloud Volumes ONTAP de NetApp

"https://docs.netapp.com/us-en/occm/task _getting_started_aws.html"
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* Red Hat OpenShift
"https://www.openshift.com/"
* Herramienta de matriz de interoperabilidad de NetApp

"http://support.netapp.com/matrix/"

Historial de versiones

Version Fecha Historial de versiones del
documento
Versién 1.0 Julio de 2022 Liberar para ACC 22.04.0.

Cloud Insights de NetApp para FlexPod

TR-4868: Cloud Insights de NetApp para FlexPod

Alan Cowles, NetApp

:Illnlllt
CISCO

La solucién que se detalla en este informe técnico es la configuracion del servicio Cloud
Insights de NetApp para supervisar el sistema de almacenamiento AFF A800 de NetApp
con ONTAP de NetApp, que se implementa como parte de una solucion de centro de
datos de FlexPod.

En colaboracion con:

Valor para el cliente

La solucion indicada en este documento proporciona valor a los clientes interesados en una solucion de
supervision totalmente equipada para sus entornos de cloud hibrido, donde ONTAP se pone en marcha como
sistema de almacenamiento principal. Esto incluye entornos FlexPod que usan los sistemas de
almacenamiento AFF y FAS de NetApp.

Casos de uso
Esta solucion se aplica a los siguientes casos de uso:
» Organizaciones que desean supervisar diversos recursos y utilizacion de su sistema de almacenamiento

de ONTAP puesto en marcha como parte de una solucion de FlexPod.

« Organizaciones que quieren solucionar problemas y reducir el tiempo de resolucién de los incidentes que
se producen en su solucion de FlexPod con sus sistemas AFF o FAS.

» Organizaciones interesadas en proyecciones de optimizacion de costes, incluidos paneles personalizados
para proporcionar informacion detallada sobre el desperdicio de recursos y en donde se puede obtener un
ahorro de costes en su entorno FlexPod, incluido ONTAP.
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Publico objetivo
El publico objetivo de la solucidn incluye los siguientes grupos:

+ Los ejecutivos DE TECNOLOGIA y los que se preocupan por la optimizacién de costes y la continuidad

del negocio.

+ Arquitectos de soluciones interesados en el disefio y la gestion de centros de datos o clouds hibridos.

* Ingenieros de soporte técnico responsables de la solucidon de problemas y la resolucion de incidentes.
Puede configurar Cloud Insights para proporcionar varios tipos de datos utiles que puede utilizar para ayudar
en la planificacion, la solucion de problemas, el mantenimiento y la continuidad del negocio. Supervisando la
solucion FlexPod Datacenter con Cloud Insights y presentando los datos agregados en paneles
personalizados que se pueden digerir facilmente. no solo es posible predecir cuando es necesario escalar los
recursos en una implementacion para cumplir con las exigencias, sino también para identificar aplicaciones o
volumenes de almacenamiento especificos que producen problemas en el sistema. Esto ayuda a garantizar
que la infraestructura que se supervisa sea predecible y funcione segun las expectativas, lo que permite a una

organizacion cumplir acuerdos de nivel de servicios definidos y escalar la infraestructura segun sea necesario,
eliminando asi los residuos y los costes adicionales.

Arquitectura

En esta seccion, revisamos la arquitectura de una infraestructura convergente de centro
de datos FlexPod, incluido un sistema AFF A800 de NetApp supervisado por Cloud
Insights.

Tecnologia de soluciones

Una solucion de centro de datos de FlexPod consta de los siguientes componentes minimos para
proporcionar un entorno de infraestructura convergente compatible, validado, escalable y de alta
disponibilidad.

* Dos nodos de almacenamiento ONTAP de NetApp (un par de alta disponibilidad)

* Dos switches de red de centro de datos de Cisco Nexus

* Dos switches de estructura Cisco MDS (opcional para puestas en marcha de FC)

* Dos interconexiones de estructura Cisco UCS

» Un chasis blade Cisco UCS con dos servidores blade Cisco UCS serie B
0.
* Dos servidores Cisco UCS C-Series en rack

Para que Cloud Insights recopile datos, una organizacion debe poner en marcha una unidad de adquisiciéon
como maquina virtual o fisica dentro de su entorno del centro de datos FlexPod, o bien en una ubicacion en la
gue pueda contactar con los componentes de los que recopila datos. Puede instalar el software de la unidad
de adquisicion en un sistema que ejecute varios sistemas operativos Windows o Linux admitidos. En la
siguiente tabla se enumeran los componentes de la solucién para este software.

De NetApp Version

Microsoft Windows 10

Servidor Microsoft Windows 2012, 2012 R2, 2016, 2019
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De NetApp Versién

Red Hat Enterprise Linux 7.2-7.6
CentOS 7.2-76
Oracle Enterprise Linux 7.5
Debian 9

Ubuntu 18.04 LTS

Diagrama arquitecténico

La siguiente figura muestra la arquitectura de la solucion.

Cisco Unified
Cormputing System
Cizeo UCE 6454 Fatwic
Interconnects, UCS 2408
Fabric Exfenders, UGS B
Seresz Blade Serves with
UCE VIC 1440 and UCSC-
Seres Rach Senverz with
UCE VIC 1457

Legend
— 25 s coverged——
— 100 or 20-Gbps Bthemnet—

— 32Gbps Fitre Channel —

Cizsco Nexus
9336C-FX2

NetApp storage
controllers
AF F-AB00

Cizco MDS 91327 or
91487 switch

Requisitos de hardware

En la siguiente tabla se enumeran los componentes de hardware necesarios para implementar la solucion.
Los componentes de hardware que se usan en cualquier implementacién particular de la solucién pueden
variar en funcion de las necesidades del cliente.

Hardware subyacente Cantidad
Cisco Nexus 9336C-FX2 2
Interconexion de estructura Cisco UCS 6454 2
Chasis de servidor Blade UCS 5108 Cisco 1
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Hardware subyacente Cantidad

Extensores de estructura Cisco UCS 2408 2
Blades Cisco UCS B200 M5 2
AFF A800 de NetApp 2

Requisitos de software

En la siguiente tabla se enumeran los componentes de software necesarios para implementar la solucion. Los
componentes que se usan en cualquier implementacion particular de la solucion pueden variar en funcion de
las necesidades del cliente.

De NetApp Version

Firmware de Cisco Nexus 9.3(5)

Versioén de Cisco UCS 4.1(2a)

Version de ONTAP de NetApp 9.7

Version de Cloud Insights de NetApp Septiembre 2020, basico
Red Hat Enterprise Linux 7.6

VSphere de VMware 6.7U3

Detalles de casos de uso

Esta solucion se aplica a los siguientes casos de uso:

« El andlisis del entorno con los datos proporcionados al asesor digital Active 1Q de NetApp para la
evaluacion de los riesgos del sistema de almacenamiento y recomendaciones para la optimizacion del
almacenamiento.

 Solucion de problemas del sistema de almacenamiento de ONTAP puesto en marcha en una solucion de
centro de datos de FlexPod mediante la examen de las estadisticas del sistema en tiempo real.

» Generar consolas personalizadas para supervisar facilmente puntos de interés especificos de los sistemas
de almacenamiento de ONTAP que se ponen en marcha en una infraestructura convergente de FlexPod
Datacenter.

Consideraciones de diseio

La solucion FlexPod Datacenter es una infraestructura convergente disefiada por Cisco y
NetApp para proporcionar un entorno de centro de datos dinamico, altamente disponible
y escalable para la ejecucion de cargas de trabajo empresariales. Los recursos de
computacion y de red de la solucién los proporcionan los productos Cisco UCS y Nexus,
y el sistema de almacenamiento de ONTAP proporciona los recursos de
almacenamiento. El disefio de la solucion se mejora regularmente cuando hay
disponibles versiones de software y firmware actualizadas de hardware. Estos detalles,
junto con las mejores practicas para el disefio y la puesta en marcha de soluciones, se
recogen en documentos de Cisco Validated Design (CVD) o de NetApp Verified
Architecture (NVA) y se publican regularmente.
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Ya esta disponible el documento CVD mas reciente que detalla el disefio de la solucion para el centro de datos
de FlexPod "aqui".

Ponga en marcha Cloud Insights para FlexPod
Para implementar la solucién, debe completar las siguientes tareas:

1. Registrese en el servicio Cloud Insights

2. Cree una maquina virtual de VMware (VM) para configurarla como una unidad de adquisicion
3. Instale el host Red Hat Enterprise Linux (RHEL)

4. Cree una instancia de unidad de adquisicion en el portal de Cloud Insights e instale el software

5. Afada el sistema de almacenamiento supervisado del centro de datos FlexPod a Cloud Insights.

Registrese en el servicio Cloud Insights de NetApp

Para registrarse en el servicio Cloud Insights de NetApp, complete los siguientes pasos:

1. Vaya a. "https://cloud.netapp.com/cloud-insights"

2. Haga clic en el botdn en el centro de la pantalla para iniciar la prueba gratuita de 14 dias o en el enlace de
la esquina superior derecha para registrarse o iniciar sesion con una cuenta existente de Cloud Central de
NetApp.

Cree una maquina virtual VMware para configurarla como una unidad de adquisiciéon

Para crear un equipo virtual de VMware para configurarlo como unidad de adquisicion, lleve a cabo los
siguientes pasos:

1. Inicie el explorador web e inicie sesion en VMware vSphere y seleccione el clister que desea alojar una
maquina virtual.

2. Haga clic con el boton derecho del ratén en ese cluster y seleccione Crear una maquina virtual en el
menu.
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1] Add Hosts...

19 New Virtual Machine...

¥ New Resource Pool...

13 Deploy OVF Template...

EE New vApp...
Storage >
Host Profiles *
Edit Default WM Compatibility...

G+ Assign License._.

Settings

3. En el asistente New Virtual Machine, haga clic en Next.

. Especifique el nombre de la maquina virtual y seleccione el centro de datos en el que desea instalarla y
haga clic en Siguiente.

. En la siguiente pagina, seleccione el cluster, los nodos o el grupo de recursos en el que desea instalar la
maquina virtual y, a continuacion, haga clic en Next.

. Seleccione el almacén de datos compartido que aloja las maquinas virtuales y haga clic en Next.

. Confirme que el modo de compatibilidad de la maquina virtual se ha establecido en ESXi 6.7 or later
Y haga clic en Siguiente.

. Seleccione Guest OS Family Linux, Guest OS Version: Red Hat Enterprise Linux 7 (64 bits).
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Select a guest OS5

Choose the guest OS5 that will be installed on the virtual machine

Identifying the guest operating system here allows the wizard to provide the appropriate

defaults for the operating system installation.

Guest O5 Family: ILinle j

Guest OS Version: | Red Hat Enterprise Linux 7 (64-bit)

Compatibility: ESXi 6.7 and later (VM version 14)

CANCEL BACK NEXT

9. En la siguiente pagina se puede personalizar los recursos de hardware en el equipo virtual. La Unidad de
adquisicion de Cloud Insights requiere los siguientes recursos. Una vez seleccionados los recursos, haga
clic en Siguiente:

a. Dos CPU
b. 8 GB de RAM
c. 100 GB de espacio en disco duro

d. Una red que puede acceder a los recursos del centro de datos FlexPod y del servidor Cloud Insights a
través de una conexion SSL en el puerto 443.

e. Imagen ISO de la distribucion de Linux elegida (Red Hat Enterprise Linux) desde la que arrancar.
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Customize hardware

Configure the virtual machine hardware

Virtual Hardware VM Options

» CPUT

Memory *

New Hard disk *

New 5CS5/ controller *

New Network *

New CD/DVD Drive *

» Videocard ®

VMCI device

’ ADD NEW DEVICE I

2 (¥ ﬂ N—
8 j GB
100 GB

YWMware Paravirtual

WM_Metwork - v Connect...

¥ connect. .
Datastore 150 File

Specify custom settings

Device on the virtual machine PCI bus that
provides suppart for the virtual machine

communication interface [w |

Compatibility: ESXi 6.7 and later (%YM version 14)

CANCEL BACK NEXT

10. Para crear la maquina virtual, en la pagina Ready to Complete, revise la configuracion y haga clic en

Finish.

Instale Red Hat Enterprise Linux

Para instalar Red Hat Enterprise Linux, siga estos pasos:

1. Encienda la maquina virtual, haga clic en la ventana para iniciar la consola virtual y, a continuacion,
seleccione la opcion instalar Red Hat Enterprise Linux 7.6.
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Red Hat Enterprise Linux 7.6

Install Red Hat Enterprise Linux 7.6
Test this media & install Red Hat Enterprise Linux 7.6

Troubleshoot ing

2. Seleccione el idioma preferido y haga clic en Continue.

La pagina siguiente es Resumen de la instalacion. La configuracion predeterminada deberia ser aceptable
para la mayoria de estas opciones.

3. Debe personalizar el disefio del almacenamiento siguiendo estas opciones:

a. Para personalizar la particion del servidor, haga clic en destino de instalacion.

b. Confirme que el disco virtual de VMware de 100GIB esta seleccionado con una Marca de verificacién
en negro y seleccione el botén de opcion | voluntad Configure Partitioning.
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Device Selection
Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's

"Begin Installation" button.
Local Standard Disks

100 GiB

VMware Virtual disk
sda / 100 GiB free
Disks left unselected here will not be touched.

Specialized & Network Disks

| E
Add a disk...

Disks left unselected here will not be touched.

Other Storage Options
Partitioning
() Automatically configure partitioning.  (®) | will configure partitioning.
| would like to make additional space available

Full disk summary and boot loader... 1 disk selected; 100 GiB capacity; 100 GiB free Refresh...

c. Haga clic en Listo.

Aparecera un nuevo menu que le permitira personalizar la tabla de particiones. Dedique 25 GB a cada
uno /opt/netappy.. /var/log/netapp. Puede asignar automaticamente el resto del
almacenamiento al sistema.
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MANUAL PARTITIONING RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

-

. New Red Hat Enterprise Linux 7.6 rhel-opt_netapp
Installation
Mount Point: Device(s):
lopt/neta
/varllog/netapp 25 GiB Desired Capacny:
rhel-var_log_netapp 25 GiB
t .
;IZC;O 1024 MiB Device Type: Volume Group
/ 40 GiB LVM - . Encrypt rhel 4096 KiB free) = -
rhel-root 2
File System: Modify
swap 8064 MiB " _ -
rhel-swap S -  Beforia
Label: Name:
opt_neta
+ _ o p PP
AVAILABLE SPACE TOTAL SPACE
1140.97 MiB | 100 GiB
1 storage device selected Reset All

a. Para volver al resumen de la instalacion, haga clic en Listo.

4. Haga clic en Network and Host Name.
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a. Introduzca un nombre de host para el servidor.

b. Active el adaptador de red haciendo clic en el boton deslizante. Si el Protocolo de configuracion
dinamica de host (DHCP) esta configurado en la red, recibira una direccion IP. Si no lo esta, haga clic
en Configurar y asigne manualmente una direccion.



NETWORK & HOST NAME RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

=

P Ethernet (ens192)

" VMware VMXNET3 Ethemet Controlier / | Ethernet (ens192) n:]

c___'_‘_;,.-, Connected
Hardware Address 00:50:56:AD:13:69
Speed 10000 Mb/s
IP Address 10.63.172.12
Subnet Mask 255.255.255.0
Default Route 10.63.172.1

DNS 10.61.184.251 10.61.184.252

+ _ Configure...

Host name: Netapp~AUi Apply Current host name: localhost

c. . Haga clic en Listo para volver al resumen de la instalacion.
5. En la pagina Resumen de la instalacion, haga clic en comenzar instalacion.

6. En la pagina progreso de la instalacion, puede establecer la contrasefia raiz o crear una cuenta de usuario
local. Cuando finalice la instalacién, haga clic en Reiniciar para reiniciar el servidor.
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CONFIGURATION RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

4 redhat

B us Helpl!

e &

Complete!

Red Hat Enterprise Linux is now successfully installed and ready for you to use!
Go ahead and reboot to start using it!

Reboot

7. Una vez reiniciado el sistema, inicie sesion en el servidor y registrelo con Red Hat Subscription Manager.

[root@Netapp-AU ~]# subscription-manager register

Registering to: subs at.com:443/subscription
Username: alan.cowles@netapp.¢

Password:

The system has been registered with ID: a47f2e7b

The registered system name is: Netapp-AU

[root@Netapp-AU ~]#

8. Adjunte una suscripcién disponible a Red Hat Enterprise Linux.

» NFR, Partner Only

Cree una instancia de unidad de adquisicién en el portal de Cloud Insights e instale el software

Para crear una instancia de unidad de adquisicion en el portal de Cloud Insights e instalar el software, lleve a
cabo los siguientes pasos:
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1. En la pagina de inicio de Cloud Insights, coloque el cursor sobre la entrada Admin en el menu principal a
la izquierda y seleccione colectores de datos en el menu.

{&} ADMIN Subscription

User Management
CLOUD SECURE

Data Collectors
© HELP Notifications

Audit

APl Access

2. En el centro superior de la pagina colectores de datos, haga clic en el vinculo unidades de adquisicion.

Data Collectors [UF) Acquisition Units

3. Para crear una nueva unidad de adquisicion, haga clic en el botén de la derecha.

4. Seleccione el sistema operativo que desea utilizar para alojar la unidad de adquisicion y siga los pasos
para copiar el script de instalacion desde la pagina Web.

En este ejemplo, se trata de un servidor Linux, que proporciona un fragmento y un token para pegar en la
CLI de nuestro host. La pagina Web espera a que la unidad de adquisicion se conecte.
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Install Acquisition Unit
Cloud Insights collects device data via one or more Acquisition Units installed on local servers. Each Acquisition Unit can host multiple Data
Collectors, which send device metrics to Cloud Insights for analysis.

What Operating System or Platform Are You Using?

i) Linux v Linux Versions Supported @  Production Best Practices €@

Installation Instructions Need Help?

o Copy Installer Snippet
This snippet has a unique key valid for 24 hours for this Acquisition Unit only.

[=] Reveal Installer Snippet

o Paste the snippet into a bash shell to run the installer.

e Please ensure you have copied and pasted the snippetinto the bash shell.

5. Pegue el fragmento de codigo en la CLI de la maquina Red Hat Enterprise Linux que se ha aprovisionado
y haga clic en Intro.

)-abef-

h && cu r1

) ) / tstrap
PRO H_SCHEME=$proxy_auth_
LLER_URL=%$domainU

El programa de instalacion descarga un paquete comprimido e inicia la instalacion. Una vez finalizada la
instalacion, recibe un mensaje que indica que la unidad de adquisicion se ha registrado con Cloud Insights
de NetApp.
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to CloudIns
ion Unit

NetApp (
I allatio

etapp/cloudinsights

ntrol the CloudIn
sudo cloudinsig
To uninstall:
sudo cloudinsights-uninstall.sh --help

Anada el sistema de almacenamiento supervisado del centro de datos FlexPod a Cloud Insights

Para afiadir el sistema de almacenamiento de ONTAP desde una instalacion de FlexPod, complete los pasos
siguientes:

1. Vuelva a la pagina unidades de adquisicion del portal Cloud Insights y busque la unidad recién registrada.
Para ver un resumen de la unidad, haga clic en ella.

NetApp-AU Restart A
Summary
Name IP Status Last Reported Note
NetApp-AU 10.1.156.115 OK 9 minutes ago

2. Para iniciar un asistente y afiadir el sistema de almacenamiento, en la pagina Summary, haga clic en el
botdn para crear un recopilador de datos. La primera pagina muestra todos los sistemas a partir de los
cuales se pueden recopilar datos. Utilice la barra de busqueda para buscar ONTAP.
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NetApp PCS Sa... [/ Admin / Data Collectors / Add Data Collector

Choose a Data Collector to Monitor

V' Ontap ®
Il NetApp I NetApp I NetApp I NetApp
Cloud Volumes ONTAP Data ONTAP7-Mode ~ ONTAP Data Management ONTAP Select

Software

3. Seleccione ONTAP Data Management Software.

Aparece una pagina que le permite asignar un nombre a la implementacion y seleccionar la unidad de
adquisicion que desea utilizar. Puede proporcionar la informacion y las credenciales de conectividad del
sistema ONTAP y probar la conexion para confirmarla.

M

Select a Data Collector Configure Data Collector

I NetApp Configure Collector

ONTAP Data Management Software

Add credentials and required settings Need Help?

Y Cenfiguration: Successfully pinged 192.168.156.50.
Cenfiguration: Successfully executed test command on device.

Name € Acquisition Unit

FlexPod Datacenter NetApp-AU -
NetApp Management IP Address User Name

192.168.156.50 admin
Password

Complete Setup Test Connection

Advanced Configuration

4. Haga clic en Complete Setup.

El portal vuelve a la pagina de recopiladores de datos y el recopilador de datos comienza su primer
sondeo para recopilar datos del sistema de almacenamiento de ONTAP en el centro de datos de FlexPod.

FlexPod Datacenter All stand-by NetApp ONTAP Data NetApp-AU 192.168.156.50 {)polling...
Management Software

Casos de uso

Con la instalacién y configuracién de Cloud Insights para supervisar su solucion de
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centro de datos de FlexPod, podemos explorar algunas de las tareas que puede realizar
en la consola para evaluar y supervisar su entorno. En esta seccion, se destacan cinco
casos de uso principales para Cloud Insights:

* Integracién con Active 1Q

» Exploracion de paneles en tiempo real
* Creacion de paneles personalizados

* Resolucion avanzada de problemas

* Optimizacion del almacenamiento

Integracién con Active 1Q

Cloud Insights esta totalmente integrado en la plataforma de supervision del almacenamiento de Active 1Q. Un
sistema ONTAP, puesto en marcha como parte de una solucion de centro de datos de FlexPod, se configura
automaticamente para enviar informacion de vuelta a NetApp a través de la funcion AutoSupport, que esta
integrada en cada sistema. Estos informes se generan de forma programada o dinamica siempre que se
detecte un fallo en el sistema. La informacién que se comunica mediante AutoSupport se agrega y se muestra
en consolas con un facil acceso, en el menu Active IQ de Cloud Insights.

Acceda a la informacion de Active 1Q a través de la consola de Cloud Insights

Para acceder a la informacién de Active IQ a través de la consola de Cloud Insights, complete los siguientes
pasos:

1. Haga clic en la opcién colector de datos bajo el menu Admin de la izquierda.

{&} ADMIN Subscription
User Management
CLOUD SECURE
Data Collectors
© HELP Notifications
Audit
APl Access

2. Filtro para el recopilador de datos especifico de su entorno. En este ejemplo, vamos a filtrar por el término
FlexPod.
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NetApp PCS Sa... / Admin / Data Collectors

Data Collectors (1)

0O Name Status

FlexPod Datacenter All successful

Data Collectors

Type

NetApp ONTAP Data
Management Software

Acquisition Units

Acquisition Unit

NetApp-AU

+ Data Collector

IP

192.168.156.50

FlexPod

Impact Last
Acquired

10 minutes ago

3. Haga clic en el recopilador de datos para obtener un resumen del entorno y los dispositivos que esta
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supervisando el recopilador.

NetApp PCS Sa
Summary

Name Type

FlexPod Datacenter NetApp ONTAP Data
Management Software

Acquisition Unit

NetApp-AU

Event Timeline (Last 3 Weeks)

Inventory
Performance

3 Weeks Ago

Inventory 10/15/2020 1:51:42 PM - 10/19/2020 11:42:15 AM

Devices Reported by This Collector (1)

Device T
‘E Storage
Show Recent Changes

/ Admin / Data Collectors / Installed

/ FlexPod Datacenter

Types of Data Collected
Inventory, Performance

Inventory Recent Status
Success

Name

2al4-a800

Performance Recent Status

Success

2 Weeks Ago

i

Note

IP

192.168.156.50

2 Edit

1 Week Ago

En la lista de dispositivos situada cerca de la parte inferior, haga clic en el nombre del sistema de
almacenamiento de ONTAP que se va a supervisar. Esto muestra un tablero de informacién recopilada

sobre el sistema, incluidos los siguientes detalles:

> Modelo

o Familia

> Version de ONTAP
o Capacidad bruta

> |OPS promedio

o Latencia media

o

Rendimiento promedio

-



NetApp PCS Sa... / @ aal4-a800

Storage Summary

Model:
AFF-A800

Vendor:
NetApp

Family:
AFF

Serial Number:
1-80-000011

Expert View

Latency - Total (ms)

10:30 AM

1P:
192.168.156.50

Microcode Version:
9.7.0P1 clustered Data ONTAP

Raw Capacity:
43,594.6 GB

Latency - Total:
0.05ms

11:00 AM

< sm
10PS - Total: Performance Policies:
4,.972.7010[s
Risks:
@ 35 risks detected
by @) ActivelQ (£

Throughput - Total:
7.98 MB/s

Management:
HTTPS://192.168.156.50:443

FC Fabrics Connected:
o
Display Metrics
Monday 10/19/2020 10:36:38 AM
aa14-a800° 0.04 ms.
11:30 AM 12:00 PM 12:30 PM 1:00 PM

(D Last 3 Hours

User Data

Note
Testing annotations

Testing rules

Resource

[ ] E aal4-ag00

Top Correlated

O @ aal4-ag00-2
O @ 2al4-a800-1

+ O 7 ca

Acquired 13 minutes ago, 12:51 PM

» Hide Resources

79%

23%

Ademas, en esta pagina de la seccion Performance Policies, puede encontrar un enlace a Active IQ de

NetApp.

2 5m

Performance Policies:

Risks:

© 35 risks detected

by (@) Active

1Q 4

4. Para abrir una nueva pestana del navegador y llevarle a la pagina de reduccion de riesgos, en la que se
muestran los nodos afectados, qué criticos son los riesgos y cual es la accién adecuada que se debe

realizar para corregir los problemas identificados, haga clic en el enlace de Active 1Q.
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5 =)
“ Active 1Q Active IQ Digital Advisor ~ Discovery Dashboard ~ Asset Insights Q&) Setadefaultview

(| Home > Cisco SystemsInc. > CISCO SYSTEMS - RTP- BUILDING © > aa14-a800
The Risk Acknowledgment feature has been migrated to Active IQ Digital Advisor. Click here to view and acknowledge risks.
~” Hilth Security Vulnerability Proactive Remediation Best Practices Performance System Health Storage Virtual Machine Health Health Trending
Q High Medium Low
> Ack Node % SerialNo 4 ImpactLevel ¢ Public 4 Category % Risk & Details & Corrective Action
Apreviously operational port on a X1116A, X1146A or X31146A NI
2 C that encounters a fatal error with no preceding "link down" eve

) Anetwork interface (LIF) usinga port on a X111 nt will still report the link status as "up, instead of reporting link s
aa14-a800-2 941834000459  High No ONTAP BA, X1146A or X31146A NIC might not fail overt  tatus as "down". Bug ID: 1322372
o analternate port

¢

Potential Impact: Any network interface (LIF) using the port does
not fail over to an alternate port in the event of failure.

= This AFF-AS00 system is running BMC firmware 10.3 which is susc
On AFF A800 systems an erroneous 'Critical Hig ~ eptible to bug 1279964,
] 3al4-a800-2 941834000459  High Yes FASHardware  h'sensor reading can result in a system shutdo Bug ID: 1279964
wn. Potential Impact: System disruption caused by an erroneous ‘Criti

cal High' sensor reading.

This system is running ONTAP 8.7P1 and is utilizing FCP, iSCSl or
AFF systems running an unfixed version of ONT  NVMe protocols and has compaction enabled and therefore is exp
AP with data compaction enabled and host ser osed to BUG 1273955.

-a800- 3 :1273
o 2214-a800-2 941834000459  High Yes ONTAP vices over FCP, iSCS1 or NVMe can experience 2 Bug ID: 1273955
disruption in service due to BUG 1273955. Potential Impact: The system may experience performance degra
dation and possible panic.
ONTAP 9.7 running on an All-Flash FAS (AFF) system having SAN w
ONTAP 9.7 running on an All-Flash FAS (AFF) sy orkload with inline comp combined with c: lume inli
[ 2al4-a800-2 941834000459  High Yes ONTAP stem having SAN workload might cause a contr  ne deduplication might cause a storage controller disruption. KB ID: SU426
oller disruption.
Potential Impact: The system may experience a disruption.
Apreviously operational port on a X1116A, X1146A or X91146A NI
C that encounters a fatal error with no preceding "link down" eve
Anetwork interface (LIF) using a porton a X111 nt will still report the link status as "up”, instead of reporting link s
2al4-a800-1 941834000183  Hich No ONTAP 6A. X1146A or X91146A NIC might not fail overt  tatus as "down". Bug ID: 1322372
1-17 of 17 results 1

Explore los paneles en tiempo real

Cloud Insights puede mostrar consolas en tiempo real de la informacioén que se obtuvo en el sondeo del
sistema de almacenamiento de ONTAP implementado en una solucién para centros de datos de FlexPod. La
unidad de adquisicion de Cloud Insights recopila datos a intervalos regulares y rellena el panel del sistema de
almacenamiento predeterminado con la informacion recopilada.

Acceda a graficos en tiempo real a través de la consola de Cloud Insights

Desde el panel del sistema de almacenamiento, puede ver la ultima vez que el recopilador de datos actualizd
la informacion. Un ejemplo de esto se muestra en la siguiente figura.

Acquired 3 minutes ago, 1:21 PM

Data Collector Status Last Acquired

All 3 minutes ago, 1:21

FlexPod Datacenter
successful PM

De forma predeterminada, la consola del sistema de almacenamiento muestra varios graficos interactivos
donde se muestran métricas en todo el sistema desde el sistema de almacenamiento en el que se esta
sondeando o desde cada nodo individual, incluidos: Latencia, IOPS y rendimiento, en la seccién Expert View.
En la siguiente figura se muestran ejemplos de estos graficos predeterminados.
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Expert View Display Metrics » Hide Resources

Resource
Latency - Total (ms}
0 B B 52142800
01 Top Correlated
(] || sa14-as00-2 91%
0
11:00 AM 11:30 AM 12:00 PM 12:30 PM 1:00 PM 1:30 PM 0O |m 2314-3800-1 39%

10PS - Total (10/s)

Top Contributors
10k

] || aa14-a800:...800-2:volo 55%
5k —_— 1
(] [ aa14-a800..800-1:volo 36%
0 Additional Resources
1:00 AM 1:30AM 12:00 PM 1230 PM 1:00 PM 1:30 P i §

Throughput - Total (MB/s)

10
11:00 AM 11:30 AM 12:00 PM 12:30 PM 100 PM 1:30 PM

De forma predeterminada, los graficos muestran informacién de las ultimas tres horas, pero puede
establecerlos en un niumero de valores distintos o en un valor personalizado de la lista desplegable, situada
cerca de la parte superior derecha del panel del sistema de almacenamiento. Esto se muestra en la siguiente
figura.

NetApp PCS Sa... / lE/ aal4-a800 ©® Last7Days M ° 2 Edit
Last 15 Minutes -
Expert View Display Metrics « Last Hour 2 Resources

Rest Last3 Hours
Latency - Total (ms)

2 O Last 24 Hours
Last 3 Days
Top
‘:‘ Last 7 Days 99%
0 . Last 30 Days
13. Oct 14. Oct 15. Oct 16. Oct 17. Oct 18. Oct 19. Oct ‘7‘ 99%
"~ Custom
10PS - Total {10/s] 3
(ofs) Top Contributars
500k o
O @ NX-IOM-SVM..._2/FCP_1 2 21%
l M @ NX-IOM-SVM..._1/FCP_2_1 15%
0 . Additional Resources
13. Oct 14. Oct 15. Oct 16. Oct 17. Oct 18. Oct 19. Oct Qs -
Search Assets

Throughput - Total (MB/s)
50k

R

13 Oct 14 Oct 15 Oct 16 Oct 17.0ct 18. Oct 19. Cct

Crear paneles personalizados

Ademas de utilizar las consolas predeterminadas que muestran informacion de todo el sistema, puede usar
Cloud Insights para crear consolas totalmente personalizadas que le permitiran centrarse en el uso de
recursos para volumenes de almacenamiento especificos de la solucion para centros de datos de FlexPod, v,
por lo tanto, las aplicaciones puestas en marcha en la infraestructura convergente que dependen de dichos
volumenes para que se ejecuten de forma efectiva. De esta forma, puede ayudarle a crear una mejor
visualizacion de aplicaciones especificas y los recursos que consumen en el entorno del centro de datos.
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Cree un panel personalizado para evaluar los recursos de almacenamiento

Para crear una consola personalizada para evaluar los recursos de almacenamiento, complete los siguientes
pasos:

1. Para crear un panel personalizado, pase el ratdon sobre Paneles en el menu principal de Cloud Insights y
haga clic en + Nuevo panel en la lista desplegable.

Cloud Insights

MONITOR & OPTIMIZE NetApp PCS Sa... / Admin [/ Da
A HOME Summary
© DASHBOARDS Show All Dashboards (1835)
+ New Dashboard
@, QUERIES
Kubernetes Explorer
M ALERTS

Se abrira la ventana Nueva consola.

2. Asigne un nombre al panel y seleccione el tipo de widget utilizado para mostrar los datos. Puede
seleccionar entre varios tipos de graficos, incluso notas o tipos de tablas para presentar los datos

recopilados.
NetApp PCS Sa... / Dashboards /  New Dashboard @ Last 7 Days v o Add Variable - Add Widget =
Choose Widget Type: X
i i (s ] {fk [

Line Chart Spline Chart Area Chart Stacked Area Chart Box Plet Scatter Plot

Single Value Solid Gauge Bullet Gauge Bar Chart Column Chart Pie Chart

Note Table Violations Table

3. Elija variables personalizadas en el menu Agregar variable.

Esto permite que los datos presentados se centren en mostrar factores mas especificos o especializados.
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NetApp PCS Sa... / Dashboards /  New Dashboard (© Last7Days + @ Addvaiale ~

Number
Add widgets to customize this view
Boolean
Date
aa to be decom

Admin

Aggregate Service Level

4. Para crear una consola personalizada, seleccione el tipo de widget que desea utilizar, por ejemplo, un
grafico circular para mostrar la utilizacion del almacenamiento por volumen:
a. Seleccione el widget Grafico circular de la lista desplegable Agregar widget.
b. Asigne un nombre al widget con un identificador descriptivo, como Capacity Used.

c. Seleccione el objeto que desea mostrar. Por ejemplo, puede buscar segun el término clave volume y
seleccionar volume.performance.capacity.used.

d. Para filtrar por sistemas de almacenamiento, utilice el filtro y el tipo en el nombre del sistema de
almacenamiento en la solucion de centro de datos FlexPod.

e. Personalice la informacion que se mostrara. De forma predeterminada, esta seleccion muestra los
volumenes de datos ONTAP y enumera los 10 primeros.

f. Para guardar el panel personalizado, haga clic en Guardar.

I Capacity Used I || Override Dashboard Time ( X

Volume.performance.capacity.used . §

FilterBy - Storage aal4-as00 X
Group - Sum ¥ by | Volume v | Show Top v | 10 ["] Include others ~More Options

Display: ~ PieChart ¥  Units Displayed In:  Auto Format ~
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® FCP_1_1/FCP_1_1

W FCP_2_1/FCP_2_1

@ FCP_1_2/FCP_1_2

® FCP_2_2/FCP_2 2

@ iSCSI_2_2isCs_2_2
iscsI_1_2/iscsl_1_2

@ Cseries_boot_Al_ML/
C220-Al-ML-01

Cseries_boot_AI_ML/
C480-Al-ML-01

Cancel m

Después de guardar el widget personalizado, el explorador vuelve a la pagina New Dashboard donde
se muestra el widget recién creado y permite realizar acciones interactivas, como modificar el periodo
de sondeo de datos.
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CLOUD SECURE

Resolucion avanzada de problemas

Cloud Insights permite aplicar métodos avanzados de solucion de problemas a cualquier entorno de
almacenamiento en una infraestructura convergente de FlexPod Datacenter. Utilizando componentes de cada
una de las funciones mencionadas anteriormente: Integracion de Active 1Q, paneles predeterminados con
estadisticas en tiempo real y paneles personalizados, los problemas que pueden surgir se detectan pronto y
se resuelven rapidamente. Con la lista de riesgos de Active IQ, un cliente puede encontrar errores de
configuracion notificados que podrian provocar problemas o detectar errores que se han notificado y parches
de versiones de codigo que pueden remediarlos. Observar los paneles en tiempo real de la pagina de inicio de
Cloud Insights puede ayudar a descubrir patrones en el rendimiento del sistema que podrian ser un indicador
temprano de un problema en aumento y ayudar a resolverlo rapidamente. Por ultimo, la posibilidad de crear
paneles personalizados permite a los clientes centrarse en los activos mas importantes de su infraestructura y
supervisar los activos directamente para garantizar que pueden cumplir sus objetivos de continuidad de
negocio.

Optimizacién del almacenamiento

Ademas de la solucién de problemas, es posible usar los datos recopilados por Cloud Insights para optimizar
el sistema de almacenamiento de ONTAP puesto en marcha en una solucién de infraestructura convergente
de FlexPod Datacenter. Si un volumen muestra una alta latencia, quizas porque varias maquinas virtuales con
altas demandas de rendimiento comparten el mismo almacén de datos, esa informacién se muestra en la
consola de Cloud Insights. Con esta informacion, un administrador de almacenamiento puede optar por migrar
una o varias maquinas virtuales a otros volumenes, migrar volumenes de almacenamiento entre niveles de
agregados o entre nodos del sistema de almacenamiento ONTAP, con lo que se obtiene un entorno de
rendimiento optimizado. La informacion obtenida de la integracion de Active 1Q con Cloud Insights puede
destacar los problemas de configuracion que provocan un rendimiento mas deficiente de lo esperado y ofrecer
las acciones correctivas recomendadas que, si se implementan, pueden resolver cualquier problema y
garantizar un sistema de almacenamiento perfectamente adaptado.

Videos y demostraciones

Puede ver una demostracion en video de cémo se usa Cloud Insights de NetApp para
evaluar los recursos en un entorno local "aqui"”.

Puede ver una demostracion en video del uso de Cloud Insights de NetApp para supervisar la infraestructura y
establecer umbrales de alerta para la infraestructura "aqui”.

Puede ver una demostracion en video de como se utiliza Cloud Insights de NetApp para evaluar las
aplicaciones individuales del entorno "aqui".
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Informacioén adicional

Si quiere obtener mas informacidn sobre la informacién descrita en este documento,
consulte los siguientes sitios web:

* Documentacion de productos de Cisco
"https://www.cisco.com/c/en/us/support/index.html|"

+ Centro de datos FlexPod
"https://www.flexpod.com"

* Cloud Insights de NetApp
"https://cloud.netapp.com/cloud-insights"

* Documentacion de productos de NetApp

"https://docs.netapp.com”

FlexPod con FabricPool: Organizacion en niveles de datos
inactiva en Amazon AWS S3

TR-4801: FlexPod con FabricPool: Organizacién en niveles de datos inactivos en
Amazon AWS S3

Scott Kovacs, NetApp

Los precios del almacenamiento flash siguen bajando, por lo que ponen a disposicion de
las cargas de trabajo y aplicaciones que anteriormente no se consideraban aptas para el
almacenamiento flash. No obstante, para los responsables DE TECNOLOGIA es
fundamental hacer un uso mas eficiente de la inversion en almacenamiento. Los
departamentos DE TECNOLOGIA siguen presionandose para ofrecer servicios DE
mayor rendimiento con un aumento minimo o nulo del presupuesto. Para ayudarle a dar
respuesta a estas necesidades, FabricPool de NetApp le permite aprovechar la
rentabilidad del cloud al mover los datos que se usan con poca frecuencia del costoso
almacenamiento flash en las instalaciones a un nivel de almacenamiento mas rentable
en el cloud publico. Mover datos a los que se accede con poca frecuencia al cloud libera
espacio de almacenamiento flash muy valioso en sistemas AFF o FAS para ofrecer mas
capacidad para las cargas de trabajo criticas para el negocio en el nivel flash de alto
rendimiento.

En este informe técnico se revisa la funcién de organizacion en niveles de datos de FabricPool de ONTAP de
NetApp en el contexto de una arquitectura de infraestructura convergente FlexPod de NetApp y Cisco. Debe
estar familiarizado con la arquitectura de la infraestructura convergente del centro de datos de FlexPod y el
software de almacenamiento de ONTAP para aprovechar completamente los conceptos descritos en este
informe técnico. Partiendo de la familiaridad con FlexPod y ONTAP, hablamos de FabricPool, de como
funciona y de cdmo puede utilizarse para lograr un uso mas eficiente del almacenamiento flash en las
instalaciones. Gran parte del contenido de este informe se trata con mayor detalle en "TR-4598 mejores
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practicas de FabricPool" Y otra documentacién de producto de ONTAP. El contenido se ha condensado en una
infraestructura de FlexPod y no cubre por completo todos los casos de uso de FabricPool. Todas las
caracteristicas y conceptos examinados estan disponibles en ONTAP 9.6.

Puede encontrar informacién adicional sobre FlexPod en "TR-4036 Especificaciones técnicas de FlexPod
Datacenter".

Informacién general y arquitectura de FlexPod

Informacién general de FlexPod

FlexPod es un conjunto definido de elementos de hardware y software que forma una base integrada para
soluciones virtualizadas y no virtualizadas. FlexPod incluye el almacenamiento AFF de NetApp, la conexién a
redes Cisco Nexus, la red de almacenamiento de Cisco MDS, Cisco Unified Computing System (Cisco UCS) y
el software VMware vSphere en un unico paquete. El disefo es lo suficientemente flexible como para que las
redes, los recursos informaticos y el almacenamiento puedan encajar en un rack de centro de datos o bien se
puede poner en marcha segun el disefio de centro de datos del cliente. La densidad de puertos permite que
los componentes de las redes acomoden varias configuraciones.

Una de las ventajas de la arquitectura de FlexPod es la capacidad de personalizar o adaptar el entorno para
adaptarlo a las necesidades de un cliente. Una unidad FlexPod se puede escalar facilmente a medida que
cambian los requisitos y la demanda. Una unidad se puede escalar tanto de forma vertical (agregando
recursos a una unidad FlexPod) como de salida (agregando mas unidades FlexPod). La arquitectura de
referencia de FlexPod destaca la flexibilidad, los beneficios econdmicos y la facilidad de instalacion de una
solucion de almacenamiento basada en IP y Fibre Channel. Un sistema de almacenamiento que es capaz de
servir diversos protocolos en una unica interfaz proporciona a los clientes una opcion y protege su inversion,
ya que se trata de una arquitectura de conexion unica. La siguiente figura muestra muchos de los
componentes de hardware de FlexPod.
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Arquitectura FlexPod

La siguiente figura muestra los componentes de una solucion VMware vSphere y FlexPod y las conexiones de
red necesarias para las interconexiones de estructura Cisco UCS 6454. Este disefio consta de los siguientes
componentes:

« Conexiones Ethernet de 40 GB canalizadas por puerto entre el chasis blade Cisco UCS 5108 y las
interconexiones de estructura Cisco UCS

» Conexiones Ethernet de 40 GB entre la interconexién de estructura de Cisco UCS y Cisco Nexus 9000

» Conexiones Ethernet de 40 GB entre Cisco Nesxus 9000 y la cabina de almacenamiento AFF A300 de
NetApp

Estas opciones de infraestructura se amplian con la introduccion de switches MDS de Cisco que se situan
entre Cisco UCS Fabric Interconnect y AFF A300 de NetApp. Esta configuracion proporciona a los hosts
arranque FC un acceso a nivel de bloques FC de 16 GB al almacenamiento compartido. La arquitectura de
referencia refuerza la estrategia de conexion uUnica porque, a medida que se anade almacenamiento adicional
a la arquitectura, no es necesario realizar ninguna conmutacién por los hosts a la interconexion de estructura
Cisco UCS.
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FabricPool

Informacién general de FabricPool

FabricPool es una solucién de almacenamiento hibrido en ONTAP que utiliza un agregado all-flash (SSD)
como nivel de rendimiento y un almacén de objetos en un servicio de cloud publico como nivel del cloud. Esta
configuracion permite el movimiento de datos basado en politicas, en funcién de si se accede con frecuencia a
los datos o no. ONTAP admite FabricPool tanto para agregados AFF como para todos los SSD en plataformas
FAS. El procesamiento de datos se realiza a nivel de bloque, con los bloques de datos a los que se accede
con frecuencia en el nivel de rendimiento all-flash etiquetados como bloques activos y a los que se accede con
poca frecuencia como inactivos.

El uso de FabricPool permite reducir los costes de almacenamiento sin sacrificar rendimiento, eficiencia,
seguridad ni proteccion. FabricPool es transparente para las aplicaciones empresariales y aprovecha las
eficiencias del cloud al reducir el TCO del almacenamiento sin tener que redisefiar la arquitectura de la
infraestructura de aplicaciones.

FlexPod se puede beneficiar de las funcionalidades de almacenamiento por niveles de FabricPool para hacer
un uso mas eficiente del almacenamiento flash de ONTAP. Las maquinas virtuales inactivas (VM), las plantillas
de maquinas virtuales que se usan con poca frecuencia y los backups de maquinas virtuales de NetApp
SnapCenter para vSphere pueden consumir un espacio valioso en el volumen del almacén de datos. El
traslado de datos inactivos al nivel de cloud libera espacio y recursos para las aplicaciones de alto rendimiento
esenciales que se alojan en la infraestructura de FlexPod.
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Los protocolos Fibre Channel e iSCSI suelen tardar mas en experimentar un tiempo de espera
(de 60 a 120 segundos), pero no se intentan volver a establecer una conexion del mismo modo
que lo hacen los protocolos NAS. Si se agota el tiempo de espera de un protocolo SAN, debe

@ reiniciarse la aplicacion. Incluso una breve interrupcién podria ser desastrosa para las
aplicaciones de produccion que utilizan protocolos SAN, ya que no hay forma de garantizar la
conectividad con los clouds publicos. Para evitar este problema, NetApp recomienda el uso de
clouds privados cuando la organizacion en niveles de los datos a los que acceden los
protocolos SAN.

En ONTAP 9.6, FabricPool se integra con todos los principales proveedores de cloud publico: Alibaba Cloud
Object Storage Service, Amazon AWS S3, Google Cloud Storage, IBM Cloud Object Storage y Microsoft
Azure Blob Storage. Este informe se centra en el almacenamiento Amazon AWS S3 como nivel de objetos en
el cloud elegido.

El agregado compuesto

Para crear una instancia de FabricPool, se asocia un agregado flash de ONTAP a un almacén de objetos en el
cloud, como un bloque de AWS S3, para crear un agregado compuesto. Cuando se crean volumenes dentro
del agregado compuesto, se pueden aprovechar las funcionalidades de organizacién en niveles de
FabricPool. Cuando se escriben datos en el volumen, ONTAP asigna una temperatura a cada uno de los
bloques de datos. Cuando el bloque se escribe por primera vez, se le asigna una temperatura de calor. A
medida que pasa el tiempo, si no se accede a los datos, se somete a un proceso de refrigeracion hasta que
finalmente se le asigna un estado de frio. Estos bloques de datos a los que se accede con poca frecuencia se
organizan en niveles fuera del agregado de SSD de rendimiento y en el almacén de objetos en el cloud.

El periodo de tiempo entre el momento en el que un bloque se designa como frio y el momento en el que se
mueve al almacenamiento de objetos en cloud se modifica con la politica de organizacion en niveles del
volumen en ONTAP. Se logra mas granularidad mediante la modificacion de la configuracion de ONTAP que
controla el nimero de dias necesarios para que un bloque quede frio. Los candidatos para la organizacion en
niveles de datos son las copias Snapshot de volumenes tradicionales, los backups de SnapCenter para
vSphere VM y otros backups basados en Snapshot de NetApp, y los bloques que se usan con poca frecuencia
en un almacén de datos de vSphere, como las plantillas de maquinas virtuales y los datos de estas maquinas
a los que se accede con poca frecuencia.

Generacion de informes de datos inactivos

Los informes de datos inactivos (IDR, por sus siglas en inglés) estan disponibles en ONTAP para ayudar a
evaluar la cantidad de datos inactivos que se pueden organizar en niveles a partir de un agregado. IDR esta
activado de forma predeterminada en ONTAP 9.6 y utiliza una directiva de refrigeracion predeterminada de 31
dias para determinar qué datos del volumen estan inactivos.

La cantidad de datos inactivos organizados en niveles depende de las politicas de organizacién
@ en niveles establecidas en el volumen. Esta cantidad puede ser diferente de la cantidad de
datos frios detectados por IDR utilizando el periodo de enfriamiento predeterminado de 31 dias.

Creacion de objetos y movimiento de datos

FabricPool funciona con bloques WAFL de NetApp, bloques de refrigeracién, concatenarlos y objetos de
almacenamiento y migran esos objetos a un nivel de cloud. Cada objeto de FabricPool es de 4 MB y esta
compuesto por 1,024 bloques de 4 KB. El tamafio del objeto es fijo de 4 MB en funcion de las
recomendaciones de rendimiento de los principales proveedores de cloud y no puede modificarse. Si los
blogues inactivos se leen y se activan, solo se recuperan los bloques solicitados del objeto de 4 MB y se
vuelven a mover al nivel de rendimiento. Ni el objeto completo ni el archivo completo se vuelven a migrar. Solo
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se migran los bloques necesarios.

@ Si ONTAP detecta una oportunidad para lecturas secuenciales, solicita bloques del nivel de
cloud antes de que se lean para mejorar el rendimiento.

De forma predeterminada, los datos se mueven al nivel de cloud solo cuando se utiliza el agregado de
rendimiento superior al 50 %. Este umbral se puede establecer en un porcentaje mas bajo para permitir una
menor cantidad de almacenamiento de datos en el nivel flash de rendimiento para moverse al cloud. Esto
podria resultar Gtil si la estrategia de organizacién en niveles consiste en mover datos inactivos solo cuando el
agregado esta cerca de la capacidad.

Si el uso del nivel de rendimiento supera el 70 % de la capacidad, los datos inactivos se leen directamente
desde el nivel de cloud sin que se vuelvan a escribir en el nivel de rendimiento. Al evitar la escritura de datos
frios en agregados muy utilizados, FabricPool conserva el agregado para los datos activos.

Reclame espacio en el nivel de rendimiento

Como hemos visto anteriormente, el principal caso de uso de FabricPool es facilitar el uso mas eficiente del
almacenamiento flash local de alto rendimiento. Los datos inactivos en forma de copias Snapshot de volumen
y backup de equipos virtuales de la infraestructura virtual de FlexPod pueden ocupar una gran cantidad de
almacenamiento flash de elevado coste. El valioso almacenamiento en el nivel de rendimiento se puede
liberar implementando una de las dos politicas de almacenamiento por niveles: Solo Snapshot o automatico.

Politica de organizacion en niveles solo de Snapshot

La politica de organizacion en niveles de solo Snapshot, que se muestra en la siguiente figura, mueve datos
Snapshot de volumen frio y backups de SnapCenter para vSphere de maquinas virtuales que ocupan espacio
pero no comparten bloques con el sistema de archivos activo a un almacén de objetos de cloud. La politica de
organizacion en niveles solo de Snapshot mueve bloques de datos inactivos al nivel de cloud. Si hace falta
una restauracion, los bloques frios en el cloud se activan y vuelven a transferirse al nivel flash de rendimiento
de las instalaciones.
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Politica de organizaciéon automatica en niveles

La politica de organizacion en niveles automatica de FabricPool, que se muestra en la siguiente figura, no solo
mueve bloques de datos de copias snapshot activas al cloud, sino que también mueve bloques de datos
inactivos del sistema de archivos activo. Esto puede incluir plantillas de maquina virtual y todos los datos de
maquina virtual sin usar en el volumen de almacén de datos. Los bloques frios que se mueven se controlan
mediante el tiering-minimum-cooling-days configuracion para el volumen. Si una aplicacion lee
aleatoriamente los bloques inactivos en el nivel de cloud, esos bloques se activan y vuelven a traerlos al nivel
de rendimiento. Sin embargo, si un proceso secuencial lee los bloques frios, como un analisis antivirus, los
bloques permanecen inactivos y persisten en el almacén de objetos en la nube, ya que no se mueven de
nuevo al nivel de rendimiento.

Cuando se usa la politica de organizacion en niveles automatica, los bloques a los que se accede con poca
frecuencia se devuelven del nivel de cloud a la velocidad de conectividad del cloud. Esto puede afectar al
rendimiento de la VM si la aplicacion es sensible a la latencia, que debe tenerse en cuenta antes de usar la
politica de organizacién en niveles automatica en el almacén de datos. NetApp recomienda colocar LIF de
interconexion de clusteres en puertos con una velocidad de 10 GbE para lograr un rendimiento adecuado.

@ El generador de perfiles de almacén de objetos se debe usar para probar la latencia y el
rendimiento del almacén de objetos antes de adjuntarlo a un agregado de FabricPool.
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Toda la politica de organizacion en niveles

A diferencia de las politicas Auto y Snapshot, la politica de organizacion en niveles total mueve volumenes
completos de datos inmediatamente al nivel de cloud. Esta politica es mas adecuada para la proteccion de
datos secundaria o volimenes de archivado para los que es necesario conservar los datos con fines historicos
o normativos, pero a los que no se accede en raras ocasiones. La politica todo no se recomienda para los
volumenes de almacenes de datos de VMware, ya que los datos escritos en el almacén de datos se mueven
de inmediato al nivel de cloud. Las operaciones de lectura posteriores se realizan desde el cloud y podrian
introducir problemas de rendimiento para las maquinas virtuales y las aplicaciones que residen en el volumen
del almacén de datos.

Seguridad

La seguridad es una preocupacion central para el cloud y FabricPool. Todas las funciones de seguridad
nativas de ONTAP son compatibles con el nivel de rendimiento y el movimiento de datos se protege mientras
se transfieren al nivel de cloud. FabricPool utiliza la "AES-256-GCM" el algoritmo de cifrado en el nivel de
rendimiento y mantiene este cifrado de extremo a extremo en el nivel del cloud. Los bloques de datos que se
mueven al almacén de objetos en el cloud estan protegidos con seguridad de la capa de transporte (TLS) v1.2
a fin de mantener la confidencialidad y la integridad de los datos entre los niveles de almacenamiento.

@ NetApp admite la comunicacién con el almacén de objetos cloud mediante una conexion no
cifrada, pero no la recomienda.
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Cifrado de datos

El cifrado de datos es fundamental para la proteccion de la propiedad intelectual, la informacion comercial y la
informacioén personal del cliente. FabricPool es totalmente compatible tanto con el cifrado de volimenes de
NetApp (NVE) como con el cifrado del almacenamiento de NetApp (NSE) para mantener las estrategias de
proteccion de datos existentes. Todos los datos cifrados en el nivel de rendimiento permanecen cifrados
cuando se mueven al nivel de cloud. Las claves de cifrado en el cliente son propiedad de ONTAP, mientras
que las claves de cifrado del almacén de objetos en el servidor son propiedad del almacén de objetos en cloud
correspondiente. Los datos que no estén cifrados con NVE se cifran con el algoritmo AES-256-GCM. No se
admiten otros cifrados AES-256.

@ El uso de NSE o NVE es opcional y no es obligatorio para utilizar FabricPool.

Requisitos de FabricPool

FabricPool requiere ONTAP 9.2 o posterior y el uso de agregados SSD en cualquiera de
las plataformas indicadas en esta seccidn. Los requisitos adicionales de FabricPool
dependen del nivel de cloud que se adjunto. En el caso de plataformas AFF de gama
basica con una capacidad fija relativamente pequefia como AFF C190 de NetApp,
FabricPool puede ser muy eficaz para mover datos inactivos al nivel de cloud.

Plataformas

FabricPool es compatible con las siguientes plataformas:

* AFF de NetApp

> A800

o A700S, A700

> A320, A300

> A220 Y A200

> C190

o AFF8080, AFF8060 Y AFF8040
* FAS de NetApp

> FAS9000

> FAS8200

o FAS8080, FAS8060 Y FAS8040

o FAS2750 Y FAS2720

o FAS2650, FAS2620

@ Solo los agregados de SSD en las plataformas FAS pueden usar FabricPool.

* Niveles de cloud
> Servicio de almacenamiento de objetos en cloud de Alibaba (estandar, acceso poco frecuente)
o Amazon S3 (Estandar, Estandar - 1A, One Zone-IA, Intelligent-Tiering)

o Servicios de cloud comercial de Amazon (C2S)
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> Almacenamiento en cloud de Google (Multi-Regional, Regional, Nearline, Coldline)
o Almacenamiento de objetos en cloud de IBM (estandar, almacén, almacén frio, Flex)

> Almacenamiento de Microsoft Azure Blob (Hot and Cool)

LIF de interconexion de clisteres

Los pares de alta disponibilidad en cluster que usan FabricPool requieren dos interfaces légicas de
interconexion de clusteres (LIF) para comunicarse con el nivel de cloud. NetApp recomienda crear una LIF de
interconexion de clusteres en pares de alta disponibilidad adicionales para conectar los niveles de cloud sin
problemas a agregados de esos nodos.

La LIF que ONTAP utiliza para conectarse con el almacén de objetos AWS S3 debe estar en un puerto de 10
Gbps.

Si se utiliza mas de una LIF Intercluser en un nodo con enrutamiento diferente, NetApp recomienda colocarlos
en distintos espacios IP. Durante la configuracién, FabricPool puede seleccionar entre varios espacios IP, pero
no puede seleccionar LIF especificas de interconexién de clusteres dentro de un espacio IP.

@ Al deshabilitar o eliminar una LIF de interconexion de clusteres, se interrumpe la comunicacion
al nivel de cloud.

Conectividad

La latencia de lectura de FabricPool es una funcién de conectividad con el nivel de cloud. Las LIF de
interconexion de clusteres mediante puertos de 10 Gbps, que se muestran en la siguiente figura, ofrecen un
rendimiento adecuado. NetApp recomienda validar la latencia y el rendimiento del entorno de red especifico
para determinar el efecto que tiene en el rendimiento de la FabricPool.

Al utilizar FabricPool en entornos de bajo rendimiento, es necesario seguir cumpliendo los
requisitos minimos de rendimiento para las aplicaciones del cliente y ajustar los objetivos de
tiempo de recuperacién segun corresponda.
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Perfilador de almacén de objetos

El generador de perfiles de almacén de objetos, un ejemplo de lo cual se muestra a continuaciéon y se
encuentra disponible a través de la interfaz de linea de comandos de ONTAP, prueba la latencia y el
rendimiento de los almacenes de objetos antes de adjuntarse a un agregado de FabricPool.
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@ El nivel de cloud debe afiadirse a ONTAP antes de que se pueda utilizar con el generador de
perfiles de almacén de objetos.

Inicie el generador de perfiles del almacén de objetos desde el modo de privilegios avanzado de ONTAP con
el siguiente comando:

storage aggregate object-store profiler start -object-store-name <name>

-node <name>
Para ver los resultados, ejecute el siguiente comando:
storage aggregate object-store profiler show

Los niveles de cloud no ofrecen un rendimiento similar al del nivel de rendimiento (normalmente GB por
segundo). Aunque los agregados FabricPool pueden ofrecer un rendimiento similar al de SATA, también
pueden tolerar latencias de hasta 10 segundos y un bajo rendimiento para soluciones de organizacion en
niveles que no requieren un rendimiento similar al de SATA.

Throughput

} Were

Volimenes

Thin provisioning de almacenamiento es una practica estandar para el administrador de infraestructura virtual
de FlexPod. Virtual Storage Console (VSC) de NetApp aprovisiona voliumenes de almacenamiento para
almacenes de datos VMware sin garantia de espacio (thin provisioning) y con configuracion de eficiencia del
almacenamiento optimizada de acuerdo con las practicas recomendadas de NetApp. Si se utiliza VSC para
crear almacenes de datos de VMware, no es necesario realizar ninguna accion adicional, ya que no se debe
asignar ninguna garantia de espacio al volumen de almacenes de datos.

@ FabricPool no puede asociar un nivel de cloud a un agregado que contenga volumenes que

utilicen una garantia de espacio distinta de ninguna (por ejemplo, volumen).

volume modify -space-guarantee none
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Ajuste de space-guarantee none el pardmetro proporciona thin provisioning para el volumen. La cantidad
de espacio consumido por volumenes con este tipo de garantia crece a medida que se afiaden los datos en
lugar de determinarse por un tamano de volumen inicial. Este enfoque es esencial para FabricPool, ya que el
volumen debe admitir datos en el nivel de cloud que se activan y vuelven a estar relacionados con el nivel de
rendimiento.

Licencia

FabricPool requiere una licencia basada en capacidad cuando se unen proveedores de almacenamiento de
objetos de terceros (como Amazon S3) como niveles de cloud para los sistemas flash hibridos AFF y FAS.

Las licencias de FabricPool estan disponibles en formato perpetuo o basado en periodos (de 1 afio o 3 afos).

La organizacién en niveles en el nivel de cloud se detiene cuando la cantidad de datos (capacidad utilizada)
almacenados en el nivel de cloud alcanza la capacidad con la licencia. Los datos adicionales, incluidas las
copias SnapMirror en los volumenes que utilizan la politica de toda la organizacién en niveles, no se pueden
organizar en niveles hasta que se aumente la capacidad de la licencia. Aunque la organizacién en niveles se
detiene, aun se puede acceder a los datos desde el nivel de cloud. Los datos inactivos adicionales
permanecen en las unidades SSD hasta que la capacidad con licencia aumenta.

Una licencia de FabricPool basada en un término de 10 TB de capacidad gratuita viene con la compra de un
cluster nuevo de ONTAP 9.5 o posterior, si bien puede aplicarse un coste de soporte adicional. Las licencias
FabricPool (incluida la capacidad adicional de las licencias existentes) se pueden adquirir en incrementos de 1
TB.

Una licencia de FabricPool solo se puede eliminar de un cluster que no contiene agregados de FabricPool.

Las licencias de FabricPool son para todo el cluster. Debe tener el UUID disponible al comprar
una licencia (cluster identify show). Si quiere informacion adicional sobre licencias,
consulte "Base de conocimientos de NetApp".

Configuracion

Revisiones de software

En la siguiente tabla se muestran las versiones validadas de software y hardware.

Capa Dispositivo Imagen Comentarios
Reducida AFF A300 de NetApp ONTAP 9.6P2
Informatica Servidores blade Cisco Versioén 4.0(4b)
UCS B200 M5 con Cisco
UCS VIC 1340
Red Interconexion de Version 4.0(4b)

Red de almacenamiento

estructura Cisco Nexus
6332-16UP

Switch Cisco Nexus
93180YC-EX en el modo
independiente de NX-OS

Cisco MDS 9148S

Version 7.0(3)17(6)

Version 8.3(2)
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Capa Dispositivo Imagen Comentarios

Hipervisor VMware vSphere ESXi ESXi 6.7.0,13006603
6.7U2

Servidor VMware vCenter VCenter Server
6.7.0.30000, compilacion
13639309

Proveedor de cloud Amazon AWS S3 Bloque S3 estandar con
opciones predeterminadas

Los requisitos basicos para FabricPool se describen en "Requisitos de FabricPool". Una vez cumplidos todos
los requisitos basicos, complete los siguientes pasos para configurar FabricPool:

1. Instalar una licencia de FabricPool.

2. Cree un bloque de almacén de objetos AWS S3.

3. Anada un nivel de cloud a ONTAP.

4. Adjunte el nivel de cloud a un agregado.

5. Establezca la politica de organizacion en niveles del volumen.

"Siguiente: Instale la licencia de FabricPool."

Instale la licencia de FabricPool

Después de adquirir un archivo de licencia de NetApp, puede instalarlo con OnCommand
System Manager. Para instalar el archivo de licencia, lleve a cabo los siguientes pasos:

1. Haga clic en Configurations.
Haga clic en Cluster.

Haga clic en Licenses.
Haga clic en Afiadir.

Haga clic en elegir archivos para examinar y seleccionar un archivo.

o o &~ w0 Db

Haga clic en Afiadir.
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Pl oncommand system ansger o =lclols ]
il Search all Objects

Type: | All
E Dashboard es || Details |
Detere | 5} Refresh
Applications & Tiers » : T
T | Entitlement Risk « T \ Description ¥
E Storage 3 (DEPRECATED}-Cluster Base License A Installed on a cluster =
Trusted Platform Module License <MA- No License Available
i%i Network 4
FabricPool License A Installed on 3 cluster
Protection
d NFS License (1] Mediur risk
@ Events & Jobs 4 CIFS License ‘ Add License Packages %]
i i ] | iSC5! License |
Configuration ) Enter comma separated license keys
FCP License ‘ % [
Advanced Cluster |
Setup SnapRestore License
|
. . Snaphrror License
Configuration {
Updates FlexClone License
Cluster Update SnapVault License £:00
Cluster Peers Shaniokinen License Files | il

Cluster Expansion 0 License files-are required for features that use capacity based licenses. Know more

Service Processar

SVM Peers Browse 1o select & file... Choose Files

Aga. || cenca

High Availability T SERCTA ST T TFORTT L LA O VIR LT TR T DTS

Licenses

Authentication

Flash Cache

Capacidad de licencia
Es posible ver la capacidad de la licencia mediante la interfaz de linea de comandos de ONTAP o System

Manager de OnCommand. Para ver la capacidad con licencia, ejecute el siguiente comando en la CLI de
ONTAP:

system license show-status

En OnCommand System Manager, complete los siguientes pasos:

1. Haga clic en Configurations.
2. Haga clic en Licenses.

3. Haga clic en la pestana Details.
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1 ONTAP System Manager ©@ ® T 0

#0: Preview the new experience Type: All v Search all Objects
| |
RS Events&Jobs » Licenses
Packages Details
E Configuration v
+ Add  §§ Delete C Refresh
Advanced Cluster - o ) - - - o X o ) -
Setup Package = | Cluster/Node Serial Number Type State Legacy Maximum Capaci... = | Current Capacity =
Cluster Base License  cie-na300-g1325 1-80-000011 [ Master -NA- No -NA- -NA-
Cluster v
NFS License cie-na300-g1325 1-80-000011 [ Master -NA- No -NA- -NA-
Authentication CIFS License cie-na300-g1325 1-80-000011 [Eb Master NA- No NA- NA-
Configuration iSCSI License cie-na300-g1325 1-80-000011 [E% Master -NA- No -NA- -NA-
Updates FCP License cie-na300-g1325 1-80-000011 [E} Master NA- No NA- NA-
Expansion SnapRestore License  cie-na300-g1325 1-80-000011 [ Master -NA- No -NA- -NA-
. FlexClone License cie-na300-g1325 1-80-000011 £ Master -NA- No -NA- -NA-
Service Processor
SnapManagerSuite L... cie-na300-g1325 1-80-000011 [ Master -NA- No -NA- -NA-

High Availability

| Licenses I

Update

I FabricPool License cie-na300-g1325 (P Capacity -NA- No 10TB I 0 Byte

La capacidad maxima y la capacidad actual se enumeran en la fila Licencia de FabricPool.

"Siguiente: Cree un bloque de AWS S3."

Cree el bloque de AWS S3

Los bloques son contenedores de almacenamiento de objetos que contienen datos.
Debe proporcionar el nombre y la ubicacion del bloque en el que se almacenan los datos
antes de poder agregarse a un agregado como nivel de cloud.

@ Los bloques no se pueden crear usando System Manager de OnCommand, OnCommand
Unified Manager ni ONTAP.

FabricPool admite la conexion de un bloque por agregado, como se muestra en la siguiente figura. Un Unico
blogue se puede conectar a un Unico agregado, y un unico bloque se puede vincular a varios agregados. Sin
embargo, un solo agregado no se puede asociar a varios bloques. Aunque un Unico bloque se puede conectar
a varios agregados de un cluster, NetApp no recomienda conectar un unico bloque a agregados en varios
clusteres.

Al planificar una arquitectura de almacenamiento, tenga en cuenta como la relacion entre bloques y agregados
puede afectar al rendimiento. Muchos proveedores de almacenes de objetos establecen un nimero maximo
de IOPS admitidas a nivel de bloque o contenedor. Los entornos que requieren el maximo rendimiento deben
utilizar varios bloques para reducir la posibilidad de que las limitaciones de IOPS del almacén de objetos
puedan afectar al rendimiento en varios agregados de FabricPool. Ahadir un Unico bloque o contenedor a
todos los agregados de FabricPool de un cluster puede ser mas beneficioso para los entornos que valoran la
capacidad de gestion por el rendimiento en el nivel cloud.
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A
Aggr 1 \Vv )
;E%“-“.—:_—?;ﬁ?;'

O

Aggr 1

|

Aggr 2

) |

Aggr 1

Cree un bloque de S3

1. En la consola de gestion de AWS desde la pagina de inicio, introduzca S3 en la barra de busqueda.

2. Seleccione el almacenamiento escalable S3 en el cloud.

Resource Groups v *

History ' =

S3 3

1AM Scalable Storage in the Cloud
Billing S3 Glacier

Archive Storage in the Cloud
Console Home

3. En la pagina de inicio de S3, seleccione Create Bucket.

4. Introduzca un nombre compatible con DNS vy elija la region para crear el bloque.
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Create bucket

Name and region
Bucket name

flexpod-fp-bk-1

US East (Ohio)

Copy settings from an existing bucket

nal}4 Buckets

= -

5. Haga clic en Create para crear el bloque de almacenamiento de objetos.

"Siguiente: Afiada un nivel de cloud a ONTAP"

Anada un nivel de cloud a ONTAP

Antes de que un almacén de objetos se pueda asociar a un agregado, ONTAP debe
agregarlo e identificarlo. Esta tarea se puede completar tanto con OnCommand System
Manager como con la interfaz de linea de comandos de ONTAP.

FabricPool admite Amazon S3, IBM Object Cloud Storage y almacenes de objetos de almacenamiento blob de
Microsoft Azure como niveles de cloud.

Necesita la siguiente informacion:

* Nombre del servidor (FQDN); por ejemplo, s3.amazonaws.com
* |D de clave de acceso
» Clave secreta

* Nombre de contenedor (nombre de bloque)

System Manager de OnCommand

Para afiadir un nivel de cloud con System Manager de OnCommand, complete los siguientes pasos:
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1. Inicie OnCommand System Manager.
. Haga clic en Storage.

. Haga clic en Aggregates & Disks.

. Haga clic en Cloud Tiers.

. Seleccione un proveedor de almacén de objetos.

o o0~ WD

. Complete los campos de texto segun sea necesario para el proveedor del almacén de objetos.

En el campo Container Name, introduzca el nombre del contenedor o el bloque del almacén de objetos.

7. Haga clic en Save and Attach Aggregates.

Add Cloud Tier o ]

Cloud tiers/ object stores are used to store infrequently-accessed deta. Learn more

Cloud Tier Provider Amazon 53

Type |Amazon 53 :V
Mame | aws_i nfra_fp_l:n k 1
Senver Mame (FODMN) |=3a MaZONaWs.com
Arcess Key |D

Secret Key
G_} Container Name | flexpod-fp-bkt-1

(@ Encryption Enabled

CLI de ONTAP

Para anadir un nivel de cloud con la interfaz de linea de comandos de ONTAP, escriba los siguientes
comandos:

object-store config create
-object-store-name <name>
-provider-type <AWS>

-port <443/8082> (AWS)
-server <name>
-container-name <bucket-name>
-access-key <string>
-secret-password <string>
-ssl-enabled true

-ipspace default
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"Siguiente: Adjunte un nivel de cloud a un agregado de ONTAP."

Adjuntar un nivel de cloud a un agregado de ONTAP

Después de que ONTAP haya anadido e identificado un almacén de objetos, se debe
vincular a un agregado para crear una FabricPool. Esta tarea se puede completar
mediante OnCommand System Manager o la interfaz de linea de comandos de ONTAP.

Se puede conectar mas de un tipo de almacén de objetos a un cluster, pero solo se puede asociar un tipo de
almacén de objetos a cada agregado. Por ejemplo, un agregado puede usar Google Cloud y otro agregado
puede usar Amazon S3, pero no se puede vincular un agregado a ambos.

@ Afadir un nivel de cloud a un agregado es una accion permanente. Un nivel de cloud no se
puede desvincular de un agregado al que se haya adjuntado.
System Manager de OnCommand

Para adjuntar un nivel de cloud a un agregado mediante System Manager de OnCommand, realice los
siguientes pasos:

1. Inicie OnCommand System Manager.

2. Haga clic en aplicaciones y niveles.

Dashboard

Applications & Tiers »

Storage b

Network »

3. Haga clic en Storage Tiers.
4. Haga clic en un agregado.

5. Haga clic en Actions y seleccione Attach Cloud Tier.
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Status b

Add Capacity

Mirror

Volume Move

Attach Cloud Tier

6. Seleccione un nivel de cloud.

7. Consulte y actualice las politicas de organizacién en niveles de los volimenes en el agregado (opcional).
De forma predeterminada, la politica de organizacion en niveles del volumen se establece como solo
Snapshot.

8. Haga clic en Guardar.

CLI de ONTAP

Para adjuntar un nivel de cloud a un agregado mediante la interfaz de linea de comandos de ONTAP, ejecute
los siguientes comandos:

storage aggregate object-store attach
—aggregate <name>
-object-store-name <name>

Ejemplo:

storage aggregate object-store attach -aggregate aggrl -object-store-name
- aws_infra fp bk 1

"Siguiente: Defina la politica de organizacién en niveles del volumen.”

Establezca la politica de organizacion en niveles del volumen

De forma predeterminada, los volumenes usan la politica de organizacion en niveles
None volume. Tras la creacidn del volumen, la politica de organizacion en niveles del
volumen se puede cambiar mediante el Administrador del sistema de OnCommand o la
interfaz de linea de comandos de ONTAP.

Cuando se utiliza con FlexPod, FabricPool proporciona tres politicas de organizacion en niveles de
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volumenes, Auto, Snapshot-only y None.

* Auto

o Todos los bloques de datos frios del volumen se mueven al nivel de cloud. Suponiendo que se utiliza el
agregado mas del 50%, se necesitan aproximadamente 31 dias para que los bloques inactivos queden
inactivos. El periodo de enfriamiento automatico se puede ajustar entre 2 dias y 63 dias mediante el
uso del tiering-minimum-cooling-days ajuste.

> Cuando los bloques inactivos de un volumen con una politica de organizacion en niveles configurada
en Auto se leen de forma aleatoria, se realizan en caliente y se escriben en el nivel de rendimiento.

> Cuando los bloques inactivos de un volumen con una politica de organizacion en niveles configurada
como Auto se leen de forma secuencial, permanecen inactivos y permanecen en el nivel del cloud. No
se escriben en el nivel de rendimiento.

* Sélo instantanea

o Los bloques de instantaneas frias en el volumen que no estan compartidos con el sistema de archivos
activo se mueven al nivel de cloud. Si asumimos que el agregado esta mas del 50% utilizado, se tarda
aproximadamente 2 dias en que los bloques snapshot inactivos permanezcan inactivos. El periodo de
refrigeracion solo de Snapshot puede ajustarse de 2 a 63 dias con la tiering-minimum-cooling-
days ajuste.

> Cuando se leen bloques inactivos de un volumen con una politica de organizacién en niveles
establecida en Snapshot unicamente, se realizan caliente y se escriben en el nivel de rendimiento.

* Ninguno (predeterminado)

> Los volumenes establecidos para usar None, ya que su politica de organizacion en niveles no
organiza los datos inactivos en el nivel de cloud.

o Si se configura la politica de organizacién en niveles en None, se evitara la nueva organizacion en
niveles.

o Los datos de volumen que se han movido anteriormente al nivel de cloud permanecen en el nivel de
cloud hasta que se activan y se vuelven a mover automaticamente al nivel de rendimiento.

System Manager de OnCommand

Para cambiar la politica de organizacién en niveles de un volumen mediante el Administrador del sistema de
OnCommand, lleve a cabo los siguientes pasos:
1. Inicie OnCommand System Manager.
Seleccionar un volumen.
Haga clic en mas acciones y seleccione Change Tiering Policy.

Seleccione la politica de organizacion en niveles que se aplicara al volumen.

ok~ w0 DN

Haga clic en Guardar.
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Select the tiering policy that you want to zpply for the selected volume.

Volume Name Tiering Policy

affa3..._fo_1 auto

Tiering Policy IE |V|
snapshot-only i and tiering policies.
none
auto
all

Save Cancel

CLI de ONTAP

Para cambiar la politica de organizacion en niveles de un volumen mediante la interfaz de linea de comandos
de ONTARP, ejecute el siguiente comando:

volume modify -vserver <svm name> -volume <volume name>
-tiering-policy <auto|snapshot-onlyl|all|none>

"Siguiente: Defina los dias de enfriamiento minimos de organizacion en niveles de volumen."

Establezca los dias de enfriamiento minimos de organizacién en niveles de volumen

La tiering-minimum-cooling-days La configuracién determina cuantos dias deben
pasar antes de que los datos inactivos de un volumen con la politica solo de copias
Snapshot se consideren inactivos y sean aptos para la organizacién en niveles.

Automatico

El valor predeterminado tiering-minimum-cooling-days La configuracion de la politica de organizacion
automatica en niveles es de 31 dias.

Como las lecturas mantienen las temperaturas de bloque activas, aumentar este valor puede reducir la
cantidad de datos elegibles para la organizacién en niveles y aumentar la cantidad de datos mantenidos en el
nivel de rendimiento.

Si desea reducir este valor desde los 31 dias predeterminados, tenga en cuenta que los datos no deben estar
activos antes de que se marquen como inactivos. Por ejemplo, si se espera que una carga de trabajo de
varios dias realice un numero significativo de escrituras el dia 7, el volumen tiering-minimum-cooling-
days el ajuste no debe ser inferior a 8 dias.
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El almacenamiento de objetos no es transaccional, como el almacenamiento de archivos o
blogues. La realizacion de cambios en los archivos que se almacenan como objetos en

@ volumenes con dias minimos de refrigeracion excesivamente agresivos puede provocar la
creacion de nuevos objetos, la fragmentacion de los objetos existentes y la adicion de
ineficiencias del almacenamiento.

Solo Snapshot

El valor predeterminado tiering-minimum-cooling-days La configuracion de la politica de organizacion
en niveles solo de Snapshot es de 2 dias. Un minimo de 2 dias da tiempo adicional a los procesos en
segundo plano para proporcionar la maxima eficiencia del almacenamiento y evita que los procesos diarios de
proteccion de datos tengan que leer datos del nivel de cloud.

CLI de ONTAP

Para cambiar el volumen tiering-minimum-cooling-days Si configura mediante la CLI de ONTAP,
ejecute el siguiente comando:

volume modify -vserver <svm name> -volume <volume name> -tiering-minimum

-cooling-days <2-63>

Se requiere el nivel de privilegio avanzado.

Al cambiar la politica de organizacion en niveles entre Auto y Snapshot-only (o viceversa), se
restablece el periodo de inactividad de los bloques en el nivel de rendimiento. Por ejemplo, un

@ volumen que utilice la politica de organizacion en niveles automatica de volumen con los datos
en el nivel de rendimiento que ha estado inactivo durante 20 dias tendra la inactividad de los
datos en el nivel de rendimiento se restablecera a 0 dias si la politica de organizacion en
niveles se establece en solo Snapshot.

Consideraciones de rendimiento

Configure el nivel de rendimiento

Al realizar un dimensionamiento, tenga en cuenta que el nivel de rendimiento debe ser capaz de realizar las
siguientes tareas:
* Respaldar los datos activos

« Al admitir datos inactivos hasta que el analisis de organizacion en niveles mueve los datos al nivel de
cloud

» Da soporte a los datos del nivel cloud que se activan y se vuelven a escribir en el nivel de rendimiento

» Compatibilidad con metadatos de WAFL asociados con el nivel de cloud conectado
Para la mayoria de los entornos, una tasa de rendimiento y capacidad de 1:10 en agregados de FabricPool es
extremadamente conservadora, al tiempo que ofrece un ahorro significativo en almacenamiento. Por ejemplo,

si el objetivo es establecer un nivel de 200 TB en el nivel de cloud, el agregado del nivel de rendimiento
deberia tener como minimo 20 TB.
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Las escrituras del nivel de cloud al nivel de rendimiento se deshabilitan si la capacidad del nivel
de rendimiento es superior al 70 %. Si esto ocurre, los bloques se leen directamente desde el
nivel de cloud.

Configure el nivel de cloud

A la hora de ajustar el tamano, el almacén de objetos que actie como nivel de cloud debe poder realizar las
siguientes tareas:

« Admite lecturas de datos inactivos existentes

» Compatibilidad con escrituras de nuevos datos frios

» Compatibilidad con la eliminacion y desfragmentacion de objetos

Coste de propiedad

La "Calculadora de economia de FabricPool" Esta disponible a través de la empresa
independiente de analistas TECNOLOGICOS, Evaluator Group, que ayuda a proyectar
los ahorros en costes entre las instalaciones y el cloud para el almacenamiento de datos
inactivos. La calculadora ofrece una interfaz sencilla para determinar el coste de
almacenar datos a los que se accede con poca frecuencia en un nivel de rendimiento en
lugar de enviarlos a un nivel de cloud durante el resto del ciclo de vida de los datos.
Segun un calculo de 5 afios, se utilizan los cuatro factores clave (capacidad de origen,
crecimiento de datos, capacidad de snapshot y porcentaje de datos inactivos) para
determinar los costes de almacenamiento a lo largo del periodo de tiempo.

Conclusion

La transicion a la infraestructura en nube varia entre organizaciones, entre unidades de
negocio e, incluso, entre unidades de negocio de las organizaciones. Algunos eligen una
adopcidn rapida, mientras que otros prefieren una estrategia mas conservadora.
FabricPool encaja en la estrategia cloud de las organizaciones independientemente de
su tamafio y de la velocidad de adopcidn del cloud, lo que demuestra aun mas los
beneficios de eficiencia y escalabilidad de una infraestructura de FlexPod.

Donde encontrar informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes
documentos o sitios web:

* Practicas recomendadas de FabricPool
"www.netapp.com/us/media/tr-4598.pdf"

* Documentacion de productos de NetApp
"https://docs.netapp.com”

» TR-4036: Especificaciones técnicas del centro de datos de FlexPod
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"https://www.netapp.com/us/media/tr-4036.pdf"

FlexPod Datacenter con IBM Cloud Private

Sreenivasa Edula, Cisco Thanachit Wichianchai, IBM Jacky Ben-Bassat, IBM Global Alliance, NetApp

IBM Cloud Private (ICP) es una plataforma local para desarrollar y gestionar aplicaciones
en contenedores para casos de uso nativos de la nube y de modernizacion de
aplicaciones. Es un entorno integrado desarrollado en Kubernetes como orquestacion de
contenedores e incluye un repositorio de imagenes privado para contenedores Docker,
una consola de gestién, un marco de supervision, muchas aplicaciones basadas en
cbdigo abierto y en contenedores de IBM, entre otras. La combinacién de ICP con
FlexPod, la infraestructura convergente de Cisco y NetApp, puede simplificar la puesta
en marcha y gestion de su infraestructura. También puede beneficiarse de la eficiencia
mejorada del almacenamiento, una mejor proteccion de datos, un menor riesgo y la
flexibilidad de escalar esta pila de infraestructura de clase empresarial de alta
disponibilidad para dar cabida a nuevos requisitos empresariales y otros cambios con el
tiempo.

"FlexPod Datacenter con IBM Cloud Private"

FlexPod Datacenter para cloud hibrido con CloudCenter de
Cisco y almacenamiento privado de NetApp - Diseno

Haseeb Niazi, Cisco David Arnette, NetApp

Los disefos validados por Cisco (CVD) proporcionan sistemas y soluciones disefiados,
probados y documentados para facilitar y mejorar las puestas en marcha de los clientes.
Estos disefios incorporan una amplia gama de tecnologias y productos en una cartera de
soluciones que se han desarrollado para responder a las necesidades empresariales de
los clientes y para guiarlos desde el disefio hasta la puesta en marcha.

"FlexPod Datacenter para cloud hibrido con CloudCenter de Cisco y almacenamiento privado de NetApp -
Disefo"

FlexPod Datacenter para multicloud con Cisco CloudCenter
y Data Fabric de NetApp

Haseeb Niazi, Cisco David Arnette, NetApp

Este documento contiene directrices detalladas de configuracion e implementacion para
configurar el centro de datos FlexPod para el cloud hibrido. Los siguientes elementos de
disefio distinguen esta version de FlexPod de los modelos anteriores:

* Integracion de Cisco CloudCenter con FlexPod Datacenter con ACI como cloud privado

* Integracion de Cisco CloudCenter con los clouds publicos de Amazon Web Services (AWS) y Microsoft
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Azure Resource Manager (MS Azure RM)

» Ofrecer conectividad segura entre el centro de datos de FlexPod y las nubes publicas para lograr trafico
seguro entre maquinas virtuales (VM)

* Proporcionar conectividad segura entre el centro de datos de FlexPod y el Aimacenamiento privado de
NetApp (NPS) para el trafico de replicacion de datos

Capacidad de poner en marcha instancias de aplicaciones en clouds publicos o privados y de crear datos

de aplicaciones actualizados disponibles para estas instancias mediante una orquestacion impulsada por
Cisco CloudCenter

» Configuracion, validacion y resaltado de los aspectos operativos de un entorno de desarrollo y pruebas en
este nuevo modo de cloud hibrido.

"FlexPod Datacenter para multicloud con Cisco CloudCenter y Data Fabric de NetApp"
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