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Introduccion

A medida que los contenedores y Kubernetes se convierten en la opcion de facto para desarrollar, poner en
marcha, ejecutar, gestionar y escalar aplicaciones en contenedores, las empresas ejecutan cada vez mas
aplicaciones vitales para el negocio en ellas. Las aplicaciones vitales para el negocio dependen en gran
medida del estado. Una aplicacion con estado tiene informacion de estado, datos y configuracion asociada y
depende de transacciones de datos anteriores para ejecutar su logica de negocio. Las aplicaciones vitales
para el negocio mientras se ejecuta en Kubernetes siguen teniendo requisitos de disponibilidad y continuidad
del negocio, como las aplicaciones tradicionales. Una interrupcion del servicio puede afectar seriamente a la
pérdida de ingresos, productividad y reputacién de la empresa. Por lo tanto, es muy importante proteger,
recuperar y mover cargas de trabajo de Kubernetes de forma rapida y sencilla dentro de clusteres, centros de
datos en las instalaciones y entornos de cloud hibrido, asi como entre ellos. Las empresas han visto en
primera linea las ventajas de cambiar su negocio a un modelo de cloud hibrido y modernizar sus aplicaciones
a un factor de forma nativo del cloud.

Este informe técnico reline a Astra Control Center de NetApp con Red Hat OpenShift Container Platform en
una solucion de infraestructura convergente de FlexPod y se extiende a Amazon Web Services (AWS) para
formar un centro de datos de cloud hibrido. Construyendo sobre la familiaridad con "FlexPod y Red Hat
OpenShift"En este documento se describe Astra Control Center de NetApp, que empieza con la instalacion, la
configuracion, los flujos de trabajo de proteccidn de aplicaciones y la migracion de aplicaciones entre las
instalaciones y el cloud. También se tratan las ventajas de las funciones de gestion de datos para aplicaciones
(como backup y recuperacién de datos, continuidad del negocio) cuando se utiliza Astra Control Center de
NetApp para aplicaciones en contenedores que se ejecutan en Red Hat OpenShift.

La siguiente figura muestra la descripcion general de la solucion.

[Error: Falta la imagen grafical

Destinatarios

La audiencia de destino de este documento incluye directores tecnoldgicos (directores técnicos),
desarrolladores de aplicaciones, arquitectos de soluciones cloud, ingenieros de fiabilidad del sitio (Sres),
ingenieros de DevOps, ITOPS y equipos de servicios profesionales que se centran en disefar, alojar y
gestionar aplicaciones en contenedores.

Astra Control de NetApp: Casos practicos clave

Astra Control de NetApp tiene como objetivo simplificar la proteccion de aplicaciones para los clientes que
tratan con los microservicios nativos del cloud:

* Representacion de la aplicacion en un momento especifico con snapshots. con Astra Control puede
realizar instantaneas completas de las aplicaciones en contenedores que incluyen los detalles de
configuracion de la aplicacion que se ejecuta en Kubernetes y el almacenamiento persistente asociado. En


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_iac_redhat_openshift.html
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caso de que se produzca un incidente, las aplicaciones pueden restaurarse a un estado correcto conocido
al hacer clic en el botén.

« Copia completa de seguridad de aplicaciones. con Astra Control puede realizar una copia de seguridad
completa de aplicaciones en un programa predefinido que puede utilizarse para restaurar la aplicaciéon en
el mismo cluster K8s o en un cluster K8s diferente a peticion de forma automatica.

» Portabilidad de aplicaciones y migraciéon con clones. con Astra Control puede clonar una aplicaciéon
completa junto con sus datos de un cluster de Kubernetes a otro o dentro del mismo cluster K8s. Esta
funcion también ayuda a trasladar o migrar una aplicacion a través de los clusteres K8S
independientemente de dénde se encuentren los clusteres (simplemente elimine la instancia de la
aplicacion de origen tras la clonacion).

* Personalice la consistencia de la aplicaciéon. con Astra Control puede tomar el control de definir
estados de inactividad de la aplicacion aprovechando los enlaces de ejecucién. Borre los enlaces de
ejecucion ‘pre’ y ‘post’ a los flujos de trabajo de captura y copia de seguridad, las aplicaciones se pondran
en modo inactivo antes de realizar una copia de Snapshot o una copia de seguridad.

+ Automatice la recuperacion ante desastres a nivel de aplicaciéon. con Astra Control puede configurar
un plan de recuperacion ante desastres de continuidad de negocio (BCDR) para sus aplicaciones
contenerizadas. Se utiliza SnapMirror de NetApp en el back-end, y toda la implementacién del flujo de
trabajo de recuperacion ante desastres se ha automatizado.

Topologia de la solucién

En esta seccidn se describe la topologia logica de la solucion.

En la siguiente ilustracion, se muestra la topologia de la solucion que incluye el entorno local de FlexPod
donde se ejecutan clusteres de OpenShift Container Platform y un cluster autogestionado de OpenShift
Container Platform en AWS con Cloud Volumes ONTAP de NetApp, Cisco Intersight y la plataforma SaaS
Cloud Manager de NetApp.

[Error: Falta la imagen grafica]

El primer cluster de OpenShift Container Platform es una instalacion basica en FlexPod, el segundo cluster de
OpenShift Container Platform se implementa en VMware vSphere ejecutado en FlexPod y el tercer cluster de
OpenShift Container Platform se implementa como a "cluster privado” En un cloud privado virtual (VPC)
existente en AWS como una infraestructura autogestionada.

En esta solucion, FlexPod se conecta a AWS a través de una VPN de sitio a sitio; sin embargo, los clientes
también pueden utilizar las implementaciones de conexion directa para extenderse a un cloud hibrido. Cisco
Intersight se utiliza para gestionar los componentes de la infraestructura de FlexPod.

En esta solucién, Astra Control Center gestiona la aplicacion en contenedor alojada en el cluster de la
plataforma de contenedores OpenShift que se ejecuta en FlexPod y en AWS. Astra Control Center se instala
en la instancia de OpenShift bare-metal que se ejecuta en FlexPod. Astra Control se comunica con kube-api
en el nodo maestro y supervisa constantemente el cluster de Kubernetes para detectar posibles cambios.
Todas las aplicaciones nuevas que se agreguen al cluster K8S se detectan de forma automatica y se ponen a
disposicién de la administracion.

Las representaciones PIT de las aplicaciones contenerizadas se pueden capturar como instantaneas
mediante Astra Control Center. Los snapshots de aplicaciones se pueden activar mediante una politica de
proteccién programada o bajo demanda. En el caso de las aplicaciones compatibles con Astra, la instantanea
es coherente con los fallos. Una copia Snapshot de una aplicacion constituye una copia Snapshot de los datos
de la aplicacion en los volumenes persistentes, asi como los metadatos de la aplicacion de los distintos
recursos de Kubernetes asociados con dicha aplicacion.


https://docs.openshift.com/container-platform/4.8/installing/installing_aws/installing-aws-private.html

Se puede crear una copia de seguridad completa de una aplicacién con Astra Control mediante una
programacion de backup predefinida o bajo demanda. El almacenamiento de objetos se usa para almacenar
el backup de los datos de la aplicacion. NetApp ONTAP S3, NetApp StorageGRID y cualquier implementacion
genérica S3 se pueden usar como almacén de objetos.

"Siguiente: Componentes de la solucién."

Componentes de la solucion

"Anterior: Descripcidn general de la solucion.”

FlexPod

FlexPod es un conjunto definido de elementos de hardware y software que forma una base integrada para
soluciones virtualizadas y no virtualizadas. FlexPod incluye el almacenamiento ONTAP de NetApp, las redes
de Cisco Nexus, las redes de almacenamiento de Cisco MDS y Cisco Unified Computing System (Cisco UCS).
El disefio es lo suficientemente flexible como para que la red, la informatica y el almacenamiento puedan
caber en un rack de centro de datos o se puede implementar segun el disefio del centro de datos del cliente.
La densidad de puertos permite que los componentes de las redes acomoden varias configuraciones.

Control Astra

Astra Control ofrece servicios de proteccion de datos para aplicaciones para aplicaciones nativas del cloud,
que se alojan en clouds publicos y en las instalaciones. Astra Control proporciona funcionalidades de
proteccion de datos, recuperacion ante desastres y migracion para su aplicacién en contenedores que se
ejecuta en Kubernetes.

Funciones

Astra Control ofrece funcionalidades cruciales para la gestion del ciclo de vida de los datos de las aplicaciones
Kubernetes:

» Gestione automaticamente el almacenamiento persistente

» Crear backups y copias Snapshot bajo demanda coherentes con la aplicacion

» Operaciones de backup y Snapshot automatizadas basadas en normativas

* Migre aplicaciones y los datos asociados desde un cluster de Kubernetes a otro en una configuracion de
cloud hibrido

» Clone una aplicacion en el mismo cluster K8s o en otro cluster K8s
* Visualizar el estado de proteccion de aplicaciones
* Proporciona una interfaz de usuario grafica y una lista exhaustiva de API DE REST para implementar

todos los flujos de trabajo de proteccion de las herramientas internas existentes.

Astra Control proporciona una visualizacidén en un Unico panel para sus aplicaciones en contenedores, que
incluye una informacién sobre sus recursos asociados creados en el cluster de Kubernetes. Puede ver todos
los clusteres, todas las aplicaciones, en todos los clouds o en todos los centros de datos a través de un portal.
Puede utilizar las API Astra Control en todos los entornos (clouds publicos o en las instalaciones) para
implementar los flujos de trabajo de gestién de datos.

La siguiente imagen muestra las funciones de Astra Control.
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Modelos de consumo de Astra Control

Astra Control esta disponible en dos modelos de consumo:

+ Servicio de control de Astra. un servicio totalmente gestionado que ofrece gestion de datos para
aplicaciones de clusteres de Kubernetes en Google Kubernetes Engine (GKE), Azure Kubernetes Service
(AKS).

« Astra Control Center. Software autogestionado que proporciona gestion de datos para aplicaciones de
clusteres de Kubernetes que se ejecutan en su entorno de cloud hibrido y en las instalaciones.

Este informe técnico aprovecha Astra Control Center para la gestion de aplicaciones nativas del cloud que se
ejecutan en Kubernetes.

La siguiente imagen muestra la arquitectura Astra Control.
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Astra Trident

Astra Trident es un orquestador de almacenamiento de cddigo abierto y totalmente compatible para
contenedores y distribuciones de Kubernetes. Se ha disefiado desde el principio para ayudarle a satisfacer las
demandas de persistencia de sus aplicaciones en contenedores mediante interfaces estandar del sector,
como el "Interfaz de almacenamiento de contenedores (CSI)". Con Astra Trident, los microservicios y las
aplicaciones en contenedores pueden aprovechar los servicios de almacenamiento de nivel empresarial que
proporciona la cartera de sistemas de almacenamiento de NetApp.

Astra Trident se pone en marcha en clusteres de Kubernetes como pods y proporciona servicios de
orquestacion de almacenamiento dinamico para sus cargas de trabajo de Kubernetes. Permite que sus
aplicaciones en contenedores consuman almacenamiento persistente de una forma rapida y sencilla desde la
amplia cartera de NetApp, que incluye ONTAP de NetApp (AFF de NetApp, FAS de NetApp, ONTAP Select de
NetApp, cloud, Y Amazon FSX para ONTAP de NetApp), el software de NetApp Element (SolidFire de
NetApp), asi como el servicio Azure NetApp Files, Cloud Volume Service en Google Cloud y el servicio Cloud
Volume Service en AWS. En un entorno de FlexPod, Astra Trident se utiliza para aprovisionar y gestionar de
forma dinamica volumenes persistentes para contenedores que estan respaldados por volumenes y LUN de
FlexVol de NetApp, alojados en una plataforma de almacenamiento de ONTAP como los sistemas AFF y FAS
de NetApp y Cloud Volumes ONTAP. Trident también desempefia un papel clave en la implementacion de los
esquemas de proteccion de aplicaciones que ofrece Astra Control. Si quiere mas informacion sobre Astra
Trident, consulte "Documentacion de Astra Trident."

Back-end de almacenamiento

Para utilizar Astra Trident, necesita un back-end de almacenamiento compatible. Un back-end de Trident
define la relacién entre Trident y un sistema de almacenamiento. Indica a Trident como se comunica con ese
sistema de almacenamiento y cémo debe aprovisionar volumenes a partir de él. Trident ofrecera
automaticamente pools de almacenamiento de back-ends que coincidan con los requisitos definidos por una
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clase de almacenamiento.

* ONTAP AFF y el back-end de almacenamiento de FAS. Como plataforma de software y hardware de
almacenamiento, ONTAP proporciona servicios de almacenamiento basicos, compatibilidad con varios
protocolos de acceso a almacenamiento y funcionalidad de gestion del almacenamiento, como copias
Snapshot de NetApp y mirroring.

* Entorno de administraciéon del almacenamiento de Cloud Volumes ONTAP

* "Almacén de datos Astra" back-end de almacenamiento

Cloud Volumes ONTAP de NetApp

Cloud Volumes ONTAP de NetApp es una oferta de almacenamiento definido por software que ofrece gestion
de datos avanzada para cargas de trabajo de archivos y bloques. Con Cloud Volumes ONTAP, puede
optimizar los costes de almacenamiento en cloud y aumentar el rendimiento de las aplicaciones a la vez que
mejora la proteccion de datos, la seguridad y el cumplimiento de normativas.

Sus ventajas clave incluyen:

» Aproveche las funciones integradas de deduplicacion de datos, compresion de datos, thin provisioning y
clonado para minimizar los costes en almacenamiento.

» Garantice la fiabilidad de su empresa y la continuidad de las operaciones en caso de fallos en su entorno
cloud.

* Cloud Volumes ONTAP aprovecha SnapMirror, la tecnologia de replicacion lider del sector de NetApp,
para replicar datos en las instalaciones al cloud de forma que resulta facil disponer de copias secundarias
para varios casos de uso.

* Cloud Volumes ONTAP también se integra con Cloud Backup Service para proporcionar funcionalidades
de backup y restauracion para la proteccion y archivado de datos en el cloud a largo plazo.

« Cambie entre pools de almacenamiento de alto y bajo rendimiento bajo demanda sin desconectar las
aplicaciones.

» Garantice la consistencia de las copias Snapshot mediante SnapCenter de NetApp.
* Cloud Volumes ONTAP admite el cifrado de datos y proporciona proteccién contra virus y ransomware.

 Laintegracion con Cloud Data Sense le ayuda a comprender el contexto de los datos e identificar datos
confidenciales.

Cloud Central

Cloud Central proporciona una ubicacién centralizada para acceder y gestionar los servicios de datos en el
cloud de NetApp. Estos servicios le permiten ejecutar aplicaciones criticas en el cloud, crear sitios de
recuperacion ante desastres automatizados, realizar backups de sus datos y migrar y controlar datos de forma
efectiva en varios clouds. Para obtener mas informacion, consulte "Cloud Central."

Cloud Manager

Cloud Manager es una plataforma de gestién basada en SaaS para empresas que permite a expertos EN
TECNOLOGIA'Y arquitectos de cloud gestionar de forma centralizada su infraestructura multicloud hibrida con
las soluciones cloud de NetApp. Proporciona un sistema centralizado para ver y gestionar su almacenamiento
en las instalaciones y en cloud, que admite cabinas y cuentas de varios proveedores de cloud hibridos. Para
obtener mas informacion, consulte "Cloud Manager".


https://docs.netapp.com/us-en/astra-data-store/index.html
https://docs.netapp.com/us-en/occm35/concept_cloud_central.html
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Conector

Connector es una instancia que permite a Cloud Manager gestionar recursos y procesos dentro de un entorno
de cloud publico. Se requiere un conector para utilizar muchas funciones que ofrece Cloud Manager. Un
conector puede ponerse en marcha en la nube o en la red local.

El conector se admite en las siguientes ubicaciones:

« AWS
* Microsoft Azure
* Google Cloud

¢ En sus instalaciones

Para obtener mas informacion acerca de Connector, consulte "este enlace."

Cloud Insights de NetApp

Una herramienta Cloud Insights de supervision de infraestructura de cloud de NetApp le permite supervisar el
rendimiento y la utilizacion de sus clusteres de Kubernetes gestionados por Astra Control Center. Cloud
Insights relaciona el uso del almacenamiento con las cargas de trabajo. Cuando activa la conexién Cloud
Insights en Astra Control Center, la informacion de telemetria se muestra en las paginas de interfaz de usuario
de Astra Control Center.

Active 1Q Unified Manager de NetApp

Active 1Q Unified Manager de NetApp le permite supervisar sus clusteres de almacenamiento de ONTAP
desde una Unica interfaz intuitiva y redisefiada que proporciona inteligencia sobre la comunidad y los analisis
de IA. Proporciona informacién proactiva, operativa y de rendimiento integral del entorno de almacenamiento y
las maquinas virtuales que se ejecutan en él. Cuando se produce un problema en la infraestructura de
almacenamiento, Unified Manager puede informarle de los detalles del problema que le ayudaran a identificar
la causa raiz. La consola de VM le ofrece una vista de las estadisticas de rendimiento de la maquina virtual
para poder investigar toda la ruta de I/o desde el host VMware vSphere hacia abajo a través de lared vy,
finalmente, hasta el almacenamiento. Algunos eventos también proporcionan acciones correctivas que se
pueden tomar para rectificar el problema. Puede configurar alertas personalizadas para los eventos de modo
que, cuando se produzcan problemas, se le notifique a través de correo electronico y capturas SNMP. Active
IQ Unified Manager permite planificar los requisitos de almacenamiento de los usuarios al prever las
tendencias de uso y capacidad para que actuen de forma proactiva antes de que surjan problemas, evitando
la toma de decisiones a corto plazo que puedan dar lugar a problemas adicionales a largo plazo.

Cisco Intersight

Cisco Intersight es una plataforma SaaS que proporciona automatizacion inteligente, capacidad de
observacion y optimizacion para aplicaciones e infraestructuras tradicionales y nativas del cloud. La
plataforma ayuda a impulsar el cambio con los equipos DE TECNOLOGIA y ofrece un modelo operativo
disefiado para el cloud hibrido.

Cisco Intersight proporciona las siguientes ventajas:

* Entrega mas rapida. entrega como servicio desde la nube o en el centro de datos del cliente con
actualizaciones frecuentes y una innovacion continua, gracias a un modelo de desarrollo de software agil.
De esta forma, el cliente solo tiene que centrarse en acelerar la prestacion de la linea de negocio.

* Operaciones simplificadas. simplifique las operaciones utilizando una Unica herramienta segura
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proporcionada por SaaS con inventario, autenticacion y APl comunes para trabajar en toda la pila y todas
las ubicaciones, eliminando los silos entre equipos. Desde la gestidn de servidores fisicos e hipervisores

en las instalaciones a equipos virtuales, K8s, servidores, automatizacion optimizacion y control de costes
en los clouds publicos y en las instalaciones.

» Optimizacion continua. Optimice continuamente su entorno mediante la inteligencia proporcionada por
Cisco Intersight en todas las capas, asi como Cisco TAC. Esta inteligencia se convierte en acciones
recomendadas y automatizables para que usted pueda adaptar en tiempo real a cada cambio: Desde
mover cargas de trabajo y supervisar el estado de los servidores fisicos a ajustar de forma automatica el
tamano de los clusteres K8s hasta recomendaciones de reduccion de costes los clouds publicos con los
que trabaja.

Intersight de Cisco dispone de dos modos de operaciones de gestion: Modo gestionado UCSM (UMM) y modo
gestionado de Intersight (IMM). Puede seleccionar LOS MODULOS UMM o IMM nativos para los sistemas
Cisco UCS conectados a la estructura durante la configuracién inicial de las interconexiones de estructura. En
esta solucion, SE utilizan UMM nativos.

La siguiente imagen muestra el panel de Cisco Intersight.
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OpenShift Container Platform de Red Hat

Red Hat OpenShift Container Platform es una plataforma de aplicaciones contenedoras que reune a CRI-0 y
Kubernetes y proporciona una API e interfaz web para administrar estos servicios. CRI-o es una
implementacion de Kubernetes Container Runtime Interface (CRI) para permitir el uso de tiempos de
ejecucion compatibles con Open Container Initiative (OCI). Es una alternativa ligera al uso de Docker como
tiempo de ejecucion para Kubernetes.

OpenShift Container Platform permite a los clientes crear y administrar contenedores. Los contenedores son
procesos independientes que se ejecutan dentro de su propio entorno, independientemente del sistema
operativo y la infraestructura subyacente. OpenShift Container Platform ayuda a desarrollar, implementar y



administrar aplicaciones basadas en contenedores. Proporciona una plataforma de autoservicio para crear,
modificar e implementar aplicaciones bajo demanda, lo que permite agilizar los ciclos de vida de desarrollo y
lanzamiento. OpenShift Container Platform tiene una arquitectura basada en microservicios de unidades
pequenas independientes que funcionan juntas. Se ejecuta sobre un cluster de Kubernetes, con datos sobre
los objetos almacenados en etcd, un almacén de claves en cluster de confianza.

La siguiente imagen es una descripcion general de la plataforma Red Hat OpenShift Container.
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Infraestructura de Kubernetes

Dentro de OpenShift Container Platform, Kubernetes gestiona aplicaciones en contenedores a través de un
conjunto de hosts de tiempo de ejecucion de CRI-o y proporciona mecanismos para la implementacion, el
mantenimiento y el escalado de aplicaciones. Los paquetes de servicio CRI-o, crean instancias y ejecutan
aplicaciones contenerizadas.

Un cluster de Kubernetes esta formado por uno o mas maestros y un conjunto de nodos de trabajo. Este
disefo de solucion incluye la funcionalidad de alta disponibilidad en el hardware y la pila de software. Un
cluster de Kubernetes esta disefiado para ejecutarse en modo de alta disponibilidad con tres nodos maestros
y un minimo de dos nodos de trabajo para ayudar a garantizar que el cluster no tenga ningun punto unico de
error.

So Red Hat Core

OpenShift Container Platform utiliza Red Hat Enterprise Linux CoreOS (RHCOS), un sistema operativo
orientado a contenedores que combina algunas de las mejores caracteristicas y funciones de los sistemas
operativos CoreOS y Red Hat Atmic Host. RHCOS esta especificamente disefiado para ejecutar aplicaciones
en contenedores desde OpenShift Container Platform y trabaja con nuevas herramientas para proporcionar
una instalacién rapida, gestion basada en operadores y actualizaciones simplificadas.

RHCOS incluye las siguientes funciones:



* Ignition, que OpenShift Container Platform utiliza como primera configuracién del sistema de arranque
para el inicio y configuracion de las maquinas.

* CRI-0, una implementacion de tiempo de ejecucion de contenedor nativo de Kubernetes que se integra
estrechamente con el sistema operativo para ofrecer una experiencia de Kubernetes eficiente y
optimizada. CRI-o proporciona servicios para ejecutar, detener y reiniciar contenedores. Sustituye por
completo el motor de contenedores Docker, que se utilizé en OpenShift Container Platform 3.

* Kubelet, el agente de nodo principal de Kubernetes, es responsable del lanzamiento y la supervisién de
contenedores.

VMware vSphere 7.0

VMware vSphere es una plataforma de virtualizacion para gestionar de forma holistica grandes colecciones de
infraestructuras (recursos que incluyen CPU, almacenamiento y redes) como un entorno operativo fluido,
versatil y dinamico. A diferencia de los sistemas operativos tradicionales que gestionan una maquina
individual, VMware vSphere agrupa la infraestructura de todo un centro de datos para crear una Unica usina
con recursos que se pueden asignar de forma rapida y dinamica a cualquier aplicacién que lo necesite.

Para obtener mas informacion, consulte "VSphere de VMware".

VMware vSphere vCenter

VMware vCenter Server proporciona una gestion unificada de todos los hosts y equipos virtuales desde una
Unica consola y agrega la supervision del rendimiento de clusteres, hosts y equipos virtuales. VMware vCenter
Server proporciona a los administradores una informacion exhaustiva sobre el estado y la configuracion de
clusteres de computacion, hosts, maquinas virtuales, almacenamiento, el sistema operativo invitado, y otros
componentes criticos de una infraestructura virtual. VMware vCenter gestiona el conjunto completo de
funciones disponibles en un entorno VMware vSphere.

Revisiones de hardware y software

Esta solucion se puede ampliar a cualquier entorno FlexPod que ejecute versiones compatibles de software,
firmware y hardware tal y como se haya definido en el "Herramienta de matriz de interoperabilidad de NetApp"
y.. "Lista de compatibilidad de hardware de Cisco UCS." El cluster de OpenShift se instala en FlexPod de
forma "Bare Metal" y en VMware vSphere.

Sélo se necesita una Unica instancia de Astra Control Center para gestionar varios clusteres de OpenShift
(k8s), mientras que Trident CSlI esta instalado en cada cluster de OpenShift. Astra Control Center se puede
instalar en cualquiera de estos clusteres de OpenShift. En esta solucion, Astra Control Center se instala en el
cluster de configuracion basica OpenShift.

En la siguiente tabla se enumeran las revisiones de software y hardware de FlexPod para OpensShift.

Componente Producto Version

Informatica Interconexiones de estructura 4.1(3c)
Cisco UCS 6454

Servidores Cisco UCS B200 M5 4.1(3c)

Red Cisco Nexus 9336C-FX2 NX-OS 9.3(8)

Reducida AFF A700 de NetApp 9.11.1
Centro de control de Astra de 22.04.0
NetApp
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Componente

De NetApp

Producto Version

Complemento NetApp Astra Trident 22.04.0
Csl

Active 1Q Unified Manager de 9.1
NetApp

Controlador Ethernet nenic VMware 1.0.35.0
ESXi

VSphere ESXi 7.0 (U2)
Dispositivo VMware vCenter 7.0 U2B

Dispositivo virtual Cisco Intersight  1.0.9-342
Assist

OpenShift Container Platform 4.9

Nodo maestro de OpenShift RHCOS 4.9
Container Platform

OpenShift Container Platform RHCOS 4.9
Worker Node

En la tabla siguiente se enumeran las versiones de software para OpenShift en AWS.

Componente

Informatica

Red

Reducida

De NetApp

Producto Versién
Tipo de instancia maestra: n.a.
m5.xlarge

Tipo de instancia de trabajador: n.a.
mb5.Large

Puerta de enlace de transito de n.a.

cloud privado virtual
Cloud Volumes ONTAP de NetApp 9.11.1

Complemento NetApp Astra Trident 22.04.0
Csl

OpenShift Container Platform 4.9

Nodo maestro de OpenShift RHCOS 4.9
Container Platform

OpenShift Container Platform RHCOS 4.9
Worker Node

"Siguiente: Instalacion basica de FlexPod para OpenShift Container Platform 4."

Instalacién y configuracion
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Instalacion de configuracidon basica de FlexPod para OpenShift Container Platform
4

"Anterior: Componentes de la solucion."

Para comprender el disefio de configuracion basica, los detalles de la implementacion y
la instalacion y la configuracion de FlexPod para OpenShift Container Platform 4 de
NetApp Astra Trident, consulte "FlexPod con OpenShift Guia de disefo y puesta en
marcha validados de Cisco (CVD)". Este CVD abarca la puesta en marcha de FlexPod y
OpenShift Container Platform con Ansible. EI CVD también proporciona informacién
detallada sobre la preparacion de nodos de trabajo, la instalacién de Astra Trident, la
configuracion de back-end de almacenamiento y clase de almacenamiento, que son los
pocos requisitos previos para poner en marcha y configurar Astra Control Center.

En la siguiente figura se muestra OpenShift Container Platform 4 Bare Metal en FlexPod.

RHEL B.3 Server

Provisioner Node

= =
g |

i mmm e

7 o\
r OpenShift Cluster \
Piatform Services Application Services Developer Services
Cluster Services
Kubemetes

RHCOS Server RHCOS Server

Master Nodes M
e o

FlexPod Infrastructure

FlexPod para OpenShift Container Platform 4 en una instalacion de VMware

Para obtener mas informacion sobre la implementacién de Red Hat OpenShift Container Platform 4 en
FlexPod con VMware vSphere, consulte "FlexPod Datacenter para OpenShift Container Platform 4".

La siguiente figura ilustra FlexPod para OpenShift Container Platform 4 en vSphere.
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"Siguiente: Red Hat OpenShift en AWS."

Red Hat OpenShift en AWS

"Anterior: Instalacién basica de FlexPod para OpenShift Container Platform 4."

Un cluster independiente de OpenShift Container Platform 4 autogestionado se pone en
marcha en AWS como sitio de recuperacién ante desastres. Los nodos maestro y
trabajador abarcan tres zonas de disponibilidad para obtener alta disponibilidad.

Instances (6) nfo

Q. Sear

| op | = | | Clear filters
MName a~ Instance ID Instance state - Instance type v Availability Zone v Private IP a... v Key name
ocpaws-vS8kn-master-0 i-0d2dB1¢ca91a54276d Running @®&& m5.xlarge us-east-1b 172.30.165.160 =
ocpaws-ySBkn-master-1 i-0b161945421d2a23¢ @ Running @ m&.xlarge us-east-1¢ 172.30.166.162 -
ocpaws-v58kn-master-2 i-0146a66521060ea59 @ Rumning @Q m5.xlarge us-east-1a 172.30.164.209 =
ocpaws-v58kn-worker-us-east-1a-zj80dj i-05e6efal8d136c842 ® Rumning @& ma3.large us-east-1a 172.30.164.128 -
ocpaws-y58kn-worker-us-east-1b-Tnmbc i-0879a088b50d2d966 ® Running @@ m5.large us-east-1b 172.30.165.93 -
ocpaws-vSBkn-worker-us-east-1¢-96j6n i0c24aif3c2d701182c Running @& m5.large us-east-1c 172.30.166.51 -
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[ec2-user@ip-172-30-164-92 ~]$ oc get nodes

NAME STATUS ROLES AGE VERSION
ip-172-30-164-128.ec2.internal Ready worker 29m v1.22.8+f34b40c
ip-172-30-164-209.ec2.internal Ready master 36m v1.22.8+£34b40c
ip-172-30-165-160.ec2.internal Ready master 33m v1.22.8+£34b40c
ip-172-30-165-93.ec2.internal Ready worker 30m v1.22.8+f34b40c
ip-172-30-166-162.ec2.internal Ready master 36m v1.22.8+£34b40c
ip-172-30-166-51.ec2.internal Ready worker 28m v1.22.8+£34b40c

OpenShift se implementa como un "clister privado” En un VPC existente en AWS. Un cluster privado de
OpenShift Container Platform no expone puntos finales externos y se puede acceder solo desde una red
interna y no es visible para Internet. Se pone en marcha un Cloud Volumes ONTAP de NetApp de un unico
nodo mediante Cloud Manager de NetApp, que proporciona un back-end de almacenamiento a Astra Trident.

Para obtener mas informacién acerca de la instalacién de OpenShift en AWS, consulte "Documentacion de
OpenShift".

"Siguiente: Cloud Volumes ONTAP de NetApp."

Cloud Volumes ONTAP de NetApp

"Anterior: Red Hat OpenShift en AWS."

La instancia de Cloud Volumes ONTAP de NetApp se pone en marcha en AWS vy sirve
como almacenamiento de back-end a Astra Trident. Antes de agregar un entorno de
trabajo de Cloud Volumes ONTAP, se debe desplegar un conector. Cloud Manager le
pregunta si intenta crear el primer entorno de trabajo de Cloud Volumes ONTAP sin un
conector en su lugar. Para implementar un conector en AWS, consulte "Cree un
conector”.

Para implementar Cloud Volumes ONTAP en AWS, consulte "Inicio rapido para AWS".

Después de la puesta en marcha de Cloud Volumes ONTAP, puede instalar Astra Trident y configurar la clase
de snapshot y back-end de almacenamiento en el cluster de OpenShift Container Platform.

"Siguiente: Instalacion de Astra Control Center en OpenShift Container Platform."

Instalacion de Astra Control Center en OpenShift Container Platform

"Anterior: Cloud Volumes ONTAP de NetApp."

Puede instalar Astra Control Center en un cluster OpenShift que se ejecuta en FlexPod o
en AWS con un back-end de almacenamiento de Cloud Volumes ONTAP. En esta
solucion, Astra Control Center se pone en marcha en el cluster de configuracidén basica
OpenShift.

Astra Control Center se puede instalar utilizando el proceso estandar descrito "aqui" O desde Red Hat
OpenShift OperatorHub. Astra Control Operator es un operador certificado de Red Hat. En esta solucion, Astra
Control Center se instala mediante Red Hat OperatorHub.
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Requisitos del entorno

 Astra Control Center es compatible con varias distribuciones de Kubernetes; para Red Hat OpenShift, las
versiones compatibles incluyen Red Hat OpenShift Container Platform 4.8 0 4.9.

 Astra Control Center requiere los siguientes recursos ademas de los requisitos de recursos del entorno y
de la aplicacion del usuario final:

Componentes Requisito
Capacidad del back-end de almacenamiento 500 GB disponibles como minimo
Nodos de trabajo Al menos 3 nodos de trabajo, con 4 nucleos de CPU y

12 GB de RAM cada uno
Direccion del nombre de dominio completo (FQDN) Una direccion FQDN para Astra Control Center
Astra Trident Astra Trident 21.04 o posterior instalado y configurado

Controlador de entrada o equilibrador de carga Configure el controlador de entrada para exponer
Astra Control Center con una direccion URL o
equilibrador de carga para proporcionar la direccion
IP que se resolvera en el FQDN

* Debe tener un registro de imagenes privadas existente en el que pueda insertar las imagenes de creacion
de Astra Control Center. Debe proporcionar la direcciéon URL del registro de imagenes donde cargue las

imagenes.
@ Algunas imagenes se van tirando mientras se ejecutan ciertos flujos de trabajo, y cuando es
necesario se crean y destruyen contenedores.

 Astra Control Center requiere que se cree una clase de almacenamiento y se establezca como la clase de
almacenamiento predeterminada. Astra Control Center es compatible con los siguientes controladores de
ONTAP proporcionados por Astra Trident:

o ontap-nas
> ontap-nas-flexgroup
° san ontap

> ontap-san-economia

Asumimos que los clusteres OpenShift puestos en marcha tienen Astra Trident instalado y
configurado con un back-end de ONTAP y también se define una clase de almacenamiento
predeterminada.

 Para la clonacion de aplicaciones en entornos OpenShift, Astra Control Center debe permitir a OpenShift
montar volumenes y cambiar la propiedad de los archivos. Para modificar la politica de exportacion de
ONTAP y permitir estas operaciones, ejecute los siguientes comandos:

export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -superuser sys
export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -anon 65534

15



Para afiadir un segundo entorno operativo OpenShift como recurso informatico gestionado,

@ asegurese de que la funcion Snapshot de Astra Trident Volume esté habilitada. Para habilitar y
probar copias Snapshot de volumen con Astra Trident, consulte el funcionario "Instrucciones de
Astra Trident".

» A. "VolumeSnapClass" Debe configurarse en todos los clisteres de Kubernetes desde el lugar donde se
gestionan las aplicaciones. Esto también podria incluir el cluster K8s en el que esta instalado Astra Control
Center. Astra Control Center puede gestionar aplicaciones en el cluster K8s en el que se ejecuta.

Y gestion de aplicaciones

* Licencia. para gestionar aplicaciones con Astra Control Center, necesita una licencia Astra Control Center.

» Espacios de nombres. un espacio de nombres es la entidad mas grande que puede ser administrada
como una aplicacion por Astra Control Center. Puede elegir filtrar componentes segun las etiquetas de la
aplicacion y las etiquetas personalizadas de un espacio de nombres existente y gestionar un subconjunto
de recursos como aplicacion.

» StorageClass. Si instala una aplicaciéon con StorageClass definida explicitamente y necesita clonar la
aplicacion, el cluster de destino para la operacion de clonacion debe tener el StorageClass especificado
originalmente. Se produce un error al clonar una aplicacion con un tipo de almacenamiento establecido
explicitamente en un cluster que no tenga el mismo tipo de almacenamiento.

* Recursos Kubernetes. las aplicaciones que usan recursos Kubernetes no capturados por Astra Control
podrian no tener capacidades completas de gestion de datos de aplicaciones. Astra Control puede
capturar los siguientes recursos de Kubernetes:

Recursos de Kubernetes

Funcion de cluster ClusterRoleBinding ConfigMap
CustomResourceDefinition Recurso personalizado Cronjob
DemonSet HorizontalPodAutocaler Entrada
DeploymentConfig MutatingWebhook Claim persistente
Pod PodDisruptionBudget PodTemplate
Politica de red Replicaset Funcién
RoleBinding Ruta Secreto

ValidadoWebhook

Instale Astra Control Center utilizando OpenShift OperatorHub

El siguiente procedimiento instala Astra Control Center utilizando Red Hat OperatorHub. En esta solucién,
Astra Control Center se instala en un cluster OpenShift con configuracién basica que se ejecuta en FlexPod.

1. Descargue el paquete Astra Control Center (astra-control-center-[version].tar.gz) del "Sitio
de soporte de NetApp".

2. Descargue el archivo .zip de los certificados y claves de Astra Control Center desde "Sitio de soporte de
NetApp".

3. Verifique la firma del paquete.
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openssl dgst -sha256 -verify astra-control-center|[version] .pub
-signature <astra-control-center[version].sig astra-control-
center[version].tar.gz

4. Extraiga las imagenes de Astra.

tar -vxzf astra-control-center-[version].tar.gz

5. Cambie al directorio Astra.

cd astra-control-center-[version]

6. Agregue las imagenes al registro local.

For Docker:

docker login [your registry path]OR
For Podman:

podman login [your registry path]

7. Utilice la secuencia de comandos adecuada para cargar las imagenes, etiquetar las imagenes y
empujarlas al registro local.

Para Docker:

export REGISTRY=[Docker registry path]
for astralImageFile in $(ls images/*.tar) ; do

# Load to local cache. And store the name of the loaded image trimming
the 'Loaded images: '

astraImage=$ (docker load --input S${astralmageFile} | sed 's/Loaded
image: //")
astralImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.
docker tag ${astralImage} S${REGISTRY}/${astralmage}
# Push to the local repo.
docker push ${REGISTRY}/S${astralmage}
done

Para Podman:



export REGISTRY=[Registry path]
for astralImageFile in $(ls images/*.tar) ; do
# Load to local cache. And store the name of the loaded image trimming

the 'Loaded images:

astralmage=$ (podman load --input ${astralmageFile} | sed 's/Loaded
image(s): //")
astraImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.

podman tag S${astralmage} ${REGISTRY}/S$S{astralmage}
# Push to the local repo.

podman push ${REGISTRY}/${astralmage}

done

8. Inicie sesiodn en la consola web de cluster OpenShift con configuracion basica. En el menu lateral,
seleccione operadores > OperatorHub. Introduzca astra para enumerar la netapp-acc-operator.

Rod Hat

—— OpenShift

atform
08 Administrator

Home OperatorHub

Ornveryiew

Opearators ' 0

OperatorHub

imtaled Operalon
Workloads

Networking

@ netapp-acc-operator Es un operador Red Hat OpenShift certificado y se encuentra en
el catalogo de OperatorHub.

9. Seleccione netapp-acc-operator Y haga clic en instalar.
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netapp-acc-operator x

22 4 3 prowded by NeLADD

Latest version Astra Controd is an application-aware data management solution that Manages. protects and moves data-
2243 rich Kubermetes workdoads in both public clouds and on-premises
Wm Astra Control enables data protection, disaster réecovery, and migration for your Kubemetes workloads,

leveraging NetApp's industry-leading data management technology for snapshots, backups, rephcation and

cloning

i Lifecychs How to deploy Astra Control

Refer 1o Installation Procedure to deploy Astra Control Center uting the Operator

Soies Documentation
Certified Refer to Astra Control Center Documentatron to complete the setup and start managing applicabons
MNOTE: The version listed under Larest verzion on this page might not reflect the actual version of NetApp
Provider
Astra Control Center you are installing. The version in the file name of the Astra Control Center bundle that
MetApp

you download from the NetApp Support Site is the version of Astra Control Center that will be installed

10. Seleccione las opciones adecuadas y haga clic en instalar.

OperatorHul *  Operator INCTalanomn

Install Operator

% #ith

| tall s the updats channals to ke,

Update channel * & netapp-acc-operator
provicled by NetApp
alpha
i cpable Provided AP
Installation mode * =5 Astra Control Center
. A namespaces on the chuster (default) AstraontrolCenter it the Schema for
Operator will be available in 3l Namespaces the astracontraleentars AP,

his mode s not supported by this Operator

Installod Namespace =

@D retapp-acc-operator ( Operator recommanded) -

) Mamespace creation

NAMesEace HETAPD-B0C-Operaton coet notewst and will be creared

Update approval * @
Automatic

® Manual

@ Maniial approval applies to all operators in a namespace
instaling an eperator with manual approval causes o8 operators installed in name space netapp-acc-operator to function as manual spproval
strategy. To allow automatic apgroval. 2l operaton: instalied in the namespace mest uce sytomatc approval strategy

11. Apruebe la instalacion y espere a que se instale el operador.
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@ netapp-acc-operator
22.4.3 provided by NetApp &

Manual approval required

Review the manual install plan for operators acc-operatorv22.4.3. Once approved, the
following resources will be created in order to satisfy the reguirements for the
components specified in the plan. Click the rescurce name to view the rescurce in detail.

View installed Operators in Mamespace netapp-acc-operator

12. En esta fase, el operador se instala correctamente y esta listo para su uso. Haga clic en Ver operador para

iniciar la instalacion de Astra Control Center.

@ netapp-acc-operator Q
22 4.3 provided by NetApp

Installed operator - ready for use

View Operator View installed Operators in Namespace netapp-acc-operator

13. Antes de instalar Astra Control Center, cree el secreto de extraccion para descargar imagenes Astra del
registro Docker que ha introducido anteriormente.
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o8 Admimnistrator

Search
AP Explorer

Events

Crperatons

OperatorHub

Irestnlled Operaton

Workloads

ConfigMaps

14. Para extraer las imagenes de Astra Control Center de su Docker Private repo, cree un secreto en la

@ netapp-acc-operator

Provided APls

(= Astra Control Canter

Description

How to deploy Astra Control

netapp-acc-operator espacio de nombres. Este nombre secreto se proporciona en el manifiesto Astra
Control Center YAML en un paso posterior.
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Project netapp-acc-operator =

Create image pull secret
Image pull secrets let you authenticate against 3 private image registry,

Secret name *
astra-reglstry-cred

Unigue name of the new secret,
Authentication type
Image registry cradenuals -

Registry server address *

For example quay.io ot dockerio

Email

abhinavd@netapp.com

© Add credentials

15. En el menu lateral, seleccione operadores > operadores instalados y haga clic en Crear instancia en la
seccion API que se proporciona.
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RedHat
OpenShift

Container Platform

o8 Administrator

Home
Overview
Projects

Search

API Explorer Provided APls

Events
=% Astra Control Center

Operators AstraControlCenter is the Scham

OperatorHub

Instalied
-

16. Complete el formulario Create AstraControlCenter. Proporcione el nombre, la direccion Astra y la version

Astra.

Project netapp-acc-operater

% Administrator

» Create AstraControlCenter

Create AstraControlCenter

Operators
OperatorHub
Configure via  '® Form view YAML view
Installed Operators
Workloads ) Note: Some fields may not be represented in this form view. Please sefect "YAML view” for full control.
MNetworking Name *
Storage
Labels
Builds
Auto Support * »
Observe . .
Compute
Astra Address *

User Management

Admintstration

En Direccién Astra, proporcione la direccion FQDN para Astra Control Center. Esta
@ direccion se utiliza para acceder a la consola web de Astra Control Center. EIl FQDN
también debe resolver una red IP accesible y se debe configurar en el DNS.

17. Escriba un nombre de cuenta, una direccidon de correo electrénico, el apellido del administrador y conserve
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la politica de reclamacion de volumen predeterminada. Si esta utilizando un equilibrador de carga,
establezca el tipo de entrada en AccTraefik. De lo contrario, seleccione Genérico para
Ingress.Controller. En el Registro de imagenes, introduzca la ruta de acceso y el secreto del
Registro de imagenes del contenedor.

& Administrator

Operators

OperatorHub

Installed Operators

Workloads

Builds

Compute

User Management

Administration

Qect netapp=-acc-0operator -

Account Name *

Email *

Last Name

Volume Reclaim Policy

Ingress Type

Astra Kube Config Secret

Image Registry v

Mame

Secret

En esta solucion, se utiliza el equilibrador de carga de Metallb. Por lo tanto, el tipo de
@ entrada es AccTraefik. De esta forma se expone la puerta de enlace Traefik de Astra
Control Center como un servicio Kubernetes de tipo LoadBalancer.

18. Introduzca el nombre del administrador, configure el escalado de recursos y proporcione la clase de
almacenamiento. Haga clic en Crear.
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Image Ragistry »

Operators

OperatorHub Firet Name
irst

Instafled Oparators

Workloads
G Astra Resources Scaler

Pods Detault =

Deployments
Storage Class

DeploymentConfigs

Crds »

Create o

2 as O @ "
@ LA B CTEY Al o =
AstraContrelCenters Cruate Astratonareét nter
Dparators
Mame 1 Knd Status Labehy Lant updated

5 i it - T L]

19. Compruebe que todos los componentes del sistema se hayan instalado correctamente y que todos los
pods estén en ejecucion.

root@abhinav-ansible# oc get pods -n netapp-acc-operator

NAME READY STATUS
RESTARTS AGE

acc-helm-repo-77745b49b5-7zg2v 1/1 Running 0
10m

acc-operator-controller-manager-5c656c44c6-tgnmn 2/2 Running 0
13m

25



26

activity-589c6d59f4-x2sfs

6m4s

api-token—-authentication-4g517j

5m26s

api-token-authentication-pzptd

5m27s

api-token-authentication-tbtg6

5m27s

asup-669df8d49-gps54

5m26s

authentication-5867c5f56f-dnpp2

3mb54s

bucketservice-85495bc475-5zcch

5mb55s

cert-manager-67f486bbc6-txhh6

9m5s
cert-manager-cainjector-75959db744-415p5
9m6s
cert-manager-webhook-765556b869-gowdf
9m6s

cloud-extension-5d595f85f-txrfl

5m27s
cloud-insights-service-674649567b-5s4wd
5m49s
composite-compute-60b58d48c69-46vhc
omlls
composite-volume-6d447£fd959-chnrt
5m27s

credentials-66668f8ddd-8gc5b

Tm20s
entitlement-fdofc5c58-wxnmh
6m20s
features-756bbb7c7c-rgcrm
5m26s

fluent-bit-ds-278pg

3m35s

fluent-bit-ds-5pgc6

3m35s

fluent-bit-ds-817cqg

3m35s

fluent-bit-ds-9gbft

3m35s

fluent-bit-ds-nj475

3m35s

fluent-bit-ds-x9pd8

3m35s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1
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1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running



graphgl-server-698d6f4bf-kftwc
3m20s
identity-5d4f4c87c9-wjzbc
6m27s

influxdb2-0

9m33s

krakend-657d44bf54-8cb56

3m21ls

license-594bbdc-rghdg

6m28s
login-ui-6c65fbbbd4-jg8wz
3ml7s

loki-0

9m30s
metrics-facade-75575£69d7-hnlk6
6ml10s
monitoring-operator-65dff79cfb-z78vk
3md7s

nats-0

10m

nats-1

9m43s

nats-2

9m23s
nautilus-7bb469f857-4hlc6

6m3s

nautilus-7bb469f857-vz94m
4m42s

openapi-8586db4dbcd-gwwvf

5m4dls
packages-6bdb949cfb-nrg81l
6m35s
polaris-consul-consul-server-0
9m22s
polaris-consul-consul-server-1
9m22s
polaris-consul-consul-server-2
9m22s

polaris-mongodb-0

9m22s

polaris-mongodb-1

8m58s

polaris-mongodb-2

8m34s
polaris-ui-5df7687dbd-trcnf
3ml8s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

2/2

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

2/2

2/2

2/2

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running
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polaris-vault-0

9ml8s

polaris-vault-1

9ml18s

polaris-vault-2

9ml8s
public-metrics-7b96476f64-j88bw
5m48s
storage-backend-metrics-5fd6d7cd9c-vcb4]
5m59s
storage-provider-bb85ff965-m7grg
5m25s

telegraf-ds-4zqggz

3m36s

telegraf-ds-cp9x4

3m36s

telegraf-ds-h4n59

3m36s

telegraf-ds-jnp2qg

3m36s

telegraf-ds-pdz5]

3m36s

telegraf-ds-zngtp

3m36s

telegraf-rs-rt64j

3m36s
telemetry-service-7dd9c74bfc-sfkzt
6ml9s

tenancy-d878b7fbo-wf8x9

6m37s

traefik-6548496576-5v2g6

98s

traefik-6548496576-9g82pqg

3m8s

traefik-6548496576-psn4d9

38s

traefik-6548496576-qgrkfd

2m53s

traefik-6548496576-srs6r

98s

trident-svc-679856c67-78kbt
5m27s
vault-controller-747d664964-xmné6c
Tm37s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running
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Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running



@ Cada pod debe tener el estado de ejecucion. Puede tardar varios minutos en implementar
los pods del sistema.

20. Cuando todos los pods estén en ejecucion, ejecute el siguiente comando para recuperar la contrasena
una vez. En la version YAML de la salida, compruebe la status.deploymentState para el valor

desplegado y, a continuacion, copie el status.uuid valor. La contrasefia es ACC- Seguido del valor
UuUID. (ACC-[UUID]).

root@abhinav-ansible# oc get acc -o yaml -n netapp-acc-operator

21. En un explorador, desplacese hasta la URL usando el FQDN que haya proporcionado.

22. Inicie sesién utilizando el nombre de usuario predeterminado, que es la direccidn de correo electrénico
proporcionada durante la instalacion y la contrasefia inica ACC-[UUID].

Bl e ] v - O x

€& i Notsecure | Rips)/atcocp Migod.netapp.com,
F 2

N NetApp M Astra Control Center

Log In to NetApp Astra Control Center Ma nage - protect, a nd

sbhnas Jgmetape cam

E— ] migrate your Kubernetes
e | applications with just a few

clicks!

@ Si introduce una contrasena incorrecta tres veces, la cuenta de administrador estara
bloqueada durante 15 minutos.

23. Cambie la contrasena y continue.
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M NetApp M Astra Control Center

Welcome to NetApp Astra Control Center Manage, protect, and

migrate your Kubernetes

applications with just a few

clicks!

s N = 1N
+ Al leas! one uppe
+ At lgast ona lowe:
« Al j2azt one nu
= Al l2ast ong speck

UPDATE PASSWORD

Para obtener mas informacién acerca de la instalacion de Astra Control Center, consulte "Descripcion general
de la instalacion de Astra Control Center" pagina.

Configure Astra Control Center

Después de instalar Astra Control Center, inicie sesion en la interfaz de usuario, cargue la licencia, afiada
clusteres, gestione el almacenamiento y afiada bloques.

1. En la pagina de inicio de cuenta, vaya a la ficha Licencia y seleccione Agregar licencia para cargar la
licencia Astra.

Ir An Astra Contral Center hoense was nat found, Your Astra Control Center functionality is limited Mare information 3
g ocp . I' I? 1
:E‘ Dashboard
S Account
& i Users Credentials Motilications Licenss Packages Connecthons

71 Chusters
= ASTRA CONTROL CENTER LICENSE OVERVIEW

You have no active Astra Control Center license
= Backends

To g antr enter, L oU receive your license, select Add license
0 Buckets
Astra nt 1 4b3i5150 @
m Selet Add license cense fite. More information (4
[E] activity

3 Suppart

Astra Data Store lidenses

4+ Manually add lieense

2. Antes de agregar el cluster OpenShift, cree una clase de snapshot Astra Trident Volume desde la consola

web de OpenShift. La clase de snapshot Volume se configura con la csi.trident.netapp.io
controlador.

30


https://docs.netapp.com/us-en/astra-control-center/get-started/install_overview.html
https://docs.netapp.com/us-en/astra-control-center/get-started/install_overview.html

S SOtDIGE RO Create VolumeSnapshotClass

Operators

Workloads

Networking

Storage
PersistentVolumes
PersistentVolumeClaims
StorageClasses
VolumeSnapshots

VolumeSnapshotClasses

VolumeSnapshotContents

3. Para anadir el cluster de Kubernetes, vaya a Clusters en la pagina de inicio y haga clic en Add Kubernetes
Cluster. A continuacioén, cargue el kubeconfig archivo para el cluster y escriba un nombre de credencial.
Haga clic en Siguiente.

@ Add Kubernetes cluster STEP 1/73: CREDENTIALS

CREDENTIALS

Upload file Paste from clipboard

kubeconfig-noingress ) onprem-ocp-bm
3 J

4. Las clases de almacenamiento existentes se detectan de forma automatica. Seleccione la clase de
almacenamiento predeterminada, haga clic en Next y después en Add cluster.
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2 Add cluster STEF 203: STORAGE *%
STORAGE
o o v © t
Titre
sot defaislt  Storage class Storage provisioner Rectaimn palicy Hinding mode liggitsles
- DCP-MAS-RCRON cELingant-netapp.io Errmad e

5. El cluster se afade en unos minutos. Para agregar clusteres de OpenShift Container Platform adicionales,
repita los pasos 1-4.

@ Para afiadir un entorno operativo OpenShift adicional como recurso informatico gestionado,
asegurese de que Astra Trident "Objetos VolumeSnapshotClass" estan definidos.

6. Para gestionar el almacenamiento, vaya a backends (backends), haga clic en los tres puntos de la seccién
Actions (acciones) en el backend que desea gestionar. Haga clic en gestionar.

= Backends
+  Add W Managed QL Discovered €)
§ 1 entr
MName 4 State Capacity Thraaghput Type Cluster Cloud Actions
clB0-chister 1) Discovered ot available yet Not avallable yet DMHTAR 311,17 Mot applicable Mot applcable
Manage

haalthylife Mot available yat Not available yet ORTAR 2.11.1 Mot applicabla ot applcabilo

- - Retmave
singlecvoaws Cvired ot avalable yet Mot availlable yet DNTAr T Not applicable Mot applcable

7. Proporcione las credenciales de ONTAP y haga clic en Next. Revise la informacién y haga clic en
Managed. Los back-ends deberian ser el siguiente ejemplo.
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= Backends
<+ Add = Search % Managed () Discovered
1-3 of 3 entnes
Mame 4 State Capacity Throughput Type Cluster Cloud Actions
c190-chuster +) Available < 0.4/10.64 Tifk: 3.8% Not available yet ONTAP 9.11.1 Not applicable Mot applicable i
healthylife (=) Availakle _ 3.16/106.42 Tig: 4.5% Not availabila yet ONTAP S.71.1 Mot applicabis Mot applicable H
singlecvoaws (=) Available - 0,07/0.62 Tl 11.9% Not available yet ONTAP 9.11.1 Not apphcable Mot applicable

8. Para agregar un cucharon a Astra Control, seleccione cucharones y haga clic en Agregar.

& astra

] oashboard
IANAGE YOUR ARPLICATI

(€ Applications + Add

,@ Clusters

MName 4 Descriptiaon State Type

£33 Backends

£ Account

[53 Activity

9. Seleccione el tipo de bloque y proporcione el nombre de bloque, el nombre del servidor S3, la direccion IP
y la credencial S3. Haga clic en Update.

B edit bucket e

STORAGE BUCKET u EDITING STORAGE
BUCKETS

Edit the access detads of your exsting ohject more bocket

_— R — y—
A awi-biicke!

Dieserip sprtional : : ek F
seription (options 2 U want- Lamatonavw.com

Rake this bucket the default bucket for this cloud

SELECT CREDEMTIALS

astra Control reguires S5 actess credentials with the rofes necesiany 1o Iacilitate Kubernetes application data mansgement

Aded Use existing
Access T Secrel ey b
Credontial name
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@ En esta solucién, se usan los bloques AWS S3 y ONTAP S3. También puede utilizar
StorageGRID.

El estado de la cuchara debe ser saludable.

[ Buckets

Name & Description State Type Actions

Como parte del registro del cluster de Kubernetes con Astra Control Center para la gestion de datos para
aplicaciones, Astra Control crea automaticamente vinculaciones de roles y un espacio de nombres de
supervision de NetApp para recopilar métricas y registros de los pods de la aplicacion y los nodos de trabajo.
Cree una de las clases de almacenamiento basado en ONTAP compatibles por defecto.

Usted primero "Afada un cluster a la gestion de Astra Control", Puede instalar aplicaciones en el cluster (fuera
de Astra Control) y, a continuacion, ir a la pagina aplicaciones de Astra Control para gestionar las aplicaciones
y sus recursos. Para obtener mas informacion sobre la gestion de aplicaciones con Astra, consulte "Requisitos
de gestion de aplicaciones".

"Siguiente: Informacién general sobre la validacion de la solucién."

Validacion de la solucion

Descripcién general
"Anterior: Instalacion de Astra Control Center en OpenShift Container Platform."
En esta seccion, vamos a revisar la solucion con algunos casos de uso:

» Restaurar una aplicacién con estado desde una copia de seguridad remota a otro cluster de OpenShift
que se ejecuta en la nube.

» Restaurar una aplicacion con estado en el mismo espacio de nombres en el cluster de OpenShift.

* Movilidad de aplicaciones mediante la clonacion de un sistema FlexPod (OpenShift Container Platform
Bare Metal) a otro sistema FlexPod (OpenShift Container Platform en VMware).

Cabe destacar que en esta solucion solo se validan algunos casos de uso. Esta validaciéon no representa en
modo alguno toda la funcionalidad de Astra Control Center.

"Siguiente: Recuperacion de aplicaciones con backups remotos."

Recuperacién de aplicaciones con backups remotos

"Anterior: Informacién general de validacion de la solucion.”

Con Astra, puede realizar un backup completo y consistente con las aplicaciones que
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puede utilizar para restaurar su aplicacion con sus datos en un cluster de Kubernetes
diferente que se ejecute en un centro de datos en las instalaciones o en un cloud publico.

Para validar que la recuperacion de aplicaciones se ha realizado correctamente, simule un fallo local de una
aplicacion que se ejecuta en el sistema FlexPod y restaure la aplicacion a un cluster K8s que se ejecuta en el

cloud mediante un backup remoto.

La aplicaciéon de ejemplo es una aplicacion de lista de precios que utiliza MySQL para la base de datos. Para
automatizar la puesta en marcha, usamos "CD Argo" herramienta. Argo CD es una herramienta de entrega

continua, declarativa, GitOPS para Kubernetes.

1. Inicie sesion en el cluster OpenShift de las instalaciones y cree un nuevo proyecto con el nombre argocd.

Create Project

MName = oD

argocd

Display name

hybrid cioud demo

Description

T T
s Administrator ofectargocd . ¥

OperatorHub

L 1l ireprre All Items
AlfMachne Learning
argocd
Application Runtims
Big Data
Clowd Provider

Darabase % Comimamity

Metworking

Developer Tools
Storage
Development Took

[= g

Builds And Plegans

Integration & Delivery
Pipelines Logging & Tiading
Modemization £ Migration

Maonitorino Idonitoring

Oiperators from the Kubermetes community and Rad Hat partners, curated by Red Hat. You can purchase commeroial softy

i, the Operater capabilities will appear in the Developer Cataleg providing a self-service experience

; Community

Argo CD Operator {Helm)

3. Instale el operador en el argocd espacio de nombres.
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Cperateatiul » Operatee installation

Install Operator
nstall your Operator by subscribing tarone of the update thannels tukeep the Cperstor up to date. The her mEnua
Update channel * O Arga CD
provided by Argo CD Community
® aipha
Provided AP
Installation mode *
All namespaces on the cluster (default) @ Application @S Applicat
Oiperatos will be avalable m all Namespaces, An Application s a group of Kuberrates An ApplicationSet is 0 group o get of
® 2 cpecific namespace on the cluster resources a5 defined by 3 manfest Applicabion MESouUnces.
Oiperatos will be avalable o
Installed Namespace *
argocd -
L @ Aporoject @EES Avgo COBNport
Update approval * An AppProject s 2 logical grouping of ArgoCDExport is the Schema for the
Argo CD AppScations. argoodexparts APt
& Astomatic
Manual
@D w0
m | Cancel ] ArgoCD is the Schemsa for the argocds
AP
4. Vaya al operador y haga clic en Crear ArgoCD.
Project-argocd =
Installed Operators ¥ Operator details
Argo CD_ Actions
0.30 provided by Ango CD Community
Details YAML Subscription Events All instances Application ApplicationSet AppProject Argo CDExpart Argo CD

5. Para desplegar la instancia del CD Argo en argocd Project, proporcione un nombre y haga clic en Create.
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Project argocd =

Create ArgoCD

Configure via: ® Eorm view YAML view

2 AgoCD
@) Note: Some fields may not be represented in this form view. Please select *YAML view” for full control. ‘ orovided b

MNaime *

[ A1g0cd-netapy l

Labels

ﬁl

ity

;\"J;-',,,l i1 the Schema for the argocds AP|

6. Para iniciar sesion en el CD de Argo, el usuario predeterminado es admin y la contrasefia esta en un
archivo secreto con el nombre argocd-netapp-cluster.

Project argocd

@ argocd-netapp-cluster
Managed by {ED) argocd-netapp

Detalls WAML

Secret details

M Typa
#gogsi-netapp-chster Opague
Namespace

rece)

GB a1

Created at
D 2 minutes ago

actran passwerd

Data o Fepsal wai

7. En el mend lateral, seleccione rutas > ubicacion y haga clic en la direccion URL de argocd rutas.
Introduzca el nombre de usuario y la contrasefa.
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«

e Yomowns J e PR B (=

* (2 A Notsecure | métpsy/srgocd-netapp-server-angocdappa.ocp fepod netappucom, apgiications 2% 0 ° ( upate

Appletian APPLICATIONS TILES

Log out

No applications yet
Create new application to start managing resources in your cluster

CREATE APPLICATION

8. Agregue el cluster OpenShift en las instalaciones al CD de Argo a través de la CLI.
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####Login to Argo CD####

abhinav3@abhinav-ansible$ argocd-linux-amdé64 login argocd-netapp-server-—

argocd.apps.ocp.flexpod.netapp.com --insecure

Username: admin

Password:

'admin:login' logged in successfully

Context'argocd-netapp-server—-argocd.apps.ocp.flexpod.netapp.com' updated

####List the On-Premises OpenShift cluster####

abhinav3@abhinav-ansible$ argocd-linux-amd64 cluster add

ERRO[0000] Choose a context name from:

CURRENT NAME

CLUSTER SERVER

w default/api-ocp-flexpod-netapp-com:6443/abhinav3

api-ocp-flexpod-netapp-com: 6443

https://api.ocp.flexpod.netapp.com: 6443
default/api-ocpl-flexpod-netapp-com:6443/abhinav3

api-ocpl-flexpod-netapp-com: 6443

https://api.ocpl.flexpod.netapp.com:6443

####Add On-Premises OpenShift cluster###

abhinav3@abhinav-ansible$ argocd-linux-amdé64 cluster add default/api-

ocpl-flexpod-netapp-com:6443/abhinav3

WARNING: This will create a service account “argocd-manager  on the

cluster referenced by context ‘default/api-ocpl-flexpod-netapp-

com:6443/abhinav3” with full cluster level admin privileges. Do you want

to continue [y/N]? y

INFO[0002] ServiceAccount "argocd-manager" already exists in namespace

"kube-system"

INFO[0002] ClusterRole "argocd-manager-role" updated

INFO[0002] ClusterRoleBinding "argocd-manager-role-binding" updated

Cluster 'https://api.ocpl.flexpod.netapp.com:6443' added

9. En la interfaz de usuario de ArgoCD, haga clic EN LA NUEVA APLICACION e introduzca los detalles
sobre el nombre de la aplicacién y el repositorio de codigo.



10.

1.
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GEMERAL

AppLcaTon Marme

pricelist
default

SYNC POLICY

Manual

SYNC OPTIONS

SHIF SCHEMA VALIDATION

RESPECT WGNORE DNFFERENCES

PRUNE PROPAGATION POLICY: foreground

SOURCE

Repoamony URL

https: //github com/netapp-abhinav/dema/

main

pricelists/

AUTO-C

[ ] apeiy our o

SYMC DMLY

GIT=

Branches «

x

Introduzca el cluster OpenShift donde se va a implementar la aplicacion junto con el espacio de nombres.

DESTINATION
hitps./apiocp) fexpod nelapp.com:6443

pricelist

Para implementar la aplicacién en el cluster OpenShift en las instalaciones, haga clic en SYNC.



Applications

-
FAVORITES O
¢ pricelist +r
*roject cdefmalt
-
I | VR M 1 ) ! g
o a | %
(] © Synced .
| ( ofs Timt
i bef mu 1 E 1y
elist
-
CEEEL _DES
| Unknown 0
[ Progre: Qg )
| O Su wded J

12. En la consola de OpenShift Container Platform, vaya a Lista de precios de proyecto y, en almacenamiento,
compruebe el nombre y el tamarfio del PVC.

Create PersstentVolum

Name | Status Persistent\Vioksmes Capacity Used StorageClazs

@ orcasstarp @ Bound @D ore-2emas0 2018 [sC]

PersstentVohumeClams

13. Inicie sesion en System Manager y verifique la RVP.

DASHBOARD Volumes
STORAGE + Add trident_pvc_gdel51a3 % .
s bk Storage VM Status Capatity 1oPs Latency
S S e W fra_SVYM & Online T > Gif 0
stency Groups 1368128

14. Una vez que se estén ejecutando los pods, seleccione Networking > Routes en el menu lateral y haga clic
en la direccion URL en ubicacion.
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Project: pricelist

-

Routes
Y Fiter = Name - Search by name
Hame 1 Status Location Service
@D priceist-route @ Acceptad httprfpricelst-revte- O pricshst i

priceistapps ocpl flexpod netapp com o

15. Se muestra la pagina de inicio de la aplicacion Lista de precios.

» O A Netweure | pricelst-route-pricelstapps.oco ! Nexpod netipp.com

PHP Pricelist
o (o =

Lormm Ipeurm color S5 amet. consectemur adipiscing el Fusce eu et VVerra, consequat dul eget. MOncus fisl MASCANAs POSUSTE 3 &M a QIQNISSET. ASGUAM MaKimus metus
Impeddiel. Impesdies eral Quis. CLrsus nuBa Mawrts nisd tororn, ulinces vel condimentum tempord Taciins s&d nith. Vestibulum omare el diam Nults faciksl Mauns seg
Soelermgue ol Vivamus Cursus IaCos nec aucion Iorse] Nam nisd ipsum . condimeniurm St amel 0sam vitae omans consactatur eral. Nunc &x mibh, 10DOMS Guis 18dus qus

bibendum ultnices sem

Fusce sodaies, eim & cONBequal CCIUM, MSUS MAssa Convalkss acus, aC JICIUM Maurs eral eu ante. In UANCES. Augue ef COMVAIS CUTSUS. 1Mor 180 SCERNSque vell. i molls
[P N vl felis. ENaTm O0lor G, REndient nec negue vel, molls madimis ipsum Cras convailis mauns Ulamcorper nisl Sagitls omare Suspendsse Si amet suscipit
risus. Peflentesque fermentum fermentum egesias. Aenean aliguet in turpls &t tincidunt. Nunc vehicula, el el gravica Magna SUSCIPR Mauns, sed bianal fels arcu
i amet ot Aenean ac vehicula massa Vestibulum moncus lacus diam, guis Moncus nibh sagittis o). Mo non nioh condimentum, uliricies nisi vitas, feuglat odio, Fusce
vestiulom forpls velt, non pulanar 0okor lacinis @ in in sodales nulta. Suspendisse ac loror eral. Curabdur a UM in justo scelersque vehicula molis eusmod sem

16. Cree algunos registros en la pagina Web.

& & C A Notsewre | pricefist-route-pricefist.apps.ocp 1.fiexpod netapp.com/read.php

Read Record
i} MAme n + Create Recon

o Name Description Price Category Action

O Menior Uttra HD $250.00 Electronics @Em m

17. La aplicacion se descubre en Astra Control Center. Para gestionar la aplicacion, vaya a aplicaciones >

42

descubiertas

, seleccione la aplicacion Lista de precios y haga clic en Administrar aplicaciones en

acciones.
@ Applications
Actions * + Define @ Alldusters = = pricelist x % Managed Q) Discovered € @ Ignored
Manage applica: . -1 0l 1 endries
Ignore application/s
] Name State Cluster Group Discovered 4 Actions
+  pricelist 7 Haalthy £ onprem-ocp-vmware ™ pricedint 2022/06/14 1231 UTC




18.

19.

20.

Haga clic en la aplicacion Lista de precios y seleccione Proteccion de datos. En este momento, no deben
existir copias Snapshot o backups. Haga clic en Create Snapshot para crear una snapshot bajo demanda.

@ pricelist [ =] Actiam -

“fe- APPLICATION STATUS o OAPPFLICATION PROTICTION STATUS

=1 Meaithy

e il Thremgs
Dhastriad = prricetng

-

[ S — Data protection Stormge [ T— - Emecution hooks Activity

Actions @ configure protection poabicy ' K3 snapshots BB Dackups
Matrye Lrate O - Sohedule [ On Dottt Croatod  * Artians

o

You don't have any snapshots
trecd & mriprhat, it will be likted here

ey

@ Astra Control Center de NetApp es compatible con copias Snapshot y backups bajo
demanda y programadas.

Una vez creada la copia de Snapshot y el estado es correcto, cree un backup remoto con esa copia de
Snapshot. Este backup se almacena en el bloque de S3.

@ pricelist c Actions ~
= APPLICATION STATUS & APPLICATION PROTECTION STATUS
<) Healthy (i) partially protected
Mmages Protection shedule Croup - 1
quayia/redhatworkshopa pricelivtilatest Disabiled = pricelist 0 COPrEM-GCp- VItWANe

reglitryacoereredhat.com/rhsclfmysgl: 58-rhelTilatest

Dverview Data protection Storage Resources Execution hooks Activity

Actlons ¥ @ Configure protection pakicy = Search B snapshols S Backups
Name State On-Schedule f On-Demand Created T Actions
pricelist-snapshot-20220614123756 i) Healthy @ On-Demand 2022/06/14 1238 UTC @

Backup
Restore application

Dedete snapshot

Seleccione el bloque de AWS S3 e inicie la operacion de backup.
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B3 Back up namespace application SR, R/ O e x

BACKUP DETAILS
B oveErRviEw

Application badkugs
Axt a7 £

BACKUP DESTINATION

wec-aws bucket - AWE 53 bucket for ACC | Sesteise g -

i m
G
e A

21. La operacion de backup debe crear una carpeta con varios objetos en el bloque de AWS S3.

Amazan 53 Buckets acc-aws-buckat 04330cch-F130-deef-852-755F56aa 3a 31/

04330ccb-f13e-4eef-8f52-755f56aa3a3f/

3 Copy 53 URI

Object Properties

Objects (5

d i Amaren 53 Vou can ude Amazon 53 inventory [2 1o get s Ust of sl objects @ your Buthet Foe others 10 stess your objects you'll seed 1o eeplicily grest thesr

». Learn more [

| c , Actions ¥ || Create folder

Q 1 @
MName Y Type - Last modified v Size Storage clags -
O config - Jure 14, 2022, 05:39:19 (UTC-07.00) 15508 Standard
O data/ Folder
0 ind Folder
[ keys/ Falder
03 snapshors/ Folder

22. Una vez completado el backup remoto, simule un desastre en las instalaciones; para ello, detenga la
maquina virtual de almacenamiento (SVM) que aloja el volumen de respaldo del VP.

= n ONTAP System Manager Search actions, objects, and pages

Storage VMs

DASHBOARD

STORAGE + Add Infra X
Overview Name State Subtype Configured Protocols IPspace
Volumes

infra_svh stopped default Default

LUNs

G ency Groups
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23. Actualice la pagina web para confirmar la interrupcion. La pagina web no esta disponible.

< C A Notsecure | pricelist-route-pricelist.apps.ocp1.flexpod.netapp.com/read.php

S04 Gateway Time-out

The server didn't respond 1n time.

Como se espera, el sitio web esta inactivo, por lo que recuperemos rapidamente la aplicacion del backup
remoto utilizando Astra en el cluster OpenShift que se ejecuta en AWS.

24. En Astra Control Center, haga clic en la aplicacién Lista de precios y seleccione Proteccion de datos >
copias de seguridad. Seleccione el backup y haga clic en Restore Application, en Action.

(@) pricelist c Actions w
i
Vv~ AFPLICATION STATUS o APPLICATION PROTECTION STATUS
<) Healthy 7) Partially protected
hinagge Frotection schedule o it
quay i/ redhatwarkshaps pricelntlates Divabied ™ pricebint £33 ooprem-ocp-vrmuare
Feglstry sccesindhat com/thacl fmiuil- 56 chell dateat
Crvarviow Data protection Storage Resources Execution hooks Activity
Actions = @ Configurs protection policy ) snapshots B Backups
i1
MNamae State On-Schedule / On- Demand Bucket Created Actions
pricelist-backup- 2027061412383 =1 Heplthy @ tn-Demand acc-aws-bucket 2022/06/14 1238 UTC @
Rstoire application
Delete backup

25. Seleccione ocp-aws como clister de destino y asigne un nombre al espacio de nombres. Haga clic en la
copia de seguridad bajo demanda, Siguiente y, a continuacion, Restaurar.
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*) Restore namespace application
RESTORE DETAILS
£3 ocpraws

RESTORE 5OURCE

Application backup

®  pricelist-backup- 0220614123837

STEF 1/2: DETAILS
—

pricelist-aws

State n-SchedulesGn-Demand

=) Healthy ) On-Demand

RESTORING
AFFLICATIONS

B2 snapshots B Backups

B Namespace application

Created T prcelst
[0 Namespace
2022/06/14 1238 UTC pricelict

[ =
anprem-oop-urmaare

26. Una nueva aplicacion con el nombre pricelist-app Se provisoned en el clister OpenShift que se

ejecuta en AWS.

@ Applications

Actions * + Define @ Al chusters = = pricellst I X * Managed Q Discovered o @ Ignored

MHame State Cluster Group Diwcovered 4 Actions
pricelist-aws J Provitioning W pricelist-aws 0 514 12:42 UTC

pricelist (%) Healthy (1) partially protected £ onprem-oop-vmware - pricelist D22/0614 12:31 UTC

27. Compruebe lo mismo en la consola web de OpenShift.

Projects

Name =  pricelst

Name  priceless X Clear all filters

Name 1 Display name Requester Memory CPU Created

@ pricelst-aw No & No reg 0 Just now i

28. Después de todos los pods bajo la pricelist-aws Proyecto en ejecucion, vaya a rutas y haga clic en la
direccion URL para iniciar la pagina Web.
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< C A Notsecure | pricelist-route-pricelist-sws.appsocpawsflexpodnetapp.com/read. phip
Read Record

Name Description Price Category Action

7

Sneaker Shoe $150.00 Fashion

Monitor Uitra HO 5250.00 Ekectronics

Este proceso valida que la aplicacion de lista de precios se ha restaurado correctamente y que la integridad de
los datos se ha mantenido en el cluster OpenShift sin problemas en AWS con la ayuda de Astra Control
Center.

Proteccion de datos con copias Snapshot y movilidad de aplicaciones para DevTest

Este caso de uso consta de dos partes, como se describe en las siguientes secciones.

Parte 1

Con Astra Control Center, puede tomar instantaneas en cuenta las aplicaciones para la proteccion de datos
local. Si elimina o corrompe accidentalmente sus datos, puede revertir sus aplicaciones y los datos asociados
a un estado correcto conocido utilizando una instantanea registrada previamente.

En este escenario, un equipo de desarrollo y pruebas (DevTest) implementa una aplicacion de ejemplo con
estado (sitio de blog) que es una aplicacion de blog Ghost, agrega algunos contenidos y actualiza la aplicacion
a la ultima version disponible. La aplicacion Ghost utiliza SQLite para la base de datos. Antes de actualizar la
aplicacion, se realiza una instantanea (bajo demanda) con Astra Control Center para la proteccion de datos.
Los pasos detallados son los siguientes:

1. Despliegue la aplicacion de blogs de ejemplo y sincronicela desde ArgoCD.

S ovic o e s ) (=

| FAVORITES ONLY

@ myblog *
Project default
SVYMNC STATUS -~ Labels
) © unknown 0 S M R
- Repository https:// github com/netapp-abhinav/demo
[] & synced 2 Target Revisi Tem—

= Patt st/
(] ouofSync 0 ath ghost

Destination default/apl-ocp-Nlexpod-netapp-com: 6443 /abhinavd

MNamespace bLlog

2. Inicie sesion en el primer cluster de OpenShift, vaya a Project y escriba Blog en la barra de busqueda.
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Projects

: =

Ovaplary rarne Stat CIe—— Miammony =1 Created

Routes
T £ -
Status Location Sarvice
@ - (5
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5. Vaya a Astra Control Center. En primer lugar, gestione la aplicacion desde la ficha descubierto y, a
continuacion, realice una copia snapshot.

& Applications

+  Dofem D A8 ceney ~ ey - o Mansged O Omcoveed @ @ pmeea

-

......

También puede proteger sus aplicaciones creando instantaneas, copias de seguridad o
@ ambas con una programacion definida. Para obtener mas informacion, consulte "Proteja las
aplicaciones con snapshots y backups".

6. Una vez creada correctamente la instantanea bajo demanda, actualice la aplicacion a la ultima version. La
version actual de laimagen es ghost: 3.6-alpine Yy la versidon de destino es ghost:latest. Para
actualizar la aplicacion, realice cambios directamente en el repositorio de Git y sincronicelo con el CD de

Argo.

spec:
containers:
- name: myblos

image: ghost:latest

imagePullPolicy: Always
ports:
- containerpPort: 2368

7. Puede ver que la actualizacion directa a la ultima version no es compatible debido a que el sitio de blog
esta inactivo y a que toda la aplicacion esta dafiada.


https://docs.netapp.com/us-en/astra-control-center/use/protect-apps.html
https://docs.netapp.com/us-en/astra-control-center/use/protect-apps.html

~| IEMINFO-| 30m
«[ 3EmINFO=-] 35m
[ TEmINFO-[ 359m
~[ 3GmINF

@ Mmyblog-5f899f7b76-zv7TrqQ © crastiesssackort

Creatin

Database backup written
Running migrations.
Rolling back: Unable to

t fwar/lib/ghost/content/data/astra.gh 11-12-54-85.j

run migrations.

[ 36mIMNF llback was successful.

[ 31mERROR~] 39m Unable to run migrations
to run migrationss[39m

m"You must be on the 1 ma jor wers T < = == 39m

update v3® - w th the latest.

1999 [ 30m

[omInternal
at Jvar/lib/
at up (
at
at

s shutting down

ha=z zhut down
our site iz now offline
Ghost was running for a few

8. Para confirmar que el sitio del blog no esta disponible, actualice la direccion URL.

myblog-route-blog.apps.ocp.flexpod.netapp.com

Application is not available

it have baon staried or is still starting

5is al this andpoind. 1 may

The application is currer ing regu

o Possible reasons you are seeing this page

s The host deesn’t exist. Make Sure e ROSIAEME WS WyPed OOMEEly AN NN & FoUte m:

+ The host existy, but doesn't have 3 m nig path. Cras

« Route and path matches, but 3l pods are down,. Make s

9. Restaurar la aplicacién desde la instantanea.
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4D blog o

Actrons it

e AFPLICATION STATUS o APPLICATION FROTICTION STATUS

= el [0 Praciially protecied

- alpien et o
-
Orvot e Data protection Storage Resoasnc o Execution hooks Activity
Actions & Configuis BiGteclian oy 3 Bl saspihati BB Meckups
=1 of 1 am
Pharme Statw S Schedule § Gn-Cemand Created + Actians
blog-anapehol- T0 20671125244 =) siwalthy B on-Demand IDIT/OHA N 122 UTE i

Hackug

Diwhete wnapshat

10. La aplicacioén se restaura en el mismo cluster de OpenShift.

") Restore namespace application STERITIZFSUMMARY x
REVIEW RESTORE INFORMATION
All existing resources associated with this namespace application will be deleted and replaced with the source snapshot "blog-snapshot-202206111252447 taken on
& 20227/06/11 12:52 UTC. Persstent volumes will be deleted and recreated. External resources with dependsncies on this namespace application might be impacted
We recommend taking a snapshot or a backup of your namespace application before proceeding.
[E] sHAPSHOT &3 RESTORE
blog snapaho DETNZ 5744 blog
ORIGINAL GROUP @ DESTINATION GROUP
- iy - ey
ORIGINAL CLUSTER FF1 DESTINATION CLUSTER
anprem-oop-bim oaprem-nop-bm
0% RESOURCE LABELS ﬂco RESOURCE LABELS
Chuster Roles Clusier Mokes
kubermetes o/bootstrapping: rhac-defaults =1 lubarnetes iofbootstrapping: rbac-defaults =1
Chautes Rele Blodinage = Cluster Role Bincinags -~
Are you sure you want to restore the namespace application “blog”™?
Type restore below to confirm
Coal T FEtin ¢
restore
11. El proceso de restauracion de aplicaciones se inicia inmediatamente.
© Applications
Actions  * + Define B Al clusters ~ = blod ] * Managed Q1 Discovered o @ Ignared
L Exf 1 of 1 antne
Name State Protection Cluster Group Descovered & Actions
blog L Restonng £ onprem-ocp-bm = blog 2022/D5/11 12:34 UTC :

12. En unos minutos, la aplicacion se restaura correctamente a partir de la instantanea disponible.

51




@ Applications

&
|

13. Para ver si la pagina web esta disponible, actualice la direccion URL.

—

Astra Control

Con la ayuda de Astra Control Center, un equipo de DevTest puede recuperar con éxito una aplicacion del sitio
de blog y sus datos asociados mediante la instantanea.

Parte 2

Con Astra Control Center, puede mover toda una aplicacion junto con sus datos de un cluster de Kubernetes a
otro, independientemente de dénde estén los clusteres (en las instalaciones o en el cloud).

1. El equipo de DevTest actualiza inicialmente la aplicacion a la versién compatible (ghost-4.6-alpine)
antes de actualizar a la version final (ghost-latest) para preparar la produccion. A continuacion,
publican una actualizacion de la aplicaciéon que se clona en el cluster de produccion OpenShift que se
ejecuta en un sistema FlexPod diferente.

2. En este momento, la aplicacién se actualiza a la version mas reciente y esta lista para clonarse en el
cluster de produccion.
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> Pod details

@ Mmyblog-55ffdofeS8-tkbfq o running

Details

Metrics YAML Environment Logs Events Terminal

Astra Control

Abhinav Singh

Astra Control is an application-aware data protection and mobility selution that
manages, protects and moves data-rich Kubernetes workloads in both publie
clouds and on-premises. Astra Control enables data protection, disaster recovery,
and migration for your Kubernetes workloads leveraging NetApp's industry-

leading technology for snapshots, backups, replication, and cloning.

Sign up for more like this.

4. En Astra Control Center, clone la aplicacion en el otro cluster de produccidon OpenShift que se ejecuta en
VMware vSphere.
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Clone namespace application

HAMELPACT APPLICATION

€0 omGINAL GROUP

[ ORIGINAL CLUSTER

STEP 2731 8

REWVIEW CLOMNE |

UM AT A Y

NFORMATION

cLoME

5 DESTIMATION CL

T3 DESTIMATION G

a0

Ahora se aprovisiona un nuevo clon de aplicaciones en el cluster OpenShift de produccion.

© Applications

Actions. + Define
Name State
blog-prod \) Pravisioning
blog H

Protection

& Al clusters v

Cluster

Group

W blog-prod

= hiog

* Managed

Q Discovered €) @ Ignored

Discovered 4 Actions

Draplay name

6. En el menu lateral, seleccione redes > rutas y haga clic en la direcciéon URL en ubicacion. Se muestra la
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- 3 A Nobsscure  myblog-route-blog-prodappsocp flexpod.netappicom/astrs-control -2/ =% 0O &

ov 23

Astra Control

Abhinav Singh

Astra Control is an application-aware data protection and mobility solution that
manages, protects and moves data-rich Kubernetes workloads in both public
clouds and on-premises. Astra Control enables data proteetion, disaster recovery,
and migration for vour Kubernetes workloads leveraging NetApp's industry-
leading technolagy for snapshots, backups, replication, and cloning.

Sign up for more like this.

Con esto concluye la validacion de la solucion Astra Control Center. Ahora puede clonar una aplicacion
completa y sus datos de un cluster de Kubernetes a otro, sin importar donde esté el cluster de Kubernetes.

"Siguiente: Conclusion."

Conclusion

"Anterior: Recuperacion de aplicaciones con backups remotos."

En esta solucién, implementamos un plan de proteccion para aplicaciones en
contenedores que se ejecutan en FlexPod y AWS mediante la cartera Astra de NetApp.
NetApp Astra Control Center y Astra Trident, junto con Cloud Volumes ONTAP, Red Hat
OpenShift y la infraestructura de FlexPod, formaron los componentes principales de esta
solucion.

Demostramos la proteccion de las aplicaciones capturando copias Snapshot y ejecutamos backups de copias
completas para restaurar aplicaciones de distintos clusteres K8s ejecutados en entornos de cloud y en las
instalaciones.

También demostramos el clonado de aplicaciones en clusteres K8s, permitiendo a los clientes migrar sus
aplicaciones a los clusteres K8s de su eleccion en las ubicaciones deseadas.

FlexPod ha evolucionado constantemente para que sus clientes puedan modernizar sus aplicaciones y
procesos de entrega del negocio. Con esta solucion, los clientes de FlexPod pueden crear con confianza su
plan BCDR para sus aplicaciones nativas del cloud con el cloud publico como ubicacién para un plan de
recuperacion ante desastres puntual o de tiempo completo, sin por ello dejar de mantener el coste de la
solucion en niveles bajos.

Astra Control le permite mover toda una aplicacion junto con sus datos de un cluster de Kubernetes a otro,

independientemente de donde estén los clusteres. También puede ayudarle a acelerar la puesta en marcha,
las operaciones y la proteccion de sus aplicaciones nativas del cloud.
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Resolucion de problemas

Para obtener instrucciones sobre la solucion de problemas, consulte "documentacion en linea".

Donde encontrar informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

» Pagina de inicio de FlexPod

"https://www.flexpod.com"
Guias de puesta en marcha y disefo validado por Cisco para FlexPod

"https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-
guides.html|"

Puesta en marcha de FlexPod con infraestructura como codigo para VMware con Ansible

"https://lwww.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2.html#Ansi
bleAutomationWorkflowandSolutionDeployment"

Puesta en marcha de FlexPod con infraestructura como codigo para configuraciéon basica de Red Hat
OpenShift con Ansible

"https://lwww.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_iac_redhat_openshift.h
tml"

Herramienta de interoperabilidad de hardware y software Cisco UCS
"http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html"
Hoja de datos de Cisco Intersight

"https://intersight.com/help/saas/home"

Documentacion de NetApp Astra
"https://docs.netapp.com/us-en/astra-control-center/index.html"

Centro de control de Astra de NetApp

"https://docs.netapp.com/us-en/astra-control-center/index.html"

 Astra Trident de NetApp
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"https://docs.netapp.com/us-en/trident/index.html"

Cloud Manager de NetApp
"https://docs.netapp.com/us-en/occm/concept_overview.html"
Cloud Volumes ONTAP de NetApp

"https://docs.netapp.com/us-en/occm/task_getting_started_aws.html"


https://docs.netapp.com/us-en/astra-control-center/support/troubleshooting-acc.html
https://www.flexpod.com
https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-guides.html
https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-guides.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_iac_redhat_openshift.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_iac_redhat_openshift.html
https://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
https://intersight.com/help/saas/home
https://docs.netapp.com/us-en/astra-control-center/index.html
https://docs.netapp.com/us-en/astra-control-center/index.html
https://docs.netapp.com/us-en/trident/index.html
https://docs.netapp.com/us-en/occm/concept_overview.html
https://docs.netapp.com/us-en/occm/task_getting_started_aws.html

* Red Hat OpenShift
"https://www.openshift.com/"
* Herramienta de matriz de interoperabilidad de NetApp

"http://support.netapp.com/matrix/"
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Version 1.0 Julio de 2022
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documento

Liberar para ACC 22.04.0.

57


https://www.openshift.com/
http://support.netapp.com/matrix/

Informacién de copyright
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El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:
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