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FlexPod y Seguridad

FlexPod, la solucion a ransomware

TR-4802: FlexPod, la solucidon para ransomware

Arvind Ramakrishnan, NetApp

-III:I'I:
CISCO

Para comprender el ransomware, es necesario en primer lugar comprender algunos
puntos clave sobre la criptografia. Los métodos criptograficos permiten el cifrado de
datos con una clave secreta compartida (cifrado de clave simétrica) o un par de claves
(cifrado de claves asimétrico). Una de estas claves es una clave publica ampliamente
disponible y la otra es una clave privada no revelada.

En colaboracién con:

El ransomware es un tipo de malware basado en la criptovirologia, que es el uso de criptografia para crear
software malicioso. Este malware puede utilizar tanto el cifrado simétrico como el cifrado de claves asimétricas
para bloquear los datos de una victima y exigir un rescate para proporcionar la clave para descifrar los datos
de la victima.

¢ Como funciona el ransomware?

Los siguientes pasos describen cédmo el ransomware utiliza la criptografia para cifrar los datos de la victima
sin ningun ambito para su descifrado o recuperacion por parte de la victima:

1. El atacante genera un par de claves como en el cifrado de claves asimétricas. La clave publica generada
se coloca dentro del malware y el malware se libera.

2. Después de que el malware haya entrado en el equipo o sistema de la victima, genera una clave simétrica
aleatoria utilizando un generador de numeros pseudoorandom (PRNG) o cualquier otro algoritmo viable de
generaciéon de numeros aleatorios.

3. El malware utiliza esta clave simétrica para cifrar los datos de la victima. Finalmente, cifra la clave
simétrica mediante el uso de la clave publica del atacante que se incrusto en el malware. El resultado de
este paso es un cifrado asimétrico de la clave simétrica cifrada y el texto cifrado simétrico de los datos de
la victima.

4. El malware borra los datos de la victima y la clave simétrica que se utilizé para cifrar los datos, sin asi
dejar margen para la recuperacion.

5. La victima se muestra ahora el texto cifrado asimétrico de la clave simétrica y un valor de rescate que
debe pagarse para obtener la clave simétrica que se utilizé para cifrar los datos.

6. La victima paga el rescate y comparte el cifrado asimétrico con el atacante. El atacante descifra el cifrado
con su clave privada, lo que da como resultado la clave simétrica.

7. El atacante comparte esta clave simétrica con la victima, que se puede utilizar para descifrar todos los
datos y, por tanto, recuperarse del ataque.



Retos

Individuos y organizaciones se enfrentan a los siguientes retos cuando son atacados por ransomware:

 El desafio mas importante es que se cobra un costo inmediato en la productividad de la organizacion o del
individuo. Toma tiempo para volver a un estado de normalidad, porque todos los archivos importantes
deben ser recuperados, y los sistemas deben ser asegurados.

» Podria llevar a una filtracion de datos que contenga informacion confidencial y confidencial de clientes o
clientes, y provocar una situacioén de crisis que una organizacién querria evitar claramente.

» Existe una gran posibilidad de que los datos entren en las manos equivocadas o se eliminen por completo,
lo que conduce a un punto de retorno nulo que podria ser desastroso para las organizaciones y los
individuos.

» Después de pagar el rescate, no hay garantia de que el atacante proporcionara la clave para restaurar los
datos.

* No hay garantias de que el atacante se abstenga de transmitir los datos delicados a pesar de pagar el
rescate.

* En las grandes empresas, identificar la laguna que llevo a un ataque de ransomware es una tarea tediosa,
y asegurar todos los sistemas implica un gran esfuerzo.

¢Quién esta en riesgo?

Cualquiera puede ser atacado por ransomware, incluidos individuos y organizaciones grandes. Las
organizaciones que no aplican medidas y practicas de seguridad bien definidas son aun mas vulnerables a
esos ataques. El efecto del ataque en una organizacion grande puede ser varias veces mayor de lo que un
individuo podria soportar.

El ransomware representa aproximadamente el 28 % de todos los ataques de malware. En otras palabras,
mas de uno de cada cuatro incidentes de malware es un ataque de ransomware. El ransomware puede
propagarse automatica e indiscriminadamente a través de Internet y, cuando hay un lapso de seguridad,
puede entrar en los sistemas de la victima y continuar extendiéndose a otros sistemas conectados. Los
atacantes tienden a dirigirse a personas u organizaciones que realizan un gran uso compartido de archivos,
tienen una gran cantidad de datos confidenciales y criticos 0 a mantener una proteccién inadecuada frente a
ataques.

Los atacantes tienden a centrarse en los siguientes objetivos potenciales:

* Universidades y comunidades estudiantiles
+ Oficinas y organismos gubernamentales

* Hospitales

* De Estados Unidos

Esta no es una lista exhaustiva de objetivos. Usted no puede considerarse seguro de los ataques si se
encuentra fuera de una de estas categorias.

¢ Coémo se introduce el ransomware en un sistema o se distribuye?

Existen varias formas en las que el ransomware puede entrar en un sistema o propagarse a otros sistemas.
En el mundo actual, casi todos los sistemas estan conectados entre si a través de Internet, LAN, WAN, etc. La
cantidad de datos que se generan e intercambian entre estos sistemas no hace mas que aumentar.

Algunos de los métodos mas comunes mediante los que se puede distribuir el ransomware incluyen métodos



que utilizamos diariamente para compartir o acceder a los datos:

» Correo electronico

* Redes P2P

* Descargas de archivos

* Redes sociales

* Dispositivos moviles

» Conectarse a redes publicas no seguras

» Acceso a direcciones URL Web

Consecuencias de la pérdida de datos

Las consecuencias o los efectos de la pérdida de datos pueden ser mas amplios de lo que las organizaciones
podrian anticipar. Los efectos pueden variar en funcion de la duracion del tiempo de inactividad o del periodo
de tiempo durante el cual una organizacion no tiene acceso a sus datos. Cuanto mas dure el ataque, mayor
sera el efecto sobre los ingresos, la Marca y la reputacion de la organizacion. Una organizacion también
puede enfrentarse a problemas legales y a una fuerte disminucion de la productividad.

A medida que estas cuestiones contindan persistiéndose con el tiempo, comienzan a magnificar y podrian
terminar cambiando la cultura de una organizacion, dependiendo de como responda al ataque. En el mundo
actual, la informacién se propaga rapidamente y las noticias negativas sobre una organizacion podrian causar
un dafo permanente a su reputacion. Una organizacion podria enfrentarse a enormes sanciones por pérdida
de datos, lo que podria desembocar en el cierre de un negocio.

Efectos financieros

Segun un informe reciente "Informe de McAfee", Los costos globales incurridos por el crimen cibernético son
aproximadamente 600 mil millones de ddlares, lo que representa aproximadamente el 0.8% del PIB global.
Cuando esta cantidad se compara con la creciente economia mundial de internet de 4.2 billones de ddlares,
equivale a un impuesto del 14% sobre el crecimiento.

El ransomware asume una parte importante de este coste financiero. En 2018, los costos incurridos debido a
los ataques de ransomware fueron aproximadamente de $8 mil millones—una cantidad que se prevé que
alcanzara los $11.5 mil millones en 2019.

¢Cual es la solucion?

La recuperacion a partir de un ataque de ransomware con un tiempo de inactividad minimo solo es posible
gracias a la implementacion de un plan de recuperacion ante desastres proactivo. Tener la capacidad para
recuperarse de un ataque es bueno, pero evitar un ataque es ideal.

Aunque hay varios frentes que se deben revisar y reparar para evitar un ataque, el componente central que
permite prevenir o recuperar de un ataque es el centro de datos.

El disefio del centro de datos y las funciones que proporciona para proteger los puntos finales de red,
informatica y almacenamiento tienen un papel fundamental a la hora de crear un entorno seguro para las
operaciones cotidianas. Este documento muestra como las funciones de una infraestructura de cloud hibrido
de FlexPod pueden ayudar a lograr una recuperacion de datos rapida en caso de ataque, y también pueden
ayudar a evitar ataques.


https://www.mcafee.com/enterprise/en-us/assets/executive-summaries/es-economic-impact-cybercrime.pdf

Informacién general de FlexPod

FlexPod es una arquitectura predisefiada, integrada y validada que combina servidores
Cisco Unified Computing System (Cisco UCS), la familia de switches Cisco Nexus,
switches estructurales Cisco MDS y cabinas de almacenamiento de NetApp en una sola
arquitectura flexible. Las soluciones FlexPod estan disefiadas para ofrecer alta
disponibilidad sin puntos unicos de error, a la vez que mantienen la rentabilidad y la
flexibilidad del disefio necesarias para acomodar una amplia variedad de cargas de
trabajo. Un disefio de FlexPod puede admitir diferentes hipervisores y servidores con
configuracion basica, y también puede dimensionarse y optimizarse segun los requisitos
de carga de trabajo de los clientes.

La siguiente figura muestra la arquitectura de FlexPod y destaca claramente la alta disponibilidad en todas las
capas de la pila. Los componentes de la infraestructura de almacenamiento, red y computacién se configuran
de forma que las operaciones se pueden conmutar al respaldo instantaneamente al partner superviviente en
caso de que uno de los componentes falle.
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Una ventaja importante para un sistema FlexPod es que esta disefiado, integrado y validado para varias
cargas de trabajo. Se publican guias detalladas de disefio e instalacion para cada validacion de soluciones.
Estos documentos incluyen las practicas recomendadas que debe emplear para que las cargas de trabajo se
ejecuten sin problemas en FlexPod. Estas soluciones se han creado con los mejores productos de informatica,
red y almacenamiento de su clase y con una gran cantidad de funciones centradas en la seguridad y el
endurecimiento de toda la infraestructura.



"El indice de inteligencia de amenazas X-Force de IBM" estados, “error humano responsable de dos tercios de
los registros comprometidos, incluido un aumento histoérico del 424% en infraestructura de nube mal
configurada”.

Con un sistema FlexPod, puede evitar una configuracion incorrecta de su infraestructura mediante los libros
de estrategia de Ansible que realizan una configuracién integral de la infraestructura de acuerdo con las
mejores practicas descritas en los disefos validados por Cisco (CVD) y las arquitecturas verificadas de
NetApp (NVA).

Medidas de proteccidn contra ransomware

En esta seccion se describen las funciones clave del software de gestion de datos
ONTAP de NetApp y las herramientas para Cisco UCS y Cisco Nexus que puede usar
para proteger y recuperar datos de forma efectiva de ataques de ransomware.

Almacenamiento: ONTAP de NetApp

El software ONTAP ofrece muchas funciones utiles para la proteccion de datos, la mayoria de las cuales son
gratuitas para los clientes que tienen un sistema ONTAP. Puede utilizar las siguientes funciones en todo
momento para proteger los datos de los ataques:

* Tecnologia Snapshot de NetApp. una copia snapshot es una imagen de solo lectura de un volumen que
captura el estado de un sistema de archivos en un momento dado. Estas copias ayudan a proteger los
datos sin afectar el rendimiento del sistema y, al mismo tiempo, no ocupan mucho espacio de
almacenamiento. NetApp recomienda crear un programa para la creacion de copias Snapshot. Usted
también debe mantener un largo periodo de retencidén porque algunos malware pueden permanecer
inactivos y luego reactivar semanas o meses después de una infeccion. En caso de ataque, es posible
revertir el volumen utilizando una copia snapshot que se habia realizado antes de la infeccion.

* Tecnologia SnapRestore de NetApp. el software de recuperaciéon de datos SnapRestore es
extremadamente util para la recuperacion de datos dafados o para revertir Gnicamente el contenido del
archivo. SnapRestore no revierte los atributos de un volumen; es mucho mas rapido de lo que puede
conseguir un administrador al copiar los archivos de la copia snapshot al sistema de archivos activo. La
velocidad a la que se pueden recuperar los datos resulta Util cuando se deben recuperar muchos archivos
lo antes posible. En caso de ataque, este eficiente proceso de recuperacion ayuda a que el negocio vuelva
a estar online rapidamente.

» La tecnologia SnapCenter de NetApp. el software SnapCenter utiliza funciones de backup y replicacion
basadas en almacenamiento de NetApp para proporcionar una proteccion de datos coherente con las
aplicaciones. Este software se integra con aplicaciones empresariales y proporciona flujos de trabajo
especificos para aplicaciones y bases de datos para satisfacer las necesidades de los administradores de
aplicaciones, bases de datos e infraestructuras virtuales. SnapCenter proporciona una plataforma
empresarial facil de usar para coordinar y administrar de un modo seguro la proteccion de datos en
aplicaciones, bases de datos y sistemas de archivos. Su capacidad de proporcionar proteccion de datos
coherente con las aplicaciones es fundamental durante la recuperacion de datos, ya que facilita la
restauracion de las aplicaciones a un estado coherente con mayor rapidez.

» La tecnologia SnapLock de NetApp. SnapLock proporciona un volumen para finalidades especiales en
el que los archivos se pueden almacenar y poner en un estado en el que no se pueden borrar ni
sobrescribir. Los datos de produccion del usuario que se encuentran en un volumen FlexVol se pueden
duplicar o realizar copias vault en un volumen SnapLock mediante la tecnologia SnapMirror o SnapVault
de NetApp, respectivamente. Los archivos del volumen de SnaplLock, el volumen en si y su agregado de
alojamiento no se pueden eliminar hasta que finalice el periodo de retencion.

» Tecnologia FPolicy de NetApp. Utilice el software FPolicy para evitar ataques al desactivar las
operaciones en archivos con extensiones especificas. Es posible activar un evento de FPolicy para


https://newsroom.ibm.com/2018-04-04-IBM-X-Force-Report-Fewer-Records-Breached-In-2017-As-Cybercriminals-Focused-On-Ransomware-And-Destructive-Attacks

operaciones de archivos especificas. El evento esta ligado a una politica, que llama al motor que necesita
utilizar. Puede configurar una politica con un conjunto de extensiones de archivo que potencialmente
puedan contener ransomware. Cuando un archivo con una extensién no permitida intenta realizar una
operacién no autorizada, FPolicy impide que esa operacion se ejecute.

Red: Cisco Nexus

El software Cisco NX OS admite la funcion NetFlow que permite una deteccion mejorada de anomalias y
seguridad de la red. NetFlow captura los metadatos de cada conversacién de la red, las partes implicadas en
la comunicacion, el protocolo utilizado y la duracion de la transaccion. Una vez agregada y analizado la
informacion, puede proporcionar una visién del comportamiento normal.

Los datos recopilados también permiten la identificacion de patrones de actividad cuestionables, como el
malware que se propaga a través de la red, lo que de otra manera puede pasar desapercibida.

NetFlow utiliza flujos para proporcionar estadisticas para la supervision de la red. Un flujo es un flujo
unidireccional de paquetes que llega a una interfaz de origen (o VLAN) y tiene los mismos valores para las
claves. Una clave es un valor identificado para un campo dentro del paquete. Puede crear un flujo utilizando
un registro de flujo para definir las claves Unicas para su flujo. Puede exportar los datos que NetFlow recopila
para sus flujos utilizando un exportador de flujo a un colector NetFlow remoto, como Cisco StealtWatch.
StealtWatch utiliza esta informacién para la supervision continua de la red y proporciona informacién forense
de respuesta a incidentes y deteccidn de amenazas en tiempo real si se produce un brote de ransomware.

Computacioén: Cisco UCS

Cisco UCS es el extremo de computacién en una arquitectura de FlexPod. Puede usar varios productos de
Cisco que pueden ayudar a proteger esta capa de la pila en el nivel del sistema operativo.

Puede implementar los siguientes productos clave en la capa informatica o de aplicacion:

» Cisco Advanced Malware Protection (AMP) para endpoints. compatible con los sistemas operativos
Microsoft Windows y Linux, esta solucion integra capacidades de prevencion, deteccion y respuesta. Este
software de seguridad evita infracciones, bloquea el malware en el punto de entrada y supervisa y analiza
continuamente la actividad de los archivos y procesos para detectar, contener y resolver rapidamente
amenazas que puedan evadir las defensas de primera linea.

El componente de Proteccion de actividad maliciosa (MAP) de AMP supervisa continuamente todas las
actividades de los extremos y proporciona deteccion en tiempo de ejecucion y bloqueo del
comportamiento anormal de un programa en ejecucion en el punto final. Por ejemplo, cuando el
comportamiento del punto final indica ransomware, los procesos ofensor se terminan, lo que impide el
cifrado del punto final y detiene el ataque.

» Cisco Advanced Malware Protection for Email Security. los correos electrénicos se han convertido en
el vehiculo principal para propagar malware y llevar a cabo ciberataques. En promedio, aproximadamente
100 mil millones de correos electronicos se intercambian en un solo dia, lo que proporciona a los
atacantes un excelente vector de penetracion en los sistemas de los usuarios. Por lo tanto, es
absolutamente esencial defender contra esta linea de ataque.

AMP analiza correos electronicos para amenazas tales como exploits de dia cero y malware sigiloso
ocultos en archivos adjuntos maliciosos. También utiliza la inteligencia de URL lider en el sector para
combatir enlaces maliciosos. Proporciona a los usuarios proteccion avanzada contra el phishing espear, el
ransomware y otros ataques sofisticados.

» Sistema de prevencién de intrusiones de préxima generacion (NGIPS). Cisco Firepower NGIPS se
puede implementar como un dispositivo fisico en el centro de datos o como un dispositivo virtual en



VMware (NGIPSv para VMware). Este sistema altamente eficaz de prevencion de intrusiones proporciona
un rendimiento fiable y un costo total de propiedad bajo. La proteccidon contra amenazas se puede ampliar
con licencias de suscripcion opcionales para proporcionar funciones de AMP, visibilidad y control de
aplicaciones y filtrado de URL. La virtualizacion de NGIPS inspecciona el trafico entre equipos virtuales
(VM) y facilita la implementacion y gestion de soluciones de NGIPS en sitios con recursos limitados, lo que
aumenta la proteccion tanto para activos fisicos como virtuales.

Proteja y recupere datos en FlexPod

En esta seccidn se describe como se pueden recuperar los datos de un usuario final en
caso de un ataque y como se pueden prevenir los ataques mediante un sistema
FlexPod.

Resumen de banco

Para presentar la deteccion, la correccion y la prevencion de FlexPod, se cred un banco de pruebas basado
en las directrices especificadas en el ultimo CVD de plataforma disponible en el momento en el que se
escribié este documento: "FlexPod Datacenter con VMware vSphere 6.7 U1, Cisco UCS de cuarta generacion
y NetApp AFF A-Series CVD".

Se puso en marcha un equipo virtual con Windows 2016, que proporcionaba un recurso compartido CIFS del
software ONTAP de NetApp, en la infraestructura de VMware vSphere. A continuacion, se configuré FPolicy
de NetApp en el recurso compartido de CIFS para evitar la ejecucion de archivos con ciertos tipos de
extensiones. El software SnapCenter de NetApp también se puso en marcha para gestionar las copias
Snapshot de los equipos virtuales de la infraestructura para proporcionar copias Snapshot coherentes con las
aplicaciones.

Estado del equipo virtual y sus archivos antes de un ataque

En esta seccidén se muestra el estado de los archivos antes de un ataque a la maquina virtual y al recurso
compartido CIFS que se le ha asignado.

La carpeta Documentos del equipo virtual tenia un conjunto de archivos PDF que todavia no han sido cifrados
por el malware WannaCry.


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_datacenter_vmware_netappaffa.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_datacenter_vmware_netappaffa.html
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La siguiente captura de pantalla muestra el recurso compartido de CIFS asignado a la maquina virtual.
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La siguiente captura de pantalla muestra los archivos del recurso compartido CIFS fpolicy share Que
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Informacién sobre deduplicaciéon y copias snapshot antes de un ataque

Los detalles de la eficiencia del almacenamiento y el tamafo de la copia Snapshot antes de un ataque se
indican y se utilizan como referencia durante la fase de deteccion.

Se obtuvo un ahorro del 19% en el almacenamiento, gracias a la deduplicacién en el volumen que alojaba el
equipo virtual.

Volume: infra_datastore1 Back to All volume: # Edn I More Actions C Refres

Overview Snapshots Copies Data Protection Storage Efficlency Performance

Last Run Details

Se obtuvo un ahorro del 45% gracias a la deduplicacion en la unidad CIFS fpolicy share.
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Volume: cifs_volume
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Se observé un tamano de copia snapshot de 456 KB para el volumen donde se alojaba el equipo virtual.

Volume: infra_datastore1 < Back to All volumes # Edit i MoreActions  C Refresh
Overview Snapshots Coples ‘ Data Protection Storage Efficiency Performance
+ Create 9, Configuration Settings C Refresh L3
Status = ‘ State = Snapshot Name T Date Time Total Size = Application Dependency
Normal “NA- before_attack Oct/18/2019 01:44:26 456 KB None

Se observé un tamafio de copia Snapshot de 160 KB para el recurso compartido de CIFS fpolicy share.

Volume: cifs_volume < Back to All volumes / Edit i MoreActions (' Refresh
Qverview Snapshots Coples Data Protection Storage Efficiency Performance
+ Create "\ Configuration Settings C Refresh -4
Status = State 3 Snapshot Name = Date Time Total Size = Application Dependency
Normal -NA- before_arack_cifs Oct/18/2019 01:45:26 160 KB None

Infeccion de WannaCry en VM y recursos compartidos de CIFS

En esta seccion, mostramos como se introdujo el malware de WannaCry en el entorno de FlexPod y los
posteriores cambios en el sistema que se observaron.

Los pasos siguientes muestran como se introdujo el binario de malware WannaCry en el equipo virtual:

1. Se extrajo el malware protegido.
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Ransomware,
WannaCry

2. Se ejecuto el binario.

| [ ¥ Application Tools  Ransomware.WannaCry = a X
Home Share View Manage ©
N » ThisPC » Desktop » Ransomware.WannaCry v O Search Ransomware.WannaCry 0

Name Date modified Type
s Quick access

(#] ed01ebfbcOebSbbea545af4d01bf5f1071661840480439c6e5babelel80ed 1aa 10/18/2019 5:48 AM  Applica
I Desktop f

Open

¥ Downloads * -
& Run as administrator
/= Documents #

Troubleshoot compatibility

Caso 1: WannaCry cifra el sistema de archivos dentro del equipo virtual y el recurso compartido CIFS asignado

El sistema de archivos local y el recurso compartido CIFS asignado fueron cifrados por el malware WannaCry.

El malware comienza a cifrar archivos con extensiones WNCRY.

12



=R % | Documents — a x

Share View @
— ~ “ |5 » ThisPC > Documents v O Search Documents y-
Name . Date modified Type Size £
v 3k Quick access " -
B Desktop 2 - WorkDoc-1.pdf E'DF_Fule j 120 KB
[ ] WorkDoc-1.pdf.WNCRY WNCRY File 5,121 KB
4 Downloads o [ ] WorkDoc-2.pdf PDF File 5,120 KB
=] Documents o | WorkDoc-2.pdf. WNCRY WNCRY File 5,121 KB
&= Pictures A ] WorkDoc-3.pdf PDF File 5,120 KB
Bl This PC J WeorkDoc-3.pdf. WNCRY WMNCRY File 5,121 KB
| WorkDoc-4.pdf PDF File 5,120 KB
» @ Network [ WorkDoc-4.pdf. WNCRY WNCRY File 5,121 KB
|| WorkDoc-5.pdf PDF File 5,120 KB
| WorkDoc-6.pdf PDF File 5 KB
| WorkDoc-7.pdf PDF File 5,120 KB
|| WorkDoc-8.pdf PDF File 5 KB
| WorkDoc-9.pdf PDF File
‘| WorkDoc-10.pdf PDF File 5,120 KB
] WorkDoc-10.pdf. WNCRY WNCRY File 5,121 KB
] WorkDoc-11.pdf PDF File
| WorkDoc-11.pdf. WNCRY WNCRY File
‘| WorkDoc-12.pdf PDF File
‘| WorkDoc-12.pdf. WNCRY WNCRY File
_| WorkDoc-13.pdf PDF File
| WorkDoc-13.pdf. WNCRY WNCRY File
339 items

El malware cifra todos los archivos del equipo virtual local y del recurso compartido asignado.

¥ ' ®IMA- DrveTools  fpolicy_share (\192.168.204,101) (Z) - o X
Home Share View Home Share View Manage [2]
= « 4 %= » ThisPC » Documents v & Search Dol & = 4 = > ThisPC » fpolicy_share (\\192.168.204.101) (Z) » v & earch fp hare 216 P
Name Date med Type Mame Date modified Type
s Quick access sk Quick access
2P Read_M; 101 195 AN Text Documer 1772018 File folde
B Desktop * OPlease Reac Mel : ; I Desitop = Documents 4
% @WanaDecryptor® 1272017222 AM  Application Test Data /1772019 1054 File folder

& Downloads ¢ ¥ Downloads . an c >

WorkDoc-1.pdf WNCRY ©Please_Read_Med 122019 S48 AM  Text Do
[ Documents ~ # WorkDoc-2.pdf WNCRY & Documents g BianaDecryptor® 7
&= Pictures * 1 WorkDoc-3.pdf WNCRY &= Pictures ¢ | Ransomware.WannaCry.zip. WNCRY
A -4 WNCRY - U
0 This pC | WorkDoc-4.pdf WNC! B This pC | Softwarelmage-1.iso. WNCRY

WorkDoc-5.pdf WNCRY

@ Network WorkDoc-8.pdf WNCRY
WorkDoc-7.pdf WNCRY

WorkDoc-8.pdf. WNCRY

7| WorkDoc-8.pdf WNCRY

| Softwarelmage-2iso WNCRY
g Network | Softwarelmage-3.is0. WNCRY
Softwarelmage-Liso. WNCRY
Softwarelmage-5.iso. WNCRY
| WorkDae-1.pdf WNCRY

| WorkDoc-10.pdf WNCRY WorkDoc-2.pdf WNCRY
WorkDoc-11,pdf WNCRY WatkDoc-3.pdf WNCRY
| WorkDec-12.pdf WNCRY ] WorkDoc-4.pdf. WNCRY

WorkDoc-13.pdf WNCRY
| WorkDec-14.pdf. WNCRY
| WorkDac-15.pdf. WNCRY

WorkDoc- 16.pdf. WNCRY

WorkDoc-17.pdf WNCRY

WorkDoc-18.pdf. WNCRY

WorkDoc-19.pdf WNCRY

WorkDoc-3.pdf. WNCRY
WorkDoc-6.pdf. WNCRY
| WorkDoc-7.pdf. WNCRY
WorkDoc-8.pdl. WNCRY
WorkDoc-9.pdf. WNCRY
WorkDoc-10.pdf. WNCRY 0147201

202 items 20items =

Deteccion

Desde el momento en que el malware comenz6 a cifrar los archivos, se activdo un aumento exponencial del
tamafio de las copias snapshot y una reduccion exponencial del porcentaje de eficiencia del almacenamiento.

Se detectd un aumento espectacular del tamafio de snapshot a 820,98 MB para el volumen que aloja la
unidad CIFS durante el ataque.
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Volume: cifs_volume

Qverview Snapshots Copies

+ Create %\ Configuration Settings

Status ki State

Normal “NA-

Data Protaction Storage Efficiency

C Refresh
3 Snapshot Name

before_smack_cifs

Performance

Date Time

Oa/18/201901:45:26

Back to A me: # Ed
Total Size = | Application Dependency
820.58 MB None

Maore Actions

C Refresh

Hemos detectado un aumento en el tamafio de la copia snapshot a 404,3 MB para el volumen donde se aloja

la maquina virtual.

Volume: infra_datastorel

Overview Snapshots Coples

+ Create %\ Configuration Settings

Status T State

Normal -NA-

Data Pratection Storage Efficiency

 Refresh
= Snapshot Name

before_attack

Performance

Date Time

Oct/16/2019 01:4426

Back to All volumes # Edit ¢ More Actions
| Total Size = | Application Dependency
4043MB None

La eficiencia de almacenamiento para el volumen que aloja la unidad CIFS se redujo a un 34 %.

Volume: cifs_volume

Overview Snapshots Copies

Data Protection Storage Efficiency

I  75.21 GB of 90 GB

avallable space

Details
Deduplication
Deduplication Mode
Status
Type

Compression

Reparacion

1 | B0.21 GB of 90 GB
available space

Enabled (Backgrouna and Inline)
Policy based (default)

idle

r!su ar

Enablediiniine)

Performance

Back to All volumas # Edit 3 More Act

Last Run Details

Last Run Oc/16/2019 00:10:02
Total Savings 5 GB (34%)
GH (34%) - Deduplication Savings)
180 KB (0%) - Compression Savings

Start Time Oct/16/2019 00:10:00

End Time Oct/16/201900:10:02

on C Refresh
-
ong C Refresh

Restaurar el equipo virtual y el recurso compartido CIFS asignado mediante una copia Snapshot limpia creada

antes del ataque

Restaurar VM

Para restaurar el equipo virtual, complete los siguientes pasos:

1. Use la copia Snapshot que creé con SnapCenter para restaurar la maquina virtual.
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X | > wannaCry-2016-1 | F . W @ (3 | {53Actor

Configure

Getting Started J Summary [ Monitor Permis

J-. EP

: | Lﬁ__ﬂ] a g WannaCry-2016-1
~ (£} 172.21.211.100 Guest OS: Microsoft Wi
- Sugarloaf Compatibility - ESXi 6.7 and
~ J Cluster_1 | (5p Actions - WannaCry-2016-1 VMW are Tools: Running, vert
R 172.21.211% Power More info

E;l_,‘ 172.21.211 Guest OS DNS MName: w annacry-2(

ll_%' Datasroke’ Snapshots P Addresses: 192.168.204

Gp vCenter-VN @ Open Console Host: 172.21.2111

| T £y &

Migrate
Clone -
Template > [ C
Fault Tolerance = .:PU(S}- 90 MHz used

192 MB, 7 MB mem active
VM Policies = 8 2 MB, 32 B ory activ

)00 GB

Compatibility % ’

£S (connected)
Export System Logs...

i
= €onnected 2¥- @
Bg Edit Resource Settings. [
(5> Edit Settings._.. Kconnected a¥ - a
| .
Move To.. o MB
Rename gitional Hardware
.
Edit Notes.. Xi 6.7 and later (VM version 14)
Tags & Custom Attributes > l
Add Permission Edit settings

Alarms >

|z | Recent Tasks

3 E%:_Creat_e Resource Group I
[, Add to Resource Group

20T

A~ | %= Attach Virtual Disk

et ] All vRealize Orchestrator plugin Actions » | ==, Detach Virtual Disk I
] Check new notifications NetApp SnapCenter e {

Rt A me B actors Update Manager >

i) Guest File Restore

2. Seleccione la copia de Snapshot coherente con VMware que desee restaurar.

I Restore x)
| Search a backup
Yalect » —
R [
Sal 1o
4. Summarny Available backups (This kst shows primary backups. You can modidy the flter 1o display primaiy and secondary backups )

Name Backup Time Mounted Policy ViMware Snapshot
SnapCenter_10-18-_.  10/18/2019 11:0.0 No Hourly Yes -
SnapCenter_10-18-_.  10/1872019 10:0:0 No Hourty Yes

SnapCenter_10-18- 101872019 9:000 AM  No Hourty Yes

SnapCenter_10-18- 10/18/2019 8.0.0 AM | No Hourty Yas

SnapCenter_10-18- 10/1872019 7:0:0 AM  No Hourly Yes

SnapCenter_10-18- 10/1872019 6:0:0 AM | No Hourly Yas

SnapCenter_10-18- 10/18/2019 5000 AM  No Houriy Yes

SnapCenter_10-18- 10/18/2019 4000 AM | No Hourly Yes

SnapCenter_10-18- 10/18/2019 3:0.0 AM  No Hourly Yes

SnapCenter_10-18- 10/18/2019 2.0.0 AM  No Hourly Yes

SnapCenter_10-18- 10/18/2019 1:383 Mo Hourty Yes

SnapCenter_10-18- .. 101872019 1:203.. No Hourly Yes =

[Back | [Mexa| [Fmeh| [Cancel]
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3. Toda la maquina virtual se restaura y se reinicia.

I Restore
+" 1. Select backu
P Restore scope Entire virtual machine -
2. Select scope
Restored VM name WannaCry-2016-1
J. Select location
ESXi host name 172.21.211.10 -
4. Summary
Restart VM T2

[Back | [Next| [Finisn| [Cancel |

4. Haga clic en Finalizar para iniciar el proceso de restauracion.

|' Il Restore
+ 1. Select backup Virtual machine to be restored WannaCry-2016-1
+ 2. Select scope Backup name SnapCenter_10-18-2019_01.30.35.0093
+ 3. Select location Restart virtual machine Yes

ESXi host to be used to mount the backup 172.21.211.10

'E This virtual machine will be powered down during the process.
.

| Back | [ Next | | Finish | | Cancel |

5. Se restauran el equipo virtual y sus archivos.
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WannaCry-2016-1

u = g = | Documents

Recycle Bin
' Home Share View

A 1E » ThisPC > Documents

MNarne Date modified
v 3 Quick access

| WorkDoc-1.pdf
3 - Il Deskto \
Ransomwar... P | WorkDoc-2.pdf

| WorkDoc-3.pdf
%| Documents | WorkDoc-4.pdf
=/ Pictures | WorkDoc-5.pdf
| WorkDoc-6.pdf
| WorkDoc-7.pdf
= Network | | WorkDoc-8.pdf
WorkDoc-9.pdf
WorkDoc-10.pdf
| WorkDoc-11.pdf
| WorkDoc-12.pdf
WorkDoc-13.pdf
| WorkDoc-14,pdf
| WorkDoc-15.pdf
WorkDoc-16.pdf
| WorkDoc-17.pdf
| WorkDoc-18.pdf
| WorkDoc-19.pdf
| WorkDoc-20.pdf
| WorkDoc-21.pdf

& Downloads

B4 This PC

00 e
200 items

Restaurar recurso compartido CIFS
Para restaurar el recurso compartido CIFS, realice los siguientes pasos:

1. Utilice la copia snapshot del volumen que haya tomado antes del ataque para restaurar el recurso

compartido.
Volume: cifs_volume Back to A ¢ / et i MoreAct
Overview Snapshots Coples Data Protection Storage Efficiency Performance
4 Create W\ Conf guration Setting @ Refre
Status State Snapshot Name Date Time Total Size Application Dependency
ormal A sfore_attack C 201901:45:2 2GB e
3 A 2 20 sete 228 KB J
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2. Haga clic en OK para iniciar la operacion de restauracion.

Restore Volume

Volume 'cifs_volume' will be restored using the Snapshot copy 'before_attack_cifs' ?

All changes made after this Snapshot copy was created will be lost.

Restore volume from this Snapshot copy.

ox
3. Vea el recurso compartido CIFS después de la restauracion.
= A= Drive Tools  fpolicy_share (\\192.168.204.101) (Z:)
Home Share View Manage
&« v /4 == > ThisPC » fpolicy_share (\\192.168.204.101) (Z:)
Name B Date medified Type Size
7 Quick access
Documents 10/16/2019 3:53 AM  File folder
[ Desktop » :
Test Data 10/14/20199:36 AM  File folder
'l_' Dowwiloads * }‘ Ransomware.WannaCry 10/14/2019 1:29 AM  Compressed (zipp... 3,400 KB
5] Documents * [5] Softwarelmage-1 10/14/2019 1:45 AM  Disc Image File 1,048,576 KB
&=] Pictures #* Softwarelmage-2 10/14/2019 1:47 AM  Disc Image File 1,048,576 KB
B This pC [:_f] Softwarelmage-3 10/14/2019 1:48 AM  Disc Image File 1,048,576 KB
o [J Softwarelmage-4 10/14/2019 1:45 AM  Disc Image File 1,048,576 KB
@ Network E] Softwarelmage-5 10/14/2019 1:50 AM  Disc Image File 1,048,576 KB
[7] workDoc-1.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
[] WorkDoc-2.pdf 10/14/2019 1:33 AM  PDF File 5,120 KB
[7] WorkDoc-3.pdf 10/14/2019 1:39AM  PDF File 5,120 KB
[ ] WorkDoc-4.pdf 10/14/20191:39 AM  PDF File 5,120 KB
[ ] WorkDoc-5.pdf 10/14/2019 1:33 AM  PDF File 5,120 KB
[ WorkDoc-6.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
[ ] workDoc-7.pdf 10/14/2019 1:30 AM  PDF File 5,120 KB
[ ] WorkDoc-8.pdf 10/14/2019 1:30 AM  PDF File 5,120 KB
[ ] workDoc-9.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
['] workDoc-10.pdf 10/14/2019 1:33 AM  PDF File 5,120 KB

Caso 2: WannaCry cifra el sistema de archivos dentro del equipo virtual e intenta cifrar el recurso compartido CIFS
asignado que esta protegido mediante FPolicy

Prevencion

Configurar FPolicy

Para configurar FPolicy en el recurso compartido de CIFS, ejecute los siguientes comandos en el clister de
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ONTAP:

vserver fpolicy policy event create -vserver infra svm -event-name
Ransomware event -protocol cifs -file-operations create, rename,write, open
vserver fpolicy policy create -vserver infra svm -policy-name

Ransomware policy -events Ransomware event -engine native

vserver fpolicy policy scope create -vserver infra svm -policy-name
Ransomware policy -shares-to-include fpolicy share -file-extensions-to
-include WNCRY, Locky,ad4c

vserver fpolicy enable -vserver infra svm -policy-name Ransomware policy
-sequence-number 1

Con esta directiva, los archivos con extensiones WNCRY, Locky y ad4c no pueden realizar las operaciones de
archivo crear, cambiar el nombre, escribir o abrir.

Ver el estado de los archivos antes del ataque: Estan sin cifrar y en un sistema limpio.

WannaCry-2016-1 Enforce US Keyboard Layout | View Fullscreen | Send Ciri+Alt+Delete

Drive Tools  fpolicy_share (\\192.168.204.101) (Z))

Recycle Bin Share View ne Share View Manage

» Documents ~ 4 = > ThisPC > fpolicy_share (\\192.168.204.101) (Z:)

' # Quick access # Quick access "
WorkDoc-1.pdf 0/14/201 R ocuments
B Desktop ; P I Desktop

WorkDoc-2.pdf 17, A Test Data
& Downloads WorkDioc-3.pdf sagd A ¥ Downloads Ransomware.WannaCry

<| Documents | WorkDoc-4.pdf 419 740 1 = Documents 4 Softwarelmage-1
= Pictures ¢ WorkDoc-5.pdf 14/2018 &= Pictures Softwarelmage-2
[ This PC | WorkDoc-6.pdf 2019139 4 Thispe . Softwarelmage-3
WorkDoc-7.pdf 1472 Softwarelmage-4
& Network WorkDoc-8.pdf 120191394 ¥ Network Softwarelmage-5
WorkDoc-0.pdf 1071472 : | WorkDec-1.pdf
WorkDoc-10.pdf 4/2018 1:39 WorkDoc-2.pdf
WorkDoc-11,pdf 4201 A WorkDoe-3,pdf
| WorkDoc-12.pdf 14/2 A WorkDoc-4.pdf
WorkDoc-13.pdf 4 A WorkDoc-5,pdf
| WorkDoc-14,pdf 14, 40 A WorkDoc-6.pdf
WorkDoc-15.pdf 01472019 1:40 4 WorkDoc-7.pdf
WorkDoc-16.pdf 10714 40 A WaorkDoc-8.pdf
WorkDoc-17.pdf 10/14/2018 1:40 / WorkDoc-9,pdf
WorkDoc-18.pdf 4/2019 1:40 £ WorkDoc-10.pdf
| WorkDoc-19.pdf
WorkDoc-20.pdf
WorkDoc-21.pdf

Los archivos del equipo virtual estan cifrados. El malware WannaCry intenta cifrar los archivos en el recurso
compartido de CIFS, pero FPolicy evita que afecten a los archivos.
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WannaCry-2016-1 Enforce US Keyboard Layout Send Cirl+Alt+Delete

Home Share View “ Home Share View [7]

4+ |5 » ThisPC » Documents N & - 4 « fpolicy_share (\\192.168.204.101) (Z:) » Documents v O earch De ts Lo

Mame Date modified Name Date modified Type Size Cal

o Quick access o Quick access
@Please_Read_Me@ 21/20191 @Please_Read Me@
B Desktop * o i 3 B Desktop bt o
% @WanaDecryptor® 1272 A % @WanaDecryptor®
& Downloads WorkDoc-1,pdf WNCRY ¥ Downlosds WorkDoc-1.pdf

£ Documents ¢ WaorkDoc-2.pdf WNCRY 42019 1:39 A = Documents | WorkDoc-2.pdf
= Pictures | WorkDoc-3.pdf WNCRY 4, 1:39 4 = Pictures WorkDoc-3.pdf

2 z WorkDoc-4,pdf WNCRY 3 x WorkDoc-4.pdf

= This PC i £ This PC hRenth

@Pleas: WorkDoc-5.pdf WNCRY 4 1:39 4 WorkDoc-5.pdf
‘ | ¥ Network WorkDoc-6.pdf WNCRY 420191394 @ Network WorkDoc-6.pdf
WorkDoc-7.pdf WNCRY /2019 1:39 4 WorkDoc-7.pdf
WorkDoc-8.pdf WNCRY 4/2019 1:394 WorkDoc-8.pdf
WorkDoc-9.pdf WNCRY 4/2019 1:39 4 WorkDoc-9.pdf
X WorkDoc-10.pdf

WorkDoc-11.pdf
WorkDoc-12.pdf
WorkDoc-13.pdf
WorkDoc-14.pdf
WorkDoc-15.pdf

Ooops, your files have been encrypted!

What Happened to My Computer?
'Your important files are encrypted.

I Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to WorkDoc-16,pdf
recover your files, but do not waste your time. Nobody can recover your files without | WorkDoc-17.pdf
M our decryption service. WorkDoc-18.pdf

WorkDoc-19.pdf

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
You can decrypt som
i

#if i rant b d

e of your files for free. Try now by clicking <Decrypt>.

arment all wrane Alae o nand tanae

Continuar las operaciones de negocios sin pagar el rescate

Las funcionalidades de NetApp descritas en este documento le ayudan a restaurar los
datos en cuestién de minutos después de un ataque y a evitar ataques en primer lugar,
de tal modo que pueda continuar con sus operaciones empresariales sin impedimentos.

Es posible establecer una programacion de copias Snapshot para cumplir el objetivo de punto de recuperacion
(RPO) deseado. Las operaciones de restauracion basadas en copias de Snapshot son muy rapidas; por lo
tanto, se puede lograr un objetivo de tiempo de recuperacion (RTO) muy bajo.

Por encima de todo, usted no tiene que pagar cualquier rescate como resultado de un ataque, y usted puede
rapidamente volver a las operaciones regulares.

Conclusion

El ransomware es un producto de la delincuencia organizada, y los atacantes no operan
con la ética. Pueden abstenerse de proporcionar la clave para el descifrado incluso
después de recibir el rescate. La victima no solo pierde sus datos, sino también una
cantidad importante de dinero, y se enfrenta a las consecuencias asociadas con la
pérdida de datos de produccion.

Segun a "Articulo de Forbes", sélo el 19% de las victimas de ransomware obtienen sus datos después de
pagar el rescate. Por lo tanto, los autores recomiendan no pagar un rescate en caso de un ataque porque
hacerlo refuerza la fe del atacante en su modelo de negocios.

Las operaciones de backup y restauracion de datos juegan un papel importante de la recuperacién de
ransomware. Por lo tanto, deben incluirse como parte integral de la planificacion empresarial. La
implementacion de estas operaciones se debe presupuestar para que no exista ningun compromiso en las
funcionalidades de recuperacion en caso de ataque.
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La clave esta en seleccionar el partner tecnoldgico correcto en este viaje. FlexPod proporciona la mayoria de
las funcionalidades necesarias de forma nativa sin coste adicional en un sistema FAS all-flash.

Reconocimientos

El autor desea agradecer a las siguientes personas su apoyo en la creacion de este
documento:

» Jorge Gomez Navarrete, NetApp
* Ganesh Kamath, NetApp

Informacioén adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

» Software Snapshot de NetApp
"https://www.netapp.com/us/products/platform-os/snapshot.aspx"

» Gestion de backups de SnapCenter
"https://www.netapp.com/us/products/backup-recovery/snapcenter-backup-management.aspx"

* Cumplimiento de normativas para datos de SnapLock
"https://www.netapp.com/us/products/backup-recovery/snaplock-compliance.aspx"

* Documentacion de productos de NetApp
"https://www.netapp.com/us/documentation/index.aspx"

» Cisco Advanced Malware Protection (AMP)
"https://lwww.cisco.com/c/en/us/products/security/advanced-malware-protection/index.html"

« Cisco StealtWatch

"https://lwww.cisco.com/c/en_in/products/security/stealthwatch/index.html"

Solucién FlexPod para el sector sanitario conforme a la
seguridad FIPS 140-2-2

TR-4892: Solucion FlexPod para el sector sanitario conforme a la seguridad FIPS
140-2-2

JayaKishore Esanakula, NetApp John McAbel, Cisco

La Ley de Tecnologia de la Informacién sanitaria para la Salud Econémica y Clinica
(HITECH) requiere el cifrado validado de la Norma Federal de procesamiento de
Informacion (FIPS) 140-2 de la Informacién médica protegida electronica (ePHI). Las
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aplicaciones y el software de tecnologia de la informacién sanitaria (HIT) deben cumplir
los requisitos de FIPS 140-2 para obtener la certificacion del Programa de
interoperabilidad de promocién (anteriormente, significativo programa de incentivos para
uso). Los proveedores y hospitales elegibles deben usar UN GOLPE conforme a FIPS
140-2 (nivel 1) para recibir los incentivos de Medicare y Medicaid y para evitar las
sanciones de reembolso del Centro para Medicare y Medicaid (CMS). Los algoritmos de
cifrado certificados FIPS 140-2-2, cumplen los requisitos técnicos de proteccion "Regla
de seguridad" De la Ley de Portabilidad y responsabilidad de la Informacion de Salud
(HIPAA).

FIPS 140-2 es un territorio estadounidense estandar gubernamental que establece los requisitos de seguridad
de los modulos criptograficos en hardware, software y firmware que protegen la informacion confidencial. El
cumplimiento del estandar es obligatorio para su uso por parte de EE. UU también se utilizan a menudo en
sectores regulados como los servicios financieros y la asistencia sanitaria. Este informe técnico ayuda al lector
a comprender la norma de seguridad FIPS 140-2 de alto nivel. También ayuda a la audiencia a comprender
las diversas amenazas a las que se enfrentan las organizaciones sanitarias. Por ultimo, el informe técnico nos
ayuda a comprender cémo puede ayudarle un sistema FlexPod conforme a FIPS 140-2 a proteger los activos
sanitarios cuando se implementa en una infraestructura convergente de FlexPod.

Ambito

Este documento es una descripcion general técnica de un sistema Cisco Unified Computing System (Cisco
UCS), Cisco Nexus, Cisco MDS vy la infraestructura FlexPod basada en ONTAP de NetApp para alojar una o
mas aplicaciones o soluciones DE Tl para el sector sanitario que requieren cumplimiento de normativas de
seguridad FIPS 140-2-2.

Destinatarios

Este documento esta dirigido a lideres técnicos del sector sanitario y a ingenieros de soluciones de partners
de Cisco y NetApp y personal de servicios profesionales. NetApp asume que el lector tiene un buen
conocimiento de los conceptos de configuracion de la computacion y el almacenamiento, asi como una
familiaridad técnica con las amenazas para la salud, la seguridad sanitaria, los sistemas TECNOLOGICOS
para el sector sanitario, Cisco UCS y los sistemas de almacenamiento de NetApp.

"Siguiente: Amenazas de ciberseguridad en sanidad."

Amenazas de ciberseguridad en sanidad

"Anterior: Introduccién."

En cada uno de los problemas se presenta una nueva oportunidad, un ejemplo de esta
oportunidad dado por la pandemia del COVID. Segun a "informes" Por el Programa de
ciberseguridad del Departamento de Salud y Servicios Humanos (HHS), la respuesta del
COVID ha dado lugar a un mayor numero de ataques de ransomware. Habia 6,000
nuevos dominios de Internet registrados apenas en la tercera semana de marzo de 2020.
Mas del 50% de los dominios hospedados de malware. Los ataques de ransomware
fueron responsables de casi el 50 % de todas las infracciones de datos en la atencion
sanitaria en 2020, lo que afectdé a mas de 630 organizaciones sanitarias y a
aproximadamente 29 millones de registros sanitarios. Diecinueve leakers/sitios
duplicaron la extorsion. Con un 24.5%, el sector sanitario registré el mayor numero de
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infracciones de datos en 2020.

Agentes malintencionados intentaron violar la seguridad y privacidad de la informacién médica protegida (PHI)
vendiendo la informacién o amenazando con destruirla o exponerla. Con frecuencia se realizan intentos de
difusion en masa y objetivo para obtener acceso no autorizado a ePHI. Aproximadamente el 75% de los
registros de pacientes expuestos en el segundo semestre de 2020 se debieron a socios comerciales
comprometidos.

La siguiente lista de organizaciones de atencion médica fue dirigida por los agentes maliciosos:

* Los sistemas hospitalarios

 Laboratorios de ciencias de la vida

 Laboratorios de investigacion

* Instalaciones de rehabilitacion

» Hospitales y clinicas comunitarias
La diversidad de aplicaciones que constituyen una organizacion sanitaria es innegable y cada vez mas
compleja. Las oficinas de seguridad de la informacion se enfrentan al reto de proporcionar gobierno a la gran

variedad de sistemas Y activos TECNOLOGICOS. La figura siguiente muestra las capacidades clinicas de un
sistema hospitalario tipico.
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Los datos del paciente se encuentran en el centro de esta imagen. La pérdida de datos de pacientes y el
estigma asociado con condiciones médicas sensibles es muy real. Otras cuestiones sensibles incluyen el
riesgo de exclusion social, chantaje, perfilado, vulnerabilidad a la comercializacion dirigida, explotacion y
posible responsabilidad financiera hacia los pagadores sobre la informacion médica mas alla de los privilegios
del pagador.

Las amenazas a la salud son multidimensionales en la naturaleza y en el impacto. Los gobiernos de todo el
mundo han promulgado diversas disposiciones para asegurar la ePHI. Los efectos perjudiciales y la
naturaleza en evolucion de las amenazas a la atencion sanitaria hacen que a las organizaciones sanitarias les
resulte dificil defender todas las amenazas.

A continuacion se presenta una lista de amenazas comunes identificadas en la atencidn sanitaria:

* Ataques de ransomware

» Pérdida o robo de equipo o datos con informacion confidencial
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« Ataques de phishing

» Ataques contra dispositivos médicos conectados que pueden afectar la seguridad del paciente
« Ataques de phishing por correo electrénico

» Pérdida o robo de equipo o datos

 Protocolo de puesto de trabajo remoto sacrifica

* Vulnerabilidad del software

Las organizaciones sanitarias trabajan en un entorno legal y regulatorio que es tan complicado como sus
ecosistemas digitales. Este entorno incluye, entre otros, lo siguiente:

« Oficina del Coordinador Nacional (para Tecnologia sanitaria) normas de interoperabilidad de Tecnologia
Electronica de la Informacién de Salud con certificacion ONC

* Acceso a Medicare y Ley de reautorizacién del Programa de Seguro médico para nifios (MACRA)/uso
significativo

» Multiples obligaciones bajo la Administracién de Alimentos y medicamentos (FDA)
* Los procesos de acreditacion de la Comision conjunta

* Requisitos de HIPAA

* Requisitos DE HITECH

* Normas de riesgo minimas aceptables para los pagadores

* Normas de privacidad y seguridad del Estado

* Requisitos de la Ley Federal de modernizacion de la Seguridad de la Informacion tal como estan
incorporados a contratos federales y subvenciones de investigacion a través de agencias como los
Institutos nacionales de la Salud

« Estandar de seguridad de datos del sector de tarjetas de pago (PCI-DSS)

» Requisitos de la Administracion de Servicios de abuso de sustancias y Salud Mental (SAMHSA)
» La ley Gramm-Leach-Bliley relativa al procesamiento financiero

* La Ley Stark en su relacion con la prestacion de servicios a organizaciones afiliadas

* Ley de Derechos educativos y Privacidad de la Familia (FERPA) para instituciones que participan en la
educacion superior

¢ Informacioén genética Ley de no discriminacion (GINA)

* El nuevo Reglamento general de proteccion de datos (GDPR) en la Unién Europea

Los estandares de la arquitectura de seguridad estan evolucionando rapidamente para impedir que los actores
malintencionados afecten a los sistemas de informacion sanitaria. Uno de estos estandares es FIPS 140-2,
definido por el Instituto Nacional de estandares y Tecnologia (NIST). La publicacién FIPS 140-2 detalla el
territorio de EE. UU requisitos gubernamentales de un médulo criptografico. Los requisitos de seguridad
cubren las areas relacionadas con un disefio seguro y la implementacion de un médulo criptografico y se
pueden aplicar para GOLPEAR. Los limites criptograficos bien definidos permiten una gestién de la seguridad
mas sencilla al tiempo que se mantienen al dia con los médulos criptograficos. Estos limites ayudan a prevenir
modulos criptografico débiles que pueden ser explotados facilmente por actores malintencionados. También
pueden ayudar a prevenir errores humanos al gestionar médulos criptograficos estandar.

NIST junto con el establecimiento de seguridad de comunicaciones (CSE) han establecido el programa de

validacion de moédulos criptograficos (CMVP) para certificar modulos criptograficos para niveles de validacion
FIPS 140-2-2. Mediante el uso de un médulo certificado FIPS 140-2-2, las organizaciones federales deben
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proteger tanto los datos confidenciales como los valiosos mientras estan en movimiento. Debido a su éxito en
la proteccion de informacion sensible o valiosa, muchos sistemas de atencion médica han decidido cifrar la
ePHI mediante el uso de modulos criptograficos FIPS 140-2 mas alla del nivel minimo de seguridad
legalmente requerido.

El aprovechamiento e implementacion de las funcionalidades de FIPS 140-2 de FlexPod solo lleva horas (no
dias). Cumplir con FIPS esta al alcance de la mayoria de las organizaciones sanitarias, independientemente
del tamario. Con limites criptograficos claramente definidos y pasos de implementacion sencillos y bien
documentados, una arquitectura de FlexPod conforme a FIPS 140-2 puede establecer una base de seguridad
sdlida para la infraestructura y permitir mejoras sencillas que incrementen aun mas la proteccion frente a
amenazas de seguridad.

"Siguiente: Descripcion general de FIPS 140-2."

Informacién general de FIPS 140-2

"Anterior: Amenazas de ciberseguridad en sanidad."

"FIPS 140-2" especifica los requisitos de seguridad de un médulo criptografico utilizado
en un sistema de seguridad que protege la informacion confidencial en los sistemas
informaticos y de telecomunicaciones. Un modulo criptografico debe ser un conjunto de
hardware, software, firmware o una combinacion. FIPS se aplica a los algoritmos
criptograficos, la generacién de claves y los gestores de claves contenidos en un ambito
criptografico. Es importante entender que FIPS 140-2 se aplica especificamente al
modulo criptografico, no al producto, la arquitectura, los datos o el ecosistema. El mdédulo
criptografico, que se define en los términos clave mas adelante en este documento, es el
componente especifico (ya sea hardware, software o firmware) que implementa
funciones de seguridad aprobadas. Ademas, FIPS 140-2 especifica cuatro niveles. Los
algoritmos criptograficos aprobados son comunes a todos los niveles. Algunos de los
elementos clave y requisitos de cada nivel de seguridad son:

* Nivel de seguridad 1

o Especifica los requisitos basicos de seguridad de un modulo criptografico (se requiere al menos un
algoritmo aprobado o una funcién de seguridad).

> No se requieren mecanismos de seguridad fisica especificados para el nivel 1 mas alla de los
requisitos basicos para los componentes de nivel de produccion.

* Nivel de seguridad 2

> Mejora los mecanismos de seguridad fisica al afiadir el requisito de prueba de manipulacion mediante
el uso de soluciones a prueba de manipulacion como revestimientos o sellos, bloqueos de cubiertas
extraibles o puertas de los médulos criptograficos.

> Requiere, como minimo, el control de acceso basado en funciones (RBAC) en el que el médulo
criptografico autentica la autorizacion de un operador o administrador para asumir una funcion
especifica y realizar un conjunto de funciones correspondiente.

* Nivel de seguridad 3

> Se basa en los requisitos de seguridad a prueba de manipulaciones del nivel 2 e intenta evitar un
mayor acceso a los parametros de seguridad criticos (CSP) del mdédulo criptografico.

> Los mecanismos de seguridad fisica necesarios en el nivel 3 tienen la intencién de tener una alta
probabilidad de detectar y responder a los intentos de acceso fisico, o cualquier uso o modificacion del
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modulo criptografico. Los ejemplos pueden incluir carcasas fuertes, deteccién de manipulaciéon y
circuitos de respuesta que se ceros a todos los CSPs de texto sin formato cuando se abre una cubierta
extraible en el médulo criptografico.

o Requiere mecanismos de autenticacion basados en identidades para mejorar la seguridad de los
mecanismos RBAC especificados en el nivel 2. Un moédulo criptografico autentica la identidad de un
operador y verifica que el operador esta autorizado a utilizar una funcion y realizar las funciones de la
funcion.

* Nivel de seguridad 4
o El nivel mas alto de seguridad en FIPS 140-2.
o El nivel mas util para operaciones en entornos fisicamente sin proteccion.

> En este nivel, los mecanismos de seguridad fisica tienen por objeto proporcionar una proteccion
completa alrededor del modulo criptografico, con la responsabilidad de detectar y responder a
cualquier intento no autorizado de acceso fisico.

> La penetracion o exposicion del modulo criptografico debe tener una alta probabilidad de deteccion y
dar como resultado la zeroizacion inmediata de todos los CSPs no seguros o de texto sin formato.

"Siguiente: Plano de control frente al plano de datos."

Plano de control frente al plano de datos

"Anterior: Descripcién general de FIPS 140-2."

Al implementar una estrategia FIPS 140-2-2, es importante comprender qué se esta
protegiendo. Esto se puede dividir facilmente en dos areas: Plano de control y plano de
datos. Un plano de control se refiere a los aspectos que afectan al control y al
funcionamiento de los componentes del sistema FlexPod; por ejemplo, acceso
administrativo a las controladoras de almacenamiento de NetApp, los switches Cisco
Nexus y los servidores Cisco UCS. La proteccion en esta capa se proporciona limitando
los protocolos y los cyphers criptograficos que los administradores pueden utilizar para
conectar a dispositivos y realizar cambios. Un plano de datos hace referencia a la
informacion real, como la PHI, dentro del sistema FlexPod. Esto se protege mediante el
cifrado de datos en reposo y de nuevo en FIPS, lo que garantiza que los médulos
criptograficos en uso cumplen los estandares.

"Siguiente: Computacion Cisco UCS de FlexPod y FIPS 140-2."

Computacion Cisco UCS de FlexPod y FIPS 140-2

"Anterior: Plano de control frente al plano de datos."

La arquitectura de FlexPod se puede disefar con un servidor Cisco UCS compatible con
FIPS 140-2-2. De acuerdo con la U. S. El servidor Cisco UCS puede funcionar en modo
de cumplimiento de normativas FIPS 140-2 nivel 1. Si desea obtener una lista completa
de los componentes de Cisco conformes con FIPS, consulte "Pagina FIPS 140 de
Cisco". Cisco UCS Manager esta validado segun FIPS 140-2.
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Cisco UCS y Fabric Interconnect

Cisco UCS Manager se pone en marcha y se ejecuta desde las interconexiones de estructura de Cisco (FIS).

Para obtener mas informacién sobre Cisco UCS y como habilitar FIPS, consulte "Documentacion de Cisco
UCS Manager".

Para habilitar el modo FIPS en la interconexion de estructura Cisco en cada estructura Ay B, ejecute los
siguientes comandos:

fp-health-fabric-A# connect local-mgmt
fp-health-fabric-A(local-mgmt) # enable fips-mode
FIPS mode is enabled

Para sustituir UNA FI de un cluster en Cisco UCS Manager version 3.2(3) por UNA Fl en una
version anterior a Cisco UCS Manager version 3.2(3), deshabilite el modo FIPS (disable fips-

@ mode) En LA RED EXISTENTE antes de agregar LA RED FI de repuesto al cluster. Después de
formar el cluster, como parte del arranque de Cisco UCS Manager, se habilita el modo FIPS
automaticamente.

Cisco ofrece los siguientes productos clave que se pueden implementar en la capa informatica o de
aplicacion:

» Cisco Advanced Malware Protection (AMP) para endpoints. compatible con los sistemas operativos
Microsoft Windows y Linux, esta solucion integra capacidades de prevencion, deteccion y respuesta. Este
software de seguridad evita infracciones, bloquea el malware en el punto de entrada y supervisa y analiza
continuamente la actividad de los archivos y procesos para detectar, contener y resolver rapidamente
amenazas que puedan evadir las defensas de primera linea. El componente de Proteccion de actividad
maliciosa (MAP) de AMP supervisa continuamente todas las actividades de los extremos y proporciona
deteccion en tiempo de ejecucion y bloqueo del comportamiento anormal de un programa en ejecucion en
el punto final. Por ejemplo, cuando el comportamiento del punto final indica ransomware, los procesos
ofensor se terminan, lo que impide el cifrado del punto final y detiene el ataque.

* AMP para seguridad de correo electronico. los correos electronicos se han convertido en el vehiculo
principal para difundir malware y llevar a cabo ciberataques. En promedio, aproximadamente 100 mil
millones de correos electronicos se intercambian en un solo dia, lo que proporciona a los atacantes un
excelente vector de penetracion en los sistemas de los usuarios. Por lo tanto, es absolutamente esencial
defender contra esta linea de ataque. AMP analiza correos electronicos para amenazas tales como
exploits de dia cero y malware sigiloso ocultos en archivos adjuntos maliciosos. También utiliza la
inteligencia de URL lider en el sector para combatir enlaces maliciosos. Proporciona a los usuarios
proteccién avanzada contra el phishing espear, el ransomware y otros ataques sofisticados.

» Sistema de prevencion de intrusiones de proxima generacion (NGIPS). Cisco Firepower NGIPS se
puede implementar como un dispositivo fisico en el centro de datos o como un dispositivo virtual en
VMware (NGIPSv para VMware). Este sistema altamente eficaz de prevencién de intrusiones proporciona
un rendimiento fiable y un costo total de propiedad bajo. La protecciéon contra amenazas se puede ampliar
con licencias de suscripcion opcionales para proporcionar funciones de AMP, visibilidad y control de
aplicaciones y filtrado de URL. La virtualizacio