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Solucion FlexPod para el sector sanitario
conforme a la seguridad FIPS 140-2-2

TR-4892: Solucion FlexPod para el sector sanitario
conforme a la seguridad FIPS 140-2-2

JayaKishore Esanakula, NetApp John McAbel, Cisco

La Ley de Tecnologia de la Informacién sanitaria para la Salud Econémica y Clinica
(HITECH) requiere el cifrado validado de la Norma Federal de procesamiento de
Informacion (FIPS) 140-2 de la Informacién médica protegida electronica (ePHI). Las
aplicaciones y el software de tecnologia de la informacién sanitaria (HIT) deben cumplir
los requisitos de FIPS 140-2 para obtener la certificacion del Programa de
interoperabilidad de promocién (anteriormente, significativo programa de incentivos para
uso). Los proveedores y hospitales elegibles deben usar UN GOLPE conforme a FIPS
140-2 (nivel 1) para recibir los incentivos de Medicare y Medicaid y para evitar las
sanciones de reembolso del Centro para Medicare y Medicaid (CMS). Los algoritmos de
cifrado certificados FIPS 140-2-2, cumplen los requisitos técnicos de proteccion "Regla
de seguridad" De la Ley de Portabilidad y responsabilidad de la Informacion de Salud
(HIPAA).

FIPS 140-2 es un territorio estadounidense estandar gubernamental que establece los requisitos de seguridad
de los modulos criptograficos en hardware, software y firmware que protegen la informacion confidencial. El
cumplimiento del estandar es obligatorio para su uso por parte de EE. UU también se utilizan a menudo en
sectores regulados como los servicios financieros y la asistencia sanitaria. Este informe técnico ayuda al lector
a comprender la norma de seguridad FIPS 140-2 de alto nivel. También ayuda a la audiencia a comprender
las diversas amenazas a las que se enfrentan las organizaciones sanitarias. Por ultimo, el informe técnico nos
ayuda a comprender como puede ayudarle un sistema FlexPod conforme a FIPS 140-2 a proteger los activos
sanitarios cuando se implementa en una infraestructura convergente de FlexPod.

Ambito

Este documento es una descripcidon general técnica de un sistema Cisco Unified Computing System (Cisco
UCS), Cisco Nexus, Cisco MDS vy la infraestructura FlexPod basada en ONTAP de NetApp para alojar una o
mas aplicaciones o soluciones DE Tl para el sector sanitario que requieren cumplimiento de normativas de
seguridad FIPS 140-2-2.

Destinatarios

Este documento esta dirigido a lideres técnicos del sector sanitario y a ingenieros de soluciones de partners
de Cisco y NetApp y personal de servicios profesionales. NetApp asume que el lector tiene un buen
conocimiento de los conceptos de configuracion de la computacion y el almacenamiento, asi como una
familiaridad técnica con las amenazas para la salud, la seguridad sanitaria, los sistemas TECNOLOGICOS
para el sector sanitario, Cisco UCS vy los sistemas de almacenamiento de NetApp.

"Siguiente: Amenazas de ciberseguridad en sanidad."


https://www.hhs.gov/hipaa/for-professionals/security/laws-regulations/index.html
https://www.hhs.gov/hipaa/for-professionals/security/laws-regulations/index.html

Amenazas de ciberseguridad en sanidad

"Anterior: Introduccién."

En cada uno de los problemas se presenta una nueva oportunidad, un ejemplo de esta
oportunidad dado por la pandemia del COVID. Segun a "informes" Por el Programa de
ciberseguridad del Departamento de Salud y Servicios Humanos (HHS), la respuesta del
COVID ha dado lugar a un mayor numero de ataques de ransomware. Habia 6,000
nuevos dominios de Internet registrados apenas en la tercera semana de marzo de 2020.
Mas del 50% de los dominios hospedados de malware. Los ataques de ransomware
fueron responsables de casi el 50 % de todas las infracciones de datos en la atencion
sanitaria en 2020, lo que afecté a mas de 630 organizaciones sanitarias y a
aproximadamente 29 millones de registros sanitarios. Diecinueve leakers/sitios
duplicaron la extorsion. Con un 24.5%, el sector sanitario registré el mayor numero de
infracciones de datos en 2020.

Agentes malintencionados intentaron violar la seguridad y privacidad de la informacién médica protegida (PHI)
vendiendo la informacion o amenazando con destruirla o exponerla. Con frecuencia se realizan intentos de
difusion en masa y objetivo para obtener acceso no autorizado a ePHI. Aproximadamente el 75% de los
registros de pacientes expuestos en el segundo semestre de 2020 se debieron a socios comerciales
comprometidos.

La siguiente lista de organizaciones de atencion médica fue dirigida por los agentes maliciosos:

* Los sistemas hospitalarios

 Laboratorios de ciencias de la vida

 Laboratorios de investigacion

* Instalaciones de rehabilitacion

* Hospitales y clinicas comunitarias
La diversidad de aplicaciones que constituyen una organizacion sanitaria es innegable y cada vez mas
compleja. Las oficinas de seguridad de la informacion se enfrentan al reto de proporcionar gobierno a la gran

variedad de sistemas Y activos TECNOLOGICOS. La figura siguiente muestra las capacidades clinicas de un
sistema hospitalario tipico.
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https://www.hhs.gov/sites/default/files/2020-hph-cybersecurty-retrospective-tlpwhite.pdf

Los datos del paciente se encuentran en el centro de esta imagen. La pérdida de datos de pacientes y el
estigma asociado con condiciones médicas sensibles es muy real. Otras cuestiones sensibles incluyen el
riesgo de exclusion social, chantaje, perfilado, vulnerabilidad a la comercializacion dirigida, explotacion y

posible responsabilidad financiera hacia los pagadores sobre la informacion médica mas alla de los privilegios

del pagador.

Las amenazas a la salud son multidimensionales en la naturaleza y en el impacto. Los gobiernos de todo el
mundo han promulgado diversas disposiciones para asegurar la ePHI. Los efectos perjudiciales y la

naturaleza en evolucion de las amenazas a la atencion sanitaria hacen que a las organizaciones sanitarias les

resulte dificil defender todas las amenazas.

A continuacion se presenta una lista de amenazas comunes identificadas en la atencion sanitaria:

Ataques de ransomware

Pérdida o robo de equipo o datos con informacion confidencial

Ataques de phishing

Ataques contra dispositivos médicos conectados que pueden afectar la seguridad del paciente
Ataques de phishing por correo electronico

Pérdida o robo de equipo o datos

Protocolo de puesto de trabajo remoto sacrifica

Vulnerabilidad del software

Las organizaciones sanitarias trabajan en un entorno legal y regulatorio que es tan complicado como sus
ecosistemas digitales. Este entorno incluye, entre otros, lo siguiente:

Oficina del Coordinador Nacional (para Tecnologia sanitaria) normas de interoperabilidad de Tecnologia
Electronica de la Informacion de Salud con certificacion ONC

Acceso a Medicare y Ley de reautorizacion del Programa de Seguro médico para nifios (MACRA)/uso
significativo

Multiples obligaciones bajo la Administracion de Alimentos y medicamentos (FDA)
Los procesos de acreditacion de la Comision conjunta

Requisitos de HIPAA

Requisitos DE HITECH

Normas de riesgo minimas aceptables para los pagadores

Normas de privacidad y seguridad del Estado

Requisitos de la Ley Federal de modernizacion de la Seguridad de la Informacion tal como estan
incorporados a contratos federales y subvenciones de investigacion a través de agencias como los
Institutos nacionales de la Salud

Estandar de seguridad de datos del sector de tarjetas de pago (PCI-DSS)

Requisitos de la Administracion de Servicios de abuso de sustancias y Salud Mental (SAMHSA)
La ley Gramm-Leach-Bliley relativa al procesamiento financiero

La Ley Stark en su relacion con la prestacion de servicios a organizaciones afiliadas

Ley de Derechos educativos y Privacidad de la Familia (FERPA) para instituciones que participan en la
educacion superior

Informacion genética Ley de no discriminacion (GINA)



* El nuevo Reglamento general de proteccion de datos (GDPR) en la Unién Europea

Los estandares de la arquitectura de seguridad estan evolucionando rapidamente para impedir que los actores
malintencionados afecten a los sistemas de informacion sanitaria. Uno de estos estandares es FIPS 140-2,
definido por el Instituto Nacional de estandares y Tecnologia (NIST). La publicacion FIPS 140-2 detalla el
territorio de EE. UU requisitos gubernamentales de un médulo criptografico. Los requisitos de seguridad
cubren las areas relacionadas con un disefio seguro y la implementacion de un médulo criptografico y se
pueden aplicar para GOLPEAR. Los limites criptograficos bien definidos permiten una gestién de la seguridad
mas sencilla al tiempo que se mantienen al dia con los modulos criptograficos. Estos limites ayudan a prevenir
modulos criptografico débiles que pueden ser explotados facilmente por actores malintencionados. También
pueden ayudar a prevenir errores humanos al gestionar modulos criptograficos estandar.

NIST junto con el establecimiento de seguridad de comunicaciones (CSE) han establecido el programa de
validaciéon de mdédulos criptograficos (CMVP) para certificar modulos criptograficos para niveles de validacion
FIPS 140-2-2. Mediante el uso de un médulo certificado FIPS 140-2-2, las organizaciones federales deben
proteger tanto los datos confidenciales como los valiosos mientras estan en movimiento. Debido a su éxito en
la proteccion de informacion sensible o valiosa, muchos sistemas de atencién médica han decidido cifrar la
ePHI mediante el uso de modulos criptograficos FIPS 140-2 mas alla del nivel minimo de seguridad
legalmente requerido.

El aprovechamiento e implementacion de las funcionalidades de FIPS 140-2 de FlexPod solo lleva horas (no
dias). Cumplir con FIPS esta al alcance de la mayoria de las organizaciones sanitarias, independientemente
del tamafio. Con limites criptograficos claramente definidos y pasos de implementacion sencillos y bien
documentados, una arquitectura de FlexPod conforme a FIPS 140-2 puede establecer una base de seguridad
sélida para la infraestructura y permitir mejoras sencillas que incrementen aun mas la proteccion frente a
amenazas de seguridad.

"Siguiente: Descripcion general de FIPS 140-2."

Informacién general de FIPS 140-2

"Anterior: Amenazas de ciberseguridad en sanidad."

"FIPS 140-2" especifica los requisitos de seguridad de un médulo criptografico utilizado
en un sistema de seguridad que protege la informacién confidencial en los sistemas
informaticos y de telecomunicaciones. Un modulo criptografico debe ser un conjunto de
hardware, software, firmware o una combinacion. FIPS se aplica a los algoritmos
criptograficos, la generacién de claves y los gestores de claves contenidos en un ambito
criptografico. Es importante entender que FIPS 140-2 se aplica especificamente al
modulo criptografico, no al producto, la arquitectura, los datos o el ecosistema. EI médulo
criptografico, que se define en los términos clave mas adelante en este documento, es el
componente especifico (ya sea hardware, software o firmware) que implementa
funciones de seguridad aprobadas. Ademas, FIPS 140-2 especifica cuatro niveles. Los
algoritmos criptograficos aprobados son comunes a todos los niveles. Algunos de los
elementos clave y requisitos de cada nivel de seguridad son:

* Nivel de seguridad 1

> Especifica los requisitos basicos de seguridad de un médulo criptografico (se requiere al menos un
algoritmo aprobado o una funcion de seguridad).

> No se requieren mecanismos de seguridad fisica especificados para el nivel 1 mas alla de los


https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.140-2.pdf

requisitos basicos para los componentes de nivel de produccion.
* Nivel de seguridad 2

> Mejora los mecanismos de seguridad fisica al afiadir el requisito de prueba de manipulacion mediante
el uso de soluciones a prueba de manipulacion como revestimientos o sellos, bloqueos de cubiertas
extraibles o puertas de los médulos criptograficos.

> Requiere, como minimo, el control de acceso basado en funciones (RBAC) en el que el médulo
criptografico autentica la autorizacion de un operador o administrador para asumir una funcion
especifica y realizar un conjunto de funciones correspondiente.

* Nivel de seguridad 3

> Se basa en los requisitos de seguridad a prueba de manipulaciones del nivel 2 e intenta evitar un
mayor acceso a los parametros de seguridad criticos (CSP) del mddulo criptografico.

> Los mecanismos de seguridad fisica necesarios en el nivel 3 tienen la intencion de tener una alta
probabilidad de detectar y responder a los intentos de acceso fisico, o cualquier uso o modificacion del
modulo criptografico. Los ejemplos pueden incluir carcasas fuertes, deteccion de manipulacion y
circuitos de respuesta que se ceros a todos los CSPs de texto sin formato cuando se abre una cubierta
extraible en el médulo criptografico.

o Requiere mecanismos de autenticacion basados en identidades para mejorar la seguridad de los
mecanismos RBAC especificados en el nivel 2. Un modulo criptografico autentica la identidad de un
operador y verifica que el operador esta autorizado a utilizar una funcién y realizar las funciones de la
funcion.

* Nivel de seguridad 4
o El nivel mas alto de seguridad en FIPS 140-2.
o El nivel mas util para operaciones en entornos fisicamente sin proteccion.

> En este nivel, los mecanismos de seguridad fisica tienen por objeto proporcionar una proteccion
completa alrededor del moédulo criptografico, con la responsabilidad de detectar y responder a
cualquier intento no autorizado de acceso fisico.

> La penetracion o exposicion del modulo criptografico debe tener una alta probabilidad de deteccion y
dar como resultado la zeroizacion inmediata de todos los CSPs no seguros o de texto sin formato.

"Siguiente: Plano de control frente al plano de datos."

Plano de control frente al plano de datos

"Anterior: Descripcion general de FIPS 140-2."

Al implementar una estrategia FIPS 140-2-2, es importante comprender qué se esta
protegiendo. Esto se puede dividir facilmente en dos areas: Plano de control y plano de
datos. Un plano de control se refiere a los aspectos que afectan al control y al
funcionamiento de los componentes del sistema FlexPod; por ejemplo, acceso
administrativo a las controladoras de almacenamiento de NetApp, los switches Cisco
Nexus y los servidores Cisco UCS. La proteccion en esta capa se proporciona limitando
los protocolos y los cyphers criptograficos que los administradores pueden utilizar para
conectar a dispositivos y realizar cambios. Un plano de datos hace referencia a la
informacion real, como la PHI, dentro del sistema FlexPod. Esto se protege mediante el
cifrado de datos en reposo y de nuevo en FIPS, lo que garantiza que los modulos
criptograficos en uso cumplen los estandares.



"Siguiente: Computacion Cisco UCS de FlexPod y FIPS 140-2."

Computacion Cisco UCS de FlexPod y FIPS 140-2

"Anterior: Plano de control frente al plano de datos."

La arquitectura de FlexPod se puede disefar con un servidor Cisco UCS compatible con
FIPS 140-2-2. De acuerdo con la U. S. El servidor Cisco UCS puede funcionar en modo
de cumplimiento de normativas FIPS 140-2 nivel 1. Si desea obtener una lista completa
de los componentes de Cisco conformes con FIPS, consulte "Pagina FIPS 140 de
Cisco". Cisco UCS Manager esta validado segun FIPS 140-2.

Cisco UCS y Fabric Interconnect

Cisco UCS Manager se pone en marcha y se ejecuta desde las interconexiones de estructura de Cisco (FIS).

Para obtener mas informacién sobre Cisco UCS y como habilitar FIPS, consulte "Documentacion de Cisco
UCS Manager".

Para habilitar el modo FIPS en la interconexién de estructura Cisco en cada estructura Ay B, ejecute los
siguientes comandos:

fp-health-fabric-A# connect local-mgmt
fp-health-fabric-A(local-mgmt) # enable fips-mode
FIPS mode is enabled

Para sustituir UNA FI de un cluster en Cisco UCS Manager version 3.2(3) por UNA Fl en una
version anterior a Cisco UCS Manager version 3.2(3), deshabilite el modo FIPS (disable fips-

@ mode) En LA RED EXISTENTE antes de agregar LA RED FI de repuesto al cluster. Después de
formar el cluster, como parte del arranque de Cisco UCS Manager, se habilita el modo FIPS
automaticamente.

Cisco ofrece los siguientes productos clave que se pueden implementar en la capa informatica o de
aplicacion:

» Cisco Advanced Malware Protection (AMP) para endpoints. compatible con los sistemas operativos
Microsoft Windows y Linux, esta solucién integra capacidades de prevencion, deteccion y respuesta. Este
software de seguridad evita infracciones, bloquea el malware en el punto de entrada y supervisa y analiza
continuamente la actividad de los archivos y procesos para detectar, contener y resolver rapidamente
amenazas que puedan evadir las defensas de primera linea. El componente de Proteccién de actividad
maliciosa (MAP) de AMP supervisa continuamente todas las actividades de los extremos y proporciona
deteccion en tiempo de ejecucion y bloqueo del comportamiento anormal de un programa en ejecucion en
el punto final. Por ejemplo, cuando el comportamiento del punto final indica ransomware, los procesos
ofensor se terminan, lo que impide el cifrado del punto final y detiene el ataque.

* AMP para seguridad de correo electronico. los correos electrénicos se han convertido en el vehiculo
principal para difundir malware y llevar a cabo ciberataques. En promedio, aproximadamente 100 mil
millones de correos electrénicos se intercambian en un solo dia, lo que proporciona a los atacantes un
excelente vector de penetracion en los sistemas de los usuarios. Por lo tanto, es absolutamente esencial
defender contra esta linea de ataque. AMP analiza correos electrénicos para amenazas tales como


https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications/fips-140.html?flt0_general-table0=UCSM
https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications/fips-140.html?flt0_general-table0=UCSM
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/CiscoUCSManager-RN-3-2.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/CiscoUCSManager-RN-3-2.html

exploits de dia cero y malware sigiloso ocultos en archivos adjuntos maliciosos. También utiliza la
inteligencia de URL lider en el sector para combatir enlaces maliciosos. Proporciona a los usuarios
proteccion avanzada contra el phishing espear, el ransomware y otros ataques sofisticados.

Sistema de prevencion de intrusiones de proxima generacion (NGIPS). Cisco Firepower NGIPS se
puede implementar como un dispositivo fisico en el centro de datos o como un dispositivo virtual en
VMware (NGIPSv para VMware). Este sistema altamente eficaz de prevencion de intrusiones proporciona
un rendimiento fiable y un costo total de propiedad bajo. La proteccidon contra amenazas se puede ampliar
con licencias de suscripcion opcionales para proporcionar funciones de AMP, visibilidad y control de
aplicaciones y filtrado de URL. La virtualizacion de NGIPS inspecciona el trafico entre equipos virtuales
(VM) y facilita la implementacion y gestion de soluciones de NGIPS en sitios con recursos limitados, lo que
aumenta la proteccion tanto para activos fisicos como virtuales.

"Siguiente: Redes Cisco de FlexPod y FIPS 140-2."

Redes Cisco de FlexPod y FIPS 140-2

"Anterior: Computacion Cisco UCS de FlexPod y FIPS 140-2."

MDS de Cisco

Plataforma Cisco MDS 9000 con software 8.4.x. "Conforme a FIPS 140-2-2". Cisco MDS implementa modulos
criptograficos y los siguientes servicios para SNMPv3 y SSH.

 Establecimiento de sesiones en apoyo de cada servicio

 Todos los algoritmos criptograficos subyacentes admiten las funciones de derivacién de cada clave de

servicios

* Hash para cada servicio

 Cifrado simétrico para cada servicio

Antes de activar el modo FIPS, complete las siguientes tareas en el conmutador MDS:

1.
2.

Convierta las contrasefias en un minimo de ocho caracteres.

Desactivar Telnet. Los usuarios deben iniciar sesién solo con SSH.

3. Desactive la autenticacion remota mediante RADIUS/TACACS+. Sélo se pueden autenticar los usuarios

7.

locales del conmutador.

Deshabilite SNMP v1 y v2. Cualquier cuenta de usuario existente en el conmutador que se haya
configurado para SNMPv3 debe configurarse sélo con SHA para autenticacion y AES/3DES para
privacidad.

Desactive VRRP.

Elimine todas las directivas IKE que tengan MD5 para autenticacion o DES para cifrado. Modifique las
directivas para que utilicen SHA para la autenticacion y 3DES/AES para el cifrado.

Elimine todos los teclados RSA1 del servidor SSH.

Para activar el modo FIPS y mostrar el estado FIPS en el conmutador MDS, lleve a cabo los pasos siguientes:

1.

Muestra el estado de FIPS.


https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications/fips-140.html?flt0_general-table0=mds

MDSSwitch# show fips status
FIPS mode is disabled
MDSSwitch# conf

Enter configuration commands, one per line. End with CNTL/Z.

2. Configure la clave SSH de 2048 bits.

MDSSwitch (config)# no feature ssh

XML interface to system may become unavailable since ssh is disabled
MDSSwitch (config) # no ssh key

MDSSwitch (config)# show ssh key

Ak hkhkhkhkhkhkhkhkhkhkhkhkhrhkhkhkhkhkhhkhhkhhhhkhkhhkhkhkhhhirk

could not retrieve rsa key information

bitcount: 0

Ak hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhhkhhkhhkhhkhkhkhkhhkhhkhirk

could not retrieve dsa key information

bitcount: 0

R IR i e b b 2 b b db I Sh b e db b b Sh b 2h b b dE b i dh b 2 db b db i dh b 4

no ssh keys present. you will have to generate them
KAKRKk AR A AR A AN AR I AR I AN A AR A A XA KA XA KR A Ak Xk

MDSSwitch (config)# ssh key

dsa rsa

MDSSwitch (config)# ssh key rsa 2048 force
generating rsa key (2048 bits).....

generated rsa key

3. Habilite el modo FIPS.

MDSSwitch (config)# fips mode enable
FIPS mode is enabled

System reboot is required after saving the configuration for the system
to be in FIPS mode

Warning: As per NIST requirements in 6.X, the minimum RSA Key Size has
to be 2048

4. Muestra el estado de FIPS.



MDSSwitch (config) # show fips status

FIPS mode is enabled

MDSSwitch (config) # feature ssh

MDSSwitch (config)# show feature | grep ssh
sshServer 1 enabled

5. Guarde la configuracion en la configuracion en ejecucion.

MDSSwitch (config) # copy ru st

(H#HFHAHAHEHHHH R A AR HHHAHHFEF AR EHHH] 1005
exitCopy complete.
MDSSwitch (config) # exit

6. Reinicie el conmutador MDS

MDSSwitch# reload

This command will reboot the system. (y/n)? [n] vy
7. Muestra el estado de FIPS.

Switch (config)# fips mode enable
Switch (config)# show fips status

Para obtener mas informacion, consulte "Habilitar el modo FIPS".

Cisco Nexus

Los switches de la serie Cisco Nexus 9000 (version 9.3) son "Conforme a FIPS 140-2-2". Cisco Nexus
implementa modulos criptograficos y los siguientes servicios para SNMPv3 y SSH.

« Establecimiento de sesiones en apoyo de cada servicio

» Todos los algoritmos criptograficos subyacentes admiten las funciones de derivacion de cada clave de
servicios

* Hash para cada servicio

 Cifrado simétrico para cada servicio
Antes de habilitar el modo FIPS, complete las siguientes tareas en el switch Cisco Nexus:

1. Desactivar Telnet. Los usuarios deben iniciar sesion solo con Secure Shell (SSH).

2. Desactive SNMPv1 y v2. Cualquier cuenta de usuario existente en el dispositivo que se haya configurado
para SNMPv3 debe configurarse solo con SHA para autenticacion y AES/3DES para privacidad.

3. Elimine todos los pares de claves RSA1 del servidor SSH.


https://www.cisco.com/c/en/us/td/docs/switches/datacenter/mds9000/sw/5_0/configuration/guides/sec/nxos/sec/fips.html
https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications/fips-140.html?flt0_general-table0=nexus

4. Habilite la comprobacion de integridad de mensajes (MIC) HMAC-SHA1 para que se utilice durante la
negociacion del protocolo de asociacion de seguridad (SAP) de Cisco TrustSec. Para ello, introduzca el
algoritmo hash de SAP HMAC-SHA-1 desde el cts-manual 0. cts-dotlx modo.

Para activar el modo FIPS en el switch Nexus, realice los pasos siguientes:

1. Configure una clave SSH de 2048 bits.

NexusSwitch# show fips status

FIPS mode is disabled

NexusSwitch# conf

Enter configuration commands, one per line. End with CNTL/Z.

2. Configure la clave SSH de 2048 bits.

NexusSwitch (config)# no feature ssh

XML interface to system may become unavailable since ssh is disabled
NexusSwitch (config)# no ssh key

NexusSwitch (config) # show ssh key

Ak hkhkhkhkhkhkhkhkhkhkhkhkhrhkhkhkhhkhhkhhhhhhhhhkhkhkhhkirk

could not retrieve rsa key information

bitcount: 0

Ak hkhkhkhkhkhkhkhkhkhkhkhkhkhkhhkhhkhhkhhhhkhhhkhhkhhkhhkhihk

could not retrieve dsa key information

bitcount: 0

R IR i e S b 2 b b 4b b I dh b dh b b Sh b dh b b db b i b b 2 db b db (i dh b 4

no ssh keys present. you will have to generate them

KAKRKkA KNI AN A AN AR I AR I AN A AR A AN AKX AKX Ak X K

NexusSwitch (config)# ssh key

dsa rsa

NexusSwitch (config) # ssh key rsa 2048 force
generating rsa key (2048 bits).....

generated rsa key

3. Habilite el modo FIPS.
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NexusSwitch (config) # fips mode enable

FIPS mode is enabled

System reboot is required after saving the configuration for the system
to be in FIPS mode

Warning: As per NIST requirements in 6.X, the minimum RSA Key Size has
to be 2048

Show fips status

NexusSwitch (config) # show fips status

FIPS mode is enabled

NexusSwitch (config) # feature ssh

NexusSwitch (config) # show feature | grep ssh

sshServer 1 enabled

Save configuration to the running configuration

NexusSwitch (config)# copy ru st
[#H###HHHSHAHSH A H A H AR AH AR H AR HH#EH] 100

exitCopy complete.

NexusSwitch (config) # exit

4. Reinicie el switch Nexus.

NexusSwitch# reload
This command will reboot the system. (y/n)? [n] vy

5. Muestra el estado de FIPS.

NexusSwitch (config)# fips mode enable
NexusSwitch (config) # show fips status

Ademas, el software Cisco NX OS admite la funcion NetFlow que permite una deteccion mejorada de
anomalias y seguridad de la red. NetFlow captura los metadatos de cada conversacion de la red, las partes
implicadas en la comunicacion, el protocolo utilizado y la duracién de la transaccién. Una vez agregada y
analizado la informacion, puede proporcionar una vision del comportamiento normal. Los datos recopilados
también permiten la identificacion de patrones de actividad cuestionables, como el malware que se propaga a
través de la red, lo que de otra manera puede pasar desapercibida. NetFlow utiliza flujos para proporcionar
estadisticas para la supervision de la red. Un flujo es un flujo unidireccional de paquetes que llega a una
interfaz de origen (o VLAN) y tiene los mismos valores para las claves. Una clave es un valor identificado para
un campo dentro del paquete. Puede crear un flujo utilizando un registro de flujo para definir las claves Unicas
para su flujo. Puede exportar los datos que NetFlow recopila para sus flujos utilizando un exportador de flujo a
un colector NetFlow remoto, como Cisco StealtWatch. StealtWatch utiliza esta informacion para la supervision
continua de la red y proporciona informacién forense de respuesta a incidentes y deteccién de amenazas en
tiempo real si se produce un brote de ransomware.

"Siguiente: Almacenamiento ONTAP de FlexPod y FIPS 140-2."
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Almacenamiento ONTAP de FlexPod y FIPS 140-2

"Anterior: Redes Cisco de FlexPod y FIPS 140-2."

NetApp ofrece una amplia gama de hardware, software y servicios que pueden incluir
varios componentes de los mddulos criptograficos validados bajo el estandar. Por lo
tanto, NetApp utiliza diferentes enfoques para el cumplimiento de normativas FIPS 140-2
para el plano de control y el plano de datos:

* NetApp incluye médulos criptograficos que han logrado una validacion de nivel 1 para cifrado de datos en
transito y de datos en reposo.

* NetApp adquiere modulos de hardware y software que han sido validados por FIPS 140-2-2 por los
proveedores de dichos componentes. Por ejemplo, la solucion de cifrado del almacenamiento de NetApp
aprovecha las unidades validadas con el nivel 2 de FIPS.

* Los productos de NetApp pueden utilizar un médulo validado de manera que se cumpla con la norma
aunque el producto o la funcion no estén dentro del limite de la validacion. Por ejemplo, el cifrado de
volumenes de NetApp (NVE) cumple con FIPS 140-2-2. Aunque no se valida por separado, aprovecha el
modulo criptografico de NetApp, que se valida en el nivel 1. Para comprender cuales son las
caracteristicas especificas del cumplimiento de su version de ONTAP, pongase en contacto con su SME
de FlexPod.

Los modulos criptograficos de NetApp estan validados con FIPS 140-2 nivel 1
* El modulo de seguridad criptografica de NetApp (NCSM) tiene la validacion FIPS 140-2 nivel 1.
Las unidades de autocifrado de NetApp cuentan con la validacion FIPS 140-2 nivel 2

NetApp adquiere unidades de autocifrado (SED) 140-2 que han sido validadas por el fabricante del equipo
original (OEM); los clientes que buscan estas unidades deben especificarlas al realizar el pedido. Las
unidades se validan en el nivel 2. Los siguientes productos de NetApp pueden aprovechar SED validados:

» Sistemas de almacenamiento A-Series y FAS de AFF

» Sistemas de almacenamiento E-Series y EF-Series
Cifrado de agregados de NetApp y cifrado de volumenes de NetApp

Las tecnologias NVE y NetApp Aggregate Encryption (NAE) permiten el cifrado de datos a nivel de volumen y
agregado respectivamente, lo que convierte la solucién en independiente de la unidad fisica.

NVE es una solucién de cifrado de datos en reposo basada en software disponible a partir de ONTAP 9.1.
Desde ONTAP 9.2 es compatible con FIPS 140-2-2. NVE permite a ONTAP cifrar los datos por cada volumen
para obtener granularidad. NAE, disponible con ONTAP 9.6, es una consecuencia del crecimiento de NVE;
permite a ONTAP cifrar datos en cada volumen y los volumenes pueden compartir claves en el agregado.
Tanto NVE como NAE utilizan el cifrado AES de 256 bits. Los datos también se pueden almacenar en disco
sin SED. NVE y NAE le permiten utilizar las funciones de eficiencia del almacenamiento incluso cuando el
cifrado esta habilitado. Un cifrado de solo capa de aplicaciones vence a todas las ventajas de la eficiencia del
almacenamiento. Con NVE y NAE se mantienen las eficiencias del almacenamiento porque los datos entran
desde la red a través de WAFL de NetApp hasta la capa RAID, que determina si los datos deben ser cifrados.
Con el fin de mejorar la eficiencia del almacenamiento, puede utilizar la deduplicacion de agregados con NAE.
Los volumenes NVE y NAE pueden coexistir en el mismo agregado NAE. Los agregados NAE no admiten
volumenes no cifrados.
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Aqui esta como funciona el proceso: Cuando se cifran los datos, se envian al modulo criptografico que esta
validado FIPS 140-2 nivel 1. El mddulo criptografico cifra los datos y los envia de nuevo a la capa RAID. A
continuacion, los datos cifrados se envian al disco. Por lo tanto, con la combinacién de NVE y NAE, los datos
ya se cifran en el camino al disco. Las lecturas siguen la ruta inversa. En otras palabras, los datos salen del
disco cifrado, se envian a RAID, se descifran por el médulo criptografico y, a continuacioén, se envian por el
resto de la pila, como se muestra en la siguiente figura.

Write (Encrypt)/Read (Decrypt)

Request J, T Response
e
C TR
C G war. 9

Cryptographic =

Module C_
T

(D NVE utiliza un moédulo criptografico de software validado por FIPS 140-2 nivel 1.

Para obtener mas informacion sobre NVE, consulte la "Especificaciones técnicas de NVE".

NVE protege los datos en el cloud. Cloud Volumes ONTAP y Azure NetApp Files pueden proporcionar cifrado
de datos en reposo conforme a la normativa FIPS 140-2-2.

A partir de ONTAP 9.7, los agregados y los volumenes recién creados se cifran de forma predeterminada
cuando tiene la licencia de NVE vy la gestion de claves incorporada o externa. A partir de ONTAP 9.6, se puede
utilizar el cifrado a nivel de agregado para asignar claves al agregado que contiene para los volimenes que se
van a cifrar. Los volumenes que se crean en el agregado estan cifrados de manera predeterminada. Puede
anular el valor predeterminado al cifrar el volumen.

Comandos de la CLI de NAE de ONTAP

Antes de ejecutar los siguientes comandos de la CLI, asegurese de que el cluster tenga la licencia de NVE
requerida.

Para crear un agregado y cifrarlo, ejecute el siguiente comando (cuando se ejecuta en ONTAP 9.6 y una CLI
de cluster posterior):
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fp-health::> storage aggregate create -aggregate aggregatename -encrypt
-with-aggr-key true

Para convertir un agregado que no sea NAE en un agregado de NAE, ejecute el siguiente comando (cuando
se ejecute en ONTAP 9.6 y versiones posteriores de CLI de clusteres ):

fp-health::> storage aggregate modify -aggregate aggregatename -node
svmname -encrypt-with-aggr-key true

Para convertir un agregado de NAE en un agregado que no sea NAE, ejecute el siguiente comando (cuando
se ejecute en ONTAP 9.6 y versiones posteriores de CLI de clusteres):

fp-health::> storage aggregate modify -aggregate aggregatename -node
svmname -encrypt-with-aggr-key false

Comandos de la CLI de NVE de ONTAP

A partir de ONTAP 9.6, se puede utilizar el cifrado a nivel de agregado para asignar claves al agregado que
contiene para los volumenes que se van a cifrar. Los volumenes que se crean en el agregado estan cifrados
de manera predeterminada.

Para crear un volumen en un agregado que NAE esté habilitado, ejecute el siguiente comando (cuando se
ejecute en ONTAP 9.6 y versiones posteriores de CLI de clusteres):

fp-health::> volume create -vserver svmname -volume volumename -aggregate

aggregatename -encrypt true

Para habilitar el cifrado de un volumen existente “en posicion” sin mover un volumen, ejecute el siguiente
comando (cuando se ejecute en ONTAP 9.6 y versiones posteriores de CLI de clusteres):

fp-health::> volume encryption conversion start -vserver svmname -volume

volumename

Para verificar que los volumenes estén habilitados para el cifrado, ejecute el siguiente comando de la CLI:

fp-health::> volume show -is-encrypted true

NSE
NSe utiliza SED para realizar el cifrado de datos a través de un mecanismo acelerado por hardware.

NSe esta configurado para utilizar unidades de autocifrado FIPS 140-2 de nivel 2 para facilitar el cumplimiento
de normativas y el retorno de reserva al permitir la proteccion de los datos en reposo mediante el cifrado de
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disco transparente AES de 256 bits. Las unidades realizan todas las operaciones de cifrado de datos
internamente, como se muestra en la siguiente figura, incluida la generacion de claves de cifrado. Para evitar
el acceso no autorizado a los datos, el sistema de almacenamiento debe autenticarse con la unidad mediante
una clave de autenticacion que se establezca la primera vez que se utilice la unidad.

Write (Encrypt)/Read (Decrypt)

Storage

Cryptographic Module

(D NSe utiliza el cifrado de hardware en cada unidad, que se valida con FIPS 140-2 nivel 2.

Para obtener mas informacion sobre NSE, consulte la "Especificaciones técnicas de NSE".

Gestion de claves

El estandar FIPS 140-2 se aplica al modulo criptografico segun lo definido por el limite, como se muestra en la
siguiente figura.
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2.1.1 Cryptographic Boundary

The logical cryptographic boundary of the CryptoMod module is the cryptomod_fips.ko component of
ONTAP OS kernel. The logical boundary is depicted in the block diagram below. The Approved DRBG is
used to supply the module's cryptographic keys. The physical boundary for the module is the enclosure of
the NetApp controller.

e e e e e e e e e e - - -

| ONTAP

Key manager User Space components

Kernel Space components

'— A . S S SR R — —
Key cryptomod_fips
tabie I SHA KWP |
| | HMAC KDF AES |

omod_fi
mpunccles | 1 | posT preG | [ xts-aes | |

_———-—_——ﬂ

|
|
|
|
|
|
I
|
|
| cryptomod
|
|
|
|
|
I
|
L

— — — — — — — —— — ——— — — — — — — — ——

Figure 1 - Block Diagram

Key Manager realiza un seguimiento de todas las claves de cifrado utilizadas por ONTAP. NSe SED utiliza el
gestor de claves para establecer las claves de autenticacion de NSE SED. Cuando se utiliza el gestor de
claves, la solucion combinada NVE y NAE esta compuesta por un médulo criptografico de software, claves de
cifrado y un gestor de claves. Para cada volumen, NVE utiliza una clave de cifrado de datos XTS-AES 256
unica que almacena el gestor de claves. La clave utilizada para un volumen de datos es Unica para el volumen
de datos de ese cluster y se genera cuando se crea el volumen cifrado. De forma similar, un volumen NAE
utiliza claves de cifrado de datos XTS-AES 256 exclusivas por agregado, que también almacena el gestor de
claves. Las claves NAE se generan cuando se crea el agregado cifrado. ONTAP no pregenera claves, las
reutiliza o las muestra en texto sin formato; el administrador de claves las almacena y protege.

Compatibilidad con gestor de claves externo

A partir de ONTAP 9.3, los gestores de claves externos son compatibles con las soluciones NVE y NSE. El
estandar FIPS 140-2 se aplica al médulo criptografico utilizado en la implementacién del proveedor especifico.
Con mayor frecuencia, los clientes de FlexPod y ONTAP utilizan una de las siguientes opciones validadas
(segun el "Matriz de interoperabilidad de NetApp") gestores de claves:

* Gemalto o SafeNet EN
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* Vormétrico (Thales)
+ SKLM DE IBM

» Utimaco (anteriormente Microfocus, HPE)

Se realiza un backup de la clave de autenticacion SED de NSE y NVMe en un gestor de claves externo
mediante el protocolo de interoperabilidad de gestion de claves (KMIP) DE OASIS estandar del sector. Solo el
sistema de almacenamiento, la unidad y el administrador de claves tienen acceso a la clave y no es posible
desbloquear la unidad si se mueve fuera del dominio de seguridad, para evitar la fuga de datos. El gestor de
claves externo también almacena claves de cifrado de volumenes NVE y claves de cifrado de agregados de
NAE. Si el controlador y los discos se mueven y ya no tienen acceso al gestor de claves externo, no se podra
acceder a los volumenes NVE y NAE ni se podran descifrar.

El siguiente comando de ejemplo afiade dos servidores de gestidon de claves a la lista de servidores usados
por el administrador de claves externo para almacenar maquinas virtuales (SVM) svmname1l.

fp-health::> security key-manager external add-servers -vserver svmnamel
-key-servers 10.0.0.20:15690, 10.0.0.21:15691

Cuando se utiliza un centro de datos de FlexPod en una situacion de multi-tenancy, ONTAP permite a los
usuarios al proporcionar separacion de tenancy por motivos de seguridad en el nivel de SVM.

Para verificar la lista de gestores de claves externos, ejecute el siguiente comando de la CLI:

fp-health::> security key-manager external show

Combine el cifrado para obtener el doble cifrado (defensa por capas).

Si necesita segregar el acceso a los datos y asegurarse de que los datos estén protegidos todo el tiempo,
NSE SED puede combinarse con cifrado a nivel de red o estructura. NSe SED actia como una backstop si un
administrador se olvida de configurar o configurar incorrectamente el cifrado de nivel superior. Para dos capas
distintas de cifrado, puede combinar NSE SED con NVE y NAE.

Plano de control ONTAP de NetApp modo FIPS para todo el cluster

El software de gestion de datos ONTAP de NetApp tiene una configuracién de modo FIPS que instancia un
nivel de seguridad afadido para el cliente. Este modo FIPS sd6lo se aplica al plano de control. Cuando se
habilita el modo FIPS, de acuerdo con los elementos clave de FIPS 140-2, se deshabilitan Transport Layer
Security v1 (TLSv1) y SSLv3, y sélo se mantienen habilitadas TLS v1.1 y TLS v1.2.

El panel de control de todo el cluster ONTAP del modo FIPS es compatible con FIPS 140-2 de
nivel 1. El modo FIPS de todo el cluster utiliza un médulo criptografico basado en software
proporcionado por NCSM.

El modo de cumplimiento de normativas FIPS 140-2 para el plano de control de todo el cluster protege todas
las interfaces de control de ONTAP. De forma predeterminada, el modo solo FIPS 140-2 esta deshabilitado;
sin embargo, puede habilitar este modo mediante la configuracion del is- fips-enabled parametro a.
true parala security config modify comando.

Para habilitar el modo FIPS en el cluster ONTAP, ejecute el siguiente comando:
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fp-health::> security config modify -interface SSL -is-fips-enabled true

Cuando el modo SSL FIPS esta habilitado, la comunicacion SSL de ONTAP con el cliente o los componentes
de servidor externos a ONTAP utilizara la criptografia de quejas FIPS para SSL.

Para ver el estado FIPS del cluster completo, ejecute los siguientes comandos:

fp-health::> set advanced
fp-health::*> security config modify -interface SSL -is-fips-enabled true

"Siguiente: Ventajas de la solucion de la infraestructura convergente de FlexPod."

Ventajas para las soluciones de la infraestructura
convergente de FlexPod

"Anterior: Almacenamiento ONTAP de FlexPod y FIPS 140-2."

Las organizaciones sanitarias cuentan con varios sistemas de mision critica. Dos de los
sistemas mas criticos son los sistemas de historiales médicos electrénicos (EHR) y los
sistemas de exploracion meédica. Para realizar una demostracion de la configuracion de
FIPS en un sistema FlexPod, utilizamos un sistema EHR de cédigo abierto y un sistema
de archivado y comunicacion de imagenes (PACS) de cédigo abierto para la
configuracion de laboratorio y la validacion de cargas de trabajo en el sistema FlexPod.
Para obtener una lista completa de las funcionalidades de EHR, los componentes de las
aplicaciones logicas de EHR y las ventajas que se obtienen con la implantacion en un
sistema FlexPod, consulte "TR-4881: FlexPod para sistemas de registros sanitarios
electronicos". Para obtener una lista completa de las capacidades del sistema de
imagenes médicas, los componentes de la aplicacidn légica y como se benefician los
sistemas de imagenes médicas cuando se implementan en FlexPod, consulte "TR-4865:
FlexPod para imagenes meédicas".

Durante la configuracion de FIPS y la validacion de cargas de trabajo, hemos ejercido caracteristicas de carga
de trabajo que eran representativas de una organizacion sanitaria tipica. Por ejemplo, hemos ejercido un
sistema EHR de codigo abierto para incluir un acceso realista a los datos del paciente y escenarios de
cambio. Ademas, se realizaron cargas de trabajo de imagenes médicas que incluyeron imagenes digitales y
comunicaciones en objetos médicos (DICOM) en un *. dcm formato de archivo. Los objetos DICOM con
metadatos se almacenaban en el almacenamiento de archivos y bloques. Ademas, implementamos funciones
multivia desde un servidor Red Hat Enterprise Linux (RHEL) virtualizado. Almacenamos objetos DICOM en un
NFS, montamos LUN mediante iSCSI y montan LUN mediante FC. Durante la configuracion y validacion FIPS,
observamos que la infraestructura convergente FlexPod superd nuestras expectativas y tuvo un rendimiento
fluido.

La siguiente figura muestra el sistema FlexPod utilizado para la configuracion y validacion FIPS.

Aprovechamos la "FlexPod Datacenter con VMware vSphere 7.0 y NetApp ONTAP 9.7 Cisco Validated Design
(CVD)" durante el proceso de configuracion.
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Infraestructura de la soluciéon componentes de hardware y software

En las dos figuras siguientes se enumeran los componentes de hardware y software respectivamente, que se
usan durante las pruebas FIPS que se habilitan en una FlexPod. Las recomendaciones en estas tablas son
ejemplos. Debe trabajar con el SME de NetApp para garantizar que los componentes se corresponden con su
organizacion. Ademas, asegurese de que los componentes y las versiones sean compatibles con el
"Herramienta de matriz de interoperabilidad de NetApp" (IMT) y. "Lista de compatibilidad de hardware (HCL)

de Cisco".

Capa

Informatica

Red

Familia de productos
Chasis Cisco UCS 5108

Servidores blade Cisco
UucCs

Tarjeta de interfaz virtual
(VIC) de Cisco UCS

2 interconexiones de
estructura Cisco UCS

Switches Cisco Nexus

Cantidad y modelo

102

3 B200 M5

Cisco UCS 1440

6332

2 switches Cisco Nexus
9332

Detalles

Cada uno con 2 20
nucleos o mas, 2,7 GHz y
128 GB de RAM

Consulte
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Capa

Red de almacenamiento

Reducida

De NetApp

Varios

Reducida

Red

Hipervisor

Gestion

20

Familia de productos

Red IP para el acceso de
almacenamiento mediante

protocolos SMB/CIFS,
NFS o0 iSCSI

Acceso a almacenamiento

mediante FC

Sistema de

almacenamiento all-flash

AFF A700 de NetApp

Bandeja de discos

SSD

Familia de productos
Linux

Windows

ONTAP de NetApp

Interconexién de
estructura Cisco UCS

Switches de las series
Cisco Ethernet 3000 o
9000

Cisco FC: Cisco MDS
9132T

Hipervisor

Sistema de gestion de
hipervisores

Virtual Storage Console
(VSC) de NetApp

SnapCenter de NetApp

Administrador de Cisco
UCS

ESXi

Sistema de gestion de
hipervisores VMware
vCenter Server 6.7 U3
(vcsa) o posterior

Cantidad y modelo

Los mismos switches de
red que se han descrito
anteriormente

2 Cisco MDS 9148S

Cluster 1

Una bandeja de discos
DS224C o NS224

>24,1,2 TB o mayor
capacidad

Version o version

RHEL 7.X

Windows Server 2012 R2

(64 bits)
ONTAP 9.7 o posterior

Cisco UCS Manager 4.1 o

posterior

Para la serie 9000,
7.0(3)I7(7) o posterior

para la serie 3000, 9.2(4)

0 posterior

8.4(1a) o posterior

VMware vSphere ESXi
6.7 U2 o posterior

VVMware vCenter Server

6.7 U3 (vcsa) o posterior

VSC 9.7 o posterior

SnapCenter 4.3 o
posterior

4.1(1c) o posterior

Detalles

Cluster con dos nodos

Totalmente lleno con 24
unidades

Detalles



De NetApp Familia de productos Version o version Detalles

Virtual Storage Console  VSC 9.7 o posterior
(VSC) de NetApp

SnapCenter de NetApp SnapCenter 4.3 o
posterior

Administrador de Cisco 4.1(1c) o posterior
ucCs

"Siguiente: Consideraciones adicionales sobre seguridad de FlexPod."

Otras consideraciones de seguridad de FlexPod

"Anterior: Ventajas de la solucion de la infraestructura convergente de FlexPod."

La infraestructura FlexPod es una plataforma modular, convergente, opcionalmente
virtualizada, escalable (escalado horizontal y vertical) y rentable. Con la plataforma
FlexPod, puede escalar horizontalmente de forma independiente la computacién, la red y
el almacenamiento para acelerar la puesta en marcha de las aplicaciones. Ademas, la
arquitectura modular posibilita operaciones no disruptivas incluso durante las actividades
de escalado horizontal y actualizacidn del sistema.

Los diferentes componentes de un sistema HIT requieren que los datos se almacenen en sistemas de
archivos SMB/CIFS, NFS, Ext4 y NTFS. Este requisito implica que la infraestructura debe proporcionar acceso
a datos a través de los protocolos NFS, CIFS y SAN. Un unico sistema de almacenamiento de NetApp es
compatible con todos estos protocolos, lo que elimina la necesidad de utilizar sistemas de almacenamiento
especificos de protocolos existentes. Ademas, un unico sistema de almacenamiento de NetApp es compatible
CON multiples CARGAS de trabajo DE HIT, como EHR, PACS o VNA, gendémica, VDI, etc. con niveles de
rendimiento garantizados y configurables.

CUANDO se implementa en un sistema FlexPod, HIT ofrece varias ventajas especificas para el sector
sanitario. La siguiente lista es una descripcion de alto nivel de estas ventajas:

» Seguridad FlexPod. La seguridad es la base misma de un sistema FlexPod. En los ultimos afos, el
ransomware se ha convertido en una amenaza. El ransomware es un tipo de malware basado en la
criptovirologia, el uso de criptografia para crear software malicioso. Este malware puede utilizar cifrado de
clave simétrica y asimétrica para bloquear los datos de una victima y exigir un rescate para proporcionar la
clave para descifrar los datos. Para obtener mas informacion sobre como la solucién de FlexPod ayuda a
mitigar amenazas como el ransomware, consulte "TR-4802: La solucion para el ransomware". Los
componentes de la infraestructura de FlexPod también "Conforme a FIPS 140-2"son .

» * Cisco Intersight.” Cisco Intersight es una plataforma innovadora basada en la nube y de gestion como
servicio que proporciona un unico panel para la gestion y orquestacion de FlexPod en toda la pila. La
plataforma InterSight utiliza médulos criptograficos compatibles con la seguridad FIPS 140-2. La
arquitectura de gestion fuera de banda de la plataforma lo hace fuera del alcance de algunos estandares o
auditorias como HIPAA. Nunca se envia al portal Intersight ningun tipo de informacion de salud
identificable de la red.

» La tecnologia FPolicy de NetApp. FPolicy de NetApp (una evolucién de la politica de archivos de
nombres) es un marco de notificaciones de acceso a archivos para supervisar y gestionar el acceso a
archivos a través de los protocolos NFS o SMB/CIFS. Esta tecnologia forma parte del software de gestion
de datos ONTAP desde hace mas de una década, lo cual resulta util para detectar ransomware. Este
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motor Zero Trust proporciona medidas de seguridad adicionales mas alla de los permisos en las listas de
control de acceso (ACL). FPolicy tiene dos modos de funcionamiento: Nativo y externo:

> El modo nativo proporciona tanto la lista negra como la lista blanca de extensiones de archivo.

> El modo externo tiene las mismas funcionalidades que el modo nativo, pero también se integra con un
servidor FPolicy que se ejecuta externamente al sistema ONTAP asi como un sistema SIEM
(informacion de seguridad y gestion de eventos). Para obtener mas informacion sobre como combatir
el ransomware, consulte la "Lucha contra el ransomware: Parte tres — FPolicy de ONTAP, otra potente
herramienta nativa (también conocida como gratuita)" blog.

» Datos en reposo. ONTAP 9 y versiones posteriores tienen tres soluciones de cifrado de datos en reposo
conformes con la normativa FIPS 140-2:

> NSe es una solucion de hardware que utiliza unidades de autocifrado.

o NVE es una solucién de software que permite el cifrado de cualquier volumen de datos en cualquier
tipo de unidad donde se habilita con una clave Unica para cada volumen.

> NAE es una solucion de software que permite el cifrado de cualquier volumen de datos en cualquier
tipo de unidad en la que se habilita con claves Unicas para cada agregado.

@ A partir de ONTAP 9.7, NAE y NVE estan habilitados por defecto si el paquete de licencia
NetApp NVE con el nombre ve esta en su lugar.

* Datos en vuelo. A partir de ONTAP 9.8, IPsec (el protocolo de seguridad de Internet) proporciona
compatibilidad con cifrado de extremo a extremo para todo el trafico de IP entre un cliente y una SVM de
ONTARP. El cifrado de datos IPSec para todo el trafico IP incluye protocolos NFS, iSCSI y SMB/CIFS.
IPSec proporciona la Unica opcion de cifrado en vuelo para el trafico iISCSI.

 Cifrado de datos integral en una estructura de datos multicloud hibrida. Los clientes que usan
tecnologias de cifrado de datos en reposo como NSE, NVE y el cifrado de paridad de cluster (CPE) para el
trafico de replicacion de datos pueden ahora usar el cifrado integral entre el cliente y el almacenamiento
en su estructura de datos multicloud hibrido mediante la actualizacion a ONTAP 9.8 o una version
posterior y mediante IPsec. A partir de ONTAP 9, puede habilitar el modo de cumplimiento normativo FIPS
140-2 para las interfaces en el plano de control de todo el cluster. De manera predeterminada, se
deshabilita el modo FIPS 140-2-only. A partir de ONTAP 9.6, CPE proporciona compatibilidad del cifrado
TLS 1.2 AES-256 GCM para las funciones de replicacion de datos de ONTAP como las tecnologias
SnapMirror, NetApp SnapVault y NetApp FlexCache. El cifrado se configura mediante una clave
precompartida (PSK) entre dos pares de clusteres.

» Multitenancy seguro. Admite el aumento de las necesidades de la infraestructura compartida de
servidores virtualizados y almacenamiento, lo que permite una multi-tenancy seguro de informacion
especifica del centro, en particular cuando se alojan varias instancias de bases de datos y software.

"Siguiente: Conclusién."

Conclusion

"Anterior: Consideraciones adicionales sobre seguridad de FlexPod."

Al ejecutar su aplicacion de atencion médica en una plataforma FlexPod, su organizacion
de atencion médica estara mejor protegida por una plataforma habilitada para FIPS 140-
2. FlexPod ofrece proteccion con varias capas en cada componente unico: Informatica,
redes y almacenamiento. Las funcionalidades de proteccion de datos de FlexPod
protegen los datos en reposo 0 en movimiento y conservan los backups seguros y listos
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cuando sea necesario.

Evite errores humanos aprovechando los disefios prevalidados de FlexPod recientemente probados e
infraestructuras convergentes de la alianza estratégica de Cisco y NetApp. Un sistema FlexPod ha disefiado y
disefiado para proporcionar un rendimiento del sistema previsible y de baja latencia, y una alta disponibilidad
con un impacto minimo, incluso si se habilita FIPS 140-2 en las capas de computacion, redes y
almacenamiento. Este enfoque da como resultado una experiencia de usuario superior y un tiempo de
respuesta optimo para los usuarios del sistema HIT.

"Siguiente: Reconocimientos, historial de versiones y dénde encontrar informacion adicional.”

Agradecimientos, historial de versiones y déonde encontrar
informacién adicional

"Anterior: Conclusion."

Si quiere obtener mas informacion sobre el contenido de este documento, consulte los
siguientes documentos y sitios web:

» Guia de configuracion de seguridad de la familia Cisco MDS 9000 NX-OS

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/mds9000/sw/8_x/config/security/
cisco_mds9000_security _config_guide_8x/configuring_fips.html#task_1188151

» Guia de configuracién de seguridad de NX-OS con Cisco Nexus serie 9000, versién 9.3(x)

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/security/configuration/guide/
b-cisco-nexus-9000-nx-os-security-configuration-guide-93x/m-configuring-fips.html

* Publicacion 140-2 de NetApp y del estandar de procesamiento de informacion federal (FIPS)
https://www.netapp.com/company/trust-center/compliance/fips-140-2/

» FIPS 140-2
https://fieldportal.netapp.com/content/902303

» Guia de fortalecimiento de NetApp ONTAP 9
https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf

» Guia completa de cifrado de NetApp
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-nve%2Fhome.html

 Especificaciones técnicas de NVE y NAE
https://www.netapp.com/pdf.html?item=/media/17070-ds-3899.pdf

 Especificaciones técnicas de NSE
https://www.netapp.com/pdf.html?item=/media/7563-ds-3213-en.pdf

» Centro de documentacion de ONTAP 9
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Publicacion 140-2 de NetApp y del estandar de procesamiento de informacion federal (FIPS)
https://www.netapp.com/company/trust-center/compliance/fips-140-2/

Cumplimiento de normativas Cisco y FIPS 140-2-2

https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications/fips-
140.html

Médulo de seguridad de criptografia de NetApp

https://csrc.nist.gov/csrc/media/projects/cryptographic-module-validation-program/documents/security-
policies/140sp2648.pdf

Practicas de ciberseguridad para medianas y grandes organizaciones sanitarias
https://www.phe.gov/Preparedness/planning/405d/Documents/tech-vol2-508.pdf
Programa de validacién de médulos de criptografia y Cisco (CMVP)

https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?
SearchMode=Basic&Vendor=cisco&CertificateStatus=Active&ValidationYear=0

Cifrado del almacenamiento de NetApp, unidades de autocifrado NVMe, cifrado de volumenes de NetApp
y cifrado agregado de NetApp

https://www.netapp.com/pdf.html?item=/media/17073-ds-3898.pdf

Cifrado de volumenes de NetApp y cifrado de agregados de NetApp
https://www.netapp.com/pdf.html?item=/media/17070-ds-3899.pdf

Cifrado del almacenamiento de NetApp
https://www.netapp.com/pdf.html?item=/media/7563-ds-3213-en.pdf
FlexPod para sistemas de registros médicos electronicos
https://www.netapp.com/pdf.htmli?item=/media/22199-tr-4881.pdf

Datos ahora: Mejora de rendimiento en entornos EHR de Epic con la tecnologia flash conectada al cloud
https://www.netapp.com/media/10809-cloud-connected-flash-wp.pdf
Centro de datos FlexPod para infraestructura EHR de Epic
https://www.netapp.com/pdf.html?item=/media/17061-ds-3683.pdf

Guia de puesta en marcha del centro de datos FlexPod para EHR de Epic
https://www.netapp.com/media/10658-tr-4693.pdf

Infraestructura de centro de datos FlexPod para el software MEDITECH
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https://www.netapp.com/media/10658-tr-4693.pdf

https://www.netapp.com/media/8552-flexpod-for-meditech-software.pdf
El estandar FlexPod se extiende al software MEDITECH
https://blog.netapp.com/the-flexpod-standard-extends-to-meditech-software/
Guia de tamafios direccionales de FlexPod para MEDITECH
https://www.netapp.com/pdf.html?item=/media/12429-tr4774.pdf
FlexPod para imagenes médicas
https://www.netapp.com/media/19793-tr-4865.pdf

IA en la sanidad
https://www.netapp.com/pdf.html?item=/media/7393-na-369pdf.pdf
FlexPod para el sector sanitario facilita su transformacion
https://flexpod.com/solutions/verticals/healthcare/

FlexPod de Cisco y NetApp

https://flexpod.com/
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