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Gestión de conexiones de soporte

Inicie una sesión de soporte remota de NetApp

Si necesita soporte técnico para su sistema NetApp HCI, el soporte de NetApp puede
conectarse de forma remota con su sistema. Para iniciar una sesión y tener acceso
remoto, el soporte de NetApp puede abrir una conexión de Secure Shell (SSH) inversa a
su entorno.

Acerca de esta tarea

Puede abrir un puerto TCP para una conexión de túnel SSH inverso con el soporte de NetApp. Gracias a esta
conexión, el soporte de NetApp puede iniciar sesión en su nodo de gestión. Si el nodo de gestión está detrás
de un servidor proxy, se necesitan los siguientes puertos TCP en el archivo sshd.config:

Puerto TCP Descripción Dirección de conexión

443 Llamadas API/HTTPS
para un reenvío de
puertos inverso a través
de un túnel de soporte
abierto a la interfaz de
usuario web

Del nodo de gestión a los nodos de almacenamiento

22 Acceso de inicio de sesión
SSH

Del nodo de gestión a los nodos de almacenamiento o desde los
nodos de almacenamiento al nodo de gestión

De forma predeterminada, la capacidad de acceso remoto está habilitada en el nodo de gestión.
Para desactivar la función de acceso remoto, consulte "Gestione la funcionalidad SSH en el
nodo de gestión". Puede activar la funcionalidad de acceso remoto de nuevo, si es necesario.

Pasos

• Inicie sesión en su nodo de almacenamiento y abra una sesión de terminal.

• En un símbolo del sistema, introduzca lo siguiente:

rst -r sfsupport.solidfire.com -u element -p <port_number>

• Para cerrar el túnel de soporte remoto, introduzca lo siguiente:

rst --killall

Obtenga más información

• "Plugin de NetApp Element para vCenter Server"

Gestione la funcionalidad SSH en el nodo de gestión

Es posible deshabilitar, volver a habilitar o determinar el estado de la funcionalidad SSH
en el nodo de gestión (mNode) mediante la API DE REST. De forma predeterminada, la
funcionalidad SSH que proporciona "Acceso a la sesión del túnel de soporte remoto
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(RST) de NetApp Support"está habilitada en el nodo de gestión.

A partir de los servicios de gestión 2.20.69, puede habilitar y deshabilitar la funcionalidad SSH en el nodo de
gestión mediante la interfaz de usuario de control de cloud híbrido de NetApp.

Lo que necesitará

• Permisos de control del cloud híbrido de NetApp: Tiene permisos como administrador.

• Permisos de administrador de clúster: Tiene permisos como administrador en el clúster de
almacenamiento.

• Software Element: El clúster ejecuta el software NetApp Element 11.3 o posterior.

• Nodo de gestión: Ha implementado un nodo de gestión que ejecuta la versión 11.3 o posterior.

• Actualizaciones de servicios de administración:

◦ Para utilizar la IU de control de nube híbrida de NetApp, ha actualizado el "paquete de servicios de
gestión" a la versión 2.20.69 o posterior.

◦ Para utilizar la interfaz de usuario de la API de REST, actualizó el "paquete de servicios de gestión" a
la versión 2,17.

Opciones

• Deshabilite o habilite la funcionalidad SSH en el nodo de gestión mediante la IU de control de cloud
híbrido de NetApp

Puede realizar cualquiera de las siguientes tareas después de usted"autenticar":

• Deshabilite o habilite la funcionalidad SSH en el nodo de gestión mediante las API de

• Determine el estado de la capacidad SSH en el nodo de gestión mediante las API de

Deshabilite o habilite la funcionalidad SSH en el nodo de gestión mediante la IU de
control de cloud híbrido de NetApp

Es posible deshabilitar o volver a habilitar la funcionalidad SSH en el nodo de gestión. La funcionalidad de
SSH que proporciona "Acceso a la sesión del túnel de soporte remoto (RST) de NetApp Support"está
deshabilitada de manera predeterminada en los nodos de gestión que ejecutan los servicios de gestión 2,18 o
posterior. Al deshabilitar SSH, no se finalizan ni desconectan las sesiones de cliente SSH existentes en el
nodo de gestión. Si deshabilita SSH y opta por volver a habilitarla más adelante, puede hacerlo mediante la
interfaz de usuario de control de cloud híbrido de NetApp.

Para habilitar o deshabilitar el acceso de soporte mediante SSH para un clúster de
almacenamiento, debe usar el "Página de configuración del clúster de la interfaz de usuario de
Element".

Pasos

1. En el panel de control, seleccione el menú de opciones de la parte superior derecha y seleccione
Configurar.

2. En la pantalla Support Access for Management Node, cambie el conmutador para activar el SSH del
nodo de administración.

3. Después de completar la solución de problemas, en la pantalla Support Access for Management Node,
cambie el conmutador para desactivar el SSH del nodo de gestión.
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Deshabilite o habilite la funcionalidad SSH en el nodo de gestión mediante las API
de

Es posible deshabilitar o volver a habilitar la funcionalidad SSH en el nodo de gestión. De forma
predeterminada, la funcionalidad SSH que proporciona "Acceso a la sesión del túnel de soporte remoto (RST)
de NetApp Support"está habilitada en el nodo de gestión. Al deshabilitar SSH, no se finalizan ni desconectan
las sesiones de cliente SSH existentes en el nodo de gestión. Si deshabilita SSH y opta por volver a habilitarla
más adelante, puede hacerlo mediante la misma API.

Comando API

Para los servicios de gestión 2.18 o posterior:

curl -k -X PUT

"https://<<ManagementNodeIP>/mnode/2/settings/ssh?enabled=<false/true>" -H

"accept: application/json" -H  "Authorization: Bearer ${TOKEN}"

Para los servicios de gestión 2.17 o anteriores:

curl -X PUT

"https://<ManagementNodeIP>/mnode/settings/ssh?enabled=<false/true>" -H

"accept: application/json" -H  "Authorization: Bearer ${TOKEN}"

Usted puede encontrar el portador ${TOKEN} utilizado por el comando API cuando usted
"autorizar". El portador ${TOKEN} está en la respuesta de rizo.

PASOS PARA LA INTERFAZ DE USUARIO DE LA API DE REST

1. Acceda a la interfaz de usuario de API de REST del servicio API del nodo de gestión introduciendo la
dirección IP del nodo de gestión seguida /mnode/ de :

https://<ManagementNodeIP>/mnode/

2. Seleccione autorizar y complete lo siguiente:

a. Introduzca el nombre de usuario y la contraseña del clúster.

b. Introduzca el ID de cliente como mnode-client.

c. Seleccione autorizar para iniciar una sesión.

d. Cierre la ventana.

3. En la interfaz de usuario DE LA API DE REST, seleccione PUT /settings/ssh.

a. Seleccione probar.

b. Establezca el parámetro enabled en false para desactivar SSH o true para volver a activar la
capacidad SSH que haya desactivado anteriormente.

c. Seleccione Ejecutar.
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Determine el estado de la capacidad SSH en el nodo de gestión mediante las API
de

Puede determinar si la capacidad SSH está habilitada o no en el nodo de gestión mediante una API de
servicio de nodo de gestión. SSH está habilitado de forma predeterminada en el nodo de gestión.

Comando API

Para los servicios de gestión 2.18 o posterior:

curl -k -X PUT

"https://<<ManagementNodeIP>/mnode/2/settings/ssh?enabled=<false/true>" -H

"accept: application/json" -H  "Authorization: Bearer ${TOKEN}"

Para los servicios de gestión 2.17 o anteriores:

curl -X PUT

"https://<ManagementNodeIP>/mnode/settings/ssh?enabled=<false/true>" -H

"accept: application/json" -H  "Authorization: Bearer ${TOKEN}"

Usted puede encontrar el portador ${TOKEN} utilizado por el comando API cuando usted
"autorizar". El portador ${TOKEN} está en la respuesta de rizo.

PASOS PARA LA INTERFAZ DE USUARIO DE LA API DE REST

1. Acceda a la interfaz de usuario de API de REST del servicio API del nodo de gestión introduciendo la
dirección IP del nodo de gestión seguida /mnode/ de :

https://<ManagementNodeIP>/mnode/

2. Seleccione autorizar y complete lo siguiente:

a. Introduzca el nombre de usuario y la contraseña del clúster.

b. Introduzca el ID de cliente como mnode-client.

c. Seleccione autorizar para iniciar una sesión.

d. Cierre la ventana.

3. En la interfaz de usuario DE LA API DE REST, seleccione GET /settings/ssh.

a. Seleccione probar.

b. Seleccione Ejecutar.

Obtenga más información

• "Plugin de NetApp Element para vCenter Server"
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