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Requisitos

Requisitos de infraestructura virtual para Keystone
Collector

Su sistema VMware vSphere debe cumplir varios requisitos antes de poder instalar
Keystone Collector.

Requisitos previos para la maquina virtual del servidor Keystone Collector:
» Sistema operativo: servidor VMware vCentre y ESXi 8.0 o posterior

* Nucleo: 1 CPU
* RAM: 2 GB de RAM
» Espacio en disco: 20 GB vDisk

Otros requisitos

Asegurese de que se cumplan los siguientes requisitos genéricos:

Requisitos de red

Los requisitos de red de Keystone Collector se enumeran en la siguiente tabla.

Keystone Collector requiere conectividad a Internet. Puede proporcionar conectividad a Internet
mediante enrutamiento directo a través del Gateway predeterminado (a través de NAT) o a
través de Proxy HTTP. Aqui se describen ambas variantes.

Fuente Destino Servicio Protocolo y Categoria Objetivo
puertos
Colector Active 1Q Unified HTTPS TCP 443 Obligatorio (si se Recopilacion de
Keystone (para Manager utiliza Keystone métricas de uso
Keystone (Administrador ONTAP) de Keystone
ONTAP) unificado) Collector para
ONTAP
Colector Nodos de HTTPS TCP 443 Obligatorio (si se Recopilacion de
Keystone (para  administracion utiliza Keystone meétricas de uso
Keystone de StorageGRID StorageGRID) de Keystone

StorageGRID)

Collector para
StorageGRID



Coleccionista
Keystone
(genérico)

Coleccionista
Keystone
(genérico)

Coleccionista
Keystone
(genérico)

Coleccionista
Keystone
(genérico)

Colector
Keystone (para
Keystone
ONTAP)

Coleccionista
Keystone
(genérico)

Estaciones de
trabajo de
operaciones del
cliente

Direcciones de
administracion
de nodos y
clusteres de
NetApp ONTAP

Internet (segun
los requisitos de
URL que se
indican mas
adelante)

Proxy HTTP del
cliente

Servidores DNS
del cliente

Servidores NTP
del cliente

Unified Manager

Sistema de
Monitoreo de
Clientes

Coleccionista de
Keystone

Coleccionista de
Keystone

HTTPS

Proxy HTTP

DNS

NTP

MySQL

HTTPS

SSH

HTTP_8000,
PING

TCP 443

Puerto proxy del
cliente

TCP/UDP 53

UDP 123

TCP 3306

TCP 7777

TCP 22

TCP 8000,
solicitud/respues
ta de eco ICMP

Obligatorio
(conectividad a
Internet)

Obligatorio
(conectividad a
Internet)

Obligatorio

Obligatorio

Funcionalidad
opcional

Funcionalidad
opcional

Gestion

Funcionalidad
opcional

Software
Keystone
Collector,
actualizaciones
del sistema
operativo y
carga de
métricas

Software
Keystone
Collector,
actualizaciones
del sistema
operativo y
carga de
métricas

Resoluciéon de
DNS

Sincronizacion
horaria

Recopilacién de
métricas de
rendimiento para
Keystone
Collector

Informes de
estado de
Keystone
Collector

Acceso a la
gestion de
recopiladores
Keystone

Servidor web
para
actualizaciones
de firmware de
ONTAP



El puerto predeterminado para MySQL, 3306, esta restringido solo al host local durante una
nueva instalacion de Unified Manager, lo que impide la recopilacion de métricas de rendimiento
para Keystone Collector. Para obtener mas informacion, consulte "Requisitos de ONTAP" .

Acceso URL

Keystone Collector necesita acceso a los siguientes hosts de Internet:

DIRECCION Razén

https://keystone.netapp.com Actualizaciones del software Keystone Collector e
informes de uso

https://support.netapp.com Sede de NetApp para informacién de facturacién y
entrega de AutoSupport

Requisitos de Linux para Keystone Collector

Preparar su sistema Linux con el software necesario garantiza una instalacion precisa y
la recopilacion de datos por parte de Keystone Collector.

Asegurese de que su servidor Linux y la maquina virtual Keystone Collector tengan estas configuraciones.

Servidor Linux:
« Sistema operativo: cualquiera de los siguientes:

o Debian 12
o Red Hat Enterprise Linux 8.6 o versiones posteriores 8.x
o Red Hat Enterprise Linux 9.0 o versiones posteriores
> CentOS 7 (solo para entornos existentes)
» Tiempo cronoldgico sincronizado

» Acceso a los repositorios de software estandar de Linux
El mismo servidor también debe tener los siguientes paquetes de terceros:

* podman (Administrador de POD)
¢ llamada de socorro

* cronicidad
* Python 3 (3.9.14 2 3.11.8)
Maquina virtual del servidor Keystone Collector:
* Nucleo: 2 CPU
* RAM: 4 GB de RAM
» Espacio en disco: 50 GB vDisk


https://keystone.netapp.com
https://support.netapp.com

Otros requisitos

Asegurese de que se cumplan los siguientes requisitos genéricos:

Requisitos de red

Los requisitos de red de Keystone Collector se enumeran en la siguiente tabla.

Keystone Collector requiere conectividad a Internet. Puede proporcionar conectividad a Internet
mediante enrutamiento directo a través del Gateway predeterminado (a través de NAT) o a
través de Proxy HTTP. Aqui se describen ambas variantes.

Fuente

Colector
Keystone (para
Keystone
ONTAP)

Colector
Keystone (para
Keystone
StorageGRID)

Coleccionista
Keystone
(genérico)

Coleccionista
Keystone
(genérico)

Coleccionista
Keystone
(genérico)

Destino Servicio

Active 1Q Unified HTTPS
Manager

(Administrador

unificado)

Nodos de
administracion
de StorageGRID

HTTPS

Internet (segun  HTTPS
los requisitos de

URL que se

indican mas

adelante)

Proxy HTTP del
cliente

Proxy HTTP

Servidores DNS DNS
del cliente

Protocolo y
puertos

TCP 443

TCP 443

TCP 443

Puerto proxy del
cliente

TCP/UDP 53

Categoria

Obligatorio (si se

utiliza Keystone
ONTAP)

Obligatorio (si se

utiliza Keystone
StorageGRID)

Obligatorio
(conectividad a
Internet)

Obligatorio
(conectividad a
Internet)

Obligatorio

Objetivo

Recopilacion de
métricas de uso
de Keystone
Collector para
ONTAP

Recopilacion de
métricas de uso
de Keystone
Collector para
StorageGRID

Software
Keystone
Collector,
actualizaciones
del sistema
operativo y
carga de
métricas

Software
Keystone
Collector,
actualizaciones
del sistema
operativo y
carga de
métricas

Resoluciéon de
DNS



Coleccionista
Keystone
(genérico)

Colector
Keystone (para
Keystone
ONTAP)

Coleccionista
Keystone
(genérico)

Estaciones de
trabajo de
operaciones del
cliente

Direcciones de
administracion
de nodos y
clusteres de
NetApp ONTAP

Servidores NTP
del cliente

Unified Manager

Sistema de
Monitoreo de
Clientes

Coleccionista de
Keystone

Coleccionista de
Keystone

NTP

MySQL

HTTPS

SSH

HTTP_8000,
PING

UDP 123

TCP 3306

TCP 7777

TCP 22

TCP 8000,

Obligatorio

Funcionalidad
opcional

Funcionalidad

opcional

Gestion

Funcionalidad

solicitud/respues opcional

ta de eco ICMP

Sincronizacion
horaria

Recopilacion de
métricas de
rendimiento para
Keystone
Collector

Informes de
estado de
Keystone
Collector

Acceso a la
gestion de
recopiladores
Keystone

Servidor web
para
actualizaciones
de firmware de
ONTAP

El puerto predeterminado para MySQL, 3306, esta restringido solo al host local durante una
nueva instalacion de Unified Manager, lo que impide la recopilacion de métricas de rendimiento
para Keystone Collector. Para obtener mas informacion, consulte "Requisitos de ONTAP" .

Acceso URL

Keystone Collector necesita acceso a los siguientes hosts de Internet:

DIRECCION

https://keystone.netapp.com

https://support.netapp.com

Razoén

Actualizaciones del software Keystone Collector e

informes de uso

Sede de NetApp para informacion de facturacion y
entrega de AutoSupport

Requisitos para ONTAP y StorageGRID para Keystone

Antes de comenzar a utilizar Keystone, debe asegurarse de que los clusteres ONTAP y
los sistemas StorageGRID cumplan algunos requisitos.


https://keystone.netapp.com
https://support.netapp.com

ONTAP
Versiones de software
1. ONTAP 9.8 o posterior

2. Active 1Q Unified Manager (Unified Manager) 9.10 o posterior

Antes de empezar
Cumpla con los siguientes requisitos si desea recopilar datos de uso Unicamente a través de ONTAP:

1. Asegurese de que ONTAP 9.8 o posterior esté configurado. Para obtener informacion sobre como
configurar un nuevo cluster, consulte estos enlaces:
o "Configurar ONTAP en un nuevo cluster con el Administrador del sistema"
o "Configurar un cluster con la CLI"

2. Cree cuentas de inicio de sesion de ONTAP con roles especificos. Para obtener mas informacion,
consulte "Obtenga informacion sobre como crear cuentas de inicio de sesién de ONTAP" .

o Interfaz web

i. Inicie sesion en ONTAP System Manager utilizando sus credenciales predeterminadas. Para
obtener mas informacion, consulte "Gestion de clusteres con System Manager" .

i. Cree un usuario de ONTAP con el rol de "solo lectura" y el tipo de aplicacién "http", y habilite
la autenticacion de contrasefia navegando a Cluster > Configuraciéon > Seguridad >
Usuarios.

o CLI

i. Inicie sesion en ONTAP CLI con sus credenciales predeterminadas. Para obtener mas
informacion, consulte "Gestion de clusteres con CLI" .

i. Cree un usuario ONTAP con el rol de “solo lectura” y el tipo de aplicacion “http”, y habilite la
autenticacion de contrasefia. Para obtener mas informacién sobre la autenticacion, consulte
"Habilitar el acceso con contrasena a la cuenta ONTAP" .

Cumpla los siguientes requisitos si desea recopilar datos de uso a través de Active |1Q Unified Manager:
1. Asegurese de que Unified Manager 9.10 o posterior esté configurado. Para obtener informacion
sobre la instalacion de Unified Manager, consulte estos enlaces:
o "Instalacion de Unified Manager en sistemas VMware vSphere"
o "Instalacion de Unified Manager en sistemas Linux"

2. Asegurese de que el cluster ONTAP se haya agregado a Unified Manager. Para obtener informacion
sobre cdmo agregar clusteres, consulte "Afadiendo clusteres" .

3. Cree usuarios de Unified Manager con roles especificos para la recopilacién de datos de uso y
rendimiento. Realice estos pasos. Para obtener informacion sobre los roles de usuario, consulte
"Definiciones de roles de usuario” .

a. Inicie sesion en la interfaz de usuario web de Unified Manager con las credenciales de usuario
administrador de aplicaciones predeterminadas que se generan durante la instalacion. Ver
"Acceder a la interfaz web de Unified Manager" .

b. Cree una cuenta de servicio para Keystone Collector con Operator Rol de usuario. Las API del
servicio Keystone Collector utilizan esta cuenta de servicio para comunicarse con Unified
Manager y recopilar datos de uso. Ver "Agregar usuarios" .

C. Crear una Database cuenta de usuario, con la Report Schema role. Este usuario es necesario


https://docs.netapp.com/us-en/ontap/task_configure_ontap.html
https://docs.netapp.com/us-en/ontap/software_setup/task_create_the_cluster_on_the_first_node.html
https://docs.netapp.com/us-en/ontap/authentication/create-svm-user-accounts-task.html#cluster-and-svm-administrators
https://docs.netapp.com/us-en/ontap/concept_administration_overview.html
https://docs.netapp.com/us-en/ontap/system-admin/index.html
https://docs.netapp.com/us-en/ontap/authentication/enable-password-account-access-task.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-vapp/concept_requirements_for_installing_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-linux/concept_requirements_for_install_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_add_clusters.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/reference_definitions_of_user_roles.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_access_unified_manager_web_ui.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_add_users.html

para la recopilacion de datos de rendimiento. Ver "Creacion de un usuario de base de datos" .

El puerto predeterminado para MySQL, 3306, esta restringido solo al host local
durante una nueva instalacién de Unified Manager, lo que impide la recopilacion de
datos de rendimiento para Keystone ONTAP. Esta configuracion se puede

@ modificar y la conexion se puede poner a disposicion de otros hosts mediante el
Control access to MySQL port 3306 opcion en la consola de
mantenimiento de Unified Manager. Para obtener mas informacion,
consulte"Opciones de menu adicionales" .

4. Habilitar API Gateway en Unified Manager. Keystone Collector utiliza la funcion APl Gateway para
comunicarse con los clusteres ONTAP . Puede habilitar APl Gateway desde la interfaz de usuario
web o ejecutando algunos comandos a través de la CLI de Unified Manager.

Interfaz web

Para habilitar API Gateway desde la interfaz de usuario web de Unified Manager, inicie sesion en la
interfaz de usuario web de Unified Manager y habilite APl Gateway. Para obtener mas informacion,
consulte "Habilitacion de API Gateway" .

CcLi
Para habilitar APl Gateway a través de la CLI de Unified Manager, siga estos pasos:

a. En el servidor de Unified Manager, inicie una sesion SSH e inicie sesion en la CLI de Unified
Manager.
um cli login -u <umadmin> Para obtener informacion sobre los comandos CLI, consulte
"Comandos CLI de Unified Manager compatibles" .

b. Verifique si API Gateway ya esta habilitado.
um option list api.gateway.enabledA true Elvalorindica que APl Gateway esta
habilitado.

C. Si el valor devuelto es false, ejecute este comando:
um option set api.gateway.enabled=true

d. Reinicie el servidor de Unified Manager:
= Linux: "Reiniciar Unified Manager" .

= VMware vSphere: "Reinicio de la maquina virtual de Unified Manager" .

StorageGRID
Las siguientes configuraciones son necesarias para instalar Keystone Collector en StorageGRID.

* StorageGRID 11.6.0 o posterior debe instalarse. Para obtener informacion sobre como actualizar
StorageGRID, consulte"Actualizacion del software StorageGRID : descripcion general” .

» Se debe crear una cuenta de usuario administrador local de StorageGRID para la recopilacion de
datos de uso. El servicio Keystone Collector utiliza esta cuenta de servicio para comunicarse con
StorageGRID a través de las API del nodo de administrador.

Pasos
a. Inicie sesién en el Administrador de cuadricula. Ver "Sign in en el Administrador de cuadricula” .

b. Crea un grupo de administradores locales con Access mode: Read-only . Ver "Crear un
grupo de administradores" .

c. Aifade los siguientes permisos:


https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_create_database_user.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/reference_additional_menu_options.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/concept_api_gateway.html
https://docs.netapp.com/us-en/active-iq-unified-manager/events/reference_supported_unified_manager_cli_commands.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-linux/task_restart_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-vapp/task_restart_unified_manager_virtual_machine.html
https://docs.netapp.com/us-en/storagegrid-116/upgrade/index.html
https://docs.netapp.com/us-en/storagegrid-116/admin/signing-in-to-grid-manager.html
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-admin-groups.html#create-an-admin-group
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-admin-groups.html#create-an-admin-group

= Cuentas de inquilinos
= Mantenimiento
= Consulta de métricas

d. Cree un usuario de cuenta de servicio Keystone y asocielo con el grupo de administracion. Ver
"Administrar usuarios" .


https://docs.netapp.com/us-en/storagegrid-116/admin/managing-users.html
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