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TR-4931: Recuperacion ante desastres con
VMware Cloud en Amazon Web Services y Guest
Connect

Un entorno y un plan de recuperacién ante desastres (DR) comprobados son
fundamentales para que las organizaciones garanticen que las aplicaciones criticas para
el negocio puedan restaurarse rapidamente en caso de una interrupcion importante. Esta
solucion se centra en demostrar casos de uso de DR con un enfoque en tecnologias
VMware y NetApp , tanto locales como con VMware Cloud en AWS.

Descripcién general

NetApp tiene una larga trayectoria de integracion con VMware como lo demuestran las decenas de miles de
clientes que han elegido a NetApp como su socio de almacenamiento para su entorno virtualizado. Esta
integracién contindia con opciones conectadas por invitados en la nube y también con integraciones recientes
con almacenes de datos NFS. Esta solucion se centra en el caso de uso comunmente conocido como
almacenamiento conectado por invitado.

En el almacenamiento conectado a invitados, el VMDK invitado se implementa en un almacén de datos
aprovisionado por VMware y los datos de la aplicacion se alojan en iSCSI o NFS y se asignan directamente a
la VM. Se utilizan aplicaciones Oracle y MS SQL para demostrar un escenario de DR, como se muestra en la
siguiente figura.
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Supuestos, prerrequisitos y descripcion general de los
componentes

Antes de implementar esta solucion, revise la descripcion general de los componentes, los requisitos previos
necesarios para implementar la solucion y las suposiciones realizadas al documentar esta solucion.

"Requisitos, prerrequisitos y planificacion de la solucion DR"


https://docs.netapp.com/es-es/netapp-solutions-cloud/vmware/vmw-aws-vmc-dr-prereqs.html

Realizar recuperacidén ante desastres con SnapCenter

En esta solucion, SnapCenter proporciona instantaneas consistentes con las aplicaciones para los datos de
aplicaciones de SQL Server y Oracle. Esta configuracion, junto con la tecnologia SnapMirror , proporciona
replicacion de datos de alta velocidad entre nuestro cluster local AFF y FSx ONTAP . Ademas, Veeam Backup
& Replication proporciona capacidades de respaldo y restauracion para nuestras maquinas virtuales.

En esta seccidn, cubrimos la configuracion de SnapCenter, SnapMirror y Veeam tanto para la copia de
seguridad como para la restauracion.

Las siguientes secciones cubren la configuracion y los pasos necesarios para completar una conmutacion por
error en el sitio secundario:

Configurar las relaciones de SnapMirror y los programas de retencion

SnapCenter puede actualizar las relaciones de SnapMirror dentro del sistema de almacenamiento principal
(principal > espejo) y en sistemas de almacenamiento secundario (principal > béveda) con el propdsito de
archivado y retencion a largo plazo. Para ello, debe establecer e inicializar una relacion de replicacion de
datos entre un volumen de destino y un volumen de origen mediante SnapMirror.

Los sistemas ONTAP de origen y destino deben estar en redes interconectadas mediante el emparejamiento
de Amazon VPC, una puerta de enlace de transito, AWS Direct Connect o una VPN de AWS.

Los siguientes pasos son necesarios para configurar las relaciones de SnapMirror entre un sistema ONTAP
local y FSx ONTAP:

@ Consulte la "FSx ONTAP — Guia del usuario de ONTAP" para obtener mas informacién sobre la
creacion de relaciones SnapMirror con FSx.


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/ONTAPGuide.pdf

Registrar las interfaces légicas entre clusteres de origen y destino

Para el sistema ONTAP de origen que reside localmente, puede recuperar la informacion LIF entre
clusteres desde el Administrador del sistema o desde la CLI.

1. En ONTAP System Manager, navegue a la pagina Descripcion general de la red y recupere las

direcciones IP del tipo: entre clusteres que estan configuradas para comunicarse con la VPC de AWS
donde esta instalado FSx.

Network interfaces
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2. Para recuperar las direcciones IP entre clusteres para FSx, inicie sesion en la CLI y ejecute el
siguiente comando:

FSx-Dest::> network interface show -role intercluster




Establecer peering de cluster entre ONTAP y FSx

Para establecer intercambio de clusteres entre clisteres ONTAP , se debe confirmar en el otro cluster par
una frase de contrasefia Unica ingresada en el cluster ONTAP iniciador.

1. Configure el peering en el cluster FSx de destino mediante el cluster peer create dominio.
Cuando se le solicite, ingrese una frase de contrasefia Unica que se utilizara mas adelante en el
cluster de origen para finalizar el proceso de creacion.

FSx-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. En el cluster de origen, puede establecer la relacion de pares del cluster mediante ONTAP System
Manager o la CLI. Desde el Administrador del sistema ONTAP , navegue a Proteccién > Descripcion
general y seleccione Cluster de pares.
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3. En el cuadro de dialogo Cluster de pares, complete la informacién requerida:

a. Ingrese la frase de contrasefia que se utilizd para establecer la relacion de cluster de pares en el

cluster FSx de destino.



b. Seleccionar Yes para establecer una relacion encriptada.
c. Introduzca las direcciones IP LIF entre clusteres del clister FSx de destino.

d. Haga clic en Iniciar peering de cluster para finalizar el proceso.

Peer Cluster %

Local W Remote

PASSPHRASE @

STORAGE VM PERMISSIONS o
eeeeccc0e ®©

All storage VMs (incl... X

It cannot be determined from the passphrase whether

Stor, created in the future also will be given this relationship was encrypted. Is the relationship

permissions. encrypted?

Yes | No

To generate pass;}hr'ase.| Launch Remote Cluster
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Intercluster Network Interfaces IP Addresses
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Cancel

Initiate Cluster Peering Cancel

4. Verifique el estado de la relacion de pares del cluster desde el cluster FSx con el siguiente comando:

FSx-Dest::> cluster peer show




Establecer una relacion de peering de SVM

El siguiente paso es configurar una relacion SVM entre las maquinas virtuales de almacenamiento de
origen y destino que contienen los volimenes que estaran en las relaciones de SnapMirror .

1. Desde el cluster FSx de origen, utilice el siguiente comando desde la CLI para crear la relacion de
pares SVM:

FSx-Dest::> vserver peer create -vserver DestSVM -peer-vserver
Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. Desde el cluster ONTAP de origen, acepte la relacion de emparejamiento con ONTAP System
Manager o la CLI.

3. Desde el Administrador del sistema ONTAP , vaya a Proteccion > Descripcion general y seleccione
Maquinas virtuales de almacenamiento de pares en Pares de maquinas virtuales de almacenamiento.
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4. En el cuadro de dialogo de la maquina virtual de almacenamiento de pares, complete los campos
obligatorios:

o La maquina virtual de almacenamiento de origen
o El cluster de destino

o La maquina virtual de almacenamiento de destino
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5. Haga clic en Peer Storage VMs para completar el proceso de peering SVM.




Crear una politica de retencion de instantaneas

SnapCenter administra los programas de retencion de las copias de seguridad que existen como copias
instantaneas en el sistema de almacenamiento principal. Esto se establece al crear una politica en
SnapCenter. SnapCenter no administra politicas de retencion para copias de seguridad que se
conservan en sistemas de almacenamiento secundario. Estas politicas se administran por separado a
través de una politica SnapMirror creada en el cluster FSx secundario y asociada con los volumenes de
destino que estan en una relaciéon SnapMirror con el volumen de origen.

Al crear una politica de SnapCenter , tiene la opcién de especificar una etiqueta de politica secundaria

que se agrega a la etiqueta SnapMirror de cada instantanea generada cuando se realiza una copia de
seguridad de SnapCenter .

@ En el almacenamiento secundario, estas etiquetas coinciden con las reglas de politicas
asociadas con el volumen de destino con el fin de garantizar la retenciéon de instantaneas.

El siguiente ejemplo muestra una etiqueta SnapMirror que esta presente en todas las instantaneas
generadas como parte de una politica utilizada para las copias de seguridad diarias de nuestra base de
datos de SQL Server y los volumenes de registro.

Select secondary replication options @

[C] update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label | @
sql-daily
Error retry count 3 < i ]

Para obtener mas informacion sobre la creacion de politicas de SnapCenter para una base de datos de
SQL Server, consulte la "Documentacion de SnapCenter" .

Primero debe crear una politica SnapMirror con reglas que dicten la cantidad de copias de instantaneas
que se deben conservar.

1. Cree la politica SnapMirror en el cluster FSx.

FSx-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Agregue reglas a la politica con etiquetas de SnapMirror que coincidan con las etiquetas de politica
secundaria especificadas en las politicas de SnapCenter .


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_create_backup_policies_for_sql_server_databases.html

FSx-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

El siguiente script proporciona un ejemplo de una regla que podria agregarse a una politica:

FSx-Dest::> snapmirror policy add-rule -vserver sgl svm dest -policy
Async_ SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

@ Cree reglas adicionales para cada etiqueta de SnapMirror y la cantidad de
instantaneas que se conservaran (periodo de retencion).

Crear voliumenes de destino

Para crear un volumen de destino en FSx que sera el destinatario de copias instantaneas de nuestros
volumenes de origen, ejecute el siguiente comando en FSx ONTAP:

FSx-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

Cree las relaciones de SnapMirror entre los volumenes de origen y destino

Para crear una relacion SnapMirror entre un volumen de origen y destino, ejecute el siguiente comando
en FSx ONTAP:

FSx-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

Inicializar las relaciones de SnapMirror

Inicializar la relacion SnapMirror . Este proceso inicia una nueva instantanea generada desde el volumen
de origen y la copia al volumen de destino.

FSx-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

10



Implementar y configurar el servidor Windows SnapCenter en las instalaciones.

Implementar Windows SnapCenter Server en las instalaciones

Esta solucion utiliza NetApp SnapCenter para realizar copias de seguridad consistentes con las
aplicaciones de bases de datos de SQL Server y Oracle. Junto con Veeam Backup & Replication para
realizar copias de seguridad de los VMDK de maquinas virtuales, esto proporciona una solucién integral
de recuperacion ante desastres para centros de datos locales y basados en la nube.

El SnapCenter software esta disponible en el sitio de soporte de NetApp y se puede instalar en sistemas
Microsoft Windows que residan en un dominio o grupo de trabajo. Puede encontrar una guia de
planificacion detallada e instrucciones de instalacion en "Centro de documentacion de NetApp" .

El SnapCenter software se puede obtener en "este enlace" .

Una vez instalado, puede acceder a la consola de SnapCenter desde un navegador web usando
https://Virtual _Cluster IP_or FQDN:8146.

Después de iniciar sesion en la consola, debe configurar SnapCenter para realizar copias de seguridad
de las bases de datos de SQL Server y Oracle.


https://docs.netapp.com/us-en/snapcenter/install/requirements-to-install-snapcenter-server.html
https://mysupport.netapp.com

Agregar controladores de almacenamiento a SnapCenter

Para agregar controladores de almacenamiento a SnapCenter, complete los siguientes pasos:

1. En el menu de la izquierda, seleccione Sistemas de almacenamiento y luego haga clic en Nuevo para
comenzar el proceso de agregar sus controladores de almacenamiento a SnapCenter.

M NetApp SnapCenter® ©- ALscadmin  SnapCenterAdmin  [#Sign Ou

ONTAP Storage

pasboard | 7 [ -

Resources

ONTAP Storage Connections

+

Mew

Monitor Name £ P Cluster Name User Name Platform Controller License
Backup 172.16.1317 172.16.13.17 AFF v

Reports
ESD2 172.16.13.17 172.16.13.17 AFF L

Hosts
ora_svm 172.16.13.17 172.16.13.17 AFF v
ofa_svim_dest 172.30.15.42 AFF Mot applicable
sql_svm 172.16.13.17 172161337 AFF v
sal_svm_dest 172.30.15.42 AFF Mot applicable
svm_HCApDS 172.30.15.42 AFF Not applicable

2. En el cuadro de dialogo Agregar sistema de almacenamiento, agregue la direccioén IP de
administracion para el cluster ONTAP local y el nombre de usuario y la contrasefia. Luego haga clic
en Enviar para comenzar la deteccion del sistema de almacenamiento.

12



Add Storage System

Add Storage System €

Storage System 10.61.181.180

Username admin

Password sesssenee

Event Management System (EMS) & AutoSupport Settings
Send AutoSupport notification to storage system

Log SnapCenter Server events to syslog

£+ More Options : Platform, Protocol, Preferred IP etc..

Cancel H Reset

3. Repita este proceso para agregar el sistema FSx ONTAP a SnapCenter. En este caso, seleccione
Mas opciones en la parte inferior de la ventana Agregar sistema de almacenamiento y haga clic en la
casilla de verificacion Secundario para designar el sistema FSx como el sistema de almacenamiento
secundario actualizado con copias de SnapMirror o nuestras instantaneas de respaldo principales.

13
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More Options

Platform
Protocol

Port
Timeout

[ Preferred IP

FAS - Secondary @
HTTPS ¥

443

60 seconds (1]

£

Para obtener mas informacion relacionada con la adicion de sistemas de almacenamiento a SnapCenter,
consulte la documentacion en "este enlace" .


https://docs.netapp.com/us-en/snapcenter/install/task_add_storage_systems.html

Agregar hosts a SnapCenter

El siguiente paso es agregar servidores de aplicaciones host a SnapCenter. El proceso es similar tanto
para SQL Server como para Oracle.

1. En el menu de la izquierda, seleccione Hosts y luego haga clic en Agregar para comenzar el proceso
de agregar controladores de almacenamiento a SnapCenter.

2. En la ventana Agregar hosts, agregue el tipo de host, el nombre de host y las credenciales del
sistema host. Seleccione el tipo de complemento. Para SQL Server, seleccione el complemento
Microsoft Windows y Microsoft SQL Server.

N NetApp SnapCenter®

Managed Hosts

Add Host

Search by Name
ame

Host Type | Windows *

Host Name | sqglsrv-01.sddc.netapp.com

/_01.sddc.netapp.com

oraclesrv 02 sddc.netapp.com Credentials | sddc-jpowell .| g
oraclesry 02.sddc.netapp.com
i‘i oraclesry 04.sddc netapp.com Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Windows

esrv_05.sddc.netapp.com Microsoft Windows
B Microsoft SQL Server

Microsoft Exchange Server

graclesry 06.sddc.neta

poR.com

7.sddc.netapp.com

SAP HANA

oraclesry 08.sddc.netapp.com

— . £¥ More Options : Port, gMSA, Install Path, Custom Plug-ins...

sraclesry 09 sddc.netapp.com
oraclesry 10.sddc.netapp.com Submit Cancel

3. Para Oracle, complete los campos obligatorios en el cuadro de didlogo Agregar host y marque la
casilla del complemento de Oracle Database. A continuacion, haga clic en Enviar para iniciar el
proceso de descubrimiento y agregar el host a SnapCenter.

15
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Add Host

Host Type
Host Name

Credentials

Linux

oraclesrv_11.sddc.netapp.com

root

Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Linux

Oracle Database
[] sAP HANA

£+ More Options : Port, Install Path, Custom Plug-Ins...




Crear politicas de SnapCenter

Las politicas establecen las reglas especificas que se deben seguir para un trabajo de respaldo.
Incluyen, entre otros, la programacién de copias de seguridad, el tipo de replicacion y cémo SnapCenter
maneja la realizacion de copias de seguridad y el truncamiento de los registros de transacciones.

Puede acceder a las politicas en la seccidén Configuracion del cliente web de SnapCenter .

M NetApp SnapCenter® . ] = ®- 2 scadmin|

Global Settings Policies Users and Access Roles Credential Software

Microsoft SQL Server .

Search by Name

Dashboard

Resources

Name I Backup Type Schedule Type Replication
Monitor p lyp yp p

SQL-Daily Full and Log backup Daily SnapVault
Reports

SQL-Hourly Full and Log backup Hourly SnapVault
Hosts SQL-Hourly-Logs Log backup Hourly SnapVault
Storage Systems SQL-OnDemand Full and Log backup On demand SnapVault

SQL-Weekly Full and Log backup Weekly SnapVault

it

Settings

Para obtener informaciéon completa sobre la creacién de politicas para copias de seguridad de SQL
Server, consulte la "Documentacion de SnapCenter” .

Para obtener informacion completa sobre la creacion de politicas para copias de seguridad de Oracle,
consulte la "Documentacion de SnapCenter" .

Notas:

* A medida que avanza en el asistente de creacion de politicas, preste especial atencion a la seccion
Replicacién. En esta seccion usted estipula los tipos de copias secundarias de SnapMirror que desea
que se tomen durante el proceso de copias de seguridad.

 La configuracién "Actualizar SnapMirror después de crear una copia de instantanea local" se refiere a
la actualizacion de una relacién de SnapMirror cuando esa relacion existe entre dos maquinas
virtuales de almacenamiento que residen en el mismo cluster.

* La configuracion "Actualizar SnapVault después de crear una copia SnapShot local" se utiliza para
actualizar una relacion SnapMirror que existe entre dos clusteres separados y entre un sistema
ONTARP local y Cloud Volumes ONTAP o FSx ONTAP.

La siguiente imagen muestra las opciones anteriores y como se ven en el asistente de politica de
respaldo.


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_create_backup_policies_for_sql_server_databases.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_create_backup_policies_for_oracle_database.html

New SQL Server Backup Policy

o Name Select secondary replication options @
o Backup Type [J update SnapMirror after creating a local Snapshot copy.
e Retention [] Update SnapVault after creating a local Snapshot copy.
Secondary policy label i
4 Replication
Error retry count 3 i ]

5 Script

Crear grupos de recursos de SnapCenter

Los grupos de recursos le permiten seleccionar los recursos de base de datos que desea incluir en sus
copias de seguridad y las politicas seguidas para esos recursos.

1. Vaya a la seccion Recursos en el menu de la izquierda.

2. En la parte superior de la ventana, seleccione el tipo de recurso con el que trabajara (en este caso,
Microsoft SQL Server) y luego haga clic en Nuevo grupo de recursos.

n NetApp SnapCenter@J - 2 scadmin  SnapCenterAdmin ¥ sign Out
Microsoft SQL Server . 1
New Resource Group
u Resources = Name Resource Count  Tags Policies Last Backup Overall Status
M . SQLSRV-01 1 SQL-Daily 05/1142022 ... Completed
Monitor
SQL-Hourly
SQL-
Reports OnDemand
SQL-Weekly
Hosts
SQLSRV-02 1 SQL-Daily 03/28/2022 ... Failed
Storage Systems SQL-Hourly
sQL-
Settings OnDemand
SQL-Weekly
Alerts SQLSRV-03 1 SQL-Daily 05/1142022 ... Completed

CAl enehe

La documentaciéon de SnapCenter cubre detalles paso a paso para crear grupos de recursos para bases
de datos de SQL Server y Oracle.

Para realizar una copia de seguridad de los recursos de SQL, siga "este enlace" .

Para realizar copias de seguridad de los recursos de Oracle, siga "este enlace" .

18


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_back_up_sql_resources.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_back_up_oracle_resources.html

Implementar y configurar Veeam Backup Server

El software Veeam Backup & Replication se utiliza en la solucién para realizar copias de seguridad de
nuestras maquinas virtuales de aplicaciones y archivar una copia de las copias de seguridad en un depdsito
de Amazon S3 mediante un repositorio de copias de seguridad escalable de Veeam (SOBR). Veeam se
implementa en un servidor Windows en esta solucion. Para obtener orientacion especifica sobre la
implementacion de Veeam, consulte la "Centro de ayuda de Veeam Documentacion técnica" .

19


https://www.veeam.com/documentation-guides-datasheets.html

Configurar el repositorio de copias de seguridad escalables de Veeam

Después de implementar y licenciar el software, puede crear un repositorio de respaldo escalable
(SOBR) como almacenamiento de destino para trabajos de respaldo. También debe incluir un bucket S3
como respaldo de los datos de la maquina virtual fuera del sitio para la recuperacion ante desastres.

Consulte los siguientes requisitos previos antes de comenzar.

1. Cree un recurso compartido de archivos SMB en su sistema ONTAP local como almacenamiento de
destino para las copias de seguridad.

2. Cree un bucket de Amazon S3 para incluirlo en SOBR. Este es un repositorio para las copias de
seguridad externas.

20



Agregue almacenamiento ONTAP a Veeam

Primero, agregue el cluster de almacenamiento ONTAP y el sistema de archivos SMB/NFS
asociado como infraestructura de almacenamiento en Veeam.

1. Abra la consola de Veeam e inicie sesion. Navegue hasta Infraestructura de almacenamiento y
luego seleccione Agregar almacenamiento.

ication

Storage

Add
Storage St 3g

Manage Storage Actions

Storage Infrastructure

&=k Add Storage
=
== \eeam Backup & Replication integrates with the leading primary storage arrays to enable backup and restore of individual machines, file shares,

4 (& Storage Infrastructure
-~ guest files and application items from storage snapshots of VMFS, NFS and CIFS volumes. In addition to built-in integrations, Veeam provides the

5 ontap g
Universal Storage API that allows qualified storage vendors to create fully supported storage plug-in.
To start using this functionality, register your starage by clicking this text. If you don't see your starage in the list, please install the corresponding
plug-in first.
Take a Snapshot
Set up periodic storage-level snapshots of your VIVIFS or NFS datastores using the storage management console. The storage will automatically snap
your datastores, providing frequent restore points that enable short RPOs for the most common recovery scenarios, with little to no impact on your
production environment,
For evaluation purposes, you can create an "ad hoc” storage snapshot by selecting the desired LUN in the Storage Infrastructure tree, and clicking the
corresponding button in the ribban.
~ Restore
[E=0 7o perform a restore from a storage snapshot, browse to the desired snapshot on the Storage Infrastructure tab, and select the VM you want to
& i restore. You can restore the entire VM, individual guest files or individual Microseft Active Directory, Microsoft Exchange, Microscft SharePaint,
g Jlit=ls Microsoft SQL Server and Oracle items.

Please, keep in mind that storage snapshots are not real backups, as they would be lost along with production data in the event of a storage disaster.
Thus, you should never rely solely on storage-level snapshots for data protection. Ta ensure protection against all types of disasters, continue ta
perform proper backup of all VMs to non-production storage using eeam backup jobs or VeeamzIP.

5@ Inventory

(T Backup Infrastmucture

(¥5 storage Infrastructurs y  Backup
= E=1 Enterprise Plus edition enables backup of virtual machines, physical servers and file shares directly from primary storage snapshots. This functionality
T lefristiicte puts your storage array capabilities to work allowing for improved recovery point objectives (RPO) while greatly reducing impact from backup

activities on the production machines,

@ Files.

ay

N

En el asistente Agregar almacenamiento, seleccione NetApp como proveedor de
almacenamiento y luego seleccione Data ONTAP.

I

Introduzca la direccion IP de administracion y marque la casilla NAS Filer. Haga clic en
Siguiente.



MNew Netipp Data ONTAP Storage d

MName
“ Register NetApp Data ONTAP storage by specifying DNS name or IP address,

_ Management server DNS name or IP address:

|10.61.181.180
Credentials
Description:
MAS Filer Created by SDDC\jpowell at 5/17/2022 10:34 AM.
Apply
Summary Rales

[] Bleck or file storage for Viiware vSphere
[] Block storage for Microsoft Windows servers
MAS filer

< Previous Mext > Finich

4. Agregue sus credenciales para acceder al cluster ONTAP .

Mew Methpp Data ONTAP Storage >

Credentials
Specify account with storage administrator privileges.

Credentials:

HCIEUC\Admin (HCIEUC\Admin, last edited: 98 days ago) - | | Add...

MAS Filer Protocol: [HTTPS +

Apply Port: 443 E

MName

Summary

| < Previous || Mext = | Finish

5. En la pagina NAS Filer, seleccione los protocolos que desea escanear y seleccione Siguiente.



New Metfpp Data ONTAP Storage X

NAS Filer
Specify how this storage can be accessed by file backup jobs.

MName Protocol to use:
SMB
Credentials [ wFs

_ Create required export rules automatically

Volumes to scan:

Apply |AII volumes | Choose...
Summary Backup proxies to use:
|Automatic selection | Choose...

< Previous Apply Finish Cancel

6. Complete las paginas Aplicar y Resumen del asistente y haga clic en Finalizar para comenzar el
proceso de descubrimiento de almacenamiento. Una vez finalizado el escaneo, se agrega el
cluster ONTAP junto con los archivadores NAS como recursos disponibles.

= X
—
Add Edit Remowve Rescan
Storage Storage Storage

l
(¢

Manage Storage Actions

Storage Infrastructure

4 {'E;Sturagelnfrastmcture
4 E'E? OMNTAP
E13A300
4 DTS-HC-CIuster
[ svm_nfs-A
4 swim{
5] iSCSI_Datastore
5 sqdb_vol2

=

[
[
[T sgldb_woll
[

E] svmi_root

7. Cree un repositorio de respaldo utilizando los recursos compartidos NAS recién descubiertos.
Desde Infraestructura de respaldo, seleccione Repositorios de respaldo y haga clic en el
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elemento de menu Agregar repositorio.

il =
== 2
9
Add EE

Repository Repositary
Manage Repository

Backup Infrastructure

E Backup Proxies
= Backup Repositories

t-:E'. External Repositories

) Eﬁ Scale-cut Repositories
€5 WAN Accelerators
ﬂ Service Providers
F] E-I_-' SureBackup
& Application Groups
Zh Virtual Labs
4 fE'i Managed Servers
i tﬁ! ViMware vSphere
E: Microscft Windows

ﬁ Home

E@ Inventony

‘?E? Backup Infrastructurs

. Siga todos los pasos del Asistente para nuevo repositorio de copia de seguridad para crear el

repositorio. Para obtener informacion detallada sobre la creacién de repositorios de Veeam
Backup, consulte la "Documentacion de Veeam" .


https://www.veeam.com/documentation-guides-datasheets.html

MNew Backup Repository d

— Share
1
t_::j Type in UNC path to share (mapped drives are not supported), specify share access credentials and how backup jobs should
t__:j write data to this share.
MName Shared folder:
[\1172.21162.187\VBRRepo] | Browse. |
_ Use \\server\folder format
Repository This share requires access credentials:
o S |ﬁ"& sddchadministrater (sddchadministrator, last edited: 85 days ago) ~ | | Add... |

Manage accounts

Review
Gateway server:
Apply (®) Automatic selection
() The following server:
Summary

veeam.sddc.netapp.com (Backup server) w

Use this option to improve performance and reliability of backup to a NAS located in a remote site.,

< Previous | | Mext = Finish
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Agregue el bucket de Amazon S3 como repositorio de respaldo

El siguiente paso es agregar el almacenamiento de Amazon S3 como repositorio de respaldo.

1. Vaya a Infraestructura de respaldo > Repositorios de respaldo. Haga clic en Agregar repositorio.

=+
= 9
Add 5

Repository Repositon

Manage Fepository

Backup Infrastructure

E Backup Proxies

= Backup Repositories o
a External Repositories

4 54 Scale-out Repositories
?E:i Scale-out Backup Repository
En WAN Accelerators
(-1 Service Providers
4 & SureBackup
&‘ Application Groups
dh Virtual Labs
4 i:g'! Managed Servers
v & VMware vSphere

s Microsoft Windows

ﬁ Home
=]
@i Inventory

l'?E'g Backup Infrastructure

2. En el asistente Agregar repositorio de respaldo, seleccione Almacenamiento de objetos y luego
Amazon S3. Esto inicia el asistente para crear nuevo repositorio de almacenamiento de objetos.



Add Backup Repository

Select the type of backup repository you want to add,

n
\

Direct attached storage

Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

M
il

Metwork attached storage

I Metwaork share on a file server or a MAS device, When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share.

ssp==  Deduplicating storage appliance
m Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of
advanced integration via native appliance AP, use the network attached storage option instead.

iy, Object storage
.ﬁ On-prem object storage system or a cloud object storage provider, Object storage can only be used as a Capacity

Tier of scale-out backup repositories, backing up directly to object storage is not currently supported,

3. Proporcione un nombre para su repositorio de almacenamiento de objetos y haga clic en
Siguiente.

4. En la siguiente seccidn, proporcione sus credenciales. Necesita una clave de acceso y una
clave secreta de AWS.

Mew Object Storage Repository

Account
E Specify AWS account to use for connecting to Amazon 53 storage bucket,

MName Credentials:

_ | & AKIAXAH43ZTSSTHXQT2W (last edited: 107 days ago) v| | Add...

Manage cloud accounts

Bucket AWS region:

Global
Summary

[] Use the following gateway server:

veeam.sddc.netapp.com (Backup server)

< Previous Mext = Cancel

5. Después de que se cargue la configuracién de Amazon, elija su centro de datos, depdsito y
carpeta y haga clic en Aplicar. Por ultimo, haga clic en Finalizar para cerrar el asistente.



Crear un repositorio de respaldo escalable

Ahora que hemos agregado nuestros repositorios de almacenamiento a Veeam, podemos crear el
SOBR para organizar automaticamente las copias de respaldo en nuestro almacenamiento de
objetos externo de Amazon S3 para la recuperacion ante desastres.

1. En Infraestructura de respaldo, seleccione Repositorios de escalamiento horizontal y luego haga
clic en el elemento de menu Agregar repositorio de escalamiento horizontal.

" Add Scale-out Edit 5 C
Repository Repositar
Manage Scale-out Repository Mana

Backup Infrastructure

= Backup Repositories
=

s External Repositories
+ = Scale-out Repositories o
£ WAN Accelerators
‘F_, Service Providers
4 I'_IE SureBackup
& Application Groups
% Virtual Labs
4 l."E] Managed Servers
k ]:E'! Vidware vSphers
Ta= Microsoft Windows

ﬁ Home
E‘ ¥ T ¥
@3 Imventory

"jé? Backup Infrastructure

2. En el nuevo repositorio de respaldo de escalamiento horizontal, proporcione un nombre para el
SOBR y haga clic en Siguiente.

3. Para el nivel de rendimiento, elija el repositorio de respaldo que contiene el recurso compartido
SMB que reside en su cluster ONTAP local.
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Mew Scale-out Backup Repository >

Performance Tier
Select backup repositories to use as the landing zone and for the short-term retention.

Extents:

Mame
| PerformanceTier | = Jperepor

Placement Policy

Add...

Remove

4. Para la Politica de ubicacion, elija Localidad de datos o Rendimiento segun sus requisitos.
Seleccione siguiente.

5. Para Capacity Tier ampliamos SOBR con almacenamiento de objetos de Amazon S3. Para fines
de recuperacioén ante desastres, seleccione Copiar copias de seguridad al almacenamiento de
objetos tan pronto como se creen para garantizar la entrega oportuna de nuestras copias de
seguridad secundarias.

Mew Scale-cut Backup Repository X

— Capacity Tier
J Specify chject storage to copy backups to for redundancy and DR purposes. Older backups can be moved to object storage
completely to reduce long-term retention costs while preserving the ability to restore directly from offloaded backups.

Marne Extend scale-out backup repository capacity with object storage:

Performance Tier Amazen 53 Repo v Add...

Placement Policy Define time windows when uploading to capacity tier is allowed Window...

_ Copy backups to object storage as soon as they are created
Create additional copy of your backups for added redundancy by having all backups copied to
Archive Tier the capacity tier as soon as they are created on the performance tier.

Mowe backups to object storage as they age out of the operational restore window

Summary Reduce your long-term retention costs by moving older backups to object stoerage completely
while preserving the ability to restore directly from offloaded backups.

Mowe backup files older than 14 2 days (your cperational restore window) Override...

-

(] Encrypt data upleaded to cbject storage

Manage passwords
< Previous Mext = Finish Cancel

6. Por ultimo, seleccione Aplicar y Finalizar para finalizar la creacion del SOBR.

Crear los trabajos del repositorio de respaldo de escalamiento horizontal

El paso final para configurar Veeam es crear trabajos de respaldo utilizando el SOBR recién creado
como destino de respaldo. La creacion de trabajos de respaldo es una parte normal del repertorio
de cualquier administrador de almacenamiento y no cubrimos los pasos detallados aqui. Para
obtener informacion mas completa sobre la creacion de trabajos de respaldo en Veeam, consulte la
"Documentacion técnica del Centro de ayuda de Veeam" .
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https://www.veeam.com/documentation-guides-datasheets.html

Herramientas y configuracion de BlueXP backup and recovery

Para realizar una conmutacion por error de las maquinas virtuales de la aplicacion y los volimenes de bases
de datos a los servicios de VMware Cloud Volume que se ejecutan en AWS, debe instalar y configurar una
instancia en ejecucion de SnapCenter Server y Veeam Backup and Replication Server. Una vez completada la
conmutacion por error, también debe configurar estas herramientas para reanudar las operaciones de
respaldo normales hasta que se planifique y ejecute una conmutacién por error al centro de datos local.

Implementar un servidor secundario de Windows SnapCenter

SnapCenter Server se implementa en VMware Cloud SDDC o se instala en una instancia EC2 que reside
en una VPC con conectividad de red al entorno de VMware Cloud.

El SnapCenter software esta disponible en el sitio de soporte de NetApp y se puede instalar en sistemas
Microsoft Windows que residan en un dominio o grupo de trabajo. Puede encontrar una guia de
planificacion detallada e instrucciones de instalacion en "Centro de documentacion de NetApp" .

Puede encontrar el SnapCenter software en "este enlace" .

Configurar el servidor secundario de Windows SnapCenter

Para realizar una restauracion de los datos de la aplicacion reflejados en FSx ONTAP, primero debe
realizar una restauracion completa de la base de datos de SnapCenter local. Una vez completado este
proceso, se restablece la comunicacién con las maquinas virtuales y las copias de seguridad de las
aplicaciones pueden reanudarse utilizando FSx ONTAP como almacenamiento principal.

Para lograr esto, debe completar los siguientes elementos en el servidor SnapCenter :

1. Configure el nombre de la computadora para que sea idéntico al servidor SnapCenter local original.
Configurar la red para comunicarse con VMware Cloud y la instancia de FSx ONTAP .

Complete el procedimiento para restaurar la base de datos de SnapCenter .

> 0N

Confirme que SnapCenter esté en modo de recuperacion ante desastres para asegurarse de que
FSx sea ahora el almacenamiento principal para las copias de seguridad.

5. Confirme que se restablezca la comunicacién con las maquinas virtuales restauradas.

Implementar un servidor secundario de Veeam Backup & Replication

Puede instalar el servidor Veeam Backup & Replication en un servidor Windows en VMware Cloud on
AWS o en una instancia EC2. Para obtener una guia de implementacion detallada, consulte la
"Documentacion técnica del Centro de ayuda de Veeam" .
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https://docs.netapp.com/us-en/snapcenter/install/requirements-to-install-snapcenter-server.html
https://mysupport.netapp.com
https://www.veeam.com/documentation-guides-datasheets.html

Configurar el servidor secundario de Veeam Backup & Replication

Para realizar una restauracion de maquinas virtuales que se han respaldado en el almacenamiento de
Amazon S3, debe instalar Veeam Server en un servidor Windows y configurarlo para que se comunique
con VMware Cloud, FSx ONTAP y el depdsito S3 que contiene el repositorio de respaldo original.
También debe tener un nuevo repositorio de respaldo configurado en FSx ONTAP para realizar nuevas
copias de seguridad de las maquinas virtuales después de que se restauren.

Para realizar este proceso se deben completar los siguientes elementos:
1. Configure la red para comunicarse con VMware Cloud, FSx ONTAP y el depésito S3 que contiene el

repositorio de respaldo original.

2. Configure un recurso compartido SMB en FSx ONTAP para que sea un nuevo repositorio de
respaldo.

3. Monte el depésito S3 original que se utilizé como parte del repositorio de respaldo de escalamiento
horizontal en las instalaciones.

4. Después de restaurar la maquina virtual, establezca nuevos trabajos de respaldo para proteger las
magquinas virtuales SQL y Oracle.

Para obtener mas informacion sobre cdmo restaurar maquinas virtuales con Veeam, consulte la
seccion"Restaurar maquinas virtuales de aplicaciones con Veeam Full Restore" .

Copia de seguridad de la base de datos de SnapCenter para recuperacion ante
desastres

SnapCenter permite la copia de seguridad y la recuperacion de su base de datos MySQL subyacente y de sus
datos de configuracion con el fin de recuperar el servidor SnapCenter en caso de desastre. Para nuestra
solucion, recuperamos la base de datos y la configuracion de SnapCenter en una instancia de AWS EC2 que
reside en nuestra VPC. Para obtener mas informacion sobre la recuperacion ante desastres de SnapCenter,
consulte "este enlace" .

Requisitos previos para la copia de seguridad de SnapCenter

Se requieren los siguientes requisitos previos para realizar la copia de seguridad de SnapCenter :
* Un volumen y un recurso compartido SMB creados en el sistema ONTAP local para ubicar la base de
datos respaldada y los archivos de configuracion.

» Una relacion SnapMirror entre el sistema ONTAP local y FSx o CVO en la cuenta de AWS. Esta
relacion se utiliza para transportar la instantanea que contiene la base de datos de SnapCenter
respaldada y los archivos de configuracion.

* Windows Server instalado en la cuenta en la nube, ya sea en una instancia EC2 o en una VM en
VMware Cloud SDDC.

» SnapCenter instalado en la instancia EC2 de Windows o en la maquina virtual en VMware Cloud.
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#restore-veeam-full
https://docs.netapp.com/us-en/snapcenter/index.html

Resumen del proceso de copia de seguridad y restauracion de SnapCenter

» Cree un volumen en el sistema ONTAP local para alojar la base de datos de respaldo y los archivos
de configuracion.

« Configurar una relacion SnapMirror entre las instalaciones locales y FSx/CVO.
* Monte el recurso compartido SMB.

* Recupere el token de autorizacion Swagger para realizar tareas de API.

* Iniciar el proceso de restauracion de la base de datos.

« Utilice la utilidad xcopy para copiar el directorio local del archivo de base de datos y de configuracion
al recurso compartido SMB.

* En FSx, cree un clon del volumen ONTAP (copiado a través de SnapMirror desde las instalaciones
locales).

* Monte el recurso compartido SMB desde FSx a EC2/VMware Cloud.
» Copie el directorio de restauracion del recurso compartido SMB a un directorio local.

* Ejecute el proceso de restauracion de SQL Server desde Swagger.
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Realice una copia de seguridad de la base de datos y la configuraciéon de SnapCenter

SnapCenter proporciona una interfaz de cliente web para ejecutar comandos de API REST. Para obtener
informacién sobre cémo acceder a las API REST a través de Swagger, consulte la documentacion de
SnapCenter en "este enlace" .
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https://docs.netapp.com/us-en/snapcenter/sc-automation/overview_rest_apis.html
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Inicie sesion en Swagger y obtenga el token de autorizacion

Después de navegar a la pagina Swagger, debe recuperar un token de autorizacion para iniciar el
proceso de restauracion de la base de datos.

1. Acceda a la pagina web de la APl Swagger de SnapCenter en https://< IP del servidor
SnapCenter >:8146/swagger’.

{3} Swagger http://example.com/api Explore

SnapCenter API~

[ Base URL: /fapi ]

hitps isnapcenter sddc netapp.com:8 146/Content/swagger/SnapCenteryaml

Manage your SnapCenter Server using the SnapCenter AP
To access the swagger documentation of "SnapCenter Plug-in for VMware vSphere" API's, please use
https//{SCV_hosiname} {SCV_hosi_port)/api/swagger-ui_himl

2. Expande la seccién Autenticacion y haz clic en Probarlo.

Auth v

POST /4.6/auth/login Senice login

The login endpoint exposes the method required to log in to the SnapCenter service. The login method returns a token that is used to
authenticate subsegquent requests.

3. En el area UserOperationContext, complete las credenciales y el rol de SnapCenter y haga clic
en Ejecutar.




Name Description

TokenNeverExpires
Token never expires
boolean

{quer

e false v ]

UserOperationContext * ¢

object

User credenlials

(body)

Edit Value Model

{
"OserOperationContext”: {
"User”: {
"Hame": "localhost\\scadmin",
"Passphrase”: "NHetipp321",
"Rolename": "SnapCenterAdmin
b
}
}

V.

Cancel

Parameter content type

[ application/json v ]

En el cuerpo de respuesta a continuacion, puedes ver el token. Copie el texto del token para la
autenticacion al ejecutar el proceso de copia de seguridad.

200 Response body
"PluginName": null,
"HostId": O,
"Roleld”: null,
"JobIds": null

Token" :
"Rl YxDg==ts\VEEOd tdAmAY pa B g5 SCEWCOGAS IWHES I ity SCs Y 6 SHRDS Lk o ZLIESRNARDGI I OUUOy nENAg tVED Znva+1 / ZJ 2 InSINE T 6
CLIGTApg1GmcagTOEbgbSENTX07EcdrAl dzAN0Db3Gy LOREWOGAwRZ SeUwR ] 3uVupnk 1E31 skH6PREVIRSS § 0qHOVO4vARLORhTRhwERY
9/23nFedVP/p1EvAvEV/ ze IVTURFHUMO 69XRe Scun9nwy 40T SYSENIXDE Q=" ,

"Hame®: "SChAdmin®,
"TokenHashed": null,
"Type": ",
"TokenTime®: "2022-03-23T14:21:57.3665661-07:00
T LS i

"FullName": "SCAdmin",
"Host®": null,
"Author": null,
"Usertame™: "",
"Domain": "
"Passphrase

35



36

Realizar una copia de seguridad de la base de datos de SnapCenter

A continuacion, vaya al area Recuperacion ante desastres en la pagina Swagger para comenzar el
proceso de copia de seguridad de SnapCenter .

1. Expanda el area de Recuperacion ante desastres haciendo clic en ella.

Disaster Recovery 3

/4.6/disasterrecovery/server/backup Fetch all the existing SnapCenter Server DR Backups.

m /4.6/disasterrecovery/server/backup Stars the SnapCenter Server DR backup.

[ DELETE /4.6/disasterrecovery/server/backup Deletes the existing Snapcenter DR backup. J

/4.6/disasterrecovery/server/restore Starts SnapCenter Server Restore

/4.6/disasterrecovery/storage Enable or disable the storage disaster recovery.

2. Ampliarel /4.6/disasterrecovery/server/backup seccion y haga clic en Probarlo.

/4.6/disasterrecovery/server/backup Stasthe SnapCenter Server DR backup.

Starts and creates a new SnapCenter Server DR backup.

Parameters Try it out

3. En la seccion SmDRBackupRequest, agregue la ruta de destino local correcta y seleccione
Ejecutar para iniciar la copia de seguridad de la base de datos y la configuracion de SnapCenter

@ El proceso de copia de seguridad no permite realizar copias de seguridad
directamente en un recurso compartido de archivos NFS o CIFS.



Name

Description

'l‘oken = required

string
(header)

SmDRBackupRequest * ¢
object
(body)

User authorization token

TUHFHUMOE9XReScuWInwyj4b0ISYSFN3XDKQ==

Parameters to take Backup

Edit Value = Model

{
"TargetPath": "C:\\SnapCenter_Backups\\"
}

Cancel

Parameter content type

| application/json v |
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Supervisar el trabajo de respaldo desde SnapCenter

Inicie sesion en SnapCenter para revisar los archivos de registro al iniciar el proceso de
restauracion de la base de datos. En la seccién Monitor, puede ver los detalles de la copia de
seguridad de recuperacion ante desastres del servidor SnapCenter .

Job Details X

SnapCenter Server disaster recovery backup

+  SnapCenter Server disaster recovery backup =
v » Precheck validation
v » Disaster recovery backup of ‘oraclesrv_04.sddc.netapp.com’
v » Disaster recovery backup of SnapCenter Server ‘SnapCenter.sddc.netapp.com’
v > Disaster recovery backup of ‘oraclesrv_02.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_03.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_05.sddc.netapp.com’
v P Disaster recovery backup of ‘oraclesrv_07.sddc.netapp.com’
+ P Disaster recovery backup of 'sqlsrv-02.sddc.netapp.com’
v * Disaster recovery backup of 'sglsrv-03.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_10.sddc.netapp.com’
" » Disaster recovery backup of 'sglsrv-04.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-01.sddc.netapp.com’
v » Disaster recovery backup of 'sqlsrv-05.sddc.netapp.com’
vy » Disaster recovery backup of ‘oraclesrv_09.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-06.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-07.sddc.netapp.com’
W

© Task Name: SnapCenter Server disaster recovery backup Start Time: 03/23/2022 10:27:11 AM End Time: 03/23/2022

10:27:47 AM
View Logs ince Close



Utilice la utilidad XCOPY para copiar el archivo de respaldo de la base de datos al recurso compartido
SMB

A continuacion, debe mover la copia de seguridad de la unidad local en el servidor SnapCenter al
recurso compartido CIFS que se utiliza para copiar SnapMirror los datos a la ubicaciéon secundaria
ubicada en la instancia FSx en AWS. Utilice xcopy con opciones especificas que conserven los
permisos de los archivos.

Abra un simbolo del sistema como Administrador. Desde el simbolo del sistema, ingrese los
siguientes comandos:

xcopy <Source Path> \\<Destination Server IP>\<Folder Path> /0O /X
/E /H /K

xcopy c:\SC Backups\SnapCenter DR \\10.61.181.185\snapcenter dr /O
/X /E /H /K

Conmutacion por error

El desastre ocurre en el sitio principal

En caso de un desastre que ocurre en el centro de datos local principal, nuestro escenario incluye
conmutacion por error a un sitio secundario que reside en la infraestructura de Amazon Web Services
mediante VMware Cloud on AWS. Suponemos que las maquinas virtuales y nuestro cluster ONTAP local
ya no son accesibles. Ademas, las maquinas virtuales SnapCenter y Veeam ya no son accesibles y
deben reconstruirse en nuestro sitio secundario.

En esta seccion abordamos la conmutacion por error de nuestra infraestructura a la nube y cubrimos los
siguientes temas:

» Restauracion de la base de datos de SnapCenter . Después de establecer un nuevo servidor
SnapCenter , restaure la base de datos MySQL y los archivos de configuraciéon y cambie la base de
datos al modo de recuperacion ante desastres para permitir que el almacenamiento secundario FSx
se convierta en el dispositivo de almacenamiento principal.

» Restaure las maquinas virtuales de la aplicacion mediante Veeam Backup & Replication. Conecte el
almacenamiento S3 que contiene las copias de seguridad de la maquina virtual, importe las copias
de seguridad y restaurelas en VMware Cloud en AWS.

» Restaure los datos de la aplicacion SQL Server mediante SnapCenter.

» Restaure los datos de la aplicacion Oracle mediante SnapCenter.
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Proceso de restauracion de la base de datos de SnapCenter

SnapCenter admite escenarios de recuperacion ante desastres al permitir la copia de seguridad y la
restauracion de su base de datos MySQL y sus archivos de configuracion. Esto permite que un
administrador mantenga copias de seguridad periddicas de la base de datos de SnapCenter en el centro
de datos local y luego restaure esa base de datos en una base de datos secundaria de SnapCenter .

Para acceder a los archivos de respaldo de SnapCenter en el servidor remoto de SnapCenter , complete

los siguientes pasos:

1. Romper la relacion SnapMirror del cluster FSx, lo que hace que el volumen sea de lectura y escritura.

2. Cree un servidor CIFS (si es necesario) y cree un recurso compartido CIFS que apunte a la ruta de

unioén del volumen clonado.

3. Utilice xcopy para copiar los archivos de respaldo a un directorio local en el sistema SnapCenter

secundario.

4. Instalar SnapCenter v4.6.

5. Asegurese de que el servidor SnapCenter tenga el mismo FQDN que el servidor original. Esto es
necesario para que la restauracion de la base de datos sea exitosa.

Para iniciar el proceso de restauracion, complete los siguientes pasos:

1. Navegue a la pagina web de la API de Swagger para el servidor secundario SnapCenter y siga las
instrucciones anteriores para obtener un token de autorizacion.

2. Vaya a la seccion Recuperacion ante desastres de la pagina Swagger, seleccione
/4.6/disasterrecovery/server/restore y haga clic en Probarlo.

Starts SnapCenter Server Restore.

Parameters

/4.6/disasterrecovery/server/restore Staris SnapCenter Server Restore

3. Pegue su token de autorizacién y, en la secciéon SmDRResterRequest, pegue el nombre de la copia
de seguridad y el directorio local en el servidor secundario de SnapCenter .

Name

Token = reawr=
string

(header)

SmDRRestoreRequest * ==

object

(body)
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Description

User authorization token

KIYxOg==rMXzST7EPIGRzZTXjflon6Q+JoNGpueQt

Parameters to take for Restore

Edit Value | Model

{
“BackupName”: "SnapCenter.sddc.netapp.com_03-23-2022_12.38.00.6713",
“BackupPath™: "C:\\SnapCenteri\"



4. Seleccione el botdn Ejecutar para iniciar el proceso de restauracion.

5. Desde SnapCenter, navegue a la seccion Monitor para ver el progreso del trabajo de restauracion.

M NetApp SnapCenter®

‘ Jjobs Schedules Events Logs

search by name a

Jobs - Filter

1D Status Name

20482 SnapCenter Server Disaster Recovery

20481 \ SnapCenter Server disaster recovery backup

20480 x SnapCenter Server disaster recovery backup

20475 Backup of Resource Group 'SQLSRV-09' with policy "SQL-Hourly'
20474 - Backup of Resource Group 'SQLSRY-05' with policy 'SQL-Hourly'
20473 Backup of Resource Group 'OracleSrv_06" with policy 'Oracle-Hourly'
20472 x SnapCenter Server disaster recovery backup

Job Details

SnapCenter Server Disaster Recovery

v

v

¥ SnapCenter Server Disaster Recovery

v Prepare for restore job

4

Precheck validation

4

Saving original server state

4

Schedule restore

4

Repository restore
¥ Config restore

Reset MySQL password

6. Para habilitar las restauraciones de SQL Server desde el almacenamiento secundario, debe alternar
la base de datos de SnapCenter al modo de recuperacién ante desastres. Esto se realiza como una
operacion separada y se inicia en la pagina web de la APl de Swagger.

a. Vaya a la seccion Recuperacion ante desastres y haga clic en
/4.6/disasterrecovery/storage .

b. Pegue el token de autorizacion del usuario.

C. En la seccion SmSetDisasterRecoverySettingsRequest, cambie EnableDisasterRecover a
true.
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d. Haga clic en Ejecutar para habilitar el modo de recuperaciéon ante desastres para SQL Server.

Name Description

User authorization teken
string
(header)

KIYxOg==rMXzSTEPIGRzTX|ton6Q+JoNGpueQt

SmSetDisasterRecoverySettingsRequest = 4= :
Parameters to enable or disable the DR mode

object
(body) Edit Value | Mode!
“EnableDisasterRecovery": true
@ Consulte los comentarios sobre procedimientos adicionales.

Restaurar maquinas virtuales de aplicaciones con la restauracién completa de
Veeam
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Cree un repositorio de copias de seguridad e importe copias de seguridad desde S3

Desde el servidor secundario de Veeam, importe las copias de seguridad del almacenamiento S3 'y
restaure las maquinas virtuales de SQL Server y Oracle en su cluster de VMware Cloud.

Para importar las copias de seguridad del objeto S3 que formaba parte del repositorio de copias de
seguridad de escalamiento horizontal local, complete los siguientes pasos:

1. Vaya a Repositorios de respaldo y haga clic en Agregar repositorio en el menu superior para iniciar el
asistente Agregar repositorio de respaldo. En la primera pagina del asistente, seleccione
Almacenamiento de objetos como tipo de repositorio de respaldo.

Add Backup Repository

Select the type of backup repository you want to add.

== Direct attached storage
= Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

Network attached storage
- Network share on a file server or a NAS device, When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share,

Deduplicating storage appliance
Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of

e advanced integration via native appliance AP|, use the network attached storage option instead,
%~ Object storage
Bg%  On-prem object storage system or a cloud object storage provider. Object storage can only be used as a Capacity

Tier of scale-out backup repositories, backing up directly to object storage is not currently supported.

2. Seleccione Amazon S3 como tipo de almacenamiento de objetos.
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©®

Object Storage

Select the type of object storage you want to use as a backup repository.

S3 Compatible
Adds an on-premises object storage system or a cloud object storage provider.

Amazon S3
Adds Amazon cloud object storage. Amazon 53, Amazon 53 Glacier (including Deep Archive) and Amazon
Snowball Edge are supportedh

Google Cloud Storage
Adds Google Cloud storage. Both Standard and MNearline storage classes are supported.

IBM Cloud Object Storage
Adds IBM Cloud cbject storage. 53 compatible versions of both on-premises and IBM Cloud storage offerings are
supported.

Microsoft Azure Storage
Adds Microsoft Azure cloud object storage. Microsoft Azure Blob Storage, Microsoft Azure Archive Storage and
Microsoft Azure Data Box are supported,

3. De la lista de servicios de almacenamiento en la nube de Amazon, seleccione Amazon S3.

©®

E % @

credencial
continuar.

Amazon Cloud Storage Services

Select the type of Amazon storage you want to use as a backup repository.

Amazon 53
Adds Amazon 53 storage. Both Star&ard and Infrequent Access (lA) storage classes are supported.

Amazon S3 Glacier
Adds Amazen 53 Glacier storage. Both Amazen 53 Glacier and Glacier Deep Archive are supported.

AWS Snowball Edge
Adds AWS Snowball Edge appliance te enable seeding of backups inte Amazon 53 object storage.

4. Seleccione sus credenciales ingresadas previamente de la lista desplegable o agregue una nueva

para acceder al recurso de almacenamiento en la nube. Haga clic en Siguiente para




Account
Specify AWS account to use for connecting to Amazon 53 storage bucket.

Name Credentials:
| 3y (2Y (last edited: 33 days ago) [ M_d...
_ Manage cloud accounts -
Bucket AWS region:
Global X~
Summary - )

[] Use the following gateway server:

EC2AMAZ-3POTKQV (Backup server), v
: 1 a gatew 57 O proxy access to if no gateway server is specified, all scale-out
must have

| < Previous |[ Nexts»’\J Finish | Cancel
» L bedietel |

New Object Storage Repository X

5. En la pagina Cubo, ingrese el centro de datos, el cubo, la carpeta y cualquier opciéon deseada. Haga

clic en Aplicar.
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New Object Storage Repository

Bucket
E Specify Amazon 53 bucket to use.

Name Datacenterr
| US East (N. Virginia) =
Account ;
Bucket:
= | o
Summary Folder: B
’_RTP _l Browse...
[] Limit object storage consumption to: 10 .: T8 v

Thus is a soft limit to help control your o\lajéd'étorage spend.-!f the specified limit is exceeded,
already running backup offload tasks will be allowed to complete, but no new tasks will be started.

[ Make recent backups immutablefor. |30 - days

Protects backups from modification or deletion by ransomware, hackers or malicious insiders using
native object storage capabilities.

[[] Use infrequent access storage class (may result in higher costs)

With lower price per GB but higher retrieval and early deletion fees, this storage class is best suited
for long-term storage of GFS full backups. Avoid using it for short-term storage of recent backups.

. I i o m lovmrar BITEE ¢ GR duced re=il v
A0 Cacyups In 3 Mingle a valiaoty zone (even WEr pnce per Lo, re dJuced resilience)

| (Previous—l Finish . Cancel

6. Por ultimo, seleccione Finalizar para completar el proceso y agregar el repositorio.



Importar copias de seguridad desde el almacenamiento de objetos S3

Para importar las copias de seguridad del repositorio S3 que se agreg6 en la seccidn anterior, complete
los siguientes pasos.

1. Desde el repositorio de copias de seguridad de S3, seleccione Importar copias de seguridad para
iniciar el asistente de importacion de copias de seguridad.

Backup Infrastructure Q Type in an object name to search for
& Backup Proxies Nare T Type
! Backup Repositories £« Default Backup Repository Windows
F'ﬂt_. External Repositories &' Cbject storage repository 2 Amazon §3
4 5% Scale-out Repositories & 53 Backup itory Amazon 53
?';;, Scale-out Backup Repository 2 Eix Trial Perf Extend ¥ Rescan =
£ WAN Acceleratars ¥ Remove
423 Service Providers :
. 7 importbackyps.. |
4 ‘1 SureBackup _ 1™
B Maintenance mode
T Application Groups
&b Virtual Labs @ Location »
4 (Zi Managed Servers |Z]  Properties...
{5 VMware vSphere

2. Una vez creados los registros de la base de datos para la importacién, seleccione Siguiente y luego
Finalizar en la pantalla de resumen para iniciar el proceso de importacién.

Impert Backups X
ﬂ Import
QI Please wait while we're preparing object storage repository.
L . Duration
Summary 12 Starting infrastructure item update process 0:00:16
o Creating database records for repository 00004
< Previolis MNext > Finish Cancel

3. Una vez completada la importacion, puede restaurar las maquinas virtuales en el cluster de VMware
Cloud.
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System

Name: Configuration Database Resynchr... Status: Success
Action type: Configuration Resynchronize Start time:  4/6/2022 3:01:30 PM
Initiated by: ECZAMAZ-3POTKQV\vadmin Endtime:  4/6/2022 3:04:57 PM
Log
Message Duration

() Starting backup repositories synchronization
() Enumerating repositories
2 Found 1 repository

() Processing capacity tier extent of S3 Backup Repository 2 0:03:23
() 53 Backup Repository: added 2 unencrypted 0:03:20
) Importing backup 2 out of 2 0:03:15

() Backup repositories synchronization completed successfully

Close




Restaurar maquinas virtuales de aplicaciones con la restauracion completa de Veeam en VMware Cloud

Para restaurar maquinas virtuales de SQL y Oracle en el dominio/cluster de carga de trabajo de VMware
Cloud on AWS, complete los siguientes pasos.

1. Desde la pagina de inicio de Veeam, seleccione el almacenamiento de objetos que contiene las
copias de seguridad importadas, seleccione las maquinas virtuales que desea restaurary, a
continuacion, haga clic con el botdn derecho y seleccione Restaurar maquina virtual completa.

Backup
EJ bl M
EE’ =9 _.‘_llr,-[_.p =
Instant stant Disk  Entire Virt
Recovery Fecovery VM
Restore
Home
F]
= Backup
4 = Backups

§£ Object Storage (Imported)
4 [ Last 24 Hours

[3 Success

o Q&)
= A e
t Application Amazon Microsoft Google

ltems = ECZ2 Azurelaas CE
Restore to Cloud

Q i

Job Name T

n
=, Oracle Servers

(7 SQLSRV-05
(51 SQLSRV-06
(51 SQLSRV-07
(71 SQLSRV-08
2 SQLSAV-09
(71 SQLSRV-10

X

Delete

kup from Disk

Actions

Creation Time
3/27/2022 1:00 AM
3/27/2022 1:00 AM

A ARARS A AR

Instant recovery...

Instant disk recovery...

Restore entire VM... I

*®)

DHA

Restore widual dicks...

Restore VM files

Restore guest files

Restore to Amazon EC2...
Restore to Microsoft Azure...
Restore to Google CE...
Export backup...

Delete from disk

2. En la primera pagina del asistente de restauracién completa de maquinas virtuales, modifique las
maquinas virtuales de las que desea realizar una copia de seguridad y seleccione Siguiente.

‘!l
11
I
I
I
1
3]
I
|1
]
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Full VM Restore

'_I Virtual Machines

Select virtual machines to be restored. You can add individual virtual machines from backup files, or containers from live
environment (containers will be automatically expanded into plain VM list).

Q Type in o VM name for instant lookup

Restore Mode
Saraies Hosbive i:‘ame Size Restore point | Add...
10 SQLSRV-04 62.7GB less than a day ago (1:03 AM ... Pomt
Summary
Remove

| < Previous | Finish | Cancel

3. En la pagina Modo de restauracion, seleccione Restaurar en una nueva ubicacion o con
configuraciones diferentes.



Full VM Restore x

Restore Mode
ml Specify whether selected YMs should be restored back to the original location, or to a new location or with different settings.

Virtual Machines (O Restore to the original location
Quickly initiate the restore of selected VM to its original location, with the original name and

— settings. This option minimizes the chance of user input error.

Host {®) Restore to a new location, or with different settings
Customize the restored VM location, and change its settings. The wizard will automatically populate

Re<otrce Pool all controls with the original VM settings as the defaults.

Datastore LJiS myeds s
Run the selected VM directly from backup files in the isolated Datalab to make changes to the
Eold guest OS or applications prior to placing the VM into production environment.
older
pi
N & ick proxy to use

Secure Restore

Summary

< Previous Finish | Cancel

4. En la pagina del host, seleccione el host o cluster ESXi de destino donde restaurar la maquina virtual.
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Full VM Restore

r'"l Host
1 By default, origin
Host. Use multi-

Virtual Machines

Restore Mode

Resource Pool
Datastore
Folder
Network
Secure Restore

Summary

Select Host X
Select host:

v fgzl Hosts

v Fi7 vcenter.sddc-35-171-99-106.vmwarevmc.com
v g SDDC-Datacenter
H 172301614
> ES Cluster-1
Eflv Type in an object name to search for Ql

oK.

| | cancet

X

ting desired VM and clicking

¥st or cluster

| Host. |

"F'm'l'ﬂ"l

archivos de configuracion y el disco duro.

5. En la pagina Almacenes de datos, seleccione la ubicaciéon del almacén de datos de destino para los




Full VM Restore X
'_I Datastore
By default, original datastore and disk type are selected for each VM file, You can change them by selecting desired VM file, and
clicking Datastore or Disk Type. Use multi-select (Ctrl-click and Shift-click) to select multiple VMs at once.
Virtual Machines Files location:
File Size Datastore Disk type
Restore Mode G Ej SQLSRV-04
Host EJ Configuration files WorkloadDatastore (VM...
=IHard disk 1 (SQLSR... 100GB WorkloadDatastore (VM...  Same as source
Resource Pool
Folder
Network
Secure Restore
Summary
Select multiple VMs to apply settings in bulk. [_Datastore._.. I Disk Type... :
| = Previous ! Nt > Finish | Cancel |

6. En la pagina Red, asigne las redes originales de la maquina virtual a las redes en la nueva ubicacion
de destino.
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Full VM Restore
Network

Virtual Machines

Restore Mode

Host

Resource Pool

Datastore

Folder
Nework
Secure Restore

Summary

: By default, we will connect the restored VM to the same virtual networks as the original VM. If you are restoring to a different
location, specify how networks map between original and new locations.

Network connections:
Source Target
4 [1SQLSRV-04
,g, Management 181 (DSwitch) Not connected
A Data - A - 3374 (DSwitch) Not connected
2 pata - B - 3375 (DSwitch) Net connected

Select multiple VMs to apply settings change in bulk.

 Metwork,.. | Disconnect |

| <Previous Nmi ] Finish | | Cancel |




Select Network e

Select networlk:

v B 17230.160.68
gn vdrc-backplane-Is (vmc-hostswitch)
2 DB (vme-hostswitch)
r}'}ﬂ vdrp-backplane-is (vmc-hostswitch)
& VSAN (vmc-hostswitch)
& mgmt-Is (vme-hostswitch)
% vmk4-ls (vme-hostswitch)
3 VMOTION (vme-hostswitch)
g:: vmed-backplane-ls (vmc-hostswitch)
J—fn trunk-ls (vme-hostswitch)
3 vmk0-dvportgroup (vme-hostswitch)
2 cross-vpc-ls (vme-hostswitch)
g,_.., 51_LogicalSwitch_545dd5bc-6951-45a5-%ale-648c723dc852
2 direct-connect-Is (vmc-hostswitch)
3 o-vmk0-ls (vmec-hostswitch)
3 5| LogicalSwitch_9cb29ccc-fbca-48fd-979-6ccdf7fSaad (
2 SI_LogicalSwitch_99e2a7e1-0c7e-4373-2498-25cbd4bbelbb
3 sddc-cgw-network-1 (vme-hostswitch) v
< >

m“ lype in an object name lo search [or Q

ot | Cancel

7. Seleccione si desea escanear la maquina virtual restaurada en busca de malware, revise la pagina
de resumen y haga clic en Finalizar para iniciar la restauracion.

> | =

Restaurar datos de la aplicacion SQL Server

El siguiente proceso proporciona instrucciones sobre como recuperar un servidor SQL en VMware Cloud
Services en AWS en caso de un desastre que deje inoperable el sitio local.

Se supone que se cumplen los siguientes requisitos previos para poder continuar con los pasos de
recuperacion:

1. La maquina virtual de Windows Server se ha restaurado al SDDC de VMware Cloud mediante Veeam Full

Restore.

2. Se ha establecido un servidor SnapCenter secundario y se ha completado la restauracion y configuracion
de la base de datos de SnapCenter siguiendo los pasos descritos en la seccion"Resumen del proceso de

copia de seguridad y restauracion de SnapCenter ."
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#snapcenter-backup-and-restore-process-summary
#snapcenter-backup-and-restore-process-summary

VM: Configuracion posterior a la restauracion para la VM de SQL Server

Una vez completada la restauracion de la maquina virtual, debe configurar la red y otros elementos como
preparacion para redescubrir la maquina virtual host dentro de SnapCenter.

1. Asignar nuevas direcciones IP para administracion y iSCSI o NFS.
2. Unir el host al dominio de Windows.

3. Agregue los nombres de host al DNS o al archivo de hosts en el servidor SnapCenter .

Si el complemento de SnapCenter se implementoé con credenciales de dominio diferentes
a las del dominio actual, debe cambiar la cuenta de inicio de sesién del complemento para

@ el servicio de Windows en la maquina virtual de SQL Server. Después de cambiar la
cuenta de inicio de sesion, reinicie los servicios SnapCenter SMCore, Plug-in para
Windows y Plug-in para SQL Server.

Para redescubrir automaticamente las maquinas virtuales restauradas en SnapCenter, el
(D FQDN debe ser idéntico a la maquina virtual que se agrego originalmente a SnapCenter
en las instalaciones.

Configurar el almacenamiento FSx para la restauracion de SQL Server

Para llevar a cabo el proceso de restauracion de recuperacion ante desastres de una maquina virtual de
SQL Server, debe romper la relacién SnapMirror existente del cluster FSx y otorgar acceso al volumen.
Para ello, complete los siguientes pasos.

1. Para romper la relacion SnapMirror existente para la base de datos de SQL Server y los volumenes
de registro, ejecute el siguiente comando desde la CLI de FSx:

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

2. Otorgue acceso al LUN mediante la creacion de un grupo de iniciadores que contenga el IQN iSCSI
de la maquina virtual Windows de SQL Server:

FSx-Dest::> igroup create -vserver DestSVM -igroup igroupName
-protocol iSCSI -ostype windows —-initiator IQN

3. Por ultimo, asigne los LUN al grupo de iniciadores que acaba de crear:

FSx-Dest::> lun mapping create -vserver DestSVM -path LUNPath igroup
igroupName

4. Para encontrar el nombre de la ruta, ejecute el 1un show dominio.
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Configurar la maquina virtual de Windows para el acceso iSCSI y descubrir los sistemas de archivos

1. Desde la maquina virtual de SQL Server, configure su adaptador de red iSCSI para comunicarse en
el grupo de puertos VMware que se ha establecido con conectividad a las interfaces de destino iSCSI

en su instancia FSx.

2. Abra la utilidad Propiedades del iniciador iSCSI y borre las configuraciones de conectividad

anteriores en las pestafias Descubrimiento, Destinos favoritos y Destinos.

3. Localice las direcciones IP para acceder a la interfaz légica iSCSI en la instancia/cluster FSx. Esto se
puede encontrar en la consola de AWS en Amazon FSx > ONTAP > Maquinas virtuales de

almacenamiento.

Endpoints

Management DNS name

svm-045c077375d3d9799.fs-0ae40e08acc0deab7.fsx.us-east-1.amazonaws.com [J

NFS DNS name
svm-045c077375d3d 9799 fs-0aed0e08accOdeab 7 fsx.us-east-1.amazonaws.com

iSCSI DNS name

iscsi.svm-045c077375d3d9799.fs-0aed40e08accOdeab 7 fsx.us-east-1.amazonaws.com

Management IP address

198.19.254.53 (O

NFS IP address
198.19.254.53

iSCSI IP addresses

172.30.15.101, 172.30.14.49

4. Desde la pestafia Descubrimiento, haga clic en Portal de descubrimiento e ingrese las direcciones IP

para sus objetivos iSCSI de FSx.

i5CS! Initiator Properties

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration

Target portals
The system will look for Targets on fofowing portals: Refresh
Address Port Adapter IF address

To add a target portal, dick Discover Portal,

To remove a target portal, select the address above and
then dlick Remove.

Remove
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Discover Target Portal X

Enter the IP address or DNS name and port number of the portal you

want to add.

To change the default settings of the discovery of the target portal, dick
the Advanced button.

IP address or DNS name: Port: (Default is 3260.)
172.30.14.49) 3260

 Advanced... | OK . Cancel |

5. En la pestafa Destino, haga clic en Conectar, seleccione Habilitar multiples rutas si corresponde a su
configuracion y luego haga clic en Aceptar para conectarse al destino.



ISCSI Initiator Properties A

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration
Quick Connect

To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

Target: Qusck Connect...
Discovered targets
Refresh
MName Status

ign. 1992-08.com.netapp:sn. 5918b03Mef411ecb007495... Inactive

To connect using advanced options, select a target and then | =
dick Connect.

Connect To Target X

Target name: ]
192-08.com.netapp:sn. 59 18b03f9ef411ecb0074956fb75f45¢:vs.6

g2 22 53

7] Add this connection to the list of Favorite Targets, -
This will make the system automatically attempt to restore the
connection every time this computer restarts.

oK Cancel | | Apdly

6. Abra la utilidad de Administracion de equipos y ponga los discos en linea. Verifique que conserven
las mismas letras de unidad que tenian anteriormente.



== Disk 1
Basic
579.98 GB
Online

*O Disk 2
Basic
09.93 GB

Offline 0

= CD-ROM
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MSSQL_DATA (E)
279.98 GB NTFS
Healthy (Primary Partition)

Online

Properties

Help



Adjuntar las bases de datos de SQL Server

1. Desde la maquina virtual de SQL Server, abra Microsoft SQL Server Management Studio y
seleccione Conectar para iniciar el proceso de conexion a la base de datos.

L 4 Microsoft SQL Server Management Studio
File Edit View Tools Window Help

V-0 8 0-2% B | BNewQuey B §

' | | Execute

Object Explorer * 3 X

Connect~ ¥ ¥ ¢ W
= @ SQLSRV-01 (SQL Server 15.0.2080.9 - sa)

Mew Database...

| Attach...

Restore Database...

Restore Files and Filegroups...

2. Haga clic en Agregar y navegue hasta la carpeta que contiene el archivo de base de datos principal

de SQL Server, seleccionelo y haga clic en Aceptar.
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W Locate Database Files - SQLSRV-01 O *
Database Data Fie location:  |E:\MSSQL 2019\MSSQL 15 MSSQLSERVEF| | ¢, | | | BB
-1 C: I8 SQLHCO 01 mdf

=~ E

| @-#9 SRECYCLEBIN

- MSSQL 2019
=8 MSSQL15.MSSQLSERVER
=~ MSSAL
L.l DATA
| [E-E0 System Volume Information
w8 F
Fle name: | SQLHCO1_01 mdf | | Database Data Fies(" mdf) v
| oK Cancel

3. Silos registros de transacciones estan en una unidad separada, elija la carpeta que contiene el

registro de transacciones.

4. Cuando termine, haga clic en Aceptar para adjuntar la base de datos.
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None
None

SGLHCO1

Normal

- |

41372022 537,18 FM
514344 00 MB
501701.86 MB

&

Memory Allocated To Memory Oplimized Obse 0.00 MB
Maw.'y Used B‘;. h'rtﬂf.cy ()_j_:.tler!EEti Cl'b_?t’ﬂ.ﬂ.. 0.00 MB

Object Explorer * % X M @ Database Properties - SQLHCO1
Connect~ ¥ "§ = 7 () o+ SRt apigs
= @ SOLSRY-01 (50 Server 15.0.2080.8 - sa) K Generdl T 5wt~ @ heo
= 1 Databases & Fles [ 5
# B System Databases & Filegroups Ifq"zf ?1 | =
@ 1 Database Snapshots : Options - -.'“1 ==
& i sQLHCD & ?’m!m”-mml Last Database Backup
@ W Security Extended P | Last Database Log Backup
& 1 Server Objects : Miroring v Databsse =
@ B Replication F Transaction Log Shipping ‘5"‘*
& 1 PolyBase & Query Store r—
@ 0 Always On High Availability e
@ W Management Size
@ I Integration Services Catalogs Space Avalable
23 SQL Server Agent (Agent APs disabled) Mumber of Usars
4 [F] XEvent Profiler
v Maintenance
Colatian

SQL Latin1 General CP1 CI_AS




Confirmar la comunicacién de SnapCenter con el complemento de SQL Server

Una vez restaurada la base de datos de SnapCenter a su estado anterior, se redescubren
automaticamente los hosts de SQL Server. Para que esto funcione correctamente, tenga en cuenta los
siguientes requisitos previos:

« SnapCenter debe colocarse en modo de recuperacion ante desastres. Esto se puede lograr a través
de la APl Swagger o en Configuracion global en Recuperacion ante desastres.

» El FQDN del servidor SQL debe ser idéntico a la instancia que se estaba ejecutando en el centro de
datos local.

* La relacion original de SnapMirror debe romperse.

* Los LUN que contienen la base de datos deben montarse en la instancia de SQL Server y la base de
datos debe estar conectada.

Para confirmar que SnapCenter esta en modo de recuperacion ante desastres, navegue a Configuracion
desde el cliente web de SnapCenter . Vaya a la pestafia Configuracién global y luego haga clic en
Recuperacion ante desastres. Asegurese de que la casilla de verificacion Habilitar recuperacion ante
desastres esté habilitada.

M NetApp SnapCenter®
Global Settings Policies Users and Access

Global Settings

Hypervisor Settings @
Notification Server Settings @

Configuration Settings €@

o —
—
- —

Settings Purge Jobs Serttings @
Domain Settings @

CA Certificate Settings @

Disaster Recovery
Enable Disaster Recovery JRSIoNG
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Restaurar datos de la aplicacion Oracle

El siguiente proceso proporciona instrucciones sobre cdmo recuperar datos de aplicaciones de Oracle en
VMware Cloud Services en AWS en caso de un desastre que deje inoperable el sitio local.

Complete los siguientes requisitos previos para continuar con los pasos de recuperacion:

1. La maquina virtual del servidor Oracle Linux se ha restaurado al SDDC de VMware Cloud mediante
Veeam Full Restore.

2. Se ha establecido un servidor SnapCenter secundario y se han restaurado la base de datos y los archivos
de configuracion de SnapCenter siguiendo los pasos descritos en esta seccion."Resumen del proceso de
copia de seguridad y restauracion de SnapCenter ."
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Configurar FSx para la restauracion de Oracle: romper la relacion de SnapMirror

Para que los volumenes de almacenamiento secundario alojados en la instancia de FSx ONTAP sean
accesibles para los servidores Oracle, primero debe romper la relacién SnapMirror existente.

1. Después de iniciar sesion en la CLI de FSx, ejecute el siguiente comando para ver los volumenes
filtrados por el nombre correcto.

FSx-Dest::> volume show -volume VolumeName*

2. Ejecute el siguiente comando para romper las relaciones SnapMirror existentes.

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

3. Actualice la ruta de union en el cliente web de Amazon FSx :
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FSx > Velumes > fsvol-01167370e9b7aefa0

oraclesrv_03_u01_dest (fsvol-01167370e9b7aefa0) | awach || actions a |

Summary
Volume ID Creation time
fsvol-01167370e9b7aefa0 ﬂ 2022-03-08T14:52:09-05:00

Lifecycle state
Volume name ecy!

® Created
oraclesrv_03_u01_dest (3

Volume type
uuID ONTAP
3d7338ce-9f19-11ec-
b007-4956fb75f45¢ Size

100.00 GB

File system ID

fs-Oaed0e0B8accOdeab?

Resource ARN

arn:aws:fsx:us-
east-1:541696183547:volume/fs-
Oaed0e0BaccOdeab’/fsvol-

01167370e9b7aefa0

I Update volume |

Create backup

Delete volume
SVMID

svm-02b2ad25c6b2e5bc2

Junction path

- O

Tiering policy name

SNAPSHOT_ONLY

Tiering policy cooling period (days)
2

Storage efficiency enabled

Disabled

4. Agregue el nombre de la ruta de union y haga clic en Actualizar. Especifique esta ruta de union al

montar el volumen NFS desde el servidor Oracle.



Update volume

Junction path

Joraclesrv_03_u01_dest

The location within your file system where your volume will be mounted.
Volume size

102400
Minimum 20 MiB; Maximum 104857600 MiB

Storage efficiency

L

Select whether you would like to enable ONTAP storage efficiencies on your volume: deduplication,

compression, and compaction.
' Enabled (recommended)
© Disabled

Capacity pool tiering policy

You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

Snapshot Only

v
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Montar volumenes NFS en Oracle Server

En Cloud Manager, puede obtener el comando de montaje con la direccién IP LIF de NFS correcta para
montar los volimenes NFS que contienen los archivos y registros de la base de datos de Oracle.

1. En Cloud Manager, acceda a la lista de volimenes de su cluster FSx.

HCApps Overview Volumes

50 Volumes

Volume Name + State StorageVM = Disk Type
33?323‘02“ @ Online ora_svm_dest SSD
Ernaailgz;_oz_ ® Oniine ora_svm_dest SSD
Erna:lc-lsz;\;_oa_ @ Online ora_svm_dest SSD

2. Desde el menu de acciones, seleccione Comando de montaje para ver y copiar el comando de
montaje que se utilizara en nuestro servidor Oracle Linux.
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Account
NetApp Information

Clone

Restore from Snapshot copy

Create a Snapshot copy

Mount Command

08 Change Tiering Policy
0B Delete
Snanshat ==

Mount Volume NFS
oraclesrv 03 u01 _dest

Go to your linux machine and enter this mount command

Mount Command

mount 198.19.254.180:/oraclesrv_03_u01_dest <dest_d... Copy

3. Monte el sistema de archivos NFS en el servidor Oracle Linux. Los directorios para montar el recurso
compartido NFS ya existen en el host de Oracle Linux.

4. Desde el servidor Oracle Linux, utilice el comando mount para montar los volimenes NFS.
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FSx-Dest::> mount -t oracle server ip:/junction-path

Repita este paso para cada volumen asociado con las bases de datos de Oracle.

@ Para que el montaje NFS sea persistente al reiniciar, edite el /etc/fstab archivo
para incluir los comandos de montaje.

5. Reinicie el servidor Oracle. Las bases de datos de Oracle deberian iniciarse normalmente y estar
disponibles para su uso.

Recuperacién por recuperacion

Una vez completado con éxito el proceso de conmutacion por error descrito en esta solucion, SnapCenter y
Veeam reanudan sus funciones de respaldo ejecutandose en AWS, y FSx ONTAP ahora esta designado como
almacenamiento principal sin relaciones SnapMirror existentes con el centro de datos local original. Una vez
que se haya reanudado el funcionamiento normal en las instalaciones, puede utilizar un proceso idéntico al
que se describe en esta documentacion para reflejar los datos en el sistema de almacenamiento ONTAP local.

Como también se describe en esta documentacion, puede configurar SnapCenter para reflejar los volumenes
de datos de la aplicacion de FSx ONTAP a un sistema de almacenamiento ONTAP que resida en las
instalaciones. De manera similar, puede configurar Veeam para replicar copias de respaldo en Amazon S3
mediante un repositorio de respaldo escalable para que dichas copias de respaldo sean accesibles para un
servidor de respaldo de Veeam que resida en el centro de datos local.

La recuperacion esta fuera del alcance de esta documentacion, pero difiere poco del proceso detallado que se
describe aqui.

Conclusion

El caso de uso presentado en esta documentacién se centra en tecnologias de recuperacion ante desastres
probadas que resaltan la integracion entre NetApp y VMware. Los sistemas de almacenamiento NetApp
ONTAP brindan tecnologias de duplicacion de datos comprobadas que permiten a las organizaciones disefiar
soluciones de recuperacion ante desastres que abarcan tecnologias locales y ONTAP que residen con los
principales proveedores de nube.

FSx ONTAP en AWS es una de esas soluciones que permite una integracion perfecta con SnapCenter y
SyncMirror para replicar datos de aplicaciones en la nube. Veeam Backup & Replication es otra tecnologia
conocida que se integra bien con los sistemas de almacenamiento NetApp ONTAP y puede proporcionar
conmutacion por error al almacenamiento nativo de vSphere.

Esta solucion presenté una soluciéon de recuperacion ante desastres utilizando almacenamiento conectado a
un sistema ONTAP que aloja datos de aplicaciones de SQL Server y Oracle. SnapCenter con SnapMirror
proporciona una solucién facil de administrar para proteger los volumenes de aplicaciones en sistemas
ONTAP y replicarlos en FSx o CVO que residen en la nube. SnapCenter es una solucién habilitada para
recuperacion ante desastres para conmutar por error todos los datos de aplicaciones a VMware Cloud en
AWS.
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Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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