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TR-4931: Recuperación ante desastres con
VMware Cloud en Amazon Web Services y Guest
Connect

Un entorno y un plan de recuperación ante desastres (DR) comprobados son
fundamentales para que las organizaciones garanticen que las aplicaciones críticas para
el negocio puedan restaurarse rápidamente en caso de una interrupción importante. Esta
solución se centra en demostrar casos de uso de DR con un enfoque en tecnologías
VMware y NetApp , tanto locales como con VMware Cloud en AWS.

Descripción general

NetApp tiene una larga trayectoria de integración con VMware como lo demuestran las decenas de miles de
clientes que han elegido a NetApp como su socio de almacenamiento para su entorno virtualizado. Esta
integración continúa con opciones conectadas por invitados en la nube y también con integraciones recientes
con almacenes de datos NFS. Esta solución se centra en el caso de uso comúnmente conocido como
almacenamiento conectado por invitado.

En el almacenamiento conectado a invitados, el VMDK invitado se implementa en un almacén de datos
aprovisionado por VMware y los datos de la aplicación se alojan en iSCSI o NFS y se asignan directamente a
la VM. Se utilizan aplicaciones Oracle y MS SQL para demostrar un escenario de DR, como se muestra en la
siguiente figura.

Supuestos, prerrequisitos y descripción general de los
componentes

Antes de implementar esta solución, revise la descripción general de los componentes, los requisitos previos
necesarios para implementar la solución y las suposiciones realizadas al documentar esta solución.

"Requisitos, prerrequisitos y planificación de la solución DR"
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Realizar recuperación ante desastres con SnapCenter

En esta solución, SnapCenter proporciona instantáneas consistentes con las aplicaciones para los datos de
aplicaciones de SQL Server y Oracle. Esta configuración, junto con la tecnología SnapMirror , proporciona
replicación de datos de alta velocidad entre nuestro clúster local AFF y FSx ONTAP . Además, Veeam Backup
& Replication proporciona capacidades de respaldo y restauración para nuestras máquinas virtuales.

En esta sección, cubrimos la configuración de SnapCenter, SnapMirror y Veeam tanto para la copia de
seguridad como para la restauración.

Las siguientes secciones cubren la configuración y los pasos necesarios para completar una conmutación por
error en el sitio secundario:

Configurar las relaciones de SnapMirror y los programas de retención

SnapCenter puede actualizar las relaciones de SnapMirror dentro del sistema de almacenamiento principal
(principal > espejo) y en sistemas de almacenamiento secundario (principal > bóveda) con el propósito de
archivado y retención a largo plazo. Para ello, debe establecer e inicializar una relación de replicación de
datos entre un volumen de destino y un volumen de origen mediante SnapMirror.

Los sistemas ONTAP de origen y destino deben estar en redes interconectadas mediante el emparejamiento
de Amazon VPC, una puerta de enlace de tránsito, AWS Direct Connect o una VPN de AWS.

Los siguientes pasos son necesarios para configurar las relaciones de SnapMirror entre un sistema ONTAP
local y FSx ONTAP:

Consulte la "FSx ONTAP – Guía del usuario de ONTAP" para obtener más información sobre la
creación de relaciones SnapMirror con FSx.
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Registrar las interfaces lógicas entre clústeres de origen y destino

Para el sistema ONTAP de origen que reside localmente, puede recuperar la información LIF entre
clústeres desde el Administrador del sistema o desde la CLI.

1. En ONTAP System Manager, navegue a la página Descripción general de la red y recupere las
direcciones IP del tipo: entre clústeres que están configuradas para comunicarse con la VPC de AWS
donde está instalado FSx.

2. Para recuperar las direcciones IP entre clústeres para FSx, inicie sesión en la CLI y ejecute el
siguiente comando:

FSx-Dest::> network interface show -role intercluster
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Establecer peering de clúster entre ONTAP y FSx

Para establecer intercambio de clústeres entre clústeres ONTAP , se debe confirmar en el otro clúster par
una frase de contraseña única ingresada en el clúster ONTAP iniciador.

1. Configure el peering en el clúster FSx de destino mediante el cluster peer create dominio.
Cuando se le solicite, ingrese una frase de contraseña única que se utilizará más adelante en el
clúster de origen para finalizar el proceso de creación.

FSx-Dest::> cluster peer create -address-family ipv4 -peer-addrs

source_intercluster_1, source_intercluster_2

Enter the passphrase:

Confirm the passphrase:

2. En el clúster de origen, puede establecer la relación de pares del clúster mediante ONTAP System
Manager o la CLI. Desde el Administrador del sistema ONTAP , navegue a Protección > Descripción
general y seleccione Clúster de pares.
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3. En el cuadro de diálogo Clúster de pares, complete la información requerida:

a. Ingrese la frase de contraseña que se utilizó para establecer la relación de clúster de pares en el
clúster FSx de destino.
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b. Seleccionar Yes para establecer una relación encriptada.

c. Introduzca las direcciones IP LIF entre clústeres del clúster FSx de destino.

d. Haga clic en Iniciar peering de clúster para finalizar el proceso.

4. Verifique el estado de la relación de pares del clúster desde el clúster FSx con el siguiente comando:

FSx-Dest::> cluster peer show
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Establecer una relación de peering de SVM

El siguiente paso es configurar una relación SVM entre las máquinas virtuales de almacenamiento de
origen y destino que contienen los volúmenes que estarán en las relaciones de SnapMirror .

1. Desde el clúster FSx de origen, utilice el siguiente comando desde la CLI para crear la relación de
pares SVM:

FSx-Dest::> vserver peer create -vserver DestSVM -peer-vserver

Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. Desde el clúster ONTAP de origen, acepte la relación de emparejamiento con ONTAP System
Manager o la CLI.

3. Desde el Administrador del sistema ONTAP , vaya a Protección > Descripción general y seleccione
Máquinas virtuales de almacenamiento de pares en Pares de máquinas virtuales de almacenamiento.

4. En el cuadro de diálogo de la máquina virtual de almacenamiento de pares, complete los campos
obligatorios:

◦ La máquina virtual de almacenamiento de origen

◦ El clúster de destino

◦ La máquina virtual de almacenamiento de destino
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5. Haga clic en Peer Storage VMs para completar el proceso de peering SVM.
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Crear una política de retención de instantáneas

SnapCenter administra los programas de retención de las copias de seguridad que existen como copias
instantáneas en el sistema de almacenamiento principal. Esto se establece al crear una política en
SnapCenter. SnapCenter no administra políticas de retención para copias de seguridad que se
conservan en sistemas de almacenamiento secundario. Estas políticas se administran por separado a
través de una política SnapMirror creada en el clúster FSx secundario y asociada con los volúmenes de
destino que están en una relación SnapMirror con el volumen de origen.

Al crear una política de SnapCenter , tiene la opción de especificar una etiqueta de política secundaria
que se agrega a la etiqueta SnapMirror de cada instantánea generada cuando se realiza una copia de
seguridad de SnapCenter .

En el almacenamiento secundario, estas etiquetas coinciden con las reglas de políticas
asociadas con el volumen de destino con el fin de garantizar la retención de instantáneas.

El siguiente ejemplo muestra una etiqueta SnapMirror que está presente en todas las instantáneas
generadas como parte de una política utilizada para las copias de seguridad diarias de nuestra base de
datos de SQL Server y los volúmenes de registro.

Para obtener más información sobre la creación de políticas de SnapCenter para una base de datos de
SQL Server, consulte la "Documentación de SnapCenter" .

Primero debe crear una política SnapMirror con reglas que dicten la cantidad de copias de instantáneas
que se deben conservar.

1. Cree la política SnapMirror en el clúster FSx.

FSx-Dest::> snapmirror policy create -vserver DestSVM -policy

PolicyName -type mirror-vault -restart always

2. Agregue reglas a la política con etiquetas de SnapMirror que coincidan con las etiquetas de política
secundaria especificadas en las políticas de SnapCenter .
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FSx-Dest::> snapmirror policy add-rule -vserver DestSVM -policy

PolicyName -snapmirror-label SnapMirrorLabelName -keep

#ofSnapshotsToRetain

El siguiente script proporciona un ejemplo de una regla que podría agregarse a una política:

FSx-Dest::> snapmirror policy add-rule -vserver sql_svm_dest -policy

Async_SnapCenter_SQL -snapmirror-label sql-ondemand -keep 15

Cree reglas adicionales para cada etiqueta de SnapMirror y la cantidad de
instantáneas que se conservarán (período de retención).

Crear volúmenes de destino

Para crear un volumen de destino en FSx que será el destinatario de copias instantáneas de nuestros
volúmenes de origen, ejecute el siguiente comando en FSx ONTAP:

FSx-Dest::> volume create -vserver DestSVM -volume DestVolName

-aggregate DestAggrName -size VolSize -type DP

Cree las relaciones de SnapMirror entre los volúmenes de origen y destino

Para crear una relación SnapMirror entre un volumen de origen y destino, ejecute el siguiente comando
en FSx ONTAP:

FSx-Dest::> snapmirror create -source-path

OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type

XDP -policy PolicyName

Inicializar las relaciones de SnapMirror

Inicializar la relación SnapMirror . Este proceso inicia una nueva instantánea generada desde el volumen
de origen y la copia al volumen de destino.

FSx-Dest::> snapmirror initialize -destination-path DestSVM:DestVol
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Implementar y configurar el servidor Windows SnapCenter en las instalaciones.

Implementar Windows SnapCenter Server en las instalaciones

Esta solución utiliza NetApp SnapCenter para realizar copias de seguridad consistentes con las
aplicaciones de bases de datos de SQL Server y Oracle. Junto con Veeam Backup & Replication para
realizar copias de seguridad de los VMDK de máquinas virtuales, esto proporciona una solución integral
de recuperación ante desastres para centros de datos locales y basados en la nube.

El SnapCenter software está disponible en el sitio de soporte de NetApp y se puede instalar en sistemas
Microsoft Windows que residan en un dominio o grupo de trabajo. Puede encontrar una guía de
planificación detallada e instrucciones de instalación en "Centro de documentación de NetApp" .

El SnapCenter software se puede obtener en "este enlace" .

Una vez instalado, puede acceder a la consola de SnapCenter desde un navegador web usando
https://Virtual_Cluster_IP_or_FQDN:8146.

Después de iniciar sesión en la consola, debe configurar SnapCenter para realizar copias de seguridad
de las bases de datos de SQL Server y Oracle.
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Agregar controladores de almacenamiento a SnapCenter

Para agregar controladores de almacenamiento a SnapCenter, complete los siguientes pasos:

1. En el menú de la izquierda, seleccione Sistemas de almacenamiento y luego haga clic en Nuevo para
comenzar el proceso de agregar sus controladores de almacenamiento a SnapCenter.

2. En el cuadro de diálogo Agregar sistema de almacenamiento, agregue la dirección IP de
administración para el clúster ONTAP local y el nombre de usuario y la contraseña. Luego haga clic
en Enviar para comenzar la detección del sistema de almacenamiento.

12



3. Repita este proceso para agregar el sistema FSx ONTAP a SnapCenter. En este caso, seleccione
Más opciones en la parte inferior de la ventana Agregar sistema de almacenamiento y haga clic en la
casilla de verificación Secundario para designar el sistema FSx como el sistema de almacenamiento
secundario actualizado con copias de SnapMirror o nuestras instantáneas de respaldo principales.
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Para obtener más información relacionada con la adición de sistemas de almacenamiento a SnapCenter,
consulte la documentación en "este enlace" .
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Agregar hosts a SnapCenter

El siguiente paso es agregar servidores de aplicaciones host a SnapCenter. El proceso es similar tanto
para SQL Server como para Oracle.

1. En el menú de la izquierda, seleccione Hosts y luego haga clic en Agregar para comenzar el proceso
de agregar controladores de almacenamiento a SnapCenter.

2. En la ventana Agregar hosts, agregue el tipo de host, el nombre de host y las credenciales del
sistema host. Seleccione el tipo de complemento. Para SQL Server, seleccione el complemento
Microsoft Windows y Microsoft SQL Server.

3. Para Oracle, complete los campos obligatorios en el cuadro de diálogo Agregar host y marque la
casilla del complemento de Oracle Database. A continuación, haga clic en Enviar para iniciar el
proceso de descubrimiento y agregar el host a SnapCenter.
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Crear políticas de SnapCenter

Las políticas establecen las reglas específicas que se deben seguir para un trabajo de respaldo.
Incluyen, entre otros, la programación de copias de seguridad, el tipo de replicación y cómo SnapCenter
maneja la realización de copias de seguridad y el truncamiento de los registros de transacciones.

Puede acceder a las políticas en la sección Configuración del cliente web de SnapCenter .

Para obtener información completa sobre la creación de políticas para copias de seguridad de SQL
Server, consulte la "Documentación de SnapCenter" .

Para obtener información completa sobre la creación de políticas para copias de seguridad de Oracle,
consulte la "Documentación de SnapCenter" .

Notas:

• A medida que avanza en el asistente de creación de políticas, preste especial atención a la sección
Replicación. En esta sección usted estipula los tipos de copias secundarias de SnapMirror que desea
que se tomen durante el proceso de copias de seguridad.

• La configuración "Actualizar SnapMirror después de crear una copia de instantánea local" se refiere a
la actualización de una relación de SnapMirror cuando esa relación existe entre dos máquinas
virtuales de almacenamiento que residen en el mismo clúster.

• La configuración "Actualizar SnapVault después de crear una copia SnapShot local" se utiliza para
actualizar una relación SnapMirror que existe entre dos clústeres separados y entre un sistema
ONTAP local y Cloud Volumes ONTAP o FSx ONTAP.

La siguiente imagen muestra las opciones anteriores y cómo se ven en el asistente de política de
respaldo.
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Crear grupos de recursos de SnapCenter

Los grupos de recursos le permiten seleccionar los recursos de base de datos que desea incluir en sus
copias de seguridad y las políticas seguidas para esos recursos.

1. Vaya a la sección Recursos en el menú de la izquierda.

2. En la parte superior de la ventana, seleccione el tipo de recurso con el que trabajará (en este caso,
Microsoft SQL Server) y luego haga clic en Nuevo grupo de recursos.

La documentación de SnapCenter cubre detalles paso a paso para crear grupos de recursos para bases
de datos de SQL Server y Oracle.

Para realizar una copia de seguridad de los recursos de SQL, siga "este enlace" .

Para realizar copias de seguridad de los recursos de Oracle, siga "este enlace" .
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Implementar y configurar Veeam Backup Server

El software Veeam Backup & Replication se utiliza en la solución para realizar copias de seguridad de
nuestras máquinas virtuales de aplicaciones y archivar una copia de las copias de seguridad en un depósito
de Amazon S3 mediante un repositorio de copias de seguridad escalable de Veeam (SOBR). Veeam se
implementa en un servidor Windows en esta solución. Para obtener orientación específica sobre la
implementación de Veeam, consulte la "Centro de ayuda de Veeam Documentación técnica" .
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Configurar el repositorio de copias de seguridad escalables de Veeam

Después de implementar y licenciar el software, puede crear un repositorio de respaldo escalable
(SOBR) como almacenamiento de destino para trabajos de respaldo. También debe incluir un bucket S3
como respaldo de los datos de la máquina virtual fuera del sitio para la recuperación ante desastres.

Consulte los siguientes requisitos previos antes de comenzar.

1. Cree un recurso compartido de archivos SMB en su sistema ONTAP local como almacenamiento de
destino para las copias de seguridad.

2. Cree un bucket de Amazon S3 para incluirlo en SOBR. Este es un repositorio para las copias de
seguridad externas.
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Agregue almacenamiento ONTAP a Veeam

Primero, agregue el clúster de almacenamiento ONTAP y el sistema de archivos SMB/NFS
asociado como infraestructura de almacenamiento en Veeam.

1. Abra la consola de Veeam e inicie sesión. Navegue hasta Infraestructura de almacenamiento y
luego seleccione Agregar almacenamiento.

2. En el asistente Agregar almacenamiento, seleccione NetApp como proveedor de
almacenamiento y luego seleccione Data ONTAP.

3. Introduzca la dirección IP de administración y marque la casilla NAS Filer. Haga clic en
Siguiente.
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4. Agregue sus credenciales para acceder al clúster ONTAP .

5. En la página NAS Filer, seleccione los protocolos que desea escanear y seleccione Siguiente.
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6. Complete las páginas Aplicar y Resumen del asistente y haga clic en Finalizar para comenzar el
proceso de descubrimiento de almacenamiento. Una vez finalizado el escaneo, se agrega el
clúster ONTAP junto con los archivadores NAS como recursos disponibles.

7. Cree un repositorio de respaldo utilizando los recursos compartidos NAS recién descubiertos.
Desde Infraestructura de respaldo, seleccione Repositorios de respaldo y haga clic en el
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elemento de menú Agregar repositorio.

8. Siga todos los pasos del Asistente para nuevo repositorio de copia de seguridad para crear el
repositorio. Para obtener información detallada sobre la creación de repositorios de Veeam
Backup, consulte la "Documentación de Veeam" .
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Agregue el bucket de Amazon S3 como repositorio de respaldo

El siguiente paso es agregar el almacenamiento de Amazon S3 como repositorio de respaldo.

1. Vaya a Infraestructura de respaldo > Repositorios de respaldo. Haga clic en Agregar repositorio.

2. En el asistente Agregar repositorio de respaldo, seleccione Almacenamiento de objetos y luego
Amazon S3. Esto inicia el asistente para crear nuevo repositorio de almacenamiento de objetos.
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3. Proporcione un nombre para su repositorio de almacenamiento de objetos y haga clic en
Siguiente.

4. En la siguiente sección, proporcione sus credenciales. Necesita una clave de acceso y una
clave secreta de AWS.

5. Después de que se cargue la configuración de Amazon, elija su centro de datos, depósito y
carpeta y haga clic en Aplicar. Por último, haga clic en Finalizar para cerrar el asistente.
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Crear un repositorio de respaldo escalable

Ahora que hemos agregado nuestros repositorios de almacenamiento a Veeam, podemos crear el
SOBR para organizar automáticamente las copias de respaldo en nuestro almacenamiento de
objetos externo de Amazon S3 para la recuperación ante desastres.

1. En Infraestructura de respaldo, seleccione Repositorios de escalamiento horizontal y luego haga
clic en el elemento de menú Agregar repositorio de escalamiento horizontal.

2. En el nuevo repositorio de respaldo de escalamiento horizontal, proporcione un nombre para el
SOBR y haga clic en Siguiente.

3. Para el nivel de rendimiento, elija el repositorio de respaldo que contiene el recurso compartido
SMB que reside en su clúster ONTAP local.
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4. Para la Política de ubicación, elija Localidad de datos o Rendimiento según sus requisitos.
Seleccione siguiente.

5. Para Capacity Tier ampliamos SOBR con almacenamiento de objetos de Amazon S3. Para fines
de recuperación ante desastres, seleccione Copiar copias de seguridad al almacenamiento de
objetos tan pronto como se creen para garantizar la entrega oportuna de nuestras copias de
seguridad secundarias.

6. Por último, seleccione Aplicar y Finalizar para finalizar la creación del SOBR.

Crear los trabajos del repositorio de respaldo de escalamiento horizontal

El paso final para configurar Veeam es crear trabajos de respaldo utilizando el SOBR recién creado
como destino de respaldo. La creación de trabajos de respaldo es una parte normal del repertorio
de cualquier administrador de almacenamiento y no cubrimos los pasos detallados aquí. Para
obtener información más completa sobre la creación de trabajos de respaldo en Veeam, consulte la
"Documentación técnica del Centro de ayuda de Veeam" .
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Herramientas y configuración de BlueXP backup and recovery

Para realizar una conmutación por error de las máquinas virtuales de la aplicación y los volúmenes de bases
de datos a los servicios de VMware Cloud Volume que se ejecutan en AWS, debe instalar y configurar una
instancia en ejecución de SnapCenter Server y Veeam Backup and Replication Server. Una vez completada la
conmutación por error, también debe configurar estas herramientas para reanudar las operaciones de
respaldo normales hasta que se planifique y ejecute una conmutación por error al centro de datos local.

Implementar un servidor secundario de Windows SnapCenter

SnapCenter Server se implementa en VMware Cloud SDDC o se instala en una instancia EC2 que reside
en una VPC con conectividad de red al entorno de VMware Cloud.

El SnapCenter software está disponible en el sitio de soporte de NetApp y se puede instalar en sistemas
Microsoft Windows que residan en un dominio o grupo de trabajo. Puede encontrar una guía de
planificación detallada e instrucciones de instalación en "Centro de documentación de NetApp" .

Puede encontrar el SnapCenter software en "este enlace" .

Configurar el servidor secundario de Windows SnapCenter

Para realizar una restauración de los datos de la aplicación reflejados en FSx ONTAP, primero debe
realizar una restauración completa de la base de datos de SnapCenter local. Una vez completado este
proceso, se restablece la comunicación con las máquinas virtuales y las copias de seguridad de las
aplicaciones pueden reanudarse utilizando FSx ONTAP como almacenamiento principal.

Para lograr esto, debe completar los siguientes elementos en el servidor SnapCenter :

1. Configure el nombre de la computadora para que sea idéntico al servidor SnapCenter local original.

2. Configurar la red para comunicarse con VMware Cloud y la instancia de FSx ONTAP .

3. Complete el procedimiento para restaurar la base de datos de SnapCenter .

4. Confirme que SnapCenter esté en modo de recuperación ante desastres para asegurarse de que
FSx sea ahora el almacenamiento principal para las copias de seguridad.

5. Confirme que se restablezca la comunicación con las máquinas virtuales restauradas.

Implementar un servidor secundario de Veeam Backup & Replication

Puede instalar el servidor Veeam Backup & Replication en un servidor Windows en VMware Cloud on
AWS o en una instancia EC2. Para obtener una guía de implementación detallada, consulte la
"Documentación técnica del Centro de ayuda de Veeam" .
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Configurar el servidor secundario de Veeam Backup & Replication

Para realizar una restauración de máquinas virtuales que se han respaldado en el almacenamiento de
Amazon S3, debe instalar Veeam Server en un servidor Windows y configurarlo para que se comunique
con VMware Cloud, FSx ONTAP y el depósito S3 que contiene el repositorio de respaldo original.
También debe tener un nuevo repositorio de respaldo configurado en FSx ONTAP para realizar nuevas
copias de seguridad de las máquinas virtuales después de que se restauren.

Para realizar este proceso se deben completar los siguientes elementos:

1. Configure la red para comunicarse con VMware Cloud, FSx ONTAP y el depósito S3 que contiene el
repositorio de respaldo original.

2. Configure un recurso compartido SMB en FSx ONTAP para que sea un nuevo repositorio de
respaldo.

3. Monte el depósito S3 original que se utilizó como parte del repositorio de respaldo de escalamiento
horizontal en las instalaciones.

4. Después de restaurar la máquina virtual, establezca nuevos trabajos de respaldo para proteger las
máquinas virtuales SQL y Oracle.

Para obtener más información sobre cómo restaurar máquinas virtuales con Veeam, consulte la
sección"Restaurar máquinas virtuales de aplicaciones con Veeam Full Restore" .

Copia de seguridad de la base de datos de SnapCenter para recuperación ante
desastres

SnapCenter permite la copia de seguridad y la recuperación de su base de datos MySQL subyacente y de sus
datos de configuración con el fin de recuperar el servidor SnapCenter en caso de desastre. Para nuestra
solución, recuperamos la base de datos y la configuración de SnapCenter en una instancia de AWS EC2 que
reside en nuestra VPC. Para obtener más información sobre la recuperación ante desastres de SnapCenter,
consulte "este enlace" .

Requisitos previos para la copia de seguridad de SnapCenter

Se requieren los siguientes requisitos previos para realizar la copia de seguridad de SnapCenter :

• Un volumen y un recurso compartido SMB creados en el sistema ONTAP local para ubicar la base de
datos respaldada y los archivos de configuración.

• Una relación SnapMirror entre el sistema ONTAP local y FSx o CVO en la cuenta de AWS. Esta
relación se utiliza para transportar la instantánea que contiene la base de datos de SnapCenter
respaldada y los archivos de configuración.

• Windows Server instalado en la cuenta en la nube, ya sea en una instancia EC2 o en una VM en
VMware Cloud SDDC.

• SnapCenter instalado en la instancia EC2 de Windows o en la máquina virtual en VMware Cloud.
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Resumen del proceso de copia de seguridad y restauración de SnapCenter

• Cree un volumen en el sistema ONTAP local para alojar la base de datos de respaldo y los archivos
de configuración.

• Configurar una relación SnapMirror entre las instalaciones locales y FSx/CVO.

• Monte el recurso compartido SMB.

• Recupere el token de autorización Swagger para realizar tareas de API.

• Iniciar el proceso de restauración de la base de datos.

• Utilice la utilidad xcopy para copiar el directorio local del archivo de base de datos y de configuración
al recurso compartido SMB.

• En FSx, cree un clon del volumen ONTAP (copiado a través de SnapMirror desde las instalaciones
locales).

• Monte el recurso compartido SMB desde FSx a EC2/VMware Cloud.

• Copie el directorio de restauración del recurso compartido SMB a un directorio local.

• Ejecute el proceso de restauración de SQL Server desde Swagger.
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Realice una copia de seguridad de la base de datos y la configuración de SnapCenter

SnapCenter proporciona una interfaz de cliente web para ejecutar comandos de API REST. Para obtener
información sobre cómo acceder a las API REST a través de Swagger, consulte la documentación de
SnapCenter en "este enlace" .
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Inicie sesión en Swagger y obtenga el token de autorización

Después de navegar a la página Swagger, debe recuperar un token de autorización para iniciar el
proceso de restauración de la base de datos.

1. Acceda a la página web de la API Swagger de SnapCenter en https://< IP del servidor

SnapCenter >:8146/swagger/.

2. Expande la sección Autenticación y haz clic en Probarlo.

3. En el área UserOperationContext, complete las credenciales y el rol de SnapCenter y haga clic
en Ejecutar.
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4. En el cuerpo de respuesta a continuación, puedes ver el token. Copie el texto del token para la
autenticación al ejecutar el proceso de copia de seguridad.
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Realizar una copia de seguridad de la base de datos de SnapCenter

A continuación, vaya al área Recuperación ante desastres en la página Swagger para comenzar el
proceso de copia de seguridad de SnapCenter .

1. Expanda el área de Recuperación ante desastres haciendo clic en ella.

2. Ampliar el /4.6/disasterrecovery/server/backup sección y haga clic en Probarlo.

3. En la sección SmDRBackupRequest, agregue la ruta de destino local correcta y seleccione
Ejecutar para iniciar la copia de seguridad de la base de datos y la configuración de SnapCenter
.

El proceso de copia de seguridad no permite realizar copias de seguridad
directamente en un recurso compartido de archivos NFS o CIFS.

36



37



Supervisar el trabajo de respaldo desde SnapCenter

Inicie sesión en SnapCenter para revisar los archivos de registro al iniciar el proceso de
restauración de la base de datos. En la sección Monitor, puede ver los detalles de la copia de
seguridad de recuperación ante desastres del servidor SnapCenter .
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Utilice la utilidad XCOPY para copiar el archivo de respaldo de la base de datos al recurso compartido

SMB

A continuación, debe mover la copia de seguridad de la unidad local en el servidor SnapCenter al
recurso compartido CIFS que se utiliza para copiar SnapMirror los datos a la ubicación secundaria
ubicada en la instancia FSx en AWS. Utilice xcopy con opciones específicas que conserven los
permisos de los archivos.

Abra un símbolo del sistema como Administrador. Desde el símbolo del sistema, ingrese los
siguientes comandos:

xcopy  <Source_Path>  \\<Destination_Server_IP>\<Folder_Path> /O /X

/E /H /K

xcopy c:\SC_Backups\SnapCenter_DR \\10.61.181.185\snapcenter_dr /O

/X /E /H /K

Conmutación por error

El desastre ocurre en el sitio principal

En caso de un desastre que ocurre en el centro de datos local principal, nuestro escenario incluye
conmutación por error a un sitio secundario que reside en la infraestructura de Amazon Web Services
mediante VMware Cloud on AWS. Suponemos que las máquinas virtuales y nuestro clúster ONTAP local
ya no son accesibles. Además, las máquinas virtuales SnapCenter y Veeam ya no son accesibles y
deben reconstruirse en nuestro sitio secundario.

En esta sección abordamos la conmutación por error de nuestra infraestructura a la nube y cubrimos los
siguientes temas:

• Restauración de la base de datos de SnapCenter . Después de establecer un nuevo servidor
SnapCenter , restaure la base de datos MySQL y los archivos de configuración y cambie la base de
datos al modo de recuperación ante desastres para permitir que el almacenamiento secundario FSx
se convierta en el dispositivo de almacenamiento principal.

• Restaure las máquinas virtuales de la aplicación mediante Veeam Backup & Replication. Conecte el
almacenamiento S3 que contiene las copias de seguridad de la máquina virtual, importe las copias
de seguridad y restáurelas en VMware Cloud en AWS.

• Restaure los datos de la aplicación SQL Server mediante SnapCenter.

• Restaure los datos de la aplicación Oracle mediante SnapCenter.
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Proceso de restauración de la base de datos de SnapCenter

SnapCenter admite escenarios de recuperación ante desastres al permitir la copia de seguridad y la
restauración de su base de datos MySQL y sus archivos de configuración. Esto permite que un
administrador mantenga copias de seguridad periódicas de la base de datos de SnapCenter en el centro
de datos local y luego restaure esa base de datos en una base de datos secundaria de SnapCenter .

Para acceder a los archivos de respaldo de SnapCenter en el servidor remoto de SnapCenter , complete
los siguientes pasos:

1. Romper la relación SnapMirror del clúster FSx, lo que hace que el volumen sea de lectura y escritura.

2. Cree un servidor CIFS (si es necesario) y cree un recurso compartido CIFS que apunte a la ruta de
unión del volumen clonado.

3. Utilice xcopy para copiar los archivos de respaldo a un directorio local en el sistema SnapCenter
secundario.

4. Instalar SnapCenter v4.6.

5. Asegúrese de que el servidor SnapCenter tenga el mismo FQDN que el servidor original. Esto es
necesario para que la restauración de la base de datos sea exitosa.

Para iniciar el proceso de restauración, complete los siguientes pasos:

1. Navegue a la página web de la API de Swagger para el servidor secundario SnapCenter y siga las
instrucciones anteriores para obtener un token de autorización.

2. Vaya a la sección Recuperación ante desastres de la página Swagger, seleccione
/4.6/disasterrecovery/server/restore y haga clic en Probarlo.

3. Pegue su token de autorización y, en la sección SmDRResterRequest, pegue el nombre de la copia
de seguridad y el directorio local en el servidor secundario de SnapCenter .
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4. Seleccione el botón Ejecutar para iniciar el proceso de restauración.

5. Desde SnapCenter, navegue a la sección Monitor para ver el progreso del trabajo de restauración.

6. Para habilitar las restauraciones de SQL Server desde el almacenamiento secundario, debe alternar
la base de datos de SnapCenter al modo de recuperación ante desastres. Esto se realiza como una
operación separada y se inicia en la página web de la API de Swagger.

a. Vaya a la sección Recuperación ante desastres y haga clic en
/4.6/disasterrecovery/storage .

b. Pegue el token de autorización del usuario.

c. En la sección SmSetDisasterRecoverySettingsRequest, cambie EnableDisasterRecover a
true .
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d. Haga clic en Ejecutar para habilitar el modo de recuperación ante desastres para SQL Server.

Consulte los comentarios sobre procedimientos adicionales.

Restaurar máquinas virtuales de aplicaciones con la restauración completa de
Veeam
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Cree un repositorio de copias de seguridad e importe copias de seguridad desde S3

Desde el servidor secundario de Veeam, importe las copias de seguridad del almacenamiento S3 y
restaure las máquinas virtuales de SQL Server y Oracle en su clúster de VMware Cloud.

Para importar las copias de seguridad del objeto S3 que formaba parte del repositorio de copias de
seguridad de escalamiento horizontal local, complete los siguientes pasos:

1. Vaya a Repositorios de respaldo y haga clic en Agregar repositorio en el menú superior para iniciar el
asistente Agregar repositorio de respaldo. En la primera página del asistente, seleccione
Almacenamiento de objetos como tipo de repositorio de respaldo.

2. Seleccione Amazon S3 como tipo de almacenamiento de objetos.
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3. De la lista de servicios de almacenamiento en la nube de Amazon, seleccione Amazon S3.

4. Seleccione sus credenciales ingresadas previamente de la lista desplegable o agregue una nueva
credencial para acceder al recurso de almacenamiento en la nube. Haga clic en Siguiente para
continuar.
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5. En la página Cubo, ingrese el centro de datos, el cubo, la carpeta y cualquier opción deseada. Haga
clic en Aplicar.
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6. Por último, seleccione Finalizar para completar el proceso y agregar el repositorio.
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Importar copias de seguridad desde el almacenamiento de objetos S3

Para importar las copias de seguridad del repositorio S3 que se agregó en la sección anterior, complete
los siguientes pasos.

1. Desde el repositorio de copias de seguridad de S3, seleccione Importar copias de seguridad para
iniciar el asistente de importación de copias de seguridad.

2. Una vez creados los registros de la base de datos para la importación, seleccione Siguiente y luego
Finalizar en la pantalla de resumen para iniciar el proceso de importación.

3. Una vez completada la importación, puede restaurar las máquinas virtuales en el clúster de VMware
Cloud.
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Restaurar máquinas virtuales de aplicaciones con la restauración completa de Veeam en VMware Cloud

Para restaurar máquinas virtuales de SQL y Oracle en el dominio/clúster de carga de trabajo de VMware
Cloud on AWS, complete los siguientes pasos.

1. Desde la página de inicio de Veeam, seleccione el almacenamiento de objetos que contiene las
copias de seguridad importadas, seleccione las máquinas virtuales que desea restaurar y, a
continuación, haga clic con el botón derecho y seleccione Restaurar máquina virtual completa.

2. En la primera página del asistente de restauración completa de máquinas virtuales, modifique las
máquinas virtuales de las que desea realizar una copia de seguridad y seleccione Siguiente.
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3. En la página Modo de restauración, seleccione Restaurar en una nueva ubicación o con
configuraciones diferentes.
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4. En la página del host, seleccione el host o clúster ESXi de destino donde restaurar la máquina virtual.
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5. En la página Almacenes de datos, seleccione la ubicación del almacén de datos de destino para los
archivos de configuración y el disco duro.
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6. En la página Red, asigne las redes originales de la máquina virtual a las redes en la nueva ubicación
de destino.
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7. Seleccione si desea escanear la máquina virtual restaurada en busca de malware, revise la página
de resumen y haga clic en Finalizar para iniciar la restauración.

Restaurar datos de la aplicación SQL Server

El siguiente proceso proporciona instrucciones sobre cómo recuperar un servidor SQL en VMware Cloud
Services en AWS en caso de un desastre que deje inoperable el sitio local.

Se supone que se cumplen los siguientes requisitos previos para poder continuar con los pasos de
recuperación:

1. La máquina virtual de Windows Server se ha restaurado al SDDC de VMware Cloud mediante Veeam Full
Restore.

2. Se ha establecido un servidor SnapCenter secundario y se ha completado la restauración y configuración
de la base de datos de SnapCenter siguiendo los pasos descritos en la sección"Resumen del proceso de
copia de seguridad y restauración de SnapCenter ."
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VM: Configuración posterior a la restauración para la VM de SQL Server

Una vez completada la restauración de la máquina virtual, debe configurar la red y otros elementos como
preparación para redescubrir la máquina virtual host dentro de SnapCenter.

1. Asignar nuevas direcciones IP para administración y iSCSI o NFS.

2. Unir el host al dominio de Windows.

3. Agregue los nombres de host al DNS o al archivo de hosts en el servidor SnapCenter .

Si el complemento de SnapCenter se implementó con credenciales de dominio diferentes
a las del dominio actual, debe cambiar la cuenta de inicio de sesión del complemento para
el servicio de Windows en la máquina virtual de SQL Server. Después de cambiar la
cuenta de inicio de sesión, reinicie los servicios SnapCenter SMCore, Plug-in para
Windows y Plug-in para SQL Server.

Para redescubrir automáticamente las máquinas virtuales restauradas en SnapCenter, el
FQDN debe ser idéntico a la máquina virtual que se agregó originalmente a SnapCenter
en las instalaciones.

Configurar el almacenamiento FSx para la restauración de SQL Server

Para llevar a cabo el proceso de restauración de recuperación ante desastres de una máquina virtual de
SQL Server, debe romper la relación SnapMirror existente del clúster FSx y otorgar acceso al volumen.
Para ello, complete los siguientes pasos.

1. Para romper la relación SnapMirror existente para la base de datos de SQL Server y los volúmenes
de registro, ejecute el siguiente comando desde la CLI de FSx:

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

2. Otorgue acceso al LUN mediante la creación de un grupo de iniciadores que contenga el IQN iSCSI
de la máquina virtual Windows de SQL Server:

FSx-Dest::> igroup create -vserver DestSVM -igroup igroupName

-protocol iSCSI -ostype windows -initiator IQN

3. Por último, asigne los LUN al grupo de iniciadores que acaba de crear:

FSx-Dest::> lun mapping create -vserver DestSVM -path LUNPath igroup

igroupName

4. Para encontrar el nombre de la ruta, ejecute el lun show dominio.
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Configurar la máquina virtual de Windows para el acceso iSCSI y descubrir los sistemas de archivos

1. Desde la máquina virtual de SQL Server, configure su adaptador de red iSCSI para comunicarse en
el grupo de puertos VMware que se ha establecido con conectividad a las interfaces de destino iSCSI
en su instancia FSx.

2. Abra la utilidad Propiedades del iniciador iSCSI y borre las configuraciones de conectividad
anteriores en las pestañas Descubrimiento, Destinos favoritos y Destinos.

3. Localice las direcciones IP para acceder a la interfaz lógica iSCSI en la instancia/clúster FSx. Esto se
puede encontrar en la consola de AWS en Amazon FSx > ONTAP > Máquinas virtuales de
almacenamiento.

4. Desde la pestaña Descubrimiento, haga clic en Portal de descubrimiento e ingrese las direcciones IP
para sus objetivos iSCSI de FSx.
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5. En la pestaña Destino, haga clic en Conectar, seleccione Habilitar múltiples rutas si corresponde a su
configuración y luego haga clic en Aceptar para conectarse al destino.
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6. Abra la utilidad de Administración de equipos y ponga los discos en línea. Verifique que conserven
las mismas letras de unidad que tenían anteriormente.
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Adjuntar las bases de datos de SQL Server

1. Desde la máquina virtual de SQL Server, abra Microsoft SQL Server Management Studio y
seleccione Conectar para iniciar el proceso de conexión a la base de datos.

2. Haga clic en Agregar y navegue hasta la carpeta que contiene el archivo de base de datos principal
de SQL Server, selecciónelo y haga clic en Aceptar.
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3. Si los registros de transacciones están en una unidad separada, elija la carpeta que contiene el
registro de transacciones.

4. Cuando termine, haga clic en Aceptar para adjuntar la base de datos.
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Confirmar la comunicación de SnapCenter con el complemento de SQL Server

Una vez restaurada la base de datos de SnapCenter a su estado anterior, se redescubren
automáticamente los hosts de SQL Server. Para que esto funcione correctamente, tenga en cuenta los
siguientes requisitos previos:

• SnapCenter debe colocarse en modo de recuperación ante desastres. Esto se puede lograr a través
de la API Swagger o en Configuración global en Recuperación ante desastres.

• El FQDN del servidor SQL debe ser idéntico a la instancia que se estaba ejecutando en el centro de
datos local.

• La relación original de SnapMirror debe romperse.

• Los LUN que contienen la base de datos deben montarse en la instancia de SQL Server y la base de
datos debe estar conectada.

Para confirmar que SnapCenter está en modo de recuperación ante desastres, navegue a Configuración
desde el cliente web de SnapCenter . Vaya a la pestaña Configuración global y luego haga clic en
Recuperación ante desastres. Asegúrese de que la casilla de verificación Habilitar recuperación ante
desastres esté habilitada.
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Restaurar datos de la aplicación Oracle

El siguiente proceso proporciona instrucciones sobre cómo recuperar datos de aplicaciones de Oracle en
VMware Cloud Services en AWS en caso de un desastre que deje inoperable el sitio local.

Complete los siguientes requisitos previos para continuar con los pasos de recuperación:

1. La máquina virtual del servidor Oracle Linux se ha restaurado al SDDC de VMware Cloud mediante
Veeam Full Restore.

2. Se ha establecido un servidor SnapCenter secundario y se han restaurado la base de datos y los archivos
de configuración de SnapCenter siguiendo los pasos descritos en esta sección."Resumen del proceso de
copia de seguridad y restauración de SnapCenter ."
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Configurar FSx para la restauración de Oracle: romper la relación de SnapMirror

Para que los volúmenes de almacenamiento secundario alojados en la instancia de FSx ONTAP sean
accesibles para los servidores Oracle, primero debe romper la relación SnapMirror existente.

1. Después de iniciar sesión en la CLI de FSx, ejecute el siguiente comando para ver los volúmenes
filtrados por el nombre correcto.

FSx-Dest::> volume show -volume VolumeName*

2. Ejecute el siguiente comando para romper las relaciones SnapMirror existentes.

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

3. Actualice la ruta de unión en el cliente web de Amazon FSx :
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4. Agregue el nombre de la ruta de unión y haga clic en Actualizar. Especifique esta ruta de unión al
montar el volumen NFS desde el servidor Oracle.
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Montar volúmenes NFS en Oracle Server

En Cloud Manager, puede obtener el comando de montaje con la dirección IP LIF de NFS correcta para
montar los volúmenes NFS que contienen los archivos y registros de la base de datos de Oracle.

1. En Cloud Manager, acceda a la lista de volúmenes de su clúster FSx.

2. Desde el menú de acciones, seleccione Comando de montaje para ver y copiar el comando de
montaje que se utilizará en nuestro servidor Oracle Linux.
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3. Monte el sistema de archivos NFS en el servidor Oracle Linux. Los directorios para montar el recurso
compartido NFS ya existen en el host de Oracle Linux.

4. Desde el servidor Oracle Linux, utilice el comando mount para montar los volúmenes NFS.
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FSx-Dest::> mount -t oracle_server_ip:/junction-path

Repita este paso para cada volumen asociado con las bases de datos de Oracle.

Para que el montaje NFS sea persistente al reiniciar, edite el /etc/fstab archivo
para incluir los comandos de montaje.

5. Reinicie el servidor Oracle. Las bases de datos de Oracle deberían iniciarse normalmente y estar
disponibles para su uso.

Recuperación por recuperación

Una vez completado con éxito el proceso de conmutación por error descrito en esta solución, SnapCenter y
Veeam reanudan sus funciones de respaldo ejecutándose en AWS, y FSx ONTAP ahora está designado como
almacenamiento principal sin relaciones SnapMirror existentes con el centro de datos local original. Una vez
que se haya reanudado el funcionamiento normal en las instalaciones, puede utilizar un proceso idéntico al
que se describe en esta documentación para reflejar los datos en el sistema de almacenamiento ONTAP local.

Como también se describe en esta documentación, puede configurar SnapCenter para reflejar los volúmenes
de datos de la aplicación de FSx ONTAP a un sistema de almacenamiento ONTAP que resida en las
instalaciones. De manera similar, puede configurar Veeam para replicar copias de respaldo en Amazon S3
mediante un repositorio de respaldo escalable para que dichas copias de respaldo sean accesibles para un
servidor de respaldo de Veeam que resida en el centro de datos local.

La recuperación está fuera del alcance de esta documentación, pero difiere poco del proceso detallado que se
describe aquí.

Conclusión

El caso de uso presentado en esta documentación se centra en tecnologías de recuperación ante desastres
probadas que resaltan la integración entre NetApp y VMware. Los sistemas de almacenamiento NetApp
ONTAP brindan tecnologías de duplicación de datos comprobadas que permiten a las organizaciones diseñar
soluciones de recuperación ante desastres que abarcan tecnologías locales y ONTAP que residen con los
principales proveedores de nube.

FSx ONTAP en AWS es una de esas soluciones que permite una integración perfecta con SnapCenter y
SyncMirror para replicar datos de aplicaciones en la nube. Veeam Backup & Replication es otra tecnología
conocida que se integra bien con los sistemas de almacenamiento NetApp ONTAP y puede proporcionar
conmutación por error al almacenamiento nativo de vSphere.

Esta solución presentó una solución de recuperación ante desastres utilizando almacenamiento conectado a
un sistema ONTAP que aloja datos de aplicaciones de SQL Server y Oracle. SnapCenter con SnapMirror
proporciona una solución fácil de administrar para proteger los volúmenes de aplicaciones en sistemas
ONTAP y replicarlos en FSx o CVO que residen en la nube. SnapCenter es una solución habilitada para
recuperación ante desastres para conmutar por error todos los datos de aplicaciones a VMware Cloud en
AWS.
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Información de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningún medio (gráfico,
electrónico o mecánico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperación
electrónico) sin la autorización previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright está sujeto a la siguiente licencia y exención de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTÍA EXPRESA O
IMPLÍCITA, INCLUYENDO, SIN LIMITAR, LAS GARANTÍAS IMPLÍCITAS DE COMERCIALIZACIÓN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGÚN CASO NETAPP SERÁ RESPONSABLE DE NINGÚN DAÑO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIÓN
DE BIENES O SERVICIOS SUSTITUTIVOS, PÉRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIÓN DE LA ACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORÍA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGÚN MODO DEL USO DE ESTE SOFTWARE, INCLUSO SI HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DAÑOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aquí descritos en cualquier momento y
sin aviso previo. NetApp no asume ningún tipo de responsabilidad que surja del uso de los productos aquí
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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