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Recuperacion ante desastres mediante BlueXP
DRaa$S

Descripcién general

La recuperaciéon ante desastres es una preocupacion primordial en la mente de todos los
administradores de VMware. Debido a que VMware encapsula servidores enteros en una
serie de archivos que conforman la maquina virtual, los administradores aprovechan
técnicas basadas en almacenamiento en bloques, como clones, instantaneas y réplicas,
para proteger estas maquinas virtuales. Las matrices ONTAP ofrecen replicacion
incorporada para transferir datos de volumen vy, por lo tanto, las maquinas virtuales que
residen en los LUN del almacén de datos designados, de un sitio a otro. BlueXP DRaaS
se integra con vSphere y automatiza todo el flujo de trabajo para lograr una conmutacion
por error y recuperacion sin inconvenientes en caso de desastre. Al combinar la
replicacion de almacenamiento con la automatizacion inteligente, los administradores
ahora tienen una forma manejable no solo de configurar, automatizar y probar planes de
recuperacion ante desastres, sino también los medios para ejecutarlos facilmente en
caso de desastre.

La parte que consume mas tiempo de una conmutacion por error de DR en un entorno VMware vSphere es la
ejecucion de los pasos necesarios para inventariar, registrar, reconfigurar y encender las maquinas virtuales
en el sitio de DR. Una solucion ideal tiene un RPO bajo (medido en minutos) y un RTO bajo (medido en
minutos a horas). Un factor que a menudo se pasa por alto en una solucion de DR es la capacidad de probar
la solucién de DR de manera eficiente en un intervalo periddico.

Para disefiar una solucion de recuperacion ante desastres, tenga en cuenta los siguientes factores:

* El objetivo de tiempo de recuperacion (RTO). EI RTO es la rapidez con la que una empresa puede
recuperarse de un desastre o, mas especificamente, el tiempo que lleva ejecutar el proceso de
recuperacion para que los servicios empresariales estén disponibles nuevamente.

* El objetivo del punto de recuperacion (RPO). El RPO es la antigiiedad de los datos recuperados después
de que se pusieron a disposicién, en relacion con el momento en que ocurrio el desastre.

» Escalabilidad y adaptabilidad. Este factor incluye la capacidad de aumentar los recursos de
almacenamiento de forma incremental a medida que aumenta la demanda.

Para obtener mas informacion técnica sobre las soluciones disponibles, consulte:

+ "Recuperacion ante desastres con BlueXP DRaaS para almacenes de datos NFS"

* "Recuperacion ante desastres con BlueXP DRaa$S para almacenes de datos VMFS"

Recuperacion ante desastres con BlueXP DRaaS$S para
almacenes de datos NFS

La implementacion de la recuperacidon ante desastres a través de la replicacion a nivel de
bloque desde el sitio de produccion al sitio de recuperacion ante desastres es un método
resiliente y rentable para proteger las cargas de trabajo contra interrupciones del sitio y



eventos de corrupcion de datos, como ataques de ransomware. Al utilizar la replicaciéon
SnapMirror de NetApp , las cargas de trabajo de VMware que se ejecutan en sistemas
ONTAP locales con almacén de datos NFS se pueden replicar a otro sistema de
almacenamiento ONTAP ubicado en un centro de datos de recuperacion designado
donde también se implementa VMware.

Esta seccion del documento describe la configuracion de BlueXP DRaa$S para configurar la recuperacion ante
desastres de las maquinas virtuales VMware locales en otro sitio designado. Como parte de esta
configuracion, la cuenta BlueXP , el conector BlueXP y las matrices ONTAP agregadas dentro del espacio de
trabajo de BlueXP son necesarias para habilitar la comunicacion desde VMware vCenter al almacenamiento
ONTAP . Ademas, este documento detalla como configurar la replicacion entre sitios y como configurar y
probar un plan de recuperacion. La ultima seccidn tiene instrucciones para realizar una conmutacion por error
completa del sitio y cdmo realizar una conmutacion por error cuando el sitio principal se recupera y se compra
en linea.

Al utilizar el servicio de BlueXP disaster recovery , integrado en la consola BlueXP de NetApp , las empresas
pueden descubrir facilmente sus VMware vCenters locales y su almacenamiento ONTAP . Las organizaciones
pueden luego crear agrupaciones de recursos, crear un plan de recuperacion ante desastres, asociarlo con
grupos de recursos y probar o ejecutar conmutacion por error y conmutacion por recuperacion. SnapMirror
proporciona replicacion de bloques a nivel de almacenamiento para mantener los dos sitios actualizados con
cambios incrementales, lo que da como resultado un objetivo de punto de recuperacion (RPO) de hasta 5
minutos. Ademas, es posible simular procedimientos de recuperacion ante desastres sin afectar la produccion
ni incurrir en costos de almacenamiento adicionales.

La BlueXP disaster recovery aprovecha la tecnologia FlexClone de ONTAP para crear una copia que ahorra
espacio del almacén de datos NFS a partir de la ultima instantanea replicada en el sitio de recuperacion ante
desastres. Después de completar la prueba de recuperacion ante desastres, los clientes pueden eliminar
facilmente el entorno de prueba sin afectar los recursos de produccion replicados reales. En caso de una
conmutacion por error real, el servicio de BlueXP disaster recovery organiza todos los pasos necesarios para
activar automaticamente las maquinas virtuales protegidas en el sitio de recuperacion ante desastres
designado con solo unos pocos clics. El servicio también revertira la relacion de SnapMirror con el sitio
principal y replicara cualquier cambio del secundario al principal para una operacion de conmutacion por error,
cuando sea necesario. Todas estas capacidades tienen un costo mucho menor que el de otras alternativas
conocidas.
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Empezando

Para comenzar con la BlueXP disaster recovery, utilice la consola de BlueXP y luego acceda al servicio.

1. Inicie sesién en BlueXP.
2. Desde la navegacion izquierda de BlueXP , seleccione Proteccion > Recuperacion ante desastres.

3. Aparece el panel de BlueXP disaster recovery .
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Antes de configurar el plan de recuperacion ante desastres, asegurese de que se cumplan los siguientes



requisitos previos:

* El conector BlueXP esta configurado en NetApp BlueXP.

 Lainstancia del conector BlueXP tiene conectividad con el vCenter de origen y destino y con los sistemas
de almacenamiento.

* Cluster NetApp Data ONTAP para proporcionar almacenes de datos NFS.

» Se agregan en BlueXP los sistemas de almacenamiento NetApp locales que alojan almacenes de datos
NFS para VMware.

* Laresolucién de DNS debe estar vigente cuando se utilizan nombres DNS. De lo contrario, utilice
direcciones IP para vCenter.

* La replicacion de SnapMirror esta configurada para los volumenes de almacén de datos basados en NFS
designados.

» Asegurese de que el entorno tenga versiones compatibles de vCenter Server y servidores ESXi.

Una vez establecida la conectividad entre los sitios de origen y destino, proceda con los pasos de
configuracion, que deberian tomar un par de clics y entre 3 y 5 minutos.

NetApp recomienda implementar el conector BlueXP en el sitio de destino o en un tercer sitio,
para que el conector BlueXP pueda comunicarse a través de la red con los recursos de origen y
destino.
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Configuraciéon de BlueXP disaster recovery

El primer paso para prepararse para la recuperacion ante desastres es descubrir y agregar los recursos de
almacenamiento y vCenter locales a la BlueXP disaster recovery.

Abra la consola BlueXP y seleccione Protecciéon > Recuperacion ante desastres en la navegacion
izquierda. Seleccione Descubrir servidores vCenter o utilice el menu superior, seleccione Sitios > Agregar
> Agregar vCenter.
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Una vez que se agregan los vCenters, se activa el descubrimiento automatico.

Configuracién de la replicacion de almacenamiento entre la matriz del sitio de
origen y la matriz del sitio de destino

SnapMirror proporciona replicacion de datos en un entorno NetApp . Basada en la tecnologia NetApp
Snapshot, la replicacion de SnapMirror es extremadamente eficiente porque replica solo los bloques que se
han modificado o agregado desde la actualizacién anterior. SnapMirror se configura facilmente mediante
NetApp OnCommand System Manager o la CLI de ONTAP . BlueXP DRaaS también crea la relaciéon
SnapMirror siempre que el peering de cluster y SVM esté configurado de antemano.

Para los casos en los que el almacenamiento principal no se pierde por completo, SnapMirror proporciona un
medio eficiente para resincronizar los sitios primarios y de recuperacion ante desastres. SnapMirror puede
resincronizar los dos sitios, transfiriendo unicamente datos modificados o nuevos al sitio principal desde el
sitio de recuperacion ante desastres, simplemente invirtiendo las relaciones de SnapMirror . Esto significa que
los planes de replicacion en BlueXP DRaaS se pueden resincronizar en cualquier direccion después de una
conmutacion por error sin tener que volver a copiar todo el volumen. Si una relacion se vuelve a sincronizar en
la direccion inversa, solo los datos nuevos que se escribieron desde la ultima sincronizacion exitosa de la
copia de la instantanea se envian de regreso al destino.

Si la relacion SnapMirror ya esta configurada para el volumen a través de CLI o el
Administrador del sistema, BlueXP DRaaS retoma la relacion y contindia con el resto de las
operaciones del flujo de trabajo.

Coémo configurarlo para VMware Disaster Recovery

El proceso para crear la replicacion de SnapMirror sigue siendo el mismo para cualquier aplicacion. El proceso
puede ser manual o automatizado. La forma mas sencilla es aprovechar BlueXP para configurar la replicacion

de SnapMirror mediante el simple arrastrar y soltar del sistema ONTAP de origen en el entorno al destino para
activar el asistente que lo guia a través del resto del proceso.
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BlueXP DRaaS también puede automatizar lo mismo siempre que se cumplan los dos criterios siguientes:

* Los clusteres de origen y destino tienen una relacion de pares.

» EI SVM de origen y el SVM de destino tienen una relacién de pares.
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@ Si la relacion SnapMirror ya esta configurada para el volumen a través de CLI, BlueXP DRaaS

retoma la relacién y continua con el resto de las operaciones del flujo de trabajo.



¢ Qué puede hacer por usted la BlueXP disaster recovery ?

Una vez agregados los sitios de origen y destino, la BlueXP disaster recovery realiza un descubrimiento
profundo automatico y muestra las maquinas virtuales junto con los metadatos asociados. La BlueXP disaster
recovery también detecta automaticamente las redes y los grupos de puertos utilizados por las maquinas
virtuales y los completa.
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Una vez agregados los sitios, las maquinas virtuales se pueden agrupar en grupos de recursos. Los grupos de
recursos de BlueXP disaster recovery le permiten agrupar un conjunto de maquinas virtuales dependientes en
grupos légicos que contienen sus 6rdenes de arranque y los retrasos de arranque que se pueden ejecutar
durante la recuperacion. Para comenzar a crear grupos de recursos, navegue a Grupos de recursos y haga
clic en Crear nuevo grupo de recursos.
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@ El grupo de recursos también se puede crear mientras se crea un plan de replicacion.

El orden de arranque de las maquinas virtuales se puede definir o modificar durante la creacion de grupos de
recursos mediante un simple mecanismo de arrastrar y soltar.
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Una vez creados los grupos de recursos, el siguiente paso es crear el plan de ejecucion o un plan para
recuperar maquinas virtuales y aplicaciones en caso de desastre. Como se menciona en los requisitos
previos, la replicacion de SnapMirror se puede configurar de antemano o DRaaS puede configurarla utilizando
el RPO y el recuento de retencion especificados durante la creacion del plan de replicacion.
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Configure el plan de replicacion seleccionando las plataformas vCenter de origen y destino en el menu
desplegable y elija los grupos de recursos que se incluiran en el plan, junto con la agrupacion de como se
deben restaurar y encender las aplicaciones y el mapeo de clisteres y redes. Para definir el plan de
recuperacion, navegue a la pestafia Plan de replicacion y haga clic en Agregar plan.

Primero, seleccione el vCenter de origen y luego seleccione el vCenter de destino.
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El siguiente paso es seleccionar los grupos de recursos existentes. Si no se crean grupos de recursos, el
asistente ayuda a agrupar las maquinas virtuales necesarias (basicamente, crea grupos de recursos
funcionales) en funcion de los objetivos de recuperacion. Esto también ayuda a definir la secuencia de
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operaciones de como se deben restaurar las maquinas virtuales de la aplicacion.
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El grupo de recursos permite establecer el orden de arranque mediante la funcionalidad de
@ arrastrar y soltar. Se puede utilizar para modificar facilmente el orden en que se encenderan las
maquinas virtuales durante el proceso de recuperacion.
@ Cada maquina virtual dentro de un grupo de recursos se inicia en secuencia segun el orden. Se

inician dos grupos de recursos en paralelo.

La siguiente captura de pantalla muestra la opcion para filtrar maquinas virtuales o almacenes de datos
especificos segun los requisitos organizativos si no se crean grupos de recursos de antemano.
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Una vez seleccionados los grupos de recursos, cree las asignaciones de conmutacion por error. En este paso,
especifique como se asignan los recursos del entorno de origen al destino. Esto incluye recursos
computacionales y redes virtuales. Personalizacion de IP, scripts previos y posteriores, retrasos en el
arranque, consistencia de la aplicacion, etc. Para obtener informacion detallada, consulte"Crear un plan de
replicacion” .
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https://docs.netapp.com/us-en/bluexp-disaster-recovery/use/drplan-create.html#select-applications-to-replicate-and-assign-resource-groups
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De forma predeterminada, se utilizan los mismos parametros de mapeo para las operaciones

@ de prueba y de conmutacién por error. Para configurar diferentes asignaciones para el entorno
de prueba, seleccione la opcion Asignacion de prueba después de desmarcar la casilla de
verificacion como se muestra a continuacion:
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Seleccione el tipo de recurrencia. En palabras simples, seleccione la opcion Migrar (migraciéon Unica mediante
conmutacion por error) o replicacion continua recurrente. En este tutorial, se selecciona la opcion Replicar.
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Una vez hecho esto, revise los mapeos creados y luego haga clic en Agregar plan.

Se pueden incluir maquinas virtuales de diferentes volumenes y SVM en un plan de replicacion.

(D Dependiendo de la ubicacién de la VM (ya sea en el mismo volumen o en un volumen separado
dentro de la misma SVM, volumenes separados en diferentes SVM), la BlueXP disaster
recovery crea una instantanea de grupo de consistencia.
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BlueXP DRaaS consta de los siguientes flujos de trabajo:

« Conmutacion por error de prueba (incluidas simulaciones automatizadas periddicas)
* Prueba de conmutacion por error de limpieza
« Conmutacion por error

* Recuperacion por recuperacion

Prueba de conmutacion por error
La conmutacion por error de prueba en BlueXP DRaaS es un procedimiento operativo que permite a los

administradores de VMware validar completamente sus planes de recuperacion sin interrumpir sus entornos
de produccion.
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BlueXP DRaaS incorpora la capacidad de seleccionar la instantdnea como una capacidad opcional en la
operacion de conmutacion por error de prueba. Esta capacidad permite al administrador de VMware verificar
que cualquier cambio realizado recientemente en el entorno se replique en el sitio de destino y, por lo tanto,
esté presente durante la prueba. Estos cambios incluyen parches para el sistema operativo invitado de la
maquina virtual.
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Cuando el administrador de VMware ejecuta una operacion de conmutacion por error de prueba, BlueXP
DRaa$S automatiza las siguientes tareas:

* Activar relaciones de SnapMirror para actualizar el almacenamiento en el sitio de destino con cualquier
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cambio reciente que se haya realizado en el sitio de produccion.
» Creacion de volumenes NetApp FlexClone de los volumenes FlexVol en la matriz de almacenamiento DR.

* Conexion de los almacenes de datos NFS en los volimenes FlexClone a los hosts ESXi en el sitio de
recuperacion ante desastres.

» Conectar los adaptadores de red de la maquina virtual a la red de prueba especificada durante la
asignacion.

» Reconfigurar la configuracion de red del sistema operativo invitado de la maquina virtual segun lo definido
para la red en el sitio de recuperacion ante desastres.

 Ejecutar cualquier comando personalizado que se haya almacenado en el plan de replicacion.

» Encender las maquinas virtuales en el orden definido en el plan de replicacion.

vaphere Cheni

Storage

Operacioén de prueba de conmutacién por error de limpieza

La operacion de prueba de conmutacion por error de limpieza se produce después de que se haya
completado la prueba del plan de replicacion y el administrador de VMware responda al mensaje de limpieza.
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Esta accion restablecera las maquinas virtuales (VM) y el estado del plan de replicacion al estado listo.

Cuando el administrador de VMware realiza una operacion de recuperacion, BlueXP DRaaS completa el
siguiente proceso:

1. Apaga cada VM recuperada en la copia FlexClone que se utilizé para la prueba.

2. Elimina el volumen FlexClone que se utilizé para presentar las maquinas virtuales recuperadas durante la
prueba.

Migracién planificada y conmutacién por error

BlueXP DRaas tiene dos métodos para realizar una conmutacién por error real: migracién planificada y
conmutacion por error. El primer método, la migracion planificada, incorpora el apagado de la maquina virtual
y la sincronizacion de la replicacion del almacenamiento en el proceso para recuperar o mover eficazmente
las maquinas virtuales al sitio de destino. La migracion planificada requiere acceso al sitio de origen. El
segundo método, conmutacion por error, es una conmutacion por error planificada/no planificada en la que las
maquinas virtuales se recuperan en el sitio de destino desde el ultimo intervalo de replicacion de
almacenamiento que pudo completarse. Dependiendo del RPO que se disefié en la solucion, se puede
esperar cierta cantidad de pérdida de datos en el escenario de recuperacion ante desastres.

19



M NetApp  Bluakp (3 Euedi ——

- (f) Disaster recovery Duaskboard Ties Replication plans RE$oucs grouas Jevh rresniboaineg Frew trial (57 dayn laft) - View daialls | -
-]

1 s o I
L

Bamord SHGTIRE gty Pepmsty rerCumater Damctd SOSGANG Heplcats remiema e

Wiw pelan getady
. Ty compliance checik

Tkt 1Rs0vEF

Ecit echudules
Tase wrapshal now

[hsable

Dreletn

Cuando el administrador de VMware realiza una operacion de conmutacion por error, BlueXP DRaaS
automatiza las siguientes tareas:
» Romper y conmutar por error las relaciones de NetApp SnapMirror .

» Conecte los almacenes de datos NFS replicados a los hosts ESXi en el sitio de recuperacion ante
desastres.

» Conecte los adaptadores de red de la maquina virtual a la red del sitio de destino apropiado.

* Reconfigure la configuracién de red del sistema operativo invitado de la maquina virtual segun lo definido
para la red en el sitio de destino.

* Ejecute cualquier comando personalizado (si hay alguno) que se haya almacenado en el plan de
replicacion.

» Encienda las maquinas virtuales en el orden definido en el plan de replicacion.
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Recuperacién por recuperacion

Una conmutacion por recuperacion es un procedimiento opcional que restaura la configuracion original de los
sitios de origen y destino después de una recuperacion.
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Los administradores de VMware pueden configurar y ejecutar un procedimiento de conmutacion por error
cuando estén listos para restaurar los servicios en el sitio de origen original.

NOTA: BlueXP DRaasS replica (resincroniza) cualquier cambio en la maquina virtual de origen original antes
de revertir la direccion de replicacion. Este proceso comienza a partir de una relacion que ha completado la
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conmutacion por error a un destino e implica los siguientes pasos:

* Apague y anule el registro de las maquinas virtuales y los volumenes en el sitio de destino se desmontan.
* Romper la relacién SnapMirror en la fuente original se rompe para hacerla de lectura/escritura.

» Vuelva a sincronizar la relacion SnapMirror para revertir la replicacion.

* Monte el volumen en la fuente, encienda y registre las maquinas virtuales de origen.

Para obtener mas detalles sobre como acceder y configurar BlueXP DRaaS, consulte la"Obtenga mas
informacion sobre BlueXP Disaster Recovery para VMware" .

Monitoreo y tablero de control

Desde BlueXP o la CLI de ONTAP , puede supervisar el estado de salud de la replicacién para los volimenes
de almacén de datos adecuados, y el estado de una conmutacion por error o de una conmutacién por error de
prueba se puede rastrear a través de la Supervision de trabajos.
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CD Si un trabajo esta actualmente en progreso o en cola y desea detenerlo, existe una opcion para
cancelarlo.

Con el panel de BlueXP disaster recovery , evalle con confianza el estado de los sitios de recuperacion ante
desastres y los planes de replicacion. Esto permite a los administradores identificar rapidamente sitios y
planes saludables, desconectados o degradados.

22


https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html

MMetApp  BluaXpP " G Buexp e | - GISARNPCEN | b ﬂ a a

- () Disaster recowery Duaxhbosrd Sdre Rapheation plans RS T TR Jodb recsnetoing Fraa trial (50 days lef1] - Wiew delnils
_—
L}
. Sitea (2) Replication plams (1] Actrany
2 =10 a 1 0
L
m
':
€
B 2 5 = 130
ARBOWTE QIOLDE — Profeceed Vi I UngoaeCied Vit
" ed vy | | Wiewunproiece
Wheer ol jobe
o i o Il oL 0
Faslgrenny Fadacks Test fadovers = Megratom

Esto proporciona una solucion poderosa para gestionar un plan de recuperacion ante desastres personalizado
y adaptado. La conmutacion por error se puede realizar de forma planificada o con solo hacer clic en un boton
cuando ocurre un desastre y se toma la decision de activar el sitio de recuperacion ante desastres.

Para obtener mas informacién sobre este proceso, no dude en seguir el video tutorial detallado o utilizar
el"simulador de soluciones" .

Recuperacion ante desastres con BlueXP DRaa$S para
almacenes de datos VMFS

La recuperacion ante desastres mediante la replicacién a nivel de bloque desde el sitio
de produccion al sitio de recuperacion ante desastres es una forma resiliente y rentable
de proteger las cargas de trabajo contra interrupciones del sitio y eventos de corrupcion
de datos, como ataques de ransomware. Con la replicacion SnapMirror de NetApp , las
cargas de trabajo de VMware que se ejecutan en sistemas ONTAP locales que utilizan
un almacén de datos VMFS se pueden replicar en otro sistema de almacenamiento
ONTAP en un centro de datos de recuperacion designado donde reside VMware.

Esta seccion del documento describe la configuracion de BlueXP DRaa$S para configurar la recuperacion ante
desastres de las maquinas virtuales VMware locales en otro sitio designado. Como parte de esta
configuracion, la cuenta BlueXP , el conector BlueXP y las matrices ONTAP agregadas dentro del espacio de
trabajo de BlueXP son necesarias para habilitar la comunicacion desde VMware vCenter al almacenamiento
ONTAP . Ademas, este documento detalla cémo configurar la replicacion entre sitios y como configurar y
probar un plan de recuperacion. La ultima seccion tiene instrucciones para realizar una conmutacion por error
completa del sitio y cdmo realizar una conmutacion por error cuando el sitio principal se recupera y se compra
en linea.

Al utilizar el servicio de BlueXP disaster recovery , que esta integrado en la consola BlueXP de NetApp, los

clientes pueden descubrir sus VMware vCenters locales junto con el almacenamiento ONTAP , crear
agrupaciones de recursos, crear un plan de recuperacion ante desastres, asociarlo con grupos de recursos y
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probar o ejecutar conmutacion por error y recuperacion. SnapMirror proporciona replicacion de bloques a nivel
de almacenamiento para mantener los dos sitios actualizados con cambios incrementales, lo que da como
resultado un RPO de hasta 5 minutos. También es posible simular procedimientos de DR como un simulacro
regular sin afectar la produccién ni los almacenes de datos replicados ni incurrir en costos de almacenamiento
adicionales. La BlueXP disaster recovery aprovecha la tecnologia FlexClone de ONTAP para crear una copia
que ahorra espacio del almacén de datos VMFS a partir de la uUltima instantanea replicada en el sitio de
recuperacion ante desastres. Una vez completada la prueba de DR, los clientes pueden simplemente eliminar
el entorno de prueba, nuevamente sin ningun impacto en los recursos de produccion replicados reales.
Cuando existe una necesidad (planificada o no planificada) de una conmutacién por error real, con unos pocos
clics, el servicio de BlueXP disaster recovery orquestara todos los pasos necesarios para activar
automaticamente las maquinas virtuales protegidas en el sitio de recuperacion ante desastres designado. El
servicio también revertira la relacion de SnapMirror con el sitio principal y replicara cualquier cambio del
secundario al principal para una operacion de conmutacién por error, cuando sea necesario. Todo esto se
puede lograr con una fraccion del costo en comparacién con otras alternativas conocidas.

On-premises Data Center (DR)

On-premises Data Center (Prod)

NetApp BluaXP
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Empezando

Para comenzar con la BlueXP disaster recovery, utilice la consola de BlueXP y luego acceda al servicio.

1. Inicie sesidon en BlueXP.

2. Desde la navegacion izquierda de BlueXP , seleccione Proteccion > Recuperacion ante desastres.

3. Aparece el panel de BlueXP disaster recovery .
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Antes de configurar el plan de recuperacion ante desastres, asegurese de que se cumplan los siguientes
requisitos previos:
* El conector BlueXP esta configurado en NetApp BlueXP. El conector debe implementarse en AWS VPC.

 Lainstancia del conector BlueXP tiene conectividad con el vCenter de origen y destino y con los sistemas
de almacenamiento.

* Los sistemas de almacenamiento NetApp locales que alojan almacenes de datos VMFS para VMware se
agregan en BlueXP.

» Laresolucién de DNS debe estar vigente cuando se utilizan nombres DNS. De lo contrario, utilice
direcciones IP para vCenter.

 La replicacion de SnapMirror esta configurada para los volimenes de almacén de datos basados en
VMFS designados.

Una vez establecida la conectividad entre los sitios de origen y destino, continde con los pasos de
configuracion, que deberian tomar entre 3 y 5 minutos.

NetApp recomienda implementar el conector BlueXP en el sitio de recuperacion ante desastres
0 en un tercer sitio, para que el conector BlueXP pueda comunicarse a través de la red con los
recursos de origen y destino durante interrupciones reales o desastres naturales.
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La compatibilidad con almacenes de datos VMFS locales a locales se encuentra en version
preliminar tecnoldgica al momento de escribir este documento. Esta capacidad es compatible
con almacenes de datos VMFS basados en protocolos FC e ISCSI.

Configuracion de BlueXP disaster recovery

El primer paso para prepararse para la recuperacion ante desastres es descubrir y agregar los recursos de
almacenamiento y vCenter locales a la BlueXP disaster recovery.

®
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Asegurese de que los sistemas de almacenamiento ONTAP se agreguen al entorno de trabajo
dentro del lienzo. Abra la consola BlueXP y seleccione Proteccion > Recuperacion ante
desastres en la navegacion izquierda. Seleccione Descubrir servidores vCenter o utilice el
menu superior, seleccione Sitios > Agregar > Agregar vCenter.
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Una vez que se agregan los vCenters, se activa el descubrimiento automatico.

Configuracién de la replicaciéon de almacenamiento entre el sitio de origen y el de
destino

SnapMirror utiliza instantdneas de ONTAP para administrar la transferencia de datos de una ubicacion a otra.
Inicialmente, se copia una copia completa basada en una instantanea del volumen de origen al destino para
realizar una sincronizacion de linea base. A medida que se producen cambios en los datos en la fuente, se
crea una nueva instantanea y se compara con la instantanea de referencia. Luego, los bloques que se han
modificado se replican en el destino, y la instantanea mas nueva se convierte en la linea de base actual, o la
instantdnea comun mas nueva. Esto permite que el proceso se repita y que se envien actualizaciones
incrementales al destino.

Cuando se establece una relacion SnapMirror , el volumen de destino esta en un estado de solo lectura en
lineay, por lo tanto, aun es accesible. SnapMirror trabaja con bloques fisicos de almacenamiento, en lugar de
a nivel de archivos u otro nivel logico. Esto significa que el volumen de destino es una réplica idéntica del de
origen, incluidas instantaneas, configuraciones de volumen, etc. Si el volumen de origen utiliza funciones de
eficiencia de espacio de ONTAP , como compresion de datos y deduplicacion de datos, el volumen replicado
conservara estas optimizaciones.

Al romper la relacion de SnapMirror , el volumen de destino se puede escribir y normalmente se utiliza para
realizar una conmutacion por error cuando se utiliza SnapMirror para sincronizar datos con un entorno de
recuperacion ante desastres. SnapMirror es lo suficientemente sofisticado para permitir que los datos
modificados en el sitio de conmutacién por error se resincronicen de manera eficiente con el sistema principal,
en caso de que mas tarde vuelva a estar en linea, y luego permitir que se restablezca la relacion original de
SnapMirror .

Coémo configurarlo para VMware Disaster Recovery

El proceso para crear la replicacion de SnapMirror sigue siendo el mismo para cualquier aplicacion. El proceso
puede ser manual o automatizado. La forma mas sencilla es aprovechar BlueXP para configurar la replicacion
de SnapMirror mediante el simple arrastrar y soltar del sistema ONTAP de origen en el entorno al destino para
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activar el asistente que lo guia a través del resto del proceso.
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BlueXP DRaaS también puede automatizar lo mismo siempre que se cumplan los dos criterios siguientes:

* Los clusteres de origen y destino tienen una relacion de pares.

* EI SVM de origen y el SVM de destino tienen una relacion de pares.
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@ Si la relacién SnapMirror ya esta configurada para el volumen a través de CLI, BlueXP DRaaS
retoma la relacion y contintia con el resto de las operaciones del flujo de trabajo.
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Ademas de los enfoques anteriores, la replicacion de SnapMirror también se puede crear a

@ través de ONTAP CLI o el Administrador del sistema. Independientemente del enfoque utilizado
para sincronizar los datos mediante SnapMirror, BlueXP DRaaS organiza el flujo de trabajo para
lograr operaciones de recuperacion ante desastres fluidas y eficientes.

¢ Qué puede hacer por usted la BlueXP disaster recovery ?

Una vez agregados los sitios de origen y destino, la BlueXP disaster recovery realiza un descubrimiento
profundo automatico y muestra las maquinas virtuales junto con los metadatos asociados. La BlueXP disaster
recovery también detecta automaticamente las redes y los grupos de puertos utilizados por las maquinas
virtuales y los completa.

f B - - COnnBCLn b
M NetApp  Bluekp O ERuBKP Search HSAREPCEnn b l:l ﬂ B
- CHEAREPCon |
- %) Disaster recovery Dastibearn Replication plans READUron rougs Job ronitaring Frew Erial (83 days left] - View details
L+
2 v ¢ T
L
Ll B nlmDomoSie 1

L E VI IAB6.158 ] 1 ' ) IR snn

o

== mmDemoDest 1l

E T3S0 B 3 [} < GIEAREPConn
E . v 1 !

Una vez agregados los sitios, las maquinas virtuales se pueden agrupar en grupos de recursos. Los grupos de
recursos de BlueXP disaster recovery le permiten agrupar un conjunto de maquinas virtuales dependientes en
grupos légicos que contienen sus 6rdenes de arranque y los retrasos de arranque que se pueden ejecutar
durante la recuperacion. Para comenzar a crear grupos de recursos, navegue a Grupos de recursos y haga
clic en Crear nuevo grupo de recursos.
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CD El grupo de recursos también se puede crear mientras se crea un plan de replicacion.

El orden de arranque de las maquinas virtuales se puede definir o modificar durante la creacion de grupos de
recursos mediante un simple mecanismo de arrastrar y soltar.
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Una vez creados los grupos de recursos, el siguiente paso es crear el plan de ejecucién o un plan para
recuperar maquinas virtuales y aplicaciones en caso de desastre. Como se menciona en los requisitos
previos, la replicacion de SnapMirror se puede configurar de antemano o DRaaS puede configurarla utilizando
el RPO y el recuento de retencion especificados durante la creacion del plan de replicacion.
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Configure el plan de replicacion seleccionando las plataformas vCenter de origen y destino en el menu
desplegable y elija los grupos de recursos que se incluiran en el plan, junto con la agrupacion de como se
deben restaurar y encender las aplicaciones y el mapeo de clusteres y redes. Para definir el plan de
recuperacion, navegue a la pestafia Plan de replicacion y haga clic en Agregar plan.

Primero, seleccione el vCenter de origen y luego seleccione el vCenter de destino.
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El siguiente paso es seleccionar los grupos de recursos existentes. Si no se crean grupos de recursos, el
asistente ayuda a agrupar las maquinas virtuales necesarias (basicamente, crea grupos de recursos
funcionales) en funcion de los objetivos de recuperacion. Esto también ayuda a definir la secuencia de
operaciones de como se deben restaurar las maquinas virtuales de la aplicacion.
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El grupo de recursos permite establecer el orden de arranque mediante la funcionalidad de

@ arrastrar y soltar. Se puede utilizar para modificar facilmente el orden en que se encenderan las

maquinas virtuales durante el proceso de recuperacion.
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@ Cada maquina virtual dentro de un grupo de recursos se inicia en secuencia segun el orden. Se
inician dos grupos de recursos en paralelo.

La siguiente captura de pantalla muestra la opcion para filtrar maquinas virtuales o almacenes de datos
especificos segun los requisitos organizativos si no se crean grupos de recursos de antemano.
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Una vez seleccionados los grupos de recursos, cree las asignaciones de conmutacion por error. En este paso,
especifique cdmo se asignan los recursos del entorno de origen al destino. Esto incluye recursos
computacionales y redes virtuales. Personalizacion de IP, scripts previos y posteriores, retrasos en el
arranque, consistencia de la aplicacion, etc. Para obtener informacion detallada, consulte"Crear un plan de
replicacion" .
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De forma predeterminada, se utilizan los mismos parametros de mapeo para las operaciones
@ de prueba y de conmutacién por error. Para aplicar diferentes asignaciones para el entorno de
prueba, seleccione la opcion Asignacion de prueba después de desmarcar la casilla de
verificacion como se muestra a continuacion:
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Una vez completado el mapeo de recursos, haga clic en Siguiente.
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Seleccione el tipo de recurrencia. En palabras simples, seleccione la opcidon Migrar (migracién unica mediante
conmutacion por error) o replicacion continua recurrente. En este tutorial, se selecciona la opcién Replicar.
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Una vez hecho esto, revise los mapeos creados y luego haga clic en Agregar plan.
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Una vez creado el plan de replicacion, se puede realizar una conmutacion por error segun los requisitos
seleccionando la opcion de conmutacién por error, la opcién de conmutacion por error de prueba o la opcion
de migracion. La BlueXP disaster recovery garantiza que el proceso de replicacion se ejecute segun el plan
cada 30 minutos. Durante las opciones de conmutacion por error y conmutacion por error de prueba, puede
utilizar la copia de instantanea de SnapMirror mas reciente o puede seleccionar una copia de instantanea
especifica de una copia de instantanea de un momento determinado (segun la politica de retencién de
SnapMirror). La opcion de punto en el tiempo puede ser muy util si hay un evento de corrupcién como
ransomware, donde las réplicas mas recientes ya estan comprometidas o cifradas. La BlueXP disaster
recovery muestra todos los puntos de recuperacion disponibles.
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Para activar o probar la conmutacion por error con la configuracion especificada en el plan de replicacion,
haga clic en Conmutacién por error o Probar conmutacién por error.
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¢ Qué sucede durante una operacién de conmutacién por error o de prueba?
Durante una operacion de conmutacién por error de prueba, la BlueXP disaster recovery crea un volumen

FlexClone en el sistema de almacenamiento ONTAP de destino utilizando la ultima copia de instantanea o una
instantanea seleccionada del volumen de destino.
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almacenamiento ONTAP de destino.

N NetApp BlueXp

Una operaciéon de conmutacion por error de prueba crea un volumen clonado en el sistema de

Ejecutar una operacion de recuperacion de prueba no afecta la replicaciéon de SnapMirror .
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Durante el proceso, la BlueXP disaster recovery no asigna el volumen de destino original. En lugar de ello,
crea un nuevo volumen FlexClone a partir de la instantanea seleccionada y un almacén de datos temporal que

respalda el volumen FlexClone se asigna a los hosts ESXi.
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vSphere Chant
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Cuando se completa la operacion de conmutacion por error de prueba, se puede activar la operacién de
limpieza utilizando "Limpiar prueba de conmutacion por error”. Durante esta operacion, la BlueXP disaster
recovery destruye el volumen FlexClone que se utilizé en la operacion.

En caso de que ocurra un desastre real, la BlueXP disaster recovery realiza los siguientes pasos:

1. Rompe la relacion SnapMirror entre los sitios.
2. Monta el volumen del almacén de datos VMFS después de la renovacion para su uso inmediato.
3. Registrar las maquinas virtuales

4. Encender las maquinas virtuales
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Una vez que el sitio principal esta en funcionamiento, la BlueXP disaster recovery permite la resincronizacion
inversa para SnapMirror y habilita la conmutacion por recuperacion, que nuevamente se puede realizar con el
clic de un boton.
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Y si se elige la opcion de migrar, se considera como un evento de conmutacion por error planificado. En este
caso, se activa un paso adicional que consiste en apagar las maquinas virtuales en el sitio de origen. El resto
de los pasos siguen siendo los mismos que en el evento de conmutacion por error.

Desde BlueXP o la CLI de ONTAP , puede supervisar el estado de salud de la replicacién para los volumenes
de almacén de datos adecuados, y el estado de una conmutacién por error o de una conmutacion por error de
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prueba se puede rastrear a través de la Supervision de trabajos.
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Esto proporciona una solucion poderosa para gestionar un plan de recuperacion ante desastres personalizado
y adaptado. La conmutacion por error se puede realizar de forma planificada o con solo hacer clic en un botén
cuando ocurre un desastre y se toma la decisiéon de activar el sitio de recuperacion ante desastres.

Para obtener mas informacién sobre este proceso, no dude en seguir el video tutorial detallado o utilizar
el"simulador de soluciones" .
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