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Soluciones de bases de datos en la nube híbrida
con SnapCenter

TR-4908: Descripción general de soluciones de bases de
datos en la nube híbrida con SnapCenter

Alan Cao, Félix Melligan, NetApp

Esta solución proporciona a los clientes y al campo de NetApp instrucciones y
orientación para configurar, operar y migrar bases de datos a un entorno de nube híbrida
utilizando la herramienta basada en GUI SnapCenter de NetApp y el servicio de
almacenamiento CVO de NetApp en nubes públicas para los siguientes casos de uso:

• Operaciones de desarrollo y prueba de bases de datos en la nube híbrida

• Recuperación ante desastres de bases de datos en la nube híbrida

Hoy en día, muchas bases de datos empresariales todavía residen en centros de datos corporativos privados
por motivos de rendimiento, seguridad u otros. Esta solución de base de datos en nube híbrida permite a las
empresas operar sus bases de datos principales en el sitio mientras utilizan una nube pública para
operaciones de base de datos de desarrollo y prueba, así como para recuperación ante desastres a fin de
reducir los costos operativos y de licencias.

Muchas bases de datos empresariales, como Oracle, SQL Server, SAP HANA, etc., conllevan altos costos
operativos y de licencia. Muchos clientes pagan una tarifa de licencia única, así como costos de soporte
anuales basados en la cantidad de núcleos de cómputo en su entorno de base de datos, ya sea que los
núcleos se utilicen para desarrollo, pruebas, producción o recuperación ante desastres. Es posible que
muchos de esos entornos no se utilicen por completo durante todo el ciclo de vida de la aplicación.

Las soluciones brindan a los clientes una opción para reducir potencialmente la cantidad de núcleos
licenciables al trasladar sus entornos de bases de datos dedicados al desarrollo, las pruebas o la recuperación
ante desastres a la nube. Al utilizar la escala de la nube pública, redundancia, alta disponibilidad y un modelo
de facturación basado en el consumo, el ahorro en costos de licencia y operación puede ser sustancial, sin
sacrificar la usabilidad ni la disponibilidad de las aplicaciones.

Más allá del potencial ahorro en costos de licencia de base de datos, el modelo de licencia CVO basado en
capacidad de NetApp permite a los clientes ahorrar costos de almacenamiento por GB al tiempo que les
brinda un alto nivel de capacidad de administración de base de datos que no está disponible en los servicios
de almacenamiento de la competencia. El siguiente gráfico muestra una comparación de costos de
almacenamiento de los servicios de almacenamiento más populares disponibles en la nube pública.
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Esta solución demuestra que, al utilizar la herramienta de software basada en GUI SnapCenter y la tecnología
SnapMirror de NetApp , las operaciones de bases de datos en nube híbrida se pueden configurar,
implementar y operar fácilmente.

Los siguientes videos muestran SnapCenter en acción:

• "Copia de seguridad de una base de datos Oracle en una nube híbrida mediante SnapCenter"

• "SnapCenter: clonación de DEV/TEST en AWS Cloud para una base de datos Oracle"

En particular, si bien las ilustraciones de este documento muestran a CVO como una instancia de
almacenamiento de destino en la nube pública, la solución también está completamente validada para la
nueva versión del motor de almacenamiento FSx ONTAP para AWS.

Arquitectura de la solución

El siguiente diagrama de arquitectura ilustra una implementación típica de la operación
de una base de datos empresarial en una nube híbrida para operaciones de
desarrollo/prueba y recuperación ante desastres.
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En operaciones comerciales normales, los volúmenes de bases de datos sincronizados en la nube se pueden
clonar y montar en instancias de bases de datos de desarrollo/prueba para el desarrollo o prueba de
aplicaciones. En caso de fallo, los volúmenes de base de datos sincronizados en la nube se pueden activar
para la recuperación ante desastres.

Requisitos de SnapCenter

Esta solución está diseñada en un entorno de nube híbrida para soportar bases de datos
de producción locales que pueden conectarse a todas las nubes públicas populares para
operaciones de desarrollo/prueba y recuperación ante desastres.

Esta solución admite todas las bases de datos actualmente compatibles con SnapCenter, aunque aquí solo se
muestran las bases de datos Oracle y SQL Server. Esta solución está validada con cargas de trabajo de
bases de datos virtualizadas, aunque también se admiten cargas de trabajo de hardware.

Suponemos que los servidores de bases de datos de producción están alojados localmente y los volúmenes
de bases de datos se presentan a los hosts de bases de datos desde un clúster de almacenamiento ONTAP .
El SnapCenter software se instala localmente para realizar copias de seguridad de bases de datos y replicar
datos en la nube. Se recomienda un controlador Ansible, pero no es obligatorio, para la automatización de la
implementación de bases de datos o la sincronización de la configuración de la base de datos y el kernel del
sistema operativo con una instancia de recuperación ante desastres en espera o instancias de desarrollo y
prueba en la nube pública.

Requisitos
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Ambiente Requisitos

En las instalaciones Cualquier base de datos y versiones compatibles con SnapCenter

SnapCenter v4.4 o superior

Ansible v2.09 o superior

Clúster ONTAP 9.x

LIF entre clústeres configurados

Conectividad desde las instalaciones locales a una VPC en la nube (VPN,
interconexión, etc.)

Puertos de red abiertos: ssh 22, tcp 8145, 8146, 10000, 11104, 11105

Nube - AWS "Conector de Cloud Manager"

"Cloud Volumes ONTAP"

Coincidencia de instancias EC2 de DB OS con las instalaciones locales

Nube - Azure "Conector de Cloud Manager"

"Cloud Volumes ONTAP"

Adecuación de las máquinas virtuales de Azure del sistema operativo de base de
datos a las instalaciones locales

Nube - GCP "Conector de Cloud Manager"

"Cloud Volumes ONTAP"

Coincidencia de las instancias de Google Compute Engine del sistema operativo
de base de datos con las instalaciones locales

Configuración de prerrequisitos

Configuración de prerrequisitos

Se deben configurar ciertos requisitos previos tanto en las instalaciones como en la nube
antes de la ejecución de cargas de trabajo de bases de datos en la nube híbrida. La
siguiente sección proporciona un resumen de alto nivel de este proceso, y los siguientes
enlaces proporcionan más información sobre la configuración necesaria del sistema.

En las instalaciones

• Instalación y configuración de SnapCenter

• Configuración de almacenamiento del servidor de base de datos local

• Requisitos de licencia

• Redes y seguridad

• Automatización
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Nube pública

• Un inicio de sesión en NetApp Cloud Central

• Acceso a la red desde un navegador web a varios puntos finales

• Una ubicación de red para un conector

• Permisos del proveedor de la nube

• Redes para servicios individuales

Consideraciones importantes:

1. ¿Dónde implementar el conector de Cloud Manager?

2. Dimensionamiento y arquitectura de Cloud Volume ONTAP

3. ¿Nodo único o alta disponibilidad?

Los siguientes enlaces proporcionan más detalles:

"En las instalaciones"

"Nube pública"

Requisitos previos locales

Las siguientes tareas deben completarse localmente para preparar el entorno de carga
de trabajo de la base de datos en la nube híbrida de SnapCenter .

Instalación y configuración de SnapCenter

La herramienta NetApp SnapCenter es una aplicación basada en Windows que normalmente se ejecuta en un
entorno de dominio de Windows, aunque también es posible la implementación en grupos de trabajo. Se basa
en una arquitectura de varios niveles que incluye un servidor de administración centralizado (el servidor
SnapCenter ) y un complemento de SnapCenter en los hosts del servidor de base de datos para las cargas de
trabajo de la base de datos. A continuación se presentan algunas consideraciones clave para la
implementación de la nube híbrida.

• Implementación de instancia única o HA. La implementación de HA proporciona redundancia en el caso
de una falla en un solo servidor de instancia de SnapCenter .

• Resolución de nombres. Se debe configurar el DNS en el servidor SnapCenter para resolver todos los
hosts de la base de datos, así como en el SVM de almacenamiento para búsquedas directas e inversas.
El DNS también debe configurarse en los servidores de bases de datos para resolver el servidor
SnapCenter y el SVM de almacenamiento para búsquedas directas e inversas.

• Configuración de control de acceso basado en roles (RBAC). Para cargas de trabajo de bases de
datos mixtas, es posible que desee utilizar RBAC para segregar la responsabilidad de administración para
diferentes plataformas de base de datos, como un administrador para una base de datos Oracle o un
administrador para SQL Server. Se deben conceder los permisos necesarios para el usuario administrador
de la base de datos.

• Habilitar estrategia de respaldo basada en políticas. Para garantizar la consistencia y confiabilidad de
las copias de seguridad.

• Abra los puertos de red necesarios en el firewall. Para que el servidor SnapCenter local se comunique
con los agentes instalados en el host de base de datos en la nube.
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• Los puertos deben estar abiertos para permitir el tráfico de SnapMirror entre las instalaciones

locales y la nube pública. El servidor SnapCenter se basa en ONTAP SnapMirror para replicar las copias
de seguridad Snapshot locales en las SVM de almacenamiento CVO en la nube.

Después de una cuidadosa planificación y consideración previa a la instalación, haga clic aquí"Requisitos
previos para la instalación de SnapCenter" para obtener detalles sobre la instalación y configuración de
SnapCenter .

Configuración de almacenamiento del servidor de base de datos local

El rendimiento del almacenamiento juega un papel importante en el rendimiento general de las bases de datos
y las aplicaciones. Un diseño de almacenamiento bien diseñado no solo puede mejorar el rendimiento de la
base de datos, sino que también facilita la gestión de la copia de seguridad y la recuperación de la base de
datos. Se deben tener en cuenta varios factores al definir el diseño de almacenamiento, incluido el tamaño de
la base de datos, la tasa de cambio de datos esperada para la base de datos y la frecuencia con la que realiza
copias de seguridad.

La conexión directa de LUN de almacenamiento a la máquina virtual invitada mediante NFS o iSCSI para
cargas de trabajo de bases de datos virtualizadas generalmente proporciona un mejor rendimiento que el
almacenamiento asignado a través de VMDK. NetApp recomienda el diseño de almacenamiento para una
base de datos grande de SQL Server en LUN que se muestra en la siguiente figura.

La siguiente figura muestra el diseño de almacenamiento recomendado por NetApp para bases de datos de
SQL Server pequeñas o medianas en LUN.
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El directorio de registro está dedicado a SnapCenter para realizar la acumulación de registros
de transacciones para la recuperación de la base de datos. Para una base de datos extra
grande, se pueden asignar múltiples LUN a un volumen para lograr un mejor rendimiento.

Para las cargas de trabajo de bases de datos de Oracle, SnapCenter admite entornos de bases de datos
respaldados por almacenamiento ONTAP que se montan en el host como dispositivos físicos o virtuales.
Puede alojar la base de datos completa en uno o varios dispositivos de almacenamiento según la criticidad del
entorno. Normalmente, los clientes aíslan los archivos de datos en un almacenamiento dedicado de todos los
demás archivos, como archivos de control, archivos de rehacer y archivos de registro de archivo. Esto ayuda a
los administradores a restaurar rápidamente (ONTAP SnapRestore de un solo archivo) o clonar una base de
datos crítica grande (escala de petabytes) utilizando la tecnología Snapshot en cuestión de segundos a
minutos.

Para cargas de trabajo de misión crítica que son sensibles a la latencia, se debe implementar un volumen de
almacenamiento dedicado a diferentes tipos de archivos de Oracle para lograr la mejor latencia posible. Para
una base de datos grande, se deben asignar varios LUN (NetApp recomienda hasta ocho) por volumen a los
archivos de datos.

Para bases de datos Oracle más pequeñas, SnapCenter admite diseños de almacenamiento compartido en
los que puede alojar varias bases de datos o parte de una base de datos en el mismo volumen de
almacenamiento o LUN. Como ejemplo de este diseño, puede alojar archivos de datos para todas las bases
de datos en un grupo de discos +DATA ASM o en un grupo de volúmenes. El resto de los archivos (rehacer,
registro de archivo y archivos de control) se pueden alojar en otro grupo de discos dedicado o grupo de
volúmenes (LVM). A continuación se ilustra un escenario de implementación de este tipo.

Para facilitar la reubicación de las bases de datos de Oracle, el binario de Oracle debe instalarse en un LUN
separado que esté incluido en la política de respaldo regular. Esto garantiza que en el caso de reubicación de
la base de datos a un nuevo servidor host, la pila Oracle se puede iniciar para la recuperación sin posibles
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problemas debido a un binario Oracle desincronizado.

Requisitos de licencia

SnapCenter es un software con licencia de NetApp. Generalmente se incluye en una licencia ONTAP local.
Sin embargo, para la implementación de nube híbrida, también se requiere una licencia de nube para
SnapCenter para agregar CVO a SnapCenter como destino de replicación de datos. Revise los siguientes
enlaces para obtener detalles sobre la licencia basada en capacidad estándar de SnapCenter :

"Licencias basadas en capacidad estándar de SnapCenter"

Redes y seguridad

En una operación de base de datos híbrida que requiere una base de datos de producción local que se pueda
expandir a la nube para desarrollo/prueba y recuperación ante desastres, la red y la seguridad son factores
importantes a tener en cuenta al configurar el entorno y conectarse a la nube pública desde un centro de
datos local.

Las nubes públicas generalmente utilizan una nube privada virtual (VPC) para aislar a diferentes usuarios
dentro de una plataforma de nube pública. Dentro de una VPC individual, la seguridad se controla mediante
medidas como grupos de seguridad que se pueden configurar según las necesidades del usuario para el
bloqueo de una VPC.

La conectividad desde el centro de datos local a la VPC se puede proteger a través de un túnel VPN. En la
puerta de enlace VPN, la seguridad se puede reforzar utilizando reglas de firewall y NAT que bloquean los
intentos de establecer conexiones de red desde hosts en Internet a hosts dentro del centro de datos
corporativo.

Para consideraciones de red y seguridad, revise las reglas CVO entrantes y salientes relevantes para su nube
pública elegida:

• "Reglas de grupo de seguridad para CVO - AWS"

• "Reglas de grupo de seguridad para CVO - Azure"

• "Reglas de firewall para CVO - GCP"

Uso de la automatización de Ansible para sincronizar instancias de base de datos entre las
instalaciones locales y la nube (opcional)

Para simplificar la administración de un entorno de base de datos de nube híbrida, NetApp recomienda
enfáticamente, pero no exige, que implemente un controlador Ansible para automatizar algunas tareas de
administración, como mantener sincronizadas las instancias de cómputo locales y en la nube. Esto es
particularmente importante porque una instancia de cómputo desincronizada en la nube podría hacer que la
base de datos recuperada en la nube sea propensa a errores debido a paquetes de kernel faltantes y otros
problemas.

La capacidad de automatización de un controlador Ansible también se puede utilizar para ampliar SnapCenter
para ciertas tareas, como dividir la instancia de SnapMirror para activar la copia de datos de DR para
producción.

Siga estas instrucciones para configurar su nodo de control Ansible para máquinas RedHat o CentOS:

1. Requisitos para el nodo de control de Ansible:

a. Una máquina RHEL/CentOS con los siguientes paquetes instalados:
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i. Python3

ii. Pip3

iii. Ansible (versión superior a 2.10.0)

iv. Git

Si tiene una máquina RHEL/CentOS nueva sin los requisitos anteriores instalados, siga los pasos a
continuación para configurar esa máquina como el nodo de control de Ansible:

1. Habilitar el repositorio de Ansible para RHEL-8/RHEL-7

a. Para RHEL-8 (ejecute el siguiente comando como root)

subscription-manager repos --enable ansible-2.9-for-rhel-8-x86_64-

rpms

b. Para RHEL-7 (ejecute el siguiente comando como root)

subscription-manager repos --enable rhel-7-server-ansible-2.9-rpms

2. Pegue el siguiente contenido en la Terminal

sudo yum -y install python3 >> install.log

sudo yum -y install python3-pip >> install.log

python3 -W ignore -m pip --disable-pip-version-check install ansible >>

install.log

sudo yum -y install git >> install.log

Siga estas instrucciones para configurar su nodo de control Ansible para máquinas Ubuntu o Debian:

1. Requisitos para el nodo de control de Ansible:

a. Una máquina Ubuntu/Debian con los siguientes paquetes instalados:

i. Python3

ii. Pip3

iii. Ansible (versión superior a 2.10.0)

iv. Git

Si tiene una máquina Ubuntu/Debian nueva sin los requisitos anteriores instalados, siga los pasos a
continuación para configurar esa máquina como el nodo de control de Ansible:

1. Pegue el siguiente contenido en la terminal
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sudo apt-get -y install python3 >> outputlog.txt

sudo apt-get -y install python3-pip >> outputlog.txt

python3 -W ignore -m pip --disable-pip-version-check install ansible >>

outputlog.txt

sudo apt-get -y install git >> outputlog.txt

Requisitos previos para la nube pública

Antes de instalar el conector de Cloud Manager y Cloud Volumes ONTAP y configurar
SnapMirror, debemos realizar algunos preparativos para nuestro entorno de nube. Esta
página describe el trabajo que debe realizarse, así como las consideraciones al
implementar Cloud Volumes ONTAP.

Lista de verificación de requisitos previos para la implementación de Cloud Manager y Cloud Volumes
ONTAP

• Un inicio de sesión en NetApp Cloud Central

• Acceso a la red desde un navegador web a varios puntos finales

• Una ubicación de red para un conector

• Permisos del proveedor de la nube

• Redes para servicios individuales

Para obtener más información sobre lo que necesita para comenzar, visite nuestro "documentación en la
nube" .

Consideraciones

1. ¿Qué es un conector de Cloud Manager?

En la mayoría de los casos, un administrador de cuenta de Cloud Central debe implementar un conector en su
nube o red local. El conector permite a Cloud Manager administrar recursos y procesos dentro de su entorno
de nube pública.

Para obtener más información sobre los conectores, visite nuestra "documentación en la nube" .

2. Dimensionamiento y arquitectura de Cloud Volumes ONTAP

Al implementar Cloud Volumes ONTAP, se le ofrece la opción de elegir entre un paquete predefinido o la
creación de su propia configuración. Si bien muchos de estos valores se pueden cambiar más adelante sin
generar interrupciones, hay algunas decisiones clave que se deben tomar antes de la implementación en
función de las cargas de trabajo que se implementarán en la nube.

Cada proveedor de nube tiene diferentes opciones de implementación y casi cada carga de trabajo tiene sus
propias propiedades únicas. NetApp tiene una "Calculadora de TCO" que puede ayudar a dimensionar las
implementaciones correctamente en función de la capacidad y el rendimiento, pero se ha construido en torno
a algunos conceptos básicos que vale la pena considerar:

• Capacidad requerida
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• Capacidad de red de la máquina virtual en la nube

• Características de rendimiento del almacenamiento en la nube

La clave es planificar una configuración que no sólo satisfaga los requisitos actuales de capacidad y
rendimiento, sino que también tenga en cuenta el crecimiento futuro. Esto generalmente se conoce como
margen de capacidad y margen de rendimiento.

Si desea más información, lea la documentación sobre cómo planificar correctamente "AWS" , "Azur" , y
"GCP" .

3. ¿Nodo único o alta disponibilidad?

En todas las nubes, existe la opción de implementar CVO en un solo nodo o en un par de nodos agrupados de
alta disponibilidad. Dependiendo del caso de uso, es posible que desee implementar un solo nodo para
ahorrar costos o un par HA para brindar mayor disponibilidad y redundancia.

Para un caso de uso de recuperación ante desastres o para crear almacenamiento temporal para desarrollo y
pruebas, los nodos individuales son comunes ya que el impacto de una interrupción repentina de la zona o de
la infraestructura es menor. Sin embargo, para cualquier caso de uso de producción, cuando los datos están
en una sola ubicación o cuando el conjunto de datos debe tener más redundancia y disponibilidad, se
recomienda alta disponibilidad.

Para obtener más información sobre la arquitectura de la versión de alta disponibilidad de cada nube, visite la
documentación de "AWS" , "Azur" y "GCP" .

Descripción general de primeros pasos

Descripción general de primeros pasos

Esta sección proporciona un resumen de las tareas que deben completarse para cumplir
con los requisitos previos descritos en la sección anterior. La siguiente sección
proporciona una lista de tareas de alto nivel para operaciones locales y en la nube
pública. Se puede acceder a los procesos y procedimientos detallados haciendo clic en
los enlaces correspondientes.

En las instalaciones

• Configurar el usuario administrador de la base de datos en SnapCenter

• Requisitos previos para la instalación del complemento SnapCenter

• Instalación del complemento de host de SnapCenter

• Descubrimiento de recursos de base de datos

• Configurar el emparejamiento de clústeres de almacenamiento y la replicación de volúmenes de base de
datos

• Agregue el almacenamiento de base de datos CVO SVM a SnapCenter

• Configurar la política de copia de seguridad de la base de datos en SnapCenter

• Implementar una política de respaldo para proteger la base de datos

• Validar copia de seguridad
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Nube pública de AWS

• Comprobación previa al vuelo

• Pasos para implementar Cloud Manager y Cloud Volumes ONTAP en AWS

• Implementar una instancia de cómputo EC2 para la carga de trabajo de la base de datos

Haga clic en los siguientes enlaces para obtener más detalles:

"En las instalaciones","Nube pública - AWS"

Introducción a las instalaciones

La herramienta NetApp SnapCenter utiliza control de acceso basado en roles (RBAC)
para administrar el acceso a los recursos de los usuarios y las concesiones de permisos,
y la instalación de SnapCenter crea roles precargados. También puede crear roles
personalizados según sus necesidades o aplicaciones.

En las instalaciones

1. Configurar el usuario administrador de la base de datos en SnapCenter

Tiene sentido tener un ID de usuario administrador dedicado para cada plataforma de base de datos
compatible con SnapCenter para realizar copias de seguridad, restaurar o recuperar ante desastres de bases
de datos. También puede utilizar una única ID para administrar todas las bases de datos. En nuestros casos
de prueba y demostración, creamos un usuario administrador dedicado tanto para Oracle como para SQL
Server, respectivamente.

Ciertos recursos de SnapCenter solo se pueden aprovisionar con el rol SnapCenterAdmin. Luego se pueden
asignar recursos a otros ID de usuario para acceder a ellos.

En un entorno de SnapCenter local preinstalado y configurado, es posible que ya se hayan completado las
siguientes tareas. En caso contrario, los siguientes pasos crean un usuario administrador de base de datos:

1. Agregue el usuario administrador al Directorio Activo de Windows.

2. Inicie sesión en SnapCenter utilizando una ID otorgada con el rol SnapCenterAdmin.

3. Vaya a la pestaña Acceso en Configuración y Usuarios, y haga clic en Agregar para agregar un nuevo
usuario. El nuevo ID de usuario está vinculado al usuario administrador creado en Windows Active
Directory en el paso 1. . Asigne el rol adecuado al usuario según sea necesario. Asignar recursos al
usuario administrador según corresponda.
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2. Requisitos previos para la instalación del complemento SnapCenter

SnapCenter realiza copias de seguridad, restauraciones, clonaciones y otras funciones mediante un agente de
complemento que se ejecuta en los hosts de la base de datos. Se conecta al host de la base de datos y a la
base de datos a través de credenciales configuradas en la pestaña Configuración y Credenciales para la
instalación del complemento y otras funciones de administración. Existen requisitos de privilegios específicos
según el tipo de host de destino, como Linux o Windows, así como el tipo de base de datos.

Las credenciales de los hosts de la base de datos deben configurarse antes de instalar el complemento
SnapCenter . Generalmente, conviene utilizar cuentas de usuario de administrador en el host de la base de
datos como credenciales de conexión del host para la instalación del complemento. También puede otorgar el
mismo ID de usuario para el acceso a la base de datos mediante la autenticación basada en el sistema
operativo. Por otro lado, también puede emplear la autenticación de base de datos con diferentes ID de
usuario de base de datos para el acceso a la gestión de la base de datos. Si decide utilizar la autenticación
basada en sistema operativo, se debe conceder acceso a la base de datos al ID de usuario administrador del
sistema operativo. Para la instalación de SQL Server basada en dominio de Windows, se puede usar una
cuenta de administrador de dominio para administrar todos los servidores SQL dentro del dominio.

Host de Windows para servidor SQL:

1. Si utiliza credenciales de Windows para la autenticación, debe configurar sus credenciales antes de
instalar complementos.

2. Si está utilizando una instancia de SQL Server para la autenticación, debe agregar las credenciales
después de instalar los complementos.

3. Si ha habilitado la autenticación SQL al configurar las credenciales, la instancia o base de datos detectada
se muestra con un ícono de candado rojo. Si aparece el ícono de candado, debe especificar las
credenciales de la instancia o base de datos para agregar correctamente la instancia o base de datos a un
grupo de recursos.

4. Debe asignar la credencial a un usuario RBAC sin acceso de administrador del sistema cuando se
cumplan las siguientes condiciones:

◦ La credencial se asigna a una instancia de SQL.

◦ La instancia o host de SQL se asigna a un usuario RBAC.

◦ El usuario administrador de base de datos RBAC debe tener privilegios de grupo de recursos y de
respaldo.

Host Unix para Oracle:

1. Debe haber habilitado la conexión SSH basada en contraseña para el usuario root o no root editando
sshd.conf y reiniciando el servicio sshd. La autenticación SSH basada en contraseña en la instancia de
AWS está desactivada de forma predeterminada.

2. Configure los privilegios de sudo para que el usuario no root pueda instalar e iniciar el proceso del
complemento. Después de instalar el complemento, los procesos se ejecutan como un usuario root
efectivo.

3. Cree credenciales con el modo de autenticación de Linux para el usuario de instalación.

4. Debe instalar Java 1.8.x (64 bits) en su host Linux.

5. La instalación del complemento de base de datos de Oracle también instala el complemento SnapCenter
para Unix.
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3. Instalación del complemento de host de SnapCenter

Antes de intentar instalar los complementos de SnapCenter en las instancias del servidor de
base de datos en la nube, asegúrese de que se hayan completado todos los pasos de
configuración enumerados en la sección de nube correspondiente para la implementación de la
instancia de cómputo.

Los siguientes pasos ilustran cómo se agrega un host de base de datos a SnapCenter mientras un
complemento de SnapCenter está instalado en el host. El procedimiento se aplica para agregar hosts locales
y en la nube. La siguiente demostración agrega un host Windows o Linux que reside en AWS.

Configurar los ajustes globales de VMware de SnapCenter

Vaya a Configuración > Configuración global. Seleccione “Las máquinas virtuales tienen discos conectados
directamente iSCSI o NFS para todos los hosts” en Configuración del hipervisor y haga clic en Actualizar.

Agregar host de Windows e instalación del complemento en el host

1. Inicie sesión en SnapCenter con un ID de usuario con privilegios de SnapCenterAdmin.

2. Haga clic en la pestaña Hosts en el menú de la izquierda y luego haga clic en Agregar para abrir el flujo de
trabajo Agregar host.

3. Seleccione Windows como Tipo de host; el Nombre de host puede ser un nombre de host o una dirección
IP. El nombre del host debe resolverse a la dirección IP del host correcta desde el host de SnapCenter .
Elija las credenciales de host creadas en el paso 2. Elija Microsoft Windows y Microsoft SQL Server como
los paquetes de complementos que se instalarán.

4. Una vez instalado el complemento en un host de Windows, su estado general se muestra como
"Configurar directorio de registro".
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5. Haga clic en el nombre del host para abrir la configuración del directorio de registro de SQL Server.

6. Haga clic en "Configurar directorio de registro" para abrir "Configurar complemento para SQL Server".

7. Haga clic en Explorar para descubrir el almacenamiento de NetApp para que se pueda configurar un
directorio de registro; SnapCenter utiliza este directorio de registro para recopilar los archivos de registro
de transacciones del servidor SQL. Luego haga clic en Guardar.
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Para que se descubra el almacenamiento de NetApp aprovisionado en un host de base de
datos, el almacenamiento (local o CVO) se debe agregar a SnapCenter, como se ilustra en
el paso 6 para CVO como ejemplo.

8. Una vez configurado el directorio de registro, el Estado general del complemento de host de Windows
cambia a En ejecución.

9. Para asignar el host al ID de usuario de administración de la base de datos, navegue a la pestaña Acceso
en Configuración y Usuarios, haga clic en el ID de usuario de administración de la base de datos (en
nuestro caso, el sqldba al que se debe asignar el host) y haga clic en Guardar para completar la
asignación de recursos del host.
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Agregar host Unix e instalación del complemento en el host

1. Inicie sesión en SnapCenter con un ID de usuario con privilegios de SnapCenterAdmin.

2. Haga clic en la pestaña Hosts en el menú de la izquierda y haga clic en Agregar para abrir el flujo de
trabajo Agregar host.

3. Elija Linux como tipo de host. El nombre de host puede ser el nombre de host o una dirección IP. Sin
embargo, el nombre de host debe resolverse a la dirección IP de host correcta desde el host de
SnapCenter . Elija las credenciales de host creadas en el paso 2. Las credenciales del host requieren
privilegios de sudo. Marque Oracle Database como el complemento que se instalará, lo cual instala
complementos de host de Oracle y Linux.

4. Haga clic en Más opciones y seleccione “Omitir comprobaciones de preinstalación”. Se le solicitará que
confirme que desea omitir la comprobación de preinstalación. Haga clic en Sí y luego en Guardar.
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5. Haga clic en Enviar para iniciar la instalación del complemento. Se le solicitará que confirme la huella
digital como se muestra a continuación.

6. SnapCenter realiza la validación y el registro del host y luego el complemento se instala en el host Linux.
El estado cambia de Instalando complemento a En ejecución.

7. Asigne el host recién agregado al ID de usuario de administración de base de datos adecuado (en nuestro
caso, oradba).
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4. Descubrimiento de recursos de bases de datos

Con una instalación exitosa del complemento, los recursos de la base de datos en el host se pueden descubrir
de inmediato. Haga clic en la pestaña Recursos en el menú de la izquierda. Dependiendo del tipo de
plataforma de base de datos, hay varias vistas disponibles, como la base de datos, el grupo de recursos, etc.
Es posible que tengas que hacer clic en la pestaña Actualizar recursos si no se detectan ni se muestran los
recursos del host.
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Cuando se descubre la base de datos inicialmente, el estado general se muestra como "No protegido". La
captura de pantalla anterior muestra una base de datos Oracle que aún no está protegida por una política de
respaldo.

Cuando se configura o se establece una política de copia de seguridad y se ha ejecutado una copia de
seguridad, el Estado general de la base de datos muestra el estado de la copia de seguridad como "Copia de
seguridad realizada correctamente" y la marca de tiempo de la última copia de seguridad. La siguiente captura
de pantalla muestra el estado de la copia de seguridad de una base de datos de usuario de SQL Server.

Si las credenciales de acceso a la base de datos no están configuradas correctamente, un botón de candado
rojo indica que la base de datos no es accesible. Por ejemplo, si las credenciales de Windows no tienen
acceso de administrador del sistema a una instancia de base de datos, entonces las credenciales de la base
de datos deben reconfigurarse para desbloquear el candado rojo.

Una vez configuradas las credenciales adecuadas, ya sea en el nivel de Windows o en el nivel de base de
datos, el candado rojo desaparece y se recopila y revisa la información del tipo de SQL Server.
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5. Configurar el emparejamiento de clústeres de almacenamiento y la replicación de volúmenes de bases de datos

Para proteger los datos de su base de datos local utilizando una nube pública como destino, los volúmenes de
base de datos del clúster ONTAP local se replican en el CVO de la nube mediante la tecnología SnapMirror de
NetApp . Los volúmenes de destino replicados se pueden clonar luego para DEV/OPS o recuperación ante
desastres. Los siguientes pasos de alto nivel le permiten configurar el emparejamiento de clústeres y la
replicación de volúmenes de bases de datos.

1. Configure LIF entre clústeres para el emparejamiento de clústeres tanto en el clúster local como en la
instancia del clúster CVO. Este paso se puede realizar con ONTAP System Manager. Una implementación
de CVO predeterminada tiene LIF entre clústeres configurados automáticamente.

Clúster local:

Clúster CVO objetivo:
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2. Una vez configurados los LIF entre clústeres, se puede configurar el emparejamiento de clústeres y la
replicación de volúmenes mediante arrastrar y soltar en NetApp Cloud Manager. Ver"Introducción a la
nube pública de AWS" Para más detalles.

Como alternativa, el emparejamiento de clústeres y la replicación de volúmenes de base de datos se
pueden realizar mediante el Administrador del sistema ONTAP de la siguiente manera:

3. Inicie sesión en el Administrador del sistema ONTAP . Vaya a Clúster > Configuración y haga clic en
Clúster de pares para configurar el emparejamiento del clúster con la instancia CVO en la nube.

4. Vaya a la pestaña Volúmenes. Seleccione el volumen de base de datos que desea replicar y haga clic en
Proteger.
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5. Establezca la política de protección en Asincrónica. Seleccione el clúster de destino y el SVM de
almacenamiento.

6. Valide que el volumen esté sincronizado entre el origen y el destino y que la relación de replicación sea
saludable.
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6. Agregue el almacenamiento de base de datos CVO SVM a SnapCenter

1. Inicie sesión en SnapCenter con un ID de usuario con privilegios de SnapCenterAdmin.

2. Haga clic en la pestaña Sistema de almacenamiento en el menú y, a continuación, haga clic en Nuevo
para agregar un SVM de almacenamiento CVO que aloje volúmenes de base de datos de destino
replicados en SnapCenter. Ingrese la IP de administración del clúster en el campo Sistema de
almacenamiento e ingrese el nombre de usuario y la contraseña adecuados.

3. Haga clic en Más opciones para abrir opciones de configuración de almacenamiento adicionales. En el
campo Plataforma, seleccione Cloud Volumes ONTAP, marque Secundario y luego haga clic en Guardar.

4. Asigne los sistemas de almacenamiento a los ID de usuario de administración de la base de datos de
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SnapCenter como se muestra en3. Instalación del complemento de host de SnapCenter .

7. Configurar la política de copia de seguridad de la base de datos en SnapCenter

Los siguientes procedimientos demuestran cómo crear una política de copia de seguridad completa de una
base de datos o de un archivo de registro. La política puede luego implementarse para proteger los recursos
de las bases de datos. El objetivo de punto de recuperación (RPO) o el objetivo de tiempo de recuperación
(RTO) dicta la frecuencia de las copias de seguridad de bases de datos y/o registros.

Cree una política de copia de seguridad de base de datos completa para Oracle

1. Inicie sesión en SnapCenter como un ID de usuario de administración de base de datos, haga clic en
Configuración y, a continuación, en Políticas.

2. Haga clic en Nuevo para iniciar un nuevo flujo de trabajo de creación de una política de respaldo o elegir
una política existente para modificarla.
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3. Seleccione el tipo de copia de seguridad y la frecuencia de programación.
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4. Establezca la configuración de retención de copias de seguridad. Esto define cuántas copias de seguridad
de la base de datos completa se deben conservar.
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5. Seleccione las opciones de replicación secundaria para enviar copias de seguridad de instantáneas
primarias locales para que se repliquen en una ubicación secundaria en la nube.
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6. Especifique cualquier script opcional para ejecutar antes y después de ejecutar una copia de seguridad.
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7. Ejecute la verificación de copia de seguridad si lo desea.
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8. Resumen.
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Crear una política de copia de seguridad del registro de base de datos para Oracle

1. Inicie sesión en SnapCenter con un ID de usuario de administración de base de datos, haga clic en
Configuración y, a continuación, en Políticas.

2. Haga clic en Nuevo para iniciar un nuevo flujo de trabajo de creación de una política de respaldo o elija
una política existente para modificarla.
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3. Seleccione el tipo de copia de seguridad y la frecuencia de programación.
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4. Establecer el período de retención de registros.
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5. Habilitar la replicación a una ubicación secundaria en la nube pública.
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6. Especifique cualquier script opcional para ejecutar antes y después de la copia de seguridad del registro.
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7. Especifique cualquier script de verificación de copia de seguridad.
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8. Resumen.
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Crear una política de copia de seguridad de base de datos completa para SQL

1. Inicie sesión en SnapCenter con un ID de usuario de administración de base de datos, haga clic en
Configuración y, a continuación, en Políticas.

2. Haga clic en Nuevo para iniciar un nuevo flujo de trabajo de creación de una política de respaldo o elija
una política existente para modificarla.
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3. Defina la opción de copia de seguridad y programe la frecuencia. Para SQL Server configurado con un
grupo de disponibilidad, se puede configurar una réplica de respaldo preferida.
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4. Establecer el período de retención de la copia de seguridad.
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5. Habilitar la replicación de copias de seguridad en una ubicación secundaria en la nube.
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6. Especifique cualquier script opcional para ejecutar antes o después de un trabajo de copia de seguridad.
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7. Especifique las opciones para ejecutar la verificación de copia de seguridad.
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8. Resumen.
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Cree una política de copia de seguridad del registro de base de datos para SQL.

1. Inicie sesión en SnapCenter con un ID de usuario de administración de base de datos, haga clic en
Configuración > Políticas y luego en Nuevo para iniciar un nuevo flujo de trabajo de creación de políticas.
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2. Defina la opción de copia de seguridad del registro y programe la frecuencia. Para SQL Server
configurado con un grupo de disponibilidad, se puede configurar una réplica de respaldo preferida.
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3. La política de copia de seguridad de datos del servidor SQL define la retención de la copia de seguridad
del registro; acepte los valores predeterminados aquí.
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4. Habilitar la replicación de copias de seguridad de registros en un servidor secundario en la nube.
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5. Especifique cualquier script opcional para ejecutar antes o después de un trabajo de copia de seguridad.
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6. Resumen.
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8. Implementar una política de respaldo para proteger la base de datos

SnapCenter utiliza un grupo de recursos para realizar copias de seguridad de una base de datos en una
agrupación lógica de recursos de base de datos, como varias bases de datos alojadas en un servidor, una
base de datos que comparte los mismos volúmenes de almacenamiento, varias bases de datos que respaldan
una aplicación comercial, etc. La protección de una única base de datos crea un grupo de recursos propio.
Los siguientes procedimientos demuestran cómo implementar una política de respaldo creada en la sección 7
para proteger las bases de datos de Oracle y SQL Server.

Cree un grupo de recursos para realizar una copia de seguridad completa de Oracle

1. Inicie sesión en SnapCenter con un ID de usuario de administración de base de datos y navegue a la
pestaña Recursos. En la lista desplegable Ver, elija Base de datos o Grupo de recursos para iniciar el flujo
de trabajo de creación del grupo de recursos.

2. Proporcione un nombre y etiquetas para el grupo de recursos. Puede definir un formato de nombre para la
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copia de instantánea y omitir el destino del registro de archivo redundante si está configurado.

3. Agregue recursos de base de datos al grupo de recursos.

4. Seleccione una política de copia de seguridad completa creada en la sección 7 de la lista desplegable.

5. Haga clic en el signo (+) para configurar la programación de copia de seguridad deseada.
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6. Haga clic en Cargar localizadores para cargar el volumen de origen y destino.

7. Configure el servidor SMTP para notificaciones por correo electrónico si lo desea.
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8. Resumen.

Crear un grupo de recursos para la copia de seguridad de registros de Oracle

1. Inicie sesión en SnapCenter con un ID de usuario de administración de base de datos y navegue a la
pestaña Recursos. En la lista desplegable Ver, elija Base de datos o Grupo de recursos para iniciar el flujo
de trabajo de creación del grupo de recursos.

2. Proporcione un nombre y etiquetas para el grupo de recursos. Puede definir un formato de nombre para la
copia de instantánea y omitir el destino del registro de archivo redundante si está configurado.
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3. Agregue recursos de base de datos al grupo de recursos.

4. Seleccione una política de copia de seguridad de registros creada en la sección 7 de la lista desplegable.

5. Haga clic en el signo (+) para configurar la programación de copia de seguridad deseada.
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6. Si la verificación de respaldo está configurada, se muestra aquí.

7. Configure un servidor SMTP para notificaciones por correo electrónico si lo desea.
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8. Resumen.

Crear un grupo de recursos para realizar una copia de seguridad completa de SQL Server

1. Inicie sesión en SnapCenter con un ID de usuario de administración de base de datos y navegue a la
pestaña Recursos. En la lista desplegable Ver, elija una base de datos o un grupo de recursos para iniciar
el flujo de trabajo de creación del grupo de recursos. Proporcione un nombre y etiquetas para el grupo de
recursos. Puede definir un formato de nombre para la copia de instantánea.
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2. Seleccione los recursos de base de datos que desea respaldar.

3. Seleccione una política de copia de seguridad de SQL completa creada en la sección 7.
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4. Agregue el tiempo exacto para las copias de seguridad, así como la frecuencia.

5. Seleccione el servidor de verificación para la copia de seguridad secundaria si se debe realizar la
verificación de la copia de seguridad. Haga clic en Cargar localizador para completar la ubicación de
almacenamiento secundaria.

6. Configure el servidor SMTP para notificaciones por correo electrónico si lo desea.
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7. Resumen.

Crear un grupo de recursos para la copia de seguridad de registros de SQL Server

1. Inicie sesión en SnapCenter con un ID de usuario de administración de base de datos y navegue a la
pestaña Recursos. En la lista desplegable Ver, elija una base de datos o un grupo de recursos para iniciar
el flujo de trabajo de creación del grupo de recursos. Proporcione el nombre y las etiquetas para el grupo
de recursos. Puede definir un formato de nombre para la copia de instantánea.
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2. Seleccione los recursos de base de datos que desea respaldar.

3. Seleccione una política de copia de seguridad del registro SQL creada en la sección 7.
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4. Agregue el tiempo exacto para la copia de seguridad, así como la frecuencia.

5. Seleccione el servidor de verificación para la copia de seguridad secundaria si se debe realizar la
verificación de la copia de seguridad. Haga clic en el Localizador de carga para completar la ubicación de
almacenamiento secundaria.

6. Configure el servidor SMTP para notificaciones por correo electrónico si lo desea.
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7. Resumen.

9. Validar copia de seguridad

Una vez creados los grupos de recursos de respaldo de la base de datos para proteger los recursos de la
base de datos, los trabajos de respaldo se ejecutan de acuerdo con la programación predefinida. Verifique el
estado de ejecución del trabajo en la pestaña Monitor.

Vaya a la pestaña Recursos, haga clic en el nombre de la base de datos para ver los detalles de la copia de
seguridad de la base de datos y alterne entre copias locales y copias reflejadas para verificar que las copias
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de seguridad instantáneas se repliquen en una ubicación secundaria en la nube pública.

En este punto, las copias de seguridad de la base de datos en la nube están listas para clonarse para ejecutar
procesos de desarrollo y prueba o para recuperación ante desastres en caso de una falla primaria.

Introducción a la nube pública de AWS

Esta sección describe el proceso de implementación de Cloud Manager y Cloud Volumes
ONTAP en AWS.

Nube pública de AWS

Para facilitar el seguimiento, hemos creado este documento basado en una implementación en
AWS. Sin embargo, el proceso es muy similar para Azure y GCP.

1. Comprobación previa al vuelo

Antes de la implementación, asegúrese de que la infraestructura esté en su lugar para permitir la
implementación en la siguiente etapa. Esto incluye lo siguiente:

• Cuenta de AWS

• VPC en la región de su elección

• Subred con acceso a Internet público

• Permisos para agregar roles de IAM a su cuenta de AWS

• Una clave secreta y una clave de acceso para su usuario de AWS

2. Pasos para implementar Cloud Manager y Cloud Volumes ONTAP en AWS

Hay muchos métodos para implementar Cloud Manager y Cloud Volumes ONTAP; este método
es el más simple pero requiere la mayor cantidad de permisos. Si este método no es apropiado
para su entorno de AWS, consulte el "Documentación de NetApp Cloud" .

Implementar el conector de Cloud Manager

1. Navegar a "NetApp BlueXP" e inicie sesión o regístrese.
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2. Después de iniciar sesión, deberías ser llevado al Canvas.
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3. Haga clic en “Agregar entorno de trabajo” y elija Cloud Volumes ONTAP en AWS. Aquí también puedes
elegir si deseas implementar un sistema de un solo nodo o un par de alta disponibilidad. He optado por
implementar un par de alta disponibilidad.

4. Si no se ha creado ningún conector, aparecerá una ventana emergente que le solicitará que cree uno.
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5. Haga clic en Comenzamos y luego seleccione AWS.

6. Introduzca su clave secreta y clave de acceso. Asegúrese de que su usuario tenga los permisos correctos
descritos en la "Página de políticas de NetApp" .
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7. Dale un nombre al conector y utiliza un rol predefinido como se describe en la "Página de políticas de
NetApp" o pídale a Cloud Manager que cree el rol para usted.

8. Proporcione la información de red necesaria para implementar el conector. Verifique que el acceso a
Internet saliente esté habilitado mediante lo siguiente:

a. Darle al conector una dirección IP pública

b. Proporcionarle al conector un proxy para trabajar a través de él

c. Proporcionar al conector una ruta a Internet pública a través de un Internet Gateway
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9. Proporcione comunicación con el conector a través de SSH, HTTP y HTTPs proporcionando un grupo de
seguridad o creando un nuevo grupo de seguridad. He habilitado el acceso al conector únicamente desde
mi dirección IP.

10. Revise la información en la página de resumen y haga clic en Agregar para implementar el conector.
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11. El conector ahora se implementa utilizando una pila de formación de nubes. Puede supervisar su progreso
desde Cloud Manager o mediante AWS.

12. Cuando se completa la implementación, aparece una página de éxito.
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Implementar Cloud Volumes ONTAP

1. Seleccione AWS y el tipo de implementación según sus requisitos.

2. Si no se ha asignado ninguna suscripción y desea comprar con PAYGO, seleccione Editar credenciales.

3. Seleccione Agregar suscripción.
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4. Elige el tipo de contrato al que deseas suscribirte. Elegí pagar por uso.

5. Serás redirigido a AWS; selecciona Continuar para suscribirte.
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6. Suscríbete y serás redirigido nuevamente a NetApp Cloud Central. Si ya estás suscrito y no eres redirigido
elige el enlace “Haz clic aquí”.

7. Serás redirigido a Cloud Central, donde deberás nombrar tu suscripción y asignarla a tu cuenta de Cloud
Central.

8. Cuando tenga éxito, aparecerá una página de marca de verificación. Regrese a la pestaña Administrador
de nube.
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9. La suscripción ahora aparece en Cloud Central. Haga clic en Aplicar para continuar.

10. Ingrese los detalles del entorno de trabajo como:

a. Nombre del clúster

b. Contraseña del clúster

c. Etiquetas de AWS (opcional)
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11. Elija qué servicios adicionales desea implementar. Para descubrir más sobre estos servicios, visite el
"BlueXP: Operaciones modernas de patrimonio de datos simplificadas" .

12. Elija si desea implementar en múltiples zonas de disponibilidad (requiere tres subredes, cada una en una
zona de disponibilidad diferente) o en una sola zona de disponibilidad. Elegí varias AZ.
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13. Elija la región, la VPC y el grupo de seguridad donde se implementará el clúster. En esta sección también
se asignan las zonas de disponibilidad por nodo (y mediador), así como las subredes que ocupan.

14. Elija los métodos de conexión para los nodos así como el mediador.

77



El mediador requiere comunicación con las API de AWS. No se requiere una dirección IP
pública siempre que se pueda acceder a las API después de que se haya implementado la
instancia EC2 del mediador.

1. Las direcciones IP flotantes se utilizan para permitir el acceso a las distintas direcciones IP que utiliza
Cloud Volumes ONTAP , incluidas las IP de administración de clústeres y de servicio de datos. Estas
deben ser direcciones que aún no sean enrutables dentro de su red y se agregan a las tablas de ruta en
su entorno de AWS. Estos son necesarios para habilitar direcciones IP consistentes para un par HA
durante la conmutación por error. Puede encontrar más información sobre las direcciones IP flotantes en
"Documentación de NetApp Cloud" .

2. Seleccione a qué tablas de rutas se agregarán las direcciones IP flotantes. Los clientes utilizan estas
tablas de rutas para comunicarse con Cloud Volumes ONTAP.

3. Elija si desea habilitar el cifrado administrado por AWS o AWS KMS para cifrar los discos raíz, de arranque
y de datos de ONTAP .
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4. Elige tu modelo de licencia. Si no sabe cuál elegir, comuníquese con su representante de NetApp .

5. Seleccione la configuración que mejor se adapte a su caso de uso. Esto está relacionado con las
consideraciones de tamaño cubiertas en la página de requisitos previos.

79



6. Opcionalmente, cree un volumen. Esto no es necesario, porque los siguientes pasos utilizan SnapMirror,
que crea los volúmenes para nosotros.

7. Revise las selecciones realizadas y marque las casillas para verificar que comprende que Cloud Manager
implementa recursos en su entorno de AWS. Cuando esté listo, haga clic en Ir.

8. Cloud Volumes ONTAP ahora comienza su proceso de implementación. Cloud Manager utiliza las API de
AWS y pilas de formación de nubes para implementar Cloud Volumes ONTAP. Luego configura el sistema
según sus especificaciones, brindándole un sistema listo para usar que puede utilizarse instantáneamente.
El tiempo necesario para este proceso varía dependiendo de las selecciones realizadas.

80



9. Puede supervisar el progreso navegando a la línea de tiempo.

10. La línea de tiempo actúa como una auditoría de todas las acciones realizadas en Cloud Manager. Puede
ver todas las llamadas API que realiza Cloud Manager durante la configuración tanto de AWS como del
clúster ONTAP . Esto también se puede utilizar de forma eficaz para solucionar cualquier problema que
pueda enfrentar.
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11. Una vez completada la implementación, el clúster CVO aparece en el lienzo, con su capacidad actual. El
clúster ONTAP en su estado actual está completamente configurado para permitir una verdadera
experiencia lista para usar.

Configurar SnapMirror desde las instalaciones locales a la nube

Ahora que tiene un sistema ONTAP de origen y un sistema ONTAP de destino implementados, puede replicar
volúmenes que contienen datos de base de datos en la nube.

Para obtener una guía sobre las versiones de ONTAP compatibles con SnapMirror, consulte la "Matriz de
compatibilidad de SnapMirror" .

1. Haga clic en el sistema ONTAP de origen (local) y arrástrelo y suéltelo en el destino, seleccione
Replicación > Habilitar o seleccione Replicación > Menú > Replicar.
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Seleccione Habilitar.

O Opciones.
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Reproducir exactamente.

2. Si no arrastró y soltó, elija el clúster de destino al que replicar.
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3. Elija el volumen que desea replicar. Replicamos los datos y todos los volúmenes de registro.

4. Elija el tipo de disco de destino y la política de niveles. Para la recuperación ante desastres,
recomendamos un SSD como tipo de disco y para mantener la organización de los datos. La clasificación
de datos organiza los datos reflejados en un almacenamiento de objetos de bajo costo y le permite ahorrar
dinero en discos locales. Cuando se rompe la relación o se clona el volumen, los datos utilizan el
almacenamiento local rápido.
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5. Seleccione el nombre del volumen de destino: elegimos [source_volume_name]_dr .

6. Seleccione la velocidad de transferencia máxima para la replicación. Esto le permite ahorrar ancho de
banda si tiene una conexión de bajo ancho de banda a la nube, como una VPN.
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7. Definir la política de replicación. Elegimos un espejo, que toma el conjunto de datos más reciente y lo
replica en el volumen de destino. También puede elegir una política diferente según sus necesidades.

8. Seleccione el cronograma para activar la replicación. NetApp recomienda establecer una programación
"diaria" para el volumen de datos y una programación "por hora" para los volúmenes de registro, aunque
esto se puede cambiar según los requisitos.
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9. Revise la información ingresada, haga clic en Ir para activar el par del clúster y el par SVM (si es la
primera vez que replica entre los dos clústeres) y luego implemente e inicialice la relación SnapMirror .

10. Continúe este proceso para los volúmenes de datos y de registro.

11. Para verificar todas sus relaciones, navegue a la pestaña Replicación dentro de Cloud Manager. Aquí
puedes administrar tus relaciones y consultar su estado.

12. Una vez replicados todos los volúmenes, se encontrará en un estado estable y listo para avanzar a los
flujos de trabajo de recuperación ante desastres y de desarrollo y prueba.
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3. Implementar una instancia de cómputo EC2 para la carga de trabajo de la base de datos

AWS ha preconfigurado instancias de cómputo EC2 para diversas cargas de trabajo. La elección del tipo de
instancia determina la cantidad de núcleos de CPU, la capacidad de memoria, el tipo y la capacidad de
almacenamiento y el rendimiento de la red. Para los casos de uso, con excepción de la partición del sistema
operativo, el almacenamiento principal para ejecutar la carga de trabajo de la base de datos se asigna desde
CVO o el motor de almacenamiento FSx ONTAP . Por lo tanto, los principales factores a considerar son la
elección de los núcleos de CPU, la memoria y el nivel de rendimiento de la red. Los tipos de instancias típicos
de AWS EC2 se pueden encontrar aquí: "Tipo de instancia EC2" .

Dimensionamiento de la instancia de cómputo

1. Seleccione el tipo de instancia correcto según la carga de trabajo requerida. Los factores a tener en
cuenta incluyen la cantidad de transacciones comerciales que se deben respaldar, la cantidad de usuarios
simultáneos, el tamaño del conjunto de datos, etc.

2. La implementación de una instancia EC2 se puede iniciar a través del Panel de EC2. Los procedimientos
de implementación exactos están más allá del alcance de esta solución. Ver "Amazon EC2" Para más
detalles.

Configuración de instancia de Linux para la carga de trabajo de Oracle

Esta sección contiene pasos de configuración adicionales después de implementar una instancia EC2 Linux.

1. Agregue una instancia de reserva de Oracle al servidor DNS para la resolución de nombres dentro del
dominio de administración de SnapCenter .

2. Agregue un ID de usuario de administración de Linux como credenciales del sistema operativo
SnapCenter con permisos de sudo sin contraseña. Habilite la ID con autenticación de contraseña SSH en
la instancia EC2. (De manera predeterminada, la autenticación de contraseña SSH y el sudo sin
contraseña están desactivados en las instancias EC2).

3. Configure la instalación de Oracle para que coincida con la instalación local de Oracle, como parches del
sistema operativo, versiones y parches de Oracle, etc.

4. Los roles de automatización de NetApp Ansible DB se pueden aprovechar para configurar instancias EC2
para casos de uso de desarrollo/prueba de bases de datos y recuperación ante desastres. El código de
automatización se puede descargar desde el sitio público de GitHub de NetApp : "Implementación
automatizada de Oracle 19c" . El objetivo es instalar y configurar una pila de software de base de datos en
una instancia EC2 para que coincida con las configuraciones de base de datos y sistema operativo
locales.

Configuración de instancia de Windows para la carga de trabajo de SQL Server

En esta sección se enumeran los pasos de configuración adicionales después de implementar inicialmente
una instancia EC2 de Windows.

1. Recupere la contraseña de administrador de Windows para iniciar sesión en una instancia a través de
RDP.

2. Deshabilite el firewall de Windows, una el host al dominio de Windows SnapCenter y agregue la instancia
al servidor DNS para la resolución de nombres.

3. Aprovisione un volumen de registro de SnapCenter para almacenar archivos de registro de SQL Server.

4. Configure iSCSI en el host de Windows para montar el volumen y formatear la unidad de disco.

5. Nuevamente, muchas de las tareas anteriores se pueden automatizar con la solución de automatización
de NetApp para SQL Server. Consulte el sitio público de GitHub de automatización de NetApp para
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conocer los roles y las soluciones recientemente publicados: "Automatización de NetApp" .

Flujo de trabajo para desarrollo y pruebas que se trasladan
a la nube

La agilidad de la nube pública, el tiempo para obtener valor y el ahorro de costos son
propuestas de valor significativas para las empresas que adoptan la nube pública para el
desarrollo de aplicaciones de bases de datos y el esfuerzo de prueba. No hay mejor
herramienta que SnapCenter para hacer esto realidad. SnapCenter no solo puede
proteger su base de datos de producción local, sino que también puede clonar
rápidamente una copia para el desarrollo de aplicaciones o pruebas de código en la nube
pública consumiendo muy poco almacenamiento adicional. A continuación se detallan los
procesos paso a paso para utilizar esta herramienta.

Clonar una base de datos Oracle para desarrollo/prueba a partir de una copia de
seguridad de instantánea replicada

1. Inicie sesión en SnapCenter con un ID de usuario de administración de base de datos para Oracle. Vaya a
la pestaña Recursos, que muestra las bases de datos de Oracle que están protegidas por SnapCenter.

2. Haga clic en el nombre de la base de datos local deseada para la topología de respaldo y la vista
detallada. Si se habilita una ubicación replicada secundaria, se muestran copias de seguridad reflejadas
vinculadas.
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3. Cambié a la vista de copias de seguridad reflejadas haciendo clic en copias de seguridad reflejadas.
Luego se muestran las copias de seguridad del espejo secundario.

4. Seleccione una copia de seguridad de la base de datos secundaria reflejada para clonar y determine un
punto de recuperación ya sea por hora y número de cambio del sistema o por SCN. Generalmente, el
punto de recuperación debe estar detrás del tiempo total de la copia de seguridad de la base de datos o
del SCN que se va a clonar. Una vez decidido un punto de recuperación, se debe montar la copia de
seguridad del archivo de registro necesaria para la recuperación. La copia de seguridad del archivo de
registro debe montarse en el servidor de base de datos de destino donde se alojará la base de datos
clonada.
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Si la poda de registros está habilitada y el punto de recuperación se extiende más allá de la
última poda de registros, es posible que sea necesario montar varias copias de seguridad
de registros de archivo.

5. Resalte la copia de seguridad completa de la base de datos que se va a clonar y, a continuación, haga clic
en el botón Clonar para iniciar el flujo de trabajo de clonación de base de datos.

6. Elija un SID de base de datos clonada adecuado para una base de datos de contenedor completa o un
clon de CDB.
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7. Seleccione el host de clonación de destino en la nube, y el flujo de trabajo de clonación creará los
directorios de archivo de datos, archivo de control y registro de rehacer.

93



8. El nombre de credencial Ninguno se utiliza para la autenticación basada en el sistema operativo, lo que
hace que el puerto de la base de datos sea irrelevante. Complete los datos adecuados de Oracle Home,
Oracle OS User y Oracle OS Group tal como están configurados en el servidor de base de datos clonado
de destino.
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9. Especifique los scripts que se ejecutarán antes de la operación de clonación. Más importante aún, el
parámetro de instancia de base de datos se puede ajustar o definir aquí.
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10. Especifique el punto de recuperación por fecha y hora o por SCN. Hasta Cancelar recupera la base de
datos hasta los registros de archivo disponibles. Especifique la ubicación del registro de archivo externo
desde el host de destino donde está montado el volumen del registro de archivo. Si el propietario de
Oracle del servidor de destino es diferente del servidor de producción local, verifique que el propietario de
Oracle del servidor de destino pueda leer el directorio de registro de archivo.
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11. Configure el servidor SMTP para notificaciones por correo electrónico si lo desea.
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12. Resumen del clon.
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13. Debe validar después de la clonación para asegurarse de que la base de datos clonada esté operativa. Se
pueden realizar algunas tareas adicionales, como iniciar el escucha o desactivar el modo de archivo de
registro de la base de datos, en la base de datos de desarrollo/prueba.
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Clonar una base de datos SQL para desarrollo/prueba desde una copia de
seguridad instantánea replicada

1. Inicie sesión en SnapCenter con un ID de usuario de administración de base de datos para SQL Server.
Navegue a la pestaña Recursos, que muestra las bases de datos de usuario de SQL Server protegidas
por SnapCenter y una instancia de SQL en espera de destino en la nube pública.

2. Haga clic en el nombre de la base de datos del usuario de SQL Server local deseado para ver la topología
de las copias de seguridad y la vista detallada. Si se habilita una ubicación replicada secundaria, se
muestran copias de seguridad reflejadas vinculadas.

3. Cambie a la vista Copias de seguridad reflejadas haciendo clic en Copias de seguridad reflejadas. A
continuación se muestran las copias de seguridad del espejo secundario. Dado que SnapCenter realiza
copias de seguridad del registro de transacciones de SQL Server en una unidad dedicada para la
recuperación, aquí solo se muestran las copias de seguridad completas de la base de datos.
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4. Seleccione una copia de seguridad y luego haga clic en el botón Clonar para iniciar el flujo de trabajo
Clonar desde copia de seguridad.
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5. Seleccione un servidor en la nube como servidor de clonación de destino, el nombre de la instancia de
clonación y el nombre de la base de datos de clonación. Elija un punto de montaje asignado
automáticamente o una ruta de punto de montaje definida por el usuario.

102



6. Determine un punto de recuperación ya sea por el tiempo de copia de seguridad del registro o por una
fecha y hora específicas.

103



7. Especifique scripts opcionales para ejecutar antes y después de la operación de clonación.
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8. Configure un servidor SMTP si desea recibir notificaciones por correo electrónico.
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9. Resumen del clon.
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10. Supervise el estado del trabajo y valide que la base de datos del usuario previsto se haya adjuntado a una
instancia de SQL de destino en el servidor clon en la nube.

Configuración posterior a la clonación

1. Una base de datos de producción de Oracle local generalmente se ejecuta en modo de archivo de
registro. Este modo no es necesario para una base de datos de desarrollo o prueba. Para desactivar el
modo de archivo de registro, inicie sesión en Oracle DB como sysdba, ejecute un comando de cambio de
modo de registro e inicie la base de datos para acceder.

2. Configure un escucha de Oracle o registre la base de datos recién clonada con un escucha existente para
el acceso de los usuarios.

3. Para SQL Server, cambie el modo de registro de Completo a Fácil para que el archivo de registro de
desarrollo/prueba de SQL Server se pueda reducir fácilmente cuando esté llenando el volumen de
registro.
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Actualizar la base de datos de clones

1. Elimine las bases de datos clonadas y limpie el entorno del servidor de bases de datos en la nube. A
continuación, siga los procedimientos anteriores para clonar una nueva base de datos con datos nuevos.
Sólo se necesitan unos minutos para clonar una nueva base de datos.

2. Apague la base de datos clonada y ejecute un comando de actualización de clonación mediante la CLI.
Consulte la siguiente documentación de SnapCenter para obtener más detalles:"Actualizar un clon" .

¿A dónde acudir para obtener ayuda?

Si necesita ayuda con esta solución y casos de uso, únase a la"Canal de Slack de soporte de la comunidad de
automatización de soluciones de NetApp" y busca el canal de automatización de soluciones para publicar tus
dudas o consultas.

Flujo de trabajo de recuperación ante desastres

Las empresas han adoptado la nube pública como un recurso viable y un destino para la
recuperación ante desastres. SnapCenter hace que este proceso sea lo más sencillo
posible. Este flujo de trabajo de recuperación ante desastres es muy similar al flujo de
trabajo de clonación, pero la recuperación de la base de datos se ejecuta a través del
último registro disponible que se replicó en la nube para recuperar todas las
transacciones comerciales posibles. Sin embargo, existen pasos adicionales de
preconfiguración y posconfiguración específicos para la recuperación ante desastres.

Clonar una base de datos de producción Oracle local a la nube para recuperación
ante desastres

1. Para validar que la recuperación del clon se ejecute a través del último registro disponible, creamos una
pequeña tabla de prueba e insertamos una fila. Los datos de prueba se recuperarían después de una
recuperación completa al último registro disponible.

2. Inicie sesión en SnapCenter como un ID de usuario de administración de base de datos para Oracle. Vaya
a la pestaña Recursos, que muestra las bases de datos de Oracle que están protegidas por SnapCenter.
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3. Seleccione el grupo de recursos de registro de Oracle y haga clic en Realizar copia de seguridad ahora
para ejecutar manualmente una copia de seguridad del registro de Oracle para vaciar la última transacción
en el destino en la nube. En un escenario de DR real, la última transacción recuperable depende de la
frecuencia de replicación del volumen del registro de la base de datos a la nube, que a su vez depende de
la política de RTO o RPO de la empresa.
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SnapMirror asincrónico pierde datos que no llegaron al destino en la nube en el intervalo de
respaldo del registro de la base de datos en un escenario de recuperación ante desastres.
Para minimizar la pérdida de datos, se pueden programar copias de seguridad de registros
más frecuentes. Sin embargo, existe un límite en la frecuencia de las copias de seguridad
de registros que es técnicamente alcanzable.

4. Seleccione la última copia de seguridad del registro en las copias de seguridad del espejo secundario y
monte la copia de seguridad del registro.

5. Seleccione la última copia de seguridad completa de la base de datos y haga clic en Clonar para iniciar el
flujo de trabajo de clonación.
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6. Seleccione un ID de base de datos clonada único en el host.

7. Aprovisione un volumen de registro y móntelo en el servidor DR de destino para el área de recuperación
flash de Oracle y los registros en línea.
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El procedimiento de clonación de Oracle no crea un volumen de registro, que debe
aprovisionarse en el servidor DR antes de la clonación.

8. Seleccione el host de clonación de destino y la ubicación para colocar los archivos de datos, los archivos
de control y los registros de rehacer.
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9. Seleccione las credenciales para el clon. Complete los detalles de la configuración de inicio de Oracle en
el servidor de destino.

113



10. Especifique los scripts que se ejecutarán antes de la clonación. Los parámetros de la base de datos se
pueden ajustar si es necesario.
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11. Seleccione Hasta cancelar como la opción de recuperación para que la recuperación se ejecute en todos
los registros de archivo disponibles para recuperar la última transacción replicada en la ubicación de la
nube secundaria.
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12. Configure el servidor SMTP para notificaciones por correo electrónico si es necesario.
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13. Resumen del clon DR.
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14. Las bases de datos clonadas se registran en SnapCenter inmediatamente después de completarse la
clonación y luego están disponibles para protección de respaldo.

Validación y configuración posterior a la clonación DR para Oracle

1. Valide la última transacción de prueba que se ha vaciado, replicado y recuperado en la ubicación de
recuperación ante desastres en la nube.
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2. Configurar el área de recuperación flash.

3. Configure el escucha de Oracle para el acceso de usuarios.

4. Divida el volumen clonado del volumen de origen replicado.

5. Replicación inversa de la nube a las instalaciones locales y reconstrucción del servidor de base de datos
local fallido.

La división de clones puede generar un uso de espacio de almacenamiento temporal mucho
mayor que el funcionamiento normal. Sin embargo, una vez reconstruido el servidor de base de
datos local, se puede liberar espacio adicional.

Clonar una base de datos de producción SQL local a la nube para recuperación
ante desastres

1. De manera similar, para validar que la recuperación del clon SQL se ejecutó a través del último registro
disponible, creamos una pequeña tabla de prueba e insertamos una fila. Los datos de prueba se
recuperarían después de una recuperación completa al último registro disponible.
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2. Inicie sesión en SnapCenter con un ID de usuario de administración de base de datos para SQL Server.
Vaya a la pestaña Recursos, que muestra el grupo de recursos de protección de SQL Server.

3. Ejecute manualmente una copia de seguridad del registro para borrar la última transacción que se
replicará en el almacenamiento secundario en la nube pública.

4. Seleccione la última copia de seguridad completa de SQL Server para el clon.
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5. Establezca la configuración de clonación, como el servidor de clonación, la instancia de clonación, el
nombre de clonación y la opción de montaje. La ubicación de almacenamiento secundaria donde se
realiza la clonación se completa automáticamente.

6. Seleccione todas las copias de seguridad de registros que se aplicarán.
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7. Especifique cualquier script opcional para ejecutar antes o después de la clonación.
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8. Especifique un servidor SMTP si desea recibir notificaciones por correo electrónico.
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9. Resumen del clon DR. Las bases de datos clonadas se registran inmediatamente en SnapCenter y están
disponibles para protección de respaldo.
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Validación y configuración posterior a la clonación DR para SQL

1. Supervisar el estado del trabajo de clonación.

2. Validar que la última transacción se haya replicado y recuperado con todos los clones y la recuperación de
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archivos de registro.

3. Configure un nuevo directorio de registro de SnapCenter en el servidor DR para la copia de seguridad del
registro de SQL Server.

4. Divida el volumen clonado del volumen de origen replicado.

5. Replicación inversa de la nube a las instalaciones locales y reconstrucción del servidor de base de datos
local fallido.

¿A dónde acudir para obtener ayuda?

Si necesita ayuda con esta solución y casos de uso, únase a la"Canal de Slack de soporte de la comunidad de
automatización de soluciones de NetApp" y busca el canal de automatización de soluciones para publicar tus
dudas o consultas.
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Información de copyright

Copyright © 2025 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningún medio (gráfico,
electrónico o mecánico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperación
electrónico) sin la autorización previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright está sujeto a la siguiente licencia y exención de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTÍA EXPRESA O
IMPLÍCITA, INCLUYENDO, SIN LIMITAR, LAS GARANTÍAS IMPLÍCITAS DE COMERCIALIZACIÓN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGÚN CASO NETAPP SERÁ RESPONSABLE DE NINGÚN DAÑO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIÓN
DE BIENES O SERVICIOS SUSTITUTIVOS, PÉRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIÓN DE LA ACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORÍA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGÚN MODO DEL USO DE ESTE SOFTWARE, INCLUSO SI HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DAÑOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aquí descritos en cualquier momento y
sin aviso previo. NetApp no asume ningún tipo de responsabilidad que surja del uso de los productos aquí
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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