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Automatizacion de las operaciones de copia del
sistema SAP con Libelle SystemCopy

Automatizacién de las operaciones de copia del sistema
SAP con Libelle SystemCopy

Las soluciones de NetApp para optimizar la gestién del ciclo de vida de SAP estan
integradas en los bancos de datos de SAP y SAP HANA. Ademas, NetApp se integra en
herramientas de gestion del ciclo de vida de SAP, combinando una proteccion eficaz de
datos integrada en las aplicaciones con el aprovisionamiento flexible de sistemas de
pruebas de SAP.
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En el dinamico entorno empresarial actual, las empresas deben ofrecer innovacion continua y reaccionar
rapidamente a los mercados en constante cambio. En estas circunstancias competitivas, las empresas que
implementan una mayor flexibilidad en sus procesos de trabajo pueden adaptarse a las demandas del
mercado de forma mas eficaz.

Los cambios en las demandas del mercado también afectan a los entornos SAP de una empresa, de manera
que requieren integraciones, cambios y actualizaciones regulares. Los departamentos DE TECNOLOGIA
deben implementar estos cambios con menos recursos y con un periodo de tiempo mas corto. Para minimizar
el riesgo en la puesta en marcha de estos cambios, es necesario realizar pruebas y formacion exhaustivas
que requieran sistemas SAP adicionales con datos reales de produccion.

Los enfoques tradicionales de la gestion del ciclo de vida de SAP para aprovisionar estos sistemas se basan,
principalmente, en procesos manuales. A menudo, dichos procesos manuales devuelven errores y requieren
mucho tiempo, lo que retrasa la innovacion y la respuesta a los requisitos del negocio.

Las soluciones de NetApp para optimizar la gestidn del ciclo de vida de SAP estan integradas en los bancos
de datos de SAP y SAP HANA. Ademas, NetApp se integra en herramientas de gestion del ciclo de vida de
SAP, combinando una proteccion eficaz de datos integrada en las aplicaciones con el aprovisionamiento
flexible de sistemas de pruebas de SAP.

Mientras que estas soluciones de NetApp solucionan el problema de la gestién eficiente de enormes
cantidades de datos incluso para las bases de datos de mayor tamario, las operaciones completas de
actualizacion y copia de sistemas SAP deben incluir actividades previas y posteriores a la copia para cambiar
por completo la identidad del sistema SAP de origen al sistema objetivo. SAP describe las actividades
necesarias en su "Guia de copias del sistema homogéneo de SAP". Para reducir aun mas el numero de
procesos manuales y mejorar la calidad y estabilidad de un proceso de copia del sistema SAP, nuestro socio
"Libelle" ha desarrollado el "Libelle SystemCopy (LSC)" herramienta. Hemos trabajado conjuntamente con
Libelle para integrar las soluciones de NetApp para copias del sistema SAP en LSC para proporcionar "copias
completas y automatizadas del sistema en tiempo récord".

Operacioén de copia de Snapshot integrada en la aplicacion

La capacidad para crear copias Snapshot de NetApp coherentes con las aplicaciones en la capa de
almacenamiento es la base de las operaciones de copia del sistema y clonado del sistema descritas en este
documento. Las copias de Snapshot basadas en almacenamiento se crean con el complemento SnapCenter
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de NetApp para SAP HANA o cualquier DBS en sistemas ONTAP de NetApp nativos o mediante el uso de la
"Herramienta Snapshot consistente de aplicaciones de Microsoft Azure" (AzAcSnap) e interfaces que
proporcionan SAP HANA y la base de datos de Oracle que se ejecuta en Microsoft Azure. Al usar SAP HANA,
SnapCenter y AzAcSnap registran copias Snapshot en el catalogo de backup SAP HANA para poder usar los
backups a efectos de restauracion y recuperacion, asi como para operaciones de clonado.

Replicacion de datos de backup y/o recuperacion ante desastres fuera de las
instalaciones

Las copias Snapshot coherentes con las aplicaciones se pueden replicar en la capa de almacenamiento a un
sitio de backup externo o a un sitio de recuperacion ante desastres controlado por SnapCenter en las
instalaciones. La replicacidén se basa en cambios de bloque y, por tanto, gestiona el espacio y el ancho de
banda de forma eficiente. La misma tecnologia esta disponible para los sistemas SAP HANA 'y Oracle que se
ejecutan en Azure con Azure NetApp Files usando la funcion de replicacion entre regiones (CRR) para replicar
de forma eficiente volumenes de Azure NetApp Files entre regiones de Azure.

Use cualquier copia Snapshot para operaciones de copia o clonado de sistemas
SAP

La integracion de software y la tecnologia de NetApp permite usar cualquier copia Snapshot de un sistema de
origen para una operacion de clonado o copia del sistema SAP. Esta copia de Snapshot puede seleccionarse
desde el mismo almacenamiento que se utiliza para los sistemas de produccion SAP, el almacenamiento que
se utiliza para backups externos (como backup de Azure NetApp Files en Azure) o el almacenamiento en el
centro de recuperacion ante desastres (volumenes objetivo de CRR de Azure NetApp Files). Esta flexibilidad
le permite separar los sistemas de desarrollo y prueba de la produccion en caso necesario y cubre otras
situaciones, como la prueba de la recuperacion ante desastres en el centro de recuperacion ante desastres.

Automatizacion con integracion

El aprovisionamiento de sistemas de prueba de SAP incluye varios escenarios y casos de uso, ademas de
requisitos de nivel de automatizacion diferentes. Los productos de software de NetApp para SAP se integran
en los productos de gestion del ciclo de vida y de bases de datos de SAP y otros proveedores externos (por
ejemplo, Libelle) para admitir diferentes escenarios y niveles de automatizacion.

SnapCenter de NetApp con el complemento para SAP HANA y SAP AnyDB o AzAcSnap para Azure se utiliza
para aprovisionar los clones de volumenes de almacenamiento necesarios a partir de una copia de Snapshot
coherente con las aplicaciones y para ejecutar todas las operaciones de host y base de datos necesarias
hasta una base de datos de SAP iniciada. En funcién del caso practico, puede ser necesaria la copia del
sistema SAP, la clonacién del sistema, la actualizacion del sistema o pasos manuales adicionales, como el
procesamiento posterior de SAP. En la siguiente seccion encontrara mas informacion.

Se puede realizar un aprovisionamiento o una actualizaciéon completas y totalmente automatizado de los
sistemas de prueba de SAP mediante la automatizacion de Libelle SystemCopy (LSC). La integracion de
SnapCenter o AzAcSnap en LSC se describe con mas detalle en este documento.

Libelle SystemCopy

Libelle SystemCopy es una solucion de software basada en marcos para crear copias de sistemas y paisajes
totalmente automatizadas. Con el proverbial toque de un botén, los sistemas de control de calidad y prueba se
pueden actualizar con datos de produccion nuevos. Libelle SystemCopy es compatible con todas las bases de
datos y sistemas operativos convencionales y proporciona sus propios mecanismos de copia para todas las
plataformas pero, al mismo tiempo, integra procedimientos de backup/restauracion o herramientas de
almacenamiento como las copias Snapshot y los volimenes FlexClone de NetApp. Las actividades necesarias
durante una copia del sistema se controlan desde fuera de la pila SAP ABAP. De este modo, no se requieren
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transportes ni otros cambios en las aplicaciones SAP. Por lo general, todos los pasos necesarios para
completar correctamente un procedimiento de copia del sistema se pueden clasificar en cuatro pasos:

* Fase de comprobacion. Compruebe los entornos del sistema implicados.
» Fase previa. prepare el sistema de destino para una copia del sistema.

» Fase de copia. proporcione una copia de la base de datos de produccién real al sistema de destino desde
el origen.

» Fase posterior. todas las tareas posteriores a la copia para completar el procedimiento de copia
homogéneo del sistema y proporcionar un sistema objetivo actualizado.

Durante la fase de copia, se usa la funcién Snapshot y FlexClone de NetApp para minimizar el tiempo
necesario a un par de minutos incluso para las bases de datos de mayor tamario.

En las fases Check, Pre y Post, LSC incluye mas de 450 tareas preconfiguradas que cubren el 95 % de las
operaciones de actualizacion tipicas. Como resultado, LSC adopta la automatizacion siguiendo los estandares
SAP. Debido a la naturaleza definida por software de LSC, los procesos de actualizacion del sistema se
pueden ajustar y mejorar facilmente para satisfacer las necesidades especificas de los entornos SAP de los
clientes.

Casos practicos de actualizacion y clonacién de sistemas SAP

Existen varios escenarios en los que los datos de un sistema de origen deben estar disponibles para un
sistema de destino:

* Actualizacion periddica de sistemas de control de calidad y pruebas y formacién
» Crear reparacion o reparacion de entornos del sistema para hacer frente a dafios l6gicos

» Escenarios de pruebas de recuperacion ante desastres

Aunque los sistemas de reparacion y los sistemas de prueba de recuperacion ante desastres suelen
proporcionarse utilizando clones de sistemas SAP (que no requieren extensas operaciones de
postprocesamiento), para los sistemas de prueba y formacion renovados, estos pasos de postprocesamiento
deben aplicarse para permitir la coexistencia con el sistema de origen. Por lo tanto, este documento se centra
en escenarios de actualizacion de sistemas SAP. Se pueden encontrar mas detalles sobre los diferentes casos
de uso en el informe técnico "Automatizacion de las operaciones de copia y clonado del sistema SAP HANA
con SnapCenter".

El resto de este documento esta separado en dos partes. La primera parte describe la integracion de los
sistemas SnapCenter de NetApp con Libelle SystemCopy para SAP HANA y SAP AnyDB ejecutados en
sistemas ONTAP de NetApp en las instalaciones. La segunda parte describe la integracion de AzAcSnap con
LSC para sistemas SAP HANA que se ejecutan en Microsoft Azure con Azure NetApp Files proporcionado.
Aunque la tecnologia ONTAP subyacente es idéntica, Azure NetApp Files proporciona diferentes interfaces e
integracion de herramientas (por ejemplo, AzAcSnap) en comparacion con la instalacion nativa de ONTAP.

Actualizacion del sistema SAP HANA con LSC y
SnapCenter

En esta seccion se describe como integrar los SC con SnapCenter de NetApp. La
integracion entre LSC y SnapCenter admite todas las bases de datos admitidas por SAP.
No obstante, debemos diferenciar entre SAP AnyDB y SAP HANA porque SAP HANA
ofrece un host de comunicacion central que no esta disponible para SAP AnyDB.
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La instalacién predeterminada del agente SnapCenter y del complemento de base de datos para SAP AnyDB
es una instalacion local del agente SnapCenter, ademas del complemento de base de datos correspondiente
para el servidor de bases de datos.

En esta seccion, la integracion entre LSC y SnapCenter se describe mediante una base de datos SAP HANA
a modo de ejemplo. Como se ha indicado anteriormente para SAP HANA, existen dos opciones diferentes
para la instalacion del agente de SnapCenter y el complemento de base de datos SAP HANA:

* Un agente SnapCenter estandar y una instalacion del complemento SAP HANA. en una instalacion
estandar, el agente SnapCenter y el complemento SAP HANA se instalan de forma local en el servidor de
base de datos SAP HANA.

* Una instalacion de SnapCenter con un host de comunicacion central. se instala Un host de
comunicacion central con el agente SnapCenter, el complemento SAP HANAy el cliente de base de datos
HANA que gestiona todas las operaciones relacionadas con la base de datos necesarias para realizar
copias de seguridad y restaurar una base de datos SAP HANA para varios sistemas SAP HANA del
panorama. Por lo tanto, un host de comunicacion central no necesita tener instalado un sistema de base
de datos SAP HANA completo.

Para obtener mas detalles sobre estos diferentes agentes de SnapCenter y las opciones de instalacion del
complemento de base de datos SAP HANA, consulte el informe técnico. "Backup y recuperacion de datos de
SAP HANA con SnapCenter".

En las siguientes secciones se destacan las diferencias entre la integracion de LSC con SnapCenter mediante
la instalacion estandar o el host de comunicacion central. En particular, todos los pasos de configuracion que
no se resaltan son los mismos independientemente de la opcion de instalacion y la base de datos utilizada.

Para realizar una copia de seguridad automatizada basada en copias de Snapshot desde la base de datos de
origen y crear un clon para la nueva base de datos de destino, la integracion descrita entre LSC y SnapCenter
usa las opciones de configuracion y los scripts descritos en "Automatizacion de las operaciones de copia y
clonado del sistema SAP HANA con SnapCenter".

Descripcién general

En la siguiente figura se muestra un flujo de trabajo tipico de alto nivel para la actualizacién de un sistema
SAP con SnapCenter sin LSC:

1. Una instalacion y preparacion iniciales del sistema de destino unica.
Preprocesamiento manual (exportacion de licencias, usuarios, impresoras, etc.).

Si es necesario, eliminar un clon ya existente en el sistema de destino.

A 0N

La clonado de una copia de Snapshot existente del sistema de origen al sistema objetivo que realiza
SnapCenter.

5. Operaciones manuales de posprocesamiento SAP (importacion de licencias, usuarios, impresoras,
desactivacion de trabajos por lotes, etc.).

6. El sistema se puede utilizar como prueba o sistema de control de calidad.

7. Cuando se solicita una nueva actualizacion del sistema, el flujo de trabajo se reinicia en el paso 2.
Los clientes de SAP saben que los pasos manuales coloreados en verde en la siguiente figura son lentos y
propensos a errores. Al utilizar la integracion de LSC y SnapCenter, estos pasos manuales se llevan a cabo

con LSC de una manera fiable y repetible con todos los registros necesarios para auditorias internas y
externas.
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En la siguiente figura, se ofrece informacion general sobre el procedimiento general de actualizacion del
sistema SAP basado en SnapCenter.
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Requisitos previos y limitaciones

Deben cumplirse los siguientes requisitos previos:

* Se debe instalar SnapCenter. El sistema de origen y destino debe configurarse en SnapCenter, ya sea en
una instalacién estandar o mediante un host de comunicacién central. Se pueden crear copias Snapshot
en el sistema de origen.

 El back-end de almacenamiento debe configurarse correctamente en SnapCenter, como se muestra en la
siguiente imagen.

Storage Connections

Name IF IP Cluster Name User Name Controller License
sym-trident grenada.mucche.hg.netapp.com v
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Las dos siguientes imagenes cubren la instalacion estandar en la que el agente de SnapCenter y el
complemento SAP HANA se instalan localmente en cada servidor de bases de datos.

El agente de SnapCenter y el plugin de base de datos adecuado deben instalarse en la base de datos de
origen.

Name Iz Type System Plug-in Version Overall Status

pinx35.mucchohg netappcon Linux Stand-alone LN, SAP HANA 4.3.1 @ Running

El agente de SnapCenter y el plugin de base de datos adecuado deben instalarse en la base de datos de
destino.



sap-lnx36.mucche hg.netapp.com Linux Stand-alone UNLX, SAP HANA 4.3

@ Running

La siguiente imagen representa la puesta en marcha central de un host de comunicacion en el que el agente
SnapCenter, el complemento SAP HANAy el cliente de base de datos SAP HANA estan instalados en un
servidor centralizado (como el servidor SnapCenter) para gestionar varios sistemas SAP HANA del panorama.

El agente SnapCenter, el plugin de base de datos SAP HANA'y el cliente de base de datos HANA se deben
instalar en el host de comunicacion central.
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El backup de la base de datos de origen debe configurarse correctamente en SnapCenter para que la copia
Snapshot se pueda crear correctamente.
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El maestro LSC y el trabajador LSC deben estar instalados en el entorno SAP. En esta implementacion,
también instalamos el maestro de LSC en el servidor SnapCenter y el trabajador de LSC en el servidor de
base de datos SAP de destino, que se debe actualizar. En la siguiente seccién “Configuracion de laboratorio.”

Recursos de documentacion:

+ "Centro de documentacion de SnapCenter"

+ "Complemento de SnapCenter para Oracle Database"

* "Backup y recuperacion de datos de SAP HANA con SnapCenter"

+ "Automatizacion de las operaciones de copia y clonado del sistema SAP HANA con SnapCenter"

* "Guia de referencia de cmdlet de SnapCenter 4.6"
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Configuracién de laboratorio

En esta seccion se describe un ejemplo de arquitectura configurado en un centro de datos de demostracion.
La instalacién se dividié en una instalacidén estandar y una instalacién utilizando un host de comunicacién
central.

Instalacion estandar

La siguiente figura muestra una instalacion estandar en la que el agente SnapCenter junto con el
complemento de base de datos se instalo localmente en el servidor de origen y de base de datos de destino.
En la configuracion de laboratorio, instalamos el complemento SAP HANA. Ademas, el trabajador de LSC
también se instalo en el servidor de destino. Para simplificar y reducir el nimero de servidores virtuales,
instalamos el maestro LSC en el servidor SnapCenter. En la siguiente figura, se muestra la comunicacién
entre los diferentes componentes.

S AP RFC Communication
‘ ____-__“"__'-—-_
% LSC Communication
SAP HANA SAP HANA
Source Server Destination Server
+ MFS Mount % SnapCenter
communication
SnapCenter agent - SnapCenter Agent
; napCenter ;
with SAP HANA Plugin i s M with SAP H+ANA Pluglin NFS Mount
LSC Worker

HA PAIR

ONTAP Comrunication |

SnapCenter 4.5

+

LSC Master

Host de comunicacion central

La siguiente figura muestra la configuracion mediante un host de comunicacion central. En esta configuracion,
el agente SnapCenter junto con el plugin de SAP HANA y el cliente de base de datos HANA se instalaron en
un servidor dedicado. En esta configuracion, utilizamos el servidor SnapCenter para instalar el host de
comunicacion central. Ademas, el trabajador de LSC se instalo de nuevo en el servidor de destino. Para
simplificar y reducir el numero de servidores virtuales, decidimos también instalar el maestro LSC en el
servidor SnapCenter. La comunicacion entre los diferentes componentes se ilustra en la siguiente figura.
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Pasos iniciales de preparacién una vez para Libelle SystemCopy
Hay tres componentes principales de una instalacién de LSC:

» LSC master. como su nombre indica, este es el componente maestro que controla el flujo de trabajo
automatico de una copia de sistema basada en Libelle. En el entorno de demostracion, el maestro de LSC
se instalo en el servidor SnapCenter.

» Trabajador de LSC. un trabajador de LSC es parte del software Libelle que normalmente se ejecuta en el
sistema SAP de destino y ejecuta las secuencias de comandos necesarias para la copia automatica del
sistema. En el entorno de demostracion, el trabajador LSC se instalo en el servidor de aplicaciones SAP
HANA objetivo.

» Satélite LSC. un satélite LSC es parte del software Libelle que se ejecuta en un sistema de terceros en el
que se deben ejecutar mas scripts. El maestro de LSC también puede cumplir el papel de un sistema de
satélites LSC al mismo tiempo.

Primero definimos todos los sistemas involucrados dentro de LSC, como se muestra en la siguiente imagen:

» 172.30.15.35. la direccion IP del sistema fuente SAP y del sistema fuente SAP HANA.

» 172.30.15.3. la direccion IP del LSC MASTER vy del sistema satélite LSC para esta configuracion. Como
instalamos el maestro LSC en el servidor SnapCenter, los cmdlets de PowerShell de SnapCenter 4.x ya
estan disponibles en este host de Windows porque se instalaron durante la instalacion del servidor
SnapCenter. Decidimos habilitar la funcion de satélite LSC para este sistema y ejecutar todos los cmdlets
de PowerShell de SnapCenter en este host. Si utiliza otro sistema, asegurese de instalar los cmdlets de
PowerShell de SnapCenter en este host segun la documentacion de SnapCenter.

+ 172.30.15.36. la direccion IP del sistema de destino SAP, el sistema de destino SAP HANA y el trabajador
LSC.

En lugar de direcciones IP, nombres de host o nombres de dominio completos también se pueden utilizar.

La siguiente imagen muestra la configuraciéon de LSC del maestro, trabajador, satélite, fuente SAP, destino
SAP, base de datos de origen y base de datos de destino.
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Para la integracion principal, debemos volver a separar los pasos de configuracion en la instalacion estandar y
la instalacion utilizando un host de comunicacion central.

Instalacion estandar

En esta seccion se describen los pasos de configuracion necesarios cuando se utiliza una instalaciéon estandar
en la que se instalan el agente de SnapCenter y el plugin de base de datos necesario en los sistemas de
origen y de destino. Al utilizar una instalacion estandar, todas las tareas necesarias para montar el volumen de
clonado y restaurar y recuperar el sistema de destino se llevan a cabo desde el agente SnapCenter que se
ejecuta en el sistema de la base de datos de destino en el propio servidor. De este modo, es posible acceder a
todos los detalles relacionados con clones que estan disponibles a través de variables del entorno del agente
SnapCenter. Por lo tanto, s6lo necesita crear una tarea adicional en la fase de copia LSC. En esta tarea se
lleva a cabo el proceso de copia de Snapshot en el sistema de la base de datos de origen y el proceso de
clonado y restauracion y recuperacion en el sistema de la base de datos de destino. Todas las tareas
relacionadas con SnapCenter se activan mediante un script de PowerShell que se introduce en la tarea LSC

NTAP_ SYSTEM CLONE.

La siguiente imagen muestra la configuracion de tareas LSC en la fase de copia.

Copy Phase
._NT#P:SYSTEM___CLONE _Net.ﬁ.;:_rp SnapShot and Clone ?_psh

RE TEMANT

post Post Phase phase

La siguiente imagen resalta la configuracion del NTAP_SYSTEM CLONE proceso. Puesto que ejecuta un script
de PowerShell, este script de Windows PowerShell se ejecuta en el sistema satélite. En este caso, se trata del
servidor SnapCenter con el maestro LSC instalado que también actia como un sistema satélite.



Task: NTAP_SYSTEM_CLONE Version:0
Configuration Data

Main Attributes
Comment
Catenory
ion Attributes

Farameters

indows PowerShell Script

Return Codes
Code

Dado que LSC debe estar al tanto de si la operacion de copia Snapshot, clonado y recuperacion se ha
realizado correctamente, debe definir al menos dos tipos de codigo de retorno. Un codigo es para una
ejecucion correcta del script, y el otro cédigo es para una ejecucion fallida del script, como se muestra en la
siguiente imagen.

* LSC: 0K se debe escribir desde el script para obtener una salida estandar si la ejecucion se ha realizado
correctamente.

* LSC:ERROR si la ejecucion ha fallado, se debe escribir desde la secuencia de comandos a la salida
estandar.

Task: NTAP_SYSTEM_CLONE Version: 0

Configuration Data |

LSC:OK
LEC:ERROR

Paramelers
Retum Codes
Code

Edit Retum Code

=)

La siguiente imagen muestra parte del script de PowerShell que se debe ejecutar para ejecutar un backup
basado en Snapshot en el sistema de la base de datos de origen y un clon en el sistema de la base de datos
de destino. La secuencia de comandos no esta disefiada para ser completa. En su lugar, el script muestra
como la integracién entre LSC y SnapCenter puede verse y lo facil que es configurarlo.
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Task: NTAP_SYSTEM_CLONE Version: 0

Write-Host *

# PowerShell Script: Backup HRHA Database HOS5 clone to sap-lnx3é as HOE
# Version 1.0: 20200616

L

i

Configuration Data

Main Attributes
Comment

_Category
Execution Altnbutes
Parameters
Retumn Codes
Code

#Setting User Credentials

Write-Host “Authenticate to Snaplenter Server™ -foregroundcolor DarkBlue -backgroundcolor White

=

#generate Authentication Passwort File:
if (-not (Test-Path “c:\Temp\myapp password.txt™)) |
scredential = Ger-Credential
gjcredencial.Password | ConvercFrom-SecureString | Set-Content “o:i'\temp\myapp password.txt®

b e

}

$User = "mucchbo\sapdemc”

fored = New-Chject -TypeHame System.Management.hucomation.PS5Credential -Argumentlist fuser, (Get-Content “ci\temp\myapp pasaword.txt"
Open-SmConnection -Credential Scred -SMSbassurl htips://sap-sc-demo.mucche.hi.netapp.com:814€/

#Backup Create:
Write-Host “Sterting Workflow Step 1) Backup Create® -foregroundcolor DarkBlue -bhackgroundcolor White

$Backiup = Hew-SmBackup -Folicy MANUAL -ResourceGrouplame sap-lnx3S_muccbe_hq netapp com hana HMDC HOS -ScheduleHame Hourly-Confirzm
Get-ImdobSummaryReport -Jobld $Backup.Id

do | fJob=Get-SmiobSummaryReport -Jobld fBackup.Id: write-host fJob.Status! sleep 30 | while { $Jcb.Status -Match "Running™ )
Get-SmlobSummaryReport -JobId $Backup.Id

g if ( sJob.Stazus -eq “Completed™ ) { Write-Host “Finished Workflow Step 1) Backup has been created™ ) else | Wrice-Host “LSC:ERROR:BA]

1
2
3
4
s
€

1
2
g
10
1
3
4
S
Le
17
18
12
20
21
a2
23
24
25
26

0 #Select Backup Hame:

Hit O of0

Dado que la secuencia de comandos se ejecuta en el maestro LSC (que también es un sistema satélite), el
maestro LSC en el servidor SnapCenter debe ejecutarse como un usuario de Windows que tenga los
permisos adecuados para ejecutar las operaciones de copia de seguridad y clonaciéon en SnapCenter. Para
verificar si el usuario tiene el permiso apropiado, el usuario debe poder ejecutar una copia Snapshot y un clon
en la interfaz de usuario de SnapCenter.

No es necesario ejecutar el satélite LSC MASTER y el satélite LSC en el propio servidor SnapCenter. El
satélite LSC Master y el satélite LSC pueden ejecutarse en cualquier maquina Windows. El requisito previo
para ejecutar la secuencia de comandos de PowerShell en el satélite LSC es que se han instalado los cmdlets
de PowerShell de SnapCenter en Windows Server.

Host de comunicacion central

Para la integracion entre LSC y SnapCenter utilizando un host de comunicacién central, los Unicos ajustes que
deben realizarse se realizan en la fase de copia. La copia Snapshot y el clon se crean mediante el agente
SnapCenter en el host de comunicacién central. Por lo tanto, todos los detalles sobre los volumenes recién
creados solo estan disponibles en el host de comunicacién central y no en el servidor de base de datos de
destino. Sin embargo, estos detalles son necesarios en el servidor de la base de datos de destino para montar
el volumen clonado y llevar a cabo la recuperacion. Este es el motivo por el que se necesitan dos tareas
adicionales en la fase de copia. Se ejecuta una tarea en el host de comunicacion central y se ejecuta una
tarea en el servidor de base de datos de destino. Estas dos tareas se muestran en la siguiente imagen.

* NTAP_SYSTEM_CLONE_CP. esta tarea crea la copia Snapshot y el clon mediante un script de
PowerShell que ejecuta las funciones SnapCenter necesarias en el host de comunicacién central. Por lo
tanto, esta tarea se ejecuta en el satélite LSC, que en nuestra instancia es el maestro LSC que se ejecuta
en Windows. Este script recoge todos los detalles del clon y los volumenes recién creados y los entrega a
la segunda tarea NTAP MNT RECOVER CP, Que se ejecuta en el trabajador LSC que se ejecuta en el
servidor de base de datos de destino.

*« *NTAP_MNT_RECOVER_CP.* esta tarea detiene el sistema SAP de destino y la base de datos SAP
HANA, desmonta los volumenes antiguos y, a continuacion, monta los volumenes clonados de
almacenamiento recién creados basados en los parametros que fueron pasados desde la tarea anterior
NTAP_SYSTEM CLONE_CP. A continuacion, se restaura y recupera la base de datos SAP HANA de
destino.
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Copy Phase phase
INTAP S¥S GLONE Nethpo SnapShot and Clone \ash
|NTAP_SYSTEM_CLONE_CP NetApp SnapShot and Clone Ipsh
NTAP_MNT_RECOVER_CP Mount Valume and Recover HANA Database |emd

Post Phase phase

La siguiente imagen resalta la configuracion de la tarea NTAP_SYSTEM CLONE_CP. Se trata del script de
Windows PowerShell que se ejecuta en el sistema por satélite. En este caso, el sistema satélite es el servidor
SnapCenter con el maestro LSC instalado.

€ Display Task x

Task: NTAP_SYSTEM_CLONE_CP Versien: 0

Configuration Data
¢ Activated: B

Tel ]

Maih-Pitihios Type indows PowerShell Scnpt |~
Comment

Category
Execution Attributes

@ Systems

Parameters
Return Codes
Code

Como LSC debe saber si la operacion de copia Snapshot y clonacién se ha realizado correctamente, debe
definir al menos dos tipos de cddigo de retorno: Un codigo de retorno para una ejecucion correcta del script y
el otro para una ejecucion fallida del script, como se muestra en la imagen siguiente.

* LSC: 0K se debe escribir desde el script para obtener una salida estandar si la ejecucion se ha realizado
correctamente.

* LSC:ERROR debe escribirse desde el script a la salida estandar si la ejecucion fallo.
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€ Display Task X

Task: NTAP_SYSTEM_CLOME_CP Version: 0

Configuration Data

Main Attnbutes LSC0K
| 0Ll LSC:ERROR
Category
Execution Attributes
Parameters
Retun Codes

Code.

La siguiente imagen muestra parte del script de PowerShell que se debe ejecutar para ejecutar una copia
Snapshot y un clon con el agente SnapCenter en el host de comunicacién central. La secuencia de comandos
no esta pensada para estar completa. En su lugar, el script se utiliza para mostrar como la integracion entre
LSC y SnapCenter puede verse y lo facil que es configurarlo.

Task: NTAP_SYSTEM_CLONE_CP Version:0
p Wrice-Hoat "
Configuration Data : rshell Script: Backup HAMA Dacabase HOS clome to sap-lnx36 as HOE
0: 202001
Main Attributes
_lI_:ermenl

Category
. 8 #lmporrt Snaplenter 4.5 PowerShell Commandlers
Exgculion Nmbmes— 5 Import-Medule C:\Libelle\PcwerShelliModules'\Snaplenter

Parameters
| Return Codes
Code

#5etcing User Credentials
2 Write-Boat "huchenticace to Snaplencer Server® -foregroundcolor DarkBlue -backgroundcolor White

{ #genezate Authentication Fasswort File:
5 if (-not (Test-Path "c:\tvemp\myapp_password.txt®)) |
fcredential = Get-Credential
Scredential.Password | Convertfrom-SecureString | Sev-Content “cil\tesp\myspp_password.txt”
5}
§ LUsar = "mucchc)sapdemo®
0 $cred = Hew-Object -TIypeHame System.Management.Autcmation.PSCredential -Argumenclist Suser, (Get-Content "c:\temp'myapp password.txt”™
Open-SmConnection -Credential fered -SMSbaseurl hetps://sap-sc-demo-dey.muechbe.hg.netapp.com:S1l46/

23 #Backup Create:
Write-Host "Starting Workflow Step L) Backup Create” -foregroundcolor DarkBlus -backgroundccler White

€ SBackup = New-3mBackup -Policy Manual -ResourceGroupliame sap-sc-demo-dev _succhc hg netapp com hana MDC HOS =ScheduleName Hourly-Confi
1 Ger-SmjobSummaryReport -Jobld $Backup.ld
do [ §JcheGet-SmichSummaryReport -Jobld ¢Backup.Id; write-host §Jcb.5tatus; sleep 3% ) while { §Job.Stacus -Match “Running® )
5 Get-SmJobSusmaryReport -Jobld $Backup.Id
@ 1f [ $Job.Status -eq “Complaved” ) ( Write-Host “Finished Workflow Step 1) Backup has besn created” | else | Write-Host "LSC:ERRCR:BM

Hit 0 of 0

Como se ha mencionado anteriormente, debe pasar el nombre del volumen clonado a la siguiente tarea
NTAP_MNT RECOVER CP para montar el volumen clonado en el servidor de destino. El nombre del volumen
clonado, también conocido como ruta de union, se almacena en la variable $JunctionPath. La entrega a
una tarea de LSC posterior se logra a través de una variable de LSC personalizada.
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echo $JunctionPath > $ task(current, custompathl) $

Dado que la secuencia de comandos se ejecuta en el maestro LSC (que también es un sistema satélite), el
maestro LSC en el servidor SnapCenter debe ejecutarse como un usuario de Windows que tenga los
permisos adecuados para ejecutar las operaciones de copia de seguridad y clonacién en SnapCenter. Para
verificar si tiene los permisos adecuados, el usuario debe poder ejecutar una copia de Snapshot y un clon en
la interfaz grafica de usuario de SnapCenter.

En la siguiente figura se destaca la configuracion de la tarea NTAP_ MNT RECOVER CP. Como queremos
ejecutar una secuencia de comandos Shell de Linux, se trata de una secuencia de comandos ejecutada en el
sistema de base de datos de destino.

€ Display Task X

Task: NTAP_MNT_RECOVER_CP Version: 0

Configuration Data
a Wait affer execution: @ W

MACinrale
Main Attnbutes B3R Sa! -

Comment

Category
Execution Atributes
Farameters

_Rg_l_grn Codes
Code

Dado que el LSC debe estar consciente del montaje de los volumenes clonados y si la restauracion y
recuperacion de la base de datos de destino se realizd correctamente, debemos definir al menos dos tipos de
cédigo de retorno. Un cédigo es para una ejecucion correcta del script y uno es para una ejecucion fallida del
script, como se muestra en la siguiente figura.

* LSC: 0K se debe escribir desde el script para obtener una salida estandar si la ejecucion se ha realizado
correctamente.

* LSC:ERROR debe escribirse desde el script a la salida estandar si la ejecucion fallo.
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@ Display Task *

Task: NTAP_MNT_RECOVER_CP Version: 0

Configuration Data |

Main Altrnbutes ILSC:ERROR

Comment i ILSC:0K
Calegory

Exacution Aftribules

Parameters

Retum Codes
Cade

Edit Returm Code

P an existing parameler or create & néw one

En la siguiente figura, se muestra parte del script Linux Shell que se utilizo para detener la base de datos de
destino, desmontar el volumen antiguo, montar el volumen clonado, y restaurar y recuperar la base de datos
de destino. En la tarea anterior, la ruta de union se escribié en una variable LSC. El siguiente comando lee
esta variable LSC y almacena el valor en $JunctionPath Variable de la secuencia de comandos del shell de
Linux.

JunctionPath=$ include ($ task(NTAP SYSTEM CLONE CP, custompathl) $, 1,
1)_$

El trabajador del LSC en el sistema de destino se ejecuta como <sidaadm>, pero los comandos de montaje
deben ejecutarse como usuario root. Por eso debe crear el central plugin host wrapper script.sh.
El script central plugin host wrapper script.sh sellama desde latarea NTAP MNT RECOVERY CP
con el sudo comando. Con el sudo Comando, el script se ejecuta con UID 0 y podemos realizar todos los
pasos posteriores, como desmontar los volimenes antiguos, montar los volumenes clonados y restaurar y
recuperar la base de datos de destino. Para habilitar la ejecucion de scripts mediante sudo, se debe agregar
la siguiente linea en /etc/sudoers:

hn6éadm ALL=(root)
NOPASSWD: /usr/local/bin/HO06/central plugin host wrapper script.sh
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Task: NTAP_MNT_RECOVER_CP Version: 0

- §_include tool (unix header.sh) §
Configuration Data JU.E[Eth‘DEat.hI'- mc.lu.d-ts I:lskl’N"AP SYSTEM CLONE CP, custompathl) §, 1, 1)_§

Main Attnbutes : al_.-’b.m.-’HD ceﬂtral._plu;[l'u hc:l: wrapper scripe.ah §{JunctionPath} »> § logFile § 2l

Commaent

Category

Exacution Attributes
Parameaters

E_EEH"“ ‘Clu.rias
Code

Operacion de actualizacidon del sistema SAP HANA

Ahora que se han llevado a cabo todas las tareas de integracion necesarias entre LSC y SnapCenter de
NetApp, iniciar una actualizacién del sistema SAP totalmente automatizada es una tarea mediante un solo clic.

La siguiente figura muestra la tarea NTAP " " SYSTEM' ~CLONE en una instalacion estandar. Como puede ver, la
creacion de una copia Snapshot y un clon, el montaje del volumen clonado en el servidor de la base de datos
de destino y la restauracion y recuperacion de la base de datos de destino tardaron aproximadamente 14
minutos. Sorprendentemente, con Snapshot y la tecnologia FlexClone de NetApp, la duracién de esta tarea es
practicamente la misma, independientemente del tamafio de la base de datos de origen.

~ Control

« Overall Pragress

The execution has finished.

* Tasks
(Chonse a filter - |

i Name. i Start timo il time
LVARLANTEXP SE3‘E| Export .-\EAF'\'arla:ﬂ refat.. Bl"l1.l'21 12255‘SPM afnm 122609F'M
[LALERTCONFIGEXR. {HDB - Export Check Threshaolds . B/11/21 122608 PM 81121 12.25:12 P
[LREVOKEEXPORT DB Revoke the priviege EXPOR. B/11/21 12.26:13 PM BA121 12.25,14 PM
1 [LsapsTOP [SAP Siep AP 4141 122614 PM BN121 12252 FM
Copy Phase
TAP_SYSTEM,_CLONE [NetApp SnapShet and Clone  B/A1/21 1.14:16 PM 11721 1:27:34 PM
Post Phase
LALERTCONFIGIMP [HDB : Impart Check Thresholds . B/A1/21 1:27:34 PM 111721 1:27:37 PM 00,0003
[SUCENSEDEL ISAPLIKEY: Delete content of 5. BA1/21 1:27:38 EM BI1/21 1:27:41 PM e

En la siguiente figura se muestran las dos tareas NTAP_SYSTEM CLONE CPY.. NTAP MNT RECOVERY CP
cuando se utiliza un host de comunicacién central. Como puede ver, la creacién de una copia Snapshot, un
clon, el montaje del volumen clonado en el servidor de la base de datos de destino y la restauracion y
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recuperacion de la base de datos de destino tardaron aproximadamente 12 minutos. Esto es mas o menos el
mismo tiempo necesario para llevar a cabo estos pasos cuando se utiliza una instalacion estandar. De nuevo,
la tecnologia Snapshot y FlexClone de NetApp permiten realizar estas tareas de forma rapida y constante,
independientemente del tamafio de la base de datos de origen.

+ Control

~ Overall Progress

The execution has finished.

* Tasks

Choose afiter [
| o i Mame | Starttime. End time.
LVARIANTEXP |SE38; Export ABAP vanant relat.,. 423721 11.06,11 AM AR 110821 AM
ILALERTCONFIGE® {HDB : Expont Chack Thrasholds . [4/23/21 11:06:22 AM. 42321 11:08:26 AM
ILREVOKEEXPORT IDB Revoke the priviege EXPOR. 4723721 11:06:27 AM larz321 110628 AM
1 LsapsTOP 1SAP. Stop 5P 472321 11:06:28 AM 42321 111025 AM
Copy Phase
NTAP_SYSTEM_CLONE_CP  |NetApp SnapShot and Clone  4/26/21 B:57:32 AM 42521 9.01:2% AM
INTAP_MNT_RECOVER_CFMount Volume nd Recowsr HAN, | 4/26/21 3101:26 AM 41 5.09.49 AM
Post I’.hase | [ [
LALERTCONFIGIMP HDB | Impont Check Thresholds .. [4/26/21 9,10:43 AM 14/26/21 9:10.51 AM 00:00:02
IsiicFNgFAFT ISAPIIKFY: Nelete cnntent af & A2RM1 91057 AM lamRmt 8 anEd aM e

Actualizacion del sistema SAP HANA con LSC, AzAcSnap y
Azure NetApp Files

Uso "Azure NetApp Files para SAP HANA", Oracle y DB2 en Azure proporcionan a sus
clientes las funciones avanzadas de gestion y proteccion de datos de ONTAP de NetApp
el servicio nativo de Microsoft Azure NetApp Files. "AzAcSnap" Es la base para unas
operaciones de actualizacion del sistema SAP muy rapidas que permiten crear copias
Snapshot de NetApp coherentes con las aplicaciones de sistemas SAP HANA'y Oracle.
(En la actualidad, AzAcSnap no es compatible con DB2).

Los backups de copias snapshot, que se crean bajo demanda o de forma regular como parte de la estrategia
de backup, pueden clonarse de forma eficiente en nuevos volumenes y utilizarse para actualizar rapidamente
los sistemas de destino. AzZAcSnap proporciona los flujos de trabajo necesarios para crear backups y clonarlos
en volumenes nuevos, mientras que Libelle SystemCopy realiza los pasos de procesamiento previos y
posteriores necesarios para una actualizacion completa del sistema completa.

En este capitulo, describimos una actualizacion automatizada del sistema SAP mediante AzAcSnap y Libelle
SystemCopy con SAP HANA como base de datos subyacente. Como AzAcSnap también esta disponible para
Oracle, también se puede implementar el mismo procedimiento con AzAcSnap para Oracle. AzAcSnap puede
admitir otras bases de datos en el futuro, lo que permitiria realizar operaciones de copia del sistema para esas
bases de datos con LSC y AzAcSnap.

En la siguiente figura se muestra un flujo de trabajo tipico de alto nivel del ciclo de vida de la actualizacion de
un sistema SAP con AzAcSnap y LSC:

* Una instalacion y preparacion iniciales del sistema de destino unica.


https://docs.microsoft.com/en-us/azure/azure-netapp-files/azure-netapp-files-solution-architectures
https://docs.microsoft.com/en-us/azure/azure-netapp-files/azacsnap-introduction

» Operaciones de procesamiento previo en SAP realizadas por LSC.

» Restaurar (o clonar) una copia Snapshot existente del sistema de origen en el sistema de destino
realizado por AzAcSnap.

» Operaciones de postprocesamiento SAP realizadas por LSC.
El sistema se puede utilizar como prueba o sistema de control de calidad. Cuando se solicita una nueva

actualizacion del sistema, el flujo de trabajo se reinicia con el paso 2. Todos los volumenes clonados restantes
se deben eliminar manualmente.

Minutes

AzAcSnap

SAP

post-processing

restore to new
vol workflow

Installation of the
target system.

SAP

pre-processing
- HANA database

- SAP application

EiEl

Request for SAP
System Refresh

SAP system is used
as test/QA system

- LSC Operations clone delete
- AzAcSnap Operations
- Manual Operations

Requisitos previos y limitaciones

workflow

Deben cumplirse los siguientes requisitos previos.

AzAcSnap instalado y configurado para la base de datos de origen

En general, hay dos opciones de implementacion para AzAcSnap, como se muestra en la siguiente imagen.
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—

I IR

Azure NetApp Files

AzAcSnap se puede instalar y ejecutar en un equipo virtual central de Linux para el que todos los archivos de
configuracion de la base de datos se almacenan de forma centralizada y AzAcSnap tiene acceso a todas las
bases de datos (a través del cliente hdbsql) y a las claves de almacenamiento de usuarios HANA configuradas
para todas estas bases de datos. Con una implementacion descentralizada, AzAcSnap se instala
individualmente en cada host de base de datos donde normalmente soélo se almacena la configuracién de la
base de datos local. Ambas opciones de implementacion son compatibles con la integracion de LSC. No
obstante, seguimos un enfoque hibrido en la configuracién de laboratorio de este documento. AzAcSnap se
instalé en un recurso compartido de NFS central junto con todos los archivos de configuracion de DB. Este
recurso compartido de instalacion central se monto en todas las maquinas virtuales en
/mnt/software/AZACSNAP/snapshot-tool. La ejecucion de la herramienta se llevo a cabo localmente
en los equipos virtuales de la base de datos.

Libelle SystemCopy instalado y configurado para el sistema SAP de origen y destino

Las implementaciones de Libelle SystemCopy constan de los siguientes componentes:
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Source SAP System Target SAP System

Target DB

SAP < SAP
f — —
LSCServer Worker| P : > [LSC Server Master] 1

A ] & f & I=

b
Source DB System
Y T Y L 4

DBCopy - DBCopy LSC LSC

{or Backup ‘i‘ml]_ lar Backup Toal) Graphical User | | Shell Interface
Interface
_ satellite " — > =
— X L3

ILSC Server Worker| [ ««

L]

» LSC Master. como su nombre indica, este es el componente maestro que controla el flujo de trabajo
automatico de una copia de sistema basada en Libelle.

» Trabajador LSC. un trabajador LSC normalmente se ejecuta en el sistema SAP de destino y ejecuta los
scripts necesarios para la copia automatica del sistema.

» LSC Satellite. un satélite LSC se ejecuta en un sistema de terceros en el que deben ejecutarse mas
guiones. El maestro de LSC también puede cumplir el papel de un sistema de satélites LSC.

La GUI Libelle SystemCopy (LSC) debe estar instalada en una VM adecuada. En esta configuracion de
laboratorio, la GUI de LSC se instalo en una VM de Windows independiente, pero también puede ejecutarse
en el host de DB junto con el trabajador de LSC. El trabajador de LSC debe estar instalado al menos en la VM
de la base de datos de destino. En funcion de la opcién de implementacion de AzAcSnap elegida, es posible
gue se necesiten instalaciones de trabajo LSC adicionales. Debe tener una instalacién de un trabajador de
LSC en la maquina virtual donde se ejecute AzAcSnap.

Una vez instalado el LSC, la configuracion basica de la base de datos de origen y destino debe realizarse de
acuerdo con las directrices del LSC. Las siguientes imagenes muestran la configuracion del entorno de
laboratorio para este documento. Consulte la siguiente seccién para obtener detalles sobre el origen y los
sistemas SAP de destino.
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& Libelle SystemCopy 9.0.0.0.052 7 O X
s Py

Setup Mariitar Ad an Libelle SystemCopy

admin

Configurations L

- General
~PoC 4
es in the configuration
PN1toQH1
Worker Source SAP Source Database Target SAP Target Database Satellite System
v

)

vrr-gl1:9000
vim-gl1:9000

También debe configurar una lista de tareas estandar adecuada para los sistemas SAP. Para obtener mas
detalles acerca de la instalacion y configuracion del LSC, consulte el manual de usuario del LSC que forma
parte del paquete de instalacion del LSC.

Limitaciones conocidas

La integracion de AzAcSnap y LSC que se describe aqui solo funciona con bases de datos de un solo host
SAP HANA. También se pueden admitir las puestas en marcha de varios hosts (o escalado horizontal) de SAP
HANA, pero dichas puestas en marcha requieren unos pocos ajustes o mejoras en las tareas personalizadas
de LSC para la fase de copia y los scripts correspondientes. Estas mejoras no se tratan en este documento.

La integracion de actualizaciones del sistema SAP utiliza siempre la copia Snapshot mas reciente del sistema
de origen para realizar la actualizacién del sistema de destino. Si desea utilizar otras copias snapshot mas

antiguas, la légica correspondiente en la ZAZACSNAPRESTORE se debe ajustar la tarea personalizada. Este
proceso no esta incluido en este documento.

Configuracion de laboratorio

La configuracion de laboratorio esta compuesta por un sistema SAP de origen y un sistema SAP de destino,
ambos ejecutandose en bases de datos de un solo host SAP HANA.

La siguiente imagen muestra la configuracion del laboratorio.
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LSC master
and GUI

vm-Isc-master

sc-system-refresh.sh

p01—d;ta—mnt60001 II. b 01-data-rwclone
= azacshap

ql1-log-mnt00001

p01-log-mnt00001
pai-sharéd

Contiene los siguientes sistemas, versiones de software y volimenes Azure NetApp Files:

qT1-sharéd

» P01. BASE DE DATOS SAP HANA 2.0 SP5. Base de datos de origen, host unico, inquilino de usuario
unico.

* PN1. SAP NETWEAVER ABAP 7.51. Sistema SAP de origen.

* vm-p01. SLES 15 SP2 con AzAcSnap instalado. VM de origen que aloja P01y PN1.

* QL1. BASE DE DATOS SAP HANA 2.0 SP5. Actualizacién del sistema base de datos de destino, host
unico y inquilino de un solo usuario.

* QN1. SAP NETWEAVER ABAP 7.51. Actualizacion del sistema SAP de destino.

* vim-ql1. SLES 15 SP2 con trabajador LSC instalado. VM de destino que aloja QL1 y QN1.
* LSC MASTER versién 9.0.0.0.052.

* vm- Isc-master. Windows Server 2016. Aloja LSC master y LSC GUI.

* Volumenes Azure NetApp Files para datos, registros y compartidos para P01 y QL1 montados en los hosts
dedicados de la base de datos.

* Volumen Azure NetApp Files central para secuencias de comandos, instalacion de AzAcSnap y archivos
de configuracion montados en todas las maquinas virtuales.

Pasos iniciales de preparacion unica

Antes de poder ejecutar la primera actualizacion del sistema SAP, debe integrar las operaciones de
almacenamiento basado en clonado y copia de Snapshot de Azure NetApp Files ejecutadas por AzAcSnap.
También debe ejecutar un script auxiliar para iniciar y detener la base de datos, asi como montar o desmontar
los volumenes de Azure NetApp Files. Todas las tareas necesarias se realizan como tareas personalizadas en
LSC como parte de la fase de copia. La siguiente imagen muestra las tareas personalizadas en la lista de
tareas de LSC.
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Phase uiD Hame Tvpe

pre o (e TAT Trmr T . L AROT T TEC e TSSO, (11T

pre 77 LREWOKEEXFORT DB: Revoke the privilege EXPO... cmd
pre 78 LIAVACONFEXF JAVA: Backup java config files..|\cmd
e 79 LETORPSLTIOBE LTRC: Stop all replication jobs . |lsh
X |pre 80 LEAPSTOF SAP: Stop SAF intv
pre 81 LSTOPSARSY STEM Stops all SAP instances (appli... |Ish

Copy Phase phase

@ |copy 1 ZSCCOPYSHUTDOWN Shutdown HANA DB e
copy 2 ZECCOPYUMOUNT Unmount data valumes crd
copy 3 ZAFACEMAPRESTORE Restore snapshot backup of so... cmd
copy 4 ZECCOPYMOUNT Waunt data volurmes crid
copy 5 ISCCOPYRECOWER Recover target DB based on sn... crnd

post Post Phase phase
post T LCHNGHDERPWD HOB : Restore the password fo...
post 2 LHDELICIMP Ha&MA DE License Import Ish
post 3 LALERTCONFIGIMP HOE : Impaort Check Threshald... |lsh

cnd

Las cinco tareas de copia se describen aqui con mas detalle. En algunas de estas tareas, una secuencia de
comandos de ejemplo sc-system-refresh.sh Se utiliza para automatizar ain mas la operacién de
recuperacion de base de datos SAP HANA requerida y el montaje y desmontaje de los volumenes de datos.
La secuencia de comandos utiliza una LSC: success Mensaje en la salida del sistema para indicar una
ejecucion correcta a LSC. Puede encontrar mas informacion sobre las tareas personalizadas y los parametros
disponibles en el manual del usuario del LSC y en la guia del desarrollador del LSC. Todas las tareas de este
entorno de laboratorio se ejecutan en el equipo virtual de la base de datos de destino.

@ El script de muestra se proporciona tal cual y no es compatible con NetApp. Puede solicitar el
script por correo electrénico a ng-sapcc@netapp.com.

Archivo de configuraciéon Sc-system-refresh.sh

Como se ha mencionado anteriormente, se utiliza un script auxiliar para iniciar y detener la base de datos,
montar y desmontar los volimenes Azure NetApp Files, asi como para recuperar la base de datos SAP HANA
de una copia Snapshot. El script sc-system-refresh.sh Se almacena en el recurso compartido NFS
central. El script requiere un archivo de configuracion para cada base de datos de destino que se debe
almacenar en la misma carpeta que el propio script. El archivo de configuracion debe tener el siguiente
nombre: sc-system-refresh-<target DB SID>.cfg (por ejemplo sc-system-refresh-QLl1.cfgen
este entorno de laboratorio). El archivo de configuracion utilizado aqui utiliza un SID de base de datos de
origen fijo/codificado de forma fija. Con algunos cambios, la secuencia de comandos y el archivo de
configuracion se pueden mejorar para tomar el SID de base de datos de origen como parametro de entrada.

Los siguientes parametros deben ajustarse en funcion del entorno especifico:
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# hdbuserstore key, which should be used to connect to the target database
KEY="QL1SYSTEM”

# single container or MDC

export PO l_HANA_DATABASE_TYPE=MULT IPLE CONTAINERS

# source tenant names { TENANT SID [, TENANT SID]* }

export POl TENANT DATABASE NAMES=P01

# cloned vol mount path

export CLONED VOLUMES MOUNT PATH= tail -2

/mnt/software/AZACSNAP/snapshot tool/logs/azacsnap-restore-azacsnap-
POl.log | grep -oe “[0-9]1*\.[0-9]1*\.[0-9]*\.[0=-9]*:/.* ™

ZSCCOPYSHUTDOWN

Esta tarea detiene la base de datos SAP HANA de destino. La seccion Codigo de esta tarea contiene el
siguiente texto:

$ include tool (unix header.sh) $
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh shutdown
$ system(target db, id) $ > $ logfile S

El script sc-system-refresh.sh toma dos parametros, el shutdown Y el SID de la base de datos, para
detener la base de datos SAP HANA mediante sapcontrol. La salida del sistema se redirige al archivo de
registro LSC estandar. Como se ha mencionado anteriormente, un LSC: success el mensaje se utiliza para
indicar que la ejecucion se ha realizado correctamente.

Task: ZSCCOPYSHUTDOWN Version: 0

Coenfiguration Data

Main Attributes
Comment

LSC:success

Category

Execution Attributes

Parameters

Return Codes

ZSCCOPYUMOUNT

Esta tarea desmonta el volumen de datos de Azure NetApp Files antiguo del sistema operativo de la base de
datos de destino (SO). La seccion de codigo de esta tarea contiene el siguiente texto:

$ include tool (unix header.sh) $
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh umount
$ system(target db, id) $ > $ logfile S

Se utilizan los mismos scripts que en la tarea anterior. Los dos parametros pasados son el umount Y el SID
de la base de datos.
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ZAZACSNAPRESTORE

Esta tarea ejecuta AzAcSnap para clonar la copia de Snapshot mas reciente correcta de la base de datos de
origen en un nuevo volumen para la base de datos de destino. Esta operacion equivale a una restauracion
redirigida de backup en entornos de backup tradicionales. Sin embargo, la funcionalidad de copia y clonado de
Snapshot le permite realizar esta tarea en segundos incluso para las bases de datos de mayor tamanio,
mientras que, con backups tradicionales, esta tarea podria tardar varias horas. La seccién de cédigo de esta
tarea contiene el siguiente texto:

$ include tool (unix header.sh) $

sudo /mnt/software/AZACSNAP/snapshot tool/azacsnap -c restore --restore
snaptovol --hanasid $ system(source db, id) S
--configfile=/mnt/software/AZACSNAP/snapshot tool/azacsnap

-$ system(source db, id) $.json > $ logfile $

Documentacién completa para las opciones de linea de comandos de AzAcSnap para restore Puede
encontrar el comando en la documentacion de Azure aqui: "Restauracion con la herramienta de Snapshot
consistente con las aplicaciones de Azure". La llamada asume que el archivo de configuracion de la base de
datos json para la base de datos de origen se puede encontrar en el recurso compartido NFS central con la
siguiente convencién de nomenclatura: azacsnap-<source DB SID>. json, (por ejemplo, azacsnap-
P01.json en este entorno de laboratorio).

Debido a que no se puede cambiar la salida del comando AzAcSnap, el valor predeterminado
LSC: success no se puede utilizar el mensaje para esta tarea. Por lo tanto, la cadena

@ Example mount instructions Desde la salida AzAcSnap se utiliza como codigo de retorno
correcto. En la version 5.0 GA de AzAcSnap, esta salida solo se genera si el proceso de
clonacioén se ha realizado correctamente.

La figura siguiente muestra el mensaje AzAcSnap restore to new volume Success.

Task: ZAZACSNAPRESTORE Version: 0

Configuration Data

Main Attributes Example mount instructions
Comment

Catagory
Execution Attributes

Pararneters
Return Codes

ZSCCOPYMOUNT

Esta tarea monta el nuevo volumen de datos de Azure NetApp Files en el sistema operativo de la base de
datos de destino. La seccion de codigo de esta tarea contiene el siguiente texto:

$ include tool (unix header.sh) $
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh mount
$ system(target db, id) $ > $ logfile $

El script sc-system-refresh.sh se utiliza de nuevo, pasando el mount Y el SID de la base de datos de destino.
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ZSCCOPYRECOVER

Esta tarea realiza una recuperacion de la base de datos SAP HANA de la base de datos del sistema y la base
de datos de tenant basada en la copia de Snapshot restaurada (clonada). La opcidn de recuperacion utilizada
aqui es para realizar un backup de la base de datos especifico, como no se aplican registros adicionales, para
la recuperacion futura. Por tanto, el tiempo de recuperacion es muy breve (como maximo unos minutos). El
tiempo de ejecucion de esta operacion se determina mediante el inicio de la base de datos SAP HANA que se
ejecuta automaticamente después del proceso de recuperaciéon. Para acelerar el tiempo de inicio, es posible
aumentar temporalmente el rendimiento del volumen de datos de Azure NetApp Files si es necesario, como se
describe en esta documentacion de Azure: "Aumentar o reducir dinamicamente |la cuota de volumen". La
seccion de cédigo de esta tarea contiene el siguiente texto:

$ include tool (unix header.sh) S
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh recover
$ system(target db, id) $ > $ logfile S

Este script se utiliza de nuevo con el recover Y el SID de la base de datos de destino.

Operacion de actualizacion del sistema SAP HANA

En esta seccién, un ejemplo de operacion de actualizacion de sistemas de laboratorio muestra los pasos
principales de este flujo de trabajo.

Se han creado copias snapshot regulares y bajo demanda para la base de datos de origen P01, como se
indica en el catalogo de backup.

@& Backup SYSTEMDB@PO1 (SYSTEM) Last Update:10:42:07 AM & | /| B

Overview |Configuration | Backup Catalué.: _
Backup Catalog Backup Details &
Database: P01 - ID: 1615545654786
Status: Successful
[1Show Log Backups [] Show Delta Backups Backup Type: Data Backup
Stat.. Started - Duration Size Backup Ty.. Destinati. Deestiriation Type: Snapshiot
@ Mar 12,2021 1040:54 AM 00h01m03s 975GB Data Back. Snapshot Starteck Moy 12; 2021 TOAGA AMLATE)
@ Mar12,2021 800:01 AM  00hOTm04s 975 GB Data Back.. Snapshot Finished: Mar12, 202 1100858 AMIAUTE)
e] Mar 12, 2021 400:01 AM  00h01m O4s  975GB Data Back.. Snapshot Duration: 00h 01m 03s
5] Mar 12, 2021 1200:02 AM 00h 02m 13s  9.75GB Data Back.. Snapshot Size: 975GB
= Mar 11,2021 8.00:02PM  00h01Tm03s 9.72GB Data Back.. Snapshot Throughput: na.
= Mar 11, 2021 4:00:02PM  00h 01m 08s 972 GB Data Back.. Snapshot System ID:
=] Mar 11,2021 227:21PM  00h0Tm 03s 972 GB Data Back.. Snapshot Comment: Snapshot prefix: hourly
(=] Mar 11,2021 12:00:03 PM  00h 01m 10s  9.72 GB Data Back.. Snapshot Tools version: 5.0 Preview (20201214.65524)
(=] Mar 11, 2021 10:38:23 AM 00h 01m 04s 9.72GB Data Back.. Snapshot Additional Information: | «gk>
] Mar 2, 2021 12:00:04 PM  00h 01m 33s 972GB Data Back.. Snapshot
=] Mar 2, 2021 9:27:03 AM 00h 04m 135 9.72GB Data Back.. Snapshot Location: /hana/data/P01/mnt00001/
=] Feb 25,2021 1200:02PM 00h0Tm 03s 972 GB Data Back.. Snapshot
t Service Size Name S EBID
p01 indexserver 9.56 GB hdb00003.0.. v hourly_2021-03-12T104054-4046416Z
p01 xsengine 192.11.. hdb00002.0.. v hourly 2021-03-12T104054-4046416Z
~

Para la operacion de actualizacion, se utilizo la ultima copia de seguridad del 12 de marzo. En la seccion de
detalles de backup, se muestra el ID de backup externo (EBID) de este backup. Este es el nombre de la copia
Snapshot del backup de copia Snapshot correspondiente en el volumen de datos de Azure NetApp Files,
como se muestra en la siguiente imagen.
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t-EastUS > p01-data-mnt00001 (mcScott-EastUS/mcScott-Premium/p01-data-mnt00001) 7
(mcScott-EastUS/mcScott-Premium/p01-data-mnt00001) | ... - X 1615545654786
Successful
Data Backup
~+ add snapshot O Refresh Snapshot
~ Mar 12, 2021 10:40:54 AM (UTC)
|/r:; bEar(h snapshots Mar 12, 2021 10:41:58 AM (UTC)
00h 01m 03s
Name T4 Location T, Created Ty 975 GB
e na
..(\94 hourly_2021-02-25T120001-8350005Z East US 02/25/2021, 11:59:37 AM it
E@j offline-20210226 East US 02/26/2021, 01:09:40 PM i Snapshot prefix: hourly
e Tools version: 5.0 Preview (20201214.65524)
.@ hourly__2021-03-02T092702-8909509Z East US 03/02/2021, 09:27:20 AM e :
< ation: | <ok ‘
:@j hourly_ 2021-03-02T120003-4067821Z East US 03/02/2021, 11:59:38 AM ne
o /hana/data/P01/mnt00001/
£~94 hourly_ 2021-03-11T103823-2185089Z East US 03/11/2021, 10:37:55 AM .
E:L): hourly_ 2021-03-11T120003-0695010Z East US 03/11/2021, 11:59:23 AM i e Size Name S EBID
Iy N e PO SIATEIE o T . erver 956 GB hdb00003.0.. v hourly 2021-03-12T104054-4046416Z
s R i : s 12021, Q2:26; ine 19211... hdbO0OZO... v hourly. 2021-03-12T10407¢ 40464167
:f'L\): hourly_ 2021-03-11T160002-44580987 East US 03/11/2021, 03:59:17 PM Siis
:(}): hourly_2021-03-11T200001-8577603Z East US 03/11/2021, 07:59:17 PM WL
~
:(9: hourly_ 2021-03-12T000001-7550954Z East US 03/11/2021, 11:59:51 PM L 2E7TE 8~ 08
1(91 hourly__2021-03-12T040001-5101399Z East US 03/12/2021, 03:59:16 AM e
:(9: hourly_ 2021-03-12T080001-57427247 East US 03/12/2021, 07:59:34 AM £
m hourly_ 2021-03-12T104054-4046416Z East US 03/12/2021, 10:40:26 AM s

Para iniciar la operacion de actualizacion, seleccione la configuracion correcta en la GUI de LSC y, a
continuacion, haga clic en Iniciar ejecucion.

Monitor Libelle SystemCopy
Configurations + | ~ control
G al
al
Einai & REFOET HisTORY

~ Overall Progress

€ Start Execution x

w Tasks

Exscution

[Read SAR systam cetting: 2382 PM
A ErE Bl AT E 3 R B

LSC comienza a ejecutar las tareas de la fase de comprobacion seguidas de las tareas configuradas de la
fase previa.
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~ Overall Progress

The execution is curri

¥ Tasks

2
| U Haime. Start ine End time Duration Prouress

Check Phase l‘

IRONMENT Read application semer ng 110:49:42 AM 00.00:02

RNEL -ChPDkS for SAP Kemal compatibility hatwee 110:48:47 AM 000003
|LCHECKSAPCOMPONENTS Iechecks the 5 ... 3012721 10.4351 AM i } 00.00.02
.LCHECKSTMSCDNFIG -|:|I9£'k the SAP STMS configuratio . 3112/21 10:49:54 AM 00:00:03 . 0%

Run several checks for SAP tabl

eck for the login to the SAP clients is ex
d check

1: Read application server st

Run geveral batch system related che.

Checks th tian of a SAP ABAP progr

Read SAP system
C4 and SEO6 Exp
4 and SE0G! Check and change client pr

s for post fasks

fent configurations

LTOOOCHBEXP 4 and SE0G Expont client configurations.
|tBUFRESE T1 P huffers after ch w client prote. |
.\.. [2ADD messsage 1o '«J\-%AF' users |
|LsEsiERE ¢ login screen information
LETJBSUSP pend bratch jobs by executing SA

LUSERE:

r Administration tables
LETUBEXP tant of Batch Johs tables
LETIE Export tables for the STMS job for automatic

Como ultimo paso de la fase previa, se detiene el sistema SAP de destino. En la siguiente fase de copia, se
ejecutan los pasos descritos en la seccién anterior. En primer lugar, la base de datos SAP HANA de destino se
detiene y el volumen Azure NetApp Files antiguo se desasocia del sistema operativo.

€ Display Task x

Tagk: ZSCCOPYSHUTDOWN Version: 0

Configuration Data

Iain Attributes

Comrment 202103121054384# fvn-ql1###sc-systen-refresh. sh: Stopping HANA datahase.

Category 20210312105436##¢vu-ql 1 ###ac-systen-refresh. sh: sapcontrol -nre®0 -fimetion StopSysten HDB

Execution Attributes 20210312105438#§#vu-qll##fsc-systen-refresh. sh: Wait until SAP HANA databasze is stopped ....

20210312105438#F#vm~-ql 1 ##4sc-sysven-refresh.sh: Sratus: GREEN

20210312105448###vu-qll###sc-systen-refresh. sh: Status: GREEN

20210312105458##8vm-qll##ssc-systen-refresh. sh: Status: GREEN

Cade 20210312105508#4 #vn-qll##¥ac-aysten-refresh.oh: Status: CORAY
20210312105508###vn-qll##s#sc-system-refresh. sh: SAP HANA database is stopped.
20210312105508###vu-gll###sc-systen-refresh. sh: LIC:success

Parameters
Return Codes

Execution Data

Statistics

2021-02-25 1240524
2021-02-25 130328
2021-03-02_08-56-30
2021-03-02_11-53-49
2021-03-11_10-53-43
2021-03-11_11-21-38
2021-03-11_11-42-47
2021-03-11_11-51-14
2021-03-11_14-37-16
202103-12_1049-18

A continuacioén, la tarea ZAZACSNAPRESTORE crea un nuevo volumen como clon a partir de la copia
Snapshot existente del sistema P01. En las dos imagenes siguientes se muestran los registros de la tarea en
la interfaz grafica de usuario de LSC y el volumen Azure NetApp Files clonado en el portal de Azure.
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SToF

STORY
€ Display Task b4
(o)

Task: ZAZACSNAPRESTORE Version: 0
Configuration Data

hain Attributes
Camment

Category This build [20201214.65524) is 88 days old.
Execution Attributes

PREVIEWS ARE PROVIDED "AS-I3," "WITH ALL FAULTS,” AND "AS AVAILABLE,” AND
AFE EXCLUDED FROM THE SERVICE LEVEL AGREEMENTS AND LIMITED WARRANTY
httpa: //azure.nicrosoft. com/en—us/support/legal /previev-supplenental-terns,

Parameters
Return Codes
Code

Erecution Dot Checking state of ANF uolumes for SID 'BOL! ) )
Example mount instructions: sude mount -t nfs -o rw hard,rsize=1046576,wsize=1046576,vers=3,tcp 10.1.8.5: /p0l-data-unt00001l-rwclone-20210312-1056 J/mnt/p0l
Statistics
2021-02-25 12-05-24
2021-02-25_13-02-28
2021-03-02_08-56-30
2021-03-02 11-53-48
2021-03-11_10-53-48
2021-03-11_11:21-38
2021-03-11_11-42-47
2021-03-11_11-51-14
2021-03-11_14-37-16
20210312 10-49-18

- I T @ (@ (O o

Volumes « = p01-data-mnt00001-rwclong-20210312-1056 (mcScott-EastUS/mcSco...
o Volume
« + Addvolume --- ‘)3 Search (Ctrl+/) | « EG\ Resize / Edit 19 ougl @] Delete

N Essentials

4 Overview
|/C’ Search volumes

B Activity lo Rescurce group Capacity peol
Name = rg-mcscott mcScott-Premium
B = . Access control (IAM) Maount path Pratocol type
& Nana-dis 6 10.1.8.5:/p01-data-mnt00001-rwclone-20210... NFSv4.1
= : ags
%, pOi-data-mnt00001 Subscription Location
— < Pay-As-You-Go East US
%, PO1-data-mnt00001-rwelone-20210, Settings
= 1 ; Subscription ID Service level
% p01-log-mnt00001 11l Properties 28cfc403-f3f6-4b07-9847-4eb 16109870 Premium
'; p01-shared B Locks g}_L\Dté Hide snapshot path
— . - 500 GiB No
-data-mnt i

a A i Storage service Throughput MiB/s Security Style
Bl qo1-log-mntoooo e it

& 9 i @ Mount instructions i
= P Virtual netwerk/subnet Kerberos

@ gO1-share £ Export policy mcSeott-SAP-vnet/ANF.sn Disabled

% gb1-hana-data % Snapshots En‘crypiimn key source
o ) ] Microsoft Managed Key

@ gbl-hana-log

- |D Replication
=

Este volumen nuevo se monta después en el host de la base de datos de destino, y la base de datos del
sistema y la base de datos de tenant se recuperan usando la copia de Snapshot que contiene. Una vez que la
recuperacion se realiza correctamente, la base de datos SAP HANA se inicia de forma automatica. Este inicio
de la base de datos SAP HANA ocupa la mayor parte del tiempo de la fase de copia. Los pasos restantes
normalmente terminan en unos pocos segundos o unos minutos, independientemente del tamafo de la base
de datos. En la siguiente imagen se muestra cdmo se recupera la base de datos del sistema mediante
secuencias de comandos de recuperacion python proporcionadas por SAP.
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Task: ZSCCOPYRECOVER Version: 0
Configuration Data

Ilain Attributes
Cornrnent

20210312105735###vn-glléddsc-systen-refresh. sh: RBecover system database.

Category 202103121057354§fvn-ql14#§#zc-systen-refresh. sh: Jfusr/sap/0L1/HDB20/exe,/Python/bin/python fust/sap/QL1HDB20/exs/python_support/recoversys.py —-command "R
Execution Attributes [140435354936256, 0.006] > starting recoverdys (at Fri Mar 12 10:57:35 2021)

e [140435384936256, 0.006] args: ()

[140435384936256, 0.006] keys: {'command': 'RECOVER DATA USING SNAPSHOT CLEAR LOG'}

using logfile fuse/fsap/QLL/HDBZ0/vm-gll/trace /backup. log

Cade recoverSys started: = =2021-03-12 10:57:35 ==

Return Codes

testing master: vm-gll
vm-gll is master
Statistics shutdown database, timeout is 120
20210225 1206524 s
- stop system on: vm-gll
20210225 1309-28 stopping system: 2021-03-12 10:57:36
2021-0302_08-56-30 stopped system: 2021-03-12 10:57:36
20210302 11-53-49 creating file recowerInstance. =gl
o restart. datahase
DG LeStart master nameserver: 2Z02Z1-03-12 10:57:41
202105311 _11-21-36 start system: vm-gll
2021-03-11_11-42-47 sapcontrol parameter: ['-function', 'Start']
2021-03-11_11-51-14 sepoontrol returned suocessfully: )
20010311 14-37-16 2021-03-12T10:58:12+00:00 PO0L4499 1782615d480 INFO RE_CUVER]}RECUVER DATA finished successfully

Execution Data

20210312 104918

DIRDEL iOS ! Delete contents of wark directory of 4 {3/1201 11:00:22 Ab 221 11:00:23 AM :EIEI 0o:01

Después de la fase de copia, LSC continda con todos los pasos definidos de la fase posterior. Cuando el
proceso de actualizacion del sistema finaliza por completo, el sistema de destino vuelve a funcionar y puede
utilizarse completamente. Con este sistema de laboratorio, el tiempo de ejecucion total del sistema SAP fue de
aproximadamente 25 minutos, de los cuales la fase de copia consumié apenas menos de 5 minutos.

~ Overall Progress

The execution has finished.

Hame Start ime: el time
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