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Backup, restauracion y recuperacion ante
desastres

SAP HANA en Amazon FSX para ONTAP de NetApp: Backup
y recuperacion con SnapCenter

TR-4926: SAP HANA en Amazon FSX para ONTAP de NetApp: Backup y
recuperacion de datos con SnapCenter

Nils Bauer: NetApp

Este informe técnico proporciona las mejores practicas para la proteccion de datos de SAP HANA en Amazon
FSX para ONTAP de NetApp y SnapCenter de NetApp. Este documento abarca conceptos de SnapCenter,
recomendaciones de configuracion y flujos de trabajo de operaciones, incluidos la configuracion, las
operaciones de backup y operaciones de restauracion y recuperacion.

Las empresas requieren hoy en dia una disponibilidad continua e ininterrumpida para sus aplicaciones SAP.
Esperan niveles de rendimiento constantes frente al creciente volumen de datos, asi como la necesidad de
realizar tareas de mantenimiento rutinarias, como los backups del sistema. La realizacién de backups de
bases de datos SAP es una tarea crucial y puede tener un efecto significativo en el rendimiento del sistema
SAP de produccion.

Los periodos definidos para los procesos de backup se reducen, mientras que la cantidad total de datos objeto
de backup es cada vez mayor. Por lo tanto, es dificil encontrar una hora en la que se pueden realizar backups
con un efecto minimo en los procesos empresariales. El tiempo necesario para restaurar y recuperar los
sistemas SAP es una preocupacion, ya que deben minimizarse el tiempo de inactividad para la produccion
SAP vy los sistemas que no son de produccion para reducir los costes empresariales.

Backup y recuperacion de datos mediante Amazon FSX para ONTAP

Es posible utilizar la tecnologia Snapshot de NetApp para crear backups de bases de
datos en cuestion de minutos.

El tiempo necesario para crear una copia Snapshot es independiente del tamafo de la base de datos porque
la copia Snapshot no mueve bloques de datos fisicos en la plataforma de almacenamiento. Ademas, el uso de
la tecnologia Snapshot no afecta al rendimiento del sistema SAP en vivo. Por tanto, puede programar la
creacion de copias Snapshot sin tener en cuenta los periodos de actividad en lote o con picos de carga. SAP y
los clientes de NetApp suelen programar varios backups Snapshot en linea durante el dia; por ejemplo, cada
seis horas es habitual. Estos backups Snapshot suelen conservarse de tres a cinco dias en el sistema de
almacenamiento primario antes de quitarse o organizar en niveles el almacenamiento mas barato para
retenerlos a largo plazo.

Las copias Snapshot también proporcionan ventajas importantes para las operaciones de recuperacion y
restauracion. La tecnologia SnapRestore de NetApp permite la restauracion de una base de datos completa o,
como alternativa, solo una parte de una base de datos a un momento especifico, segun las copias Snapshot
disponibles actualmente. Estos procesos de restauracion se completan en pocos segundos,
independientemente del tamano de la base de datos. Debido a que pueden crearse varios backups Snapshot
online durante el dia, el tiempo necesario para el proceso de recuperacion se reduce significativamente en
comparacién con el método de backup tradicional una vez al dia. Dado que puede realizar una restauracion
con una copia Snapshot que tenga como maximo unas pocas horas de antigliedad (en lugar de hasta 24
horas), deben aplicarse menos registros de transacciones durante la recuperacion futura. Por lo tanto, el RTO



se reduce a varios minutos en lugar de las varias horas necesarias para los backups por streaming
convencionales.

Los backups de copias snapshot se almacenan en el mismo sistema de disco que los datos activos en linea.
Por ello, NetApp recomienda utilizar los backups de copias snapshot como suplemento en lugar de como
sustituto para los backups en una ubicacion secundaria. La mayoria de las acciones de restauracion y
recuperacion se gestionan usando SnapRestore en el sistema de almacenamiento principal. Solo son
necesarias las restauraciones desde una ubicacion secundaria si el sistema de almacenamiento primario que
contiene las copias snapshot esta dafiado. También puede usar la ubicacion secundaria si es necesario
restaurar un backup que ya no esté disponible en la ubicacion principal.

Un backup en una ubicacion secundaria se basa en las copias Snapshot creadas en el almacenamiento
principal. Por tanto, los datos se leen directamente desde el sistema de almacenamiento primario sin generar
carga en el servidor de bases de datos SAP. El almacenamiento primario se comunica directamente con el
almacenamiento secundario y replica los datos de backup en el destino mediante la funcion SnapVault de
NetApp.

SnapVault ofrece ventajas significativas en comparacion con los backups tradicionales. Tras una transferencia
de datos inicial, en la que se transfieren todos los datos del origen al destino, en las copias posteriores de solo
se mueven los bloques modificados al almacenamiento secundario. Por tanto, se reduce significativamente la
carga del sistema de almacenamiento primario y el tiempo necesario para un backup completo. Como
SnapVault almacena solo los bloques modificados en el destino, todos los backups adicionales de bases de
datos completas consumen mucho menos espacio en disco.

Tiempo de ejecucion de las operaciones de backup y restauracion de Snapshot

La siguiente figura muestra HANA Studio de un cliente mediante operaciones de backup de Snapshot. La
imagen muestra que se realiza un backup de la base de datos de HANA (con un tamafo aproximado de 4 TB)
en 1 minuto y 20 segundos con la tecnologia de backup de Snapshot y mas de 4 horas con una operacién de
backup basada en archivos.

La parte mas grande del tiempo de ejecucion general del flujo de trabajo de backup es el tiempo necesario
para ejecutar la operacion de punto de guardado de backup de HANA, y este paso depende de la carga de la
base de datos de HANA. El propio backup de los snapshots de almacenamiento siempre finaliza en un par de
segundos.
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Comparacion de objetivos de tiempo de recuperacion

Esta seccion proporciona una comparacion de objetivos de tiempo de recuperacion (RTO) de backups de
Snapshot basados en archivos y en almacenamiento. El objetivo de tiempo de recuperacion se define con la
suma del tiempo necesario para restaurar, recuperar e iniciar la base de datos.

Tiempo necesario para restaurar las bases de datos

Con un backup basado en archivos, el tiempo de restauracion depende del tamaio de la infraestructura de
backup y base de datos, que define la velocidad de restauracién en megabytes por segundo. Por ejemplo, si
la infraestructura admite una operacion de restauracion a una velocidad de 250 Mbps, se tarda
aproximadamente 4.5 horas en restaurar una base de datos de 4 TB de tamafio en la persistencia.

Con los backups de copias de Snapshot de almacenamiento, el tiempo de restauracién es independiente del
tamafio de la base de datos y siempre esta dentro del rango de un par de segundos.

Tiempo necesario para iniciar la base de datos

El tiempo de inicio de la base de datos depende del tamafo de la base de datos y del tiempo necesario para
cargar los datos en la memoria. En los siguientes ejemplos, se supone que los datos se pueden cargar con
1000 Mbps. Cargar 4 TB en la memoria tarda aproximadamente 1 hora y 10 minutos. La hora de inicio es la
misma para las operaciones de recuperacion y restauracion basadas en archivos y de Snapshot.

Tiempo necesario para recuperar las bases de datos

El tiempo de recuperacion depende de la cantidad de registros que se deben aplicar después de la
restauracion. Este numero viene determinado por la frecuencia con la que se realizan backups de datos.

Con los backups de datos basados en archivos, la programacién de backup suele ser una vez al dia. Por lo
general, no es posible aumentar la frecuencia de backup, ya que el backup reduce el rendimiento de
produccion. Por lo tanto, en el peor de los casos, todos los registros que se escribieron durante el dia deben
aplicarse durante la recuperacion de avance.

Los backups de snapshots normalmente se programan con una mayor frecuencia debido a que no influyen en
el rendimiento de la base de datos de SAP HANA. Por ejemplo, si los backups de Snapshot se programan
cada seis horas, el tiempo de recuperacion seria, en el peor de los casos, la cuarta parte del tiempo de
recuperacion de un backup basado en archivos (6 horas / 24 horas = 25).

La siguiente figura muestra una comparacion de las operaciones de restauracion y recuperacion con un
backup diario basado en archivos y backups de Snapshot con diferentes programaciones.

Las dos primeras barras muestran que, incluso con un unico backup de Snapshot al dia, la restauracion y la
recuperacion se reducen al 43% debido a la velocidad de la operacién de restauracion desde un backup de
Snapshot. Si se crean varios backups Snapshot diarios, es posible reducir mas el tiempo de ejecucion, ya que
es necesario aplicar menos registros durante la recuperacion futura.

La siguiente figura también muestra que tiene mas sentido realizar entre cuatro y seis backups Snapshot al
dia, ya que una mayor frecuencia ya no tiene una gran influencia en el tiempo de ejecucion general.
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Casos de uso y valores de operaciones de backup y clonado aceleradas

La ejecucion de backups es una parte fundamental de cualquier estrategia de proteccion de datos. Las copias
de seguridad se programan regularmente para garantizar que puede recuperarse de fallos del sistema. Este
es el caso de uso mas obvio, pero también hay otras tareas de gestion del ciclo de vida de SAP, en las que
acelerar las operaciones de backup y recuperacién es decisivo.

La actualizacion del sistema SAP HANA es un ejemplo de dénde un backup bajo demanda antes de la
actualizacion y una posible operacion de restauracion si falla la actualizacién tiene un impacto significativo en
el tiempo de inactividad general planificado. Con el ejemplo de una base de datos de 4 TB, es posible reducir
el tiempo de inactividad planificado en 8 horas gracias a las operaciones de backup y restauracion basadas en
Snapshot.

Otro ejemplo de caso de uso seria un ciclo de prueba tipico, en el que las pruebas deben realizarse en varias
iteraciones con conjuntos de datos o parametros diferentes. Al aprovechar las operaciones rapidas de backup
y restauracion, se pueden crear facilmente puntos de guardado en el ciclo de pruebas y restablecer el sistema
a cualquiera de estos puntos de guardado anteriores si falla una prueba o es necesario repetirla. Esto permite
que las pruebas finalicen antes o permite realizar mas pruebas al mismo tiempo y mejorar los resultados de
las pruebas.



Use Cases for Backup and Recovery
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Cuando se han implementado backups de Snapshot, pueden utilizarse para abordar varios otros casos
practicos, los cuales requieren copias de una base de datos HANA. Con FSX para ONTAP, puede crear un
volumen nuevo basado en el contenido de cualquier backup de Snapshot disponible. El tiempo de ejecucién
de esta operacién es de unos segundos, independientemente del tamafio del volumen.

El caso de uso mas popular es la actualizacion de sistemas SAP, donde los datos del sistema de produccion
deben copiarse al sistema de prueba o control de calidad. Al aprovechar la funcién de clonacién de FSX para
ONTAP, puede aprovisionar el volumen para el sistema de prueba desde cualquier copia Snapshot del sistema
de produccion en cuestiéon de segundos. A continuacion, el volumen nuevo se debe asociar al sistema de
prueba y la base de datos HANA recuperada.

El segundo caso de uso es la creacion de un sistema de reparacion, que se utiliza para abordar un dano
l6gico en el sistema de produccion. En este caso, se utiliza un backup de Snapshot anterior del sistema de
produccioén para iniciar un sistema de reparacion, que es un clon idéntico del sistema de produccion con los
datos antes de que se produjera el dafio. El sistema de reparacion se utiliza para analizar el problema y
exportar los datos necesarios antes de que se dafara.

El ultimo caso de uso es la capacidad de ejecutar una prueba de conmutacion al nodo de respaldo de
recuperacion ante desastres sin detener la replicacién y, por lo tanto, sin influir en el objetivo de punto de
recuperacion (RPO) y el objetivo de tiempo de recuperacion del ajuste de recuperacion ante desastres.
Cuando se usa FSX para la replicacion de SnapMirror de NetApp de ONTAP para replicar los datos en el
centro de recuperacion ante desastres, los backups Snapshot de produccién estan disponibles también en el
centro de recuperacion ante desastres y se pueden usar para crear un nuevo volumen para la prueba de la
recuperacion ante desastres.



Use Cases for Cloning Operations
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Arquitectura SnapCenter

SnapCenter es una plataforma unificada y escalable destinada a la proteccién de datos
coherente con las aplicaciones. SnapCenter proporciona control y supervision
centralizados, a la vez que delega la capacidad para que los usuarios gestionen trabajos
de backup, restauracion y clonado especificos de aplicaciones. Con SnapCenter, los
administradores de bases de datos y almacenamiento conocen una unica herramienta
para gestionar los backups, las restauraciones de datos y las operaciones de clonado
para diferentes aplicaciones y bases de datos.

SnapCenter gestiona los datos a través de terminales en el Data Fabric con la tecnologia de NetApp. Puede
utilizar SnapCenter para replicar datos entre entornos locales, entre entornos locales y el cloud y entre clouds
privados, hibridos o publicos.

Componentes de SnapCenter

SnapCenter incluye el servidor SnapCenter, el paquete de plugins de SnapCenter para Windows y el paquete
de plugins de SnapCenter para Linux. Cada paquete contiene complementos de SnapCenter para diferentes
aplicaciones y componentes de la infraestructura.
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Solucion de backup SAP HANA de SnapCenter

La solucion de backup SnapCenter para SAP HANA cubre las siguientes areas:

* Gestion de las operaciones de backup, programacion y retencion
o Backup de datos de SAP HANA con copias de SnapVault basadas en almacenamiento

o Backup de volumenes sin datos con copias Snapshot basadas en el almacenamiento (por ejemplo,
/hana/shared)

o Comprobaciones de integridad de bloques de bases de datos mediante un backup basado en archivos
> Replicacién en una ubicacion de backup o recuperacion ante desastres externa
» Mantenimiento del catalogo de backup de SAP HANA
o Para backups de datos de HANA (Snapshot y basados en archivos)
o Para backups de registros de HANA
» Operaciones de restauracion y recuperacion
> Restauracion y recuperacion automatizadas
o Operaciones de restauracion de un solo inquilino para sistemas SAP HANA (MDC)
SnapCenter ejecuta los backups de archivos de datos de bases de datos junto con un plugin para SAP HANA.
El complemento activa el punto de guardado de backup de base de datos SAP HANA, de forma que las

copias Snapshot, que se crean en el sistema de almacenamiento principal, se basen en una imagen
consistente de la base de datos SAP HANA.

SnapCenter permite la replicacion de imagenes de bases de datos consistentes en una ubicacion de backup o
recuperacion ante desastres externa mediante SnapVault o la funcion SnapMirror. Normalmente, las distintas
politicas de retencién se definen para backups en el almacenamiento principal y en el almacenamiento de
backup externo. SnapCenter se ocupa de la retencion en el almacenamiento principal y ONTAP se ocupa de
la retencion en el almacenamiento de backup externo.

Para permitir un backup completo de todos los recursos relacionados con SAP HANA, SnapCenter también le
permite realizar un backup de todos los volimenes que no son datos mediante el plugin de SAP HANA con
copias de Snapshot basadas en el almacenamiento. Puede programar volimenes que no sean de datos



independientemente del backup de datos de la base de datos para habilitar politicas de retencién y proteccion
individuales.

SAP recomienda combinar backups de SnapVault basados en almacenamiento con un backup basado en
archivos semanal para ejecutar una comprobacioén de la integridad de los bloques. Puede ejecutar la
comprobacioén de integridad de bloques desde SnapCenter. Segun las politicas de retencion configuradas,
SnapCenter gestiona el mantenimiento de los backups de archivos de datos en el almacenamiento principal,
los backups de archivos de registro y el catalogo de backup SAP HANA.

SnapCenter se encarga de la retencion en el almacenamiento principal, mientras que FSX para ONTAP
gestiona la retencion de backup secundario.

En la siguiente figura, se muestra una descripcion general de las operaciones de gestion de backup y
retencion de SnapCenter.
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Al ejecutar un backup de Snapshot basado en el almacenamiento de la base de datos SAP HANA,
SnapCenter realiza las siguientes tareas:

v

1. Crea un punto de guardado de copia de seguridad de SAP HANA para crear una imagen consistente en la
capa de persistencia.

Crea una copia de Snapshot basada en el almacenamiento del volumen de datos.
Registra el backup de Snapshot basado en el almacenamiento en el catalogo de backup de SAP HANA.
Lanza el punto de guardado de backup de SAP HANA.

Ejecuta una actualizacion de SnapVault o SnapMirror para el volumen de datos, si se ha configurado.

o o &M w N

Elimina las copias snapshot de almacenamiento en el almacenamiento principal en funcion de las politicas
de retencion definidas.

7. Elimina las entradas del catalogo de backup SAP HANA si los backups ya no existen en el
almacenamiento de backup principal o externo.



8. Cada vez que se elimina un backup en funcion de la politica de retencion o de forma manual, SnapCenter
también elimina todos los backups de registros mas antiguos que el backup de datos mas antiguo. Los
backups de registros se eliminan en el sistema de archivos y en el catalogo de backup SAP HANA.

Alcance de este documento

Este documento describe la opcion de configuracion de SnapCenter mas comun para un sistema de host
unico de SAP HANA MDC con un unico inquilino en FSX para ONTAP. En algunos casos, se pueden utilizar
otras opciones de configuracion como las necesarias para sistemas SAP HANA especificos, por ejemplo, para
un sistema host multiple. Para obtener una descripcion detallada de otras opciones de configuracion, consulte
"Conceptos y practicas recomendadas de SnapCenter (netapp.com)".

En este documento, utilizamos la consola de Amazon Web Services (AWS) y la interfaz de linea de comandos
FSX para ONTAP para ejecutar los pasos de configuracion necesarios en la capa de almacenamiento.
También puede utilizar Cloud Manager de NetApp para gestionar FSX para ONTAP, pero este documento no
esta dentro del alcance. Para obtener informacion sobre el uso de Cloud Manager de NetApp para FSX para
ONTARP, consulte "Mas informacion acerca de Amazon FSX para ONTAP (netapp.com)".

Estrategia de proteccion de datos

La siguiente figura muestra una arquitectura de backup tipica para SAP HANA en FSX para ONTAP. El
sistema HANA se encuentra en la zona de disponibilidad 1 de AWS vy utiliza un FSX para el sistema de
archivos ONTAP dentro de la misma zona de disponibilidad. Se ejecutan las operaciones de backup de
Snapshot para los datos y el volumen compartido de la base de datos de HANA. Ademas de los backups de
Snapshot locales, que se conservan durante 3-5 dias, los backups también se replican en un almacenamiento
externo para su retencion a largo plazo. El almacenamiento de backup externo es un segundo FSX para el
sistema de archivos ONTAP ubicado en una zona de disponibilidad de AWS diferente. Los backups de los
datos de HANA 'y el volumen compartido se replican con SnapVault al segundo FSX para el sistema de
archivos ONTAP y se mantienen durante 2-3 semanas.
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Antes de configurar SnapCenter, debe definirse la estrategia de proteccion de datos en funcién de los
requisitos de objetivo de tiempo de recuperacion y objetivo de punto de recuperacion de los distintos sistemas
SAP.

Un enfoque comun es definir tipos de sistemas como sistemas de produccion, desarrollo, pruebas o entornos
de pruebas. Normalmente, todos los sistemas SAP del mismo tipo tienen los mismos parametros de
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proteccién de datos.
Deben definirse los siguientes parametros:

» ¢ Con qué frecuencia se deberia ejecutar un backup de Snapshot?

+ ¢ Cuanto tiempo se deberian conservar los backups de copias snapshot en el sistema de almacenamiento
principal?

+ ¢ Con qué frecuencia se debe ejecutar una comprobacioén de integridad de bloque?

¢ Deberian replicarse los principales backups en una ubicacién de backup externa?

+ ¢ Cuanto tiempo deberian guardarse los backups en el almacenamiento de backups externo?
En la siguiente tabla se muestra un ejemplo de parametros de proteccion de datos para los tipos del sistema:
Produccion, desarrollo y pruebas. Para el sistema de produccién se ha definido una alta frecuencia de

backups, y los backups se replican en un centro de backup externo una vez al dia. Los sistemas de prueba
tienen menos requisitos y no tienen replicacion de backups.

Parametros Sistemas de produccion Sistemas de desarrollo Pruebas de sistemas
Frecuencia de backup Cada 6 horas Cada 6 horas Cada 6 horas
Retencion primaria 3 dias 3 dias 3 dias

Comprobacion de Una vez a la semana Una vez a la semana No

integridad de bloques

Replicacion en centro de  Una vez al dia Una vez al dia No
backup externo

Retencion de backups 2 semanas 2 semanas No aplicable
fuera de las instalaciones

En la siguiente tabla, se muestran las politicas que deben configurarse para los parametros de proteccion de
datos.

Parametros Policy LocalSnap Policy Politica
LocalSnapAndSnapVaul BlockintegrityCheck
t

Tipo de backup Basado en Snapshot Basado en Snapshot Basado en archivos

Frecuencia de Cada hora Todos los dias Semanal

programacion
Retencion primaria Recuento =12 Recuento = 3 Recuento = 1

Replicacion SnapVault No Si No aplicable

La politica LocalSnapshot Se usa para los sistemas de produccion, desarrollo y prueba para cubrir los
backups locales de Snapshot con una retencién de dos dias.

En la configuracion de proteccion de recursos, la programacion se define de forma diferente para los tipos de
sistema:

e Produccion: Horario cada 4 horas.

* Desarrollo: Programacion cada 4 horas.
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* Prueba: Programe cada 4 horas.

La politica LocalSnapAndSnapVault se utiliza en los sistemas de produccion y desarrollo para cubrir la
replicacion diaria al almacenamiento de backup externo.

En la configuracion de proteccion de recursos, la programacion se define para produccion y desarrollo:

* Produccién: Programa todos los dias.

* Desarrollo: Programa todos los dias.la politica BlockIntegrityCheck se utiliza para los sistemas de
produccion y desarrollo a fin de abarcar la comprobacién semanal de la integridad de los bloques
mediante un backup basado en archivos.

En la configuracion de proteccién de recursos, la programacion se define para produccion y desarrollo:

* Produccién: Programa cada semana.

 Desarrollo: Programa cada semana.

Para cada base de datos SAP HANA individual que utilice la politica de backup externa, debe configurar una
relacion de proteccion en la capa de almacenamiento. La relacion de proteccion define qué volimenes se
replican y la retencion de los backups en el almacenamiento de backup externo.

Con el siguiente ejemplo, para cada sistema de produccion y desarrollo, se define una retencion de dos
semanas en el almacenamiento de backup externo.

En este ejemplo, las politicas de proteccion y la retencidn para los recursos de la base de datos SAP HANA'y
los recursos de volumenes sin datos no son diferentes.

Configuracion de ejemplo de laboratorio

La siguiente configuracién de laboratorio se utilizé como configuracion de ejemplo para el resto de este
documento.

PFX de sistema HANA:

 Sistema MDC de host Unico con un unico inquilino
* HANA 2.0 SPS 6 revision 60
* SLES PARA SAP 15SP3

SnapCenter.:

e Version 4.6

* HANA'y el plugin de Linux implementados en un host de base de datos HANA
FSX para sistemas de archivos ONTAP:

* Dos FSX para sistemas de archivos ONTAP con una unica maquina virtual de almacenamiento (SVM)
» Cada FSX para el sistema ONTAP en una zona de disponibilidad de AWS diferente
» Volumen de datos DE HANA replicado en el segundo FSX para el sistema de archivos ONTAP
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AWS Availability Zone 1 AWS Availability Zone 2

hana-1 EYHANA SnapCenter
PFX - single host =
MDC single tenant -
HANA plug-in
=
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5

SnapVault

> Backup
Log % ‘@] - Data II.
Log
Backup

FSxN FSxN

Configuraciéon de SnapCenter

Debe realizar los pasos de esta seccion para establecer la configuracion de SnapCenter
base y la proteccion del recurso HANA.

Descripcion general de los pasos de configuracion

Debe realizar los siguientes pasos para la configuracion base de SnapCenter y la proteccién del recurso
HANA. Cada paso se describe detalladamente en los siguientes capitulos.

1. Configure el usuario de backup de SAP HANAy la clave hdbuserstore. Se utiliza para acceder a la base
de datos HANA con el cliente hdbsql.

2. Configurar el almacenamiento en SnapCenter. Credenciales para acceder al FSX para las SVM de ONTAP
desde SnapCenter

3. Configure credenciales para la implementacion de plugins. Se utiliza para poner en marcha e instalar
automaticamente los plugins de SnapCenter necesarios en el host de la base de datos de HANA.

4. Anada el host HANA a SnapCenter. Pone en marcha e instala los complementos de SnapCenter
necesarios.

5. Configurar politicas. Define el tipo de operacion de backup (Snapshot, archivo), retentions, asi como la
replicacion de backup de Snapshot opcional.

6. Configure la proteccion de recursos de HANA. Proporcione la clave hdbuserstore y adjunte politicas y
programaciones al recurso HANA.

Usuario de backup de SAP HANA y configuracion de hdbuserstore

NetApp recomienda configurar un usuario de base de datos dedicado en la base de datos de HANA para
ejecutar las operaciones de backup con SnapCenter. En el segundo paso, hay una clave de almacenamiento
de usuario SAP HANA configurada para este usuario de backup, y esta clave de almacenamiento de usuario
se usa en la configuracion del plugin SAP HANA de SnapCenter.

La figura siguiente muestra SAP HANA Studio a través del cual puede crear el usuario de backup
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Los privilegios necesarios se cambian con la version HANA 2.0 SPS5: Administrador de backup, lectura de
catalogo, administrador de backup de bases de datos y operador de recuperacion de bases de datos. En
versiones anteriores, el administrador de backup y la lectura de catalogo son suficientes.

Para un sistema MDC de SAP HANA, debe crear el usuario en la base de datos del sistema porque todos los
comandos de backup para el sistema y las bases de datos de tenant se ejecutan mediante la base de datos
del sistema.

J& hdbstudio - /Security/Users/SNAPCENTER System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - =} X
File Edit Navigate Search Run Window Help
i} - Fl-oDe- D Q =(®
e T = . : =
Yo systems X B | @D -mEBES § 5§ erxerrx {#, Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 B} svstemps@Prx (i SYSTEMDB@PFX - SNAPCENTER X m]
> [Eaprxepex SYSTEM) HANA20 5pss SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPSE  hana-1 00 Bu | © |
~ [E5 SYSTEMDB@PFX (SYSTEM) HANA2 0 5PS5 o
# Backup i User 'SNAPCENTER' created g
> [ Catalog
» @ Provisioning User | User Parameters |
v [ security 2
o . I SNAPCENTER
a Security
v () Users
[IDisable ODBC/JDBC access
& SAPDBCTRL
‘g SIIRREERTER Authentication
svs
i Password [IsAML [JSAP Logon Ticket
S¥SIEM password®: & Confirm*:
{} XSSQLCC_AUTO_USER_3094F258A8978F7A7558E0800 ‘ 5 o y N
{} XSSQLCC_AUTO_USER 5E2492DBCDEDAESBFBSAOEA: yree passward change on next fogor & © »
{} XSSQLCC_AUTO_USER DSD3BOCAF06A79377BEODA1S [Kerberos : [Ixs09 [JSAP Assertion Ticket
Hife et External ID
& _svs_arL
{ _SYS_DATA ANONYMIZATION Valid From: Feb 21,2022, 3:0828 PMGMT  (FE | Valid Until ]
& _sys_epm
SYs. ]
s Client:
i _SYS_PLAN_STABILITY ession Clien L]
i} _svs_rero
{§ _svs_sQL ANALYZER Granted Roles | System Privileges  Object Privileges Analytic Privileges Application Privileges ~Privileges on Users
i _svs sramstics X 2 - Details for 'BACKUP ADMIN'
{i _SYS_TABLE_REPLICAS F—— S
§ ST ystem Prviege rantor
# _SYS_WORKLOAD_REPLAY EaREACKUEADMIN SYSTEM [ Grantable to other users and roles
s Groes = &= CATALOG READ SYSTEM
: &= DATABASE BACKUP ADMIN SYSTEM
&= DATABASE RECOVERY OPERATOR SYSTEM
v
= T =
[ properties X @] Error Log Y § =0
Property Value
< >
SYSTEMDB@PFX hana-1 00 (SYSTEM):SYSTEM

El siguiente comando se utiliza para la configuracion del almacén de usuarios con el <sid>adm usuario:

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter utiliza la <sid>adm Usuario para comunicarse con la base de datos HANA. Por lo tanto, debe
configurar la clave de almacenamiento de usuario mediante el usuario <smid>adm' del host de la base de
datos. Normalmente, el software cliente hdbsqgl de SAP HANA se instala junto con la instalacion del servidor
de bases de datos. Si este no es el caso, primero debe instalar hdbclient.

En una configuracion de SAP HANA MDC, Puerto 3<instanceNo>13 Es el puerto estandar para el acceso
SQL a la base de datos del sistema y debe utilizarse en la configuracién hdbuserstore.

Para una configuracion de varios hosts de SAP HANA, debe configurar claves de almacenamiento de usuario
para todos los hosts. SnapCenter intenta conectarse a la base de datos usando cada una de las claves
proporcionadas y, por lo tanto, puede funcionar independientemente de la conmutacion por error de un
servicio SAP HANA a un host diferente. En nuestra configuracion de laboratorio, configuramos una clave de
almacenamiento de usuario para el usuario pfxadm Para nuestro sistema PFX, que es un solo sistema MDC
de HANA host con un solo inquilino.
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pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore set PFXKEY hana-1:30013
SNAPCENTER <password>
Operation succeed.

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore list

DATA FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS HDB.DAT
KEY FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS HDB.KEY
ACTIVE RECORDS : 7

DELETED RECORDS : 0
KEY PFXKEY
ENV : hana-1:30013
USER: SNAPCENTER
KEY PEFXSAPDBCTRL
ENV : hana-1:30013
USER: SAPDBCTRL
Operation succeed.

Puede comprobar el acceso a la base de datos del sistema HANA que utiliza la clave con el hdbsqgl
comando.

pfxadm@hana-1:/usr/sap/PFX/home> hdbsgl -U PFXKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit
hdbsgl SYSTEMDB=>

Configurar el almacenamiento

Siga estos pasos para configurar el almacenamiento en SnapCenter.

1. En la interfaz de usuario de SnapCenter, seleccione Storage Systems.
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M NetApp SnapCenter®

Status  GetStarted

<

Last refreshed: 02/21/2022 03:15 PM
255 Dashboard
& Resources
RECENT JOB ACTVITIES @ ALERTS @ LATEST PROTECTION SUMMARY €
@ Monitor © 0 critical 0 Warning Secondary
Primary
@ Reports
& Hosts
P No data availab Nadata sty No Plugiins, No Plugeins
&8 Storage Systems
= settings
A Aens w00 - o o o gured: 0 0
o5 @ P Er—
B 0 0 [ 0x
0Snapshots 0SnapMirrors 0Snapvaults Storage Savings
No data availab No data availa No data avallab
«Falled:0 < Warning: 0  Completeci0 @ Running 0 o PrimarySnapshots  Secondary Snapshts Primary Storage

CONFIGURATION @

B 0 hosts @0 @0 ®o0 € 0w

Puede seleccionar el tipo de sistema de almacenamiento que puede ser ONTAP SVM o ONTAP Clusters.
En el ejemplo siguiente, se selecciona la gestion de SVM.

I NetApp SnapCenter® - scadmin  SnapCenterAdmin [ Sign Out
ONTAP Storage

= +

O resources ONTAP Storage Connections

D Monitor Name E P Cluster Name User Name Platform Controller License

o There is no match for your search or data s not available.

@i Reports

P i R -
§

. Para anadir un sistema de almacenamiento y proporcionar el nombre de host y las credenciales
necesarios, haga clic en New.

No se requiere que el usuario de SVM sea el usuario de vsadmin, como se muestra en la siguiente figura.
Generalmente, un usuario esta configurado en la SVM y asigno los permisos necesarios para ejecutar
operaciones de backup y restauracion. Para obtener informacion sobre los privilegios necesarios, consulte
"Guia de instalacion de SnapCenter" En la seccién titulada “privilegios minimos de ONTAP requeridos”.

M NetApp SnapCenter® @ = @ fsadmn SnapCenterAdmin  #SignOut

ONTAP Storage

X

‘Add Storage System
>

Add Storage System @

Storage System | sapcchanassum
ONTAP Storage Connections e "

Name 3 Lo
There is no match for your search or data Password | eesees
is not available.
- [ send AutoSupport notification to storage system

[ Log SnapCenter Server events to sysloy
y:
£ More Options : Platform, Protoco, Preferred P etc..

submit [T

3. Para configurar la plataforma de almacenamiento, haga clic en mas opciones.

. Seleccione All Flash FAS como el sistema de almacenamiento para garantizar que la licencia, que forma
parte de FSX para ONTAP, esté disponible para SnapCenter.
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More Options x

Platform | All Flash FAS - LJ Secondary @
Protocol | HTTPS v
Port 443
Timeout 60 seconds i)
) Preferred IP [} ]

cave Cancel

La SVM sapcc-hana-svm Ahora esta configurado en SnapCenter.

M NetApp SnapCenter® ~  Rscadmin  SnapCenterdmin  [#Sign Out

ONTAP Storage
< s

e [ - . +

235 Dashboard

e ONTAP Storage Connections

2 Monitor i Name JEREN Cluster Name User Name Platform Controller License

] sapcchana-svm 198192559 vsadmin AFF v

Crear credenciales para la implementacion del plugin

Para habilitar SnapCenter a fin de implementar los plugins necesarios en los hosts de HANA, debe configurar
las credenciales de usuario.

1. Vaya a Configuracion, seleccione credenciales y haga clic en New.

M NetApp SnapCenter®

Global Settings.

O Resources Credential N Authentication Mode Details
N There is no match for your search or data is not available.
Monitor

& Reports

&% Hosts
TE Storage Systems
IE  Settings

Alerts

2. En la configuracion de laboratorio, configuramos un nuevo usuario, snapcenter, En el host HANA que se
utiliza para la implementacion del plugin. Debe habilitar sudo prvileges, como se muestra en la siguiente
figura.
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Credential X

Credential Name | PluginOnLinux

Authentication Mode Linux ¥

Username | snapcenter i

PEISSW[}!'d SREmERREEE

Use sudo privileges @

hana-1:/etc/sudoers.d # cat /etc/sudoers.d/90-cloud-init-users

# Created by cloud-init v. 20.2-8.48.1 on Mon, 14 Feb 2022 10:36:40 +0000
# User rules for ec2-user

ec2-user ALL=(ALL) NOPASSWD:ALL

# User rules for snapcenter user

snapcenter ALL=(ALL) NOPASSWD:ALL

hana-1:/etc/sudoers.d #

Anada un host SAP HANA

Cuando se afade un host de SAP HANA, SnapCenter implementa los plugins necesarios en el host de la
base de datos y ejecuta las operaciones de deteccion automatica.

El plugin de SAP HANA requiere Java de 64 bits, version 1.8. Debe instalarse Java en el host antes de que el
host se afiada a SnapCenter.

hana-1:/etc/ssh # java -version

openjdk version "1.8.0 312"

OpenJDK Runtime Environment (IcedTea 3.21.0) (build 1.8.0 312-b07 suse-
3.61.3-x86_64)

OpenJDK 64-Bit Server VM (build 25.312-b07, mixed mode)

hana-1:/etc/ssh #

SnapCenter admite OpenJDK u Oracle Java.
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Para afadir el host SAP HANA, siga estos pasos:

1. En la pestafia del host, haga clic en Add.

M NetApp SnapCenter®

Managed Hosts sks  Shares Initiat s ISCSI Session
<

Name. 12 Type System Plugin Version Overall Status

There Is no match for your search or data Is not avallable.

6 aQ
z
:

R
LRk

i

A Ners

2. Proporcione informacion del host y seleccione el plugin de SAP HANA que se va a instalar. Haga clic en
Submit.

M NetApp SnapCenter®
Managed Hosts

>
Add Host

Host Type | Linux
HostName  hana-1

Credentils | plugnoninux - +0

Select Plug-ins to Install SnapCenter Plugins Package 4.6 for Linux

Oracle Database
SAP HANA
¥ More Options : Port, Instal Path, Custom Plug:ins..

3. Confirme la huella.

Confirm Fingerprint

Authenticity of the host cannot be determined €@

Host name i Fingerprint Valid

hana-1 ssh-rsa 3072 2A:98:DB:7E:58.A3:7E:51:06:79:83;:C6:9D:BABEB9

Confirm and Submit

La instalacion de HANA y el plugin de Linux se inicia automaticamente. Cuando termina la instalacion, la
columna de estado del host muestra Configure VMware Plug-in. SnapCenter detecta si el plugin de SAP
HANA esta instalado en un entorno virtualizado. Puede ser un entorno de VMware o un entorno de un
proveedor de cloud publico. En este caso, SnapCenter muestra una advertencia para configurar el

hipervisor.

Puede eliminar el mensaje de advertencia mediante los pasos siguientes.
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M NetApp SnapCenter® v scadmin  SnapCenterAdmin @ Sign Out

Name £ Type System Plugin Version Overall Status

hana-1 Linux stand-alone UNIX, SAP HANA 46 Configure VMware plug-n @

a. En la pestaia Configuracion, seleccione Configuracion global.

b. Para la configuracion del hipervisor, seleccione VMs have iSCSI Direct Attached Disks or NFS for All
the hosts y actualice la configuracion.

FINetApp SnapCenter®

Global Settings  Policies

<

Dashboard

O Resources Global Settings
$  Monitor
@ Reports Hypervisor Settings @ A~
fa Hosts VM have ISCSI direct attached disks or NFS for all the hosts:
Storage Systems

o o Notfication Server Settings @ v
Z= Settir

2 Conflguration settings @ v
A Nes

Purge jobs Settings @
Domain settings @

CA Certificate Settings @

Disaster Recovery @

Initiator Groups  ISCSI Session

235 Dashboard

@ Resources Name & Type System Plug-in Version Overall Status
@ vonier 1 Lin Stand-alone UNIX, SAP HANA 48 ® Running
@ Reports

& Hosts

T Storage Systems

= settings

A ANerts

Configurar politicas

Las politicas suelen configurarse de manera independiente del recurso y pueden ser usadas por varias bases
de datos SAP HANA.

Una configuracion minima tipica consiste en las siguientes politicas:

* Politica de backups cada hora sin replicacion: LocalSnap.

« Politica para la comprobacion semanal de la integridad de los bloques mediante un backup basado en
archivos: BlockIntegrityCheck.

En las siguientes secciones se describe la configuracion de estas directivas.

Politica para backups de Snapshot

Siga estos pasos para configurar las politicas de backup de Snapshot.

1. Vaya a Configuracion > Directivas y haga clic en Nuevo.
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M NetApp SnapCenter®

Global Settings
<
SAP HANA

Dashboard

Resources

Name 2 BackupType Schedule Type Replication

© Qi

Monitor
There is no match for your search or data Is not available.
Reports

R

Hosts
Storage Systems

Settings

L il R

2. Escriba el nombre de la politica y una descripcion. Haga clic en Siguiente.

New SAP HANA Backup Policy

prov;de 2 poﬁcy Ll

2 Settings Policy name LocalSnap i

i .
S [ Details | Snapshot backup at primary volume

4 Replication

5 Summary

3. Seleccione el tipo de backup as Snapshot Based y seleccione Hourly for schedule frequency.

La programacion se configura mas adelante con la configuracion de proteccion de recursos HANA.

New SAP HANA Backup Policy

o Name Select backup settings
Backup Type ® snapshotBased O File-Based @
3 Retention

Schedule Frequency
4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

Sty ) On demand

® Hourly
O Daily

O Weekly
O Monthly

4. Configurar las opciones de retencién para backups bajo demanda.
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New SAP HANA Backup Policy x

o Name Retention settings
e SEHlE Hourly retention settings
Total Snapshot copies to kee 7
O Keep Snapshot coples for 14 days
4 Replication
5 Summary

5. Configure las opciones de replicacion. En este caso, no se ha seleccionado ninguna actualizacion de
SnapVault o SnapMirror.

New SAP HANA Backup Policy X
o hame Select secondary replication options

o Settings [0 Update SnapMirror after creating a local Snapshot copy.

e Retention [0 Update SnapVault after creating a local Snapshot copy.

Secondary policy label [i]
4 Replication
3 i

Error retry count

5 Summary
New SAP HANA Backup Policy X
o phame Summary
eSettings Policy name LocalSnap
Details Snapshot backup at primary volume
o Retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Hourly

Hourly backup retention Total backup copies to retain : 7
5 Summary
Replication none

La nueva directiva esta configurada ahora.

N NetApp SnapCenter®

Global Settings ~ Policles  UsersandAccess  Roles  Credential  Software

SAP HANA

Search by Name

3% Dashboard

@  Resources

©  Monitor el I2 BackupType Schedule Type Replication
Localsnap Data Backup ey

4 Reports

&% Hosts

T Storage systems
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Politica para la comprobacién de integridad de bloques

Siga estos pasos para configurar la directiva de comprobacion de integridad de bloques.

1. Vaya a Configuracion > Directivas y haga clic en Nuevo.

2. Escriba el nombre de la politica y una descripcion. Haga clic en Siguiente.

New SAP HANA Backup Paolicy x

1 Name Provide a policy name

2 Settings Policy name BlockintegrityCheck i

Details Check HANA DB blocks using file-based backup
3 Retention

4 Replication

5 Summary

3. Establezca el tipo de backup en File-based y la frecuencia de programacion en Weekly. La programacion
se configura mas adelante con la configuracion de proteccion de recursos HANA.

New SAP HANA Backup Policy

o Reine Select backup settings

2 Settings Backup Type O SnapshotBased @ File-Based @

3 Retention
Schedule Freguency

A& Summary. Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.
O On demand

O Hourly

O Daily

® Weekly

O Monthly

4. Configurar las opciones de retencién para backups bajo demanda.

New SAP HANA Backup Policy

n Hame Retention settings
°SEttmgs Weekly retention settings
® Total k i k 1
O o hac up cop s Eep 0
O Keep backup coples for 14 days
4 Summary

5. En la pagina Summary, haga clic en Finish.
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New SAP HANA Backup Policy

o Name

Summary
o Settings Policy name BlockintegrityCheck

Details Check HANA DB blocks using file-based backup
o Retention

Backup Type File-Based Backup

Schedule Type Weekly

Weekly backup retention Total backup copies to retain : 1

M NetApp SnapCenter®
Global Settings ~ Polices  UsersandAccess  Roles  Credential  Software

SAP HANA

£ Dashboard

O Resources

2 Monitor Nape {2 | BacapType Schedule Type Replication
BlockintegrityCheck File Based Backup Weeky

~

@il Reports
Localsnap. Data Backup Hourly

'a Hosts

Storage Systems
I Setings
A Aers

Configure y proteja un recurso de HANA

Después de la instalacion del plugin, el proceso de deteccion automatica del recurso HANA se inicia de forma
automatica. En la pantalla Recursos, se crea un recurso nuevo, que se Marca como bloqueado con el icono
de candado rojo. Para configurar y proteger el nuevo recurso HANA, siga estos pasos:

1. Seleccione y haga clic en el recurso para continuar con la configuracion.

También es posible activar el proceso de deteccion automatica manualmente dentro de la pantalla
Recursos. Para ello, haga clic en Refresh Resources.

I NetApp SnapCenter®

saprana [

<

Resources. [E System System ID (SID) Tenant Databases Replication Plug-in Host Resource Groups. Policies Last backup Overall Status

8 PRX PRX PRX None hana-1 Not protected

R O
z
i

Storage Systems

o
H

Settings

[ 3

Alerts

2. Proporcione la clave de almacenamiento de usuarios para la base de datos HANA.
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24

Configure Database X

Plug-in host hana-1
HDBSQL OS User pfxadm

i;B Secure User Store PEXKEY o

El proceso de deteccion automatica de segundo nivel comienza en el cual se detectan los datos de
inquilinos y la informacion sobre la huella de almacenamiento.

n  @sgnout

M NetApp SnapCenter®

SAP HANA| Resource - Details X

>

Details for selected resource

o KJ

Type

HANA System Name

B

sip
Tenant Databases

Plugein Host

it W

HDB Secure User Store Key

HDBSQL OS User

| 3

Log backup location

Backup catalog location
System Replication
plugiin name S—
Last backup

Resource Groups

Policy

Discovery Type

Storage Footprint

svm Volume Junction Path LUN/Quree

M1 NetApp SnapCenter®
saprana R

VBT Muttitenant Database Container ~
Dashboard

Resources Lo~ System System ID (SID) Tenant Databases Replication Plugin Host Resource Groups. Policies Lastbackup  Overall Status

e PRX PFX PEX None hana-1 Not protected

() A §H

Reports

]

Hosts

Storage Systems

EE
£
L]

Configure un formato de nombre personalizado para la copia de Snapshot.

NetApp recomienda utilizar un nombre de copia de Snapshot personalizado para identificar facilmente qué



backups se han creado con qué tipo de normativa y programacion. Al afiadir el tipo de programacion al
nombre de la copia de Snapshot, es posible distinguir entre backups programados y bajo demanda. La
schedule name la cadena de backups bajo demanda esta vacia, mientras que las copias de seguridad
programadas incluyen la cadena Hourly, Daily, or Weekly.

M NetApp SnapCenter® i SnapCenterAdmin @ Sign Out

SAP HANA - Multitenant Database Container - Protect

Configure an SMTP Server to send email notif

o 2 3 4 5

Resource  Application Settings Policies Notification Summary

Provide format for custom snapshot name

Use custom name format for Snapshot copy

socsuenpe |

SnapCenter

. No es necesario realizar ningun ajuste especifico en la pagina Configuracion de la aplicacion. Haga clic en
Siguiente.

M NetApp SnapCenter®
saprana |

o—o0 — — —

Resource Application Settings Policies Notification Summary

Select consistency group option for backup @

O Enable consistency group backup

scripts v
Custom Configurations =
Snapshot Copy Tool v

. Seleccione las politicas que desea afadir al recurso.

cadmin  SnapCenterAdmin 8 Sign Out

I NetApp SnapCenter®

sonana Mulitenant Database Container - Protect x
>
H s
9 um System
P
e . o—0—© ! 3
] Resource Application Settings Policies Notifcation Summary

Select one or more policies and configure schedules
.
2
v Localsnap, BlockintegrityCheck - + 0
= v Localsnap
A + BlockintegrityCheck s
Policy It Applied Schedules Configure Schedules
BlockintegrityCheck None +
Localsnap None +
Total 2

. Defina la programacion de la politica de comprobacién de integridad de bloques.

En este ejemplo, se establece una vez por semana.
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Add schedules for policy BlockIntegrityCheck

Weekly

Start date 02/22/2022 12:00 pm

B B

) Expires on 03/22/2022 12:00 pm

Days Sunday v

+ Sunday g
Monday
Tuesday
Wednesday
Thursday
Friday

1'_' The schedules are triggered in the SnapCenter Server time
zone.

8. Defina la programacion para la politica de Snapshot local.

En este ejemplo, se establece para cada 6 horas.
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Modify schedules for policy LocalSnap

Hourly

Start date 02/22/2022 02:00 pm iz

(J Expires on 04/28/2022 11:57 am

Repeat every 6 hours 0 mins

i The schedules are triggered in the SnapCenter Server time %
zone.

FINetApp SnapCenter®
saprana R

cadmin  SnapCenterAdmin [ Sign Out

System

PFX

Select one or more policies and confi

LocalSnap, BlockintegrityCheck

Configure schedules for selected policies

Policy 1z Applied Schedules Configure Schedules
BlockintegrityCheck Weekly: Run on days: Sunday s x

LocalSnap Hourly: Repeat every 6 hours s x

Total 2

. Proporcione informacién acerca de las notificaciones por correo electrénico
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FINetApp SnapCenter® - Lscadmin SnapCenterAdmin

saprana [ Multitenant Database Container - Protect

(B System If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your Information, g the SMTP

o—0—0—0 :

Resource  Application Settings Policies Notification Summary

PFX

Provide email settings @

Select the service accounts or people to notify regarding protection issues.

Email preference | Never

From

T
Subject Notification

Attach job report

I NetApp SnapCenter® 2 scadmin ~ SnapCenterAdmin @ Sign Out
saprana [ Multitenant Database Container - Protect X
>
b Deuats
9 e System If you want to send notifications for scheduled or on demand jobs, an SMTP server must [ Y pe Information, and then jer X
PRX
e
a o—0—0—0—0
- Resource  Application Settings Policies Notification Summary
.
]
System name. PF
= Policy

send email

© Application Settings

La configuracion de recursos HANA ahora se completa y puede ejecutar backups.

M NetApp SnapCenter® - scadmin Wsignout
serana | x

>

Manage Copies

P o cociuos Summary Card
= | ocines 0 Backups

Local coples

0 File Based backups @

0 Clones

Primary Backup(s)
search v

Backup Name Count  If End Date

There is no match for your search.

Operaciones de backup de SnapCenter

Puede crear un backup de Snapshot bajo demanda y una operacién de comprobacion de
integridad de bloques bajo demanda.

Crear un backup de Snapshot bajo demanda

Siga estos pasos para crear backups de Snapshot bajo demanda.
1. En la vista Recursos, seleccione el recurso y haga doble clic en la linea para cambiar a la vista Topologia.
La vista de topologia de recursos proporciona informacién general de todos los backups disponibles que
se han creado con SnapCenter. En la zona superior de esta vista se muestra la topologia de backup que

muestra los backups en el almacenamiento principal (copias locales) y, si estan disponibles, en el
almacenamiento de backup externo (copias vault).

2. En la fila superior, seleccione el icono Back up Now para iniciar un backup bajo demanda.
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M NetApp SnapCenter®

SAP HANA “PFX" Topology

Manage Copies
PRX

P . cociuos Summary Card
= ocones 0 Backups

Local coples

Primary Backup(s)

search v

Backup Name Count  If End Date

There s no match for your search.

. En la lista desplegable, seleccione la politica de backup "LocalSnap’Y, a continuacién, haga clic en copia
de seguridad para iniciar la copia de seguridad bajo demanda.

Backup X
Create a backup for the selected resource

Resource Name PFX

Policy LacalSnap - O
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Confirmation X

The policy selected for the on-demand backup Is
associated with a backup schedule and the on-
demand backups will be retained based on the
retention settings specified for the schedule type.
Do you want to continue ?

Se muestra un registro de los cinco trabajos anteriores en el area actividad en la parte inferior de la vista
de topologia.

4. Los detalles del trabajo se muestran al hacer clic en la linea de actividad del trabajo en el area actividad.
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Job Details

Cuando termina el backup, se muestra una entrada nueva en la vista de topologia. Los nombres de los

Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'LocalSnap'

+ w Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnap’

v * hana-1

v Backup

v » Validate Dataset Parameters
v » Validate Plugin Parameters

v » Complete Application Discovery
v » Initialize Filesystem Plugin

v » Discover Filesystem Resources
v » Validate Retention Settings

v » Quiesce Application

v » Quiesce Filesystem

v » Create Snapshot

v » UnQuiesce Filesystem

v » UnQuiesce Application

v # Get Snapshot Details

v » Get Filesystem Meta Data

v # Finalize Filesystem Plugin

v » Collect Autosupport data

v » Register Backup and Apply Retention
v * Register Snapshot attributes
v * Application Clean-Up

v » Data Collection

v » Agent Finalize Workflow

€ Task Name: Backup Start Time: 02/22/2022 12:08:58 PM End Time: 02/22/2022 12:10:21 PM

View Logs

Close

backups siguen la misma convencion de nomenclatura que el nombre de Snapshot definido en la seccion

Configurar y proteger un recurso HANA”."
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Debe cerrar y volver a abrir la vista de topologia para ver la lista de backups actualizada.

M NetApp SnapCenter®

saprana |

*PPX" Topology

Manage Copies

= s

= | 0Clones

Local coples

Primary Backup(s)

search v

Backup Name

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

2 scadmin  SnapCenterAdmin  § Sign Out
X

W o =

Remove Protecion BackupNow " Duats  Confgur Databe

Summary Card

1 Backup
1 Snapstot bsed backip
0 e Bosed ackups @

0 Clones

Count  IF End Date

02/22/2022 12:09:57 PM 8

En el catalogo de backup de SAP HANA, el nombre del backup de SnapCenter se almacena como un
Comment también campo External Backup ID (EBID). Esto se muestra en la siguiente figura para la
base de datos del sistema y en la siguiente figura para la base de datos de tenant PFX.

J& hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

File Edit Navigate Search Run Window Help
IN-ER:iE-F- et
9 systems X = O [} rrxerrx
B-@i-a868% 3
> [ PFX@PEX (SYSTEM) HANA20 PSS
> (B SYSTEMDB@PFX (SYSTEM) HANA2  Overview | Configuration | Backup Catalog

Backup Catalog
Database: |SYSTEMDB %

I Show Log Backups [ Show Delta Backups

Status  Stated Duration
=] Feb 22,2022, 12:09:22PM  00h 00m 165
c] Feb 21, 2022, 3:01:49 PM 00h 00m 195

[ Properties X @] Error Log
Property

) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5

& Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5

Size Backup Type
550 GB Data Backup
3.56 GB Data Backup

Value

§§ systempe@prx

Destination Ty.
Snapshot
File

SYSTEMDB@PFX - SNAPCENTER

Backup Details

1D:

Status:
Backup Type:
Destination Type:
Started:
Finished:
Duration:
Size:
Throughput
System ID:
Comment:

Additional Information;

1% systempe@prx

- o X
Q ®®
T prxerrx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =0
Last Updater12:10:00 PM w7 (1]
1645531762175
Successful

Data Backup

Snapshot

Feb 22, 2022, 12:09:22 PM (UTC)
Feb 22, 2022, 12:09:38 PM (UTC)
00h 00m 165

5.50 GB

na

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

<ok>

Location: /hana/data/PFX/mnt00001/
Host Service Size Name Source Type  EBID
Thana-1 nameserver 550 GB_ hdb00001 volume ShapCenter_hana-1_LocaiSnap Hour... |

HiEvR§ = o




n hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio -~ =] X
Ele Edit Navigate Search Run Window Help
i g -5l -G e-2 - Q ®®
Za Systems X SO erxaprx %) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 1§ svstemps@prx SYSTEMDB@PFX - SNAPCENTER & SYSTEMDB@PFX Tl prxepex ) Backup SYSTEMDB@PFX (SYSTEM) HANA.0 SPS5 X (=}
B~ |E Q- e 2% 8 o =
B-2il-=88%3% & Backup SYSTEMDB@PFX (SYSTEM) HANAZ2 0 SPS5 Last Update:1212:08 PM 10 Be
> [FPFX@PFX (SYSTEM) HANA.
» (BB SYSTEMDB@PEX (SYSTEM) o Overview Configuration Backup Catalog
Backup Catalog Backup Details 2
Database: |PFX o 1D: 1645531762174
Status: Successful
Show Log Backups [ |Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty.. Destination Tyge: Snapshot
o Feb 22, 2022, 12:09:22 PM 00h 00m 165 594 GB Data Backup Snapshot Started: Febi22,2022, 12:0922 PMUTS)
8 Feb 21, 2022, 3:02:31 PM 00h 00m 195 364GB DataBackup  File Finished: Feb 22, 2022, 12:09:38 PM (UTC)
Duration: 00h 00m 165
Size: 594GB
Throughput na.
System ID:
Comment SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.544516
Additional Information: | <ok>
Location: /hana/data/PFX/mnt00001/
Host Service Size Name Source Type EBID
hana-1 indexserver 569GB hdb00003.00003  volume SnapCenter_hana-1_LocalSnap_Hour.
hana-1 xsengine 256.00 MB. hdb00002.00003 volume SnapCenter_hana-1_LocalSnap_Hour..
[E] properties X @] Error Log Ay - u
Property Value
< >

En el FSX para el sistema de archivos ONTAP, puede mostrar los backups de Snapshot conectando a la
consola de la SVM.

sapcc-hana-svm: :> snapshot show -volume PFX data mnt00001
-——-Blocks—---

Vserver Volume Snapshot Size Total%
Used$%

sapcc-hana-svm
PFX data mnt00001
SnapCenter hana-1 LocalSnap Hourly 02-22-
2022 12.08.54.4516

126.6MB 0%
2%

sapcc-hana-svm: : >

Cree una operacion de comprobacion de integridad de bloques bajo demanda

Una operacion de comprobacion de integridad de bloque bajo demanda se ejecuta de la misma manera que
una tarea de backup de Snapshot. Para ello, se selecciona la politica BlockIntegrityCheck. Al programar

backups con esta politica, SnapCenter crea un backup de archivos SAP HANA estandar para las bases de
datos del sistema y del inquilino.
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Backup

Create a backup for the selected resource

Resource Name PEX

Policy BlockintegrityCheck ~| @
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Job Details X

Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck'

+ v Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck’

¥ hana-1

> Validate Plugin Parameters
k Start File-Based Backup
» Check File-Based Backup

» Register Backup and Apply Retention

¢ € € <« <« B <

» Data Collection

@ Task Name: File-Based Backup Start Time: 02/22/2022 12:55:21 PM End Time: 02/22/2022 12:56:36 PM =

View Logs | Cancel job ‘ Close

SnapCenter no muestra la comprobacién de integridad de bloques del mismo modo que los backups basados
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en copias de Snapshot. En su lugar, la tarjeta de resumen muestra la cantidad de backups basados en
archivos y el estado del backup anterior.

M NetApp SnapCenter®
SAP HANA| . PFX Topology

. ©~  Lscadmin  SnapCenterAdmin @ Sign Out

i © ’ X

oo P Moy Noeren R
E bl Manage Copies
PFX
- B0 Summary Card
=

= 0Cones 2 Backups
Local copies 1 Snapshot based backup

1 FileBased backup

Last Backup 2/22/2022 12:56:25 PM
Backup succeeded

Primary Backup(s)

search v
Backup Name Count  IF End Date
SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516 1

02/2212022 12:09557 PM 83

El catalogo de backup de SAP HANA muestra entradas tanto para las bases de datos del sistema como para
las de tenant. Las siguientes figuras muestran la comprobacion de integridad de bloques SnapCenter en el
catalogo de copias de seguridad del sistema y de la base de datos de inquilinos.

J& hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio
File Edit Navigate Search Run Window Help

N-EH@E- - ePe-o - Q B5®
P Systems X = O T pexa@prx () Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 B} systempB@Prx SYSTEMDB@PFX - SNAPCENTER ¥ svstempe@prx Tl prxerex ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =

F-@i-2mBE% § & Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5
> L& PFX@PFX (SYSTEM) HANAZ2.0 SPS5

> (B SYSTEMDB@PFX (SYSTEM) HANA2 0 Overview  Configuration  Backup Catalog

- u] X

Last Updater12:57:59 PM | (]| (B

Backup Catalog Backup Details

Database: SYSTEMDB v 1D Tedshaas21ee

Status: Successful
[Ishow Log Backups [] Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty. Pestination,Type: Fle
a Feb 22, 2022, 12:55:21 PM 00h 00m 215 356 GB Data Backup File Started: Feb 22,2022, 12:55:21 PM (UTC)
a Feb 22, 2022, 12:09:22 PM 00h 00m 165 550 GB Data Backup Snapshot Finished: Feb 22, 2022, 12:55:43 PM (UTC)
5] Feb 21, 2022, 30149 PM 00h 00m 195 356GB DataBackup  File Duration: 00h 00m 215

Size: 356 GB

Throughput 17371 MB/s

System ID.

Comment:

SnapCenter_hana-1_BlockintegrityCheck Weekly 02-22-2022 12.55.18.7966 ‘

Additional Information:

<ok> ‘

Location: /backup/data/SYSTEMDB/ ‘
Host Service Size Name Source Type  EBID
hana-1 nameserver 606 KB SnapCenter_Snap... topology
hana-1 nameserver 3.56 GB SnapCenter_Snap... volume
v
[Z] properties % @ Error Log REYRE =0

Property Value
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I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio = o X
File Edit Navigate Search Run Window Help

C-HEid-f-eoe-o- Q iE®
9o Systems X T O Jhexeprrx 2 Backup SYSTEMDB@PFX (SYSTEM) HANA20SPS5 [ SYSTEMDB@PFX  SYSTEMDB@PFX - SNAPCENTER §f SYSTEMDB@PFX T8 prx@prx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =
EP-@i-=2BE% 8 @ gackup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 Last Update:12:56:19 PM 7| (]| B

> (5 PFX@PFX (SYSTEM) HANA2 0 5PS5
> ESVSTEMDB@WX(SVSTEM)HANMC Overview | Configuration Backup Catalog

Backup Catalog Backup Details
T e s D; 1645534534230
Status: Successful
[CIshow Log Backups [ Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty... Destination Type: File
= Feb 22, 2022, 12:55:34 PM 00h 00m 275 364 GB Data Backup File Started: Feb;22,2022,12:55:34 PRI(UITC):
=] Feb 22, 2022, 12:09:22 PM 00h 00m 16s 594 GB Data Backup Snapshot Finished: Feb 22, 2022, 12:56:01 PM (UTC)
a Feb 21, 2022, 3:02:31 PM 00h 00m 195 364GB Data Backup File Duration: 00h 00m 275
Size: 364GB
Throughput: 138.07 MB/s
System ID:
Comment: SnapCenter_hana-1_BlockintegrityCheck_Weekly_02-22-2022_12.55.18.7966

Additional Information: = <ok>

Location: /backup/data/DB_PFX/ ‘

Host Service Size Name Source Type  EBID
hana-1 indexserver 1.58KB SnapCenter_Snap... topology
hana-1 xsengine 80.00 MB SnapCenter Snap... volume
hana-1 indexserver 356GB SnapCenter Snap... volume
[ Properties X @] Error Log MAEYLR 8 =0

Property Value

Una comprobacion correcta de integridad de bloque crea archivos de backup de datos SAP HANA estandar.
SnapCenter usa la ruta de backup que se ha configurado con la base de datos HANA para las operaciones de
backup de datos basadas en archivos.
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hana-1:~ # 1s -al /backup/data/*
/backup/data/DB PFX:
total 7665384

drwxr-xr—-- 2 pfxadm sapsys 4096 Feb 22 12:56
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SR Rees=e 1 pfxadm sapsys 155648 Feb 21 15:02
COMPLETE DATA BACKUP databackup 0 1
=SEf= === 1 pfxadm sapsys 83894272 Feb 21 15:02
COMPLETE DATA BACKUP databackup 2 1
SE—Eee=== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 3 1
== Eo—=—e 1 pfxadm sapsys 155648 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

== po—m—e 1 pfxadm sapsys 83894272 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 2 1

SE= o= 1 pfxadm sapsys 3825213440 Feb 22 12:56

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 3 1

/backup/data/SYSTEMDB:

total 7500880

drwxr-xr-- 2 pfxadm sapsys 4096 Feb 22 12:55
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SEj—Ee——== 1 pfxadm sapsys 159744 Feb 21 15:01
COMPLETE_DATA BACKUP databackup 0 1

SE—E=——== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 1 1

SE—Rees=e 1 pfxadm sapsys 159744 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

A 1 pfxadm sapsys 3825213440 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 1 1

hana-1:~ #

Backup de volumenes que no sean de datos

El backup de volumenes que no sean de datos es una parte integrada de SnapCenter y
del complemento SAP HANA.

Proteger el volumen de datos de la base de datos es suficiente para restaurar y recuperar la base de datos
SAP HANA en un momento determinado, siempre y cuando los recursos de instalacién de la base de datos y
los registros requeridos sigan estando disponibles.

Para la recuperacion tras situaciones en las que se deben restaurar otros archivos distintos de datos, NetApp
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recomienda desarrollar una estrategia de backup adicional para los volimenes que no sean de datos a fin de
aumentar el backup de base de datos SAP HANA. En funcion de los requisitos especificos, el backup de
volumenes que no pertenecen a datos puede diferir en la configuracion de frecuencia de programacion y
retencion, por lo que debe tenerse en cuenta la frecuencia con la que se modifican los archivos que no son de
datos. Por ejemplo, el volumen HANA /hana/shared Contiene ejecutables, pero también archivos de
seguimiento SAP HANA. Aunque los ejecutables solo cambian cuando se actualiza la base de datos SAP
HANA, es posible que los archivos de seguimiento de SAP HANA necesiten una frecuencia de backup mayor
para permitir el analisis de situaciones problematicas con SAP HANA.

El backup de volumenes que no son de datos de SnapCenter permite crear copias Snapshot de todos los
volumenes relevantes en solo unos segundos, con la misma eficiencia de espacio que los backups de bases
de datos de SAP HANA. La diferencia es que no se requiere ninguna comunicacion de SQL con la base de
datos SAP HANA.

Configure los recursos que no sean de volumenes en datos
Siga estos pasos para configurar recursos de volumenes sin datos:

1. En la pestafia Resources, seleccione Non-Data-Volume y, a continuacion, haga clic en Add SAP HANA
Database.

M NetApp SnapCenter®

sarana [

<

Overall Status

Associated System D (SID) Last backup

¥ Storage Systems

= Settings

Alerts

2. En el paso uno del cuadro de dialogo Add SAP HANA Database, en la lista Resource Type, seleccione
Non-data Volumes. Especifique un nombre para el recurso y el SID asociado y el host del plugin de SAP
HANA que desee usar para el recurso y, a continuacion, haga clic en Next.
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Add SAP HANA Database

Provide Resource Details

2 Storage Footprint

3 Summary

Resource Type Non-data Volume
Resource Name PFX-Shared-Volume
Associated SID . PEX

Plug-in Host hana-1

3. Ahada la SVM y el volumen de almacenamiento como espacio fisico de almacenamiento y, a continuacion,

40
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Add SAP HANA Database

o Name Provide Storage Footprint Details

Add Storage Footprint
3 Summary b 4

Storage System sapcc-hana-svm -
Select one or more volumes and if required their assoclated Qtrees and LUNs

Volume name LUNSs or Qtrees

PFX_shared - Default is "None' or type to find

Save

4. Para guardar la configuracion, en el paso de resumen, haga clic en Finalizar.
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Add SAP HANA Database

o Name

o Storage Footprint

Summary

Resource Type
Resource Name
Associated SID

Plug-in Host

Storage Footprint

Storage System

sapc:-ha-‘a-s-m*.

Non-data Volume
PFX-Shared-Volume
PFX

hana-1

Volume

PFX_shared

LUN/Qtree

El nuevo volumen sin datos se afiade a SnapCenter

proteccion de recursos.

I NetApp SnapCenter®

swnana
<
5 Dashboard K Non-DataVolume ~
@ Resources o Name
$  wonitor 2 PFX-Shared-Volume
i Reports
& Hosts
I8 Storage Systems
Z=  Settings
A Hers

Associated System D (SID)

PFX

Plugein Host Resource Groups.

hana-1

. Haga doble clic en el nuevo recurso para ejecutar la

Policies Lastbackup  Overall Status

Not protected

La proteccién de recursos se realiza del mismo modo que se describe antes con un recurso de base de

datos HANA.



5. Ahora puede ejecutar una copia de seguridad haciendo clic en Backup Now.

~ L scadmin  SnapCenterAdmin

M NetApp SnapCenter®
saprana [

N:

. " ame Manage Coples

Py 2 PRXShared-Volume

< PR o cackps Summary Card
—]

P = | oCiones 0 Backups

Local copies 0 Snapshot based backups
0 Clones

B it

Primary Backup(s)
v
Backup Name Count. IF End Date

There is no match for your search.

6. Seleccione la politica e inicie la operacion de backup.

Backup X
Create a backup for the selected resource

Resource Name PFX-Shared-Volume

Policy LocalSnap - B

El registro de trabajos de SnapCenter muestra los pasos del flujo de trabajo individual.

43



Job Details

Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with
policy 'LocalSnap’

¥ Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with policy
‘LocalSnap'

w hana-1

» Validate Dataset Parameters

» Validate Plugin Parameters

b Validate Retention Settings

» Create Snapshot

» Get Snapshot Details

» Collect Autosupport data

> Register Backup and Apply Retention
» Register Snapshot attributes

# Data Collection

€ € € € ¢ ¢ < ¢ < B

» Agent Finalize Workflow

€ Task Name: Backup Start Time: 02/22/2022 3:27:48 PM End Time:

View Logs | Canceljob | Close

4

El nuevo backup ahora se puede ver en la vista de recursos del recurso del volumen no relacionado con
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datos.

I NetApp SnapCenter®
SAP HANA -

enterAdmin

"PFX-Shared-Volume" Topology

# sign out

X

(i] =

Decai

L Nida Manage Coples

2 PFX-Shared-Volume

- Summary Card
=
= | 0Clones 1 Backup

Local copies 1 Snapshot based backup.

0 Clones
Primary Backup(s)

search v

Backup Name Count  If End Date

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_15.27.47.6832 1 022272022 3:27:57PM 83

Restaurar y recuperar

Con SnapCenter, las operaciones automatizadas de restauracion y recuperacion son compatibles con los
sistemas MDC de host unico de HANA con un solo inquilino. Para los sistemas de varios hosts o MDC con
varios inquilinos, SnapCenter solo ejecuta la operacion de restauracion y se debe ejecutar la recuperacion
manualmente.

Puede ejecutar una operacion de restauracion y recuperacion automatizada con los siguientes pasos:

1. Seleccione el backup que se usara para la operacion de restauracion.

2. Seleccione el tipo de restauracién. Seleccione completar restauracion con reversion de volumen o sin
reversion de volumen.

3. Seleccione el tipo de recuperacion de las siguientes opciones:
> Al estado mas reciente
o Momento especifico
> A backups de datos especificos
> Sin recuperacion

El tipo de recuperacion seleccionado se utiliza para la recuperacion del sistema y la base de datos de
tenant.

A continuacion, SnapCenter realiza las siguientes operaciones:

1. Detiene la base de datos HANA.

2. Restaura la base de datos. Segun el tipo de restauracion seleccionado, se ejecutan diferentes
operaciones.

o Si se selecciona Volume Revert, entonces SnapCenter desmonta el volumen, restaura el volumen
mediante el uso de SnapRestore basado en volumen en la capa de almacenamiento y monta el
volumen.

> Si no se selecciona Volume Revert, SnapCenter restaura todos los archivos mediante operaciones de
SnapRestore de archivos individuales en la capa de almacenamiento.

3. Recupera la base de datos:
a. Recuperando la base de datos del sistema
b. recuperar la base de datos de tenant

c. Iniciar la base de datos HANA
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Si no se selecciona ninguna recuperacion, se cerrara SnapCenter y debera realizar la operacion de
restauracion del sistema y la base de datos de tenant manualmente.

Para realizar una operacion de restauracién manual, siga estos pasos:

1. Seleccione un backup en SnapCenter que se usara para la operacién de restauracion.

SnapCenterdmin  #Sign Out

X

M NetApp SnapCenter®

SAP HANA -

Manage Copies

P cackups Summary Card
= | 0Ciones 5 Backups

Local coples

0 Clones

Primary Backup(s) m

search v wm 4§
Gone | pesors  oeee

Backup Name Cour I End Date

SnapCenter_hana-1_LocalSnap. Hourly.02-23:2022.14.00.05.4361 027232022 2:01:11 PM

02/22/2022 8:01:01 PM &

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022 20.00,014482

SnapCenter_hana-1_LocalSnap_Hourly 02.22:2022 1400028713 022212022 2:01:01 P 88

SnapCenter_hana-1_LocalSnap_Hourly 02:22:2022_12.08544516 0212212022 1209:57PM B

2. Seleccione el ambito y el tipo de restauracion.

El escenario estandar para los sistemas de un solo inquilino MDC de HANA es utilizar un recurso completo
con reversion de volumen. Para un sistema MDC de HANA con varios inquilinos, puede que desee
restaurar solo un tenant. Para obtener mas informacién sobre la restauracion de un solo inquilino, consulte
"Restauracion y recuperacion (netapp.com)".
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361

Select the restore types

2 Recovery scope @ Complete Resource €

Volume Revert

3 PreOps )
As part of Complete Resource restore, if a resource contains volumes as Storage Footprint, then the latest Snapshot
copies on such volumes will be deleted permanently. Also, if there are other resources hosted on the same volumes,
4 PostOps then it will result in data loss for such resources.
5 MNotification O Tenant Database
6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings>Notlfication Server Settings.

3. Seleccione Recovery Scope y proporcione la ubicacién para backup de registros y backup de catalogo.

SnapCenter utiliza la ruta predeterminada o las rutas modificadas en el archivo HANA global.ini para
rellenar previamente las ubicaciones de backup de registros y catalogos.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361

0 Restare scope Recover database files using

2 Recovery scope @ Recover to most recent state @

3

o

O Recover to pointin time €@

PreOps O Recover to specified data backup @
O No recovery @
PostOps
Notification Specify log backup locations @
Add
Summary T
fbackup/log

Specify backup catalog location @

fbackup/log

Recovery options are applicable to both system database and tenant database.

Configure an SMTP Server to send emall notifications for Restore fobs by going to. Settings>Global Settings>Notification Server Settings.

4. Introduzca los comandos previos a la restauracion opcionales.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o HEsiorRS60PE Enter optional commands to run before performing a restore operation @
e Recovery scope Pre restore command _
4 PostOps

5 Notification

& Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings>Global Settings>Notification Server Settings.

5. Introduzca los comandos posteriores a la restauracién opcionales.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o Bestore scope Enter optional commands to run after performing a restore operation @

e Recovery scope Post restore command

o PreQps

4 PostOps

5 Notification

£

6 Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings=Global Settings>Notification Server Settings.

6. Para iniciar la operacién de restauracion y recuperacion, haga clic en Finish.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361

o Restore scope Summary
oRECOVEW scope Backup Name SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361
Backup date 02/23/2022 2:01:11 PM
© o
Restore scope Complete Resource with Volume Revert
of’cstﬂps Recovery scope Recover to most recent state
Log backup locations /backup/log
oNcﬂﬂcatjan
Backup catalog location /backup/log

6 Summary Pre restore command

Post restore command

Send email No

If you want to send notifications for Restore Jobs, an SMTP server must be configured. Continue to the Summary page to save your Information, and
then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

Previous

SnapCenter ejecuta la operacion de restauracion y recuperacion. Este ejemplo muestra los detalles de la

tarea de restauracion y recuperacion.
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Job Details

Restore 'hana-1\hana\MDC\PFX'

¥ Restore ‘hana-1\hanatMDCWPFX'
v hana-1
v Restore

» Validate Plugin Parameters

» Stopping HANA instance
» Fllesystem Pre Restore

v

L

v

L

v v Pre Restore Application
L

v

v v Restore Filesystem
L

» Filesystem Post Restore

» Recovering system database
» Checking HDB services status
» Recovering tenant database 'PFX'
» Starting HANA instance
» Clear Catalog on Server
» Application Clean-Up

» Data Collection

¢ ¢ £ ¢ £ £ < 4

» Agent Finalize Workflow

© Task Name: Recaver Application Start Time: 02/23/2022 2:07:31 PM End Time:

View Logs

Cancel job

k

4

Close




Replicacion de backups con SnapVault

Descripcion general: Replicacion de backup con SnapVault

En nuestra configuracién de laboratorio, utilizamos un segundo FSX para el sistema de
archivos ONTAP en una segunda zona de disponibilidad de AWS para mostrar la
replicacion de backup del volumen de datos de HANA.

Como se explica en el capitulo "“Estrategia de proteccion de datos”™, El destino de replicacidon debe ser un
segundo FSX para que el sistema de archivos ONTAP de otra zona de disponibilidad esté protegido de un
fallo del FSX primario para el sistema de archivos ONTAP. Ademas, el volumen compartido de HANA se debe
replicar en el FSX secundario para el sistema de archivos ONTAP.

AWS Availability Zone 1 AWS Availability Zone 2
hana-1 HXHANA ShapCenter
PFX - single host
MDC single tenant -
HANA plug-in
L — ]
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5
SnapVault

< Backup
Log % ‘Em - Data II.
Log
Backup

FSxN FSxN

Descripcion general de los pasos de configuracion

Hay un par de pasos de configuracion que debe ejecutar en la capa FSX para ONTAP. Puede hacerlo con
Cloud Manager de NetApp o con la linea de comandos FSX para ONTAP.

1. FSX de paridad para sistemas de archivos ONTAP. Los FSX para sistemas de archivos ONTAP deben
tener una relacion entre iguales para permitir la replicacion entre si.

2. SVM de paridad. Las instancias de SVM deben tener una relacion entre iguales para permitir la replicaciéon
entre si.

3. Cree un volumen de destino. Cree un volumen en la SVM de destino con el tipo de volumen DP. Tipo DP
se debe utilizar como volumen de destino de replicacion.

4. Cree una politica de SnapMirror. Esto se utiliza para crear una politica para la replicacién con el tipo
vault.

a. Agregar una regla a la directiva. La regla contiene la etiqueta de SnapMirror y la retencién para
backups en el sitio secundario. Debe configurar la misma etiqueta de SnapMirror mas adelante en la
politica de SnapCenter para que SnapCenter cree backups de Snapshot en el volumen de origen que
contiene esta etiqueta.

5. Crear una relacion de SnapMirror. Define la relacién de replicacion entre el volumen de origen y el de
destino, y adjunta una politica.
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6. Inicializar SnapMirror. Esto inicia la replicacion inicial en la que se transfieren los datos de origen
completos al volumen objetivo.

Cuando la configuracion de replicacion de volumenes se completa, es necesario configurar la replicacion de
backup en SnapCenter de la siguiente manera:

1. Afada la SVM de destino a SnapCenter.
2. Cree una nueva politica de SnapCenter para backup de Snapshot y replicacién de SnapVault.
3. Anada la politica a la proteccién de recursos HANA.

4. Ahora puede ejecutar backups con la nueva normativa.

Los siguientes capitulos describen los pasos individuales con mas detalle.

Configurar las relaciones de replicacion en FSX para los sistemas de archivos ONTAP

Puede encontrar informacién adicional sobre las opciones de configuracion de
SnapMirror en la documentacion de ONTAP en "Flujo de trabajo de replicacion de
SnapMirror (netapp.com)".

* FSX de origen para el sistema de archivos ONTAP: FsxId00fa9%e3c784b6abbb

* SVM de origen: sapcc-hana-svm

* FSX de destino para el sistema de archivos ONTAP: FsxId05£7£00af49dc7a3e

* SVM de destino: sapcc-backup-target-zone5b

FSX de paridad para sistemas de archivos ONTAP

FsxId00fa%e3c784boabbb: :> network interface show -role intercluster

Logical Status Network Current Current
Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home

FsxId00fa%e3c784bbabbb
inter 1 up/up 10.1.1.57/24
FsxId00fa%e3c784bbabbb-01
ele
true
inter 2 up/up 10.1.2.7/24
FsxId00fa%e3c784bbabbb-02
ele
true
2 entries were displayed.
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FsxId05f7f00af49dc7a3e: :> network interface show

Logical Status Network
Is
Vserver Interface Admin/Oper Address/Mask
Home

-role intercluster

Current

Node

Current

Port

FsxId05f7f00af49dc7a3e
inter 1 up/up 10.1.2.144/24
FsxId05£f7f00af49dc7a3e-01

true
inter 2 up/up 10.1.2.69/24
FsxId05f7f00af49dc7a3e-02

true

2 entries were displayed.

ele

ele

FsxId05f7f00af49dc7a3e::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.1.57, 10.1.2.7

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship,

phrase or sequence of characters that would be hard to guess.

Enter the passphrase:
Confirm the passphrase:

use a

Notice: Now use the same passphrase in the "cluster peer create" command

in the other cluster.

@ peer-addrs Son las IP de cluster del cluster de destino.
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FsxId00fa9e3c784b6abbb::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.2.144, 10.1.2.69

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a
phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

FsxId00fa%9e3c784bbabbb: :>

FsxId00fa9%e3c784b6abbb::> cluster peer show

Peer Cluster Name Cluster Serial Number Availability
Authentication
FsxId05f7f00af49dc7a3e 1-80-000011 Available ok

SVM de paridad

FsxId05f7f00af49dc7a3e: :> vserver peer create -vserver sapcc-backup-
target-zoneb5 -peer-vserver sapcc-hana-svm -peer-cluster
FsxId00fa9%e3c784b6abbb -applications snapmirror

Info: [Job 41] 'vserver peer create' job queued

FsxId00fa%9e3c784bbabbb::> vserver peer accept -vserver sapcc-hana-svm
-peer-vserver sapcc-backup-target-zoneb

Info: [Job 960] 'vserver peer accept' job queued

FsxId05f7£00af49dc7a3e: :> vserver peer show

Peer Peer Peering
Remote
Vserver Vserver State Peer Cluster Applications
Vserver

sapcc-backup-target-zoneb
peer-source-cluster
peered FsxId00fa%e3c784b6abbb
snapmirror
sapcc—hana-svm

Cree un volumen de destino

Debe crear el volumen objetivo con el tipo DP para marcarla como un destino de replicacion.
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FsxId05f7f00af49dc7a3e: :> volume create -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -aggregate aggrl -size 100GB -state online
-policy default -type DP -autosize-mode grow shrink -snapshot-policy none
-foreground true -tiering-policy all -anti-ransomware-state disabled

[Job 42] Job succeeded: Successful

Cree una politica de SnapMirror

La politica de SnapMirror y la regla anadida definen la retencién y la etiqueta de SnapMirror para identificar los
Snapshots que deben replicarse. Al crear la politica de SnapCenter mas adelante, debe usar la misma
etiqueta.

FsxId05f7f00af49dc7a3e: :> snapmirror policy create -policy snapcenter-
policy -tries 8 -transfer-priority normal -ignore-atime false -restart
always —-type vault -vserver sapcc-backup-target-zoneb

FsxId05f7f00af49dc7a3e: :> snapmirror policy add-rule -vserver sapcc-
backup-target-zone5 -policy snapcenter-policy -snapmirror-label
snapcenter -keep 14

FsxId00fa9%e3c784b6abbb: :> snapmirror policy showVserver Policy
Policy Number Transfer
Name Name Type Of Rules Tries Priority Comment

FsxId00fa%e3c784b6abbb

snapcenter-policy vault 1 8 normal -
SnapMirror Label: snapcenter Keep: 14
Total Keep: 14

Crear una relacion de SnapMirror

Ahora se define la relacién entre el volumen de origen y el de destino, asi como el tipo XDP y la politica que
hemos creado anteriormente.

FsxId05f7f00af49dc7a3e: :> snapmirror create -source-path sapcc-hana-
svm:PFX data mnt00001 -destination-path sapcc-backup-target-
zone5:PFX data mnt00001 -vserver sapcc-backup-target-zone5 -throttle
unlimited -identity-preserve false -type XDP -policy snapcenter-policy
Operation succeeded: snapmirror create for the relationship with
destination "sapcc-backup-target-zone5:PFX data mnt00001".
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Inicializar SnapMirror

Con este comando, se inicia la replicacion inicial. Esta es una transferencia completa de todos los datos del
volumen de origen al volumen objetivo.

FsxId05f7f00af49dc7a3e: :> snapmirror initialize -destination-path sapcc-
backup-target-zone5:PFX data mnt00001 -source-path sapcc-hana-
svm:PFX data mnt00001

Operation is queued: snapmirror initialize of destination "sapcc-backup-
target-zone5:PFX data mnt00001".

Puede comprobar el estado de la replicacion con el snapmirror show comando.

FsxId05f7£00af49dc7a3e: :> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Uninitialized
Transferring 1009MB true
02/24 12:34:28

FsxId05f7f00af49dc7a3e::> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Snapmirrored
Idle - true -
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Anada una SVM de backup a SnapCenter
Para afiadir una SVM de backup a SnapCenter, siga estos pasos:

1. Configure la SVM donde el volumen de destino de SnapVault se encuentra en SnapCenter.

- Lscadmin  SnapCenterAdmin @ Sign Out

FINetApp SnapCenter®
ONTAP Storage

X

Add Storage System

Add Storage System @

Storage system
ONTAP Storage Connections e

Name It

Send AutoSupport notification to storage system

B Logsnapcenter
£ More Options : Platform, Protocol, Preferred IP etc.

cancel || Reset

2. En la ventana More Options, seleccione All Flash FAS como la plataforma y seleccione Secondary.

More Options X

Platform | All Flash FAS - Secondary @
Protocol | HTTPS -

Port 443
Timeout 60 seconds (1 )

(J Preferred IP (1]

Save Cancel

La SVM ya esta disponible en SnapCenter.

M NetApp SnapCenter® 2 scadmin  SnapCenterAdmin Sign Out

‘ ONTAP Storage

Z L

Dashboard Il ONTAP SVMs - Search by Name +

Rt ONTAP Storage Connections
Monitor [ Name 12 P Cluster Name User Name Platform Controller License
O sapcc-backup-target-zones 10.1.2.31 vsadmin AFF Not applicable
{ﬁﬁ LEL S —
O sapcc-hana-svm 198.19.255.9 vsadmin AFF v
i!i Hosts
:-I Storage Systems
= Settings
A Alerts
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Cree una nueva politica de SnapCenter para la replicacion de backups
Debe configurar una politica para la replicacién de backups de la siguiente manera:

1. Escriba un nombre para la politica.

M NetApp SnapCenter® ~  ALscadmin  SnapCenterAdmin @ Sign Out

Global Settings ~ Polides  UsersandAccess  Roles  Credential  Software
< =

SAP HANA
Dashboard

Resources
Name 12 BackupType Schedule Type Replication

9
0]

Monitor
BlockintegrityCheck File Based Backup Weekly
Reports

]

Localsnap Data Backup Hourly

Hosts
Storage Systems
Settings

Aerts

[ il Rl

2. Seleccione Snapshot backup and a schedule frequency. Normalmente se utiliza diariamente para la
replicacion de backup.

New SAP HANA Backup Policy x
m Provide a policy name
2 Settings Policy name LocalSnapAndSnapVault o

Details Replication to backup volume
3 Retentlon | P P

4 Replication

L

Summary

3. Seleccione la retencion para los backups de Snapshot.

New SAP HANA Backup Policy x

o hame Select backup settings

Backup Type ® Snapshot Based O File-Based @

3 Retention

Schedule Frequency
4 Repllcation Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

5 Summary O On demand

O Hourly

® Dally

O Weekly

O Monthly

Esta es la retencion de los backups de Snapshot diarios que se realizan en el almacenamiento primario.
La retencion de backups secundarios en el destino de SnapVault ya se ha configurado previamente
mediante el comando add rule en el nivel ONTAP. Consulte “Configurar relaciones de replicacion en FSX
para sistemas de archivos ONTAP” (xref).
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New SAP HANA Backup Policy X

o Narme Retention settings
o Settings Dally retention settings
® Total il i = ‘
@® Total Snapshot coples to keep . 3 (i ]
O Keep Snapshot coples for 14 days

4 Replication

5 Summary

4. Seleccione el campo Update SnapVault y proporcione una etiqueta personalizada.

Esta etiqueta debe coincidir con la etiqueta de SnapMirror que se proporciona en la add rule Comando
a nivel de ONTAP.

New SAP HANA Backup Policy S
o Plame Select secondary replication options @
o Settings ) Update SnapMirror after creating a local Snapshot copy.
o Retention Update SnapVault after creating a local Snapshot copy.
Secondary policy label Custom Label - 0
4 Replication
snapcented
5 Summar
Y Error retry count 3 i ]
New SAP HANA Backup Policy x
0 LS Summary
o Settings Palicy name LocalSnapAndSnapVault
Details Replication to backup volume
© retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Daily
Daily backup retention Total backup coples to retain: 3
5 Summary
Replication SnapVault enabled , Secondary policy label; Custom Label : snapcenter , Error retry
count: 3

Se ha configurado la nueva politica de SnapCenter.

N NetApp SnapCenter®
Global Settings Policies Users and Access Roles Credential Software

SAP HANA

Search by Name

5% Dashboard

©  Resources
Name B Backup Type Schedule Ty Replication
D Monitor i 15 P Type lule Type pl
BlockintegrityCheck File Based Backup Weekly
& Reports
fil  Repo
Localsnap Data Backup Hourly
& Hosts LocalSnapAndSnapVault Data Backup Dally SnapVault

1 Storage Systems

IE  settings
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Anadir una politica a la proteccion de recursos

Debe afiadir la nueva politica a la configuracion de proteccién de recursos de HANA,
como se muestra en la siguiente figura.

I NetApp SnapCenter®
saprana B

PFX Topology

Manage Copies
PFX Primary Backup(s)

search

Backup Name

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_14.00.03.6698

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_08.00.02.2808

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_02.00.02.1758

SnapCenter_hana-1_LocalSnap_Hourly_02-

232022.20.00.02.3280

SnapCenter_hana-1_Localsnap_Hourly_02-

23-2022.14.00.05.4361

SnapCenter_hana-1_LocalSnap_Hourly_02-

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02-

22-2022.14.00.02.8713

Multitenant Database Container - Protect

2 scadmin

v Localsnap
+ BlockintegrityCheck s

LocalsnapAndsnapVault Schedides

BlockintegrityCheck Weekly: Run on days: Sunday

Localsnap Hourly: Repeat every 6 hours

Total 2

En nuestra configuracién se define un programa diario.

M NetApp SnapCenter®

SAP HANA| -

PFX Topology

Manage Copies
PRX Primary Backup(s)

search

Backup Name

SnapCenter_hana-1_Localsnap_Hourly,02-

24-2022_14.00.03.6698

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_08.00.02.2808

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_02.00.02.1758

SnapCenter_hana-1_LocalSnap_Hourly 02-

23.2022.20.00.02.3280

SnapCenter_hana-1_LocalSnap_Hourly_02-

23-2022_14.00.05.4361

SnapCenter_hana-1_LocalSnap_Hourly 02-

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02
22:2022_14.0002.8713

Cree un backup con la replicacion

Resource

Multitenant Database Container - Protect

a 5

Resource Application Settings Policies Notification Summary
Select one or more policies and configure schedules
LocalSnap, BlockintegrityCheck - + ©

Configure Schedules
2, | x
s x

2 scadmin

5

o—0—© :

Application Settings Policies Notification

Select one or more policies and configure schedules
LocalSnap, BlockintegrityCheck, LocalSnapAr~ + o

Configure schedules for selected policies

Policy Iz Applied Schedules

BlockintegrityCheck Weekly: Run on days: Sunday

Localsnap Hourly: Repeat every 6 hours
LocalsnapAndsnapVault Dally: Repeat every 1 days
Total 3

Se crea un backup del mismo modo que con una

Summary

Configure Schedules
s %
s | x
s x

copia Snapshot local.

SnapCenterAdmin

#signout

SnapCenterAdmin [ Sign Out

Para crear un backup con replicacion, seleccione la politica que incluye la replicacion de backup y haga clic en

Backup.
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Backup X
Create a backup for the selected resource

Resource Mame PEX

Policy LocalSnapAndSnapVault ~-| @

Dentro del registro de trabajos de SnapCenter, puede ver el paso actualizacién secundaria, que inicia una
operacion de actualizacion de SnapVault. Los bloques modificados de replicacion del volumen de origen al

volumen objetivo.



Job Details X

Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnapAndSnapVault'
w ¥ Hackup O Hesource Lroup nana-1_nana_MuUL_FEX With policy ‘LocalbnapAndsnapvault

« ¥ hana-
¥ Backup
» Validate Dataset Parameters
» Validate Plugin Parameters
* Complete Application Discovery
» Initialize Filesystem Plugin
» Discover Filesystem Resources
» Validate Retention Settings
b Quiesce Application
* Quiesce Filesystem
* Create Snapshot
b UnQuiesce Filesystem
* UnQulesce Application
b Get Snapshot Detalls
b Get Filesystem Meta Data
* Finalize Filesystern Plugin
b Collect Autosupport data
» Register Backup and Apply Retention
* Register Snapshot attributes
» Application Clean-Up
» Data Collection

b Agent Finalize Workflow

T % L Y'Y TTEBEY § % L LS LTSRS LSRR ARRY

¥ (Job 49 ) SnapVault update

@ Task Name: Secondary Update Start Time: 02/24/2022 3:14:37 PM End Time: 02/24/2022 3:14:46 PM =
| View Logs | Cancel job | Close

En el FSX para el sistema de archivos ONTAP, se crea una copia Snapshot del volumen de origen con la
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etiqueta SnapMirror, snapcenter, Segun se configur6 en la directiva SnapCenter.

FsxId00fa%e3c784bbabbb::> snapshot show -vserver sapcc-hana-svm -volume
PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 13.10.26.5482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 14.00.05.2023 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 08.00.06.3380 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 14.00.01.6482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-14-
2022 20.00.05.0316 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 08.00.06.3629 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 14.00.01.7275 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-

1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853

snapcenter
8 entries were displayed.

En el volumen objetivo, se crea una copia Snapshot con el mismo nombre.

FsxId05£f7f00af49dc7a3e: :> snapshot show -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-backup-target-zone5 PFX data mnt00001 SnapCenter hana-
1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853 snapcenter
FsxId05£f7f00af49dc7a3e: :>

El nuevo backup de Snapshot también se incluye en el catalogo de backup de HANA.

65



Backup Catalog

Database: |SYSTEMDB

[ Show Log Backups [] Show Delta Backups

Backup Details
ID:
Status:

Backup Type:

Started

Apr 28, 2022, 4:22:06 PM
Apr 28, 2022, 2:00:26 PM
Apr 28, 2022, 8:00:35 AM
Apr 15, 2022, 5:00:44 PM
Apr 14, 2022, 8:00:32 PM
Apr 5, 2022, 2:00:29 PM
Apr 5, 2022, 8:00:

Mar 31, 2022, 2
Mar 31, 2022, 1:
Feb 22, 2022, 12:55:21 PM

o e
£

Destination Type:

Duration Size Backup Type Destination Ty..
00h 00m 15s 5.50 GB Data Backup Snapshot Started:
00h 00m 15s 5.50 GB Data Backup Snapshot Finished:
00h 00m 15s 5.50 GB Data Backup Snapshot Duration:
00h 06m 59s 5.50 GB Data Backup Snapshot Size:
00h 00m 16s 5.50 GB Data Backup Snapshot Throughput:
00h 00m 15s 5.50 GB Data Backup Snapshot
00h 00m 155 550GB Data Backup Snapshot System P
00h 00m 155 5.50 GB Data Backup Snapshot Comment:
00h 00m 165 5.50 GB Data Backup Snapshot
00h 00m 21s 3.56 GB Data Backup File

1651162926424

Successful

Data Backup

Snapshot

Apr 28, 2022, 4:22:06 PM (UTC)
Apr 28, 2022, 4:22:21 PM (UTC)
00h 00m 155

5.50 GB

na.

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

Additional Information:

<ok>

Location: /hana/data/PFX/mnt00001/
Host Service Size Name Source Type EBID
hana-1 nameserver 5.50 GB hdb00001 volume SnapCent...

En SnapCenter, puede ver una lista de los backups replicados haciendo clic en Vault copies en la vista de

topologia.

M NetApp SnapCenter®

SAP HANA -

Search databases

Lo

System

PRX

PRXTopology

Manage Copies

| 8Backups

=
=

0 Clones

Local coples

Vault coples
Secondary Vault Backupl(s)
search v

Backup Name.

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

@ = ©- sadmin  SnapCenterAdmin  ¥SignOut

X

[—

’

Moty

[>)

Production

(i) =
=

Conure Daabse M

Summary Card

10 Backups
9 Snapshot besed backups
1 FileBase bckup X

0 Clones

Count 5 End Date

1 04/28/2022 4:22:40 PM 14

Restauracion y recuperacion desde el almacenamiento secundario

Para restaurar y recuperar el sistema desde el almacenamiento secundario, siga estos

pasos:

Para recuperar la lista de todos los backups del almacenamiento secundario, en la vista SnapCenter Topology,
haga clic en Vault copies, seleccione un backup y haga clic en Restore.

M NetApp SnapCenter®

SAP HANA -

>

JHL

PRX Topology

Manage Copies

- f8ckups
—
= 0Clones
Local copies
1 Backup
@ oo
Vault copies

Secondary Vault Backup(s)

search g

Backup Name

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

2 scadmin  SnapCenterAdmin  § Sign Out

x

Summary Card
10 Backups
9 Snapshot based backups
1 FileBased backup X

0 Clones

L]

Cone Retme

Count IF End Date

1 04/28/2022 4:22:40PM 14

El cuadro de dialogo de restauracién muestra las ubicaciones secundarias.
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Restore from SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853 X

2 Recovery scope ® Complete Resource @

O Tenant Database
3 PreOps
Choose archive location
4 PostOps

SepeEhana-auTL PR data TtaBaat sapcc-backup-target-zone5:PFX_data_mnt00 ~

5 Notification

6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings=Notification Server Settings.

Otros pasos para la restauracion y recuperacion son idénticos a los que se encontraban previamente para un
backup con Snapshot en el almacenamiento primario.

Donde encontrar informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes
documentos o sitios web:

» Guia de usuario de FSX para ONTAP de NetApp: ;Qué es Amazon FSX para ONTAP de NetApp?
https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide/what-is-fsx-ontap.html

» Pagina de recursos de SnapCenter
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"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

» Documentacion sobre el software SnapCenter
"https://docs.netapp.com/us-en/snapcenter/index.html"

* TR-4667: Automatizacion de las operaciones de copia y clonado del sistema SAP HANA con SnapCenter
https://www.netapp.com/pdf.html?item=/media/17111-tr4667 .pdf

* TR-4719: Replicacion de sistemas SAP HANA: Backup y recuperacion de datos con SnapCenter

"https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-sr-scs-sap-hana-system-replication-
overview.htm|"

Historial de versiones

Version Fecha Historial de versiones del
documento
Version 1.0 Mayo de 2022 Version inicial.

Backup y recuperacion de datos de SAP HANA con
SnapCenter

TR-4614: Backup y recuperacion de datos de SAP HANA con SnapCenter
Nils Bauer: NetApp

Las empresas requieren hoy en dia una disponibilidad continua e ininterrumpida para sus aplicaciones SAP.
Esperan niveles de rendimiento constantes frente al creciente volumen de datos, asi como la necesidad de
realizar tareas de mantenimiento rutinarias como los backups del sistema. La realizacion de backups de bases
de datos SAP es una tarea crucial y puede tener un efecto significativo en el rendimiento del sistema SAP de
produccion.

Los periodos definidos para los procesos de backup se reducen, mientras que la cantidad de datos objeto de
backup es cada vez mayor. Por consiguiente, resulta dificil encontrar un momento en el que los backups
puedan realizarse con un efecto minimo en los procesos empresariales. El tiempo necesario para restaurar y
recuperar los sistemas SAP es una preocupacion, ya que deben minimizarse el tiempo de inactividad para la
produccién SAP y los sistemas que no son de produccion para reducir el coste y la pérdida de datos para la
empresa.

Los puntos siguientes resumen los desafios a los que se enfrentan los procesos de respaldo y recuperacion
de SAP:

» Efectos sobre el rendimiento en los sistemas SAP de produccion. normalmente, las copias de
seguridad tradicionales basadas en copias generan un significativo drenaje del rendimiento en los
sistemas SAP de produccion debido a las pesadas cargas que se encuentran en el servidor de bases de
datos, el sistema de almacenamiento y la red de almacenamiento.

» Reduccion de ventanas de copia de seguridad. las copias de seguridad convencionales solo se pueden
realizar cuando pocas actividades de dialogo o por lotes estan en proceso en el sistema SAP. La
programacion de backups se complica cuando los sistemas SAP se utilizan de forma ininterrumpida.
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* Rapido crecimiento de datos. el rapido crecimiento de datos y la reduccion de los plazos de respaldo
requieren una inversion continua en infraestructura de respaldo. En otras palabras, debe adquirir mas
unidades de cinta, espacio adicional en disco de backup y redes de backup mas rapidas. También debe
cubrir el gasto continuo en almacenamiento y gestion de estos activos de cinta. Los backups
incrementales o diferenciales pueden resolver estos problemas, pero esta disposicion da como resultado
un proceso de restauracion muy lento, engorroso y complejo que es mas dificil de verificar. Dichos
sistemas suelen aumentar los tiempos de objetivo de tiempo de recuperacion (RTO) y objetivo de punto de
recuperacion (RPO) de formas que no son aceptables para la empresa.

+ Aumento del costo del tiempo de inactividad. el tiempo de inactividad no planificado de un sistema
SAP afecta tipicamente a las finanzas del negocio. El requisito de restaurar y recuperar el sistema SAP
consume una parte significativa de cualquier tiempo de inactividad no planificado. Por tanto, el objetivo de
tiempo de recuperaciéon deseado determina el disefio de la arquitectura de backup y recuperacion.

» Tiempo de copia de seguridad y recuperacion para proyectos de actualizaciéon SAP. el plan de
proyecto para una actualizacion SAP incluye al menos tres copias de seguridad de la base de datos SAP.
Estos backups reducen significativamente el tiempo disponible para el proceso de actualizacién. La
decision de proceder suele basarse en el tiempo necesario para restaurar y recuperar la base de datos
desde el backup creado previamente. En lugar de simplemente restaurar un sistema a su estado anterior,
una restauracion rapida ofrece mas tiempo para resolver los problemas que pueden ocurrir durante una
actualizacion.

La solucion de NetApp

La tecnologia Snapshot de NetApp se puede usar para crear backups de bases de datos en cuestion de
minutos. El tiempo necesario para crear una copia Snapshot es independiente del tamafio de la base de datos
porque la copia Snapshot no mueve bloques de datos fisicos en la plataforma de almacenamiento. Ademas, el
uso de la tecnologia Snapshot no afecta al rendimiento del sistema SAP en vivo porque la tecnologia
Snapshot de NetApp no mueve ni copia bloques de datos cuando se crea la copia Snapshot o se cambian
datos en el sistema de archivos activo. Por tanto, la creacién de copias Snapshot puede programarse sin tener
en cuenta los periodos de actividad en lote o con picos de carga. SAP y los clientes de NetApp suelen
programar varios backups Snapshot en linea durante el dia; por ejemplo, cada cuatro horas es habitual. Estos
backups de Snapshot suelen conservarse de tres a cinco dias en el sistema de almacenamiento principal
antes de quitarse.

Las copias Snapshot también proporcionan ventajas importantes para las operaciones de recuperacion y
restauracion. El software de recuperacion de datos SnapRestore de NetApp permite la restauracion de una
base de datos completa o, alternativamente, una porcién de una base de datos en un momento especifico,
segun las copias Snapshot disponibles. Estos procesos de restauracion se completan en cuestion de minutos,
independientemente del tamafo de la base de datos. Debido a que se crean varios backups Snapshot online
durante el dia, el tiempo necesario para el proceso de recuperacion se reduce significativamente en
comparacioén con un método de backup tradicional. Dado que una restauracion se puede realizar con una
copia Snapshot con sélo unas horas de antigliedad (en lugar de hasta 24 horas), deben aplicarse menos
registros de transacciones. Por lo tanto, el RTO se reduce a varios minutos en lugar de las varias horas
necesarias para los backups en cinta de ciclo unico convencionales.

Los backups de copias snapshot se almacenan en el mismo sistema de disco que los datos activos en linea.
Por ello, NetApp recomienda utilizar los backups de copias snapshot como suplemento en lugar de como
sustituto para los backups en una ubicacion secundaria. La mayoria de las acciones de restauracion y
recuperacion se realizan mediante SnapRestore en el sistema de almacenamiento principal. Solo son
necesarias las restauraciones desde una ubicacion secundaria si el sistema de almacenamiento primario que
contiene las copias snapshot esta dafiado. La ubicacion secundaria también puede utilizarse si es necesario
restaurar un backup que ya no esta disponible desde una copia Snapshot: Por ejemplo, un backup final de
mes.

Un backup en una ubicacion secundaria se basa en las copias Snapshot creadas en el almacenamiento
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principal. Por tanto, los datos se leen directamente desde el sistema de almacenamiento primario sin generar
carga en el servidor de bases de datos SAP. El almacenamiento primario se comunica directamente con el
almacenamiento secundario y envia los datos de backup al destino mediante un backup de disco a disco de
SnapVault de NetApp.

SnapVault ofrece ventajas significativas en comparacion con los backups tradicionales. Después de una
transferencia de datos inicial, en la que todos los datos se transfieren del origen al destino, en las copias
posteriores so6lo se copian los bloques modificados al almacenamiento secundario. Por tanto, se reduce
significativamente la carga del sistema de almacenamiento primario y el tiempo necesario para un backup
completo. Como SnapVault almacena solo los bloques modificados en destino, un backup completo de la base
de datos requiere menos espacio en disco.

La solucion también se puede ampliar sin problemas a un modelo de operacion de cloud hibrido. La
replicacion de datos para recuperacion ante desastres o los fines de backup externo pueden realizarse desde
sistemas ONTAP de NetApp en las instalaciones a instancias Cloud Volumes ONTAP que se ejecuten en el
cloud. Puede utilizar SnapCenter como herramienta central para gestionar la proteccion de datos y la
replicacion de datos, independientemente de si el sistema SAP HANA se ejecuta en las instalaciones o en el
cloud. La siguiente figura muestra informacion general sobre la solucion de backup.

DR testing Devitest/repair

. £ Google Cloud
Central data protection . . . :
management for NetApp® Cloud NetApp Cloud al Vi osoi
SAP HANA running Volumes ONTAP® Volumes ONTAP® W Azure

“'amazon
Webservces”

on-premise or - Sha
. _ pshot backup _
in the cloud ﬁ:} and cloning F“ F“
~
|
055 £

B Disaster recovery data center Production data center Backup data center
DR Testing - Dev/Test/Repair

I NetApp
Sna;jcg:ter . . l .
E' T { GEED E Bume f Qrarin E R { CEEd
ot B
IRl Il I8

NetApp® Snapshot™ backup Snapshot backup Snapshot backup and cloning
and cloning

Tiempo de ejecucidon de backups de Snapshot

La siguiente captura de pantalla muestra HANA Studio de un cliente que ejecuta SAP HANA en
almacenamiento de NetApp. El cliente usa copias de Snapshot para realizar backups de la base de datos
HANA. La imagen muestra que se puede realizar un backup de la base de datos de HANA (aproximadamente
2,3 TB de tamaio) en 2 minutos y 11 segundos con la tecnologia de backup de Snapshot.

La parte mas grande del tiempo de ejecucion del flujo de trabajo de backup general es el tiempo

@ necesario para ejecutar la operacion del punto de guardado del backup de HANA, y este paso
depende de la carga de la base de datos de HANA. El propio backup de los snapshots de
almacenamiento siempre finaliza en un par de segundos.
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Backup Catalog Bockup Details

[IShow Log Backups ] Show Delta Backups : 1430673551457

S Statusi Suecesshul -
Shbus  Started T Duration Sae BickupType  Destinatio... ~ Backup Typet Data Backup Backup Details
®  wnsiorenn] ownwmis 23078 OfaBickup  Snapshot iiTie Suet
B wnarzomesssr  omemi% 22778 Offakackup  Soapshot e ————
: un g : RS ID: 1498623551457
g sl (R el el ien Finshed Jun 26, 2017 62122 AM (Europe/8g
n 27, 201754 m 113 ackup  Snapshs .
B wnwaoriows] ommmits 23Te ofasiup  Swphes P kil Status: Successful
B 1un2620720010.  00h2mOls 22878 DltaBackip  Snapshot 293 ~ Buehun Tose D Back
B Jun2620175:0000.] 00nOImSG  28TE OftaBackup  Smapshot = ackup Type: ata Backup
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®  un2aorioees) oonmmos: 22878 fEackup  Snaprhot Destination Type: Shapshot
B wnaszovamos) ommess 22778 DfsBsckup  Snapshor = 1 e ;
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B s o] omomis 22778 OhaBackup  Sapshot Duration: 00h 02rn 115
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B lnz 7S] moimsts 22618 ORaSackip  Saphor Size: 23076
Jun25,201710673. ] 00nQImaTs 22678 Ofbackup  Snapshot -
B dnarame| noima 22978 DfaSiup  Sephor Throughput: n.a.
B 24 20750008.f  GhOImSG  227TB Offabackup  Snapshot X
B wnwarime| wenth 22778 OfSiup St Systern ID:
B i aoreeeizf  GhGmon 22878 DfaBackup  Smapshot c "
8 2 207soees.| ohem0u 22778 DffaBackup  Soapshot omment: SC-PROD_0100_20170628061902
Jun24, 201710435, 00nGim0ts  230TE DftaBackup  Soapshot -
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Comparacion de objetivos de tiempo de recuperacion

Esta seccion proporciona una comparacion entre el objetivo de tiempo de recuperacion de backups de copias
Snapshot basadas en archivos y el almacenamiento. El objetivo de tiempo de recuperacion se define por la
suma del tiempo necesario para restaurar la base de datos y el tiempo necesario para iniciar y recuperar la
base de datos.

Tiempo necesario para restaurar las bases de datos

Con un backup basado en archivos, el tiempo de restauracion depende del tamafio de la infraestructura de
backup y base de datos, que define la velocidad de restauracién en megabytes por segundo. Por ejemplo, si
la infraestructura admite una operacién de restauracion a una velocidad de 250 Mbps, se tarda
aproximadamente 1 hora y 10 minutos en restaurar una base de datos de 1 TB de tamafio.

Con los backups de copias Snapshot de almacenamiento, el tiempo de restauracion es independiente del
tamafio de la base de datos y esta dentro del intervalo de un par de segundos cuando la restauracion puede
realizarse desde el almacenamiento principal. Solo es necesario llevar a cabo una restauracion a partir del
almacenamiento secundario cuando se produzca un desastre cuando el almacenamiento primario ya no esté
disponible.

Tiempo necesario para iniciar la base de datos

La hora de inicio de la base de datos depende del tamafio del almacén de filas y columnas. En el almacén de
columnas, la hora de inicio también depende de la cantidad de datos precargados durante el inicio de la base
de datos. En los siguientes ejemplos asumimos que la hora de inicio es de 30 minutos. La hora de inicio es la
misma para una restauracion y recuperacion basadas en archivos, y una restauracion y recuperacion basadas
en Snapshot.

Tiempo necesario para recuperar las bases de datos

El tiempo de recuperaciéon depende de la cantidad de registros que se deben aplicar después de la
restauracion. Este numero viene determinado por la frecuencia con la que se realizan backups de datos.

Con los backups de datos basados en archivos, la programacién de backup suele ser una vez al dia. Por lo
general, no es posible aumentar la frecuencia de backup, ya que el backup reduce el rendimiento de
produccion. Por lo tanto, en el peor de los casos, todos los registros que se escribieron durante el dia deben
aplicarse durante la recuperacion de avance.

Los backups de datos de copias de Snapshot de almacenamiento suelen programarse con una frecuencia

mas alta debido a que no afectan al rendimiento de la base de datos de SAP HANA. Por ejemplo, si los
backups de copias snapshot se programan cada seis horas, el tiempo de recuperacion seria, en el peor de los
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casos, la cuarta parte del tiempo de recuperacion de un backup basado en archivos (6 horas / 24 horas = V).

La siguiente figura muestra un ejemplo de objetivo de tiempo de recuperacion para una base de datos de 1 TB
cuando se utilizan backups de datos basados en archivos. En este ejemplo, se realiza un backup una vez al
dia. El objetivo de tiempo de recuperacion varia segun el momento en que se realizé la restauracion y la
recuperacion. Si las restauraciones y las recuperaciones se llevaron a cabo inmediatamente después de
realizar un backup, el RTO se basa principalmente en el tiempo de restauracion, que es de 1 horay 10
minutos en el ejemplo. El tiempo de recuperacion se aumenté a 2 horas y 50 minutos cuando se realizaron la
restauracion y la recuperaciéon inmediatamente antes de que se pudiera realizar el siguiente backup, y el RTO
maximo se mostro a 4 horas y 30 minutos.

RTO Daily file- Maximum RTO:
(hours) based or 4 hours
...... backint mmmmmme- 30 minutes
4 backup 1

Maximum
2 hours 50 minutes
for recovery

30 minutes database start time

I et T

— T 1 hour 10 minutes restore time

| [ >

Example: o d . Timeline
Restore with 250MB/sec 1+ day 2M day 3 day

Logs per day: 50% of database size
Forward recovery with 100MB/sec

La siguiente figura muestra un ejemplo de objetivo de tiempo de recuperacion para una base de datos de 1 TB
cuando se utilizan backups Snapshot. En cuanto a los backups de Snapshot basados en almacenamiento, el
objetivo de tiempo de recuperacion solo depende del tiempo de inicio de |la base de datos y del tiempo de
recuperacion de alcance, ya que la restauracion se realiza en unos pocos segundos, independientemente del
tamafio de la base de datos. El tiempo de recuperacion futura también aumenta en funcién de cuando se
realicen las restauraciones y las recuperaciones, pero, debido a la mayor frecuencia de backups (cada seis
horas en este ejemplo), el tiempo de recuperacion futura es, como maximo, de 43 minutos. En este ejemplo, el
objetivo de tiempo de recuperacion maximo es de 1 hora y 13 minutos.
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La siguiente figura muestra una comparacion de objetivos de tiempo de recuperacion de backups Snapshot
basados en archivos y basados en almacenamiento para diferentes tamafios de base de datos y diferentes
frecuencias de los backups de Snapshot. La barra verde muestra el backup basado en archivos. Las otras
barras muestran los backups de copias de Snapshot con diferentes frecuencias de backup.

Con un unico backup de datos de copia Snapshot al dia, el objetivo de tiempo de recuperacion ya se ha
reducido en un 40 % en comparaciéon con un backup de datos basado en archivos. La reduccién aumenta
hasta el 70% cuando se realizan cuatro backups Snapshot al dia. La figura también muestra que la curva se
mantendra si aumenta la frecuencia de backup de Snapshot a mas de cuatro o seis backups de Snapshot al
dia. Por lo tanto, nuestros clientes suelen configurar de cuatro a seis backups Snapshot al dia.

RTO Comparison: Restore and Recovery from File versus NetApp® Snapshot™ Copy
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Assumptions: Restore from file with 250MB/sec; database start with 400MB/s; log files per day: 50% of database size; forward recovery with 250MB/sec

@ El grafico muestra el tamafio de la RAM del servidor HANA. El tamafio de la base de datos en
la memoria se calcula para ser la mitad del tamafio de la RAM del servidor.
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El tiempo de restauracion y recuperacion se calcula en funcién de las siguientes suposiciones.

@ La base de datos se puede restaurar a 250 Mbps. La cantidad de archivos de registro por dia
es del 50% del tamafio de la base de datos. Por ejemplo, una base de datos de 1 TB crea 500
MB de archivos de registro al dia. La recuperacion se puede realizar a 100 Mbps.

Arquitectura SnapCenter

SnapCenter es una plataforma unificada y escalable destinada a la proteccién de datos
coherente con las aplicaciones. SnapCenter proporciona control y supervision
centralizados, a la vez que delega la capacidad para que los usuarios gestionen trabajos
de backup, restauracién y clonado especificos de aplicaciones. Con SnapCenter, los
administradores de bases de datos y almacenamiento conocen una unica herramienta
para gestionar los backups, las restauraciones de datos y las operaciones de clonado
para diferentes aplicaciones y bases de datos.

SnapCenter gestiona los datos a través de terminales en el Data Fabric con la tecnologia de NetApp. Puede
utilizar SnapCenter para replicar datos entre entornos locales, entre entornos locales y el cloud, y entre clouds
privados, hibridos o publicos.

Componentes de SnapCenter

SnapCenter incluye el servidor SnapCenter, el paquete de plugins de SnapCenter para Windows y el paquete
de complementos de SnapCenter para Linux. Cada paquete contiene complementos de SnapCenter para
diferentes aplicaciones y componentes de la infraestructura.

Los plugins personalizados de SnapCenter permiten crear plugins propios y proteger la aplicacion mediante la
misma interfaz de SnapCenter.

La siguiente figura muestra los componentes de SnapCenter.

NetApp® SnapCenter® server SnapCenter plug-ins Managed applications

SAP application

ORACLE
Plug-in Application
ﬁ operations operations L L

Storage
operations

c B [ Bl

Solucion de backup SAP HANA de SnapCenter

En esta seccion se enumeran los componentes, las configuraciones y versiones de SAP
HANA admitidas y las mejoras de SnapCenter 4.6 que se usan en esta solucion.
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Componentes de la solucion

La solucion de backup SnapCenter para SAP HANA cubre las siguientes areas:

» Backup de datos SAP HANA con copias Snapshot basadas en almacenamiento:
> Programacioén de copias de seguridad
o Gestion de retencion
o Mantenimiento del catalogo de backup de SAP HANA

* Volumen sin datos (por ejemplo, /hana/shared) Backup con copias Snapshot basadas en el
almacenamiento:

> Programacion de copias de seguridad
o Gestion de retencion
* Replicacion en una ubicacion de backup o recuperacion ante desastres externa:
o Backups de las copias Snapshot de datos SAP HANA
> Volumenes no en datos
o Gestion de retencion configurada en almacenamiento de backup externo
o Mantenimiento del catalogo de backup de SAP HANA
» Comprobaciones de integridad de bloques de bases de datos mediante un backup basado en archivos:
> Programacioén de copias de seguridad
> Gestion de retencion
o Mantenimiento del catalogo de backup de SAP HANA
» Gestion de retencion del backup de registros de base de datos de HANA:
o Gestion de retencion basada en la retencion de backups de datos
> Mantenimiento del catalogo de backup de SAP HANA
» Deteccién automatica de las bases de datos HANA
* Restauracion y recuperacion automatizadas
» Operaciones de restauracion de un solo inquilino con sistemas de contenedor de base de datos

multitenant (MDC) de SAP HANA

SnapCenter ejecuta los backups de archivos de datos de bases de datos junto con un plugin para SAP HANA.
El complemento activa un punto de guardado de backup de base de datos SAP HANA, de forma que las
copias Snapshot, que se crean en el sistema de almacenamiento principal, se basen en una imagen
consistente de la base de datos SAP HANA.

SnapCenter permite la replicacién de imagenes de base de datos consistentes en una ubicacién de backup o
recuperacion ante desastres externa mediante SnapVault o SnapMirror de NetApp. funcién. Normalmente, las
distintas politicas de retencion se definen para backups en el almacenamiento principal y en el
almacenamiento de backup externo. SnapCenter se ocupa de la retencién en el almacenamiento principal y
ONTAP se ocupa de la retencion en el almacenamiento de backup externo.

Para permitir un backup completo de todos los recursos relacionados con SAP HANA, SnapCenter también le
permite realizar un backup de todos los voliumenes que no sean de datos mediante el plugin SAP HANA con
copias de Snapshot basadas en el almacenamiento. Los volumenes que no sean de datos pueden
programarse de manera independiente del backup de datos de base de datos para habilitar las politicas de
retencion y proteccion individuales.
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La base de datos SAP HANA ejecuta automaticamente backups de registros. Segun los objetivos de punto de
recuperacion, existen varias opciones para la ubicacion de almacenamiento de los backups de registros:

» El backup de registros se escribe en un sistema de almacenamiento que refleja de forma sincrona los
datos en una segunda ubicacion con el software de almacenamiento de alta disponibilidad (ha)
MetroCluster de NetApp y de recuperacion ante desastres.

 El destino de los backups de registros se puede configurar en el mismo sistema de almacenamiento
primario y, a continuacion, se replica de forma sincrona o asincrona en un almacenamiento secundario
con SnapMirror.

* El destino del backup de registros se puede configurar en el mismo almacenamiento de backup externo en
el que se replican los backups de base de datos con SnapVault. Con esta configuracion, el
almacenamiento de backup externo tiene requisitos de disponibilidad como los del almacenamiento
principal, de modo que los backups de registros puedan escribirse en el almacenamiento de backup
externo.

SAP recomienda combinar backups de SnapVault basados en almacenamiento con un backup basado en
archivos semanal para ejecutar una comprobacion de la integridad de los bloques. La comprobacion de
integridad de bloque se puede ejecutar desde SnapCenter. Segun sus politicas de retencién configurables,
SnapCenter gestiona el mantenimiento de backups de archivos de datos en el almacenamiento principal, los
backups de archivos de registro y el catalogo de backup de SAP HANA.

@ SnapCenter se encarga de la retencion en el almacenamiento principal, mientras que ONTAP
gestiona la retencion de backups secundarios.

En la siguiente figura, se muestra informacion general de la configuracion de backup de registros y bases de
datos, donde los backups de registros se escriben en un montaje NFS del almacenamiento de backup
externo.

[— SnapCenter
with SAP HANA Plug-in

f\ Retention and
-~ housekeeping

Backup executed by
E 577 SAP HANA database.

r 1 \

Backup fﬁ\ Retention and

¥ Log Log k@’ housekeeping
SAP HANA database backup NetApp SnapVault®
executed by NetApp®
SnapCenter® : m 1
and SAP HANA plug-in. £~ Retention and Retention and
ly \ﬁj housekeeping housekeeping
Non-Data volume backup NetApp SnapVault®
executed by NetApp® Backup
SnapCenter® Ses Shared II]!
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\MJ housekeeping \J housekeeping

Al ejecutar un backup de Snapshot basado en el almacenamiento de volumenes que no son de datos,

76



SnapCenter realiza las siguientes tareas:

1. Creacion de una copia Snapshot de almacenamiento del volumen que no contiene datos.

2. Ejecucion de una actualizacion de SnapVault o SnapMirror para el volumen de datos, si esta configurado.

3. Eliminacién de copias Snapshot de almacenamiento en el almacenamiento principal a partir de una
politica de retencion definida.

Al ejecutar un backup de Snapshot basado en el almacenamiento de la base de datos SAP HANA,
SnapCenter realiza las siguientes tareas:

1. Creacién de un punto de guardado de backup de SAP HANA para crear una imagen consistente en la
capa de persistencia.

Creacion de una copia Snapshot de almacenamiento del volumen de datos.

Registro del backup de la snapshot de almacenamiento en el catalogo de backup de SAP HANA.
Lanzamiento del punto de guardado de backup de SAP HANA.

Ejecucién de una actualizacion de SnapVault o SnapMirror para el volumen de datos, si esta configurado.

© o > w0 Db

Eliminacion de copias Snapshot de almacenamiento en el almacenamiento principal a partir de una
politica de retencion definida.

7. Eliminacion de las entradas del catalogo de backup de SAP HANA si los backups ya no existen en el
almacenamiento de backup principal o externo.

8. Cada vez que se elimina un backup en funcion de la politica de retencion o de forma manual, SnapCenter
elimina todos los backups de registros mas antiguos que el backup de datos mas antiguo. Los backups de
registros se eliminan en el sistema de archivos y en el catalogo de backup SAP HANA.

Versiones y configuraciones de SAP HANA compatibles

SnapCenter admite configuraciones de un solo host y varios hosts de SAP HANA mediante sistemas de
almacenamiento de NetApp conectados a NFS o FC (AFF y FAS), asi como sistemas SAP HANA que se
ejecutan en Cloud Volumes ONTAP en AWS, Azure, Google Cloud Platform y AWS FSX ONTAP mediante
NFS.

SnapCenter es compatible con las siguientes arquitecturas y versiones de SAP HANA:

* Contenedor Unico de SAP HANA: SAP HANA 1.0 SPS12

» Contenedor de base de datos multitenant (MDC) de SAP HANA: SAP HANA 2.0 SPS3 y versiones
posteriores

» Contenedor de base de datos multitenant (MDC) de SAP HANA varios inquilinos: SAP HANA 2.0 SPS4 y
versiones posteriores

Mejoras de SnapCenter 4.6

A partir de la version 4.6, SnapCenter admite la deteccion automatica de sistemas HANA configurados en una
relacion de replicacion del sistema HANA. Cada host se configura usando su direccion IP fisica (hnombre de
host) y su volumen de datos individual en la capa de almacenamiento. Los dos recursos de SnapCenter se
combinan en un grupo de recursos; SnapCenter identifica automaticamente qué host es primario o secundario
y, a continuacion, ejecuta las operaciones de backup necesarias segun corresponda. La gestion de retencion
de Snapshot y los backups basados en archivos creados con SnapCenter se realiza en ambos hosts para
garantizar que los backups antiguos también se eliminan en el host secundario actual. La siguiente figura
muestra una descripcion general de alto nivel. Puede encontrar una descripcion detallada de la configuracion
y el funcionamiento de sistemas HANA habilitados para la replicacion del sistema HANA en SnapCenter en
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"TR-4719 replicacion de sistemas SAP HANA, backup y recuperacién con SnapCenter".

SnapCenter Server

— e

|

SnapCenter SnapCenter ;
Resource Host 1 Resource Host 2
|

—————————— SnapCenter Resource Group |[gliabibbite /

—— _____________________.

Physical Physical
hostname hostname
Primary Secondary

System Replication
HANA plug-in

Conceptos y practicas recomendadas de SnapCenter

En esta seccion se describen los conceptos y las practicas recomendadas de
SnapCenter relacionadas con la configuracion y la implementacion de recursos SAP
HANA.

Opciones y conceptos de configuracion de recursos SAP HANA

Con SnapCenter, la configuracién de recursos de base de datos SAP HANA puede realizarse con dos
enfoques diferentes.

« Configuracion manual de recursos. la informacion de recursos y espacio de almacenamiento de HANA
se debe proporcionar manualmente.

» Descubrimiento automatico de recursos HANA. el descubrimiento automatico simplifica la
configuracion de bases de datos HANA en SnapCenter y permite la restauracion y recuperacion
automatizadas.
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Es importante entender que solo se habilitan los recursos de bases de datos de HANA en SnapCenter que se
detectan automaticamente para realizar restauraciones y recuperaciones automatizadas. Los recursos DE la
base de datos DE HANA que se configuran manualmente en SnapCenter deben recuperarse manualmente
después de una operacion de restauracion en SnapCenter.

Por otro lado, la deteccion automatica con SnapCenter no es compatible con todas las arquitecturas de HANA
y las configuraciones de infraestructura. Por lo tanto, los entornos HANA pueden requerir un enfoque mixto en
el cual algunos sistemas HANA (sistemas de varios hosts HANA) requieren una configuracion de recursos
manual y todos los demas pueden configurarse mediante deteccion automatica.

La deteccion automatica y las restauraciones y recuperaciones automatizadas dependen de la capacidad para
ejecutar comandos del sistema operativo en el host de la base de datos. Algunos ejemplos son la deteccion
de huella de almacenamiento y sistema de archivos, y las operaciones de desmontaje, montaje o deteccién de
LUN. Estas operaciones se ejecutan en el plugin de SnapCenter Linux, que se implementa automaticamente
junto con el plugin de HANA. Por lo tanto, es necesario implementar el complemento HANA en el host de la
base de datos para permitir la deteccién automatica, asi como la restauracion y recuperaciéon automatizadas.
También es posible deshabilitar la deteccion automatica después de la implementacion del plugin de HANA en
el host de la base de datos. En este caso, el recurso sera un recurso configurado manualmente.

La siguiente figura resume las dependencias. Encontrard mas informacion sobre las opciones de puesta en
marcha de HANA en la seccion “Opciones de puesta en marcha para el complemento SAP HANA”.

Central HANA Manual HANA Manual

resource

R configuration

recovery

7

Disabled auto discovery

v

HANA plug-in Auto discovery Automated
deployed on of HANA restore and

database host Default resource recovery

Los complementos HANA y Linux actualmente, solo estan disponibles para sistemas basados
en Intel. Si las bases de datos de HANA se ejecutan en IBM Power Systems, se debe utilizar un
host de plugin HANA central.

Arquitecturas de HANA compatibles para deteccion automatica y recuperaciéon automatizada

Con SnapCenter, la deteccion automatica, y la restauracion y recuperacion automatizadas son compatibles
con la mayoria de las configuraciones de HANA, con la excepcion de que varios sistemas de host de HANA
requieren una configuracion manual.

La siguiente tabla muestra las configuraciones de HANA compatibles para la deteccion automatica.
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Plugin DE HANA Arquitectura DE HANA  Configuracion del De almacenamiento

instalado en: sistema HANA
Host de base de datos Host Unico » Contenedor unico DE + Configuracion basica
HANA HANA con NFS
» Contenedores de » Configuracion basica
bases de datos con XFSy FC cono
multitenant de SAP sin Linux Logical
HANA (MDC) con uno Volume Manager
o varios inquilinos (LVM)
* Replicacion de * VMware con montajes
sistemas HANA NFS de SO directo

Los sistemas MDC DE HANA con varios inquilinos son compatibles para la deteccion
automatica, pero no para la restauracién y la recuperacion automatizadas con la versién de
SnapCenter actual.

Arquitecturas HANA compatibles para la configuracion manual de recursos de HANA

Es posible configurar manualmente los recursos HANA para todas las arquitecturas HANA; sin embargo,
requiere un host de complemento HANA central. El host del plugin central puede ser el propio servidor
SnapCenter o un host Linux o Windows independiente.

Cuando el plugin de HANA se implementa en el host de la base de datos HANA, de forma
predeterminada, el recurso se detecta automaticamente. Es posible deshabilitar la deteccion
automatica para hosts individuales, de modo que el plugin pueda ponerse en marcha; por

@ ejemplo, en un host de base de datos con la replicacion del sistema HANA activada y una
version de SnapCenter < 4.6, donde no se admite la deteccion automatica. Para obtener mas
informacion, consulte la seccion "“Deshabilitar la deteccion automatica en el host del plugin de
HANA.™

La siguiente tabla muestra las configuraciones de HANA compatibles para la configuracion manual de
recursos de HANA.

Plugin DE HANA Arquitectura DE HANA  Configuracion del De almacenamiento
instalado en: sistema HANA
Host de plugin central Host Unico o multiple » Contenedor unico DE » Configuracion basica
(servidor SnapCenter o HANA con NFS
host Linux independiente) - MDC DE HANAcon  » Nativo con XFS y FC
uno o varios inquilinos con o sin Linux LVM
* Replicacion de * VMware con montajes
sistemas HANA NFS de SO directo

Opciones de implementacion para el complemento SAP HANA

En la siguiente figura, se muestra la vista l6gica y la comunicacion entre SnapCenter Server y las bases de
datos SAP HANA.

El servidor SnapCenter se comunica mediante el plugin de SAP HANA con las bases de datos SAP HANA. El

80



complemento SAP HANA utiliza el software cliente hdbsql de SAP HANA para ejecutar comandos SQL en las
bases de datos SAP HANA. El hdbuserstore de SAP HANA se utiliza para proporcionar las credenciales de
usuario, el nombre de host y la informacion del puerto para acceder a las bases de datos SAP HANA.

hdbsql -U KeyName

SnapCenter server

KEY KeyName
hostname:port
db user/password

@ El complemento SAP HANA y el software cliente SAP hdbsql, que incluye la herramienta de
configuracion hdbuserstore, deben instalarse conjuntamente en el mismo host.

El host puede ser el servidor de SnapCenter mismo, un host del plugin central independiente o los hosts
individuales de bases de datos SAP HANA.

SnapCenter Server de alta disponibilidad

SnapCenter se puede establecer en una configuracion de alta disponibilidad de dos nodos. En dicha
configuracion, se utiliza un equilibrador de carga (por ejemplo, F5) en un modo activo/pasivo utilizando una
direccion IP virtual dirigida al host de SnapCenter activo. El repositorio de SnapCenter (la base de datos de
MySQL) es replicado por SnapCenter entre los dos hosts para que los datos de SnapCenter estén siempre
sincronizados.

La alta disponibilidad del servidor SnapCenter no es compatible si el plugin HANA esta instalado en el servidor
SnapCenter. Si planea configurar SnapCenter en una configuracion de alta disponibilidad, no instale el plugin
HANA en el servidor SnapCenter. Puede encontrar mas informacion sobre la alta disponibilidad de
SnapCenter en este "Pagina de la base de conocimientos de NetApp".

SnapCenter Server como host de plugin de HANA central

La siguiente figura muestra una configuracion en la que SnapCenter Server se utiliza como host de plugin
central. El complemento SAP HANAy el software de cliente SAP hdbsgl se instalan en el servidor
SnapCenter.
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NetApp® SnapCenter® server as a central plug-in host

SnapCenter server SAP HANA plug-in

v

Dado que el complemento HANA se puede comunicar con las bases de datos HANA gestionadas usando el
hdbclient a través de la red, no es necesario instalar ningun componente de SnapCenter en los hosts
individuales de la base de datos HANA. SnapCenter puede proteger las bases de datos de HANA mediante un
host del complemento de HANA central en el que todas las claves de userstore estan configuradas para las
bases de datos gestionadas.

Por otro lado, la automatizacion mejorada del flujo de trabajo para la deteccion automatica, la automatizacion
de la restauracion y la recuperacion, asi como las operaciones de actualizacion del sistema SAP requieren la
instalaciéon de los componentes de SnapCenter en el host de la base de datos. Cuando se utiliza un host de
un plugin de HANA central, estas funciones no estan disponibles.

Ademas, la alta disponibilidad del servidor SnapCenter con la funcién de alta disponibilidad integrada no se
puede usar cuando el complemento HANA esta instalado en el servidor SnapCenter. La alta disponibilidad se
puede obtener usando VMware ha si el servidor SnapCenter se esta ejecutando en un equipo virtual dentro de
un cluster de VMware.

Un host separado como host de plugin de HANA central

En la siguiente figura, se muestra una configuracion en la que un host Linux separado se usa como host de
plugin central. En este caso, el complemento SAP HANAy el software de cliente SAP hdbsql se instalan en el
host Linux.

CD El host separado del plugin central también puede ser un host de Windows.
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Optional SnapCenter
HA configuration

SnapCenter server

Central plug-in host

MySQL
database

replication

SnapCenter server

La misma restricciéon en cuanto a la disponibilidad de funciones descrita en la seccion anterior también se
aplica a un host de plugin central independiente.

Sin embargo, con esta opcion de puesta en marcha, el servidor SnapCenter se puede configurar con la
funcionalidad de alta disponibilidad incorporada. El host del plugin central también debe ser ha, por ejemplo,
mediante una solucion de cluster Linux.

Plugin DE HANA implementado en hosts de base de datos de HANA individuales

La siguiente figura muestra una configuracién en la cual el plugin de SAP HANA esta instalado en cada host
de base de datos SAP HANA.

Individual plug-in hosts

Optional SnapCenter
HA configuration
SAP HANA plug-in

SnapCenter server

Linux plug-in

MySQL

SAP HANA plug-in
database

replication Linux plug-in

|

SnapCenter server

SAP HANA plug-in

Linux plug-in
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Cuando el complemento HANA se instala en cada host de base de datos HANA individual, todas las
funciones, como la deteccion automatica y la restauracion y recuperacion automatizadas, estan disponibles.
Ademas, el servidor SnapCenter puede configurarse en una configuracion de alta disponibilidad.

Puesta en marcha mixta del complemento de HANA

Como se explico al principio de esta seccion, algunas configuraciones del sistema HANA, como varios
sistemas de host, requieren un host de plugin centralizado. Por lo tanto, la mayoria de las configuraciones de
SnapCenter requieren una puesta en marcha mixta del complemento HANA.

NetApp recomienda implementar el plugin de HANA en el host de base de datos de HANA para todas las
configuraciones del sistema HANA que se admiten para la deteccion automatica. Otros sistemas HANA, como
las configuraciones de varios hosts, deben gestionarse con el host de plugin de HANA central.

Las dos figuras siguientes muestran implementaciones de plugins combinadas con el servidor SnapCenter o
con un host Linux independiente como host de plugins centrales. La Unica diferencia entre estas dos puestas
en marcha es la configuracion de alta disponibilidad opcional.

HANA multiple host system

NetApp® SnapCenter® server as a central plug-in host

SnapCenter server 'SAP HANA plug-in
. HANA System Replication

¥

Sos

SAP HANA plug-in

Linux plug-in

Optional SnapCenter
HA configuration

SnapCenter server

Central plug-in host

SAP HANA plug-in
v

MysSQL
database

replication H $os

SnapCenter server

Linux plug-in

Resumen y recomendaciones

En general, NetApp recomienda poner en marcha el complemento HANA en cada host SAP HANA para
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habilitar todas las funciones disponibles de SnapCenter HANA y mejorar la automatizacion del flujo de trabajo.

Los complementos HANA y Linux actualmente solo estan disponibles para sistemas basados
@ en Intel. Si las bases de datos de HANA se ejecutan en IBM Power Systems, se debe utilizar un
host de plugin HANA central.

Para las configuraciones de HANA en las que no se admite la deteccidon automatica, como las configuraciones
de varios hosts de HANA, se debe configurar un host del plugin de HANA central adicional. El host del
complemento central puede ser el servidor de SnapCenter si se puede utilizar ha de VMware para alta
disponibilidad de SnapCenter. Si piensa utilizar la funcionalidad de alta disponibilidad incorporada de
SnapCenter, utilice un host de plugin de Linux independiente.

En la tabla siguiente se resumen las distintas opciones de implementacion.

Opcion de implementacion Dependencias

Plugin de host de plugin de HANA central instalado en Pros: * Configuracion central de almacenamiento de

el servidor SnapCenter usuario de HDB de complemento unico HANA * no se
requieren componentes de software SnapCenter en
los hosts individuales de bases de datos de HANA *
compatibilidad con todas las arquitecturas de HANA: *
Configuracién manual de recursos * recuperacion
manual * no se ejecuta soporte para la restauracion
de un solo inquilino * los pasos previos y posteriores a
un script en el host del plugin central * alta
disponibilidad de SnapCenter integrada no compatible
* la combinacion de SID y nombre de inquilino debe
ser Unica en todas las bases de datos HANA
gestionadas * Log La gestion de retencion de backup
esta habilitada/deshabilitada para todas las bases de
datos HANA gestionadas

Plugin de host de plugin de HANA central instalado en Pros: * Configuracion central de almacenamiento de

un servidor Linux o Windows independiente usuario de HDB de complemento unico HANA * no se
requieren componentes de software SnapCenter en
hosts individuales de bases de datos HANA *
compatibilidad con todas las arquitecturas HANA *
SnapCenter integrada de alta disponibilidad
compatible con funciones: * Configuracién manual de
recursos * recuperacion manual * no se ejecuta
soporte para la restauracion de un solo inquilino *
cualquier paso previo y posterior al script en el host
del plugin central * la combinacion de SID y nombre
de inquilino debe ser unica en todas las bases de
datos HANA gestionadas * la gestion de retencion de
backup de registro habilitada/deshabilitada para todas
las bases de datos gestionadas Bases de datos
HANA
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Opcidén de implementacion Dependencias

Plugin de host de plugin de HANA individual instalado Ventajas: * Deteccion automatica de recursos de

en el servidor de bases de datos HANA HANA * restauracion y recuperacion automatizadas *
restauracion de un solo inquilino * automatizacion
previa y posterior al script para la actualizacion del
sistema SAP * compatible con alta disponibilidad de
SnapCenter integrada * la gestion de la retencién de
backup de registro se puede habilitar o deshabilitar
para cada ubicacion de base de datos de HANA
individual: * No es compatible con todas las
arquitecturas HANA. Se requiere un host de plugin
central adicional para varios sistemas host HANA. * El
plugin de HANA debe ponerse en marcha en cada
host de base de datos HANA

Estrategia de proteccion de datos

Antes de configurar SnapCenter y el complemento SAP HANA, la estrategia de proteccion de datos se debe
definir de acuerdo con los requisitos de objetivo de tiempo de recuperacioén y objetivo de punto de
recuperacion de los distintos sistemas SAP.

Un enfoque comun es definir tipos de sistemas como sistemas de produccion, desarrollo, pruebas o entornos
de pruebas. Normalmente, todos los sistemas SAP del mismo tipo tienen los mismos parametros de
proteccion de datos.

Los parametros que deben definirse son:

» ¢ Con qué frecuencia se deberia ejecutar un backup de Snapshot?

¢ Cuanto tiempo se deberian conservar los backups de copias snapshot en el sistema de almacenamiento
principal?

+ ¢ Con qué frecuencia se debe ejecutar una comprobacion de integridad de bloque?

¢ Deberian replicarse los principales backups en una ubicacién de backup externa?

+ ¢ Cuanto tiempo deberian guardarse los backups en el almacenamiento de backups externo?
En la siguiente tabla se muestra un ejemplo de parametros de proteccion de datos para la produccion,
desarrollo y prueba del tipo de sistema. Para el sistema de produccion se ha definido una alta frecuencia de

backups, y los backups se replican en un centro de backup externo una vez al dia. Los sistemas de prueba
tienen menos requisitos y no tienen replicacion de backups.

Parametros Sistemas de produccién Sistemas de desarrollo Pruebas de sistemas
Frecuencia de backup Cada 4 horas Cada 4 horas Cada 4 horas
Retencion primaria 2 dias 2 dias 2 dias

Comprobacion de Una vez a la semana Una vez a la semana No

integridad de bloques

Replicacion en centro de  Una vez al dia Una vez al dia No
backup externo

Retencion de backups 2 semanas 2 semanas No aplicable
fuera de las instalaciones
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En la siguiente tabla, se muestran las politicas que deben configurarse para los parametros de proteccion de
datos.

Parametros PolicyLocalSnap PolicyLocalSnapAndSna PolicyBlockintegrityChe
pVault ck

Tipo de backup Basado en Snapshot Basado en Snapshot Basado en archivos

Frecuencia de Cada hora Todos los dias Semanal

programacion
Retencion primaria Recuento =12 Recuento = 3 Recuento = 1

Replicacion SnapVault No Si No aplicable

La politica LocalSnapshot Se usa para los sistemas de produccion, desarrollo y prueba para cubrir los
backups locales de Snapshot con una retencion de dos dias.

En la configuracion de proteccion de recursos, la programacion se define de forma diferente para los tipos de
sistema:

* Produccioén. Horario cada 4 horas.
e Desarrollo. Horario cada 4 horas.

* Prueba. Horario cada 4 horas.

La politica LocalSnapAndSnapVault se utiliza en los sistemas de produccion y desarrollo para cubrir la
replicacion diaria al almacenamiento de backup externo.

En la configuracion de proteccidn de recursos, la programacion se define para produccion y desarrollo:

* Produccion. programar todos los dias.

e Desarrollo. Horario todos los dias.

La politica BlockIntegrityCheck se utiliza en los sistemas de produccién y desarrollo para cubrir la
comprobacién de integridad de bloques semanales mediante un backup basado en archivos.

En la configuracién de proteccién de recursos, la programacion se define para produccion y desarrollo:

* * Produccién.* Horario cada semana.

* Desarrollo. Horario cada semana.
Para cada base de datos SAP HANA individual que utilice la politica de backup externa, se debe configurar
una relacién de proteccion en la capa de almacenamiento. La relacién de proteccion define qué volumenes se
replican y la retencion de los backups en el almacenamiento de backup externo.

Con nuestro ejemplo, para cada sistema de produccion y desarrollo, se define una retencion de dos semanas
en el almacenamiento de backup externo.

@ En nuestro ejemplo, las politicas de proteccion y la retencion para los recursos de la base de
datos SAP HANA y los recursos de volumenes sin datos no son diferentes.
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Operaciones de backup

SAP introdujo la compatibilidad de los backups de Snapshot para sistemas de varios inquilinos MDC con
HANA 2.0 SPS4. SnapCenter admite operaciones de backup de Snapshot de sistemas MDC de HANA con
varios inquilinos. SnapCenter también admite dos operaciones de restauracion diferentes de un sistema MDC
de HANA. Puede restaurar todo el sistema, la base de datos del sistema y todos los clientes, o bien restaurar
un solo usuario. Existen algunos requisitos previos para permitir a SnapCenter ejecutar estas operaciones.

En un sistema MDC, la configuracion de tenant no es necesariamente estatica. Es posible agregar inquilinos o
eliminar inquilinos. SnapCenter no puede confiar en la configuracion que se detecta cuando la base de datos
HANA se afiade a SnapCenter. SnapCenter debe saber qué inquilinos estan disponibles en el momento
especifico en que se ejecuta la operacion de backup.

Para habilitar una operacion de restauracion de un solo usuario, SnapCenter debe saber qué inquilinos se
incluyen en cada backup de Snapshot. Ademas, debe saber qué archivos y directorios pertenecen a cada
inquilino incluido en el backup de Snapshot.

Por lo tanto, con cada operacion de backup, el primer paso del flujo de trabajo es obtener la informacion del
inquilino. Esto incluye los nombres de arrendatario y la informacion de archivo y directorio correspondiente.
Estos datos deben almacenarse en los metadatos de backups de Snapshot para poder admitir una Unica
operacion de restauracion de usuarios. El siguiente paso es la operacion de backup de Snapshot. Este paso
incluye el comando SQL para activar el punto de guardado de backup de HANA, el backup de snapshot de
almacenamiento y el comando SQL para cerrar la operacion de Snapshot. Al usar el comando close, la base
de datos de HANA actualiza el catalogo de backup de la base de datos del sistema y cada inquilino.

@ SAP no admite las operaciones de backup de Snapshot para sistemas MDC cuando se
detienen uno o varios inquilinos.

Para la gestion de retencion de los backups de datos y la gestion del catalogo de backup de HANA,
SnapCenter debe ejecutar las operaciones de eliminacion de catalogo para la base de datos del sistema y
todas las bases de datos de tenant que se identificaron en el primer paso. Del mismo modo para los backups
de registros, el flujo de trabajo SnapCenter debe funcionar en cada inquilino que forme parte de la operacion
de backup.

En la siguiente figura, se muestra informacioén general sobre el flujo de trabajo de backup.
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Flujo de trabajo de backup para backups de Snapshot de la base de datos HANA

SnapCenter realiza un backup de la base de datos SAP HANA en el siguiente orden:

1. SnapCenter lee la lista de inquilinos desde la base de datos HANA.

> 0w N

imagen de base de datos coherente en la capa de persistencia.

Log backup
retention
management

Identify and
delete log
backups on file
system and
HANA catalog

System DB

SnapCenter lee los archivos y los directorios de cada inquilino desde la base de datos de HANA.
La informacién del inquilino se almacena en los metadatos de SnapCenter para esta operacion de backup.

SnapCenter activa un punto de guardado de backup sincronizado global de SAP HANA para crear una

Para un sistema tenant unico o multiple de SAP HANA MDC, se crea un punto de guardado
@ de backup global sincronizado para la base de datos del sistema y para cada base de datos

de tenant.

5. SnapCenter crea copias Snapshot de almacenamiento para todos los volumenes de datos configurados
para el recurso. En nuestro ejemplo de una base de datos HANA de un unico host, solo hay un volumen
de datos. Con una base de datos de varios hosts SAP HANA, hay varios volimenes de datos.

6. SnapCenter registra el backup de Snapshot del almacenamiento en el catalogo de backup de SAP HANA.

7. SnapCenter elimina el punto de guardado de backup de SAP HANA.

8. SnapCenter inicia una actualizacién de SnapVault o SnapMirror para todos los volimenes de datos

configurados en el recurso.

@ Este paso solo se ejecuta si la politica seleccionada incluye una replicacién de SnapVault o

SnapMirror.

9. SnapCenter elimina las copias de Snapshot de almacenamiento y las entradas de backup en su base de
datos, asi como en el catalogo de backup de SAP HANA, segun la politica de retencion definida para los
backups en el almacenamiento principal. Las operaciones del catalogo de backup DE HANA se realizan
para la base de datos del sistema y todos los inquilinos.
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10.

@ Si el backup sigue disponible en el almacenamiento secundario, no se elimina la entrada de
catalogo SAP HANA.

SnapCenter elimina todos los backups de registros del sistema de archivos y en el catalogo de backup de
SAP HANA mas antiguos que el backup de datos mas antiguo identificado en el catalogo de backup de
SAP HANA. Estas operaciones se realizan para la base de datos del sistema y todos los inquilinos.

@ Este paso solo se ejecuta si el mantenimiento del backup de registro no esta deshabilitado.

Flujo de trabajo de backup para operaciones de comprobacion de integridad de bloques

SnapCenter ejecuta la comprobacién de integridad de bloques en la siguiente secuencia:

1.
2.

SnapCenter lee la lista de inquilinos desde la base de datos HANA.

SnapCenter activa una operacion de backup basada en archivos para la base de datos del sistema y cada
inquilino.

SnapCenter elimina los backups basados en archivos de su base de datos, en el sistema de archivos y en
el catalogo de backup de SAP HANA en funcion de la politica de retencion definida para las operaciones
de comprobacion de integridad de bloques. La eliminacion de backup del sistema de archivos y las
operaciones de catalogo de backup de HANA se realizan para la base de datos del sistema y todos los
inquilinos.

SnapCenter elimina todos los backups de registros del sistema de archivos y en el catalogo de backup de
SAP HANA mas antiguos que el backup de datos mas antiguo identificado en el catalogo de backup de
SAP HANA. Estas operaciones se realizan para la base de datos del sistema y todos los inquilinos.

@ Este paso solo se ejecuta si el mantenimiento del backup de registro no esta deshabilitado.

Gestion de retencion de backup y mantenimiento de backups de datos y registros

La gestion de la retencion de backup de datos y el mantenimiento de los backups de registros se pueden
dividir en cinco areas principales, incluida la gestion de retencion de:

Backups locales en el almacenamiento primario

Backups basados en archivos

Backups en el almacenamiento secundario

Backups de datos en el catalogo de backup de SAP HANA

Los backups de registro en el catalogo de backup de SAP HANAy el sistema de archivos

En la siguiente figura, se proporciona informacion general sobre los diferentes flujos de trabajo y las
dependencias de cada operacion. En las siguientes secciones se describen detalladamente las diferentes
operaciones.
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Gestion de retencion de backups locales en el almacenamiento principal

SnapCenter realiza tareas de mantenimiento de backups de bases de datos SAP HANA y backups de
volumenes sin datos eliminando copias Snapshot en el almacenamiento principal y en el repositorio de
SnapCenter segun una retencién definida en la politica de backup de SnapCenter.

La logica de gestion de retencion se ejecuta con cada flujo de trabajo de backup en SnapCenter.

@ Tenga en cuenta que SnapCenter gestiona la gestion de la retencién individualmente tanto para
backups programados como bajo demanda.

Los backups locales del almacenamiento primario también se pueden eliminar manualmente en SnapCenter.

Gestion de retencion de backups basados en archivos

SnapCenter realiza tareas de mantenimiento de los backups basados en archivos mediante la eliminacién de
los backups en el sistema de archivos segun una retencién definida en la politica de backup de SnapCenter.

La logica de gestion de retencion se ejecuta con cada flujo de trabajo de backup en SnapCenter.

@ Tenga en cuenta que SnapCenter gestiona la gestion de la retencion individualmente para
backups programados o bajo demanda.

Gestion de retencion de backups en el almacenamiento secundario

La gestién de retencién de backups en el almacenamiento secundario es gestionada por ONTAP de acuerdo
con la retencién definida en la relacion de proteccion de ONTAP.

Para sincronizar estos cambios en el almacenamiento secundario del repositorio de SnapCenter, SnapCenter
utiliza un trabajo de limpieza programado. Esta tarea de limpieza sincroniza todos los backups de
almacenamiento secundario con el repositorio de SnapCenter para todos los plugins de SnapCenter y todos
los recursos.

91



De forma predeterminada, el trabajo de limpieza se programa una vez a la semana. Esta programacion
semanal genera un retraso con la eliminacion de backups en SnapCenter y SAP HANA Studio en
comparacién con los backups que ya se han eliminado en el almacenamiento secundario. Para evitar esta
incoherencia, los clientes pueden cambiar la programacion por una mayor frecuencia, por ejemplo, una vez al
dia.

@ El trabajo de limpieza también se puede activar manualmente para un recurso individual
haciendo clic en el boton Refresh de la vista de topologia del recurso.

Para obtener informacion detallada acerca de como adaptar la programacion del trabajo de limpieza o como
activar una actualizacién manual, consulte la seccion "“Cambie la frecuencia de programacion de la
sincronizacion de copias de seguridad con el almacenamiento de copias de seguridad fuera de las

instalaciones”.

Gestion de retencion de backups de datos dentro del catalogo de backup de SAP HANA

Cuando SnapCenter ha eliminado cualquier backup, snapshot local o basado en archivos, o si ha identificado
la eliminacion del backup en el almacenamiento secundario, este backup de datos también se elimina en el
catalogo de backup de SAP HANA.

Antes de eliminar la entrada del catalogo SAP HANA para un backup de Snapshot local en el almacenamiento
principal, SnapCenter comprueba si el backup sigue existiendo en el almacenamiento secundario.

Gestion de retencion de backups de registros

La base de datos SAP HANA crea automaticamente backups de registro. Este backup de registro ejecuta
crean archivos de backup para cada servicio SAP HANA individual en un directorio de backup configurado en
SAP HANA.

Los backups de registros mas antiguos del ultimo backup de datos ya no son necesarios para la recuperacion
futura y, por lo tanto, se pueden eliminar.

SnapCenter realiza tareas de mantenimiento de los backups de archivos de registro en el nivel del sistema de
archivos y del catalogo de backup SAP HANA mediante la ejecucién de los pasos siguientes:

1. SnapCenter lee el catalogo de backup de SAP HANA para obtener el ID de backup del backup de
Snapshot o basado en archivos mas antiguo.

2. SnapCenter elimina todos los backups de registros del catalogo SAP HANAy el sistema de archivos
antiguos a este ID de backup.

SnapCenter solo gestiona el mantenimiento de los backups creados por SnapCenter. Si se
crean backups basados en archivos adicionales fuera de SnapCenter, debe asegurarse de que

@ los backups basados en archivos se eliminen del catalogo de backup. Si un backup de datos de
este tipo no se elimina manualmente del catadlogo de backups, puede convertirse en el backup
de datos mas antiguo y los backups de registros mas antiguos no se eliminan hasta que este
backup basado en archivos se elimina.

Aunque se define una retencion para backups bajo demanda en la configuracion de politicas, el
mantenimiento solo se realiza cuando se ejecuta otro backup bajo demanda. Por lo tanto, los
@ backups bajo demanda suelen eliminarse manualmente en SnapCenter para asegurarse de que
estos backups también se eliminan en el catalogo de backup de SAP HANA y que el
mantenimiento del backup de registros no se basa en un backup antiguo bajo demanda.
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La gestidn de retencion del backup de registros esta habilitada de forma predeterminada. Si es necesario, se
puede desactivar tal como se describe en la seccion "“Deshabilitar la deteccion automatica en el host del
plugin de HANA.™

Requisitos de capacidad para backups de Snapshot

Debe tener en cuenta la tasa de cambio de bloque mas alta en la capa de almacenamiento en relacién con la
tasa de cambio con las bases de datos tradicionales. Debido al proceso de combinacién de tablas HANA del
almacén de columnas, la tabla completa se escribe en el disco, no solo en los bloques modificados.

Los datos de nuestra base de clientes muestran una tasa de cambio diaria entre el 20 % y el 50 % si se
realizan varios backups de Snapshot durante el dia. En el caso de SnapVault, si la replicacion se realiza una
sola vez al dia, la tasa de cambio diaria normalmente es menor.

Operaciones de restauracion y recuperacion

Operaciones de restauracion con SnapCenter

Desde la perspectiva de la base de datos de HANA, SnapCenter admite dos operaciones de restauracion
diferentes.

* Restauracion del recurso completo. todos los datos del sistema HANA se restauran. Si el sistema
HANA contiene uno 0 mas inquilinos, se restauran los datos de la base de datos del sistema y los datos
de todos los clientes.

» Restaurar un solo inquilino. sélo se restauran los datos del arrendatario seleccionado.
Desde la perspectiva del almacenamiento, las operaciones de restauracion anteriores deben ejecutarse de
una forma diferente en funcion del protocolo de almacenamiento utilizado (NFS o SAN Fibre Channel), la
proteccidn de datos configurada (almacenamiento principal con o sin almacenamiento de backup externo), y el

backup seleccionado que se utilizara para la operacion de restauracion (restauracion desde el
almacenamiento de backup principal o externo).

Restauracion de recursos completos desde el almacenamiento primario

Cuando se restaura el recurso completo desde el almacenamiento primario, SnapCenter admite dos funciones
de ONTAP diferentes para ejecutar la operacion de restauracion. Puede elegir entre las siguientes dos
funciones:

+ SnapRestore basado en volumen. una SnapRestore basada en volumen revierte el contenido del
volumen de almacenamiento al estado de la copia de seguridad de instantanea seleccionada.

o Casilla de comprobaciéon Volume Revert disponible para los recursos detectados automaticamente
mediante NFS.

> Botdn de opcion Complete Resource para recursos configurados manualmente.

* SnapRestore basado en archivos. un SnapRestore basado en archivos, también conocido como Single
File SnapRestore, restaura todos los archivos individuales (NFS) o todos los LUN (SAN).

o Método de restauracion predeterminado para recursos detectados automaticamente. Se puede
cambiar con la casilla de comprobacién Volume revert de NFS.

> Botdn de opcion de nivel de archivo para recursos configurados manualmente.

En la siguiente tabla, se proporcionan comparacion entre los diferentes métodos de restauracion.
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Velocidad de operacion de
restauracion

Historial de copias de seguridad de
Snapshot

Restauracioén de la estructura de
directorio

Recurso configurado con
replicacion al almacenamiento de
backup externo

SnapRestore basado en
volimenes

Muy rapida, independientemente
del tamafo del volumen

Restaurar a un backup de
Snapshot anterior, elimina todos los
backups de Snapshot mas
recientes.

También se restaura la estructura
del directorio

No se puede llevar a cabo una
restauracion basada en volumenes
en un backup de copia de
Snapshot mas antiguo que la copia
de Snapshot utilizada para la
sincronizaciéon de SnapVault

SnapRestore basado en archivos

Operacion de restauracion muy
rapida, pero utiliza un trabajo de
copia en segundo plano en el
sistema de almacenamiento, lo cual
bloquea la creacion de nuevos
backups de Snapshot

Sin influencia

NFS: Solo restaura los archivos
individuales, no la estructura de
directorios. Si también se pierde la
estructura de directorio, se debe
crear manualmente antes de
ejecutar la operacién DE
restauracion SAN: También se
restaura la estructura del directorio

Puede seleccionarse cualquier
backup de Snapshot

Restauracion de recursos completos desde el almacenamiento de backup externo

Una restauracion desde el almacenamiento de backup externo siempre se ejecuta mediante una operacion de
restauracion de SnapVault, donde todos los archivos o todos los LUN del volumen de almacenamiento se
sobrescriben con el contenido del backup de Snapshot.

Restauracion de un tnico inquilino

La restauracion de un solo inquilino requiere una operacion de restauracion basada en archivos. Segun el
protocolo de almacenamiento utilizado, SnapCenter ejecuta diferentes flujos de trabajo de restauracion.

* NFS:

o Almacenamiento primario. Se ejecutan operaciones de SnapRestore basadas en archivos para todos
los archivos de la base de datos de tenant.

o Almacenamiento de backup externo: Se ejecutan las operaciones de restauracion de SnapVault para
todos los archivos de la base de datos de tenant.

* SAN:

> Almacenamiento primario. Clonar y conectar el LUN al host de la base de datos y copiar todos los
archivos de la base de datos de tenant.

> Almacenamiento de backup externo. Clonar y conectar el LUN al host de la base de datos y copiar
todos los archivos de la base de datos de tenant.
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Restauracion y recuperacion de sistemas de un solo contenedor de HANA detectados automaticamente y de un solo
inquilino de MDC

Los sistemas de un solo inquilino de HANA y MDC de HANA que se detectaron automaticamente estan
habilitados para restaurar y recuperar de forma automatizada con SnapCenter. Para estos sistemas HANA,
SnapCenter admite tres flujos de trabajo diferentes de restauracion y recuperacion, como se muestra en la
siguiente figura:

* Un solo inquilino con recuperacién manual. Si selecciona una operacion de restauracion de un solo
inquilino, SnapCenter enumera todos los arrendatarios que estan incluidos en la copia de seguridad de
Snapshot seleccionada. Debe detener y recuperar manualmente la base de datos de tenant. La operacion
de restauracion con SnapCenter se realiza con operaciones de SnapRestore de archivos individuales para
operaciones de NFS, o clonado, montaje y copia en entornos SAN.

* Recurso completo con recuperacion automatizada. Si selecciona una operacion de restauracién de
recursos completa y recuperacion automatizada, el flujo de trabajo completo se automatiza con
SnapCenter. SnapCenter admite hasta estado reciente, un momento especifico o operaciones especificas
de recuperacion de backup. La operacién de recuperacion seleccionada se utiliza para el sistema y la
base de datos de tenant.

* Recurso completo con recuperacién manual. Si selecciona sin recuperacién, SnapCenter detiene la
base de datos HANA y ejecuta las operaciones de sistema de archivos necesarias (desmontaje, montaje)
y restauracion. Debe recuperar el sistema y la base de datos de tenant manualmente.
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Restauracion y recuperacion de varios sistemas de tenant descubiertos automaticamente por el MDC de HANA

Aunque los sistemas MDC de HANA con multiples inquilinos se pueden detectar automaticamente, la
restauracion y la recuperacion automatizadas no son compatibles con la version actual de SnapCenter. Para
los sistemas MDC con multiples inquilinos, SnapCenter admite dos flujos de trabajo diferentes de restauracion
y recuperacion, como se muestra en la siguiente figura:

* Un solo inquilino con recuperacion manual

* Recurso completo con recuperacion manual

Los flujos de trabajo son los mismos que se describen en la seccién anterior.
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Restauracion y recuperacion de recursos HANA configurados manualmente

Los recursos HANA configurados manualmente no estan habilitados para la restauracion y la recuperacion
automatizadas. Asimismo, en el caso de sistemas MDC con uno o varios inquilinos, no se admite una

operacion de restauracion de un solo inquilino.

Para los recursos HANA configurados manualmente, SnapCenter solo admite la recuperacion manual, como
se muestra en la siguiente figura. El flujo de trabajo para la recuperacion manual es el mismo que el descrito

en las secciones anteriores.
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. Manual operations . SnapCenter operations

recovery

Resumen de las operaciones de restauracion y recuperacion

La tabla siguiente resume las operaciones de restauracion y recuperacion en funcion de la configuracion de
recursos de HANA en SnapCenter.
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Configuracion de
recursos de
SnapCenter

Auto descubrid un
tenant unico de
MDC.contenedor
unico

Opciones de
restauracion y
recuperacion

* Recurso
completo con

Detenga la base de Desmonte antes,

datos HANA

Automatizado con
SnapCenter

cualquiera de
los dos

Predeterminado
(todos los
archivos)

Reversion de
volumen (solo
NFS a partir del
almacenamiento
principal)

Recuperacion
automatizada
seleccionada

Recurso
completo con
cualquiera de
los dos

Predeterminado
(todos los
archivos)

Reversion de
volumen (solo
NFS a partir del
almacenamiento
principal)

No se ha
seleccionado
ninguna
recuperacion

Restauracion de Manual
inquilino

Automatizado con
SnapCenter

monte después de

la operacién de
restauracion

Automatizado con
SnapCenter

Automatizado con
SnapCenter

No es obligatorio

Operacion de
recuperacion

Automatizado con
SnapCenter

Manual

Manual
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Configuracion de
recursos de
SnapCenter

Auto descubrio
multiples inquilinos
MDC

Todos los recursos
configurados
manualmente

Opciones de
restauracion y
recuperacion

* Recurso
completo con
cualquiera de
los dos

* Predeterminado
(todos los
archivos)

* Reversion de
volumen (solo
NFS a partir del
almacenamiento
principal)

* No se admite la
recuperacion
automatizada

» Restauracion de
inquilino

* Completo
recurso (=
reversion de
volumen,
disponible solo
para NFS y SAN
desde el
almacenamiento
principal)

* Nivel de archivo
(todos los
archivos)

* No se admite la
recuperacion
automatizada

Detenga la base de
datos HANA

Automatizado con
SnapCenter

Manual

Manual

Desmonte antes,
monte después de
la operacién de
restauracion

Automatizado con
SnapCenter

No es obligatorio

Manual

Configuracion de laboratorio utilizada para este informe

Operacion de
recuperacion

Manual

Manual

Manual

La configuracion de laboratorio utilizada para este informe técnico incluye cinco
configuraciones diferentes de SAP HANA:

* MS1.

o Sistema de un solo inquilino MDC de varios hosts de SAP HANA

o Se gestiona con un host de plugin central (servidor SnapCenter).
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o Utiliza NFS como protocolo de almacenamiento
» SS1.
o Sistema de un solo inquilino MDC de host Unico de SAP HANA
o Deteccién automatica con el plugin de HANA instalado en el host de base de datos HANA
o Utiliza NFS como protocolo de almacenamiento
« SM1.
> Sistema de varios inquilinos MDC de un solo host SAP HANA
o Deteccién automatica con el plugin de HANA instalado en el host de base de datos HANA
o Utiliza NFS como protocolo de almacenamiento
+ SS2.
o Sistema de un solo inquilino MDC de host unico de SAP HANA
> Se gestiona con un host de plugin central (servidor SnapCenter).
o Utiliza NFS como protocolo de almacenamiento
- SS3.
o Sistema de un solo inquilino MDC de host unico de SAP HANA
> Deteccidn automatica con el plugin de HANA instalado en el host de base de datos HANA
o Utiliza SAN Fibre Channel como protocolo de almacenamiento
En las siguientes secciones se describe toda la configuracion y los flujos de trabajo de backup, restauracion y
recuperacion. La descripcion abarca los backups de Snapshot locales y la replicacion en el almacenamiento

de backup mediante SnapVault. Las maquinas virtuales de almacenamiento (SVM) son hana-primary para
el almacenamiento primario y. hana-backup para el almacenamiento de backup externo.

El servidor SnapCenter se utiliza como host del complemento HANA central para los sistemas HANA MS1 y
SS2.

La siguiente figura muestra la configuracion del laboratorio.

MS1 §81 SM1 Ss2 S83
SnapCenter Server HANA multiple-host HANA MDC HANA MDC HANA MDC HANA MDC
MDC Single Tenant Single Tenant  Mulltiple Tenants  Single Tenant Single Tenant

== === [T =

HANA plug-in HANA plug-in HANA plug-in l HANA plug-in
Snapcenter-43 hana-4 hana-5 hana-6 hana-1 hana-2 hana-3 sapcc-hana-tst-16
\ ) \_Y_/
Y
NFS SAN

SVM hana-primary SVM hana-backup
= 4 —.@]—P = 4

SnapVault
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Configuraciéon de SnapCenter
La configuracion de SnapCenter se puede separar en dos areas principales:

» Configuracion inicial. cubre configuraciones genéricas, independientemente de una base de datos SAP
HANA individual. Configuraciones como los sistemas de almacenamiento, los hosts del plugin central de
HANAy las politicas, que se seleccionan al ejecutar las configuraciones especificas de un recurso.

» La configuracion especifica del recurso. cubre las configuraciones especificas del sistema SAP HANA
y debe realizarse para cada base de datos SAP HANA.

En la siguiente figura, se proporciona informacion general sobre los componentes de configuracion y sus
dependencias. Los cuadros verdes muestran los pasos de configuracion que deben realizarse fuera de
SnapCenter; los cuadros azules muestran los pasos que se realizan mediante la GUI de SnapCenter.

Initial Configuration

Central Plug-in
Host

Credentials Policies

Define Credentials E.g. Policy ,Local
for Windows Snapshot*

Storage Systems

E.g. Primary SVM

Deploy
HANA Plug-in

Installation Define Credentials E.g. Policy
B BEmTD S hdbsgl client for Linux SnapVault

E.g. Policy ,Block
E.g. DR SVM Integrity Check*

Resource
Non-Data Volume

Manual config. of
HANA resource

Auto discovery of SAP Resource ONTAP Protection
HANA resource hdbuserstore Protection Relationship

Deploy Configure - Define SYM and
HANA Plug-in hdbuserstore Key s P Volumes
Select Storage Provide [ J Define Retention

System(s) hdbuserstore Key i SeiEd s and Label
Executed at HANA

Select Storage plug-in host %_l
Volume(s)

Provide 1 Executed at offsite
hdbuserstore Key backup storage

Select Storage

System(s) Select hdbsql Host

Select Storage

Volume(s)

Resource-specifc Configuration

Con la configuracion inicial, se instalan y configuran los siguientes componentes:

» Sistema de almacenamiento. Configuracion de credenciales para todas las SVM que utilizan los
sistemas SAP HANA: Normalmente, almacenamiento primario, externo y de recuperacion ante desastres.

(D Las credenciales del cluster de almacenamiento también pueden configurarse en lugar de
credenciales de SVM individuales.

» Credenciales. Configuracion de credenciales utilizada para implementar el complemento SAP HANA en
los hosts.

» Hosts (para hosts de plugins HANA centrales). implementacion del complemento SAP HANA.
Instalacion del software SAP HANA hdbclient en el host. El software SAP hdbclient debe instalarse
manualmente.

* Directivas. Configuracion del tipo de copia de seguridad, retencion y replicacion. Normalmente, se
necesita al menos una politica para las copias Snapshot locales, otra para la replicacion de SnapVault y
otra para el backup basado en archivos.

La configuracion especifica del recurso debe realizarse para cada base de datos SAP HANA e incluye las
siguientes configuraciones:
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« Configuracion de recursos de volumen sin datos SAP HANA:
o De almacenamiento y volumenes
» Configuracion de claves SAP hdbuserstore:

o La configuracién de clave de SAP hdbuserstore para la base de datos de SAP HANA especifica debe
realizarse en el host del plugin central o en el host de base de datos HANA, segun donde se haya
puesto en marcha el plugin de HANA.

» Recursos de base de datos SAP HANA detectados automaticamente:
o Puesta en marcha del plugin de SAP HANA en el host de la base de datos
> Proporcione la clave hdbuserstore

» Configuracion manual de recursos de base de datos SAP HANA:

o SID de base de datos de SAP HANA, host del plugin, clave hdbuserstore, sistemas de
almacenamiento y volumenes

 Configuracion de proteccion de recursos:
o Seleccion de politicas requeridas
> Definicion de horarios para cada politica
» Configuracion de proteccion de datos de ONTAP:
> Solo es necesario si los backups se deben replicar en un almacenamiento de backup externo.

o Definicion de la relacion y la retencion.
Configuracioén inicial de SnapCenter

La configuracion inicial incluye los siguientes pasos:

1. Configuracion del sistema de almacenamiento

2. Configuracién de credenciales para la instalacion del plugin

3. Para un host de complemento de HANA central:
a. Configuracion del host y puesta en marcha del plugin de SAP HANA
b. Instalacién y configuracion del software de cliente SAP HANA hdbsq|l

4. Configuracion de politicas

Las siguientes secciones describen los pasos de configuracion inicial.

Configuracion del sistema de almacenamiento

1. Inicie sesion en la interfaz grafica de usuario del servidor de SnapCenter.
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= o x
@ Login % [ SnapCenter % [Pl CoCommand System Manager X | +
& G A Notsecure | snapcenter-43:sapccstlnetapp.com:8146/Dashboard v 6
it Apps P OnCommand Syste.. (G Vipere [ SnapCenter
n SnapCenter® = 1 sapccscadmin  SnapCenterAdmin [ Sign Out
Status Get Started
Lest refreshed: 11/15/2019 02:27 AM
ann
153 Dashboard
G Resources RECENT JOB ACTVITIES € ALERTS @ LATEST PROTECTION SUMMARY @
@ Monitor © 0 Critical 0 warning Secondary
Primary 3 i
&l Reports
il d labl
= i it v No data available No Plugrins No Plug-ins
w1 Storage Systems
5= Settings
* Failed: 0 ® Not configured: 0 » Successful: 0
A Aens Not intisted:0 @ Faile 0 @ Not configured: 0 @ Successfu0
See All
joBs @ LS T s STORAGE @
it adimes  lone ] 0 0 0x
—_— 05napshots 0SnapMirrors 0 Snapvaults Storage Savings
Regaaable No data available N datz available
Last 90 Days
®Failed: 0 «Warning 0 » Completed: 0 ®Running: 0 o Primary Snapshots Secondary Snapshots Primary Starage
CONFIGURATION €
P
B 0 rosss @0 ®0 ®o | E 0svms

2. Seleccione almacenamiento sistemas.

En la pantalla, puede seleccionar el tipo de sistema de almacenamiento que puede ser
ONTAP SVM o ONTAP Clusters. Si configura los sistemas de almacenamiento en el nivel

@ de SVM, debe tener una LIF de gestion configurada para cada SVM. Como alternativa,
puede utilizar un acceso de gestion de SnapCenter en el nivel de cluster. La gestion de
SVM se utiliza en el siguiente ejemplo.

I SnapCenter® 4 sapcscadmin  SnapCenterAdmin [ Sign Out
. +
Tyre R
232 Dashboard 2 =
©  Resources Storage Connections
& Monitor [ Name JE Cluster Name User Name Controller License
v There is no match for your search or data is not available,
@il Reports
o Hosts
1 Storage Systems

3. Haga clic en New para anadir un sistema de almacenamiento y proporcionar el nombre de host y las
credenciales necesarios.

No se requiere que el usuario de SVM sea el usuario de vsadmin, tal como se muestra en la
captura de pantalla. Generalmente, un usuario esta configurado en la SVM y asigno los

(D permisos necesarios para ejecutar operaciones de backup y restauracion. Puede encontrar
mas detalles sobre los privilegios necesarios en la "Guia de instalacion de SnapCenter" En
la seccion titulada “privilegios minimos de ONTAP requeridos”.
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M SnapCenter®
Storage Systems

1 sapciscadmin - SnapCenterAdmin i Sign Out

Add Storage System X

Add Storage System €

HH

[} Storage Connections Storage System | hana-primary
> O Name £ Username | vsadmin

] There is no match for your search or data password

R

is not available,

)

Event Management System (EMS) & AUtoSupport Settings

B send AutoSupport notification for failed operations to storage system

Log SnapCenter Server events to syslog

£ More Options : Platform, Protocol, Preferred IP etc.,

4. Haga clic en mas opciones para configurar la plataforma de almacenamiento.

La plataforma de almacenamiento puede ser FAS, AFF, ONTAP Select o Cloud Volumes ONTAP.

(D Para los sistemas que se utilizan como destino de SnapVault o SnapMirror, seleccione el
icono Secondary.

M SnapCenter® 1 sapcciscadmin  SnapCenterAdmin [ Sign Out

More options

Storage Connections

Platform ‘ All Flash FAS - ‘ 0 secondary @

O Name E

There is no match for your search or data Protocol | HTTPS -

is not available.
Port | 443

Timeout | 60 seconds | @

) ereferred Ip

save Rl

5. AfAada sistemas de almacenamiento adicionales segun sea necesario. En nuestro ejemplo, se ha afadido
un almacenamiento adicional de backup externo y un sistema de almacenamiento de recuperacion ante
desastres.

HSnapCenter@ ~ % sapcscadmin  SnapCenterAdmin W Sign Out

Storage Systems
ouvers | " R L

@ Resources Storage Connections

2 monitor O Name IR Cluster Name User Name Controller License

) O 10.63.150.45 vsadmin Not applicable

@il Reports —
O 10.63.150.247 vsadmin Not appiicable
0 pp
O 10.63.150.248 vsadmin v

Configuracion de credenciales

1. Vaya a Configuracion, seleccione credenciales y haga clic en New.
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M SnapCenter® 2 sapcascadmin - SnapCenterAdmin [ Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker

A

+

Dashboard

Resources Gredential Name Username Authentication mode

There is no match for your search or data is not available.
Monitor

R & Q i

Reports

Hosts

-
-

Storage Systems

L i
>
]

2. Proporcione las credenciales del usuario que se usan para instalaciones de plugins en sistemas Linux.

Credential

Provide information for the Credential you want to add

Credential Name InstallPluginOnLinux

Username root a
Password

Authentication Linux e

Use sudo privileges €

3. Proporcione las credenciales para el usuario que se usan para instalaciones de plugins en sistemas
Windows.
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Credential s

Provide information for the Credential you want to add

Credential Name InstallPluginOnWindows

Username sapcciscadmin

Password

Authentication Windows E:

En la siguiente figura se muestran las credenciales configuradas.

I SnapCenter® ' ©- 2 sapcciscadmin  SnapCenteradmin  Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker
<

Dashboard

Resources Credential Name Username Authentication mode

installPiuginOnLinux root Linux
Monkor
InstallPluginOnWindows sapcc\scadmin Windows

R 6 A

Reports

Hosts

-
-

Storage Systems

Settings

L il

Alerts

Instalacion del plugin de SAP HANA en un host de plugin central

En la configuracién de laboratorio, el servidor SnapCenter también se usa como host de complemento HANA
central. El host de Windows en el que se ejecuta SnapCenter Server se ainade como host y el plugin de SAP
HANA se instala en el host de Windows.

CD El plugin de SAP HANA requiere Java de 64 bits, version 1.8. Java se debe instalar en el host
antes de que se ponga en marcha el plugin de SAP HANA.

1. Vaya a hosts y haga clic en Add.
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I SnapCenter®

Managed Hosts Disks

Dashboard
Resources Name

Monitor

R © Q

|-

Reports

Hosts
Storage Systems
== Settings

Alerts

Name

There is no mat

2 sapccscadmin  SnapCenterAdmin [ Sign Out

Shares Initiator Groups iSCS| Session

+

Add

1= Type System Plug-in Version Overall Status

There is no match for your search or data Is not available.

. Haga clic en Submit.

s = o

4 sapcciscadmin  SnapCenterAdmin [ Sign Out

X

Add Host

Host Type ‘ Windows -

Host Name ‘ SnapCenter-43 ‘

Credentials ‘ installPluginOnWindows -

Select Plug-ins to Install SnapCenter Plug-ins Package 4.3 for Windows
Microsoft Windows
[ Microsoft SQL server
[J Microsoft Exchange Server
B sepHana

&3 More Options ; Port, Install Path, Custom Plug-ins...

En la siguiente figura, se muestran todos los hosts configurados una vez que se pone en marcha el plugin

para HANA.

M SnapCenter®

Managed Hosts

Disks

55 Dashboard

| J [ Name 12 Type System Plug-in Version Overall Status

o O SnapCenter-43.sapecstl.netapp.com Windows Stand-alone Microsoft Windows Server, SAP HANA 43 Configure VMware plug-in @
Wr Monitor

e

@il Reports

Storage Systems

Settings

Alerts

Shares

3 sapcc\scadmin  SnapCenterAdmin [ Sign Out

Initiator Groups ISCSI Session

+

add

Instalacién y configuracién del software de cliente SAP HANA hdbsq]l

El software de cliente SAP HANA hdbsql debe estar instalado en el mismo host en el que esté instalado el
plugin de SAP HANA. El software puede descargarse del "Portal de asistencia SAP".

El usuario de sistema operativo de HDBSQL configurado durante la configuracién de recursos debe poder
ejecutar el ejecutable hdbsql. La ruta al ejecutable hdbsql debe configurarse en hana.properties archivo.

e Windows.
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C:\More C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in
Creator\etc\hana.properties
HANA HDBSQL CMD=C:\\Program Files\\sap\\hdbclient\\hdbsqgl.exe

e Linux:

cat /opt/NetApp/snapcenter/scc/etc/hana.properties
HANA HDBSQL CMD=/usr/sap/hdbclient/hdbsgl

Configuracion de directivas

Como se explica en la seccion "“Estrategia de proteccion de datos”," Las politicas suelen configurarse de
manera independiente del recurso y pueden ser usadas por varias bases de datos SAP HANA.

Una configuracién minima tipica consiste en las siguientes politicas:

* Politica de backups cada hora sin replicacién: LocalSnap
* Normativas para backups diarios con replicacion SnapVault: LocalSnapAndSnapVault

* Politica para la comprobacion semanal de la integridad de los bloques mediante un backup basado en
archivos: BlockIntegrityCheck

En las siguientes secciones se describe la configuracion de estas tres directivas.

Politica de backups de snapshot cada hora

1. Vaya a Configuracion > Directivas y haga clic en Nuevo.

M SnapCenter® ®@ =  @- Lsapciscadmin  SnapCenterAdmin [ Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker

sapHana
EE  Dashboard 4
New

Resources

Name i Backup Type Schedule Type Replication

)
& Monitor
=

There is no match for your search or data is not available
Reports

g!. Hosts

:'l Storage Systems

2. Escriba el nombre de la politica y una descripcion. Haga clic en Siguiente.
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New SAP HANA Backup Policy =

Provide a policy name

2 | Settings Palicy name | Localsnap ‘ Li]

Description | Snapshot backup at primary storage ‘
3 | Retention

4 | Replication

5 Summary

3. Seleccione el tipo de backup as Snapshot Based y seleccione Hourly for schedule frequency.

New SAP HANA Backup Policy 2

@ name Select backup settings

Backup Type ® spapshot Based ) File-Based €@

3  Retention
Schedule Frequency

4 | Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times,

5 'summary ' None
) Hourly
O Dpaily
O Weekly

O mMonthly

4. Configurar las opciones de retencién para backups bajo demanda.

New SAP HANA Backup Policy =

© nome Retention settings
o Settings On demand backup retention settings A
3 Retention Backup retention settings €

4 Replication (® Total Snapshot copies to keep

i

() Keep Snapshot copies for 14 days .
5 'summary :

Hourly retention settings LV

5. Configurar los ajustes de retencién para los backups programados.
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New SAP HANA Backup Policy A
© rarme Retention settings

o Settings On demand backup retention settings v

Hourly retention settings A
3 Retention |

(® Total Snapshot copies to keep 12 1]

() Keep Snapshot copies for 14 days |

4 | Replication

5 Ssummary

6. Configure las opciones de replicacion. En este caso, no se ha seleccionado ninguna actualizacion de
SnapVault o SnapMirror.

New SAP HANA Backup Policy s
@ neme Select secondary replication options @
o Settings ] Update SnapMirror after creating a local Snapshot copy.
e Retention [} Update SnapVault after creating a local Snapshot copy.

Secondary policy label One Time ¥ 1]
4 Replication
Error retry count @

5 ' summary

7. En la pagina Summary, haga clic en Finish.

New SAP HANA Backup Policy A
@ rarme Summary
o Settings Policy name LocalSnap
Description Snapshot backup at primary storage
e Retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Hourly
On demand backup retention Total backup copies to retain: 2
Hourly backup retention Total backup copies to retain: 12
Replication none

Normativa sobre backups snapshot diarios con replicacién SnapVault

1. Vaya a Configuracion > Directivas y haga clic en Nuevo.

2. Escriba el nombre de la politica y una descripcion. Haga clic en Siguiente.
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New SAP HANA Backup Policy

2 Settings Palicy name ‘ LocalSnapAndSnapVault ‘ Li ]

: Description ‘ Local Snapshot backup replicated to backup storage ‘
3 ' Retention

4 | Replication

5 Summary

3. Establezca el tipo de backup en Snapshot Based y la frecuencia de programacién en Daily.

New SAP HANA Backup Policy =

© nome Select backup settings

Backup Type ® snapshot Based © File-Based @

3 Retention
Schedule Frequency

4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times,

5 ' summary ) Nona

2 Hourly

® Daily

2 Weekly

2 meonthly

4. Configurar las opciones de retencién para backups bajo demanda.

New SAP HANA Backup Policy =

o HEIEE Retention settings
o Seftings On demand backup retention settings A

3 Retention Backup retention settings €}

4 Replication ® Total Snapshot copies to keep
) Keep Snapshot copies for 14 days '

Daily retantion settings v

5 'Summary

5. Configurar los ajustes de retencion para los backups programados.
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New SAP HANA Backup Policy =

© - Retention settings

o Settings ‘ On demand backup retention sattings v |

Daily retention settings A
3 Retention |

(® Total Snapshot copies to keep Li]
4 ' Replication 5
() Keep Snapshot copies for 14 days |

5 'Summary

6. Seleccione Actualizar SnapVault después de crear una copia Snapshot local.

La etiqueta de la politica secundaria debe ser la misma que la etiqueta de SnapMirror en la
@ configuracion de proteccion de datos en la capa de almacenamiento. Consulte la seccion
"“Configuracion de la proteccion de datos en almacenamiento de backup externo”."

Maodify SAP HANA Backup Palicy o
0 Name Select secondary replication options @

o SETHUNES Update SnapMirror after creating a local Snapshot copy.

9 Reantian ¥ Update SnapVault after creating a local Snapshat copy

Sacondary policy label | Draily - 1]
4 Replication e
Errar ratry count 3 [ 1]

o Summiary

7. En la pagina Summary, haga clic en Finish.
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New SAP HANA Backup Policy

© e

© s-tiinss
© retention
@ repiication

summary

Policy name

Description

Backup Type

Schedule Type

On demand backup retention
Daily backup retention

Replication

LocalSnapAndSnapVault

Local Snapshot backup replicated to backup storage
Snapshot Based Backup

Daily

Total backup copies to retain: 3

Total backup copies to retain: 3

SnapVault enabled , Secondary policy label: Daily , Error retry count: 3

Politica de Comprobacion de integridad de bloque semanal

1. Vaya a Configuracion > Directivas y haga clic en Nuevo.

2. Escriba el nombre de la politica y una descripcién. Haga clic en Siguiente.

3. Establezca el tipo de backup en File-based y la frecuencia de programacion en Weekly.
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B pOI[cy name

= .

Settings

Retention

Replication

summary

Policy name ‘ BlockintegrityCheck

Description ‘ Block integrity check using file based backup




New SAP HANA Backup Policy A

(1 JELS Select backup settings

m Backup Type © snapshot Based ] File-Based @

3 | Retention
Schedule Frequency

4 Summary Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

2 MNone
2 Hourly
@ Daily
® Weekly

< Monthly

4. Configurar las opciones de retencién para backups bajo demanda.

New SAP HANA Backup Policy =

@ neme Retention settings
o Settings On demand backup retention settings A
3 Retention Backup retention settings €%

4 summary ® Total backup copies to keep
() Keep backup copies for 14 days |

Weekly retention settings (V2

5. Configurar los ajustes de retencién para los backups programados.

New SAP HANA Backup Policy 2

(1 JELS Retention settings
o Settings On demand backup retention settings A
3 Retention Backup retention settings €

4 summary ® Total backup copies to keep
() Keep backup copies for 14 days |

Weekly retention settings v

6. En la pagina Summary, haga clic en Finish.
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New SAP HANA Backup Policy =

@ rome Summary
o Settings Policy name BlockintegrityCheck
Description Block integrity check using file based backup
e Retention
Backup Type File-Based Backup
Schedule Type Weekly
on demand backup retention Total backup copies to retain: 1
Weekly backup retention Total backup copies toretain: 1

En la siguiente figura, se muestra un resumen de las politicas configuradas.

I SnapCenter® @ = @- ALsapciscadmin  SnapCenterAdmin [ Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker

sapHanA B

= Dashboard
. 3 ]
+ 4 m 1]
Resources e e L = et
Name 1t Backup Type Schedule Type Replication
S Monitor P! P Pl
BlockintegrityCheck File Based Backup Weekly
2
il Reports Localsnap Data Backup Hourly
‘!‘ Hosts LocalSnapAndSnapVault Data Backup. Daily SnapVault
L]

w1 Storage Systems

Configuracidén especifica de recursos de SnapCenter para backups de base de
datos SAP HANA

En esta seccion se describen los pasos de configuracion de dos configuraciones de
ejemplo.
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- SS2.

o Sistema de un solo inquilino SAP HANA MDC de un solo host mediante NFS para el acceso al
almacenamiento

> El recurso se configura manualmente en SnapCenter.

> El recurso esta configurado para crear backups de Snapshot locales y realizar comprobaciones de
integridad de bloques para la base de datos de SAP HANA mediante un backup basado en archivos
semanal.

+ S81.

o Sistema de un solo inquilino SAP HANA MDC de un solo host mediante NFS para el acceso al
almacenamiento

o El recurso se detecta automaticamente con SnapCenter.

> El recurso se configura para crear backups Snapshot locales, replicar a un almacenamiento de backup
externo mediante SnapVault y realizar comprobaciones de integridad de bloque para la base de datos
SAP HANA mediante un backup semanal basado en archivos.

Las diferencias entre un sistema conectado A SAN, un Unico contenedor o un sistema de varios hosts se
reflejan en los pasos de configuracion o flujo de trabajo correspondientes.

Usuario de backup de SAP HANA y configuraciéon de hdbuserstore

NetApp recomienda configurar un usuario de base de datos dedicado en la base de datos de HANA para
ejecutar las operaciones de backup con SnapCenter. En el segundo paso, hay una clave de almacenamiento
de usuario SAP HANA configurada para este usuario de backup, y esta clave de almacenamiento de usuario
se usa en la configuracién del plugin SAP HANA de SnapCenter.

La siguiente figura muestra SAP HANA Studio a través de la cual se puede crear el usuario de backup.

Los privilegios necesarios se modificaron con la version HANA 2.0 SPS5: Administrador de

@ backup, lectura de catalogo, administrador de backup de bases de datos y operador de
recuperacion de bases de datos. En versiones anteriores, el administrador de backup y la
lectura de catalogo son suficientes.

Para un sistema MDC de SAP HANA, el usuario debe crearse en la base de datos del sistema
@ porque todos los comandos de backup para el sistema y las bases de datos de tenant se
ejecutan mediante la base de datos del sistema.
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J& hdbstudio - /Security/Users/SNAPCENTER System: SYSTEMDB®SS1 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - O x
File Edit Navigate Search Run Window Help
s g ¥ | ot Q iE|=
TaSystems 2 v | B [-m @B E S § = O 3 BackupSYSTEMDB@SST(SYSTEM).. | SYSTEMDB@QS1 (% Backup SYSTEMDB@QST (SYSTEM... {i SYSTEMDB@OQST - SNAPCENTER |}, SYSTEMDB@SS1-SNAPCENTER 32 = O
(= OS1- System Refresh Target .
i éqswéég(sv;sw;;gn L SYSTEMDB@SS51 (SYSTEM) 551 - MDC single tenant - 2.0SPS5  hezna-100 G| @
, [ SYSTEMDB@QS1 (SVSTEM) O User| User Parameters | |
(& 551 - MDC single tenant - 2.05PS5 ~
[ SS1@551 (SYSTEM) 551 - MDC single tenant - 205955 { SNAPCENTER
[EG SYSTEMDB@SS1 (SYSTEM) 55 single tenant - 2.08P¢ P A
i %@ Ea(kup@ ¢ . IR [iisabic GUBCTIDEE 2ccesy
& Datnlog Authentication
& Pty Password [same [154P Logon Ticket
v (2 Security . B =
; Password": Confirm”: |
T Security
v 3 Users Force password change on next logon: (®) Yes ) No
" SAPDBCTRL [IKetberos [Ixs09 [ISAP Assertion Ticket
[ SMAPCENTER External |0
3 svs i .
i SYSTEM Valid From: Nov 4, 2020 12:47:01 AM GMT-08:00 €3[| Valid Until: Jun 1,202312:46:25 AM GMT-07:00  3FF
[} ¥SSOLCC_AUTO_USER _3004F258A8978FTA7558E08 =
{§ ¥SSOLCC_AUTO_USER_SE2492DBCDEDAEBBF8SA0L | Session Client:
{) XSSOLCC_AUTO_USER DSD3BOC4FOBATII77BEODA
i SYS.ARL Granted Roles | System Privileges | Object Privileges Analytic Privileges Application Privileges Privileges on Users
{ _SYS_DATA_ANONYMIZATION = =
§ _svsEPM + X %~ | Details
§ _S¥S_PLAN_STABILITY System Privilege Grantor
i _SYS.REPO s= BACKUP ADMIN SYSTEM
i _5¥5_SQL ANALYZER = CATALOG READ SYSTEM
{i _SYS_STATISTICS @~ DATABASE BACKUP ADMIN SYSTEM
[} _SYS_TABLE REPLICAS = DATABASE RECOVERY OPERATOR SYSTEM
i _SYS_TASK
{§ _SYS.WORKLOAD_REPLAY
7 Roles
[E Properties 2 @ Eror Log &7 . t = o
Property Value
< > < >
SYSTEMDB@SS1 han... (SYSTEM):SYSTEM

Debe configurarse una clave de almacén de usuarios en el host del complemento HANA, en el que estén
instalados el complemento SAP HANA y el cliente SAP hdbsql.

Configuracion del Userstore en el servidor SnapCenter que se utiliza como host de plugin para HANA central

Si el plug-in SAP HANAy el cliente SAP hdbsql estan instalados en Windows, el usuario del sistema local
ejecuta los comandos hdbsql y esta configurado de forma predeterminada en la configuracion de recursos.
Dado que el usuario del sistema no es un usuario de inicio de sesion, la configuracion del almacén de usuario
debe realizarse con un usuario diferente y el -u <User> opcion.

hdbuserstore.exe -u SYSTEM set <key> <host>:<port> <database user>
<password>

®

Configuracién de Userstore en un host Linux separado que se utiliza como host de plugin para HANA central

El software SAP HANA hdbclient debe estar instalado primero en el host Windows.

Si el complemento SAP HANAy el cliente SAP hdbsql estan instalados en un host Linux independiente, se
utiliza el siguiente comando para la configuracién del almacén de usuarios con el usuario definida en la
configuracion de recursos:

hdbuserstore set <key> <host>:<port> <database user> <password>

®
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Configuracion del Userstore en el host de la base de datos HANA

Si el plugin de SAP HANA se implementa en el host de la base de datos HANA, se utiliza el siguiente
comando para la configuracion del almacén de usuarios con el <sid>adm usuario:

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter utiliza la <sid>adm Usuario para comunicarse con la base de datos HANA. Por lo
@ tanto, la clave de almacenamiento de usuario debe configurarse utilizando el usuario
<smid>adm' del host de la base de datos.

@ Normalmente, el software cliente hdbsql de SAP HANA se instala junto con la instalacion del
servidor de bases de datos. Si este no es el caso, el hdbclient debe instalarse primero.

Configuracion del Userstore en funcion de la arquitectura del sistema HANA

En una configuracion de un solo inquilino de SAP HANA MDC, puerto 3<instanceNo>13 Es el puerto
estandar para el acceso SQL a la base de datos del sistema y debe utilizarse en la configuracién
hdbuserstore.

Para una configuracion de contenedor unico de SAP HANA, el puerto 3<instanceNo>15 Es el puerto
estandar para el acceso SQL al servidor de indices y debe utilizarse en la configuracion hdbuserstore.

Para una configuracion de varios hosts de SAP HANA, se deben configurar las claves de almacenamiento de
usuario de todos los hosts. SnapCenter intenta conectarse a la base de datos utilizando cada una de las
claves proporcionadas y, por lo tanto, puede funcionar independientemente de la conmutacion al nodo de
respaldo de un servicio SAP HANA a un host diferente.

Ejemplos de configuracion de Userstore

En la configuracion de laboratorio, se utiliza una puesta en marcha mixta de complemento SAP HANA. El
plugin de HANA se instala en el servidor de SnapCenter para algunos sistemas HANA y se pone en marcha
en servidores de base de datos HANA individuales para otros sistemas.

Sistema SAP HANA SS1, MDC de un solo inquilino, instancia 00

El plugin de HANA se implementé en el host de la base de datos. Por lo tanto, la clave debe configurarse en el
host de la base de datos con el usuario ss1adm.
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hana-1:/ # su - ssladm

ssladm@hana-1:/usr/sap/SS1/HDB0OO>

ssladm@hana-1:/usr/sap/SS1/HDB00>

ssladm@hana-1:/usr/sap/SS1/HDBO0> hdbuserstore set SSIKEY hana-1:30013
SnapCenter password

ssladm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore list

DATA FILE : /usr/sap/SS1l/home/.hdb/hana-1/SSFS HDB.DAT
KEY FILE : /usr/sap/SSl/home/.hdb/hana-1/SSFS HDB.KEY
KEY SS1KEY

ENV : hana-1:30013

USER: SnapCenter
KEY SS1SAPDBCTRLSS1

ENV : hana-1:30015

USER: SAPDBCTRL
ssladm@hana-1:/usr/sap/SS1/HDB00O>

Sistema SAP HANA MS1, multi-host MDC single tenant, instancia 00
Para HANA de varios sistemas host, se requiere un host de complemento centralizado. En nuestra

configuracion, utilizamos SnapCenter Server. Por lo tanto, la configuraciéon del almacén de usuario debe
realizarse en el servidor SnapCenter.

hdbuserstore.exe -u SYSTEM set MS1KEYHOST1 hana-4:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOSTZ2 hana-5:30013 SNAPCENTER
password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST3 hana-6:30013 SNAPCENTER
password

C:\Program Files\sap\hdbclient>hdbuserstore.exe -u SYSTEM list

DATA FILE : C:\ProgramData\.hdb\SNAPCENTER-43\S-1-5-18\SSFS_ HDB.DAT
KEY FILE 8 C:\ProgramData\.hdb\SNAPCENTER—43\S—1—5—18\SSFS_HDB.KEY

KEY MS1KEYHOST1
ENV : hana-4:30013
USER: SNAPCENTER
KEY MS1KEYHOST2
ENV : hana-5:30013
USER: SNAPCENTER
KEY MS1KEYHOST3
ENV : hana-6:30013
USER: SNAPCENTER
KEY SS2KEY
ENV : hana-3:30013
USER: SNAPCENTER
C:\Program Files\sap\hdbclient>
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Configuracion de la proteccion de datos para un almacenamiento de backup externo

Para que SnapCenter pueda gestionar las actualizaciones de replicacion, es necesario ejecutar la
configuracion de la relacion de proteccion de datos y la transferencia de datos inicial.

En la siguiente figura, se muestra la relacion de proteccion configurada para el sistema SAP HANA SS1. Con
nuestro ejemplo, el volumen de origen SS1_data mnt00001 En la maquina virtual SVM hana-primary Se
replica en la SVM hana-backup y el volumen objetivo SS1 data mnt00001 dest.

@ La programacion de la relacion debe establecerse en ninguna, ya que SnapCenter activa la
actualizacion de SnapVault.

I onCommand System Manager ©@ e 0 (2] a

Type:  All v Search all Objects
] - oocoos
E Dashboard + Create  # £dc [ Delere %, Ope: C Refresh
L Solrce Storage Vi. Source Volume = | Destination Volume = | Destination Stora... = | IsHealt = | object Rela Transt.. = | Relationship Type | Lag Time | Policy Name Policy Type o
E Applications BiTiers ¥ B ‘ Yy ‘ - ‘ | |2 . e
E hana-primary 5S1_data_mno0og1 551_data_mmi0001_dest hana-backup @ ves Volume Snapmi... Idie Asynchronous V.. 21 hr(s).. SnapCentervault — Asynchronous Vault
Storage
Volume
Relationships
SYM DR
Relationships
Protection Policies
Schedules
Snapshet Policies
ES A Events& lobs »
a— Configurition ) Source Location: hana-primary:551_data_... Is Healthy: @ es Transfer Status Idle
Destination Location: hana-backup:S51_data_m. Relationship State: Snapmirrored Current Transfer Type: None
Source Cluster. a700-marco Network Compression  Not Applicable curre None
Ratio:
- a700-marco Current Transfer Progress:  None
Last Transfer Error: None
- Unlimited Last Transfer Type: Updare
Lag Time 21 hir(s) 23 minis) Latest Snapsnot Timestamp:  11/26/2019 11:03:53
Latest Snapshot Copy: SnapCenter_LocalSnapAndSnap¥ault Daily_11-26-
2019_08.17.01.8979 L
‘ Details Palicy Detals Snapshot Copies

La siguiente figura muestra la politica de proteccion. La politica de proteccion utilizada para la relacion de
proteccion define la etiqueta de SnapMirror, asi como la retencidon de backups en el almacenamiento
secundario. En nuestro ejemplo, la etiqueta utilizada es Daily, y la retencion se establece en 5.

La etiqueta de SnapMirror en la politica que se va a crear debe coincidir con la etiqueta definida
@ en la configuracion de la politica de SnapCenter. Para obtener mas informacion, consulte
“Normativa sobre backups snapshot diarios con replicacion SnapVault.”

@ La retencion de backups en el almacenamiento de backups fuera de las instalaciones se define
en la politica y esta controlada por ONTAP.
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I onCommand System Manager @) [ o (] -
Type: all v Search all Objects

1 Volume Relationships
E Dashboard + creare  / ean W Delete S\ Operations * C Refresh
Applications&Tiers b Source Storage V... Source Volume = | Dastination Volume ‘Desunat\un Stora.. Is Heaithy = ‘ Object .. Rela... Transf... = | Relationship Tywel Lag'ﬁme‘ Palicy Name Palicy Type o
E s . hana-primary 551_data_mnt00001 551_data:mnt00001_dest hana-backup @ ves Volume Snapmi.. Idie Asynchronous V... 21hris).. SnapCenterVault Asynchronous Vault
Pl Netuork »
Protection -

Volume

Relationships

SVYMDR

Relationships

Protection Policies

Schedules

Snapshot Policies
Events & Jobs »

Palicy Name: ~ SnapCentarVauit
Configuration 3 Comments:
Label Number of Copies = | Matching Snapshot copy Schedules in Source Yolume
Daily 5 Source does not have any schedules with this label
| Details Policy Details Snapshot Copies
Configuracion manual de recursos de HANA
Esta seccion describe la configuracion manual de los recursos SAP HANA SS2 y MS1.
* SS2 es un sistema de un solo inquilino de MDC de un solo host
* MS1 es un sistema de un solo inquilino de MDC de varios hosts.
a. En la pestafia Resources, seleccione SAP HANA y haga clic en Add SAP HANA Database.
b. Introduzca la informacién para configurar la base de datos SAP HANA y haga clic en Next.
Seleccione el tipo de recurso en nuestro ejemplo, Multitenant Database Container.
@ Para un sistema de contenedor unico HANA, se debe seleccionar el tipo de recurso
Single Container. El resto de pasos de configuracion son idénticos.

Para nuestro sistema SAP HANA, el SID es SS2.
El host del plugin de HANA en nuestro ejemplo es el servidor SnapCenter.

La clave hdbuserstore debe coincidir con la clave que se configurd para la base de datos HANA SS2.
En nuestro ejemplo es SS2KEY.
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Add SAP HANA Database x

2 ' Storage Footprint Resource Type

Multitenant Database Container ™ ‘

HANA System Name

| 552 - HANA 20 5P54 MDC Single Tenant |
3 ' summary

SID 552 | o
Plug-in Host SnapCenter-43.sapcc.stl.netapp.com - ‘ i}
HDB Secure User Store | SS2KEY o
Keys P

HDBSQL O5 User | SYSTEM | o

Para un sistema SAP HANA de varios hosts, debe incluir las claves hdbuserstore para
todos los hosts, como se muestra en la siguiente figura. SnapCenter intentara

@ conectarse con la primera clave de la lista y continuara con el otro caso, por si la
primera clave no funcione. Esto es necesario para admitir la conmutacion por error de
HANA en un sistema de varios hosts con hosts de trabajo y en espera.

Modify SAP HANA Database "

e Storage Footprint Resource Type Multitenant Database Container
HANA System Name | MS1 - Multiple Hosts MDC Single Tenant |

e summary
5D | MS1 | [i]
Plug-in Host ‘ SnapCenter-43.sapcc.stl.netapp.com - ‘ (i ]
HDB Secure User Store MSIKEYHOSTI MSIKEYHOST2 MSTKEYHOST3
Keys 9

4

HDBSQL 0S User | eTEm | o

c. Seleccione los datos requeridos para el sistema de almacenamiento (SVM) y el nombre del volumen.

Add SAP HANA Database x

o ETRE Provide Storage Footprint Details

Add Storage Footprint

3 Summary

Storage System hana-primary.sapcc.stl.netapp.com o

Select one or more volumes and if required their associated Qtrees and LUNS

Volume name LUNs or Qtrees

552_data_mnt00001 - | Defaultis 'None’ or type to find

Save
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@ Para obtener una configuracion SAN Fibre Channel, también es necesario seleccionar
la LUN.

@ Para un sistema host multiple SAP HANA, se deben seleccionar todos los volimenes
de datos del sistema SAP HANA, como se muestra en la siguiente figura.

Add SAP HANA Database

o HEITE Provide Storage Footprint Details
®
3 | Summary
Storage System hana-primary.sapcc.stl.netapp.com *

Select one or more volumes and if required their associated Qtrees and LUNs

Volume name LUNs or Qtrees
| M51_data_mntD0001 - ‘ | Defaultis 'None’ or type to find
‘ M351_data_mnt00002 - ‘ | Defaultis '"Nong’ or type to find

Save

Se muestra la pantalla de resumen de la configuracion de recursos.

a. Haga clic en Finish para afiadir la base de datos SAP HANA.

Add SAP HANA Database

(1 QL Summary

o Storage Footprint Resource Type Multitenant Database Container
HAMNA Systern Name 552 - HANA 20 SPS4 MDC Single Tenant
Plug-in Host SnapCenter-43.sapcc.stl.netapp.com
HDB Secure User Store Keys SSZKEY
HDB5QL O5 User SYSTEM

Storage Footprint

Storage System Volume LUN/Qtree

hana-primary.sapcc.stl.netapp.com SS2_data_mnt00001

b. Cuando finalice la configuracion del recurso, realice la configuracion de la proteccion de recursos
como se describe en la seccion “Configuracion de proteccion de recursos.”

Deteccion automatica de las bases de datos HANA

En esta seccion se describe la deteccidén automatica del recurso SS1 de SAP HANA (sistema de un solo
inquilino MDC de host unico con NFS). Todos los pasos descritos son idénticos para un unico contenedor
HANA, sistemas de varios inquilinos MDC de HANA y un sistema HANA que utiliza SAN Fibre Channel.
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@ El plugin de SAP HANA requiere Java de 64 bits, version 1.8. Java se debe instalar en el host
antes de que se ponga en marcha el plugin de SAP HANA.

1. En la pestafia del host, haga clic en Add.

2. Proporcione informacioén del host y seleccione el plugin de SAP HANA que se va a instalar. Haga clic en
Submit.

A sapciiscadmin  SnapCenterAdmin [l Sign Out

M SnapCenter®

Add Host

Host Type ‘ Linux - |

HostName | hana-1

Credentials ‘ InstallPluginOnLinux - | +

Select Plug-ins to Install SnapCenter Plug-ins Package 4.3 for Linux
[] oracle Database
SAP HANA

£ More Options : Port, Install Path, Custom Plug-Ins...

3. Confirme la huella.

Confirm Fingerprint =
Authenticity of the host cannot be determined €@

Host name i Fingerprint Valid
hana- ssh-rsa 2048 BES0FD:B7:6E:SFEL9AES:ZEERBADCIOAITEICT

1.sapcc.stl.netapp.com

Confirm and Submit

La instalacion del plugin de HANA'y el plugin de Linux se inicia de forma automatica. Cuando termina la
instalacion, la columna de estado del host muestra ejecutando. La pantalla también muestra que el plugin
de Linux se ha instalado junto con el plugin de HANA.

M SnapCenter® 'Y ©®~ L sapcascadmin SnapCenterAdmin i Sign Out

Disks Shares Initiator Groups 1SCSI Session

A

+

Dashboard = ; i

=
@  Resources O Name 1z Type System Plug-in Version Overall Status
O hana-1.s3 p.com Linux Stand-alone UNIX, SAP HANA 43 @ Running
e Monitor
(] SnapCent pecstinetapp.com Windows Stand-alone Microsoft Windows Server, SAP HANA 43 @ Running
2
@il Reports
& Hosts
I_I
" Storage Systems
e
A Aerts

Después de la instalacion del plugin, el proceso de deteccion automatica del recurso HANA se inicia de
forma automatica. En la pantalla Recursos, se crea un recurso nuevo, que se Marca como bloqueado con
el icono de candado rojo.
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4. Seleccione el recurso y haga clic en él para continuar con la configuracion.

@ También es posible activar el proceso de deteccion automatica manualmente en la pantalla
Resources, haciendo clic en Refresh Resources.

I SnapCenter® @ = @ 2sapcciscadmin SnapCenterAdmin [ Sign Out

sapHanA B
<

HH AEVl iultitenant Database Container Search databases 2
HH

RefieshResources  ADASAR HANADaGESse  New Resourca Group.

Resources JE System System D (SID) Tenant Database Plug-in Host Resource Groups Policies Last backup ‘Overall Status

a ss1 ss1 ss1 hana-1.sapcc.stl.netapp.com Not protected
Monitor A i

R | O K

Reports
Hosts

Storage Systems

Settings

Alerts

5. Proporcione la clave de almacenamiento de usuarios para la base de datos HANA.

Configure Database =
Plug-in host hana-1.sapccsthnetapp.com
HDBSQL OS5 User ssladm

HDE Secure User 5tore

Keys SSTKEY (i}

() Configuring Database... Cancel

El proceso de deteccion automatica de segundo nivel comienza en el cual se detectan los datos de
inquilinos y la informacion sobre la huella de almacenamiento.

6. Haga clic en Details para revisar la informacién de configuracion de los recursos HANA en la vista de
topologia de los recursos.
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I SnapCenter®

System

(]
b ]

25 | MS1 - Multiple Hosts MDC Single Tenant

2a | 552- HANA 20 SPS4 MDC Single Tenant

T RO

i

B

Total 4

Activity The 5 most recent jobs are displayed

I SnapCenter®

sap HanA Bl

] System
Py 25 | MST - Multiple Hosts MDC Single Tenant
w

28 552 - HANA 20 SP54 MDC Single Tenant
o

o
4

i

B

Total 4

Activity The 5 most recent jobs are displayed

551 Topology

Manage Copies

ol 17 Backups
Bt
e 0 Clones

Local copies
5 Backups
u 0 Clones
Vault copies
Primary Backup(s)
| ¥)
Backup Name Count 15
snapCenter_Localsnap_Hourly 11-27-2019.02.30.01.1788 1
SnapCenter_LocalSnap_Hourly_11-26-2019.22.30.01.0413 1
SnapCenter_LocalSnap_Hourly_11-26-2019_18.30.01.0738 1
snapCenter_Lacalsnap_Hourly_11-26-2019_14.30.01.0340 1
SnapCenter_LocalSnap_Hourly_11-26-2015_10.30.01.0649 1
SnapCenter_LocalsnapAndSnapvauit_Dally_11-26-2019_08.17.01.8979 1
snapCenter_Localsnap_Hourly_11-26-2019.06.30.01.0003 1
SnapCenter_LocalSnap_Hourly_11-26-2015.02.30.00.9915 1
SnapCenter_Localsnap_Hourly_11-25-2019_22.30.01.0536 1
SnapCenter_LocalSnap_Hourly_11-25-2019.18,30.01.0250 1
SnapCenter_LocalSnap_Hourly_11-25-2019_14.30.01.0151 1
SnapCenter_LocalSnap_Hourly_11-25-2019_10.30.00.9895 1
SnapCenter_LocalSnapAndSnapVault_Dally_11-25-201908.17.01.8577 1
SnanCantar | ncalinan Honr 11359018 06 20 00 6717 1

Total 17

@ scompeed @ overnings Yoraied  (B)ocanceled @) oruming (@) 0Quened

Resource - Details

Details for selected resource
Type Multitenant Database Container
HANA System Name ss1

siD

Tenant Database

Plug-in Host

HDB Secure User Store Keys

HDBSQL 05 User

plugein name

Last backup

Resource Groups

Policy

Discavery Type

Storage Footprint

Volume Junction Path

data_m

@ ccompeted @ owernings  €Qorated  (Bocanceied  (B) 1Running (@) 0 quenes

2 sapccscadmin  SnapCenterAdmin [ Sign Out

X

—
Refresh

Summary Card

24 Backups

End Date

11/27/2019 2:30:55 AM B

11/26/201910:30:55 PM £
11/26/2019 6:30:55 PM

11/26/2019 2:30:55 PM

11/26/2019 10:30:55 AM
11/26/2019 8:17:56 AM

11/26/2019 6:30:55 AM
11/26/2019 2:30:55 AM
11/25/2019 10:30:55 PM
11/25/2019 6:30:55 PM

11/25/2019 2:30:55 PM

11/25/2019 10:30:55 AM

11/25/2019 8:17:55 AM

5 S A AR Sl A AE Siu JH0 (N Ao AR 4

1179572019 A20ES AM

A sapciscadmin - SnapCenteradmin i sign out

X

LUN/Qtree

Cuando finalice la configuracion de los recursos, la configuracion de proteccion de recursos debe
ejecutarse tal como se describe en la seccion siguiente.

Configuracion de proteccion de recursos

En esta seccion se describe la configuracion de proteccion de recursos. La configuracion de la proteccion de
recursos es la misma, independientemente de que el recurso se detecte automaticamente o se configure

manualmente. También es idéntico para todas las arquitecturas de HANA, hosts Unicos o multiples, sistemas
de un solo contenedor o MDC.
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1. En la pestafia Resources, haga doble clic en el recurso.

2. Configure un formato de nombre personalizado para la copia de Snapshot.

NetApp recomienda utilizar un nombre de copia de Snapshot personalizado para identificar
facilmente qué backups se han creado con qué tipo de normativa y programacion. Al afadir
el tipo de programacion al nombre de la copia de Snapshot, es posible distinguir entre

@ backups programados y bajo demanda. La schedule name la cadena de backups bajo
demanda esta vacia, mientras que las copias de seguridad programadas incluyen la cadena
Hourly, Daily, or Weekly.

En la configuracion mostrada en la siguiente figura, los nombres de backup y copia Snapshot tienen el
siguiente formato:

° Backup programado por hora: SnapCenter LocalSnap Hourly <time stamp>
° Backup diario programado: SnapCenter LocalSnapAndSnapVault Daily <time stamp>
° Backup por horas bajo demanda: SnapCenter LocalSnap <time stamp>

° Backup diario bajo demanda: SnapCenter LocalSnapAndSnapVault <time stamp>

Aunque se define una retencion para backups bajo demanda en la configuracion de
politicas, el mantenimiento solo se realiza cuando se ejecuta otro backup bajo

@ demanda. Por lo tanto, los backups bajo demanda suelen eliminarse manualmente en
SnapCenter para asegurarse de que estos backups también se eliminan en el catalogo
de backup de SAP HANA y que el mantenimiento del backup de registros no se basa en
un backup antiguo bajo demanda.

1 SnapCenter® [ ] @- A sapcascadmin | SnapCenterAdmin [ sign Out

Multitenant Database Container - Protect X

Search databases o

Detaiis

v

JE ] System Configure an SMTP Server to send email notifications for scheduled or on demand jobs by going to Settings>Global Sett Server Sattings.

ss1

RO 0

=
B

—o— — —:

Resource Application Settings Policies Notification Summary

-

Provide format for custom snapshot name

ili

¥ use custom name format for Snapshat copy

Ssciseine

‘ SnapCenter

B

o R |

Activity The 5 most recentjobs are displayed @ ocompicted @ oveamings  Roraied  (@)ocanceled @) orunning @) 0Queued

3. No es necesario realizar ningun ajuste especifico en la pagina Configuracion de la aplicacion. Haga clic en
Siguiente.
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I SnapCenter® 2 sapcscadmin  SnapCenterAdmin [ Sign Out

sap Hana Bl Multitenant Database Container - Protect X
Desais
JE System
=51
3 4 5
Resource Application Settings Policies Notification Summary

Select consistency group option for backup @

O Enable consistency group backup

Stripts v

Custom Configurations v

Snapshot Copy Tool v

@) ocompieted @ owamings €Y oraied  (B)ocanceied @) orunning @) oqueved

A sapci\scadmin  SnapCenterAdmin [ Sign Out

Multitenant Database Container - Protect X
Detais
o JE ] System
ss1

e @ 0 O : :
i Resource Application Settings Policies Notification summary

Select one or more policies and configure schedules
)
o Localsnap, BlockintegrityCheck - ‘ E a
s v Localsnap
A | v BlockintegrityCheck is

LocalsnapAndsnapVault Applied Schedules Configure Schedules

BlockintagrityCheck None | + J

LocalSnap None + ‘

Total 2

Activity The 5 most recent jobs are displayed @ocompeted @ owarnings R oraiiea @ ocanceled  (B) orunning (@) 0 Quened

5. Defina la programacion para la politica LocalSnap (en este ejemplo, cada cuatro horas).
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Add schedules for policy LocalSnap =
Hourly
Start date 11/19/2019 6:30 AM
O Expires on 12132019 5:55 AM =
Repeat every 4 hours 0 mins
N
i The schedules are triggered in the SnapCenter Server time zone, X

6. Defina la programacion para la politica LocalSnapAndSnapVault (en este ejemplo, una vez por dia).
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Modify schedules for policy LocalSnapAndSnapVault <
Daily
Start date 11192019 8:17 AM
O Expires on 12192019 8:17 AM
Repeat every 1 days
i The schedules are triggered in the SnapCenter Server time zonea. X ‘

7. Defina el programa de la politica de comprobacion de integridad de bloques (en este ejemplo, una vez a la

semana).
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130

Add schedules for policy BlockintegrityCheck

Cancel

Weekly
Start date T11%/2019 557 AM =]
C Expires on 12/19/2019 5:57 AM =]
Days Saturday -
Monday =
Tuesday
Wednesday
Thursday
Friday
" Saturday o
-
i The schedules are triggered in the SnapCenter Server time zone, x

Proporcione informacion acerca de las notificaciones por correo electronico.




I SnapCenter® = @- ALsapcdscadmin SnapCenterAdmin I Sign Out

sap HanA B Multitenant Database Container - Protect

o Systern If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your information, and then go to Settings>Global
Settings>Notification Server Settings to configure the SMTP server.
SS1
o
@ o @ o—0©0 :

Resource Application Settings Policies Notification Summary

B

Provide email settings @

]

Select the service accounts or pecple to notify regarding protection issues

A Email preference Never =
From Email from
To Email 10
Subject Notification

Attach job report

Total 1 ‘ Previous

Activity The 5 most recent jobs are displayed @ocompieted @ owarnings R oraiiea @ ocanceled  (B)orunning (@) 0 Quened

9. En la pagina Summary, haga clic en Finish.

apCenter® A sapccscadmin  SnapCenterAdmin 1 Sign Out

sap HANA [l Multitenant Database Container - Protect X

If you want to send notifications for scheduled or o demand jobs, an SMTP server must be configured. Continue to the summary page ta save your information, and then go to Settings=Global
Settings=Notification Server Settings to configure the SMTP server,
§51 -

Resource Application Settings Policies Notification Summary

System name

Foliey
Send email

© Application Settings
Enable consistency group

Consistency group timeout

able WAFL sync

Pre Quiesce commands
Post Quiesce commands None

Pre Snapshot commands

Post Snapshot commands None

Pre UnQuiesce commands

Post UnQuiesce commands
Pre Exit commands

Custom paramaters

Snapshot copy tool type

Total 1 | previous

o 0 Running @ 0 Queued

i N
ItipleContainers&iHost=

hitpsi//snapcenter-

10. Ahora los backups bajo demanda se pueden crear en la pagina Topology. Los backups programados se
ejecutan segun la configuracion.
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M SnapCenter® M@ B @- Lsapciscadmin SnapCenterAdmin [ Sign Out

sap HanA Bl

LUl Wultitenant Database Container + Search databases

L= System System ID (SID) Tenant Database Plug-in Host Resource Groups Policies Last backup Overall Status

S

551 s51 551 hana-1.sapcc.stl.netapp.com BlockintegrityCheck 11/19/2019 6:30;54 AM B9 | Backup succeeded
Localsnap
LocalsnapAndsnapvault

B O K

e

Hosts

Storage Systems

Settings

B it

Alerts

Total 1

Activity The 5 most recent jobs are displayed @ 2 completed © ovarnings Qoriled  (B)ocanceed @) orunning (@) 0 queued

Pasos de configuracion adicionales para entornos SAN Fibre Channel

En funcién de la version de HANA 'y la puesta en marcha del complemento HANA, se requieren pasos
adicionales de configuracién para entornos en los que los sistemas SAP HANA utilizan Fibre Channel y el
sistema de archivos XFS.

Estos pasos de configuracion adicionales solo son necesarios para recursos HANA, que se
@ configuran manualmente en SnapCenter. También es necesario para las versiones de HANA
1.0 y las versiones de HANA 2.0 hasta SPS2.

Cuando SnapCenter activa un punto de guardado de backup de HANA en SAP HANA, SAP HANA escribe los
archivos ID de snapshot para cada cliente y servicio de base de datos como ultimo paso (por ejemplo,
/hana/data/SID/mnt00001/hdb00001/snapshot databackup 0 1). Estos archivos forman parte del
volumen de datos del almacenamiento y, por lo tanto, forman parte de la copia snapshot de almacenamiento.
Este archivo es obligatorio cuando se realiza una recuperacion en una situacion en la que se restaura el
backup. Debido al almacenamiento en caché de metadatos con el sistema de archivos XFS en el host Linux,
el archivo no es visible inmediatamente en la capa de almacenamiento. La configuracién XFS estandar para el
almacenamiento en caché de metadatos es de 30 segundos.

Con HANA 2.0 SPS3, SAP cambio la operacion de escritura de estos archivos de ID de
@ Snapshot a de forma sincrona para que el almacenamiento en caché de metadatos no surja
ningun problema.

Con SnapCenter 4.3, si el plugin de HANA se implementa en el host de base de datos, el plugin

@ de Linux ejecuta una operacion de vaciado de sistema de archivos en el host antes de activar la
Snapshot de almacenamiento. En este caso, el almacenamiento en caché de metadatos no es
un problema.

En SnapCenter, debe configurar un postquiesce Comando que espera hasta que la caché de metadatos
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XFS se vacia en la capa de disco.

La configuracion real del almacenamiento en caché de metadatos se puede comprobar usando el siguiente
comando:

stlrx300s8-2:/ # sysctl -A | grep xfssyncd centisecs
fs.xfs.xfssyncd centisecs = 3000

NetApp recomienda utilizar un tiempo de espera que duplique el valor del £s.xfs.xfssyncd centisecs
parametro. Dado que el valor predeterminado es 30 segundos, establezca el comando sleep en 60 segundos.

Si el servidor SnapCenter se utiliza como host de complemento HANA central, se puede utilizar un archivo de
lotes. El archivo por lotes debe tener el siguiente contenido:

@echo off
waitfor AnyThing /t 60 2>NUL
Exit /b 0

El archivo por lotes se puede guardar, por ejemplo, como C: \Program Files\NetApp\Wait60Sec.bat.
En la configuracion de proteccion de recursos, el archivo por lotes debe agregarse como comando Post
Quiesce.

Si un host de Linux separado se utiliza como host del plugin de HANA central, debe configurar el comando
/bin/sleep 60 Como el comando Post Quiesce en la interfaz de usuario de SnapCenter.

La siguiente figura muestra el comando Post Quiesce dentro de la pantalla de configuracion de proteccion de
recursos.

M SnapCenter® @ = @- Lsaposcadmin SnapCenteradmin [ sign out

sap Hana B 552 - HANA 20 SPS4 MDC Singl... Muititenant Database Container - Protect X

Details

L System Manage Copies

% ;i
28 MS1 - Multiple Hosts MDC Single Tenant Prima Backup(s]
o ry pls) 3 4 5
2  S52-HANA20SPS4 MDCSingle Tenant | 5 .
earch esource Appiication Sertings cies ! :
] et ) Resaurce Application Settings Palicies Natfication Summary
F ————
M
& Backup Name
ss1
SnapCenter_LocalSnap_Hourly 121220 | = Backups b

L
= | 1
L] 9.02.05.01.3675 =
- srwe .

a— SnapCenter_LocalSnap_Hourly_12-11-20
- 19.22.05.01.4616 Enter commands to be executed before and after placing the application in consistent operational state @
A SnapCenter_LocalSnap_Hourly 12-11-20
19.12.05.01.3907
Pre Quiesce
SnapCenter_LocalSnap_Hourly_12-11-20 A
19.14.05.01.3296
SnapCenter_LocalSnap_Hourly_12-11-20
19_10.05.01.3914 Post Quiesce
i
SnapCenter. LocalSnap_Heurly_12-11-20

19 06.05.01.6620
Enter commands to be executed before and after creating Snapshot copies @

SnapCenter_Localsnap_Hourly 12-11-20

19.02.05.01.3326

SnapCenter_LocalSnap_Hourly_12-10-20 Pre Snapshot Copy
19.22.05.01.3539

SnapCenter_Localsnap.Hourly_12-10-20
19_18.05.07.0092

Post Snapshot Copy

SnapCenter_Localsnap_Hourly_12-10-20
19_14.05.01.3575

4

SnapCenter_LocalSnap_Hourly_12-10-20 Enter commands to be executed before and after returning the application te normal operational state €
19_10.05.01.3522

SnapCenier LocalSnap Hourly 121020, e QB ‘
SR Total 12 4

Activity The 5 most recent jobs are displayed @ 5 completed @ o warmings €3 o raiiea @ ocanceied (@) orunning (@) 0 Quenea
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Configuracién especifica de recursos de SnapCenter para backups de volumenes
sin datos

El backup de volumenes que no forman parte de datos es una parte integrada del
complemento SAP HANA. Proteger el volumen de datos de la base de datos es
suficiente para restaurar y recuperar la base de datos SAP HANA en un momento
determinado, siempre y cuando los recursos de instalacién de la base de datos y los
registros requeridos sigan estando disponibles.

Para la recuperacion tras situaciones en las que se deben restaurar otros archivos distintos de datos, NetApp
recomienda desarrollar una estrategia de backup adicional para los volimenes que no sean de datos a fin de
aumentar el backup de base de datos SAP HANA. En funcion de los requisitos especificos, el backup de
volumenes que no pertenecen a datos puede diferir en la configuracion de frecuencia de programacion y
retencion, por lo que debe tenerse en cuenta la frecuencia con la que se modifican los archivos que no son de
datos. Por ejemplo, el volumen HANA /hana/shared Contiene ejecutables, pero también archivos de
seguimiento SAP HANA. Aunque los ejecutables solo cambian cuando se actualiza la base de datos SAP
HANA, es posible que los archivos de seguimiento de SAP HANA necesiten una frecuencia de backup mayor
para permitir el analisis de situaciones problematicas con SAP HANA.

El backup de volumenes que no son de datos de SnapCenter permite crear copias Snapshot de todos los
volumenes relevantes en solo unos segundos, con la misma eficiencia de espacio que los backups de bases
de datos de SAP HANA. La diferencia es que no se requiere ninguna comunicacion de SQL con la base de
datos SAP HANA.

Configuracion de los recursos que no son de volimenes de datos

En este ejemplo, queremos proteger los volimenes que no son datos de la base de datos SAP HANA SS1.

1. En la pestafia Resource, seleccione Non-Data-Volume y haga clic en Add SAP HANA Database.

I SnapCenter® [} @- A sapcoscadmin SnapCenteradmin  Sign Out

<
+

n ulti abase Container : o
Resources e System 1D (SID) Plug-in Host Resource Groups Policies Last backup Overall Status
Single Container

’ lable.
Monitor *'*[" Non-Data Volume pruailab

RO

-

Storage Systems

Settings

Bl

Alerts

2. En el paso uno del cuadro de dialogo Add SAP HANA Database, en la lista Resource Type, seleccione
Non-data Volumes. Especifique un nombre para el recurso y el SID asociado y el host del plugin de SAP
HANA que desea usar para el recurso y, a continuacion, haga clic en Next.
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Add SAP HANA Database =

OStorage Footprint Resource Type ‘ MNon-data Volumes M ‘
Resource Name ‘ 551-Shared-Volume |

3. summary
Associated SID | 551 | o
Plug-in Host ‘ hana-1.sapcc.stl.netapp.com - ‘ ]

3. Afdada la SVM y el volumen de almacenamiento como espacio fisico de almacenamiento y, a continuacion,
haga clic en Next.
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Add SAP HANA Database =

© e Provide Storage Footprint Details

Add Storage Footprint

3 Summary

Storage System hana-primary.sapcc.stlnetapp.com -

Select one or more volumes and if required their associated Qtrees and LUNs

Volume name LUNs or Qtrees

‘ 551_shared - ‘ éDefauItis'None'or type to find El

T YRR |
£ fie a Save

SM1_log_mnt00001

SM1_shared
S51_data_mnt00001

S51_log_ mnt00001

S51_shared

fo T T

4. En el paso de resumen, haga clic en Finish para guardar la configuracion.
5. Repita estos pasos para todos los volumenes sin datos requeridos.

6. Continue con la configuracion de proteccion del nuevo recurso.

La proteccidn de datos para recursos de un volumen sin datos es idéntica al flujo de trabajo
de los recursos de base de datos SAP HANA y puede definirse en un nivel de recurso
individual.

En la siguiente figura, se muestra la lista de los recursos configurados de volumenes sin datos.

N SnapCenter® 2 sapccscadmin | SnapCenterAdmin | [ Sign Out
sapr HANA B
<
o
Add SAP HANADatabase New Resource Group
Resources JE Name Associated System ID (SID) Plug-in Host Resource Groups Policies Last backup Overall Status
D yoni 2 551-Shared-Valume 551 hana-1.sapce.stl.netapp.com LocalSnap Backup not run
wWr  Manitor
@ Reports
o Hosts
u
a1 Storage Systems
= Settings
A Aers
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Grupos de recursos

Los grupos de recursos son una forma cémoda de definir la proteccion de varios recursos que requieren las
mismas politicas de proteccién y programaciones. Los recursos individuales que forman parte de un grupo de
recursos aun pueden protegerse en un nivel individual.

Los grupos de recursos proporcionan las siguientes funciones:

* Puede afadir uno o varios recursos a un grupo de recursos. Todos los recursos deben pertenecer al
mismo plugin de SnapCenter.

+ La proteccion puede definirse en un nivel de grupo de recursos. Todos los recursos del grupo de recursos
utilizan la misma politica y programacion cuando se protegen.

* Todos los backups del repositorio de SnapCenter y las copias de Snapshot de almacenamiento tienen el
mismo nombre definido en la proteccion de recursos.

» Las operaciones de restauracién se aplican en un solo nivel de recursos, no como parte de un grupo de
recursos.

« Cuando se usa SnapCenter para eliminar el backup de un recurso creado en el nivel de un grupo de
recursos, este backup se elimina para todos los recursos del grupo de recursos. Eliminar el backup incluye
eliminar el backup del repositorio de SnapCenter y eliminar las copias de Snapshot de almacenamiento.

 El principal caso practico para los grupos de recursos es cuando un cliente desea utilizar backups creados
con SnapCenter para la clonacién de sistemas con SAP Landscape Management. Esto se describe en la
siguiente seccion.

Uso de SnapCenter junto con la gestion de entornos SAP

Con SAP Landscape Management (SAP Lama), los clientes pueden gestionar entornos de sistemas SAP
complejos en centros de datos locales y en sistemas que se ejecutan en el cloud. SAP Lama, junto con
Storage Services Connector (SSC) de NetApp, puede ejecutar operaciones de almacenamiento como el
clonado y la replicaciéon para casos de uso de clonado, copia y actualizacion del sistema SAP mediante la
tecnologia Snapshot y FlexClone. Esto le permite automatizar por completo una copia del sistema SAP
basada en la tecnologia de clonacion de almacenamiento y, al mismo tiempo, incluir el postprocesamiento
SAP necesario. Para obtener mas informacion sobre las soluciones de NetApp para SAP Lama, consulte "TR-
4018: Integracion de los sistemas ONTAP de NetApp con SAP Landscape Management".

SSC de NetApp y SAP Lama pueden crear copias de Snapshot bajo demanda directamente con SSC de
NetApp, pero también pueden usar las copias de Snapshot que se han creado mediante SnapCenter. Para
utilizar los backups de SnapCenter como base de operaciones de clonado del sistema y copia con SAP Lama,
debe cumplir los siguientes requisitos previos:

« SAP Lama requiere que todos los volumenes estén incluidos en el backup; esto incluye datos de SAP
HANA, registros y volimenes compartidos.
» Todos los nombres de las copias Snapshot de almacenamiento deben ser idénticos.

» Los nombres de las instantaneas de almacenamiento deben comenzar por VCM.

En las operaciones de backup normales, NetApp no recomienda incluir el volumen de registros.

@ Si restaura el volumen de registro desde un backup, sobrescribe los ultimos registros de
recuperacion activos y evita que la recuperacion de la base de datos se recupere en el ultimo
estado reciente.

Los grupos de recursos SnapCenter satisfacen todos estos requisitos. SnapCenter configura tres recursos: Un
recurso cada uno para el volumen de datos, el volumen de registro y el volumen compartido. Los recursos se
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colocan en un grupo de recursos y se definen entonces la proteccion en el nivel del grupo de recursos. En la
proteccién del grupo de recursos, el nombre de Snapshot personalizado debe definirse con VCM al principio.

Backups de bases de datos

En SnapCenter, los backups de bases de datos normalmente se ejecutan mediante las
programaciones definidas en la configuracion de proteccion de recursos de cada base de
datos HANA.

El backup de bases de datos bajo demanda se puede realizar mediante la interfaz grafica de usuario de
SnapCenter, una linea de comandos de PowerShell o las APl DE REST.

Identificacion de backups de SnapCenter en SAP HANA Studio

La topologia de recursos de SnapCenter muestra una lista de los backups creados mediante SnapCenter. En
la siguiente figura, se muestran los backups disponibles en el almacenamiento principal y se resalta el backup
mas reciente.

M SnapCenter® B = @©- Lsapciscadmin SnapCenterAdmin 1 Sign Out

sapHANA Bl 551 Topology

© U
Madify

L] Sysiam Manage Copies
P 2 | MS1 - Multiple Hosts MDC Single Tenane
acku
w el 15 Backups Summary Card
2 | 552 HANA 20 SPS4 MDC Single Tenant —
o P = | oClones 21 Backups
Local copies 3 20 5nay t Dase ckups
SM1 | 5 Backups -
o 1 Fiie:
. o 0 Clones 0 Clones
L ]
Vault copies

= Primary Backup(s)

A ( search ¥ ) T
Backup Name Count | IF End Date

I SnapCenter_LocalSnap_Hourly_12-03-2019.02.30.01.5053 I 1 12/03/2019 230555 AM 8
SnapCenter_LocalSnap_Hourly_12-02-2019_22.30.01.4925 1 12/02/2019 10:30:55 PM B4
SnapCenter_Localsnap_Hourly_12-02-2019_18.30.01.3834 1 12/02/2019 6:30:55 PV B4
SnapCenter_LocalSnap_Hourly. 12-02-2019_14.30.01.3366 1 12/02/2019 2:30:55 PM 14
SnapCenter_LocalSnap_Hourly_12-02-2019_10.30.01.4510 1 12/02/2018 10:30:55 AM B4
SnapCenter_LocalSnapAndSnapVault_Daily_12-02-2019_08.17.01.9273 1 12/02/2019 8:17:56 AM 1
SnapCenter_LocalSnap_Hourly_ 12-02-2019_06.30.01.3164 1 12/02/2019 6:30:55 AM 1
SnapCenter_LocalSnap_Hourly_12-02-2019_02.30.01.3555 1 12/02/2019 2:30:55 AM
SnapCenter_LocalSnap_Hourly_12-01-2015.22.30.01.385% 1 12/01/2019 10:30:55 FM B4
SnapCenter_LocalSnap_Hourly_12-01-2019_18.30.01.3834 1 12/01/2019 6:30:55 M B
SnapCenter_LocalSnap_Hourly_12-01-201%_1430.01.3255 1 12/01/2019 2:30:55 PM B4
SnapCenter_LocalSnap_Hourly_12-01-2019_10.30.01.2508 1 12/01/2019 10:30:55 AM
SnapCenter_LocalSnapAndsnapVault_Daily_12-01-2019_DE.17.01.9654 1 12/01/2019 &:17:56 AM 14
SnapCenter_LocalSnap_Hourly_12-01-2019_06.30.01.2968 1 12/01/2019 6:30:55 AM
SnapCenter LocalSnapAndSnapVault Daily 11-30-2019 08.17.01.8590 1 11/30/2019 8:17:55 AM B |~
Total 4 Total 15

Activity The 5 most recent jobs are displayed Q 5 Completed o 0 Warnings Q 0 Failed @ 0 Canceled O 0 Running @ 0 Queued

Cuando se realiza un backup mediante copias de Snapshot de almacenamiento para un sistema SAP HANA
MDC, se crea una copia de Snapshot del volumen de datos. Este volumen de datos contiene los datos de la
base de datos del sistema, asi como los de todas las bases de datos de tenant. Para reflejar esta arquitectura
fisica, SAP HANA lleva a cabo internamente un backup combinado de la base de datos del sistema, asi como
de todas las bases de datos de tenant siempre que SnapCenter activa un backup de snapshot. Esto da como
resultado varias entradas de backup independientes en el catalogo de backup de SAP HANA: Una para la
base de datos del sistema y una para cada base de datos de tenant.

Para los sistemas de contenedor Unico de SAP HANA, el volumen de base de datos solo
@ contiene la Unica base de datos, y solo hay una entrada en el catalogo de backup de SAP
HANA.
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En el catalogo de backup de SAP HANA, el nombre del backup de SnapCenter se almacena como un
Comment también campo External Backup ID (EBID).Esto se muestra en la siguiente captura de
pantalla de la base de datos del sistema y en la captura de pantalla posterior a la de la base de datos de
arrendatarios SS1. Ambas figuras destacan el nombre de la copia de seguridad de SnapCenter almacenada
en el campo de comentario y EBID.

El lanzamiento de HANA 2.0 SPS4 (revisiones 40 y 41) muestra siempre un tamano de backup
cero para backups basados en Snapshot. Esto se ha solucionado con la revision 42. Para
obtener mas informacion, consulte la nota de SAP
"https://launchpad.support.sap.com/#/notes/2795010".

®

I hdbstudio - System: SYSTEMDB@SST Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - o X
File Edit Mavigate Project Run Window Help
- R R B e (G| | 9]
T Systems 52 = O ¥ Backup SYSTEMDB@SST (SYSTEM) 551- HANAZ.. 52 | %) Backup SYSTEMDEB@SM1 (SYSTEM) SM1 - HAMA. (¥ Backup SYSTEMDB@MST (SYSTEM) MS1 - Multi.. (¥ Backup SYSTEMDB@SS2 (SYSTEM) 552 - HANAZ... =g
) B-@-=@3E% Y @ pBackup SYSTEMDB@SST (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant Last Update621:16 AM 1§ | (]| B
= Multiple Hosts - MDC Single Tenant =
(5 MS1@MS1 (SYSTEM) MS1 - Multiple Hosts Overview | Configuratian | Backup Catalog|
(B SYSTEMDB@MS1 (SYSTEM) MS1 - Multiple Hosts T G Backup Details
« [ Single Host - MDC Multiple Tenants
Database: | SYSTEMDE v 1D ooz
> [B SYSTEMDB@SMT (SYSTEM) SM1 - H Status R
~ (= Single Host - MDC Single Tenant [ Show Log Backups [[] Show Detta Backups. Backup Type: Data Backup
(B SS1@SS1 (SYSTEM) 551 - HAN, Destination Type: Snapshot
[y SYSTEMDB@SST (SYSTEM) 551 - HA SHatus | Staited Diation Seze | Beckuplype | Destinatia: Starteds Dec 3, 2019 2:30:24 AM (America/Los_Angeles)
Single Host - MDC Single Tenant a8 Dec 3, 2019 2:30:24 00h 00m 145 0B DataBackup  Snapshot Finished: Dec 3, 2019 2:30:38 AM (America/Los_Angeles)
[fly 552@552 (SYSTEM) 552 - HANA20552 MDC Single Ter (5] Dec2,201910:30:23..  00h 00m 14s DB DatsBackup  Snapshot Duration: 00k 00m 145
(F& SYSTEMDB@SS2 (SYSTEM) 552 - HANAZD PS4 MDC 5} Dec 2, 2019 6:30:23 00h O0m 14 0B DataBackup  Snapshot Size: 08
B Dec2,20192:302..  00h 00m 14 0B DataBackup  Snapshot ThiGbasu .
s} Dec2 2019 10:30:24 ... 00h 00m 145 0B DataBackup  Snapshot System D:
e = R 08 Bamtakin | drepchot Comment: I SnapCenter_LocalSnap_Hourly_12-03-2019_02.30.01,5053 I
B Dec 2, 2019 6:30:24 00h 00m 14s. 0B Data Backup Snapshet - o = d
a Dec2, 2019 2:30:24 0Ch 00m 135 0B DataBackup  Snapshot [ ‘
[} Dec1,201910:30:24 ... 00h 00m 145 0B DataBackup  Snapshot Additional Information: [ gl
[} Dec 1, 2019 6 00h 00m 145 0B DataBackup  Snapshot ‘
s} Dec1,20192:3024..  O0h O0m 135 0B DataBackup  Snapshot
] Dec1,201910:30:24 . O0h 00m 135 0B DataBackup  Snapshot Location: fhana/data/SS1/mntoo001/
a Dec 1, 2019 8:17:24 00h 00m 14s. 0B Data Backup Snapshot
a Dec 1, 2019 6:30:24 .. 00h 00m 14s. 0B Data Backup Snapshet —
a MNov 20, 2019 8:17; 0Ch 00m 145 0B DataBackup  Snapshot Host Service Name EBID
Nov 30, 2019 6:00: 00hO0mO03s  148GB DataBackup  File hana-i " nameserver RdbbOBOT " SnapCenter LocaiSnap, Hourly 12-03-2019 02,30,01,5053
-] Nov 29, 2019 8:17:24... 00h 00m 14s. 0B Data Backup Snapshot
= Nov 28,2019 817:25. 00h 00m 135 0B Data Backup Snapshet
[T Properties &2 ErrorLog ErEM ¥=0
Property Value
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hdbstudio - System: SYSTEMDB@SS Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio -
y: g y o S
File Edit Mavigate Project Run Window Help
% Systems 5 = O (% Backup SYSTEMDB@SST (SYSTEM) 551~ HANAZ.. 52 (%) Backup SYSTEMDB@SM1 (SYSTEM) SM1-HANA.. (¥ Backup SYSTEMDB@MST (SYSTEM) MS1 - Multi.. (£ Backup SYSTEMDB@S52 (SYSTEM) 552 - HANAZ...
E-BI-mE@E% Y @ pBackup SYSTEMDB®@SS1 (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant Lost Updatei62240 AM 57 |
v [ Multiple Hosts - MDC Single Tenant — =
[ MS1@MS1 (SYSTEM) M31 - Multiple Hosts Overview | Cenfiguration | Backup Cataleg |
> [BG SYSTEMDB@MS1 (SYSTEM) M1 - Multiple Hosts T G Backup Details
~ [ Single Host - MDC Multiple Tenants o 15753600243
> (BB SMI@SMT (SYSTEM) 511 - Hi2 Database: | 551 - g
[ SYSTEMDB@SMT (SYSTEM] ST - HANAZD Status: Suceessful
~ (& Single Host - MDC Single Tenant [ Show Log Backups [] Show Detta Backups. Backup Type: Data Backup
[ SS1@SS1 (SYSTEM) 551 - HAN - Destination Type: Snapshot
5 By SYSTEMDB@SS1 (SYSTEM] 551 Status  Started Duratian Size Backup Type  Destinatio.. Started: Dec 3, 2019 2:30:24 AM (America/Los_Angeles)
Single Host - MDC Single Tenant fu] Dec 3, 2018 2:30:347. "0 Oim 145 08 Data Backup _ Snapshot | Finished: Dec 3, 2010 2:30:38 AM (America/Los_Angeles)
(B 552@552 (SYSTEM) 552 - HANA20S52 MDC Si [} Dec2,20191030:23...  00h 00m 14 0B DataBackup  Snapshot Duratior: 00h 00 1ds
> [B SYSTEMDB@SS2 (SYSTEM) 552 - HANA20 5PS4 MDC 5] Dec2, 2019 6:30:22 00h 00m 145 0B DatoBackup  Snapshot Size: 0B
=] Dec2,20192:30:23 O0h 00m 145 0B DataBackup  Snapshot ThiGaHBE i
a} Dec2,201910:30:24 ... 00h 00m 145 0B DataBackup  Snapshot SystemID;
s} Dec2,20198:17:24...  00h00m 135 0B DataBackup  Snapshot i T T R e
B Dec2 2019 6:30:24...  00h 00m 145 0B DataBackup  Snapshot ' I‘ nepGesaninetiaptonry -t NI T I
=] Dec2,20192:30:24 00h 00m 135 0B DatoBackup  Snapshot [
=] Dec1,20191030:24...  00h00m 14s 0B DataBackup  Snapshot Additional Information: | <glcs
8 Dec1,20196:30:23..  00h00m 14s 0B DatsBackup  Snapshot
8 Dec1,20192:30:24...  O0h00m 135 0B DataBackup  Snapshot
Dec1,201910:30:24...  00h 00m 135 0B DataBackup  Snapshot Location: /hana/data/sS1/mnt00001/
=] Dec1,20198:17:24 00h 00m 145 0B DataBackup  Snapshot
] Dec1,20196:30:24... 0 00m 14s 0B DatoBackup  Snapshot =
a8 Nov30,2019817:24.. 00 0Cm 14s DB DataBackup  Snapshot Host Service Name EBID
Nov 30, 2019 &:00: O0h00m03s 167G DataBackup  File hana-1  indexserver hdb00003...  SnapCenter_LocalSnap_Hourly_12-03-2019_02.30.01.5053
=] Nov 29, 2019 &:17: 00h 00m 145 0B DataBackup  Snapshot hana-1  xsengine hdbD0002.. SnapCenter_LocalSnap_Hourly_12-03-2018 02.30.01.5053
[} Nov28, 2019 8:17:25..  00h 00m 135 0B DataBackup  Snapshot
[F] Properties £2 % Eror Lo EPEM =0
Property Value
< >

@ SnapCenter solo conoce sus propios backups. Los backups adicionales creados, por ejemplo,
con SAP HANA Studio, son visibles en el catalogo SAP HANA pero no en SnapCenter.

Identificacion de backups de SnapCenter en los sistemas de almacenamiento

Para ver los backups en la capa de almacenamiento, use OnCommand System Manager de NetApp y
seleccione el volumen de la base de datos en la vista SVM—Volume. La ficha inferior copias Snapshot
muestra las copias Snapshot del volumen. La siguiente captura de pantalla muestra las copias de seguridad
disponibles para el volumen de base de datos SS1_data mnt00001 en el almacenamiento primario. El
backup resaltado es el backup que se muestra en SnapCenter y SAP HANA Studio en las imagenes
anteriores y tiene la misma convencion de nomenclatura.
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Command System Manager @ ] e (7]

=
il Volumes
E Dashboard Valume: 551_data_mnt00001 < Batk to All volumes # Edit i More Actions C Refresh
E Applications & Tiers Overview Snapshots Copies  Data Protection  Storage Efficiency  Performance
+ Create W Configuration Settings t e C Refresh o
Nodes
status . ‘ State = | Snapshot Name - | DateTime Total Size = | Application Dependency
Aggregates & 5
Dl Normal NA- SnapCenter_LocalSnapAndSnapVault_Daily_12-01-2019_08.17.01.9654 Dec/01/2019 11:03:44 106.27 Mg None .
SVMs Normal NA- SnapCenter_LocalSnap_Hourly_1202-2019_06.30.01.3164 Dec/02/2016 09:16:42 74.76 M8 Nene
Volumes Normal NA- SnapCenter_LocalsnapAndSnapVault_Daily_12-02-2019_08.17.01.9273 Dec/02/2019 11:03:43 17.21 MB None
i Normal A SnapCenter_LocalSnap_Hourly_12-02-2018_10.30.01.4510 Dec/02/2018 13:16:42 39.11MB None
Normal A SnapCenter_LocalSnap_Hourly_12-02-2018_14.30.01.3366 Dec/02/2018 17:16:42 87,53 MB None
Qtrees
Normal NA- SnapCenter_LocalSnap_Hourly_12-02-2018_18.30.01.3834 Dec/02/2016 21:16:41 9567 ME None
Quotas
Normal NA- SnapCenter_Lecalsnap_Hourly_12-02-2019_22 30.01.4925 Dec/03/2018 01:16:41 26.86 MB None
Junction Paths
I Normal NA- SnapCanter Localsnap_Hourly_12-03-2019.02.30.01.5053 DeC/03/2018 05:16:41 4281 ME None I
E Network » Narmal NA- SnapCenter_Localsnap_Hourly_12-03-2019_06 30,01 4088 Dec/03/2019 09:16:40 49.46 MB None
. Protection » Normal NA- SnapCenter LocalSnapAndsnapiauit Daily_12-03-2019.08.17.01.9180 Dec/03/2018 11:03:41 7714 ME snapmirror
— y Normal NA- SnapCenter_Localsnap_Hourly_12-03-2019_10.30.01.4554 Dec/03/2019 13:16:40 4212M8 None
Normal NA- SnapCenter_LoealSnap_Hourly_12-03-2018_14.30.01.3902 DeC/03/2019 17-16:40 57,42 MB None
bl Configuration » 2

La siguiente captura de pantalla muestra las copias de seguridad disponibles para el volumen de destino de
replicacion hana SA1 data mnt00001 dest en el sistema de almacenamiento secundario.

stem Manager

Type: All -
1 Volumes
E Dashboard Volume: 551_data_mnt00001_dest < Back to All volumes # Edit # More Actions C Refresh
E Applications & Tiers ¥ Overview Snapshots Copies  Data Protection  Storage Efficiency  Performance
C Refresn o
Nodes
Status - | state ‘ Snapshot Name - | DpateTime Total Size Application Dependency

Aggregates & v | | |

Hlisks Normal -NA- SnapCenter_LocalSnapAndSnapVault_Daily_11-29-2019_08.17.01.8567 Nov/28/2019 11:03:48 113.34 MB Nane

SUMs Normal NA- SnapCenter_LocalSnapAndSnapVault_Daily_11-30-2019_08.17.01.8590 Now/30/2019 11:03:46 8760 MB None

Velumes Narmal NA- SnapCenter_LocalSnapAndsnapvault_Daily_132-01-2019_08.17.01.9654 Dec/01/2019 11:03:44 108.67 MB None

LUNS Narmal NA- ShapCenter_LocalSnapAndSnapyault_Daily_12-02-2019_08.17.01.9273 Dec/02/2019 11:03.43 102 M8 None

Busy NA- SnapCenter_LocalSnapAndsnapvaut_Daily_12-03-2019_08.17.01.9180 Dec/03/2019 11:03:41 176 KB usy

Qtrees

Quotas

Junction Paths

Network »

Protection 3 Displaying1-5 < | >

Events & Jobs 3

Configuration >

Backup de bases de datos bajo demanda en el almacenamiento primario

1. En la vista de recursos, seleccione el recurso y haga doble clic en la linea para cambiar a la vista de
topologia.

La vista de topologia de recursos ofrece informacion general de todos los backups disponibles que se
crearon con SnapCenter. En la area superior de esta vista se muestra la topologia de backup, que
muestra los backups en el almacenamiento principal (copias locales) y, si estan disponibles, en el
almacenamiento de backup externo (copias vault).
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N SnapCenter® ® B  @- Lsapccscadmin SnapCenterAdmin [ Sign Out
sap Hana B 551 Topology X
X o = =

Remove Droection  ack up Now Moy Mairteoane Detaits Configue Database Refresh

~ System

Manage Copies
2s  MS1 - Multiple Ho C Single Tenant
P 15 Backups Summary Card
2o | 552- HANA 20 5P54 MOC Single Tenant — - %
P | 0Clones 21 Backups

o= Local coples
SM1 5 Backups
551 u | oc s

Vault co

Primary Backup(s)

[v “« 7

| Westore  Owiete
Backup Name Count IF End Date
SnapCenter_LocalSnap_Hourly_12-03-2019_02.30.01.5053 1 12/03/2019 2:30:55AM &
SnapCenter_LocalSnap_Hourly_12-02-2019_22.30.01.4925 1 12/02/2019 10: -]

SnapCenter_Localsnap_Hourly 18.30.01.3¢34 1 =]
SnapCenter_LocalSnap_Hourly_1 2019_14.30.01.3366 1 =]
SnapCenter_LocalSnap_Hourly. 2019_10.30.01.4510 1 =}
SnapCenter_LocalSnapAndSnapVault_Dally_12-02-2019_08.17.01.9273 1 =]
SnapCenter_LocalSnap_Hourly_12 9.06,30.01.3164 1 =}
SnapCenter_LocalSnap,_Hourly_1 2019,02.30,01.3555 1 12/02/2019 2:30:55 AM (5
SnapCentar_Localsnap, Hourly_ 019,22.30.01.3859 1 12/01/2019 10:30:55 M (9
SnapCenter_LocalSnap_Hourly_12.01.2015_18.30.01.3834 1 12/01/2019 6:30:55 PM (4
SnapCenter_LocalSnap_Hourly_12-01-2019_14,30,01.3255 1 12/01/2019 2:30:55 PM (9
10.30.01,2508 1 12/01/2019 10:30:55 AM
1 12/01/2019 8:17:56 AM B
SnapCenter_LocalSnap_Hourly_ 019_06.30.01.2968 1 12/0172019 6:30:55 AM B
SnapCenter LocalSnapAndSnapVault Daily 11-30-2019 08.17.01 8590 1 1/30/2019 8:17:55AM 8 |7

Total 4 Total 15

Activity The 5 most recent jobs are displayed 0 scompleted (@) o warnings 0 0 Failed

o 0 Running @ 0 Queued ~

En la fila superior, seleccione el icono Back up Now para iniciar un backup bajo demanda. En la lista
desplegable, seleccione la politica de backup LocalSnap Y, a continuacion, haga clic en Backup para
iniciar el backup bajo demanda.

Backup =

Create a backup for the selected resource

Resgurca Name 559

Policy Localsnap - i)

Cancel Backup




Esto inicia el trabajo de copia de seguridad. Se muestra un registro de los cinco trabajos anteriores en el
area actividad debajo de la vista de topologia. Cuando termina el backup, se muestra una entrada nueva
en la vista de topologia. Los nombres de los backups siguen la misma convencion de nomenclatura que el

nombre de Snapshot definido en la seccién "“Configuracion de proteccion de recursos”."

"

(D Debe cerrar y volver a abrir la vista de topologia para ver la lista de backups actualizada.

@) Privacy emor X | @ Login x WY SnapCenter x -+

&

& A Notsecure | snapcenter-43.sapecstinetapp.comi8 146/PluginCreatorinventornyProtect/Protectindex?Resource Type s nuliBiHost = nuliSFluginName=hana Tt 6 0

I SnapCenter® @ ® ©- 1sapcsadmin  SnapCenterAdmin @ Sign Out

sap Hana [l 551 Topology

LB AL Sl L P
_ A

System

in

Manage Copies

B

MS1 - Multiphe Hosts MDC Single Tenant

Pl 16 Backups Summary Card
2a | 552 - HANA 20 5PS4 MDC Single Tenant P 7
P | OClnes 22 Backups
Local copies

Primary Backup(s)

v L] b | ¥
Backup Name Count IF End Date
snapCenter_|Localsnap,_12-03:2019_06.37.50.1491 ] 1 120372015 6:35:44 AM 13

Activity The 5 most recent jobs are displayed completed (@) owarmings Y oraiied @u canceled (@) orumning (@) 0 queued

2 minutes ago Backup of Resource Group "hana-1_sapc st netapp_com_hana_MDC_SS1' with policy 'L Completed
10 minutes ago 2 Compieted
12 minutes ago e Gro tapp_com | _MDC Completed
35 mintes ago : : er = a : Completed
3 hours ago Ba Res oup ‘SnapCent L | Completed

. Los detalles del trabajo se muestran al hacer clic en la linea de actividad del trabajo en el area actividad.
Es posible abrir un registro de trabajos detallado si se hace clic en View Logs.
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Job Details

Backup of Resource Group 'hana-1_sapcc_stl_netapp_com_hana_MDC_S51" with policy
'‘LocalSnap’

+ ¥ Backup of Resource Group "hana-1_sapcc_stl_netapp_com_hana_MDC_S51' with policy 'Localsnap’

% ¥ hana-1.sapcc.stl.netapp.com

{'

Backup

B Validate Dataset Parameters

b Validate Plugin Parameters

P Complete Application Discovery
P [nitialize Filesystam Plugin

P Discover Filesystem Resources
B Validate Retention Settings

P Quiesce Application

F Cuiesce Filesystem

Create Snapshot

b UnQuiesce Filesystem

P UnQuiesce Application

P Get Snapshot Details

F Get Filesystermn Meta Data

P Finalize Filesystem Plugin

P Collect Autosupport data

P Register Backup and Apply Retention

L L L 4 ¢ € € L 4 6 L L L 48 L L8
v

P Register Snapshot attributes

€ Task Name: Backup Start Time: 12/03/2019 6:37:51 AM End Time: 12/03/2019 6:39:03 AM

Wiew Logs _ancel Job Close

4. En SAP HANA Studio, el nuevo backup se puede ver en el catalogo de backup. EI mismo nombre de
backup en SnapCenter también se utiliza en el campo comment y EBID del catalogo de backups.

Backups de bases de datos bajo demanda con replicacion SnapVault

1. En la vista de recursos, seleccione el recurso y haga doble clic en la linea para cambiar a la vista de
topologia.

2. En la fila superior, seleccione el icono Backup Now para iniciar un backup bajo demanda. En la lista
desplegable, seleccione la politica de backup LocalSnapAndSnapVault, A continuacion, haga clic en
copia de seguridad para iniciar la copia de seguridad bajo demanda.
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Backup

Create a backup for the selected resource

Resource Name 551

Policy LocalEnapAndSnapVault

Cancel

3. Los detalles del trabajo se muestran al hacer clic en la linea de actividad del trabajo en el area actividad.
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Job Details

Backup of Resource Group 'hana-1_sapcc_stl_netapp_com_hana_MDC_551" with policy
'LocalSnapAndSnapVault'

F Quiesce Application

P Quissce Filesystem

P Create Snapshot

P UnQuiesce Filesystem

P UnQuiesce Application

P Get Snapshot Details

P Gt Filesystern Meta Data
Finalize Filesystem Plugin

¥ Collect Autosupport data

F Secondary Update

* Register Backup and Apply Retention
B Register Snapshot attributes
F Application Clean-Up

b Data Collection

» Agent Finalize Workflow

S L L £ 4 L 8 LS 8L L s L L s
v

{Job 1031 ) SnapVault update

€ Task Name: { Job 1031 ) SnapVauit update Start Time: 12/04/2019 4:19:55 AM End Time: 12/04/2019 4:20:55 AM

View Logs || Cancel |ak

Close

4. Cuando termina el backup, se muestra una entrada nueva en la vista de topologia. Los nombres de los
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backups siguen la misma convencién de nomenclatura que el nombre de Snapshot definido en la seccion

@ Debe cerrar y volver a abrir la vista de topologia para ver la lista de backups actualizada.




I SnapCenter®

sapHANA [l

51 Topology

4 sapccscadmin  SnapCenterAdmin [ Sign Out

X

L] Systen Manage Copies

om 2s | MS1 - Multiple Hosts MDC Single Tenant

w - R Summary Card

2a | 552- HANA 20 5754 MDC Single Tenant —
o P = | 0Clnes 23 Backups
Local copies
SM1 o | 6 Backups
ss1 0 Clones
]
vault copies

= Primary Backup(s)

A ( search )
Backup Name count  IF End Date

I SnapCenter_LocalSnapAndSnapVault_12-04-2019.04.18 57,8527 I 1 120472019 4:19:52 AM 4
SnapCenter_Localsnap_Hourly_12-04-2019_02.30.01.4636 1 12/04/2019 2:30:55 AM B
SnapCenter_Localsnap_Hourly_12-03-2019_22.30.01.4836 1 12/03/2019 1030155 PV B
SnapCenter_LocalSnap_Hourly_12:03-2019.18.30.01.4818 1 12/03/2019 6:30:55 PM 141
SnapCenter_LocalSnap_Hourly_12-03-2019_14.30.01.3902 1 12/03/2019 2:30:55 PM 4
SnapCenter_Localsnap_Hourly_12-03-2012_10.30.01.4554 1 12/03/2019 10:30:55 AM 1
SnapCenter_LocalSnapAndSnapVault_Daily_12-03-2019_08.17.01.9180 [ 12/03/2019 8:17:56 AM 14
SnapCenter_Localsnap_Hourly_12-03-2019_06.30.01.4088 1 12/03/20196:30:55 AM B
SnapCenter_Localsnap_Hourly_12-03-2012_02:30.01.5053 1 12/03/2019 2:30:35 AM 1
SnapCenter_LocalSnap_Hourly_12:02-2019_22.30.01.4925 1 12/02/2019 10:30:55 PM B
Cmanramear | aralCamm Uaiechy 17 N7 701G 10 30 A1 2024 1 17/N7IN1G EIMEE Daa P x
Total 4 Total 16

0 0 Warnings

Activity o 5 Completed a 0 Failed @ 0 Canceled e 0 Running @ 0 Queued

The 5 most recent jobs are displayed

5. Al seleccionar copias de almacén, se muestran los backups en el almacenamiento secundario. El nombre
del backup replicado es idéntico al nombre de la copia de seguridad en el almacenamiento principal.

I SnapCenter® " = O

sap HANA [l

2 sapccscadmin  SnapCenterAdmin [ Sign Out

51 Topology X

System

Q
]

Manage Copies

o 2s | MST - Multiple Hosts MDC Single Tenant

w - | 158ackups Summary Card

2s | 552 - HANA 20 SPS4 MDC Single Tenant —
i P s | 0 Clones 23 Backups
Local copies
S SM1 u 6 Backups
sst | 0 Clones
L
Vault copies

= Secondary Vault Backup(s)

A \_sear ‘ )
Backup Name Count IF End Date

I SnapCentar_LocalSnapAndSnapVault_12-04-2019_04.18.57.8527 I 1 12/04/2019 4:19:52AM £
SnapCenter_LocalsnapAndSnapVault_Dally_12-03-2019.08.17.01.9180 1 12/03/2019 8:17:56 AM 1
SnapCenter_LocalSnapAndSnapVault_Daily_12-02-2019_08.17.01.273 1 12/02/2019 8:17:56 AM 4
SnapCenter_LocalSnapAndSnapvault_Dally_12-01-2019_08.17.01.9654 1 12/01/2019 8:17:56 AM 41
SnapCenter_LocalsnapAndSnapVault_Daily_11-30-2019_08.17.01.8590 1 11/30/2019 8:17:55 AM 1
SnapCenter_LocalSnapAndSnapVault_Daily_11-29-2019_08.17.01.8567 1 11/29/2019 8:17:56 AM 1
Total 4 Total 6

@ scompieted (@) 0 warnings

Qoraied  B)ocanceiea

Activity The 5 most recent jobs are displayed @oruming @) oquened

6. En SAP HANA Studio, el nuevo backup se puede ver en el catalogo de backup. El mismo nombre de
backup en SnapCenter también se utiliza en el campo comment y EBID del catalogo de backups.

Comprobacién de integridad de bloques

SAP recomienda combinar backups de SnapVault basados en almacenamiento con un
backup basado en archivos semanal para ejecutar una comprobacion de la integridad de
los bloques. SnapCenter permite ejecutar una comprobacion de integridad de bloque
mediante una politica en la que se selecciona el backup basado en archivos como tipo
de backup.
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Al programar backups con esta politica, SnapCenter crea un backup de archivos SAP HANA estandar para las
bases de datos del sistema y del inquilino.

SnapCenter no muestra la comprobacién de integridad de bloques del mismo modo que los backups basados
en copias de Snapshot. En su lugar, la tarjeta de resumen muestra la cantidad de backups basados en
archivos y el estado del backup anterior.

I SnapCenter®

2 sapcilscadmin SnapCenterAdmin  Sign Out

sap HanA Bl 551 Topology X
X = =
aincenance Detais Configure Database Refresh
System ¥
B Manage Copies
m 25 | MS1 - Multiple Hosts MDC Single Tenant
w Rl 15 Backups Summary Card
2a | 552- HANA 20 5PS4 MDC Single Tenant o
m T 0Clones
1
M Local copies ed backups
u 551 u ‘ B chups
X | ociones
Ly i B s
" Last Backup 11/23/2019 6:00:59 AM
Vault copies
= Primary Backup(s)
Backup Name Count  IF End Date
SnapCenter_LocalSnap_Hourly_11-28-2019_06.30.01.1132 1 11/28/2019 6:30:55 AM 14
SnapCenter_Localsnap_Hourly_11-28-2019_02.30.01.1496 1 11/28/2019 230:55 AM 1
snapCenter_Localsnap_Hourly_11-27-2019_22.30.01.1582 1 11/27/201910:30:55 PM £
snapCenter_LocalSnap_Hourly_11-27-2019_18.30.01.0943 1 11/27/2019 6:30:55 PM 1
SnapCenter_Localsnap_Hourly_11-27-2019_14.30.01.1670 1 11/27/2019 2:30:55 PM 14
SnapCenter_Localsnap, Hourly_11-27-2019_10.30.01.0579 1 11/27/2019 10:30:55 AM £
SnapCenter_LocalsnapAndSnapyault_Daily_11-27-2019_08.17.01.9215 1 11/27/20198;17:56 AM
SnapCenter_Localsnap_Hourly_11-27-2019_06.30.01.0767 1 11/27/2019 6:30:55 AM
SnapCenter_LocalSnap_Hourly_11-27-2019_02.30.01.1788 1 11/27/2019 2:30:55 AM 14
SnapCenter.Localsnap_Hourly_11-26-2019_22.30.01.0413 1 11/26/2019 10:30:55 PM B
SnapCenter_Localsnap_Hourly_11-26-2019_18:30.01.0738 1 11/26/2019 6:30:55 PM B
SnapCenter_LocalSnap_Hourly_11-26-2019_14.30.01.0340 1 11/26/2019 2:30:55 PM 14
SnapCenter.Localsnap_Hourly_11-26-2019_10.30.01.0649 1 11/26/2019 10:30:55 AM £
Snanfanfer | nralSnanandSnanVanit Dailv 11-26-2019 NR 17.01 8979 1 MeRIMARITRRAM M [T
Total 4 Total 15

Activity The 5 most recent jobs are displayed

@ s completed @) 0 wamings

@ o

© oqueved

No se puede eliminar un backup de comprobacion de integridad del bloque con la interfaz de usuario de
SnapCenter, pero se puede eliminar mediante comandos de PowerShell.
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PS C:\Users\scadmin> Get-SmBackupReport -Resource SS1

SmBackupId

SmJobId
StartDateTime
EndDateTime
Duration
CreatedDateTime
Status
ProtectionGroupName
SmProtectionGroupId
PolicyName
SmPolicyId
BackupName

2019 08.26.33.2913
VerificationStatus
VerificationStatuses
SmJobError
BackupType
CatalogingStatus
CatalogingStatuses

ReportDataCreatedDateTime

PluginCode
PluginName
JobTypeld
JobHost

PS C:\Users\scadmin> Remove-SmBackup -BackupIds 9

Remove-SmBackup

9
42

11/19/2019 8:26:32 AM
11/19/2019 8:27:33 AM

00:01:00.7652030

11/19/2019 8:27:24 AM

Completed

hana-1 sapcc stl netapp com hana MDC SS1

1
BlockIntegrityCheck
5

SnapCenter BlockIntegrityCheck 11-19-

NotApplicable

SCC BACKUP
NotApplicable

SCC
hana

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All

(default is "Y"): vy

BackupResult : {}

No [L] No to All

Result : SMCoreContracts.SMResult
TotalCount : 0

DisplayCount : O

Context

Job : SMCoreContracts.SmJob

PS C:\Users\scadmin>
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El catalogo de backup de SAP HANA muestra entradas tanto para las bases de datos del sistema como para
las de tenant. En la siguiente figura se muestra una comprobacion de integridad de bloques de SnapCenter en
el catalogo de backup de la base de datos del sistema.

& hdbstudio - System: SYSTEMDB@551 Host: hana-1 Instance: 00 Connected User, SYSTEM System Usage: Test System - SAP HANA Studic - o X
File Edit Mavigate Project Run Window Help

Swnde R E R TR S GRS [Quick Access] || 9 | (98
o Systems 5 = O & Backup SYSTEMDB@SST (SYSTEM) 551~ HANA20 SPS4 MDC Single Tenant 53 =0
B-rl@il-md88% v & Backup SYSTEMDB@S5S1 (SYSTEM) 551 - HANA20 SP54 MDC Single Tenant Last Update:738:56 AM o | (] | B
~ [ Multiple Hosts - MDC Single Tenant =
MST@MST (SYSTEM) MST - Multiple Hosts Overview | Configuration | Backup Catalog |
(B SYSTEMDB@MS1 (SYSTEM) MS1 - Multiple Hosts Backup Catalog Backup Details
« [ Single Host - MDC Multiple Tenants
B SMI@SIT (SYSTEM) 511 - HAN, Database: | SYSTEMDE Z D: 1574517610777
[ SYSTEMDB@SMI (SYSTEM) SM1 - Hi Y Status: Successful
~ (= Single Host - MDC Single Tenant [JShow Log Backups [ Show Detta Backups Backup Type: Data Backup
> [B SS1@SST (SYSTEM) 551 - HANAZ0 SPS4 MOC Single T - Destination Type: File
. [EL SYSTEMDB@SS1 (SYSTEM) 551 - HANA20 SPS4 MDC Status  Started Duration Size BackupType  Destinatio. Started: Nov 23, 2019 6:00:10 AM (AmericarLos_Angeles)
~ (2> Single Host - MDC Single Tenant a8 Nov 28, 20196:30:23..  O0h 00m 14s 0B DataBackup  Snapshot Finished Nov 23, 2019 6:00:14 AM (America/Los Angeles)
» [FG 552@552 (SYSTEM) 552 ingle Ter ] Nov 28,2019 2:30:23..  00h 00m 145 0B DataBackup  Snapshot Duration: 00h 00m D45
B SYSTEMDB®SS2 (SYSTEM) MDC =] Nov27, 2019 10: 00h 00m 145 0B DataBackup  Snapshot Sires 14768
8 Nov 27, 2019 &:30: 00h 00m 145 0B DataBackup  Snapshot TR 376,00 MB/e
L} Nov 27, 2019 2:30:24.. 00h 00 145 0B Data Backup Snapshot System ID:
s Mt S | i Bin 1 05 iambakin | epshl Comment: I SnapCenter_BlockintegrityCheck Weekly_11-23-2019_06.00.07.8397 I
a Nov 27, 2019 &17:24. 00h 00m 13s. 0B Data Backup Snapshot - - d -
Nov 27,2019 6:30:24..  00h 00m 135 0B DataBackup  Snapshot [ ‘
8 Nov 27, 2019 2:30 00h 00m 135 0B DataBackup  Snapshot Additional Information: | <oks
] Nov 26, 2019 10:3 00h 00m 135 0B Data Backup Snapshot ‘
@ Nov 26, 2019 6:30:23. 0Ch 00 145 0B Data Backup Snapshot
a2 Nov 26, 2019 2:30:23.. 00h 00m 14s. 0B Data Backup Snapshet Location: fust/sap/551/HDBO0/backup/data/SYSTEMDB/
a Nov 26, 2019 10:30:2. 00h 00m 14s. 0B Data Backup Snapshot
] Nov 26, 2019 & 00h 00m 145 0B DataBackup  Snapshot -
a Nov 25, 2019 & 0Ch 00m 145 0B DataBackup  Snapshot Host Service Size Name Source Type  EBID
Nov 24, 2019 & 00h 00m 145 0B DataBackup  Snapshot hana-1 nameserver 496KE  SnapCenterS.. topelogy
hana-1 nameserver 147GB  SnapCenterS..  volume
00h00m 045 147G DatsBackup  File
[0 Properties 52 Error Log ESEM® =0
Property Value

Una comprobacion correcta de integridad de bloque crea archivos de backup de datos SAP HANA estandar.
SnapCenter utiliza la ruta de backup que se ha configurado en la base de datos HANA para las operaciones
de backup de datos basadas en archivos.
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hana-1:/usr/sap/SS1/HDB00/backup/data # 1ls -al *

DB SS1:

total 1710840

drwxr-xr—-- 2 ssladm sapsys 4096 Nov 28 10:25
drwxr-xr—-- 4 ssladm sapsys 4096 Nov 19 05:11
SR Rees=e 1 ssladm sapsys 155648 Nov 23 08:46

SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 0 1

AV 1 ssladm sapsys 83894272 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 2 1

== Eo—=—e 1 ssladm sapsys 1660952576 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 3 1

SYSTEMDB :

total 1546340

drwxr-xr-- 2 ssladm sapsys 4096 Nov 28 10:24
drwxr-xr-—- 4 ssladm sapsys 4096 Nov 19 05:11
SEj—Ee——== 1 ssladm sapsys 159744 Nov 23 08:46

SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 0 1

—rTW—r—--———- 1 ssladm sapsys 1577066496 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 1 1

Restauracion y recuperacién

Las siguientes secciones describen los flujos de trabajo de restauracion y recuperacion
de tres situaciones diferentes y configuraciones de ejemplo.

» Restauracion y recuperacion automatizadas:

o Sistema HANA detectado automaticamente SS1

> Host unico de SAP HANA, sistema de tenant unico de MDC mediante NFS
* Restauracion y recuperacion de un solo inquilino:

o Sistema HANA detectado automaticamente SM1

o Un solo host de SAP HANA, MDC.sistema de varios inquilinos mediante NFS
* Restauracion con recuperacion manual:

o Sistema HANA configurado manualmente SS2

> Un solo host de SAP HANA, MDC.sistema de varios inquilinos mediante NFS

En las siguientes secciones, se destacan las diferencias entre un solo host de SAP HANA y varios hosts y los
sistemas HANA conectados a SAN Fibre Channel.

Los ejemplos muestran SAP HANA Studio como una herramienta para ejecutar la recuperacion manual.
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También puede usar declaraciones SQL de SAP HANA Cockpit o HANA.

Restauracion y recuperacion automatizadas

Con SnapCenter 4.3, las operaciones de restauracion y recuperacion automatizadas son compatibles con los
sistemas de un solo inquilino de MDC.o contenedores Unicos de HANA que SnapCenter ha detectado
automaticamente.

Puede ejecutar una operacion de restauracion y recuperacion automatizada con los siguientes pasos:
1. Seleccione el backup que se usara para la operacion de restauracion. El backup se puede seleccionar de
entre las siguientes opciones de almacenamiento:
o Almacenamiento primario
o Almacenamiento de backup externo (destino SnapVault)

2. Seleccione el tipo de restauracion. Seleccione completar restauracion con reversion de volumen o sin
reversion de volumen.

La opcion Volume Revert solo esta disponible para las operaciones de restauracion del
@ almacenamiento primario y si la base de datos HANA utiliza NFS como protocolo de
almacenamiento.

3. Seleccione el tipo de recuperacion de las siguientes opciones:
o Al estado mas reciente
o Momento especifico
o A backups de datos especificos

> Sin recuperacion

@ El tipo de recuperacion seleccionado se utiliza para la recuperacion del sistema y la
base de datos de tenant.

A continuacién, SnapCenter realiza las siguientes operaciones:

1. Detiene la base de datos HANA.
2. Restaura la base de datos.

Segun el tipo de restauracién seleccionado y el protocolo de almacenamiento utilizado, se ejecutan
diferentes operaciones.

> Si se seleccionan NFS y Volume Revert, entonces SnapCenter desmonta el volumen, restaura el
volumen mediante SnapRestore basado en volumenes en la capa de almacenamiento y monta el
volumen.

> Si se selecciona NFS y no se selecciona Volume Revert, SnapCenter restaura todos los archivos
mediante las operaciones de SnapRestore de archivos individuales en la capa de almacenamiento.

o Si esta seleccionada LA opcion SAN de Fibre Channel, SnapCenter desmonta los LUN, restaura los
LUN mediante las operaciones de SnapRestore de archivo Unico en la capa de almacenamiento y
detecta y monta los LUN.

3. Recupera la base de datos:

a. Recupera la base de datos del sistema.
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b. Recupera la base de datos de tenant.
O bien, en los sistemas de contenedor unico de HANA, la recuperacion se ejecuta en un solo paso:

c. Inicia la base de datos HANA.

@ Si no se selecciona ninguna recuperacion, SnapCenter sale y la operacion de recuperacion del
sistema y la base de datos de tenant se debe realizar manualmente.

En esta seccidn se proporcionan los pasos para la operacion de restauracion y recuperacion automatizada del
sistema HANA detectado automaticamente SS1 (host unico de SAP HANA, sistema de un solo inquilino de
MDC mediante NFS).

1. Seleccione un backup en SnapCenter que se usara para la operacion de restauracion.

@ Puede seleccionar la opcion de restauracion desde el almacenamiento de backup principal
o desde un almacenamiento de backup externo.

I SnapCenter® 2 sapcscadmin  SnapCenterAdmin [ Sign Out

sap HANA [ 551 Topology

(] L System Manage Copies

o 2a | MS1 - Multiple Hosts MDC Single Tenant

w - R Summary Card

2o | 552-HANA 20 SPS4 MDC Single Tenant p—1
~2 e 0 Clones 23 Backups
s
Local copies
- u 6 Backups
0 Clones
Vault copies
Primary Backup(s) w
= v) L |
S Cone | Resmie | Deieee
Backup Name Count IF End Date
SnapCenter_LocalSnap. Hourly 12-05-2019.22.30.01:5385 1 12/05/2019 10:30:55 PM 4
SnapCenter_LocalSnap_Hourly_12-05-2019.18.30.01.5244 1 12/05/2019 6:30:55 PM 13
SnapCenter_LocalSnap_Hourly_12-05-2015_14.30.01.6022 1 12/05/2019 2:30:55 PM 1
SnapCenter_Localsnap_Hourly_12-05-2019_10.30.01.5450 1 12/05/2019 10:30:56 AM 4
SnapCenter_LocalsnapAndSnapVault_Daily_12-05-2019_08.17.02.0191 1 12/05/2019 8:17:56 AM 4
SnapCenter_LocalSnap_Hourly_12-05-2019_06.30.01.5487 1 12/05/2019 6:30:55 AM 1)
SnapCenter_Localsnap_Hourly_12-05-2019_02.30.01.5470 1 12/05/2019 2:30:55 AM 4
SnapCenter_Localsnap_Hourly_12-04-2019.22.30.01.5182 1 12/04/2019 10:30:55PM B
SnapCenter_LocalSnap_Hourly_12-04-2019_18.30.01.5249 1 12/04/2019 6:30:55 PM B4
SnapCenter_LocalSnap_Hourly_12-04-2019.14.30.01.5069 1 12/04/2019 2:30:55 PM 3
ErinCantar Lamlcrian Lo 17,0473 B [
Total 4 Total 16

@ 5competed (@) 0 warrings

Qoraiecd  (B)ocanceiea

o 0 Running

© 00ueued
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4 sapcoiscadmin  SnapCenterAdmin I Sign Out

sap Hana B 551 Topology

L Systun Manage Copies
25 | MSI - Multiple Hosts MDC Single Tenant
- | 158ackups Summary Card
25 | 552- HANA 20 SPS4 MDC Single Tenant —
Bms# | 0 Clones 22 Backups
SM1
Local copies
. o 5 Backups
0 Clones
Vault copies
Secondary Vault Backup(s) @
( search ) L] i |
Clone Restore
Backup Name Count F End Date
SnapCenter_LocalSnapAndSnapVault_Daily_12-05-2019.08.17.02.0191 1 12/05/2019 8:17:56 AM 1
SnapCenter_LocalsnapAndSnapVault_Daily_12-04-2019_08,17.01.9976 i 12/04/2019 8:17:56 AM £
SnapCenter_LocalsnapAndsnapyault_12-04-2019_04.18.57.8527 1 12/04/2019 4:19:52 AM B
SnapCenter_LocalSnapAndSnapVault_Daily_12-03-2019_08.17.01.9180 1 12/03/2019 8:17:56 AM £
SnapCenter_LocalSnapAndSnapyault_Daily_12-02-2019_08,17.01.9273 1 12/02/20198:17:56 AM &1
Total4 Total 5

@ compieted @ owarmings Qo (@ocanceed @ orunning @) 0 Queved

snapcenter-43:sapc PluginCreatorRestore/PluginCreatorRestoreView

2. Seleccione el ambito y el tipo de restauracion.
Las tres capturas de pantalla siguientes muestran las opciones de restauracién para restaurar desde el
principal con NFS, restauracion desde el secundario con NFS y restauracion desde el principal con San
Fibre Channel.

Las opciones de tipo de restauracion para restaurar desde el almacenamiento principal.

CD La opcion Volume Revert solo esta disponible para las operaciones de restauracion desde
el almacenamiento primario con NFS.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 =

2 | Recovery scope ® Complete Resource €9

[ Volume Revert

3. PreOps
As part of Complete Resource restore, if a resource confains volumes as Storage Footprint, then the latest Snapshot
copies on such volumes will be deleted permanently. Also, if there are other resources hosted on the same volumes,
4 PostOps then it will result in data |oss for such resources.
5 | Notification ") Tenant Database

6 'Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to  Setfings>Global Settings=Notification Server Settings.

Las opciones de tipo de restauracién para restaurar desde el almacenamiento de backup externo.

Restore from SnapCenter_LocalSnapandSnapWault_Dally_12-05-2019_08.17.02.0191 o

Select the redtors Hpes

® Comgiete Reouros @

Teswrs Databads

Chaose archibve bacation

£ | PagIoHd

hana-primany. g vl speemesh 1 dats mnkoad| i Bk e AELAEGA dmat] A &

Tha rerwsr fenants Sdded on the Rt sfer the backup mas cresbed cannct be restoned snd will be koet fer resiore cparabion.

Configurs an SMTP Server (0 1end emud noticabond for Rtons o by going o SetfiogyeClobyl Sengytiotfication Tecess Settiogl,

Las opciones de tipo de restauracién para restaurar desde un almacenamiento principal con Fibre Channel
SAN.
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Restore from SnapCenter_LocalSnap_Hourly_12-16-2019_22.35.01.3065 x

o R

1 | Recovery 30ope & Complete Resowncs [i]
=' Tenant Database

3. Prlas

4 PomDps

5 Motfcatan

& Surmmary

The riever tenams added on the host after the backug wils freated mamnot be restared and will be lost alter restore operation,

Configure an SWTR Sarver (o send small nobfications for Restone jobs by golng 10, Satines-tlobs SeungeHotfativn Server Se1ting.

3. Seleccione Recovery Scope y proporcione la ubicacién para backup de registros y backup de catalogo.

@ SnapCenter utiliza la ruta predeterminada o las rutas modificadas en el archivo HANA
global.ini para rellenar previamente las ubicaciones de backup de registros y catalogos.

156



Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 =

o SIS Recover database files using
2 Recovery scope (8} Recover to most recent state €@
() Recover ta pointintime €@
3 PreOps () Recover ta specified data backup €

() Morecovery €@

4 PostOps

Specify log backup locations @
5 ' MNotification
© Add

6  Summary ‘ fmnt/log-backup ‘

Specify backup catalog location @

‘ fmnt/log-backup ‘

Recovery options are applicable to both system database and tenant database.

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=>Motification Server Settings.

4. Introduzca los comandos prerestore opcionales.
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Restore from SnapCenter_LocalSnap_Hourly _12-05-2019_22.30.01.5385 2

o Rastore scope Enter optional commands to run before performing a restore operation €
o Recovery scope Pre restore command
/
4 PostOps

5 Notification

6 ' Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to Setfings>Global Settings=MNotification Server Seftings.

5. Introduzca los comandos posteriores a la restauraciéon opcionales.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 &

o HESIULESEDDE Enter optional commands to run after performing a restore operation €

e Recovery scope Post restore command

e PreOps -

5 ' Notification

6 Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings=Global Settings=Notification Server Settings.

6. Introduzca la configuracion de correo electronico opcional.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 X

@ restore scope Provide email settings €
o Recovery scope Email preference ‘ Mever -

From | Email from |
e PreOps L

To | Email to |

o PostOps 2
Subject | Maotification |

e Job Report

6 Summary

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server,
=N

7. Para iniciar la operacion de restauracion, haga clic en Finalizar.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 =

o Restore scope Summary

o Recovery scope Backup Mame SnapCenter_LocalSnap_Hourly_12-05-2019_22.30.01.5385
Backup date 12/05/2019 10:30:55 PM

e PreOps )
Restore scope Complete Resource with Volume Revert

o PostOps Recovery scope Recaover to most recent state
Log backup locations /mnt/log-backup

Motification
o Backup catalog location /mnt/log-backup

Post restore command

Send email Mo

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>=Global Settings>Notification Server Settings to configure the SMTP server,

8. SnapCenter ejecuta la operacién de restauracion y recuperacion. Este ejemplo muestra los detalles de la
tarea de restauracion y recuperacion.
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Job Details A

Restore 'hana-1.sapcc.stl.netapp.comihana\MDC\SS5T'

¥ Restore 'hana-1.sapcostl.netapp.comihanatWDOSST
¥ hana-1.sapcc.stlnetapp.com
¥ Restore
¥ Validate Plugin Parameters
¥ Pre Restore Application

P Stopping HANA instance

4

Filesystem Pre Restore
¥ Determining the restore mechanism

B Deporting file systams and associated entities

v

Restore Filesystem

4

Filesystem Post Restore

P Building file systems and associated entities
Recover Application

P Recovering system database

¥ Checking HDE services status

¥ Recovering tenant database '5571

P Starting HAMNA instance

v

Clear Catalog on Server

v

Application Clean-Up

v

W
v
o
W
W
v
L
v
v
"
o
v
W
U
L
L
v
v
L
v Data Collection
v

v

Agent Finalize Workflow

€ Task Name: Recover Application Start Time: 12/06/2019 7:26:11 AM End Time: 12/06/2019 7:28:46 AM

View Logs cancel o Close

Operaciones de restauracion y recuperacion de un solo inquilino

Con SnapCenter 4.3, las operaciones de restauracion de un solo inquilino son compatibles con los sistemas
MDC de HANA con un unico inquilino o con varios inquilinos que SnapCenter ha detectado automaticamente.
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Puede realizar una operacion de restauracion y recuperacion de un solo usuario con los pasos siguientes:

1. Detener el inquilino a restaurar y recuperar.
2. Restaure el inquilino con SnapCenter.

o Para una restauracion desde el almacenamiento primario, SnapCenter ejecuta las siguientes
operaciones:

= NFS. almacenamiento de operaciones SnapRestore de archivo unico para todos los archivos de la
base de datos de arrendatario.

= SAN. Clone y conecte el LUN al host de la base de datos, y copie todos los archivos de la base de
datos del arrendatario.

o Para una restauracion desde el almacenamiento secundario, SnapCenter ejecuta las siguientes
operaciones:

= NFS. Operaciones de Restaurar SnapVault de almacenamiento para todos los archivos de la base
de datos de arrendatario

= SAN. Clone y conecte el LUN al host de la base de datos, y copie todos los archivos de la base de
datos del arrendatario

3. Recupere el inquilino con HANA Studio, Cockpit o declaracion SQL.

En esta seccidn se proporcionan los pasos para la operacion de restauracion y recuperacion desde el
almacenamiento principal del sistema HANA SM1 autodetectado (sistema SAP HANA single-host, MDC
Multiple-tenant Using NFS). Desde la perspectiva de la entrada del usuario, los flujos de trabajo son idénticos
para realizar una restauracion desde sistema secundario o una restauracion en una configuracion DE SAN
Fibre Channel.

1. Detenga la base de datos de tenant.

smladm@hana-2:/usr/sap/SM1/HDB00> hdbsgl -U SYSKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsqgl=>
hdbsgl SYSTEMDB=> alter system stop database tenant2;
0 rows affected (overall time 14.215281 sec; server time 14.212629 sec)
hdbsgl SYSTEMDB=>

2. Seleccione un backup en SnapCenter que se usara para la operacion de restauracion.
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3.

164

I SnapCenter® 4 sapcscadmin  SnapCenterAdmin [ Sign Out

sap HanA [l SM1 Topology

B System

Manage Copies

i

MS1 - Multiple Hosts MDC Single Tenant
Y 12 Backups Summary Card

@ 5 completed @ overnings Qoraied  @)ocanceied @ orunning @) 0Quened

store/PluginCreatorRestoreView

Seleccione el arrendatario que desea restaurar.

@ SnapCenter muestra una lista con todos los inquilinos que se incluyen en el backup
seleccionado.

Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445 =

1 s estipe Select the restore types

2. Recovery scope @ Complete Resource €

® Tenant Database

3 PreOps
P ‘ Select tenant database - ‘

4 PostOps ‘ ‘

Select tenant database
5 ' Notification
SM1

TEMANTZ
6  Summary

Stop the tenant before performing the tenant restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings=Notification Server Sattings.

25 | 552- HANA 20 SPS4 MDC Single Tenant —
— Y 13 Backups
it Local copies 12 Snap:
ssi 1 e
0 Clones
Primary Backup(s) @
( | v) W4
Cone  Resore  Delete
Backup Name Count 7 End Date
SnapCenter_LocalSnap_Hourly_12-05-2019_22.28.01.2445 1 12/05/2019 10:28:55 PM &3
SnapCenter_LocalSnap_Hourly_12-05-2019_18.28.01.1350 1 12/05/2019 6:28:56 PM 4
SnapCenter_LocalSnap_Hourly_12-05-2019_14.28.01.2553 1 12/05/2019 2:2&:55 PM B
SnapCenter_LocalSnap_Hourly_12-05-2019_10.28.01.2412 1 12/05/2019 10:28:55 AM 1)
SnapCenter_Localsnap_Hourly_12-05-2019_06.28.01.1628 1 12/05/2019 6:28:55 AM 4
SnapCenter_LocalSnap_Hourly_12-05-2019.02.28.01.1081 1 12/05/2019 2:28:55 AM B
SnapCenter_LocalSnap_Hourly_12-04-2019_22.28.01.1106 1 12/04/2019 10:28:55 P 1)
SnapCenter_LocalSnap_Hourly_12-04-2019.18.28.01.0470 1 12/04/2019 6:28:55 PM 3
SnapCenter_LocalSnap_Hourly_12-04-2019_14.28.01.1969 1 12/04/2019 2:28:56 PM B
SnapCenter_LocalSnap_Hourly_12-04-2019_10.28.01.0201 1 12/04/2019 10:28:55 AM 4
Caanfantar [ AralCanm Uanrhs 17 N4 IN1G AL J0 AT NOSO 1 13MNAONIG EI0EE ANa P
Total 4 Total 12

SnapCenter 4.3 no admite la recuperacién de un solo inquilino. No hay ninguna recuperacion



preseleccionada y no se puede cambiar.

Restore from SnapCenter_LocalSnap_Hourly 12-05-2019 22.28.01.2445 =
o SRR Recover database files using
Recover to most recent state €@
Recover to point in time [ ]
3 PreOps Recover to specified data backup @

® Mo recovery €@
4 'PostOps

5 | Notification

6 ' Summary

Recovery of an multitenant database container with multiple tenants is not supported

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings=Notification Servar Settings.

4. Introduzca los comandos prerestore opcionales.
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Restore from SnapCenter_LocalSnap_Hourly _12-05-2019_22.28.01.2445 u

o Restore scope Enter optional commands to run before performing a restore operation €@
o RECO\."EW scope Pre restore command
|
4 PostOps

5  Notification

6  Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings>Motification Server Settings.

5. Introduzca los comandos posteriores a la restauraciéon opcionales.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019 22.28.01.2445 =

o HERIE T Enter optional commands to run after performing a restore operation @

o Recovery scope Post restore command

e PreOps i

5 | Notification

6 ' Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings=Motification Server Settings.

6. Introduzca la configuracion de correo electronico opcional.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445 =

o Restore scope Provide email settings @
o Recovery scope Email preference ‘ Mever e

From | Email from |
e PreOps

To ‘ Email to |
o PostOps 3

Subject | Notification |

e JOb e

6  Summary

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,
e

7. Para iniciar la operacion de restauracion, haga clic en Finalizar.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445

o Restore scope
o Recovery scope
e PreOps

o PostOps

o Wotification

Summary

Backup Name

Backup date

Restore scope
Recovery scope

Pre restore command
Post restore command

Send email

SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445
12/05/2019 10:28:55 PM
Restore tenant database "TENANTZ2'

No recovery

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,
and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,

SnapCenter ejecuta la operacion de restauracion. Este ejemplo muestra los detalles del trabajo de

restauracion.
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Job Details

Restore 'hana-2.sapcc.stl.netapp.comihana\MDC\SMT'

+" ¥ Restore 'hana-2.sapccstl.netapp.comihana\WDOSMT

W ¥ hana-2.sapcc.stl.netapp.com

<

Restore

» Validate Plugin Parameters
* Pre Restore Application

¥ Filesystem Pre Restore

» Restore Filesystem
Filesystemn Post Restore

» Recover Application

¥ Application Clean-Up

B Data Collection

¢ € 4 4 4 4 4 4 %K
v

b Agent Finalize Workflow

O Tacsk Mame: Restore Start Time: 12/06/2019 1:10:40 AM End Time: 12/06/2019 1:12:04 AM

View Logs | | Cancel Jab Close

Cuando finaliza la operacion de restauracion de inquilinos, solo se restauran los datos

@ relevantes del inquilino. En el sistema de archivos del host de la base de datos HANA, el
archivo de datos restaurado y el archivo de ID de backup de Snapshot del inquilino estan
disponibles.
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smladm@hana-2:/usr/sap/SM1/HDB00> 1ls -al /hana/data/SM1/mnt00001/*

-rw-r--r——- 1 smladm sapsys 17 Dec 6 04
/hana/data/SM1/mnt00001/nameserver.lck
/hana/data/SM1/mnt00001/hdb00001:

total 3417776

drwxr-x—--- 2 smladm sapsys 4096 Dec
drwxr-x—--- 6 smladm sapsys 4096 Nov
SEj—Roes= 1 smladm sapsys 3758096384 Dec
AV 1 smladm sapsys 0 Nov
DO _NOT TOUCH FILES IN THIS DIRECTORY
SEj—Roes= 1 smladm sapsys 36 Nov

/hana/data/SM1/mnt00001/hdb00002.00003:
total 67772

drwxr-xr—-- 2 smladm sapsys 4096 Nov
drwxr-x--- 6 smladm sapsys 4096 Nov
-rw-r--r—-—- 1 smladm sapsys 201441280 Dec
-rw-r—--r—-- 1 smladm sapsys 0 Nov
__ DO NOT TOUCH FILES IN THIS DIRECTORY
/hana/data/SM1/mnt00001/hdb00002.00004:
total 3411836

drwxr-xr—-- 2 smladm sapsys 4096 Dec
drwxr-x--- 6 smladm sapsys 4096 Nov
-rw-r—--r—-- 1 smladm sapsys 3758096384 Dec

-rw-r--r-—- 1 smladm sapsys 0 Nov
__DO_NOT TOUCH FILES IN THIS DIRECTORY
SR es=e 1 smladm sapsys 155648 Dec

snapshot databackup 0 1
/hana/data/SM1/mnt00001/hdb00003.00003:
total 3364216

drwxr-xr—-- 2 smladm sapsys 4096 Dec
drwxr-x--- 6 smladm sapsys 4096 Nov
-rw-r—--r—-- 1 smladm sapsys 3758096384 Dec
-rw-r--r-—- 1 smladm sapsys 0 Nov
DO _NOT TOUCH FILES IN THIS DIRECTORY
smladm@hana-2:/usr/sap/SM1/HDB00>

8. Inicie la recuperacion con HANA Studio.
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09:35
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09:

01:

01:
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08:
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35
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35
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14
35
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datavolume 0000.dat

landscape.id

datavolume 0000.dat

datavolume 0000.dat
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I hdbstudio - Syster: SYSTEMDB@SM1 Host: hana-2 Instance: 00 Connected User: SYSTEM System Usage; Test System - SAP HANA Studio - o x
File Edit Mavigate Project Run Window Help

e B B Bl G e e G| |

T Systems 32 =l k f)ss2 2 =
-

) SS1 - HANAZ é Backup SYSTEMDB@SM1 (SYSTEM) SM1-HANA.. 53 ¥ 11
B-l@fi-m88% ® Backup SYSTEMDB@SM1 (SYSTEM) SM1 - HANA20 SPS4 MDC Multiple Tenants Last UpdatesssisT A | 1|

(= Multiple Hosts - MDC Single Tenant =
> [ MS1@MST (SYSTEM) M1 - Multiple Hosts Overview | C | Backup Catalog |

> [E SYSTEMDB@MS1 (SYSTEM) WiS1 - Multiple Hosts Bacliamp Catalog Backup Details
~ (= Single Host - MDC Multiple Tenants

[B5 SM1@SM1 (SYSTEM) SM1 - HANA20 SPS4MDC Muli | Database: |SYSTEMDB | . TS
SYSTEMDB®@SM1 (SYSTEM) SM1 - HANA2D SPS4 Fan. Status: Successful
v & Single Host - MDC Single Tenant Configuration and Monitoring > Backup Type: Data Backup
(B SS1@S81 (SYSTEM) S51 - HANAZD SPS4 MDC Sing b Lifecyele Management > Destination Type: Snapshot
[E5 SYSTEMDB@SST (SYSTEM) 551 - HANAZ0 SPS4 M A e > Open Backup Console Started: Dec 3, 2019 2:28:24 AM (America/Los_Angeles)
b c“é;n gl:lgos ;tz V(QC'ETC:A‘/;“ TEL mJ — Security > Back Up System Database. Finished Dec 3, 2018 2:28:38 AM (America/Los_Angeles)
> 552 - HA® C Single Duration; 00h 00m 145
[ER SYSTEMDB®S52 (SYSTEM) 552 - HANA20 SPS4 M B Open SOL Console BeckUnTenent Datahae e i
Mznage Storage Snapshot..
Throughput: 2
T sAP HANA Modeler 2 Recover System Database. g S ‘s“ 2
Add System with Different User.. Recover Tenant Database... A
- R Comment SnapCenter_LocalSnap_ Hourly_12-03-2019_02.28.01.1161
0B DataBackup  Snapshot
¥ Remove Delete
0B DataBackup  Snapshot
Log Off 0B DataBackup  Snapshot Additional Information: [ pje
&) Refresh F5 0B DataBackup  Smapshat
0B DataBackup  Snapshot
Properties Alt+Enter Gk | Daataniin. | Shpnnt Location: /hana/data/SM1/ mnt00001/
@ Nov30,201962%:16.. O00h00mO03s  148GB DatoBackup  File
Host Senvice Size Name Source Type  EBID
hana-2 nameserver 0B hdb0DOO1 volume SnapC.
[E] Properties 3% Error <=0
SYSTEMDEB@SM1 (SYSTEM)
< 3 | wesnmsersan Property Value S

{F5 SYSTEMDB@SM1 (SYSTEM)

9. Seleccione el inquilino.
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I Recovery of Tenant Database in SM1

Specify tenant database

|fpe filter text

[] SM1
TENANT2

@

< Back

Einish

Cancel

10. Seleccione el tipo de recuperacion.
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I Recovery of Tenant Database in SM1 — O et

Specity Recovery Type
Select a recovery type.

(®) Recover the database to its most recent state a

() Recover the database to the following point in time 8

Date: 2019-12-06 Tirme: | 01:18:31

Select Tirme Zone: | (GMT-08:00) Pacific Standard Time

1 Systern Time Used (GMT) 2019-12-06 09:18:31

(C) Recover the database to a specific data backup ©

Advanced >

@ = Back Mext = Finish Cancel

11. Proporcione la ubicacion del catalogo de copias de seguridad.
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I Recovery of Tenant Database in SM1

Locate Backup Catalog
Specify location of the backup cataleg.

Backint Systern Copy

(®) Recover using the backup catalog

Recover without the backup catalog

Backint Systern Copy

Source Systern:

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/DB_TEMAMT2

@

<Back | Next>

Einish

Cancel

~

e

-

-

B Stop Database TEMAMNT2@SM1

The database must be offline before recovery can start; the database will be stopped

now

Cancel

>

Dentro del catalogo de backup, el backup restaurado se resalta con un icono verde. El ID de backup

externo muestra el nombre de backup que se seleccion6 anteriormente en SnapCenter.

12. Seleccione la entrada con el icono verde y haga clic en Siguiente.
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I& Recovery of Tenant Database in SM1 — | x
Select a Backup
Select a backup to recover the SAP HAMA database
Selected Point in Time
Database will be recovered to its most recent state,
Backups
The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,
Start Time Location Backup Prefix A
2019-12-05 22:28:24 /hana/data/SM1 SMNAPSHOT ®
2019-12-05 18:28:24 /hana/data/ShM1 SMAPSHOT LX)
2019-12-05 14:28:23 /hana/data/SM1 SMNAPSHOT L]
2019-12-03 10:28:24 /hana/data/SM1 SMAPSHOT L]
2019-12-05 06:28:23 /hana/data/SM1 SMNAPSHOT X
2019-12-05 02:28:23 [hana/data/SM1 SMAPSHOT a
2019-12-04 22:28:24 /hana/data/SM1 SMNAPSHOT a
2019-12-04 18:28:23 /hana/data/SM1 SNAPSHOT @
2019-12-04 14:28:25 /hana/data/SM1 SNAPSHOT LX)
2019-12-04 10:28:24 /hana/data/SM1 SMARSHOT LX)
| Refrsh.l | Show More.
Details of Selected ltem
Start Timne: B3019-12-05 22:28:24 Destination Type: SNAPSHOT Source System: TEMANT2@SM1
Size: 0B Backup ID: 1575613704345 External Backup ID: SnapCenter_LocalSnap_Hourly_12-05-2019 22.28.01.2445
Backup Name: [hana/data/SM1
Alternative Location:®
Check Availability
® < Back | Mext = Einish Cancel

13. Proporcionar la ubicacion del backup de registros.
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I Recovery of Tenant Database in SM1

Locate Log Backups

Specify location(s) of log backup files to be used to recover the database.

(1) Even if no log backups were created, a location is still needed to read data that will be used for recovery.

Locations: |

JSmnt/log-backup/DB_TENANTZ2

If the log backups were written to the file system and subsequently moved, you need to specify their current location. If you do not specify an alternative
location for the log backups, the system uses the location where the log backups were first saved. The directory specified will be searched recursively.

Add

Remowve All

Remove

®@

< Back

Finizsh

Cancel

14. Seleccione los ajustes restantes segun sea necesario.
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E Recovery of Tenant Database in SM1 - Od
Ty

Other Settings

Check Availability of Delta and Log Backups

You can have the systerm check whether all required delta and log backups are available at the beginning of the recovery process. If delta or log backups are
missing, they will be listed and the recovery process will stop before any data is changed. If you choose not to perform this check now, it will still be
performed but later. This may result in a significant loss of time if the complete recovery must be repeated.

Check the availability of delta and log backups:
[ File System a
DThird—Party Backup Tool (Backint)

Initialize Log Area

If you do not want to recover log segments residing in the log area, select this option, After the recovery, the log entries will be deleted from the log area.

[ initialize Log Area &

Use Delta Backups

Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery without delta backups, only log backups will
be used.

Use Delta Backups (Recommended)

Install New License Key

If you recover the database from a different system, the old license key will no longer be valid
You can:

- Select a new license key to install now

- Install a new license key manually after the database has been recovered

Install Mew License Key

Browse

@' < Back Finish Cancel

15. Inicie la operacion de recuperacion de inquilinos.
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I Recovery of Tenant Database in SM1 O X
Review Recovery Settings
Review the recovery settings and choose 'Finish' to start the recovery. You can modify the recovery settings by choosing 'Back’.
Database Information
Database: TENANTZ@S5M1
Host: hana-2
Version: 2.00.040.00.1553674765
Recovery Definition
Recovery Type: Snapshot (Point-in-Time Recovery (Until Mow))
Configuration File Handling
& Caution
To recover customer-specific configuration changes, you may need to make the changes manually in the target systemn.
Meare Information: SAP HAMA Administration Guide
Show 50L Staternent
@ < Back_ Next > Cancel

179




J& Recovery of Tenant Database in SM1 - Od >
Ty

Recovery Execution Summary

i Database TENANT2@5M1 recovered

1 volumes were recovered

Recovered to Time: Dec @, 2019 1:05:14 AM GMT-08:00
Recovered to Log Position: 187371136

@ Cloze

Restauracion con recuperacion manual

Para restaurar y recuperar un sistema de un solo inquilino de SAP HANA MDC mediante SAP HANA Studio y
SnapCenter, realice los siguientes pasos:
1. Prepare el proceso de restauracion y recuperacion con SAP HANA Studio:
a. Seleccione Recover System Database y confirme el apagado del sistema SAP HANA.
b. Seleccione el tipo de recuperacion y la ubicacion del backup de registro.

c. Se muestra la lista de backups de datos. Seleccione copia de seguridad para ver el ID de copia de
seguridad externa.

2. Lleve a cabo el proceso de restauracion con SnapCenter:
a. En la vista de topologia del recurso, seleccione copias locales para restaurar desde el almacenamiento
principal o copias de almacén si desea restaurar desde un almacenamiento de backup externo.

b. Seleccione el backup de SnapCenter que coincida con el campo External backup ID o comment de
SAP HANA Studio.

c. Inicie el proceso de restauracion.
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Si se elige una restauracion basada en volumen desde el almacenamiento principal, los

@ volumenes de datos deben desmontarse de todos los hosts de bases de datos SAP
HANA antes de la restauracion y montarse de nuevo una vez que haya finalizado el
proceso de restauracion.

En una configuracién de varios hosts de SAP HANA con FC, el servidor de nombres SAP
HANA ejecuta las operaciones de desmontaje y montaje como parte del proceso de
apagado e inicio de la base de datos.

3. Ejecute el proceso de recuperacion de la base de datos del sistema con SAP HANA Studio:

a. Haga clic en Refresh en la lista de copias de seguridad y seleccione el backup disponible para la
recuperacion (se indica con un icono verde).

b. Inicie el proceso de recuperacion. Una vez finalizado el proceso de recuperacion, se inicia la base de
datos del sistema.

4. Ejecute el proceso de recuperacion de la base de datos de tenant con SAP HANA Studio:
a. Seleccione Recover Tenant Database y seleccione el inquilino que se va a recuperar.
b. Seleccione el tipo de recuperacion y la ubicacion del backup de registro.

Se muestra una lista de backups de datos. Dado que el volumen de datos ya se ha restaurado, el
backup de inquilinos se indica como disponible (en verde).

c. Seleccione este backup e inicie el proceso de recuperacion. Una vez que finaliza el proceso de
recuperacion, la base de datos de tenant se inicia automaticamente.

En la siguiente seccién se describen los pasos de las operaciones de restauracion y recuperacion del sistema
HANA configurado manualmente SS2 (un solo host de SAP HANA, sistema de varios inquilinos de MDC
mediante NFS).

1. En SAP HANA Studio, seleccione la opcion recover System Database para iniciar la recuperacion de la
base de datos del sistema.
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hdbstudio - System: SYSTEMDB@SS1 Host: hana-1 Instance: 00 - SAP HANA Studio - o X
File Edit Navigate Project Run Window Help

in-HE A B R IR +
9 Systems 52 =) ¥, Backup SYSTEMDB@! S M1 - HANAZ nants B@svsTempB@ss1 52 [§ sysTEMDB@SMT SR
B-Bil-mB85% ¥ 5 SYSTEMDB@8SS1 (SYSTEM) $51 - HANA20 SPS4 MDC Single Tenant hana-100 Last Update: Dec 10, 2019 3:41:32 AM ot | | (0] Interva:
(& Multiple Hosts - MDC Single Tenant .
> [EG MS1@MST (SYSTEM) MST - Multiple Hosts Version:  2.00.040.00.1553674765 (fa/hana2sp04)

» [l SYSTEMDBMS1 (SYSTEM) MS1 - Multiple Hosts | 5 ocicel] biagnosis iles| Emergency Information|

v (& Single Host - MDC Multiple Tenants

> (B SM1@SM1 (SYSTEM) SM1 - HANAZO SPSA MDC Mult|  Host: ® fo

> [B] SYSTEMDEBG@SM1 (SYSTEM) SM1 - HANAZD SPSA MDY =
(o Single Host - MDC Single Tenant Active Host  Process Description ProcessID  Status  StartTime Elapsed Time
> (B S51@551 (SYSTEM) 551 - HANAZD SPS4 MDC Single T @  hana-1 hdbcompileserver HDB Compileserver 384 Running Dec 10, 2010 6:34:00 AM  0:07:32
5 [Fl SYSTEMDB@SST (SYSTEM) 551 - HANA20 SPS4 MDC ©  hana-1 hdbdaeman HDB Daeman 32375 Running Dec 10, 2019 :33:52 AM 0:
v & Single Host - MDC Single Tenant ©  hana-1 hdbindexserver  HDB Indexserver-551 505 Running Dec 10, 2019 6:34:01 AM 01
5 [ S52@552 (SYSTEM) 552 - HANA20552 MDC Single Ter ©  hana-1 hdbnameserver  HDB Namesever 32393 Running Dec 10, 2019 6:33:53 AM 0:
> [Bf SYSTEMDB@S52 (SYSTEA AL €57 - HANAIN SD8A MR B hana-1 hdbpreprocessor  HDB Preprocessor 387 Running Dec 10, 2019 6:34:00 AM  0:07:32
Configuration and Monitoring > swebdispatcher HDB Web Dispatcher 828 Running Dec 10, 2019 6:3416 AM_ 0:07:16
) [iteccie Managarent , »sengine HDB XSEngine-SS1 510 Running Dec 10, 2019 6:3401 AM D:07:31
Backup and Recovery 5 Open Backup Console
Security > Back Up System Database.
o OperSOL Cariole Back Up Tenant Database...
Recover System Database....
T>  SAP HANA Modeler >

Recover Tenant Database.
Add System with Different User...

% Remove Delete
Log Off

&] Refresh s
Properties Alt+Enter

[ Progerties 58 Ervor Log Mm~=08
SYSTEMDB@552 (SYSTEM)

% £ [N—— — Value .
[EB SYSTEMDE@SS2 (SYSTEM)

2. Haga clic en OK para apagar la base de datos SAP HANA.

B Shut Down System 552 oy

Systermn must be offline before recovery can start; the system will be shut down now

El sistema SAP HANA se apaga y se inicia el asistente de recuperacion.

3. Seleccione el tipo de recuperacion y haga clic en Next.
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I Recovery of SYSTEMDB@S52

Specity Recovery Type
Select a recovery type.

(@ Recover the database to itz most recent state ®

() Recover the database to the following point in time 8

Date: 2019-12-10 Tirme: | 03:43:03

Select Tirme Zone: | (GMT-08:00) Pacific Standard Time

1 Systern Time Used (GMT): 2019-12-1011:43:03

(C) Recover the database to a specific data backup ©

Advanced >

@ < Back

Einish

Cancel

4. Proporcione la ubicacion del catalogo de copias de seguridad y haga clic en Siguiente.
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B Recovery of SYSTEMDB@SS? — O *
Iy

Locate Backup Catalog
Specify location of the backup cataleg.

(®) Recover using the backup catalog

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/SYSTEMDE

Recover without the backup catalog

Backint Systern Copy
Backint Systern Copy

Source Systern:

@ = Back Mext = Finish Cancel

5. Se muestra una lista de backups disponibles en funcion del contenido del catalogo de backup. Elija la
copia de seguridad necesaria y anote el ID de copia de seguridad externa: En nuestro ejemplo, la copia de
seguridad mas reciente.
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& Recovery of SYSTEMDB@S552 — O >
y

Select a Backup

€3 To recover this snapshot, it must be available in the data area,

Selected Point in Time

Database will be recovered to its most recent state,

Backups

The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,

Start Time Location Backup Prefix Available
2019-12-10 02:05:08 /hana/data/552 SMAPSHOT L]
2019-12-09 22:05:08 Fhana/data/552 SNAPSHOT a
2018-12-09 18:05:08 [hana/data/s52 SNAPSHOT @
2019-12-09 140508 /hana/data/s52 SMNAPSHOT @
2019-12-09 10:05:08 /hana/data/552 SNAPSHOT a
2019-12-09 06:05:08 /hana/data/552 SMNAPSHOT a
2019-12-09 02:05:08 /hana/data/552 SNAPSHOT L]
2019-12-08 22:05:07 /hana/data/552 SMNAPSHOT 2]
2019-12-08 18:0%:08 /hana/data/552 SMNAPSHOT 2]
2019-12-08 140508 /hana/data/552 SMNAPSHOT ]

: Refresh Show More:
Details of Selected ltem

Start Time: 2019-12-10 02:05:08 Destination Type: SNAPSHOT I Source Systerm:  SYSTEMDB@S52 I
Size: 0E Backup ID: 1573972308584 External Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
Backup Name: @ fhana/data/552

Alternative Location:®

Check Availability

@

Blext = Finich Cancel

6. Desmonte todos los voliumenes de datos.

umount /hana/data/SS2/mnt00001

@ Para un sistema host SAP HANA con NFS, se deben desmontar todos los volimenes de
datos de cada host.

En una configuracion de varios hosts de SAP HANA con FC, la operacion de desmontaje se
@ ejecuta mediante el servidor de nombres de SAP HANA como parte del proceso de
apagado.

7. Desde la interfaz grafica de usuario de SnapCenter, seleccione la vista de topologia de recursos y
seleccione el backup que debe restaurarse; en nuestro ejemplo, el backup principal mas reciente. Haga
clic en el icono Restaurar para iniciar la restauracion.
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1 SnapCenter® M = @©- 1sapciscadmin | SnapCenterAdmin [ Sign Out

sap HaNA B 552 - HANA 20 SPS4 MDC Single Tenant Topology X

e s A O o
’ =

Deeail:

] L Systen | Manage Copies

m 2a | MST - Multiple Hosts MDC Single Tenant

w = P 12Backups Summary Card

2s 552 HANA20 SPS4 MDC Single Tenant —
~i %S | 0Clones 14 Backups
St Local copies 12 Snapshot based backups
“a ss1 2 File Based backups
0 Clones
Primary Backup(s)
(searcn ) m 4 T
Cone  Resore  Deisie
Backup Name count | IF End Date
SnapCenter_LocalSnap_Hourly_12-10-2019.02.05.01.3757 1 12/10/20192:0523AM B
SnapCenter_LocalSnap_Hourly_12-09-2019.22.05.01.3848 1 12/09/2019 10:05:23 P11 1
SnapCenter_Localsnap_Hourly_12-03-2019.18.05.01.2909 1 12/09/201% 6:05:23 FM1 1
SnapCenter_LocalSnap_Hourly_12-09-2015_14.05.01.3300 1 12/09/2019 2:05:23 PM1 1
SnapCenter_Localsnap_Hourly_12-03-2019_10.05.01.3143 1 12/09/2019 10:05:23 AM 1
SnapCenter_Localsnap_Hourly_12-09-2019.06.05.01.6648 1 12/03/2019 6:05:23 AM 14
SnapCenter_LocalSnap_Hourly_12-09-2019_02.05.01.2792 1 12/09/2019 2:05:22 AM 14
SnapCenter_ Localsnap_Hourly_12-08-2019_22.05.01.1815 1 12/08/2019 10:05:22 PN 1
SnapCenter_Localsnap_Hourly_12-08-2019.18.05.01.2784 1 12/08/2019 6:05:23 FM1 14
SnapCenter_LocalSnap_Hourly_12-08-2019_14.05.01.2928 1 12/08/2019 2:05:23 PM 1
17 no IN1G 1A NS N1 297N 1 17/M0/IN1Q 1ANEDS AKA P
Total 4

s R TP scompleted @ owarnings  EQorated  @)ocanceled @ orunning @) 0Queued
peenter-43 sapec.stlnetapp.com8 146/FluginC i o " & =

Se iniciara el asistente SnapCenter restore.
8. Seleccione el tipo de restauracion Complete Resource o File Level.

Seleccione Complete Resource para utilizar una restauracion basada en voliumenes.

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =

1 R alescobe Select the restore types

2. PreOps ® Complete Resource €9
@ File Level €@
3 | PostOps

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings>MNotification Server Settings.
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9. Seleccione nivel de archivo y todo para utilizar una operacién SnapRestore de archivo Unico para todos
los archivos.

Restore from SnapCenter_LocalSnap_Hourly _12-10-2019_02.05.01.3757 %
Select the restore types
2 PreOps @ Complete Resource @

® File Level €3
3 | PostOps

4 Notification :
select files to restore

5 Summary Volume/Qtree All File Path

[#) hana-primary.sapce.stl.natapp.com:/vol/Ss... [t Provide one or more file paths separated by comma

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=Motification Server Settings.

@ Para una restauracion a nivel de archivo de un sistema host SAP HANA varios, seleccione
todos los voliumenes.
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Il OnCommand System Manager X | (3 Login X [ SnapCenter x |+

€& > ¢ A Notsecurs | snapcenter-43.sapcc.stlnetapp.com:8146/PluginCreator] t/Protectindex?ResourceTyps gi w 8 O

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_07.15.01.1435

Al e Select the restore types

2 PreOps O Complete Resource €@
@ File Level @

3 PostOps

4 Notification
Select files to restore

5 summary Volume/Qtree ———

9] hana-primary.sapce.st.netapp.com:n/aliM.. e ‘ Provide one or more file paths separated by comma

[#) hana-primary.sapce.t.netapp.comeA/oliM.. “ ‘ Provide one or more fle paths separated by comma

Configure an SMTP Serverto send email notifications for Restore jobs by going to Settings>Global Settingss \ Server Settings,

10. (Opcional) especifique los comandos que se deben ejecutar desde el plugin de SAP HANA que se ejecuta
en el host del plugin de HANA central. Haga clic en Siguiente.

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =
o PRI Enter optional commands to run before performing a restore operation €
Pre restore command
3 PostOps P

Unmount command

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=>Motification Server Setfings.
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11. Especifique los comandos opcionales y haga clic en Next.

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757

o DA Enter optional commands to run after performing a restore operation @

o PreOps Mount command

3 PostOps P

Post restore command

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings=Notification Server Sattings.

12. Especifique la configuracion de notificacion para que SnapCenter pueda enviar un correo electrénico de

estado y un registro de trabajos. Haga clic en Siguiente.
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Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =

o Restore scope Provide email settings @
o PreOps Email preference ‘ Newver -
From | Email from |
e PostOps
19 ‘ Email to |
4 Notification !
! Subject | Notification |
5  Summary Attach Job Report

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,
e

13. Revise el resumen y haga clic en Finish para iniciar la restauracion.
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Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 %

o Restore scope Summary
o PreOps Backup Name

Backup date
o PostOps

Restora scope

o Notification Pre restore command

Unmount command
Post restore command

send email

SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
12/10/2019 2:05:23 AM

Complete Resource

Mo

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,
and then go to Settings>Global Settings>Motification Server Settings to configure the SMTP server.

14. Se inicia el trabajo de restauracion y el registro de trabajos se puede mostrar haciendo doble clic en la

linea de registro del panel de actividades.
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Job Details &

Restore 'SnapCenter-43.sapcc.stl.netapp.com\hana\MDCA\SS2'

» ¥ Restore 'SnapCenter-43.sapcc.stl.netapp.comihana\MDCSS52!
¥ SnapCenter-43.sapcc.stl.netapp.com
¥ Restore
P \alidate Plugin Parameters
P Pre Restore Application
» File or Volume Restore
Recover Application
P Clear Catalog on Server
P Application Clean-Up

P Data Collection

R T T T T TR T S
v

Agent Finalize Workflow

O Task Name: Agent Finalize Workflow Start Time: 12/10/2019 3:47:30 AM End Time: 12/10/2019 3:47:35 AM

View Logs “ancel Jok Close

15. Espere hasta que finalice el proceso de restauracion. En cada host de base de datos, monte todos los
volumenes de datos. En nuestro ejemplo, solo se debe volver a montar un volumen en el host de la base
de datos.

mount /hana/data/SP1/mnt00001

16. Vaya a SAP HANA Studio y haga clic en Refresh para actualizar la lista de backups disponibles. El backup
que se restauré con SnapCenter se muestra con un icono verde en la lista de backups. Seleccione el
backup y haga clic en Next.
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& Recovery of SYSTEMDB@S552 — O >
y

Select a Backup
Select a backup to recover the SAP HAMNA database

Selected Point in Time
Database will be recovered to its most recent state,
Backups
The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,
Start Time Location Backup Prefix Available

2019-12-1002:05:08 /hana/data/552 SMNAPSHOT L

2019-12-09 22:05:08 /hana/data/552 SNAPSHOT X

2019-12-09 18:05:08 /hana/data/s52 SMAPSHOT 3

2019-12-09 14:05:08 /hana/data /552 SMAPSHOT 3

2019-12-09 10:03:08 /hana/data/552 SNAPSHOT 3

2019-12-09 06:05:08 /hana/data/552 SMNAPSHOT @

2019-12-09 02:05:08 /hana/data /552 SNAPSHOT B

2019-12-08 22:05:07 fhana/data/552 SNAPSHOT X

2019-12-08 18:05:08 /hana/data/ 552 SNAPSHOT LX)

2019-12-08 14:05:08 fhana/data/552 SNAPSHOT @

j Refresh Show Morej

Details of Selected ltem
Start Time: 2019-12-10 02:05:08 Destination Type: SNAPSHOT Source System:  SYSTEMDB@S52
Size: 0E Backup ID: 1573972308584 External Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
Backup Name: [hana,/data/552

Alternative Location:®

Check Availability

@ < Back | Mext » Finich Cancel

17. Proporcionar la ubicacion de los backups de registros. Haga clic en Siguiente.
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I Recovery of SYSTEMDB@552

Locate Log Backups

Specify location(s) of log backup files to be used to recover the database,

(i) Even if no log backups were created, a location is still needed to read data that will be used for recovery.

If the log backups were written to the file systern and subsequently moved, you need to specify their current location. If
you do not specify an alternative location for the log backups, the system uses the location where the log backups were

first saved. The directory specified will be searched recursively.

Locations: | | Add

JSmnt/log-backup/SYSTEMDB Remove All

Remove

Q o[ ] [

18. Seleccione otros ajustes segun sea necesario. Asegurese de que no esté seleccionada la opcion utilizar
copias de seguridad delta. Haga clic en Siguiente.
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& Recovery of SYSTEMDB@SSZ - O ot
ry

Other Settings

Check Availability of Delta and Log Backups

You can have the systern check whether all required delta and log backups are available at the beginning of the recovery
process, If delta or log backups are missing, they will be listed and the recovery process will stop before any data is
changed. If you choose not to perform this check now, it will still be performed but later. This may result in a significant
loss of time if the complete recovery must be repeated.

Check the availability of delta and log backups:
File System 2
|:|Third-|5‘art_',r Backup Tool (Backint)

Initialize Log Area

If you do not want to recover log segments residing in the log area, select this option, After the recovery, the log entries
will be deleted from the log area.

[ Initialize Log Area @

Use Delta Backups

Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery without
delta backups, only log backups will be used.

[JilUse Delta Backups (Recommended);

Install Mew License Key

If you recover the database from a different system, the old license key will no longer be valid
You can:

- Select a new license key to install now

- Install a new license key manually after the database has been recovered

[ Install Mew License Key

Browse

Cancel

S

® . < Back . Mext = Finis

19. Revise la configuracion de recuperacion y haga clic en Finish.
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IE Recovery of SYSTEMDB@S52 - O

Review Recovery Settings

Review the recovery settings and choose 'Finish' to start the recovery, You can modify the recovery
settings by choosing 'Back’,

Database Information

Database; SYSTEMDE@SS2
Host: hana-3
Yersion: 2.00.040.00,1553674765

Recovery Definition
Recovery Type: Snapshot (Point-in-Time Recovery (Until Mow]))

& Caution

Recovering the systern database from a storage snapshot invalidates all the tenant databases, After you recover the
system database, you need to recover all the tenant databases.

Configuration File Handling
% Caution

To recover customer-specific configuration changes, you may need to make the changes rmanually in the target system.
More Information: SAP HAMA Administration Guide

| Show S0L Statermnent

@

Ned> | Fnsh || Cancel

20. Se inicia el proceso de recuperacion. Espere hasta que finalice la recuperacion de la base de datos del
sistema.
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I Recovery of SYSTEMDB@552 — | ¥

Recovery Execution Summary

i Database SYSTEMDB@S552 recovered
1 volumes were recovered
& Caution

Recovering the system database from a storage snapshot invalidates all the tenant databases, After you recover the
systermn database, you need to recover all the tenant databases.

Recovered to Time: Dec 10, 2019 3:42:40 AM GMT-08:00
Recovered to Log Position: 74714320

@

21. En SAP HANA Studio, seleccione la entrada de la base de datos del sistema e inicie Backup Recovery -
recover tenant Database.
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22. Seleccione el inquilino que desea recuperar y haga clic en Siguiente.
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hdbstudio - System: SYSTEMDB@551 Host: hana-1 Instance: 00 - SAP HANA Studio

File Edit Navigate Project Run Window Help

fiim 2 TG

9o Systems 33 | =
o

¥ svsTemoB@ss1 B[S
Br-l@li-m@3B0% 5 SYSTEMDB@SS1 (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant  hana-100
v (& Multiple Hosts - MDC Single Tenant

> [F5 MS1@MST (SYSTEM) 151 - Multiple Hosts Version:  2.00.040.00.1553674765 (fa/ hana2sp04)
> [ SYSTEMDB@MS? (SYSTEM) W51 - Multiple Hosts

M1 (S

EM) ST - HANA:

Pracesses| Diagnasis Files | Emergency Information|

o 5] x
o] | |
= i

Last Update: Dec 10, 2019 42713 AM 3 | | [I] Interval: [5 v \ Seconds |

v [ Single Host - MDC Multiple Tenants
> [ SM1@SMT (SYSTEM) SM1 - HANAZD SPS4 MDC Mule . Host: | <All> v ®
> (5 SYSTEMDB@SM1 (SYSTEM) SM1 - HANAZ0 SPS4 MD! = =
o Sthalt Host- MG Sngle Tanant Active Host | Process Deseription ProcessID | Status  Start Time Elapsed Time
» [ SS1@SS1 (SYSTEM) 551 - HANAZD P54 MDC Single T ©  hana-1 hdbcompileserver HDB Compileserver | 334 Running Dec 10, 2019 6:34:00 AM 0:53:17
5 [E5 SYSTEMDB@SST (SYSTEM) 551 - HANAZ0 SPS4 MDC ©  hana-1 hdbdaemon HDE Daemon 32375 Running Dec 10, 2019 6:33:52 AM 0:53:25
v & Single Host - MDC Single Tenant ©  hana-1 hdbindexserver  HDB Indexserver-551 505 Running Dec 10, 2019 6:34:01 AM 0:53:16
» [B 5520552 (SYSTEM) 552 - HANAZDSS2 MDC Single Ter ©  hana-1 hdbnameserver  HDB Nameserver 32393 Running Dec 10, 2019 6:33:53 AM 0:53:24
3 [ SVSTEMDB@SS2 (SYSTEMM £67 LIARIATH £064 A @  hana-1 hdbpreprocessor  HDB Preprocessor | 387 Running Dec 10, 2019 6:34:00 AM 0:53:17
Configuration and Monitoring > shdispatcher HDE Web Dispatcher 828 Running Dec 10,2010 6:34:16 AM _ 0:53:01
& Lifecycle Management 5 engine HDE XsEngine-551 510 Running Dec 10, 2019 G:34:01 AM 0:53:16
Backup and Recovery > Open Backup Console
Security > Back Up System Database...
B OpenSQL Consale Back Up Tenant Database..
Recaver System Database.
T&  SAP HANA Modeler >

Recaver Tenant Database..
Add System with Different User...

# Remove Delete
Log Off

&) Refresh 5
Properties Alt+Enter

[ Properties 33 & Ervor Log

SYSTEMDB®@552 (SYSTEM)
< PR a—

G Property Value
(B SYSTEMDB@SS2 (SYSTEM)

™Y =0

<>




I8 Recovery of Tenant Database in 552

Specify tenant database

|fpe filter text

[ 552

@

< Back

Einish

Cancel

23. Especifique el tipo de recuperacion y haga clic en Next.
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I8 Recovery of Tenant Database in 552 — O et

Specity Recovery Type
Select a recovery type.

(®) Recover the database to its most recent state a

() Recover the database to the following point in time 8

Date: 2019-12-10 Titne: | 0222

Select Tirme Zone: | (GMT-08:00) Pacific Standard Time

1 Systern Time Used (GMT): 2019-12-1012:27:22

(C) Recover the database to a specific data backup ©

Advanced >

@ = Back Mext = Finish Cancel

24. Confirme la ubicacion del catalogo de backup y haga clic en Next.
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lE Recovery of Tenant Database in 552 — O et

Locate Backup Catalog
Specify location of the backup catalog,

(@) Recover using the backup catalog

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/DB_552

| Recover without the backup catalog

Backint Systern Copy
Backint Systern Copy

Source-Spsterm:

@ < Back |E Mext = i Einish Cancel

25. Confirme que la base de datos de tenant esta sin conexion. Haga clic en OK para continuar.

B Stop Database 552@552 >

The database must be offline before recovery can start; the database will be stopped
now

26. Como la restauracion del volumen de datos se ha producido antes de |la recuperacion de la base de datos
del sistema, el backup de inquilino esta disponible de inmediato. Seleccione el backup resaltado en verde
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y haga clic en Next.

I& Recovery of Tenant Database in 552 — O

Select a Backup
Select a backup to recover the SAP HANA database

Selected Point in Time
Database will be recovered to its most recent state,
Backups
The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,
Start Time Location Backup Prefix Foailable

2019-12-10 02:05:08 Shanaldata/552 SMNAPSHOT ®

2019-12-09 22:05:08 [hana/data/552 SMNAPSHOT a

20159-12-09 18:05:08 [hana/data/552 SNAPSHOT a

201%8-12-00 14:05:08 Jhana/data/552 SMAPSHOT 2]

2019-12-09 10:05:08 [hana/data/552 SMNAPSHOT a

2019-12-00 D6:05:08 [hana/data/552 SMAPSHOT a

2019-12-09 02:05:08 [fhana/data/552 SMAPSHOT L]

2019-12-08 22:05:07 [hana/data/552 SMAPSHOT @

2019-12-08 18:05:08 Shana/data/552 SMAPSHOT ]

2019-12-08 14:05:08 [hana/data/552 SMNAPSHOT a

Refresf'll Show More |
Details of Selected ltem
Start Time: 7019:12-10 02:05:08 Destination Type: SNAPSHOT Source Systern:  552@552
Size: DB Backup ID: 1575972308585  Bxternal Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01,3757
Backup Mame: /hana/data/552
a

Alternative Location:

Check Availability

e

@) | = Back Mext » Finish | Cancel

27. Confirme la ubicacion del backup de registros y haga clic en Next.
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I8 Recovery of Tenant Database in 552

Locate Log Backups
Specify location(s) of log backup files to be used to recover the database.

backups were first saved. The directory specified will be searched recursively.

Locations:

/mnt/log-backup,/DB_552

(i) Even if no log backups were created, a location is still needed to read data that will be used for recovery.

If the log backups were written to the file system and subsequently moved, you need to specify their current
location. If you do not specify an alternative location for the log backups, the systemn uses the location where the log

Add

Remowve All

Remuowve

@ = Back Mext =

Einish

Cancel

28. Seleccione otros ajustes segun sea necesario. Asegurese de que no esté seleccionada la opcioén utilizar

copias de seguridad delta. Haga clic en Siguiente.
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I8 Recovery of Tenant Database in 552 — O et

Other Settings

Check Availability of Delta and Log Backups ~
You can have the system check whether all required delta and log backups are available at the beginning of the
recovery process. If delta or log backups are missing, they will be listed and the recovery process will stop before any
data is changed. If you choose not to perform this check now, it will still be performed but later. This may result in a
significant loss of time if the complete recovery must be repeated.
Check the availability of delta and log backups:
File System B
DThird-Part_r,r Backup Tool (Backint)
Initialize Log Area
If you do not want to recover log segments residing in the log area, select this option. After the recovery, the log
entries will be deleted from the log area.
[ Initialize Log Area ©
Use Delta Backups
Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery
without delta backups, only log backups will be used.
[JilUse Delta Backups (Recommended];
Install Mew License Key
If you recover the database from a different systemn, the old license key will no longer be valid
You cam:
- Select a new license key to install now
- Install a new license key manually after the database has been recovered
Install Mew License Key
Browse
v
":?3' < Back Mext = Einish Cancel

29. Revise la configuracion de recuperacion e inicie el proceso de recuperacion de la base de datos de tenant
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30.

I8 Recovery of Tenant Database in 552

Review Recovery Settings

Review the recovery settings and choose 'Finish' to start the recovery. You can medify the

recovery settings by choosing 'Back',

Database Information

Databasze:
Host:
Version:

Recovery Definition
Recovery Type:

Configuration File Handling
& Cauticn

S552@552
hana-3
2.00,040.00.1553674765

Snapshot (Point-in-Time Recovery (Until Mow])

Te recover customer-specific configuration changes, you may need to make the changes manually in the target

system.

haore Information: SAP HANA Administration Guide

Show 501 Staterment

@

L <Back | Nea

Cancel

Espere hasta que termine la recuperacion y se inicie la base de datos de tenant.
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I8 Recovery of Tenant Database in 552 — O

Recovery Execution Summary

i Database 552@552 recovered

2 volurmes were recovered

Recovered to Time: Dec 10, 2019 3:42:41 AM GMT-08:00
Recovered to Log Position: 251344768

@ Close

El sistema SAP HANA esta listo para funcionar.

@ Para un sistema MDC de SAP HANA con varios inquilinos, debe repetir los pasos 20—29
para cada inquilino.

Configuraciéon y ajuste avanzados

En esta seccion se describen las opciones de configuracion y ajuste que los clientes
pueden usar para adaptar la configuracion de SnapCenter a sus necesidades
especificas. Es posible que no todas las configuraciones se apliquen a todos los
escenarios de clientes.
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Habilite la comunicacién segura con la base de datos de HANA

Si las bases de datos de HANA estan configuradas con comunicacion segura, el hdbsgl El comando que
ejecuta SnapCenter debe utilizar opciones adicionales de la linea de comandos. Esto se puede lograr usando
un script contenedor que llama hdbsgl con las opciones necesarias.

Existen varias opciones para configurar la comunicacion SSL. En los siguientes ejemplos, la
configuracion de cliente mas simple se describe utilizando la opcién de linea de comandos,

(D donde no se realiza ninguna validacion de certificado de servidor. Si se requiere la validacion de
certificados en el servidor o en el cliente, se necesitan diferentes opciones de linea de
comandos hdbsql y debe configurar el entorno PSE de acuerdo con lo descrito en la Guia de
seguridad de SAP HANA.

En lugar de configurar el hdbsqgl ejecutable en la hana.properties archivos, se agrega el script
contenedor.

Para un host de plugin de HANA central en el servidor de Windows de SnapCenter, debe afadir el siguiente
contenido en C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in
Creator\etc\hana.properties.

HANA HDBSQL CMD=C:\\Program Files\\sap\\hdbclient\\hdbsgl-ssl.cmd

La secuencia de comandos contenedora hdbsgl-ssl.cmd llamadas hdbsgl . exe con las opciones de linea
de comandos necesarias.

@echo off
"C:\Program Files\sap\hdbclient\hdbsqgl.exe" -e -ssltrustcert %*

La -e - ssltrustcert Laopcion de linea de comandos hdbsgl también funciona con

@ sistemas HANA en los que SSL no esta habilitado. Por lo tanto, esta opcion también se puede
usar con un host del complemento HANA central, donde no todos los sistemas HANA tienen
SSL habilitado o deshabilitado.

Si el plugin de HANA se pone en marcha en hosts de base de datos HANA individuales, la configuracion se
debe realizar en cada host Linux de forma acorde.

HANA HDBSQL CMD = /usr/sap/SM1/HDB12/exe/hdbsgls

La secuencia de comandos contenedora hdbsqgls llamadas hdbsgl con las opciones de linea de comandos
necesarias.

#/bin/bash
/usr/sap/SM1/HDB12/exe/hdbsql -e -ssltrustcert $*
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Deshabilite la deteccion automatica en el host del plugin de HANA

Para deshabilitar la deteccion automatica en el host del plugin de HANA, complete los siguientes pasos:

1. En el servidor de SnapCenter, abra PowerShell. Conéctese al servidor SnapCenter ejecutando el Open-
SmConnection y especifique el nombre de usuario y la contrasefia en la ventana de inicio de sesion de
apertura.

2. Para deshabilitar la deteccion automatica, ejecute el Set- SmConfigSettings comando.

Para un host HANA hana-2, el mandato es el siguiente:

PS C:\Users\administrator.SAPCC> Set-SmConfigSettings -Agent -Hostname
hana-2 -configSettings @{"DISABLE AUTO DISCOVERY"="true"}

Name Value

DISABLE AUTO DISCOVERY true

PS C:\Users\administrator.SAPCC>

3. Verifique la configuracion ejecutando el Get- SmConfigSettings comando.

PS C:\Users\administrator.SAPCC> Get-SmConfigSettings -Agent -Hostname
hana-2 -key all

Key: CUSTOMPLUGINS OPERATION TIMEOUT IN MSEC Value: 3600000
Details: Plug-in API operation Timeout

Key: CUSTOMPLUGINS HOSTAGENT TO SERVER TIMEOUT IN SEC  Value: 1800
Details: Web Service API Timeout

Key: CUSTOMPLUGINS ALLOWED CMDS Value: *;
Details: Allowed Host OS Commands

Key: DISABLE AUTO DISCOVERY Value: true
Details:

Key: PORT Value: 8145

Details: Port for server communication
PS C:\Users\administrator.SAPCC>

La configuracién se escribe en el archivo de configuracidon del agente en el host y sigue disponible
después de una actualizacion de plugin con SnapCenter.

hana-2:/opt/NetApp/snapcenter/scc/etc # cat
/opt/NetApp/snapcenter/scc/etc/agent.properties | grep DISCOVERY
DISABLE AUTO DISCOVERY = true
hana-2:/opt/NetApp/snapcenter/scc/etc #
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Desactivar el mantenimiento automatico de los backups de registros

El mantenimiento del backup de registros esta habilitado de forma predeterminada y se puede deshabilitar en
el nivel de host del plugin de HANA. Hay dos opciones para cambiar esta configuracion.

Edite el archivo hana.property

Incluido el parametro LOG_CLEANUP DISABLE = Y enla hana.property El archivo de configuracion
deshabilita el mantenimiento del backup de registros de todos los recursos mediante este host del plugin de

SAP HANA como host de comunicacion:

* Para el host de comunicacion Hdbsql en Windows, la hana.property el archivo esta ubicado en
C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in Creator\etc.

* Para el host de comunicacion Hdbsql en Linux, la hana.property el archivo esta ubicado en
/opt/NetApp/snapcenter/scc/etc.

Utilice el comando PowerShell

Una segunda opcion para configurar estas opciones es usar un comando de PowerShell de SnapCenter.

1. En el servidor SnapCenter, abra un PowerShell. Conéctese al servidor SnapCenter mediante el comando
Open- SmConnection y especifique el nombre de usuario y la contrasefia en la ventana de inicio de

sesion abierta.

2. Con el comando Set- SmConfigSettings -Plugin - HostName <pluginhostname> -
PluginCode hana - configSettings @{"LOG CLEANUP DISABLE" = "Y"}, Los cambios se
configuran para el host del plug-in SAP HANA <pluginhostname> Especificado por la IP o el nombre de
host (consulte la siguiente figura).

Windows PowerShell [- ==

.: for Help.)
edential
:\Users\scadmin> Set-SmConfigs

Name

LOG_CLEANUP_DISABLE

PS C:\Users\scadmin> _

Deshabilite la advertencia cuando ejecute el plugin de SAP HANA en un entorno virtual

SnapCenter detecta si el plugin de SAP HANA esta instalado en un entorno virtualizado. Podria ser un entorno
VMware o una instalacion de SnapCenter en un proveedor de cloud publico. En este caso, SnapCenter
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muestra una advertencia para configurar el hipervisor, como se muestra en la siguiente figura.

M SnapCenter® @ = @- &sapcoscadmin  SnapCenterAdmin [ Sign Out

Disks Shares Initiator Groups ISCSI Session

T Dashboard Ao
©  Resources [l Name 12 Type System Plug-n Version Overall Status
SnapCenter-43.sapccstl.netapp.com ‘Windows Stand-alone Microsoft Windows Server, SAP HANA 43 Configure VMware plugin @
& wonitor o ik i =
a4 Reports

Storage Systems.

Settings

Alerts

Es posible suprimir esta advertencia globalmente. En este caso, SnapCenter no conoce los entornos
virtualizados y, por lo tanto, no muestra estas advertencias.

Para configurar SnapCenter para suprimir esta advertencia, se debe aplicar la siguiente configuracion:

1. En la pestana Configuracion, seleccione Configuracién global.

2. Para la configuracion del hipervisor, seleccione VMs have iSCSI Direct Attached Disks or NFS for All the
hosts y actualice la configuracion.

I SnapCenter® [ ©- 2 sapcascadmin SnapCenteradmin 1 Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker

i Dashboard

@ Resources Global Settings

L wonitor

44 Reports Hypervisor Settings @ "
Hosts @ wMs have iscsl direct attached disks or NFs for all the wus[s

L}
ol Storage Systems Notification Server Settings @ v
Configuration Settings € v

A Alerts Purge Jobs Settings @ v

Domain Settings @ v

Cambie la frecuencia de programacion de la sincronizacion de los backups con el almacenamiento de
backup externo

"

Como se describe en la seccion "“Gestion de retencion de backups en el almacenamiento secundario”," La
gestion de retencion de backups de datos en un almacenamiento de backup externo es gestionada por
ONTAP. SnapCenter comprueba peridodicamente si ONTAP ha eliminado los backups del almacenamiento de
backup externo ejecutando un trabajo de limpieza con una programacion predeterminada semanal.

El trabajo de limpieza de SnapCenter elimina los backups del repositorio de SnapCenter, asi como en el
catalogo de backups de SAP HANA si se han identificado algunos backups eliminados en el almacenamiento
de backup externo.

La tarea de limpieza también ejecuta el mantenimiento de los backups de registros de SAP HANA.

Hasta que esta limpieza programada haya finalizado, SAP HANA y SnapCenter pueden seguir mostrando
backups que ya se han eliminado del almacenamiento de backup externo.
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Esto puede generar backups de registros adicionales, incluso si ya se han eliminado los
@ backups Snapshot basados en almacenamiento correspondientes en el almacenamiento de
backup externo.

En las siguientes secciones se describen dos formas de evitar esta discrepancia temporal.

Actualizacion manual a nivel de recursos

En la vista de topologia de un recurso, SnapCenter muestra los backups en el almacenamiento de backup
externo al seleccionar los backups secundarios, como se muestra en la siguiente captura de pantalla.
SnapCenter ejecuta una operacion de limpieza con el icono Refresh para sincronizar los backups de este
recurso.

M SnapCenter® ® = @- Lsapcoscadmin  SnapCenteradmin [ Sign Out
sap Hana Bl S51 Topalogy X
= =
Configure Databace Refresh
Q@ L] System Manage Copies
P 2 | MS1 - Multiple Hosts MDC Single Tenant
w 17 Backy Summary Card
= E
2 | 552 - HANA20 SPS4 MDC Single Tenant =] :
o = | OClones 25 Backups
sMm1 .
M Local copies 23 503 et Dackups
-~ - u 6 Backups -
. | 0 Clones 0 Clones
L ]
Vault copies
= Primary Backup(s)
A [ v)
Backup Name Count End Date
SnapCenter_LocalSnapAndSnapVault_Daily_11-25-2019_08.17.01.8577 1 11/25/2019 8:17:55 AM 14
SnapCenter_LocalSnap_Hourly_11-25-2019_06.30.00.9717 1 11/25/2019 6:30:55 AM 141
SnapCenter_LocalSnap_Hourly_11-25-2019_02.30.01.0154 1 11/25/2019 2:30:54 AM 14
SnapCenter_LocalSnap_Hourly_11-24-2019_22.30.00.9343 1 11/24/2019 10:30:34 FM B
SnapCenter_LocalSnap_Hourly_11-24-2015_18.30.00.8786 1 11/24/2019 6:30:54 M 14
SnapCenter_LocalSnap_Hourly_11-24-2019_14.30.01.0183 1 11/24/2019 230:54 FM 14
SnapCenter_LocalSnap_Hourly_11-24-201%_10,30.01.0657 1 11/24/2019 10:30:54 AM &4
SnapCenter_LocalSnapAndSnapVault_Daily_11-24-2019_08.17.01.8649 1 11/24/2019 8:17:55 AM B
SnapCenter_LocalSnap_Hourly_11-24-201% 06.30.01.0028 1 11/24/2019 6:30:54 AM B
SnapCenter_LocalSnap_Hourly_11-24-2019 02.30.00.8752 1 11/24/2019 230:54 AM 1
SnapCenter_LocalSnap_Hourly_11-23-2019_22.30.00.9248 1 11/23/2019 T0:30:55 PM B4
SnapCenter_LocalSnap_Hourly_11-23-2019_18.30.00.8705 1 11/23/2019 6:30:54 PM B
SnapCenter_LocalSnap_Hourly_11-23-2019_14.30.01.0051 1 11/23/2019 2:30:54 PM 14
SnapCenter_LocalSnap_Hourly_11-23-2019_10.30.00.9363 1 11/23/2019 10:30:54 AWM B4
- - = . s e masa An s as aene - R T PR i
Total 4 Total 17

Activity The 5 most recent jobs are displayed @ scompieied @ owamings oraid  (Bocanceled @) orunning (@) 0 Queued

Cambie la frecuencia del trabajo de limpieza de SnapCenter

SnapCenter ejecuta el trabajo de limpieza SnapCenter RemoveSecondaryBackup De forma
predeterminada, para todos los recursos semanalmente mediante el mecanismo de programacion de tareas
de Windows. Esto se puede modificar con un cmdlet de PowerShell de SnapCenter.

1. Inicie una ventana de comandos de PowerShell en el servidor SnapCenter.

2. Abra la conexién con SnapCenter Server e introduzca las credenciales de administrador de SnapCenter
en la ventana de inicio de sesion.
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Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\scadmin> Open-SmConnection

cmdlet Open-SmConnection at command pipeline position 1
supply values for the following parameters:

(Type !? for Help.)

Credential

Windows PowerShell credential request

=

+ | IR

Enter your credentials.

User name: | € sapcciscadmin

Password: | senssnnns

Cancel

3. Para cambiar la programacion de manera semanal a diaria, use el cmdlet Set- SmSchedule.
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PS C:\Users\scadmin> Set-SmSchedule -ScheduleInformation
@{"ScheduleType"="Daily";"StartTime"="03:45 AM";"DaysInterval"=
"1l"} -TaskName SnapCenter RemoveSecondaryBackup

TaskName : SnapCenter RemoveSecondaryBackup
Hosts : {}

StartTime : 11/25/2019 3:45:00 AM
DaysoftheMonth

MonthsofTheYear

DaysInterval 1

DaysOfTheWeek

AllowDefaults : False
ReplaceJobIfExist : False

UserName

Password

SchedulerType : Daily

RepeatTask Every Hour

IntervalDuration

EndTime

LocalScheduler : False

AppType : False

AuthMode

SchedulerSQLInstance : SMCoreContracts.SmObject
MonthlyFrequency

Hour

Minute

NodeName :

ScheduleID : 0

RepeatTask Every Mins

CronkExpression

CronOffsetInMinutes

StrStartTime

StrEndTime

PS C:\Users\scadmin> Check the configuration using the Windows Task
Scheduler.

4. Puede comprobar las propiedades del trabajo en el programador de tareas de Windows.
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(@ Task Scheduler

Security options
When running the task, use the following user account:
NT AUTHORITYASYSTEM

Run only when user is logged on

Run whether user is logged on or not

Do not store password. The task will only have access te local resources

- [m] X
File Action View Help
e znm B
(D Task Scheduler (Loca) Narne Status  Triggers Next Run Time Last Run Tin =~ | | Actions
~ G Task Scheduler Library .
v [ Microsoft (% CreateExplorerShellUnelevatedTask Ready When the task is created or modified 11/18/2019 ; Task Sche.. &
s [ Windows oogleUpdateTaskMachineCore Ready Muttiple triggers defined 11/26/2019 330:37 AM 11/25/2019: | | B Creat.
[ XblGameSave oogleUpdateTaskMachineUA Ready At 3:30 AM every day - After triggered, repeat every 1 hour for a duration of 1 day. 11/25/20192:30:37 AM  11/25/2019 ¢ & Crest..

5 17 MysaL apCenter_AlertCleanUp Ready At 11:58 PM every day 11/25/2013 11:5200 PM  11/24/2018 mgor
apCenter_CemputeStorageSavings Ready At 12:00 AM every day 11/26/2019 12:00:00 AM  11/25/2019
apCenter_ConfigCheck_SnapCenterServer_Sn... Ready At 11:59 PM every Sunday of every week, starting 11/18/2019 M1 9 | |Ed Displa..
apCenter_RemoveSecondaryBackup Ready At 3:45 AM every day 9 %] Disabl..
apCenter_RG-1_POLICY-4_Hourly Ready At 5:30 AM on 11/13/2013 - After triggered, repest every 04:00:00 indefinitely. ODAM 11/25/2019 ¢ ) NewE
apCenter_RG-1_POLICY-5_Weekly Ready At 5:00 AM every Saturday of every week, starting 11/19/2019 11/20/2019 6:00:00 AM  11/23/2019 ¢
apCenter_RG-1_POLICY-6_Daily Ready At 817 AM every day 11/26/2019 81700 AM  11/25/2019 ¢ View ¥
apCenter_RG-2_POLICY-4_Hourly Ready At 5:28 AM on 11/20/2019 - After triggered, repeat every 04:00:00 indefinitely. 11/25/2019 10:28:00 AM  11/25/2019 ¢ |G Refresh
apCenter RG-2_POLICY-5_ Weekly Ready At 5:28 AM every Saturday of every week, starting 11/20/2019 /30219 E200AM Y190 |y
apCenter_RG-3_POLICY-4_Hourly Ready At 205 AM on 11/21/2019 - After triggered, repest every 04:00:00 indefinitely. 11/25/2019 10:05:00 AM  11/25/2019 ¢

® SnapCenter_RG-3_POLICY-5_Weekly Ready At 2:05 AM every Saturday of every week, starting 11/21/2019 11/30/2019 205:00 AM  11/23/2019 Selected It...
% SnanCenter RG-4 POLICY-4 Hourly Readv At 3115 AM on 11/25/2019 - After triaaered. repeat ever 04:00:00 indefinitelv. 11/25/2018 111500 AM 1172520197 % | | b Run
< >
= End
General Triggers Actions Conditions Settings History & Disabl
isable
Mame: SnapCenter_RemoveSecondaryBackup & Eport
Location:  \ = Prope..
Author K Delete
Description: Help

Donde encontrar informacion adicional e historial de versiones

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes
documentos o sitios web:
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"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

Documentacion del software SnapCenter

"https://docs.netapp.com/us-en/snapcenter/index.html"

TR-4667: Automatizacion de copias del sistema SAP mediante SnapCenter

https://www.netapp.com/pdf.html?item=/media/17111-tr4667 pdf.pdf

TR-4719: Replicacion de sistemas SAP HANA, backup y recuperacion de datos con SnapCenter
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TR-4018: Integracion de los sistemas ONTAP de NetApp con SAP Landscape Management

https://www.netapp.com/pdf.html?item=/media/17195-tr4018pdf.pdf

TR-4646: Recuperacion ante desastres de SAP HANA con replicacién de almacenamiento
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Backup y recuperacion de BlueXP para SAP HANA:
Almacenamiento de objetos en nube como destino de
backup

Backup y recuperacion de BlueXP para SAP HANA: Aimacenamiento de objetos en
nube como destino de backup

Descripcién general

En este documento se describe como instalar y configurar SAP HANA para la proteccion de datos desde las
instalaciones a almacenes de objetos basados en el cloud con NetApp BlueXP. Abarca la parte de backup y
recuperacion de datos de BlueXP de la solucion. Esta solucién es una mejora de la solucion de backup SAP
HANA en las instalaciones mediante Snap Center de NetApp y ofrece un método rentable para archivar a
largo plazo backups de SAP HANA en el almacenamiento de objetos basado en cloud. Ademas, ofrece una
organizacion en niveles opcional de almacenamiento de objetos en el almacenamiento de archivado, como
AWS Glacier/Deep Glacier. Microsoft Azure Blob Archive y GCP Archive Storage.

La instalacién y configuracion de la solucion de backup y recuperacion de SAP HANA en las instalaciones se
describen en "TR-4614: Backup y recuperacion de datos de SAP HANA con SnapCenter (netapp.com)".

En este informe técnico solo se describe cdmo mejorar la solucién de backup y recuperacion de datos de SAP
HANA basada en SnapCenter on-premises, gracias al backup y la recuperacion de BlueXP para SAP HANA
usando el almacenamiento de objetos AWS S3 como ejemplo. La instalacion y la configuracion mediante el
almacenamiento de objetos de Microsoft Azure y GCP en lugar de AWS S3 es similar, pero no se describe en
este documento.

Arquitectura de backup y recuperacion de datos de BlueXP

El backup y la recuperacion de datos de BlueXP es una solucién SaaS que proporciona funcionalidades de
proteccién de datos para aplicaciones que se ejecutan en el almacenamiento on-premises de NetApp en el
cloud. Ofrece una proteccion de SAP HANA eficiente y coherente con las aplicaciones y basada en politicas
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con el almacenamiento de NetApp. Ademas, el backup y recuperacién de datos de BlueXP ofrece control y
supervision centralizados, a la vez que delegan la capacidad de que los usuarios gestionen operaciones de
backup y restauracion especificas de aplicaciones.

El backup y la recuperacion de BlueXP se ejecuta como SaaS en NetApp BlueXP y aprovecha el marco y la
interfaz de usuario. El marco de trabajo del entorno de trabajo de BlueXP se utiliza para configurar y gestionar
las credenciales para el almacenamiento local y el servidor NetApp SnapCenter en NetApp ONTAP.

Es necesario poner en marcha un conector BlueXP en la red virtual del cliente. Se requiere una conexion

entre el entorno local y el entorno en la nube, como una conexion VPN de sitio a sitio. La comunicacion entre
los componentes SaaS de NetApp y el entorno del cliente se realiza exclusivamente a través del conector. El
conector ejecuta las operaciones de almacenamiento utilizando las APl de gestién de ONTAP y SnapCenter.

La transferencia de datos entre el almacenamiento en las instalaciones y el depdsito de cloud esta protegida
integral con cifrado AES de 256 bits en reposo, cifrado TLS/HTTPS en transito y compatibilidad con claves
gestionadas por el cliente (CMK).

Los datos del backup se almacenan en un estado WORM inalterable e indeleble. La unica forma de acceder a
los datos desde el almacenamiento de objetos consiste en restaurarlos en un almacenamiento basado en

NetApp ONTAP, incluido NetApp CVO.

BlueXP Backup and
Recovery for applications
P LU
| Connector ' Cloud bucket
| 0
Saas | l- | & HTTES \ {E} s | HTTPS 7 Backup
\ f \ files
J / F
T [
o2 |2
OMTAR AP E '_|=_ &
Oparations ",_; 5 | &
] =
_ 058
E , Management LIF Interciustes LIF
> . E HA PAIR

]

SnapCenter
On-premises data center

Descripcion general de los pasos de instalacion y configuracion
Los pasos de instalacion y configuracion necesarios se pueden dividir en tres areas.

Un requisito previo es que la configuracion de backup de SAP HANA se haya configurado en Snap Center de
NetApp. Para configurar Snap Center para SAP HANA, desde el primer lugar hacia el "Configuracion de
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SnapCenter (netapp.com)".

1.

2.

3.

Instalacion y configuracion de componentes de BlueXP de NetApp.

Debe realizarse una vez durante la configuracion inicial de la solucion de proteccion de datos.
Pasos de preparacion en NetApp SnapCenter.

Se debe realizar para cada base de datos SAP HANA, que deberia estar protegida.

Pasos de configuracion en backup y recuperacion de BlueXP.

Se debe realizar para cada base de datos SAP HANA, que deberia estar protegida.

Instalaciéon y configuracion del backup de aplicaciones hibridas de BlueXP de NetApp

La instalacién y configuraciéon de los componentes de BlueXP de NetApp se describen en "Proteja los datos
de sus aplicaciones locales | Documentacion de NetApp".

1.
2.

© © N o

Registrate en BlueXP y configura la cuenta de NetApp en https://bluexp.netapp.com/.

Pon en marcha el conector BlueXP en tu entorno. La descripcion esta disponible en "Obtenga informacion
sobre conectores | Documentacion de NetApp".

Anade/compra una licencia de Cloud Backup en BlueXP: https://docs.netapp.com/us-en/cloud-manager-
backup-restore/task-licensing-cloud-backup.html.

. Crea un entorno de trabajo para el entorno on-premises de NetApp y tu destino en la nube en BlueXP

afiadiendo tu almacenamiento on-premises.

Crea una nueva relacion de almacén de objetos para el almacenamiento on-premises en un bucket de
AWS S3.

Configure el recurso del sistema SAP HANA en SnapCenter.
Anada Snap Center a su entorno de trabajo.

Crear una politica para su entorno.

Proteja su sistema SAP HANA.

Configurar el backup y recuperacion de datos de BlueXP para SAP HANA

Crear entorno de trabajo para BlueXP

Afada el sistema de almacenamiento de sus instalaciones al entorno de trabajo.

1.
2.
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3. Elige on-premises.

M NetApp  Bluexp

H 6o to Tabular View

Working Environments
Amazan 53
4 Buckets
Azure Blob Starage
0 storage Accounts

£ Enable Services @

amazan 53

& Add Warking Environment

Microsaft Azure

4. Elige Descubrir ONTAP en las instalaciones.

Amazon Web Services

al [ ]

Google Cloud Platform On-Premises
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M NetApp  BlueXP

& Add Working Environment Choose a Location X
o
" aws o
v
Micosoft Azuie Aomzon e Services Gaogle Cloud Plalorm
o
Select Type
@

Whvhware vCenter Server

3. Agregue la direccién IP del cluster de ONTAP y la contrasefia y presione Descubrir.

Works

FINetApp  BlueXP { as

iscover Cluster
@ D Clust X
L
v ONTAP Cluster P
o
& User Name
admin
<

Passmiord

6. El cluster ONTAP ahora esta disponible.
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FINetApp  BlueXP

& ;5) Canvas My Working Envirsnments Py Dpportunities [ 6o to Tabular View

+ Add Working Enviranment AT Enche Services @ Working Environments

1 On-Premises ONTAP
N ®
a W 40.56Tie Pravisioned Capacity

/E') Amazan 53
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a
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L
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Cree una relacion entre el sistema de almacenamiento en las instalaciones y un cubo de
almacenamiento de objetos

La relacion entre el almacenamiento local y el bloque de S3 se realiza mediante la creacion de un backup para
un volumen o la activaciéon de un backup de una aplicacion. Si se debe utilizar una VPN existente de sitio a
sitio para transferir los datos de las instalaciones a S3, es necesario usar una copia de seguridad de volumen
para crear la relacion entre el almacenamiento local y el bloque S3 conforme se deben utilizar los extremos de
VPC.

Durante la creacion de esta documentacion, el flujo de trabajo de backup de aplicaciones no ofrece elegir
extremos de VPC para acceder a bloques de S3.

Consulte "Extremos de puerta de enlace para Amazon S3: Nube privada virtual de Amazon" Cémo configurar
extremos de VPC para S3 en su VPC.

Para crear un primer backup de volumen, realice los siguientes pasos:

1. Navegue a través de Proteccién hasta Copia de seguridad y recuperacion y elija Volimenes.
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2. Presione el boton Activar copia de seguridad.

M NetApp  BlueXP

& (&) Backup and recovery Volumes Appicrtons Virkal Machines Kuberoelas  lob Merifering  Reperis
©
v
Backup & Recovery
S
Fully integrated data protection for ONTAP anywhere £ @ )
. o e
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" and unstucturestdata across your GNTAP hybrid cloud enviranments fo <ost et ibaves st
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protection policy

you're protected

-
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® - 1250
o saerasn 2,280 wiores 2B TH

- e

Hybrid Multicloud

Backup from On s ar Cloust Volumes DRTAF to
ANE, Azure, GEP or StorageGRID

3. Elija el sistema de almacenamiento local deseado y haga clic en Activar copia de seguridad.
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P NetApp  Bluexp

- @) Backup and recovery Volumes  Festare

Select Working Environment

Selact the Warking Erviranment that you

Warking Emviranment
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4. Seleccione Backup.

FINetApp  Bluexp

L4 Activate backup and recowery fyy  (2) Fevieo b g
©
Define your backup strategy
v
A single contral plane for a full bockup spectrum, inclurling 3-2-1 and mare.
o~
®
-

Creste a read-only imaga of t1e valume on the lacal starage syatem

g2 system Create a thind cepy of

5. Elija un volumen que esté almacenado en la misma SVM que sus archivos de datos de SAP HANA y
presione Siguiente. En este ejemplo se ha elegido el volumen para /hana/shared.
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6. Continuar, si existe una politica existente.

FINetApp  BluexP

Existing Pratection Folicies

Same o the salumes g selected nave sxisting Snapshot sre replston polises

1y efine differens ol p stvetegy page. the turment psleies wil be sverarien,

7. Marque la opcién Backup y elija su proveedor de copia de seguridad deseado. En este ejemplo AWS.
Mantenga la opcién seleccionada para las politicas ya existentes.
Desactive las opciones que no desee utilizar.
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Activate backup and recavery (&) rntaduction () select volumes @ Cefine bsceup stucteyy () Review
L
. @ e
] Locel Snapshots Repiication Backup
®
<

Lacal Snapshat

Local Snapshot policy default | (3 Labls

2 o= L 4

Amazan Web Serdees Miznasch Azure Gengle Cloud Staregectin onTaps3

8. Cree un nuevo depdsito o elija uno existente. Proporcione la configuracion de su cuenta de AWS, la
region, su clave de acceso y la clave secreta. Pulse Siguiente.

FINetApp  BlueXP

- Activate backup and recovery &) intraduction () select volumes @ efne backup stretagy () Review
L
Local Snapshol
L}
Lscal Snapshon poiley ek rPren

o«

®

< Backup

9. Elija el espacio IP correcto de su sistema de almacenamiento local, seleccione Privat Endpoint
Configuration y elija el punto final de VPC para el S3. Pulse Siguiente.
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Activate backup and recovery

.
]

Sasku

Pravider e

Frovider settings

Encryption A Managed Encryption ey

Hetwarking

Canfigure Natwork Setings

Iapace
Ooraus
v st Conliauratonn
Name vre argin
v aape o Sl g
il
Backup policy ¥OFDeiuh | (2Labole) | frchial poicy: Nens | Datalock: Nane

Esport

) Introduction (&) selectvoiumes @ Defire nackup straragy

AN bacoun -3 &1 Hegion, us-sast-

xicting Snapehe: Disabied

10. Revise su configuracién y presione Activar copia de seguridad.

FINetApp  Bluaxp

Actlvate backup and recovery

L

-

&) inreductie

() selectvolumes () Cefine backup swetegy @) Revien X
Ry View AP ecuest
[ ]
O = @
[T — 1 awss:
Pimary Storege System Volumas Seckup Dbiect Snag
»
detait XCPDotault
Lozal Srapshor 13 Labels) Sackup paiey {Zlabels)

Sutamaticall i mismatched lsbes an lacal Sapshat replication and Backup.
3 o

11. La copia de seguridad se ha iniciado correctamente.
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=
- @ Sackup and recovery Volumes  Festom  Applicatians oching Kb Jobibkniting  Bepoeds

©
L]
Backup & Recovery
Lol
Fully integrated data protection for ONTAP anywhere . o ]
L o
BluskP baccup and reccvery dramatically recuces the complaxity of backing ua critical
@ structured and unstructured data across yaur ONTAP hynid cleud environments to cast- et e s enisn

orage. All you need to de is select the source, the target and the Qo — 3150 e 375 e

pratectan paliey and you ie pretected.
f— 1260 e 325 1
e 2260 w535

4 - ;4

simple & intuitive Hyhbrid Multicloud Unmatched Efficiency
e Backiip a claud exjertise U ted, Simply cick the Backup Taim Qnefiesm s of Coud Valumes ONTAF Conbings nersmental, block-lvel cperaion with
butten above and follow tne instructions NS, Azure, GOP or StorageGRID storage eifcienkies te reduce time and cost

I (T) Sucoessfully initinted unified badu ®

Configure el recurso del sistema SAP HANA en SnapCenter

1. Compruebe, si la SVM (hana en este ejemplo) donde se almacena el sistema SAP HANA se ha afiadido
con el cluster. Si solo se ha afadido la SVM, anada el cluster.

I NetApp SnapCenter® 2 sapcciscadmin  SnapCenterAdmin 1 Sign Out
| onmaP storage
o ONTAP Vs Search by Name -
O resources ONTAP Storage Connections.
@ Monitor L Name JE. Cluster Name User Name Platform Controller License
hana 1063.150.245 AFE v
@ Reports
[ 10.63.150.246 vsadmin FAS Not applicable
Hosts
r 10.63.150.247 vsadmin FAS Not applicable
L 10.63.150.248 vsadmin FAS v
speed 10632.150.245 AFF v
svm-openstack 1063.150.245 AFE v

M NetApp SnapCenter® - sapccscadmin  SnapCenterAdmin @ Sign Out
Global Settings ~_Policies dAccess  Roles  Credential  Software

saprana i

Dashboard
"o
@ Resources oy
N i BackupT) Schedule T Replicat
P - iame & BackupType edule Type eplication
BlockintegrityCheck File Based Backup Vieekly
Wi Reports
Localsnap Data Backup Hourly
S Hosts LocalsnapAndMirrrorAndVault Data Backup Dally SnapVault, SnapMirror
storage systems [ e Data Backup Dally SnapVauit
LocalSnapkeep? Data Backup Haurly
LocalSnap-OnDemand Data Backup On demand
PolicyaCBA Data Backup Daily
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Modify schedules for policy PolicydCBA =

Daily

Start date 03/24/2023 01:00 am a}

|:| Expires on | 031572024 05:52 am Eﬂ

Repeat every 1 B e

-
4 The schedules are triggered in the SnapCenter Server time
FOne,

Cancel

3. Agregue la nueva politica a su sistema SAP HANA y asigne una programacion diaria.

M NetApp SnapCenter® ciscadmin  SnapCenterAdmin  [Sign Out

SAP HANA . Topology X | Multitenant Database Container - Protect X

i
Ll Systam Manage Copies

a Qs Primary Backup(s) ‘ e e B 5

search Resource  Application Settings Policies Notifcation Summary
551
Backup Name.
ss2
R Select one or more policies and configure schedules
= SnapCenter_LocalSnapAndSnapVault_Da

ily_03-24-2023_05.00.02.8413 LocalSnap, LocalSnapAndSnapVault, Blockint ~ + | 6

SnapCenter_Localsnap_Hourly 03-24-20

23.03.0001.5889
= Configure schedules for selected policies

SnapCenter_PolicydCBA Daily_ 03-24-202

0% na 0N 12 Policy Applied Schedules Configure Schedules
SnapCenter_Localsnap_Hourly.03-23-20 BloRRIfeegTGCick HRskERUAT: 2] = ‘
days: Sunday

23.23.00.01.5691

SnapCenter_LocalSnap_Hourly_03-23-20 LocatSnap: Hourly: SEPEE( s | x
23.19.00.01.5084 every 4 hours
LocalSnap-OnDemand None To schedle aperations select a policy that has the appropriate schedule

SnapCenter_LocalSnap_ Hourly 03-23-20
assoclated, or modify the selected policy to allow schedules.

23.15.00.02.4395

SnapCenter_Pollcy4CBA Daly 0323202 et Bre P A ?Z“V Repeatevery | o || ®
31157365415 i
SnapCenter_LocalSnapAndSnapVault_Da PolicyiCBA. Dally:Repeatevery | # || %

ily.03-23-2023_11.07.43.1336 T days
Total 5
SnapCenter_LocalSnap_Hourly_03-23.20

23.11.00.01.0450

SnapCenter_LocalSnap_Hourly_03-23-20
23.10.30.26.0813

4. Una vez configurados los nuevos backups con esta politica, estaran disponibles después de que se haya
ejecutado la politica segun la programacion definida.

I NetApp SnapCenter® . 2 sapcciscadmin  SnapCenterAdmin

saprana [l 1 Topology

—. o
i ©

BxcuptoObjectSiors  RemoveProtecion Backup o

a Qs1 Manage Copies
SMm1 ‘
- | 17 Backups Summary Card
=
sst = | ocones . 31 Backups
552 Local copies 29 Snapshot based backups.
12 Backups
. 9 R
0 Clones
0 Clones.
Vault copies
Primary Backup(s)
search 1]
fetors ol

Backup Name Count = End Date
SnapCenter_LocalSnapAndSnapVault_Dally 03-24-2023 05.00.02.8413 1 03/24/2023 5:01:01 AM
SnapCenter_Localsnap_Hourly_03-24-2023_03.00.01.5889 1 0372472023 30102 A 88
SnapCenter.PollcydCBA_Dally03-24-2023.01.00.01.0312 1 0372412023 1:01:02AM £
SnapCenter_Localsnap_Hourly_0323-2023_23.00.01.5691 1 03/23/2023 11:01:01 P £
SnapCenter_LocalSnap_Hourly_03-23-2023_19.00.01.5084 1 03/23/2023 7:01:02 PM B4
SnapCenter_LocalSnap_Hourly_03-23-2023_15.00.02.4395 1 03/23/2023 3:01:01 PM &
SnapCenter_PolicydCBA_Daily_03-23-2023_11.57.36.5415 1 03/23/2023 11:58:35 AM &
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Agregar SnapCenter al entorno de trabajo de BlueXP

1. En el menu de la izquierda, seleccione Proteccion — Copia de seguridad y recuperacion —
Aplicaciones.

2. Elija Hybrid en el menu desplegable.

M NetApp  BlueXP

@ @ Backup and recovery Volumes  Restore Kubermets ok Manitaring
o
Hybrid -
v E
Hytric!
™y Application Protection
Cloud Native ool 0o
o 00 0o N oL Ao
Hana oRAeLE sa
@ Protwslud Unprolociod
“
0 applications
Fikar By & T
Name -~ Host Name < Type & Policy Name s | Protection Status o
No Data
0-00f0

3. Seleccione Servidores SnapCenter en el menu Configuracion

M NetApp  BlueXpP

- @ Backup and recovery Restors Applications Virtual Machines Kubemetes Job Menitoring

°

¥ Hybrid -

- Application Protection

sl ) © oo [ el ) ©

D)o o

® O el el oo O el © PN
Proterzes Unpresected

L4

0 applications

.

Policy Name

0.0010

4. Registre el servidor SnapCenter.
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I NetApp  BlueXP

- 69 Backup and recovery

Volumes  Restore  Applications
o
Applications > SnapCenter Servers
L
0 snapGenter Servers

o

@ SnapCenter Server

“

Virtual Machines

| Username

Kubernetes

Job Manitering

Version

Ma st

5. Afada las credenciales del servidor de SnapCenter.

FINetApp  BluexP

& (@) Backup and recovery Volumes  Restore  Applications

©

v

o SnapCenter Semer
G2 168175167

®

3 Usemame:

sapodiscadmin

Tags

Entar Tag Name

Virtual Machines

Kupemenes

Job Menitoring

Register SnapCenter Server

Pant L}
145
Passuor
)
Cernocior L]
BlueXP-comnacior-C8A -

Cancel

6. Se han afadido los servidores SnapCenter y se detectaran los datos.
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I NetApp  BlueXP

& (@) Backup and recovery Volumes  Restore  Applications  Virtual Machines  Kubemetes Job Manitoring
o
Hybric -
.
o Application Protection

O /o

0 @ ==l ()

Prolecied Unpratecied
©
0 applications
Filter By Q Setings | ¥
Policy Name 2 | Protection Status
No Dsta
0-00f0 == < =
I (<) Discovery of resaurces is initiated. Job id for the operation is: oeff20¢3-7200-4407 b3l 2edgd0ecT | 32 X
I (©) SnapCenter Servar successiully registered x

7. Una vez que finalice el trabajo de deteccion, el sistema SAP HANA estara disponible.

FINetApp  BlueXP

- ({,}) Backup and recovery Wolumes Restore Applications Virtual Machines Kubernetes Job Menitering
(]
Hyis -
v
o Application Proteetion
=l 1 © ==l () f=l ) ©
G
- o el v Eel - oL
Protactsd
<
1 Applications
Filter By Q Sefings | ¥
Name A  HostName : o e : Poliey Name 2 | ProtectionStatus
581 hana-1.sapee. st netapp.com HANA Datasse /A Unprotsced -

IRTTREENDY « P

Crear una politica de backup para backup de aplicaciones

1. Elija Polices en el menu de configuracion.
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NetApp  BlusXpP

& (@) Backup and recovery Volumes  Restors  Applications  Virtual Machines  Kubemstes  Job Manitoring
-]
v Hybris -
o Application Protection
® ©
o g L. & 0. e ©o A
Proected uremteqten

.

1 Applications

Filter By Q v

Policy Hame B soooconter Sarvers

Poicics

/N unpratectec

Aboul Appleations

1-10F1 == :. [

2. Cree una nueva politica, si lo desea, haga clic en Crear politica.

hccount

M NetApp  Bluexp

) @ Backup and recavery Volumes  Restore  Applicaions  Vimual Machines  Kubernstes  Job Manitoring

L

Applications > Palicies

v
Farid -

o
4 Folicios

@
Policy Name: | SnapMirorLabel | Retention Count Backup Storage Source Archival

2
10 esar Monthly LTR oty Wonlbly : 120 Frirriary Mot Atrve e
7 Year Weeky LTR weskly Weekly | 370 Primary Not Active e
5 Year Dally LTR dally Dally : 1830 Primary Mot Actve: are
1 Year Daily LTR dally Dally : 386 Primary Mot Actve: aee

3. Proporcione el nombre de la politica, la etiqueta de SnapMirror deseada, elija las opciones deseadas y
presione Crear.
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FINetApp  Blusxp

& (E) Greate Policy x
v
" Create Policy for Hybrid Backup
L]
¢ Policy Daizls iy M
o cen
<
R
. sy ~
Sackupstoreiain  Snaphliar Lesel
"
Vil ~
Manthly hd
Barkup Storage Soures ® Brimary
) Sacondary

arcivnl Peicy (1) eessest it Ciptonaly, you
aion

=
- (73) Backup and recovery Volumes  Restors  Applications  Virtual Michines  Kubsmetes  Job Montoring
L4
L]
v -
°
5 Pollcles
@
Policy Nams SnagwiTorLabel | Retsntion Count | Backup Storage Source | Archival Policy
e ot Oaly- 30 Preary Notscte
0 Yesr Mantily LT menthly Monihiy . 120 Prrrary Not #ciive
1 Year Weskly LK wehly Weexs 310 Prmary Nol 2ciie
SvsarDay LR aaity Gally 130 Prmary Notscte
« Yaar Day LTI aily Caily - 366 Pimary ol v

Proteccion de la base de datos de SAP HANA con Cloud Backup para aplicaciones

1. Seleccione Activar copia de seguridad para el sistema SAP HANA.
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@ (&) Backup and recovery

walumes

Res

s

Applications  Virtual Machines  Kubemetes Job Menitoring
bz -
Appllcation Protection
sl 1 © oo ] 0a o~ =
© A
ol e Sl e = . ©e A
Fustosind re——
1 applicatians
Filter By Q settngs | ¥

~ | HostName

ESl hane-1 sses a6 retapp com HAMNA Databese /i Urarstected

2. Elija la politica creada previamente y haga clic en Siguiente.

FINetApp  Bluexp

&  Actvate Backup for 'S81"

Q i poicy

5 Polcian

Backup Storage Source

Archival Policy

© = s 30 iy W
O by TR oty oy 120 a— i e
7 Year Weekiy LTR wreskly Waekly : 370 Primary Mot Adtive
5 Year Daily LTR sally Daiy : 1830 Frimary Not Aclive
A ear Daily LTR. ity Deiy 1 366 Primary Not Active.

= o

3. Amedida que el sistema de almacenamiento y el conector se hayan configurado de antemano, se activara

la copia de seguridad.
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FINetApp  Blusxp

o

& 13} Backup and recovery Nolumes Restore. Applications. Wirtusl Machines Kubemetes Job Monitoring
) P ¥
L
v
= 1 ] 0 ] ., :
. Fromuled Unuraledend
<
0 Applications:
Filter By Q sewngs | v
I (5)  Backup ativation requestis Intiated. Jo Id for ihe cperation Is: B2532e2:-831-19ca-B1TI-TEAdde19boE: ®
4. Una vez finalizado el trabajo, aparecera el sistema.
& > O @ O hitpsiconsolebluexpnetapp.comybacky ations - - s B 8
(3 wsphere VMare. GE sarlan [ SAP Busivess Appli. €) MettppDocsmator.. [ soXCico @ Cybertrk @ NDARoadmaps . 3 RemeieSDP logn b RIPAidocknestwe. [ LicorsingOperatio. @b NewppBoneits [N Home  [§ e Feblersem n. [ DocumentStitss . & o > ) Veesere favorten

FINetApp  Blusxp

o

- (&3} Backup and recovery Volumes  Restore  Applications  Wirtual Machines  Kubernetes  Joo Monitoring

L

. Fylrid -

o Application Protction

. 25 [ 3 0. 55 [ @, &
<

1 rpplications

Fiter By a |

|
Name: A | HostName B ™ % | Policy Mame S Prolection Status ©
=51 nana-1.s8pec. silnetesponn HANA Dstabase = coa (¥) Protecica

1-tef1 = - b

5. Transcurrido un tiempo, se mostraran los backups en la vista de detalle del sistema SAP HANA.
Se enumerara una copia de seguridad diaria al dia siguiente.
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& QD Backup and recovery Volumes  Restore  Applieations  Virual Machines  Kubernetes ob Manitoring

©
Applications > SS1

v

ss1
Lol

e
®
atabes Seage  Poecon

- o

26 Backups

Last Updated
Filter (6%
i d SR C e

Backup Name :  Backup Type | Backup Date v
SnapCenter_PolicyACBA_Daily_04-17-2023_01.00.02.2207 Datz AN712023 101:03 AM
SnapCenter_Policy4CBA_Daily_04-16-2023_ 01.00.02.0710 Data 4162023 L0105 A

SnapCenter Polcy4CBA, Daily 04-15-2023 01.00,02.1403 Data ANSZOZS OV AN e Q

En algunos entornos, puede ser necesario eliminar cualquier configuracion de programacion existente del
origen de snapmirror. Para ello, ejecute el siguiente comando en el sistema ONTAP de origen: snapmirror
modify -destination-path <hana-cloud-svm>:<SID_data_mnt00001>_copy -schedule *”.

Restaurando SAP HANA BlueXP Backup

Una restauracion desde el backup solo se puede llevar a cabo en un sistema de
almacenamiento basado en NetApp ONTAP en las instalaciones o en NetApp CVO
dentro del cloud. Una restauracion se puede realizar siguiendo los siguientes pasos:

1. En la interfaz de usuario de BlueXP, haz clic en Protecciéon > Copia de seguridad y recuperacion >
Aplicaciones y elige Hibrido.

2. En el campo Filtrar por, selecciona el filtro Tipo y en el menu desplegable selecciona HANA.

3. Haga clic en Ver detalles correspondiente a la base de datos que desea restaurar.
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FINetApp  BluexP

& @ Backup and recavary Volumes  Restore  Applications
-
5 b
>
)
(e
®
-

1 appikcations

e

4

Virtugl Machines

Kubemetes

Host Name.

Job Menitoring

Reports

Nene-1.sazez st ngieap.can

Mengas

Festges

2 cea

AN Detete

4. Seleccione la copia de seguridad deseada y elija Storage Export.

MINetApp  BlueXP

Application Protection

(OF

Freearad

Unpraezod

B

Protaction tatus

(@) P
Vewvesie

Raish Pro

Desciiate Secaun

=ap:

= :
& (&) Backup and recovery Volmes  Restoie  Applications  Vitual Machines  Kubemetes
o
Appilcatens > 581
v
>
® E
Detatase

<

Gatstsee e st

[m—— 20spsna

Dstabsse

7 gackups

Fiter By

Backup Name
SrapCanier_Poliz, 435
SrapGanter Policydcas

SrapCanter_Pulisy 2

‘SrapCante_Puliz;4G3A_Duly_03 012024 010002 5627

SrapCanter_Polizy4c3

5. Proporcione las opciones deseada

e Contairers

Auio Dissowered

951

ily_T3.04:2024_01 0 02 5955

Dol T3:032024 000,02 6449

Disily_03.02-2024_01.00.02 5087

(2202012401 0002 5272

S

lob Monitoring

reperts

vahme 7 Paliy Neme
Backup Type Backup Datc
ot 20217074 10104 A
Datn 2024 10108 A
Dt 222024 10104 A4
Dol 2024 1:01:00 A
Dt 2UEZE 1101 AN

Frocon

coa

Last Updated
a1 2024, 100045 AN

S C |

Steenge expart
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FINetAPp  BluoXP

- Restor "S51" @ Restore options (30 Review x

Restore options.

SRR WHATE 20 YOU WA 10 2D e DACKIp.

FOON of IP sddvess L]

a. Para el entorno NAS, especifique el FQDN o la direccion IP del host al que se van a exportar los
volumenes restaurados del almacén de objetos.

b. Para el entorno SAN, especifique los iniciadores del host al que se van a asignar las LUN de los
volumenes restaurados desde el almacén de objetos.

Si la instantanea se encuentra en el almacenamiento de archivado, seleccione la prioridad para restaurar
los datos desde el almacenamiento de archivado.

Si no hay suficiente espacio en el almacenamiento de origen o el almacenamiento de origen esta inactivo,
selecciona Cambiar ubicacion de almacenamiento.

Si selecciona Cambiar ubicaciéon de almacenamiento, puede agregar un sufijo al volumen de destino. Si
no ha seleccionado la casilla de comprobacién, se agrega de forma predeterminada _restore al volumen
de destino. Haga clic en Siguiente.

. Si seleccioné Cambiar ubicacion de almacenamiento, especifique los detalles de la ubicacion de

almacenamiento alternativa donde se almacenaran los datos restaurados del almacén de objetos en la
pagina de asignacion de almacenamiento y haga clic en Siguiente.

Revise los detalles y haga clic en Restaurar.



MNetApp  Bluexp

Resiore 'SS1° %) Rasorscptns o @ rovion x

Review

2 &« < N

Barkup tame SnapCentar_Palisy1CEA_Daily_ii3
04-2024 0100025955

FODN or 1P addrese 10101010

Inllisiers for S48

Prevous

Esta operacion solo hace la exportacion de almacenamiento del backup restaurado para el host
determinado. Debe montar manualmente el sistema de archivos en el host y activar la base de datos.
Después de utilizar el volumen, el administrador de almacenamiento puede eliminar el volumen del cluster
de ONTAP.

Informacion Adicional e Historial de Versiones

Doénde encontrar informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

* Backup y recuperacion de datos de NetApp BlueXP Documentacion de producto
"Proteja los datos de sus aplicaciones locales | Documentacion de NetApp"

* Backup y recuperacion de datos de SAP HANA con SnapCenter
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html#the-netapp-
solution

Historial de versiones

Version Fecha Historial de versiones del documento

Version 1.0 Marzo de 2024 Version inicial

Consulte la "Herramienta de matriz de interoperabilidad (IMT)" En el sitio de soporte de NetApp, con el fin de
validar que las versiones exactas del producto y las funciones descritas en este documento son compatibles
con su entorno concreto. La cabina IMT de NetApp define los componentes y las versiones del producto que
pueden utilizarse para crear configuraciones que sean compatibles con NetApp. Los resultados especificos
dependen de la instalacion que realice cada cliente de acuerdo con las especificaciones publicadas.
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https://docs.netapp.com/us-en/bluexp-backup-recovery/concept-protect-app-data-to-cloud.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html#the-netapp-solution
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html#the-netapp-solution
http://mysupport.netapp.com/matrix

Backup y recuperacion de datos de replicacion de sistemas
SAP HANA con SnapCenter

TR-4719: Replicacién de sistemas SAP HANA: Backup y recuperacion de datos con
SnapCenter

Nils Bauer: NetApp

La replicacion de sistemas SAP HANA se suele usar como solucion de alta disponibilidad o recuperacién ante
desastres para bases de datos SAP HANA. La replicacion de sistemas SAP HANA ofrece diferentes modos de
funcionamiento que puede utilizar en funcién del caso de uso o los requisitos de disponibilidad.

Existen dos casos de uso principales que pueden combinarse:

+ Alta disponibilidad con un objetivo de punto de recuperacion (RPO) de cero y un objetivo de tiempo de
recuperacion (RTO) minimo mediante un host SAP HANA secundario dedicado.

» Recuperacion ante desastres a gran distancia. El host SAP HANA secundario también se puede usar para
desarrollo o pruebas durante el funcionamiento normal.

Alta disponibilidad con un objetivo de punto de recuperaciéon de cero y un objetivo de tiempo de
recuperacion minimo

La replicacion del sistema se configura con la replicacion sincrona mediante tablas precargadas en la
memoria en el host secundario de SAP HANA. Esta solucion de alta disponibilidad se puede usar para
solucionar fallos de hardware o software y también para reducir el tiempo de inactividad planificado durante
las actualizaciones de software SAP HANA (operaciones de tiempo de inactividad casi cero).

Las operaciones de conmutacion por error a menudo se automatizan usando software de cluster de terceros o
con un flujo de trabajo de un clic con el software SAP Landscape Management.

Desde la perspectiva de requisito de backup, debe poder crear backups independientemente de qué host de
SAP HANA sea primario o secundario. Se usa una infraestructura de backup compartida para restaurar
cualquier backup, independientemente del host en el que se haya creado el backup.

El resto de este documento se centra en operaciones de backup con la replicacion de sistemas SAP
configurada como solucion de alta disponibilidad.

High Availability

Primary Secondary

EELLLE
| ] 6 B

BREELE
EEEECE
LIRS

HANA System Replication

Host 1

HANA
Host 2

>

Synchronous
with table preload

Host 1 Host2

Data Data
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Recuperacion ante desastres a gran distancia

La replicacion del sistema se puede configurar con la replicacién asincrona sin que la tabla quede precargada
en la memoria del host secundario. Esta solucién se utiliza para resolver los fallos del centro de datos y, por lo
general, las operaciones de conmutacion por error se realizan manualmente.

En relacién con los requisitos de backup, debe poder crear backups durante el funcionamiento normal en el
centro de datos 1 y durante la recuperacion ante desastres en el centro de datos 2. Hay una infraestructura de
backup independiente disponible en los centros de datos 1y 2, y las operaciones de backup se activan como
parte de la recuperacion ante desastres. La infraestructura de backup no suele estar compartida y no es
posible realizar una operacion de restauracion de un backup creado en el otro centro de datos.

Disaster Recovery

Primary Secondary

HANA System Replication _
Host 1 gl Host2
Asynchronous
Host 1 Host2
Data Data

Backups de Storage Snapshot y replicacion de sistemas SAP

LLLLLL
LLLLLL
CLOLELD
GLLEUE
P

Las operaciones de backup siempre se realizan en el host SAP HANA principal. Los
comandos SQL necesarios para la operacion de backup no pueden realizarse en el host
SAP HANA secundario.

Para las operaciones de backup de SAP HANA, los hosts SAP HANA primarios y secundarios son una entidad
unica. Comparten el mismo catalogo de backup SAP HANA vy utilizan los backups para la restauracion y la
recuperacion, independientemente de si el backup se cre6 en el host SAP HANA principal o secundario.

La capacidad de utilizar cualquier backup para restaurar y reenviar recuperaciones mediante backups de
registros de ambos hosts requiere una ubicacion de backup de registros compartidos a la que ambos hosts
puedan acceder. NetApp recomienda la utilizacion de un volumen de almacenamiento compartido. Sin
embargo, también debe separar el destino de la copia de seguridad de registro en subdirectorios dentro del
volumen compartido.

Cada host SAP HANA tiene su propio volumen de almacenamiento. Cuando se utiliza una copia Snapshot

basada en el almacenamiento para realizar un backup, se crea una copia Snapshot coherente con la base de
datos en el volumen de almacenamiento del host SAP HANA principal.
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Primary Secondary

Log and
catalog
backup

File-based
backup

Snapshot backup T1

Snapshot backup T2 Log and data backup volume need to be accesible by both
hosts in order to enable forward recovery and retention
management, independent which host is primary.

Cuando se realiza una conmutacion por error al host 2, el host 2 se convierte en el host primario, los backups
se ejecutan en el host 2 y los backups de Snapshot se crean en el volumen de almacenamiento del host 2.

El backup creado en el host 2 se puede restaurar directamente en la capa de almacenamiento. Si se debe
usar un backup creado en el host 1, se debe copiar el backup del volumen de almacenamiento del host 1 al
volumen de almacenamiento del host 2. La recuperacion futura utiliza los backups de registros de ambos
hosts.

Data backup T3 can
Log and be restored on

catalog F'tlgafjm storage layer.
backup P

Snapshot backup T1 Snapshot backup T3

Data backup T1 or T2 need to be

Sl AL U restored by a FlexClone operation,

copying of data, and forward recovery
using log backups from both hosts.

Opciones de configuracién de SnapCenter para la replicacion de sistemas SAP

La proteccién de datos se puede configurar con el software SnapCenter de NetApp en un
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entorno de replicacion de sistemas SAP HANA:

* Un grupo de recursos de SnapCenter que incluye tanto hosts SAP HANA como deteccion automatica con

SnapCenter version 4.6 o posterior.

* Un unico recurso de SnapCenter para ambos hosts SAP HANA mediante una direccion IP virtual.

Option 1: SnapCenter 4.6 auto discovery
of HANA System Replication

Physical
hostname

Secondary

|

Primary

System Replication

HANA plug-in

Option 2: SnapCenter manual resource
configuration with central HANA plug-in

SnapCenter
Resource

Virtual hostname

Tay

"**& secondary

System Replication .

Primary

_____________________________________________

A partir de SnapCenter 4.6, SnapCenter admite la deteccion automatica de sistemas HANA configurados en
una relacioén de replicacion del sistema HANA. Cada host se configura usando su direccion IP fisica (nombre
de host) y su volumen de datos individual en la capa de almacenamiento. Los dos recursos de SnapCenter se
combinan en un grupo de recursos, y SnapCenter identifica automaticamente qué host es primario o
secundario y ejecuta las operaciones de backup necesarias en consecuencia. La gestion de retencién de
Snapshot y los backups basados en archivos creados por SnapCenter se realiza en ambos hosts para
garantizar que los backups antiguos también se eliminan en el host secundario actual.

Con una configuracién de un solo recurso para ambos hosts SAP HANA, el recurso Unico de SnapCenter se
configura usando la direccion IP virtual de los hosts SAP HANA System Replication. Los dos volumenes de
datos de los hosts SAP HANA se incluyen en el recurso SnapCenter. Dado que se trata de un solo recurso de
SnapCenter, la gestidon de retencién de Snapshot y los backups basados en archivos creados por SnapCenter
funciona independientemente de qué host representa actualmente un recurso primario o secundario. Estas

opciones son posibles con todas las versiones de SnapCenter.

En la tabla siguiente se resumen las principales diferencias de las dos opciones de configuracion.

Grupo de recursos con
SnapCenter 4.6

Operacién de backup (basado en
archivos y Snapshot)

Gestion de retencion (basada en

archivos y Snapshot) ambos hosts

Identificacion automatica de host
primario en el grupo de recursos

Se ejecutan automaticamente en

Recurso unico de SnapCenter y
direccion IP virtual

Usar automaticamente la direccion
IP virtual

Utilice automaticamente un solo
recurso
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Grupo de recursos con Recurso unico de SnapCenter y

SnapCenter 4.6 direccion IP virtual
Requisitos de capacidad para Los backups solo se crean en el Siempre se crean backups en
backups volumen de host primario ambos volumenes de host. El

backup del segundo host solo es
coherente con los fallos y no se
puede utilizar para realizar una

reversion.
Operacién de restauracion Los backups del host activo actual Se requiere un script previo al
estan disponibles para la operacion backup para identificar qué
de restauracion backups son validos y se pueden

usar para la restauracion

Operacioén de recuperacion Todas las opciones de Requiere recuperacion manual
recuperacion disponibles, igual que
para cualquier recurso detectado
automaticamente

En general, NetApp recomienda usar la opcion de configuraciéon de grupo de recursos con
SnapCenter 4.6 para proteger los sistemas HANA con replicacion de sistema HANA habilitada.

@ Usar una sola configuracion de recursos de SnapCenter solo es necesaria si el enfoque de la
operacion de SnapCenter se basa en un host del plugin central y el plugin de HANA no se
implementa en los hosts de la base de datos HANA.

Las dos opciones se tratan en detalle en las siguientes secciones.

Configuraciéon de SnapCenter 4.6 mediante un grupo de recursos

SnapCenter 4.6 admite la deteccion automatica para los sistemas HANA configurados
con la replicacion de sistemas HANA. SnapCenter 4.6 incluye la I6gica para identificar
hosts HANA primarios y secundarios durante las operaciones de backup y también
gestiona la gestidn de retencion en ambos hosts HANA. Ademas, la restauracion y
recuperacion automatizadas ahora también estan disponibles para los entornos de
replicacion de sistemas HANA.

Configuracion de SnapCenter 4.6 de entornos de replicacion de sistemas HANA

La siguiente figura muestra la configuracion de laboratorio utilizada en este capitulo. Dos hosts HANA, hana-3
y hana-4, fueron configurados con HANA System Replication.

Se cred un usuario de base de datos “SnapCenter” para la base de datos del sistema HANA con los privilegios
necesarios para ejecutar operaciones de backup y recuperacion (consulte "Backup y recuperacion de datos de
SAP HANA con SnapCenter"). Debe configurarse una clave de almacenamiento de usuario de HANA en
ambos hosts que utilice el usuario de base de datos anterior.

ss2adm@hana- 3: / > hdbuserstore set SS2KEY hana- 3:33313 SNAPCENTER
<password>
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ss2adm@hana- 4:/ > hdbuserstore set SS2KEY hana-4:33313 SNAPCENTER

<password>

Desde una perspectiva de alto nivel, debe realizar los siguientes pasos para configurar la replicacion del
sistema HANA en SnapCenter.

1. Instale el complemento HANA en el host primario y secundario. Se ejecuta la deteccidén automatica y se
detecta el estado de replicacion del sistema HANA en cada host primario o secundario.

2. Ejecutar SnapCenter configure database y proporcione el hdbuserstore clave. Se ejecutan mas
operaciones de deteccion automatica.

3. Cree un grupo de recursos, incluidos tanto los hosts como configurar la proteccion.

SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup
File-based Backup
Shared volume(s) for

- 4 - 4

Host 1 Logand File-based Host 2
Data catalog backup Data
backup

Después de instalar el plugin de SnapCenter HANA en ambos hosts HANA, los sistemas HANA se muestran
en la vista de recursos de SnapCenter de la misma manera que otros recursos de deteccion automatica. A
partir de SnapCenter 4.6, se muestra una columna adicional que muestra el estado de la replicacion del
sistema HANA (habilitada/deshabilitada, primaria/secundaria).

-~ % sapeciscadmin  SnapCenterAdmin I Sign Out

N NetApp SnapCenter®

S - |

=

B System System 1D (SID) Tenant Databases Plug-in Host Resource Groups Policies. Last backup ‘Overall Status.

Replication
hana-3.sapce stlnstapp.c Not protactad

Enabled
(Primary)

8 552 552 552

hana-45apcc.stlnetapp.c Not protected

a ss2 ss2 552

Al hacer clic en el recurso, SnapCenter solicita la clave de almacenamiento de usuario de HANA para el
sistema HANA.
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Configure Database o

Plug-in st hana-3.5apecstlnetapp.com
HOBE0L O5 User ss2adm
HDA Secure User Stare
SSIKEY 1]

Hey

Se ejecutan pasos adicionales de deteccion automatica y SnapCenter muestra los detalles del recurso. Con
SnapCenter 4.6, el estado de la replicacion del sistema y el servidor secundario se muestran en esta vista.

M NetApp SnapCenter® = = R sapcoscadmin SnapCenteradmin [l Sign Out
S T - | Resource - Detalls x
M System
@ Details for selected resource
o B | Type Multtenant Datebase Container
s52 HANA System Name 552
il
siD
s Tenant Daabases
- ] Plug-in Host a-3sapccstinetapp.com
= HDE Securs User Stare Key
HDBSQL O5 User
Log backup location
Backup catzlog Iocation
System Replication
Secondary Servers
plug-in name
Last Backup none
Resource Groups Nane
Palicy None
Discovery Type Ao
Storage Faatprint
VM volume Junetion Path LunfQeree
hana-primary.sapeesilastapp.com £52 data_ mnt0anot #552_date_mntoooat
Total 2

Activity The 5 most recent jobs are displayed anumpmm eﬂwam\n;_js Qnra\!ed @O(anceled ennunmng @DQumed

Tras realizar los mismos pasos para el segundo recurso HANA, se completa el proceso de deteccion
automatica y ambos recursos HANA se configuran en SnapCenter.

M NetApp SnapCenter® [ ] @-  Asapcoscadmin SnapCenterAdmin B Sign Out

seeHana - B

U uteensnt Databisse Contsiner ~ [ Search datsbases | v & + +
el e AP HANA ko | e e G

o System System 1D {510) Tenant Databases Replication Plug-in Host Resource Groups Policies Lastbackup  Owerall Status
552 552 3 £nabled hans-3:sapecstinetappc Notprotected
(Frimary) om
s52 52 52 Enabled NaNa-4.5apCC.SELNeIapp.C Not protected
(5scondary} am
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Para los sistemas habilitados con replicacion del sistema HANA, debe configurar un grupo de recursos de
SnapCenter, incluidos ambos recursos de HANA.

M NetApp SnapCenter® @~ % sapescadmin SnapCenterAdmin @ Sign out

sapHana B

VLM Resource Group = Sesrch databases g + +
A SADHANA Daabine o rsource Gy

Name Resource Count Tags Policles. Last backup Overall Status

There |z no match for your s2arch or ats 1= not vailable.

NetApp recomienda usar un formato de nombre personalizado para el nombre de Snapshot, que debe incluir
el nombre de host, la politica y la programacion.

P NetApp SnapCenter®

LU - | New Resource Group

To configure an SMTP Server to send emall notifications for scheduted or on-demand jobs, go te Settings=Global Sattings=Natilication Server Sethngs.
adfc alabases
Y System = ! ]
° 2 3 4 5 6
552 £

MHamme Resources Application Seitings Palicias Motification summary

552

Provide a name and tags for the resource group

Name | 552 - HAMA System Replication

Tags |

Use custom name format for Snapshat capy

ssedionpe

SnapCenter

Debe afiadir ambos hosts HANA al grupo de recursos.

N NetApp SnapCenter®

SAP HANA n Mew Resource Group

I System 4 -

Mame Aesources Apphication Sattings Policigs Motification Summary

a

52
52
Add resources to resource group
Host Rezource Type
Al -1 - |
Available Resources Selected Resources
(. seanch available resources -_:i Q

[ €52 [hana-3: MOC)
552 (hana-d MDC)

]

A
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Las politicas y las programaciones se configuran para el grupo de recursos.

La retencion definida en la politica se usa en ambos hosts HANA. Si, por ejemplo, se define una

@ retencion de 10 en la politica, la suma de los backups de ambos hosts se usa como criterios
para la eliminacion de un backup. SnapCenter elimina el backup mas antiguo de forma
independiente si se cred en el host primario o secundario actual.

K NetApp SnapCenter®

SAF HANA ’

Search databases
@ 8 @ @ € D
Name X

MName Aesources Application Settings Policies Motification Summary

Mew Resource Group

There is mo match for your s=arch or data s not |
available,

Select one or more policies and configure schedules

Localsnap = + | O

+ Localsnap
BleckinagrityChack 5
Poliey S Applied Sehedules Configure Schedules

LotzlSnag Hourly: Repeat svery 1 hours. & | ®

Total 1

La configuracion del grupo de recursos ahora termina y se pueden ejecutar los backups.

M NetApp SnapCenter® @- % sspocscadmin SnapCenterAdmin [ Sign Out
5 SAP HANA . 552 - HANA System Replication Details X
o P @ X T
MoffyRescorcsGeoxp Bkiphow  Mimencs [
Name Resource Name Type Host
553 - HANA Systam Replication 552 MultipleCantainers hana-3.sapee.stlnstapp.com
552 MultipleCantainers hana-4.sapee.st.netapp.com

M NetApp SnapCenter® = ¥ sapccecadmin  SnapCenterAdmin  J Sign Out
BT - |
8| Muttitenant Database Container = |l Search databases
E ™ System System 1D ($1D) ‘Tenant Databases Replication Plug-n Host Resource Groups Folicies Lasz backup Overall Status
552 552 552 Enabled hana-3sapecstinetapp.c S52- HANA System Repli | LocalSnap Backup nat run
(Prioary) om cation
552 552 552 Enabled hana-4sapecst.netappc 552 - HANA System Repli | Localsnap Backup not run
(secondzry) om cation

Operaciones de backup de Snapshot

Cuando se ejecuta una operacién de backup del grupo de recursos, SnapCenter identifica el host primario y
solo activa un backup en el host primario. Esto significa que solo se hara copia Snapshot del volumen de
datos del host primario. En nuestro ejemplo, hana-3 es el host primario actual y se ejecuta un backup en este
host.
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Log Backup

File-based Backup

Shared volume(s) for

>

Log and

Host 1
Data catalog backup
backup

File-based

THiBackiphostt —

Host 2: hana-4

Secondary

= HA PAIR

Host 2
Data

SnapCenter identifies
primary host in resource

group and only creates a
Snapshot backup for the
primary HANA system
(hana-3).

El registro de trabajos de SnapCenter muestra la operacion de identificacion y la ejecucion del backup en el

host primario actual hana-3.
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Job Details ®

Backup of Resource Group 'S52 - HAMA System Replication” with policy 'Localsnap'

o ¥ Backup of Resource Group ‘552 - HANA System Replication” with policy "Localsnap’

¥ Refrosh HANA replication rasources on hosts) hana-3.capocstlnetapp.com, hana-
4sapccsthnetapp.com

¥ hana-3sapccstlhetapp.com

[ Backup
w b Validate Dataset Paramezsrs

k Valldate Plugin Paramsters

k Complate Application Discovery
P Imitialize Filezysiem Plugin
W F Discover Fil2system Resources
W F validate Retention Ssttings

F Quiesce Applicanion
P Quiesce Filesystem

F Creale Snapshot

o F UnQuiesce Filesystem
w k Unuiezce Application
F Get Snapshot Detalls
F Get FI|E’5-}'5EE'M Meta Data
P Finalize Filesystem Plugin
W F Collect Autosupport data
W F Register Backup and Apply Retention

¥ Register Snapshotattnbures

+ Application Clean-Up

€ Task Mame: Backup Start Time: 1271 3/2021 5:35:33 AM End Tima: =
View Logs : =l | Clase

Ahora se ha creado un backup de Snapshot en el recurso HANA principal. El nombre de host incluido en el
nombre de backup muestra hana-3.

M NetApp SnapCenter® e - i SnapCenterAdmin  1Sign Out

EEEL - | | s X

Name Resource Name
Manage Copies
552 HANA System Replication 582
1 Backup
552 -
=

0 Clones

Local copies

Primary Backupls)

me Count F End Date
SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021_08.35.30.7075 I { 2/13/2021 8:36:32 AM B
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El mismo backup Snapshot también se puede ver en el catalogo de backup de HANA.

T hdbstudio - System: SYSTEMDBESS2 Host: hana-3 Instance: 33 Connected User; SYSTEM Systen Usage: Test System - SAP HANA Studic - o %

e Edit Havigate Search Run Window Help
iDrE@id-f-eer-ro-m Q iH|%
Yoo Systems X -~ EBj-mn@E% § = 08 §Psvsevpeess B4 SYSTEMDE@SS2 (%, Backup SYSTEMDBESS2 {SYSTEM) 552 - HSR Source System £8 Lt
¥ A 5 - SAR wity Lirie LYW ) Backup SYSTEMDB@S52 (SYSTEM) 552 - HSR Source System [

» (2 Q51 - System Refresh Target

Last Updote:B:3916 AM o |

B G

» (= SMI - MDC muttiple tenants - 2,05P53 Overview | Configuration | Backup Catalog|
(= 551 - MDC single tenant - 205955 Baclaup Catalog Rackup Details
5 [ 5510551 (SYSTEM) 557 - MDC siny
5 [ SYSTEMDBESST (SYSTEMY 5 Database: | SYSTEMDE < 0 1630402557520
< > 551 Repair System I - Statws: Successtul
> [0 SS18551 (SYSTEM) 551 Repar Tenant [ Show Log Backups [ Show Delta Backups Backup Type: Dats Backup
v (2 $S2 HSR hana-3 -> hana-4 - Destination Type: Snapshot
> [B 5520552 (SYSTEM) 552 - HSR Sou Statwe  Started Duration Size Backup Type  Destinabio... Started: Diec 13, 2021 8:35:57 AM (America/Indianapelic)
> [ $52@552 (SVSTEM) 552 - HSR Target 5 8 Declh202083557..  OhWmiSs  176GB DetaBackup  Snapshot Finished: Dec 13, 2021 83613 AM tAmerica/indianapolis)
> [BG SYSTEMDB@SS2 (SYSTEM) 552 - HER S stem ] Dec 13,2021 70458...  00h0OmOds  1d43GB DataBackup  File Dusation: 00h DOm 155
> [ SYSTEMDB@SS2 (SYSTEM) 552 - HER Target System P 19668
Threughput na.
Systern I0:
Camment: I | SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021 08.35.30.7075 I
1

Additional Information:

<okx

Location: Thanaldsta/SS2/matbo001/
Hosm Service Size | Meme Source Type  EBID
hana-3 namesever 17668 hdb000OT volume | SnapC..

Si se ejecuta una operacion de toma de control, otros backups de SnapCenter ahora identifican el host
secundario anterior (hana-4) como primario; la operacion de backup se ejecuta en hana-4. De nuevo, solo se
crea una copia de Snapshot del nuevo host primario (hana-4).

La légica de identificacion de SnapCenter solo cubre situaciones en las que los hosts HANA se

encuentran en una relacion primaria-secundaria o cuando uno de los hosts HANA esta sin

conexion.
1 Ho 1:+ a3
Fs A A

[ S HA PAIR

c |
Host1
Data

Ti:Backuphost1

host primario actual hana-4.

Host2: hana-4

\plug-in

Same shared volume(s) for
host 1 and host 2

Log and
catalog
backup

File-based
backup

File-based Backup

L 3 HA PAIR
|

SnapCenter identifies
primary host in resource
group and only creates a
Snapshot backup for the

primary HANA system

(hana-4).

New backup.

El registro de trabajos de SnapCenter muestra la operacion de identificacion y la ejecucion del backup en el
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|ob Details X

Backup of Resource Group '552 - HANA System Replication” with policy "LecalSnap'

+ ¥ Backup of Resource Group "552 - HANA System Replication” with policy "Localsnap’

¥ Refresh HANA replication resources on host{s]: hana-3sapcestlnetapp.com, hanas
4 sapcc sthnetapp.com

¥ hana-4.sapeestl.netappeom

o Backtp

W Ik Validats Diatasst Parametsrs

v F Validate Plugin Parameters

W F Camplate Application Discovery
v F |nitialize Flesrstem Plugin

v F [Driscover Filesystermn Resources
v F Validate Retention Settings

Quiesce Application

F Qulesce Filesysiem

" F Create Snapshot
W F UnCuiesce Filesystem
W F Unduiezce Application

%
L

et Snapshot Detalls

%
¥

Get Filesysiem Meta Data

L F Finalize Filesystem Flugin

v F Coflect Autosupport data

W F Regisier Backup and Apply Retention
E

Reglster Snapshot atiributes

F Application Clean-Up

& Task Mame: Backup Start Time: 12/13/2021 5:56:44 AM End Time: =
Wiew Logs Canes Clozs |

Ahora se ha creado un backup de Snapshot en el recurso HANA principal. El nombre de host incluido en el
nombre de backup muestra hana-4.

K NetApp SnapCenter® - % sapeiscadmin  SnapCenterAdmin B Sign Out
sapnana [ 552 - HANA System Replication ... X | ss2Topology
System Resource Name 3
¥ IManage Copies
552 - HANA System Replication 552
1 Back mm. T
552 - et Summary Card
= | odlone: 1 Backug
Locsl coples 1 Snapsnorbssea naciup
0 FieSases backips (0
0 clones
Primary Backup(s)
( search | v) ] .
Backup Name: Count I End Date
I ShapCenter_hana-d_LocalSnap_Hourly_12.13-2021_08.56:42.1331 I ' 121132021 8:57:41 M B
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El mismo backup Snapshot también se puede ver en el catalogo de backup de HANA.

1B hdbstudio - System: SYSTEMDBE@SS2 Host: hana-4 Instance: 33 Connested User: SYSTEM System Usage: Test System - S4P HANA Studic - o x

Fle Edit MNavigate Search Fun Vindow Help

o e TR R Q izl
G Systeme 52 BB -m@E% § = 0 [PSvSTMOBES2  §) SYSTEMDB@SS2 (%) Backup SYSTEMDB@SS2 (SYSTEM) $52- HSR Source System  [RVSYSTEMDB®SS2 () Backup SYSTEMDB@®SS2 (SYSTEM) 552 - HSR Targer System 13 =8

¥ PO SOt Linee A () Backup SVSTEMDBDSS2 (SYSTEM) 552 - HSR Target System Lost Updatessidt At | [0 | T

» (= SW1 - MDC multiple tenants - 205953 Overview | Configuration | Backup Cataleg |
o (2 551 - MDC single tenant - 205955 Backup Catalog

> IR SSI@SST (SYSTEM) 557 - MDC single tenant - 205953

> [E SYSTEMOBSST (SYSTEM) 551 - MOC single tomant - 205753 Database: | SYSTEMDE v - 160403027500

1 Status Successful

[how Log Backugs [ Shaw Deita Backups Backup Type: Date Backup
3 Destination Type: ~ Snapshot
i Hs [stotus statea Durstion Size BackupType  Destination- T Dec 13,2021 B5707 Al (Americarindianspelic
» [ 5520552 (SVSTEM) 552 - s (B Deci3, 202185707, 00h00m 155 16960 Dats Backup_ Smapehat
> b SYSTEMDB@SS2 (SVSTEM) 557 - Hl ®  Decl302165040.. 00h0Om ids  176GE DataBackup  Smspechet
> [ (5VSTEM) 52 HSR Dec13, 2021 8:4345.. O0h0Om®ds  143GB DataBackup  File
©  Decl3, 02170458 OOhOOmBds  148GB DataBackup  File

Backup Details

Finished: Dec 13, 2021 8:57:22 AM (America/Indianapolis)

Duration: 0Ch 00m 135

Sizes 16568

Thraughput: na

ez o

Cosnnient; [ SnapCenter_hano-2 LocalSnap_Hourly_12-13-2021_06.58.42.1331 |

Additional Information: [ < oks

Location:

Host Service Size | Mame Source Type  EBID
hana-d  namesssver 1698 hdb000O1 volume  SaapC..

fhanaldata/ SS2/mnt00001/ ‘

Operaciones de comprobacion de integridad de bloques con backups basados en archivos

SnapCenter 4.6 usa el mismo légico que se describe para las operaciones de backup de Snapshot para
operaciones de comprobacion de integridad de bloques con backups basados en archivos. SnapCenter
identifica el host HANA primario actual y ejecuta el backup basado en archivos para este host. La gestion de
retencion también se realiza en ambos hosts, de modo que el backup mas antiguo se elimina
independientemente de qué host sea actualmente el primario.

Replicacién SnapVault

Para permitir operaciones de backup transparentes sin interaccion manual en el caso de toma de control e
independiente del host HANA que actualmente es el host primario, debe configurar una relacion de SnapVault
para los volumenes de datos de ambos hosts. SnapCenter ejecuta una operacion de actualizaciéon de
SnapVault para el host primario actual con cada ejecucion de backup.

Si no se realiza una toma de control en el host secundario durante mucho tiempo, la cantidad

@ de bloques modificados para la primera actualizacion de SnapVault en el host secundario sera
alta.

Como ONTAP gestiona la gestion de retencion en el destino de SnapVault fuera de SnapCenter, esta
retencion no se puede manejar entre ambos hosts HANA. Por lo tanto, los backups que se crearon antes de la
toma de control no se eliminan con operaciones de backup en el secundario anterior. Estos backups
permanecen hasta que la primera copia vuelve a ser primaria. Para que estos backups no bloqueen la gestién
de retencién de los backups de registros, deben eliminarse manualmente en el destino SnapVault o en el
catalogo de backup de HANA.

No es posible limpiar todas las copias snapshot de SnapVault porque una copia snapshot esta
bloqueada como punto de sincronizacion. Si también es necesario eliminar la Ultima copia de

@ Snapshot, se debe eliminar la relaciéon de replicacion de SnapVault. En este caso, NetApp
recomienda eliminar los backups en el catalogo de backup de HANA para desbloquear la
gestion de la retencion de backup de registros.
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Host 1: hana-3 Host 2: hana-4

Primary Secondary
HANA System Replication

Retention across both hosts
managed by SnapCenter

SnapVault SnapVault

HA PAIR HA PAIR
Individual S
retention,

Individual

retention,
managed by
ONTAP

managed by
ONTAP

Gestioén de retencion

SnapCenter 4.6 gestiona la retencion de backups de Snapshot, operaciones de comprobacién de integridad
de bloques, entradas de catalogo de backup de HANA y backups de registros (si no estan deshabilitados) en
ambos hosts HANA, por lo que no importa qué host sea actualmente primario o secundario. Los backups
(datos y registro) y las entradas en el catalogo HANA se eliminan de acuerdo con la retencion definida,
independientemente de si es necesaria una operacién de eliminacién en el host primario o secundario actual.
Es decir, no es necesaria ninguna interaccién manual si se realiza una operacién de toma de control y/o si la
replicacion se configura en la otra direccion.

Si la replicacion de SnapVault forma parte de la estrategia de proteccion de datos, es necesario realizar la
interaccion manual para situaciones especificas, como se describe en la seccion [SnapVault Replication].

Restauracion y recuperacion

La siguiente figura muestra una situacion en la que se han ejecutado varias adquisiciones y se han creado
backups de Snapshot en ambos sitios. Con el estado actual, el host hana-3 es el host principal y el ultimo
backup es T4, que se ha creado en el host hana-3. Si necesita realizar una restauracion y recuperacion de
datos, los backups T1y T4 estan disponibles para su restauracion y recuperacion en SnapCenter. Los
backups, que se crearon en el host hana-4 (T2, T3), no se pueden restaurar mediante SnapCenter. Estos
backups deben copiarse manualmente en el volumen de datos de hana-3 para la recuperacion.
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SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup

File-based Backup

Shared volume(s) for

host 1 and host 2 = HA PAIR

= HA PAIR
= 1

Backups created at current
secondary host can only be

- 2|
Host 1 o Log and File-based TS __ restored and recovered
Data . catalog backup Data II } manually (clone, mount,
B backup - = py).

Backups created at current
primary host can be restored 112 (EEE et 1

T4: Backup host 1 and recovered with T3: Backup host 1
SnapCenter.

T1: Backup host 1

Las operaciones de restauracion y recuperacion de una configuracion de grupos de recursos de SnapCenter
4.6 son idénticas a la configuracion de replicacion sin sistema que se haya detectado automaticamente. Todas
las opciones de restauracion y recuperacion automatizada estan disponibles. Si quiere mas informacion,
consulte el informe técnico "TR-4614: Backup y recuperacion de datos de SAP HANA con SnapCenter".

Una operacion de restauracion a partir de un backup que se cred en el otro host se describe en la seccién
"Restauracion y recuperacion a partir de un backup creado en el otro host".

Configuracion de SnapCenter con un solo recurso

Un recurso de SnapCenter se configura con la direccién IP virtual (nombre de host) del
entorno de replicacion del sistema HANA. Con este método, SnapCenter siempre se
comunica con el host primario, independientemente de si el host 1 o el host 2 son
primarios. Los volumenes de datos de ambos hosts SAP HANA se incluyen en el recurso
SnapCenter.

Asumimos que la direccion IP virtual siempre esta vinculada al host SAP HANA principal. La

@ conmutacion al nodo de respaldo de la direccion IP virtual se realiza fuera de SnapCenter como
parte del flujo de trabajo de conmutacion al nodo de respaldo de la replicacion del sistema
HANA.

Cuando se ejecuta un backup con el host 1 como host primario, se crea un backup de Snapshot coherente
con la base de datos en el volumen de datos del host 1. Debido a que el volumen de datos del host 2 forma
parte del recurso de SnapCenter, se crea otra copia de Snapshot para este volumen. Esta copia Snapshot no
es coherente con la base de datos, sino que es solo una imagen con los fallos del host secundario.

El catalogo de backup de SAP HANAy el recurso SnapCenter incluyen el backup creado en el host 1.
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SnapCenter
Resource SnapCenter always communicates with the

primary HANA host. 9

Virtual hostname

System Replication

HANA Backup Catalog ; Both data volumes are included in the
Data Backup Host 1 SnapCenter resource.

II | _| SnapCenter Resource

— Data Backup Host 1
Valid Backup Crash Image

En la figura siguiente se muestra la operacion de backup después de la conmutacion al host 2 y la replicacion
del host 2 al host 1. SnapCenter se comunica automaticamente con el host 2 mediante la direccion IP virtual
configurada en el recurso SnapCenter. Ahora se crean backups en el host 2. SnapCenter crea dos copias de
Snapshot: Un backup coherente con la base de datos en el volumen de datos en el host 2 y una copia
Snapshot de imagen tras bloqueo en el volumen de datos en el host 1. El catdlogo de backup de SAP HANA 'y
el recurso SnapCenter ahora incluyen el backup creado en el host 1 y el backup creado en el host 2.

El mantenimiento de backups de datos y registros se basa en la politica de retencion de SnapCenter definida,
y los backups se eliminan independientemente del host primario o secundario.

SnapCenter .
The SnapCenter resource automatically

communicates with the new primary host after
failover.

Virtual hostname

HANA Backup Catalog backups, independent of which HANA host is

Data Backup Host 2 primary or secondary.
Data Backup Host 1

i icati Automated housekeeping of data and log

_| SnapCenter Resource |
— Data Backup Host 1 . .
Valid Backup Data Backup Host 2 Crash Image

Crash Image L~ Valid Backup

Como se explica en la seccion "Backups de Storage Snapshot y replicacion de sistemas SAP", Una operacion
de restauracion con copias de seguridad Snapshot basadas en almacenamiento es diferente, dependiendo de
qué copia de seguridad se deba restaurar. Es importante identificar en qué host se creo6 la copia de seguridad

para determinar si la restauracion puede realizarse en el volumen de almacenamiento local o si la restauracion
debe realizarse en el volumen de almacenamiento del otro host.

A new backup is created at host 2.

Con la configuracion de SnapCenter para un solo recurso, SnapCenter no sabe dénde se creé el backup. Por

256



lo tanto, NetApp recomienda afiadir una secuencia de comandos de prebackup al flujo de trabajo de backup
de SnapCenter para identificar qué host es actualmente el host SAP HANA principal.

La siguiente figura muestra la identificacion del host de backup.

SnapCenter
Resource

Virtual hostname

= System Replication

HANA Backup Catalog i .
Data Backup Host 2 SnapCenter resource data does not include

Data Backup Host 1 information about the host name or where
------- backup was created. [ 4 "

| SnapCenter resource
- Data Backup Host 1 =
Valid Backup Data Backup Host 2 Crash Image

Crash lmage — [___—~ Valid Backup

Configuracion de SnapCenter

La siguiente figura muestra la configuracion del laboratorio y una descripciéon general de la configuracion de
SnapCenter necesaria.

257



SnapCenter Server

SnapCenter Resource
SSR SAP System Replication

SAP HANA
Plug-in

Virtual hostname

Secondary

— SYStem Replication

stlrx300s8-4 stlrx300s8-5

Bl HANA Host 1 HANA Host 2 [l
| E

Para realizar operaciones de backup independientemente del host de SAP HANA principal e incluso cuando
uno de los hosts esta inactivo, se debe poner en marcha el plugin SAP HANA de SnapCenter en un host de
plugin central. En nuestra configuracion de laboratorio, utilizamos el servidor SnapCenter como host de
complementos central e implementamos el complemento SAP HANA en el servidor SnapCenter.

Se cred un usuario en la base de datos HANA para realizar operaciones de backup. Se configuré una clave de
almacenamiento de usuario en el servidor SnapCenter en el que se instal6é el complemento SAP HANA. La
clave de almacenamiento de usuario incluye la direccion IP virtual de los hosts SAP HANA System Replication
(ssr-vip).

hdbuserstore.exe -u SYSTEM set SSRKEY ssr-vip:31013 SNAPCENTER <password>

Puede encontrar mas informacion sobre las opciones de puesta en marcha del complemento SAP HANAYy la
configuracion del almacén de usuario en el informe técnico TR-4614: "Backup y recuperacion de datos de SAP
HANA con SnapCenter".

En SnapCenter, el recurso se configura como se muestra en la siguiente figura utilizando la clave de

almacenamiento de usuario, configurada antes y el servidor SnapCenter como el hdbsqgl host de
comunicacion.
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Add SAP HANA Database

Provide Resource Details

() Single Container

2 | Storage Footprint

Resource Type
3 Summary

HANS System Mamea
51D

Tenant Database
HODBSOL Client Host

HOB Secure User Storg
Kays

HDBSQL 05 User

Los volumenes de datos de ambos hosts SAP HANA se incluyen en la configuracién de espacio de
almacenamiento, tal y como se muestra en la siguiente figura.

@ Multitenant Database Container (MOC) - Single Tenant

(0 Mon-data Volumes

SSR - SAP Systam Replication

SSR a@
SSR a
SC30-V2.5zpecstlnetapp.com o | i ]
SERKEY
a
4
| SYSTEM | a
MNext
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Add SAP HANA Datahase %

@ reame Provide Storage Footprint Details

2 Storage Footprint Storage Systems for storage footprint
hana

3 | Resource Settings

Modify hana
4 'summary 8

selact one or mare volumes and if requirad thair associatad Qtreas and LUNS

Volume Name LUMs or Qtrees
‘ S5R_TRG_data_mnt00001 - ‘ Default is "Mone’ or type to find
‘ SSRSOC data mned000 - ‘ Default is ‘Mone’ or type to find

Save

Como se ha explicado anteriormente, SnapCenter no sabe dénde se cred el backup. NetApp, por lo tanto,
recomienda anadir una secuencia de comandos previa al backup en el flujo de trabajo de SnapCenter para
identificar qué host es actualmente el host SAP HANA principal. Puede realizar esta identificacion con una
sentencia SQL que se agrega al flujo de trabajo de backup, tal y como se muestra en la siguiente figura.

Select host from “SYS”.M DATABASE
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F1 SnapCenter® ™ | ©@- % csapcoscadming SnapCenterAdmin [(BSign Out

sap HANA [ SSR - SAP System Replication T-.. X | multitenant Database Container- Protect

Search databases

~ | .
M| Syem Manage Copies
£P1 MDC single tenant — SAN Primary Backup(s) o e ’S 3 ';\
H23 MDC single te SPS3 multiple Pat /7 —y o b -
SEigerenan MUHPIELS (\5far(h ¥ Resource Application Settings Policies Notfication Ssummary
NF2 MDC single tenant - NFs — multiple
= Backup Name | .
SP1 MDC single tenant - NFS | -
SnapCeniter_LocalSnap_06-27-2018_07.12.2 Backups v
SRR ket it
— Ipt ~
SnapCenter_Localsnap_06-27-2018.07.08.4
92021 Enter commands to be exacuted before and after placing the application in consistent operational state @
B :echa SELECT HOST FROM "S¥S"."IM_DATABASE" | "c:\Program
Pre Quiesce im\as\sap\hdbchanmdbsqi" U SSRKEY
Post Quiesce ‘ J
Enter commands to be executed before and after creating Snapshot copies @
Pre Snapshot Copy /J iz
Post Snapshot Copy J
A
Enter commands to be executed before and after returning the application to normal operational state @
Pra UnQuiesce | |
Total 5 Total 2

Activity The 5 most recent jobs are displayed @ 2 completed O o worninz Q) 1ried  @ocancted @) orunning  @)oqueed

Operacion de backup de SnapCenter

Las operaciones de backup ahora se ejecutan de la forma habitual. El mantenimiento de backups de datos y
registros se realiza independientemente del host SAP HANA principal o secundario.

Los registros de trabajos de backup incluyen el resultado de la declaracion SQL, que permite identificar el host
SAP HANA donde se creo el backup.

En la siguiente figura, se muestra el registro del trabajo de backup con el host 1 como host primario.

& = @- &spooscdmn SnapCenteridmin | BSign Out

jobs  Schedules  Events | Logs

Plugn - ]
Dashbaard - = B x:.:n
Resources
9 Source @ loglevel @ Message ®
S e e — curewer = GO A (DTS ier g sk o =
S onitor | it e °E 0pld=cOcBTBATbe3B-45Fe-b731-56650670¢513
2018-05-27T07:12:36.0000545-04:00 TRACE [pool-4-thread-1310] 127 s i ~Geting status for
5C20:v2.5apec.stlnetapp.com hana_34790. oTHER
‘2.53pcc.stinetapp.com hana og opld=c0cBiBabess-45fe-b731-56650670¢913
R G e Fa G W 2018-05.27T07:12:36, INFO [poohé-thread-115] 86 i e notfierimpl, -SCC-00226: Successtully updated job status
A RRCE L AEARP ASEVGE for jobld [34790] on SniapCenter Server.
Storage Systems.
- 2018-06.27707:1 5.00:00 TRACE [p e30-1309) 127 com.netapp. r i ~Getting seatws for
SC30:2.5a0cc.5thnetapp.com hana 3475002 OTHER il i e
—
2018-06-27T07:12:26.0000545-04:00 TRACE [pool-4-thread-1209] 262 com.netapp.snapcreator.workflowTask -Command [echo SELECT HOST FROM "SYS"."M_DATABASE" |
SC30-v2.sapcc.stl.netapp.com hana_34790.log OTHER "C\PrOgr; \hdbsgl” -U SSRKEY] finished with exit code: [0] stdout: [ Welcome to the SAP HANA Database interactive terminal. Type: \h for help with commands
Aq to qui row selected (overall time 7379 usec; server time 318 used) ] stderr: 1
2018-06-27707:12:36, 200 TRACE [poal-4 thread-1309] 127 : il TaskuUtil -Command [echo SELECT HOST FROM "SYS"."M_DATABASE' |
5C30-v2.sapcc.sthnetepp-com hana_34750.l0g OTHER c\Program Files\sapthd belientihdbsal” -U SSRKEY] finished with exit codes [0] stdout: [ Welcome to the 54 HANA Database interactive terminal. Type: th for help with commands
1q t0 quit HOST “5tlrx30058~4" 1 row selected (overall time 7379 usec; server time 318 useq)] stderr: [
" 2018-05-27T07:4 INFO [pool-4-thread-1305] Task +Executing Pre ap plication quissce command fecho SELECT HOST FROM
el s s Lol “SYS" "M|_DATABASE" | "c\Program Filesisapidhciantidbsal” -U SSRKEY]
5C30:v2.sapec.stlnetapp.com hana_34750.10g 1FO 2018:06.27707:1 200 INFO [pooi--thread-1208] Task -Pre application quiesca completad successiully
18-06-27T07:12:36.0000545-04:00 INFO [pool-s-thread- 13081 PreAppQu E i in
SC30-V2.sapecsthnetapp.com hana_34790.10g INFO 1‘? E'Uﬁr,"m LAk 20 eAppQuléach g -Fre App Q fnlshed
2018-06-27707:12:36.0000545-04:00 TRACE [pool-4-thrzd-1308] 262 2 Re ELECT HOST FROM "SYS"."M_DATABASE" |
5C30:V2s8pcc stlngtapp.com hena 34750108 @\ Program Filss\saphd belientihdizsql” -U SSRKEY] finished with exis code: (0] stdout: [Welcome to the SAP HANA Database interactive terminal, Type:\h for help with commands
1 t0 quit HOST “5tlrx30058-4" 1 row selected (overall time 737 usec; server time 318 useq)] siderr: [
aAMANaZErTIE0 32 SONOE napManage e
Snaphianagaren 2475010z 14FQ 2018-06-27T07:12:22,3243609-04:00 INFO SnapManagariies_24790 PID=[2324] TID=[1 18] Exit Updatejobstatus
Snapanageneb_34780.10g. 1FQ 2018-08-27T07:12:23.2674926-04:00 INFO Snaphianagarieb_34730 PID=(2324] TID=[118] Enter UpdatejobStatus
Snaphianagsr\ieb_3£790.0g FO 2018-06-27707:12:33.2874926-04:00 INFO SnaphAanagariveh_34730 FID=[2324] TID=[1 18] Enter JobManagarErovider: UpdatjobStatus =

En esta figura, se muestra el registro de la tarea de backup con el host 2 como host primario.
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M SnapCenter® % sapcciscadmin | SnapCenterAdmin  [§Sign Out.

Jobs  Schadules  Events | Loge

<
F i
e, Do
& Resources T T il
Source @ | Loglevel @) Message ®
= T s om0 3 s 3 T e ey e o g A e —
B _vonitor !

2018-06-27T07:45:53.0000174-04:00 TRACE [poolk4-thread-1247] 262 com.netapp.snapcreator.workflow.Task - Command [echo SELECT HOST FROM "SYS"."!
SC30-V2.sapcc.sil.netapp.com hana_347%9.log OTHER "C\Progr; i iant\hdbsql” -U SSRKEVY] finished with exit code: [0] stdout: [ Welcome io the SAP HANA Database interaciive terminal. Type:
\q to quij HOST "stlrx30058-5" | raw selected (overall time 5613 usec; server time 202 usec) ] stderr: [J

| DATABASE" |
r help withcommands

SEoTEFESyStETS

SnapManagerweb 3479908 iNFo 2018:06-27707:45:53.3148036-04:00 INFO SnapliznagerWeb_24798 PID=(2324] TID=[61] Enter Updatelobstacys
SnapManagarweb_34799.log INFO 2018-06-27T1 .2678816-04:00 INFO SnapManagarWeb_34799 PID=[2324] TID=[61] Exit jobManagerProvider: UpdatejobStatus
Snaphianagerea 34799108 wro 2018:06-27707:45:53.2366324-04:00 [NFD Snap Manager\eb_34799 PID=[2324] TID=(51] Exit UpSatelobStatus
Snaphanagerveb_34799.log INFO 1897658-04:00 INFO SnapManagerweb_34795 PID=[2324] TID=[61] Enter JobManagerProvider: Updatejobstatus
.0000174-04:00 TRACE | 347]262 2 Task -Command [echo SELECT HOST FROM "SYS"."M_DATABASE" |
sC20v2 sapcc.stl.netapp.com hana_34799.Iog OTHER pndbcliencindbsgl” -U SSRKEV] finished with exic code: [0] sidout: [ Welcoma fo tha SAP HANA Databasa inceractiva terminal. Type: \h for help with commands
| 1q 10 QUICHOST "strx30058-57 1 row selected (overall ime 5613 Usac; server tima 202 useq)] stderr: (1
5030-V2isapec.sth.netapp.com hana_34793.0g INFO 2018-06-27707:45:53.0000174-04:00 INFO [pool-4-the 1-1348) 145 Qu e -Application Quiesee for plugin : hana
SC30V2.sapec.stlnets pp.com hana_3£793.log NFO 2018-06-27707:45:53.0000174-04:00 INFO [pocl-<-thraad-1348] 145 Quizsce Jog leval minus
5C30-V2:sapcec.stl.nets pp.com hana_34799.log INFO 2018-06-27707: .0000174-04:00 INFO [pool-4-thread-1348] 145 com.netapp.snapereatorworkflow.task.Quiesce -Application Quissce L‘
SC30:v2.s3pec sthnatspp.com hana_34799.log WFo 2018-06-27707:45:53.0000174-04:00 INFO [pool-3-thread-243] 145 c: ator.or Quiesce -skipping Quiesca : 21
SC30-V2sapcc.sthnetapp.com hana_34799.log INFO 2018-06-27T07:45:53.0000174-04:00 INFO [pool-3-thread-243] 145 com.netappsnapcreator.workflovtask.Quiesce -Quiesce skip check
2018-06-27T07:45:53.0000174-04:00 INFO [pacl-4-thread-1347] 145 PreAppQuiesceCmd -Pre Application Quiesce commands finished
5030-V2:sapccsth.nets pp.com hana_34793.log INFO i
suceesstully
$C30-V2sepcc.stlnstapp.com hana 34735108 iNro 2015-06-27707:45:53.0000174-04:00 INFO [paci-4-threac-13471 255 Task -Pre application q pleted successiully
2018-06-27707:45:53.0000174-04:00 TRACE [pool-4-thread-1347] 127 com. Nt (tger -Getting status for
v
SC30-V2.sapec.sth.netapp.com hana_24758.log OTHER o e e i =
SR A A SRS B o A S APEa oHER 201 8-06-27T07:45:53.0000174-04:00 TRACE [pool-4-tt d-1347] 127 1z
| RERGARICISPR, Sl | Getting resulc for 0pid=0724d902-abcd-457e-Stad-de5 1 66af37b0 -

La siguiente figura muestra el catalogo de backup de SAP HANA en SAP HANA Studio. Cuando la base de
datos SAP HANA esta en linea, el host SAP HANA donde se cre6 el backup es visible en SAP HANA Studio.

El catalogo de backup de SAP HANA en el sistema de archivos, que se usa durante una
operacion de restauracion y recuperacion, no incluye el nombre de host donde se creo el
backup. La unica manera de identificar el host cuando la base de datos esta inactiva es
combinar las entradas del catalogo de backup con la backup . 1og Archivo de ambos hosts
SAP HANA.

Project Run  Window Help
+Hlreo oy [Owick Aceess] || g2 | [
Ua Systems B0 = 0  §§ SYSTEMDB@SSR. 1§ SYSTEMDB@SSR iuSVSTEMDB@GSR (2} Backup SYSTEMDB@SSR (SYSTEM) S5R Target System 57 | ]
I 2Y - m B S
B-l@ii-mEBE% ¥ | & packup SYSTEMDB@SSR (SYSTEM) SSR Target System Last Updateigis5:20 AM ot | (] | B
[+ (= FP1- MDC Single tenant - SAN
¢ (= H23-Multiple-Partitions _Overview | Configuration | Backup Catalog .
b (= NF2- MDC Single Tenant - Multiple H | Backup Catalog Backup Details "~
I+ (= P01 - Single Container - NFS
i (& OP1 - MDC Single Tenant - NFS Database: SYSTEMDB 1D: 1525595300505
|- (= SP1- MDC Single Tenant - NFS Status: Successful
4 (= SSR-SAP-System-Replication [IShow Log Backups [] Show Delta Backups Backup Type: Data Backup
3 ;% SSRESSR. (SYSTEM) 55F Source Sy T = = = Dy Type: Snepshot
» (Bl SSR@SSR (SYSTEM) SSR Target Sys | | Status  Started Duration Size BackupType  Destintio.. Started: Jun 21, 2018 11:36:30 AM (America/Mew_York)
 [EL) SYSTEMDB@SSR (SYSTEM) SR S0 | [ T 21, 3018 113630k 0P b5 147 GB_ Dats Backup . Snapshot. | Finished: Jun 21, 2018 11:36:37 AM (America/New,_ Yark)
&, Backup |® Jun21, 201811344, 00hDOmOG:  147GB DataBackup  Snapshot D 00k 00m 065
[ I:E‘- Eata\ng Size: 147 GB
i = Content
Thi hy 3.
b (= Provisioning POGTpi: e
I 2 Security System ID:
a f% SYSTEMDB@SSR (SYSTEM) S5R Ta Comment: SnapCenter_LocalSnzp_06-21-2018_11.36.26.7044 |
%, Backup |
| = Catalog " .
b G Contant Additional Information: | < gk P
b (= Provisioning
b (= Security Location: t0000"
3 E; Q01 (S¥STEM) Single Container - NFS i ‘ /hana/data/S5R/mn 17 |
L
Host Service Size Mame Source Type EBID
stln300s8-4 nameserver 147GB  hdh00001 welume SnapC...
v
< 3 < >
8 @)
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Restauracion y recuperacion

Como hemos visto anteriormente, es necesario poder identificar donde se creé el backup seleccionado para
definir la operacion de restauracion necesaria. Si la base de datos SAP HANA sigue conectada, puede usar
SAP HANA Studio para identificar el host en el que se cred el backup. Si la base de datos esta sin conexion,
la informacioén solo esta disponible en el registro de trabajos de backup de SnapCenter.

En la siguiente figura, se ilustran las diferentes operaciones de restauracion en funcion del backup
seleccionado.

Si se debe realizar una operacion de restauracion después de que la Marca de tiempo T3 y el host 1 sea el
primario, puede restaurar el backup creado en T1 o T3 mediante SnapCenter. Estos backups de Snapshot
estan disponibles en el volumen de almacenamiento conectado al host 1.

Si tiene que restaurar con el backup creado en el host 2 (T2), que es una copia Snapshot en el volumen de
almacenamiento del host 2, debe estar disponible para el host 1. Puede hacer que este backup esté
disponible creando una copia de FlexClone de NetApp desde el backup, montando la copia de FlexClone en el
host 1 y copiando los datos en la ubicacion original.

Failover Failover
to Host 2 to Host 1

Host 1 is primary Host 2 is primary Host 1 is primary

Log Backups Log Backups Log Backups

A 4

T1: T2: T3:
Backup Host 1 Backup Host 2 Backup Host 1 Restore

Operation

Backup T1 SnapCenter
Backup T2 Create FlexClone from ,Backup host 2¢, mount and copy
Backup T3 SnapCenter

Con una configuracién unica de recursos de SnapCenter, se crean copias de Snapshot en ambos volumenes
de almacenamiento de los hosts de replicacion del sistema SAP HANA. Solo el backup de Snapshot que se
crea en el volumen de almacenamiento del host SAP HANA primario es valido para la recuperacion futura. La
copia Snapshot creada en el volumen de almacenamiento del host SAP HANA secundario es una imagen de
blogqueo que no se puede utilizar para una recuperacion posterior.

La operacion de restauracion con SnapCenter se puede ejecutar de dos formas distintas:

* Restaure unicamente la copia de seguridad valida

» Restaurar el recurso completo, incluida la copia de seguridad valida y la imagen de bloqueo.en las
siguientes secciones se tratan con mas detalle las dos operaciones de restauracion diferentes.

Una operacion de restauracion a partir de un backup que se cre6 en el otro host se describe en la seccion
"Restauracion y recuperacion a partir de un backup creado en el otro host".

En la siguiente figura, se muestran las operaciones de restauracion con una configuracion de recursos unico
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de SnapCenter.

Failover Failover
to Host 2 to Host 1
Host 1 is primary Host 2 is primary Host 1 is primary
Log Backups Log Backups Log Backups
| | | | | >
Th: T3:
alid Backup Host 1 alid Backup Host 1AL
Crash Image Host 2 Crash Image Host2 ~ Operation

Restauracion SnapCenter unicamente del backup valido

La siguiente figura muestra informacién general sobre el escenario de restauracion y recuperacion descrito en
esta seccion.

Se ha creado un backup en T1 en el host 1. Se ha realizado una conmutacion por error al host 2. Después de
un momento especifico, se ejecutd otro conmutacién por error al host 1. En el momento actual, el host 1 es el
host primario.

1. Se ha producido un fallo y debe restaurar al backup creado en T1 en el host 1.

2. El host secundario (host 2) se apaga, pero no se ejecuta ninguna operacion de restauracion.

3. El volumen de almacenamiento del host 1 se restaura al backup creado en T1.
4. Se realiza una recuperacion de reenvio con registros del host 1 y del host 2.
5

. Se ha iniciado el host 2 y se inicia automaticamente una resincronizacion de replicacién del sistema del
host 2.

Shutdown, Start and
no restore resync

Restore to
o Snapshot o
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary Host 2 is primary Host 1 is primary o
Log Backups Log Backups Log Backups Failure
I >
T1: I I
Valid Backup Host 1 Failover Failover
Crash Image Host 2 to Host 2 to Host 1

La siguiente figura muestra el catalogo de backup de SAP HANA en SAP HANA Studio. El backup resaltado
muestra el backup creado en T1 en el host 1.
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File Edit Navigate Project Run Window Help

e - -
[ 2

& Backup SYSTEMDB@SSR (SYSTEM) SSR Source System
Overview  Configuration Ba:fmpcmlég
Backup Catalog

B-l@i-a88%

= FP1 - MDC Single tenant - SAN
v = H23-Muhtiple-Partitions
NF2 - MDC Single Tenant - Multip
» k= P01 - Single Container - NFS
+ (= QPT- MDC Single Tenant - NFS
- SP1-MDC Single Tenant - NFS
(& SSR-SAP-System-Replication
[Ey SSR@SSR (SYSTEM)
[l SSRDSSR (SYSTEM) 55
4 [ SYSTEMOBI@SSR (SYSTEM) 55
#, Backup
& Catalog
Content
« Provisioning
(= Security
[§, SYSTEMDB@SSR (SYSTEM) 55
BB 01 (S¥STEM) Sing| i

Database: SYSTEMDE v

[#iShow Log Backups [ Show Delta Backups

Status  Started Duration Size Backup Type  Destinatio..

Jun 21, 2018 11:36:5... Log Backup
Jun 21, 2018 14:36:5...  0Ch 00m 00s 270KE logBackup  File
Jun 21,2018 14365, 00h 00m 005 252K8 LlogBackup  File
Jun21, 2018 10:365..  00hO0m00s  1871KB LogBackup  File
Jun21, 201811365, 00h00mOOs  13.53KB LogBackup  File
Jun21, 2018 1%:365..  0Oh0Om00s  18.30KB LogBackup  File
Jun 21, 018 11365, 00hOm 00 18.09KB LogBackup  File
Jun21, 2018 13365, 00h00mO0s  17.86KB LogBackup  File
Jun21, 201813365,  00h00m00s  17.66KB LogBackup  File
Jun2), 201811365, 00h00mOGs  1748KB LlogBackup  File
Jun21, 2018 13:363..  00hO0m00s  17.22KB LogBackup  File
Jun 21, 2018 11:36:3,, 00 00m0Gs __ 1.47GB _ DataBackup _ Snapshot |

HeroPornePPRCPOOEOREORDEO0O0

Y Systems 51 = [ JYSYSTEMDB@SSR |, Backup SYSTEMDB@SSR (SYSTEM) S5R Source System 12 | 1 SYSTEMDB@SSR

Backup created at host 1

& | %]
= 0
Lost Update 2312 AM R
Backup Details
[l+3 1529595390505
Status: Successiul
Backup Type: Data Backug
- Destination Type: Snapshot
o Started: Jun 21, 2018 11:36:30 AM {America/New_Yerk)
Finished: Jun 21, 2018 11:36:37 AM (Amesica/New_York)
Duration: 00h 00m 065
Size: 147 GB
Thioughput: na
System ID: 53R
Comment: SnapCenter_LocalSnap_06-21-2018_11.36.25.7044
Additional Information: | <ol
Location: /hana/data/SSR/mnt00001/
Host ~ Service Size  MName Sa.. EBID
stinc300s8-4 nameserver 147GB  hdb00.. wo.. SnapCenter_ LocalSnap _06-21-2018_11.36.28.7044
|
v < >
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Se inicia una operacioén de restauracion y recuperacion en SAP HANA Studio. Tal y como se muestra en la
siguiente figura, el nombre del host donde se creo el backup no se puede ver en el flujo de trabajo de

restauracion y recuperacion.

En nuestro supuesto de prueba, pudimos identificar el backup correcto (el backup creado en el
@ host 1) en SAP HANA Studio cuando la base de datos seguia activa. Si la base de datos no

esta disponible, debe comprobar el registro de los trabajos de backup de SnapCenter para

identificar el backup correcto.

Specify Recovery Type
Select a recovery type.

Locate Backup Catalog

(@ ecover the database to its most recent state

Select a Backup
@ To recover this snapshot, it must be available in the data area.

@ <Back Next>

Selected Point in Time

() Recover the datab: int in time © Specify location of the backup catalog. el
Backups
Dater 20180635 | F | Time: | 03T - et o The overview shows backups that were recorded i the backup catalog as successful. The backup atthe top is estimated to have the shortestrecovery time.
- . QR B ] Start Time Location Backup Prefix Available
Select Tirne Zone: (GMT-0400) Eastern Daylight Time ® Sestchfor the backup catalog in the file &ystem only TR e e T
i ystan §-2512:37:41 Backup C: /mnt/log_backup/SSR. TEMDE 2018-06-21 11:36:30 /hana/data/SSR. SNAPSHOT_ [] 1
(C)Recover the database to 2 specific data backup @
Recover without the backup catalog
Backint System Copy
] Backint System Copy
Refresh | | show More|
recovery workflow. T
Start Time: ©2018-06-21 11:3630 Destination Type: SNAPSHOT Source System: SYSTEMDB@SSR

Size: 14768 Backup ID: 1520505390505
Backup Name: © Jhana/data/SSR
Alternative Location:®

External Backup 1D: SnapCenter_LocalSnap_05-21-2018_11.35.28.7044

@ | <Back Ned> Finish | Cancel

@ [ e

Einish | cancel

En SnapCenter, se selecciona el backup y se ejecuta una operacion de restauracion a nivel de archivo. En la
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pantalla de restauracion del nivel de archivos, solo se selecciona el volumen host 1 para restaurar unicamente
el backup valido.

B " | S Manage Coples

L = 2 Backups Restore from SnapCenter_LocalSnap_06-21-2018_11.36.28.7044 X
" = s

‘ Local copies. Select the restore types

Y

Ly 2, preOps Complete Resource @ Filelevel @

v SP1 MOC SIngie tenant — NFS

= S5R- SAP Sysiem Replcation Primary Backupls) 3 postops

Selact files to restors

b4
VolumeiQuree Al File Path
IF
hana:ivoltSSR_TRG_data_mntd0001
@ banadvolsSR_SRC_dsta_mntgoo01 v Provide orie of mor= file paths separated by comm

Single File SnapRestore of

data volume from host 1

Configure an SMTP Serverto send emal notifications for Restore jobs by going to SettingeGlobal Settings Notfication Servet Settings.

Después de la operacion de restauracion, el backup se resalta en verde en SAP HANA Studio. No es
necesario introducir una ubicacién de backup de registros adicional, ya que la ruta de acceso del archivo de
los backups de registros del host 1 y del host 2 estan incluidos en el catalogo de copias de seguridad.

Select a Backup Lacats Log Backups
Select a backup to recover the SAP HANA database Specify location(s) of log backup files 10 be used to recover the dstabase.
Selected Point in Time
1o (@ Even if no log backups were created, 8 location i still needed to read data that will be used for recovery,
Backups f the log backups were wiitten to the file system and subsequently moved, you need to specify their current location, i you do not specify an altemative
The overview shows backups that were recarded in the backup catslog ¢ successful. The backup at the top i estimated to have the thortest recovery time. Iocation for the log backups, the system uses the location where the log backups were fi d, The di ¥ recursively,

Start Time Lecation Backup Prefox Aveilable Locations: Add
2N8-06-22 10:0412  /hena/data/SSR SNAPSHOT [} o cloup/SSR- Source/ ]
20180821 113630 /hana/data/SSR SNAPSHOT @ e g SIS Bameve A

Backup available after
SnapCenter restore
operation. Log backup location is
— included in backup
Refresh | Show More.
et Sl em catalog. No changes are
Start Time: B 2018-06-21 11:3530 Destination Type SNAPSHOT Source System: SYSTEMDB@SSR. ¥
Sae 14768 Backup ID: 1329535350505 Extemal Backup ID: SnapCenter_LocalSnap 06-21-2018 11,36 28,7044 req ul red hef‘e y
Backup Name: /hana/data/SSR
Attemative Location:™
@ < Bock Ned> nish Cancel @ <Back nish Cancel

Una vez finalizada la recuperacion, se inicia el host secundario (host 2) y se inicia la resincronizacion de
replicacion de sistemas SAP HANA.

Aunque el host secundario esté actualizado (no se ejecutdé ninguna operacion de restauracion

@ para el host 2), SAP HANA ejecuta una replicacion completa de todos los datos. Este
comportamiento es estandar después de una operacion de restauracion y recuperacion con la
replicacion de sistemas SAP HANA.
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T e 5 8]
Ein

Full sync after restore
(B H-m @ e 7= 0 | [§osTemst n ) feps S (ST SRSaires ke [PSITEMDOBSSR %
':"“" %EY‘SFEMDS@S‘SR(FKSTEM)E‘SR EmnmI System n\.s;e‘n,uw ‘Li;lupdnm Jun 25, 20158:00:22 A | (B tateval: [60 | Seconds| | e Operatlon 3 even th OUg h
: o secondary volume hasn't
 comm e RS  msGTTA MG AR e - e Fme - been restored.

An0ses KON unkROwN 2000 2 1 Sie
U0 KON 3100 3 1 stes
uuuuuuuuuuu uRkROWN g0

Open SOl Consale
T SR HANAMaddler
A Syt with Derert Uses..

ke ]| & |[%)
=8 T

[ SYSTEMDB®@SSR {SYSTEM) SSR Source System  stinaoese-410 Last Update: Jun 25, 2018 :07:53 A 3| 0 Interval: Seconds | 3] | G

| Pertormance | Volumes | €onfigurati ion | Diagnosis Files | Trace Configuration|

[Enteryourfiter | (@ Visble o 3 FoFile.. v HSaves. v
4 [ SSR-SAP-Syster

o [ SSR@SSR (SYSTEM) S5R Saurce System = HOST o SECONDARV.HOST = REPLICATION.MODE v REPLICATIONSTATUS = REPLICATION_STATUS.DETAILS 1= PORT 1 VOLUMEID STED w0 SI
& [y SSRISSR (SVSTEM) S58 Target System Stine300s8-4 StIn300s8-5 UNKNOWN UNKNOWN 31,007 2 1 SiteA
[ SYSTEMDB@SSR (SYSTEN) S5R Source System stin300s-4 Stn30058-5 UNKNOWN UNKNOWN 31003 3 1 Siten
&) Backup SH30058-4 R385 SYNCHEM INTIALIZING FullReplicas 12 % (192/1536 M8) 31,00 1 1 Siteh

i & Catalog

r&

» & Prove

b B S

v B Secur
[ SYSTEMOB®SSR (SYSTEM) SR Target System)
» [ 01 (SYSTEM) Single Container - HFS

Restauracion SnapCenter de una imagen de bloqueo y backup valida

La siguiente figura muestra informacion general sobre el escenario de restauracion y recuperacion descrito en
esta seccion.

Se ha creado un backup en T1 en el host 1. Se ha realizado una conmutacion por error al host 2. Después de
un momento especifico, se ejecutd otro conmutacion por error al host 1. En el momento actual, el host 1 es el
host primario.

1. Se ha producido un fallo y debe restaurar al backup creado en T1 en el host 1.

. El host secundario (host 2) se apaga y se restaura la imagen de fallo T1.

2
3. El volumen de almacenamiento del host 1 se restaura al backup creado en T1.
4. Se realiza una recuperacion de reenvio con registros del host 1 y del host 2.

5

. El host 2 se inicia y se inicia automaticamente una resincronizacion de replicacion del sistema del host 2.
Restore to e
Snapshot resync
backup T1

Restore to
Snapshot
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary Host 2 is primary Host 1 is primary

RE Log Backups Log Backups Failure
I >
T1: I I
alid Backup Host 1 Failover Failover
Crash Image Host 2 to Host 2 to Host 1
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La operacion de restauracion y recuperacion con SAP HANA Studio es idéntica a los pasos descritos en la
seccién "Restauracion SnapCenter unicamente del backup valido".

Para realizar la operacion de restauracion, seleccione Complete Resource en SnapCenter. Se restauran los
volumenes de ambos hosts.

~

e x
al

&

y 2 Prevps ® Complete Resource Fletesl @

= " Primary Backupis) 3 Postps

Volume based
SnapRestore of data
volumes from host 1 and
host 2

As partof Complete tore, ifa resource contain: Footprint. the <
b deletad parmanently. Alsa, if there ars othec resources hostid on the same volumes, then It wil resilt in data foss for such resources.

Configure an SMTP Server to send email notfications for Rastore jobis by going to Sattings=Global SettirgysHotfication Server Settinyg

Una vez finalizada la recuperacion futura, se inicia el host secundario (host 2) y se inicia la resincronizacién de
replicacion de sistemas SAP HANA. Se ejecuta una replicacion completa de todos los datos.

File Edit Mmvigate Project Run Window Help

O-BRL IS E e e [Guick Acces] || 8 | [ 6]
Ty Systems 52 = O | Y SYSTEMDBESSR 51 | (2} Backup SYST (SYSTEM) SSR i ==
) B-@ii-=E8% ° g SYSTEMDB@SSR (SYSTEM) SSR Source System  sinisd-d 10 LestUpdate: Jun 26, 2018 104705 A | 0 tervas 89 | Seconds | (3] e
» (& FP1- MDC Single tenant - SAN i e ahihhde ey .
» (5 H23-Multiple-Partitions erview | pe| Alerts| Performance | Volumes| ¢ E | Diagnosis Files | Trace G
& (2 NF2 - MDC Single Tenant - Multiple Host - NFS — )
© [& P01~ Single Container - NFS — s 3
& (= QP1-MDC Single Tenant - NFS ) 1 a SuEle e Tlsauna o oo
» (& $P1- MDC Single Tenant - NFS = x
4 [ SSR-SAP-System-Replication e SECONDARY_HOST +c  REPLICATION_MODE = REPLICATIOM_STATUS = REPLICATION_STATUS_DETAILS = PORT 1= VOLUMEID SITEID ox SITENAME ¢
» [ SSROSSR (SYSTEM) S5R Source System 300585 UNKNOWN UNKNOWN 31,007 2 1 SiteA
3 lﬁ SSR@SSR (SYSTEM) 557 Target System stin300s8-5 UNKNOWN UNKNOWN 31,003 3 1 Sited
+ () SYSTEMDBESSR (SVSTEM) 558 Source System 300585 SYNCMEM INITIALIZING Full Replica: 14 % (224/1536 MB) 31,001 1 1 Sitea
(%) Backup
» & Catalog
b (& Content
» & Provisioning
o 2 Security

b (SYSTEM) S5R
» BB Q0T (SYSTEM) Single Conteiner - MNFS

Full sync after restore
operation.

Restauracion y recuperacioén a partir de un backup creado en el otro host

Una operacion de restauracion a partir de un backup que se creé en el otro host SAP
HANA es un escenario valido para ambas opciones de configuracion de SnapCenter.

La siguiente figura muestra informacién general sobre el escenario de restauracion y recuperacion descrito en
esta seccion.
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Se ha creado un backup en T1 en el host 1. Se ha realizado una conmutacion por error al host 2. En el
momento actual, el host 2 es el host primario.

1. Se ha producido un fallo y debe restaurar al backup creado en T1 en el host 1.
2. El host primario (host 1) se apaga.

3. Los datos de backup T1 del host 1 se restauran en el host 2.

4. La recuperacion futura se realiza con registros del host 1 y del host 2.

5

. Se inicia el host 1 y se inicia automaticamente una resincronizacion de replicacion del sistema del host 1.

Restore to
o Snapshot o
Host 2 backup T1

Recovery using logs from host 1 and host 2
Host 1 Shutdown, Start and
o o no restore resync

Host 1 is primary Host 2 is primary o

Log Backups Log Backups Failure
| I | »
T1: . T2:
Backup roamoc‘;;rz Backup
at Host 1 at Host 2

AN

En la siguiente figura, se muestra el catalogo de backup de SAP HANA y se destaca el backup, creado en el
host 1, que se utilizé para la operacion de restauracion y recuperacion.
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File Edit MNavigate Project Run Window Help
D E R e o -

losystems 30 B | @ [{~-mBES ¥ =0 [§YSTEMDBESR | Backup SYSTEMDB@SSR (SYSTEM) SSR Target System 37 |JJ SYSTEMDB@SSR  J§iSvsTEMDB@SSR —=
|+ & FP1 - MDC Single tenant - SAN

A d
b (B HZ3-Multile Partitions & Backup SYSTEMDB@SSR (SYSTEM) SSR Target System
i (& NF2- MDC Single Tenant - Multiple Host - NFS Overview | Configuration | Backup Catalog |
1+ (= PO1 - Single Container - NFS Backup Catalog Backup Details

» (= QP1 - MDC Single Tenant - NFS

b (= 51 MDC Single Tenant - NFS Database: | SYSTEMDB v 0 il
(= 55R-5AP-System-Replication

Status: Successful
» (BB SSR@SSR (SYSTEM) SSR Source Systen 7] Show Log Backups [] Show Delta Backups Backup Type: Data Backup
o [ SSR@SSR (SYSTEM) 53R Target System = Destination Type: Snapshat
o [§B SYSTEMDB@SSR {SYSTEM] S5R Source System Status  Started Duration Size BackupType  Destinatio.. Started: Jun 27, 2018 :12:37 AM (America/New_York)
81 svsTEMDBESS (SYSTEM) SR Target Syster =] Jun 28, 20189:23:46 .. 00h 00m O7s 153GB DataBackup  File Finished: Jun 27, 2018 7:12:43 AM (America/New_York)
v [ QO1 (SYSTEM) Single Container - NFS =] Jun 27, 2018 7: 00h00m03s  152GB DataBackup  Snapshot Biation: 00h 00m 085
Jun 27, 2018 712 00h00m 06s 135 G8_ Data Backup __ Snapshot | Sirer 15568
Throughput: na.
System D: SR
| Comment: | SnapCenter_LocalSnap_06-27-2018 07,12.29.1232 1
|
Additional Information: | <oks
Location: | /hana/data/SSR/mnt02001/
Host ~ Service Size Name Source Type  EBID
“AIn300sB-4 nameserver 15368 hdb00oo1 volume SnapC..

< >

ie g

 Prepare Recovery Wizard: (63%)

La operacion de restauracién conlleva los siguientes pasos:

1. Crear un clon desde el backup creado en el host 1.
2. Monte el volumen clonado en el host 2.

3. Copie los datos del volumen clonado en la ubicacion original.

En SnapCenter, se selecciona el backup y se inicia la operacion de clonado.

1 SnapCenter® % sapccscadmin SnapCenteradmin  [Sign Out

SSR - SAP System Replication Topology

NFZ MDC single tenant - NFS - multiple
1A

4
0 Clones

5, .
g ™ Ciali Manage Copies
- FP1 MDC single tenant - SAN
b =] Summary Card
H23 MDC single tenant SP53 multiple Pat ot
ﬁnﬂ # o 0 Clones 3 Backups
- Local copies 29 i

= backup @

5P1 MDC single tenant — NFS r

SSR-SAP System Replication Primary Backup(s)

W 4 ®

Backup Name IF End Date
e e 6/27/2018 7:46:05 AM &
SnapCenter LocalSnap_06-27-2018 07,12:29.1232 6/27/2018 7:12:49 AN &)

Total 5 Total 2

o l*-ﬁ e AR " @ 1 completed Warnings Failed 0 Cancelled Running ueved A~
tps:
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Debe proporcionar el servidor de clonado y la direccion IP de exportacion de NFS.

En una configuracién de recurso unico de SnapCenter, el plugin de SAP HANA no esta

@ instalado en el host de base de datos. Para ejecutar el flujo de trabajo de clonado de
SnapCenter, cualquier host con un plugin de HANA instalado se puede usar como servidor de
clones.

+ en una configuracion de SnapCenter con recursos independientes, el host de la base de datos HANA se
selecciona como servidor de clones y se utiliza un script de montaje para montar el clon en el host de destino.

Clone from Backup

Select the host to create the clone

2 'Scripts Clane server | stire3008-7.stl.netapp.com - i] Any host With insta”ed
3 Natification Clone suffix | ~Clone_date_ume v HANA plug—iﬂ can be
csmmay | e [sseina used. Not required to

install the plug-in on the
System Replication host.

Configure an SMTP Server to send email natifications for Clone jobs by going to Settings=Global Settings=Notification Server Settings.

Para determinar la ruta de unién necesaria para montar el volumen clonado, compruebe el registro de trabajos
del trabajo de clonado, como se muestra en la siguiente figura.
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JunctionPath

M SnapCenter®

|jobs’ Schedulas Events Logs

Dashboard x L

Resources

@ Lloglevel (@) Message
[Manitat; <IPAddress>192.168.173.104</IPAddress> </SmIPAddresss <SmIPAddress> <IPAddrass»192.168.173.100</PAddress> </SmiPAddress> <
<User <TransportTypesHitps</Trai
110</ varsion: op Release 9.1p4
OSType-Data0ntap</s OSType> <Passphrase
OperationContext>scadmin</OperationContext> <Praferred|pAddress></Preferry
RanagementlP>192,168,172.102: 2
GiddRERLO2.165.173,104</ManagamentiP= sVServerame=hana</Vse
|2.168.172.100</ManagementiP> <VSzrverName>hana</Vsererig e L g
.63.168.1 hi rinterfac iz ist
Opzrationc: o g p p MType xsknil="true
intizlized</LicenseKeyType><SnapMifrorEnd points/> </StorageSystemid> <Volume> <Name>SSR_TRG_data_mnt0DD010629180408422980</ Name> <Type>
Host></Host> <Userlame></Usertame> <Passphrase»«/Passphrase> <Deletad>false</Daleted» <Authi <Id=0</Id> <RunAshlames</RunAstame>

Reports

Hosts.

Storage Systems.

== Seitings

Log level DEBUG

JAuthiode <Usarlamas</Userhiames <Passpharse=«/Passpharse> <Ownerld=</Ownerld> <HostNames</} Instancell InstanceName>
<CheckforadministratorPrivilage=false</CheckioradministratorPrivilage> <TargetURL></TargetURL: “/Auth= <I5C] iz lone>
<Cloneleval>0</ClaneLevel> <Hosts/> <Storageilame,

<ResourceMName-hana:/vol/SSR_TRG_dats_mnt00001 (62518040842 <vservarshana

<FUllPath=hanavolis5R_TRE_data_mntonon 06291 8084229804 /FullPath> <JUNEHONPAth=/Scfcc058h2-39c2-4670-3060-11 d8ac42b54< UnctionPaths

<JunctionParenthame>hana_root<fjunctionParentNarle> <SizeTotal>102005473280</SizeTotal> <Sizelsed>3598597120</SizeUsed> <SnapMirrorSource Xsinil="true™/>
i irrorDesi>

p P p - .
<lsFlexClanest lone> urieyStylesU urityStyle: g _1_1<thggr ggregateluid=73eci Jea-3110-4766-b722-
d5763771465e</Aggregateluid> <FlexClonelevel xsinil="true /> <isLeaf>true</isLeaf> nlir Aggr xsinil="true"/>
ExportPolicy>d P > <VolumeUuid>a b b-00a09851f8c6<alumeUuid> <0 verName>hana</OwningVserverilam

<VolumeTypesr i: cted> <SrorageavimKe) y: elluid

b754-13c it Juid> RootVolume xsiinil="true"/> <IsSelectable xsi:nil="true"/> <StorageKey></StorageKey> <ProtectionStatus xsh:nll="true"/>

<C eStatus xstnil="true"/> oXey> <VolL IoKey:

<LogicalPath>192.168.173.101:/5cicc058b2-39c2-4070-ab 6d-119d8acd 2b54</Logical Path> <PhysicalPath=/Scfcc05802-39c2-4b70-absd- 1 19d8ac42b54</PhysicalPath>
<RelativePhysicalPath>/=/RelativePhysicalPath> <junctionPath=/5cfcc058h2-39¢2-4b70-abEd-119d8acd2b54</JunctionPath= <NesjunctionPath/> =NestVolumess>

<NesyunctionParentvolumers <LeafVolume=SSR_TRG_data, 180408422980/ <Files/> </5DStor

<VirtualResources/> </StarageFootPrint> </SmApp: = ppi oup> <Deleted>false=/ Deleted> <Auth> <Id
<CheckforadministratorPrivilagesfalse</CheckforadministratorPrivilages b i wLith <IsC] l lane> <CloneLevel>0</CloneLevel>
<Hosts/> <Kay>0</Key> <NsmObjectiD>0</NsmObjectiD> <Files/> <5t FootPrint= <D Deletad> <IsC| lone> <Clonelevel>0</Clonelevel> <Hosts/>
<Key=0</Key> <hNsmObjectiD>0</NsmObjectiD> uree> <D eleted> <IsCl fal! lone= <Clonelevel=0</ClonsLavel> sHosts/> <Key>0</Key>
<NsmObj 0</MsmObjectiD> it 1Dl

biman e e

Ahora el volumen clonado puede montarse.

stlrx300s8-5:/mnt/tmp # mount 192.168.173.101:/Scc373da37-00ff-4694-blel-
8153dbd46caf /mnt/tmp

El volumen clonado contiene los datos de la base de datos HANA.

stlrx300s8-5:/mnt/tmp/# 1ls —-al

drwxr-x--x 2 ssradm sapsys 4096 Jun 27 11:12 hdb00001
drwx———---- 2 ssradm sapsys 4096 Jun 21 09:38 hdb00002.00003
drwx———---- 2 ssradm sapsys 4096 Jun 27 11:12 hdb00003.00003
-rw-r--r—-—- 1 ssradm sapsys 22 Jun 27 11:12 nameserver.lck

Los datos se copian en la ubicacién original.

stlrx300s8-5:/mnt/tmp # cp —-Rp hdb00001 /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00002.00003/ /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00003.00003/ /hana/data/SSR/mnt00001/

La recuperacion con SAP HANA Studio se realiza tal y como se describe en la seccién "Restauracion
SnapCenter unicamente del backup valido".

Donde encontrar informacion adicional

Si quiere obtener mas informacion sobre la informacion descrita en este documento,
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consulte los siguientes documentos:
» Backup y recuperacion de datos de SAP HANA con SnapCenter
"https://www.netapp.com/us/media/tr-4614.pdf"
» Automatizacion de las operaciones de copia y clonado del sistema SAP HANA con SnapCenter
"https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html|"
* Recuperacion ante desastres de SAP HANA con replicacion de almacenamiento

"https://lwww.netapp.com/us/media/tr-4646.pdf"

Historial de versiones

Version Fecha Historial de versiones del
documento

Version 1.0 Octubre de 2018 Version inicial

Versién 2.0 Enero de 2022 Actualizacion para cubrir el soporte

de replicacion del sistema
SnapCenter 4.6 HANA

Recuperacion ante desastres de SAP HANA con Azure
NetApp Files

TR-4891: Recuperacién ante desastres de SAP HANA con Azure NetApp Files
Nils Bauer, NetApp Ralf Klahr, Microsoft

Estudios han demostrado que el tiempo de inactividad de las aplicaciones empresariales tiene un impacto
negativo significativo en el negocio de las empresas. Ademas del impacto financiero, el tiempo de inactividad
también puede dafar la reputacion de la empresa, la moral del personal y la lealtad del cliente.
Sorprendentemente, no todas las empresas cuentan con una normativa completa de recuperacién ante
desastres.

Al ejecutar SAP HANA en Azure NetApp Files (ANF), los clientes acceden a funciones adicionales que
amplian y mejoran las funcionalidades integradas de proteccion de datos y recuperacion ante desastres de
SAP HANA. En esta seccion de descripcion general se explican estas opciones para ayudar a los clientes a
seleccionar opciones que respalden sus necesidades empresariales.

Para desarrollar una normativa completa de recuperacion ante desastres, los clientes deben comprender los
requisitos de las aplicaciones empresariales y las capacidades técnicas que necesitan para la proteccion de
datos y la recuperacion ante desastres. En la figura siguiente se ofrece informacion general sobre la
proteccion de datos.
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Requisitos de las aplicaciones empresariales

Existen dos indicadores clave para las aplicaciones de negocio:

 El objetivo de punto de recuperacion (RPO) o la pérdida maxima de datos tolerable

 El objetivo de tiempo de recuperacion o el tiempo de inactividad maximo tolerable de las aplicaciones
empresariales

Estos requisitos se definen por el tipo de aplicacion utilizada y la naturaleza de los datos de su negocio. El
objetivo de punto de recuperacion y el objetivo de tiempo de recuperacion pueden diferir si se protege contra
fallos en una unica region de Azure. También pueden diferir si se estan preparando para desastres
catastréficos como la pérdida de una region completa de Azure. Es importante evaluar los requisitos
comerciales que definen los objetivos de tiempo y de puntos de recuperacion, ya que estos requisitos tienen
un impacto significativo en las opciones técnicas disponibles.

Alta disponibilidad

La infraestructura para SAP HANA, como maquinas virtuales, redes y almacenamiento, debe tener
componentes redundantes para garantizar de que no exista un unico punto de error. MS Azure ofrece
redundancia para los diferentes componentes de la infraestructura.

Para proporcionar una alta disponibilidad en el lado de los recursos informaticos y las aplicaciones, los hosts

SAP HANA en espera se pueden configurar para alta disponibilidad incorporada con un sistema host multiple
SAP HANA. Si se produce un error en un servidor o un servicio SAP HANA, el servicio SAP HANA conmuta al
host de espera, lo que provoca un tiempo de inactividad de la aplicacion.

Si no se aceptan tiempos de inactividad de las aplicaciones en caso de un fallo del servidor o de la aplicacion,
también puede utilizar la replicacion del sistema SAP HANA como una solucién de alta disponibilidad que
permita la conmutacion por error en un plazo muy breve. Los clientes de SAP utilizan la replicacion de
sistemas HANA no solo para gestionar la alta disponibilidad ante fallos no planificados, sino también para
minimizar el tiempo de inactividad para operaciones planificadas, como actualizaciones de software HANA.
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Daiio légico

La corrupcion légica puede deberse a errores de software, errores humanos o sabotaje. Desgraciadamente, la
corrupcion légica no se puede hacer frente a menudo con soluciones estandares de alta disponibilidad y de
recuperacion ante desastres. Como resultado, dependiendo de la capa, la aplicacion, el sistema de archivos o
el almacenamiento donde se produjo el dafo légico, a veces no se pueden satisfacer los requisitos de objetivo
de tiempo de recuperacion y objetivo de punto de recuperacion.

El peor de los casos es un dafio légico en una aplicacion SAP. Las aplicaciones SAP suelen funcionar en un
entorno en el que diferentes aplicaciones se comunican entre si y intercambian datos. Por lo tanto, el enfoque
recomendado no es restaurar ni recuperar un sistema SAP en el que se ha producido un dafio logico. Cuando
se restaura el sistema a un momento especifico antes de que se dafiara, se perderan los datos, de modo que
el objetivo de punto de recuperacion sera mayor que cero. Ademas, el entorno SAP ya no estaria sincronizado
y necesitaria un postprocesamiento adicional.

En lugar de restaurar el sistema SAP, el mejor método consiste en intentar solucionar el error l6gico dentro del
sistema mediante el analisis del problema en un sistema de reparacion independiente. El analisis de la causa
raiz requiere la participacion del proceso empresarial y el propietario de la aplicacion. En esta situacion, puede
crear un sistema de reparacion (un clon del sistema de produccién) basado en los datos almacenados antes
de que se produjera el dafio l6gico. Dentro del sistema de reparacion, los datos necesarios se pueden
exportar e importar al sistema de produccion. Con este enfoque, no es necesario detener el sistema
productivo y, en el mejor de los casos, no se pierden datos ni s6lo una pequena fraccion de los datos.

Los pasos necesarios para configurar un sistema de reparacion son idénticos a los escenarios

@ de prueba de recuperacion ante desastres descritos en este documento. Por lo tanto, la
solucion de recuperacion ante desastres descrita también puede ampliarse con facilidad para
abordar el dafio légico.

Completos

Los backups se crean para habilitar la restauracion y recuperacion de diferentes conjuntos de datos de un
momento especifico. Normalmente, estos backups se guardan durante un par de dias a unas semanas.

En funcion del tipo de dafios, la restauracion y la recuperacion se pueden realizar con o sin pérdida de datos.
Si el objetivo de punto de recuperacion debe ser cero, incluso cuando se pierde el almacenamiento primario y
de backup, el backup debe combinarse con la replicacion de datos sincrona.

El objetivo de tiempo de recuperacion para la restauracion y la recuperacion se define por el tiempo de
restauracion necesario, el tiempo de recuperacion (incluido el inicio de la base de datos) y la carga de datos
en la memoria. En el caso de bases de datos de gran tamano y enfoques de backup tradicionales, el objetivo
de tiempo de recuperacion puede ser facilmente de varias horas, lo cual puede que no sea aceptable. Para
lograr un objetivo de tiempo de recuperacion muy bajo, se debe combinar una copia de seguridad con una
solucion en espera en activo, que incluye la precarga de datos en la memoria.

Por el contrario, una solucién de backup debe hacer frente a un dafio l6gico, ya que las soluciones de
replicacion de datos no pueden cubrir todo tipo de dafios logicos.

Replicacion de datos sincrona o asincrona

El RPO determina principalmente el método de replicacion de datos que se debe usar. Si el RPO debe ser
cero, incluso cuando se pierde el almacenamiento primario y backup, los datos se deben replicar de forma
sincrona. Sin embargo, existen limitaciones técnicas para la replicacién sincrona como la distancia entre dos
regiones de Azure. En la mayoria de los casos, la replicacion sincrona no es adecuada para distancias
superiores a 100 km debido a la latencia, por lo que esto no es una opcion para la replicaciéon de datos entre
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regiones de Azure.

Si se admite un objetivo de punto de recuperacion de mayor tamafo, es posible usar la replicacion asincrona
a grandes distancias. En este caso, el RPO se define mediante la frecuencia de replicacion.

Replicacion del sistema HANA con o sin precarga de datos

El tiempo de inicio de una base de datos SAP HANA es mucho mas largo que el de las bases de datos
tradicionales, ya que debe cargarse una gran cantidad de datos en la memoria antes de que la base de datos
pueda proporcionar el rendimiento esperado. Por lo tanto, una parte significativa del objetivo de tiempo de
recuperacion es el tiempo necesario para iniciar la base de datos. Con cualquier replicacion basada en
almacenamiento y con la replicacion del sistema HANA sin carga previa de los datos, se debe iniciar la base
de datos de SAP HANA en caso de conmutacion al nodo de respaldo en el sitio de recuperacion ante
desastres.

La replicacion del sistema SAP HANA ofrece un modo de operacién en el que los datos se cargan de manera
previa y se actualizan de manera continua en el host secundario. Este modo habilita unos valores de objetivo
de tiempo de recuperacion muy bajos, pero también requiere un servidor dedicado que solo se utilice para
recibir los datos de replicacion del sistema de origen.

Comparacion de soluciones de recuperacion tras siniestros

Una completa solucién de recuperacion ante desastres debe permitir a los clientes
recuperarse de un fallo completo del sitio principal. Por lo tanto, los datos deben
transferirse a un sitio secundario y es necesario contar con una infraestructura completa
para ejecutar los sistemas SAP HANA de produccidén necesarios en caso de un fallo en
el sitio. En funcion de los requisitos de disponibilidad de la aplicacion y del tipo de
desastre del que se desea proteger, debe considerarse una solucion de recuperacion
tras desastres de dos o tres instalaciones.

La figura siguiente muestra una configuracion tipica en la que los datos se replican de forma sincrona dentro
de la misma region de Azure en una segunda zona de disponibilidad. La corta distancia le permite replicar los
datos de forma sincrona para lograr un objetivo de punto de recuperacion de cero (normalmente se utiliza
para proporcionar alta disponibilidad).

Ademas, los datos también se replican de forma asincrona en una regiéon secundaria para protegerse frente a
desastres, cuando la region primaria resulta afectada. El objetivo de punto de recuperacién minimo factible
depende de la frecuencia de replicacion de datos, limitada por el ancho de banda disponible entre la region
primaria y la secundaria. Un objetivo de punto de recuperacioén tipico minimo es de 20 minutos a varias horas.

En este documento se tratan las distintas opciones de implantacion de una solucion de recuperacion ante
desastres en dos regiones.
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Primary Region Secondary Region

Availabilty Zone 1 Availabilty Zone 2
Production DR
==
EETHANA
| (nm—
Synchronous
Replication Prod
RPO=0 Asynchronous DR
Replication
RPO > 20min

A 4

Replicacion de sistemas SAP HANA

La replicacion de sistemas SAP HANA funciona en la capa de bases de datos. La solucion se basa en un
sistema SAP HANA adicional del sitio de recuperacion ante desastres al que recibe los cambios del sistema
principal. Este sistema secundario debe ser idéntico al sistema primario.

La replicacion de sistemas SAP HANA se puede utilizar en uno de estos dos modos:
» Con carga previa de los datos en la memoria y un servidor dedicado en el sitio de recuperacion de
desastres:

o El servidor se usa exclusivamente como host secundario SAP HANA System Replication.

> Se pueden obtener valores de objetivo de tiempo de recuperacion muy bajos porque los datos ya
estan cargados en la memoria y no se requiere inicio de la base de datos en caso de recuperacion tras
fallos.

 Sin carga previa de los datos en la memoria y en un servidor compartido en el sitio de recuperacion ante
desastres:

o El servidor se comparte como secundario de replicacion de sistemas SAP HANA y como sistema de
desarrollo y pruebas.

o El objetivo de tiempo de recuperacion depende principalmente del tiempo necesario para iniciar la
base de datos y cargar los datos en la memoria.

Para obtener una descripcion completa de todas las opciones de configuracién y escenarios de replicacion,
consulte "Guia de administracion de SAP HANA".

La siguiente figura muestra la configuraciéon de una solucion de recuperacion ante desastres a dos regiones
con la replicacion del sistema SAP HANA. La replicacion sincrona con datos precargados en la memoria se
utiliza para la alta disponibilidad local en la misma regién de Azure, pero en diferentes zonas de disponibilidad.
La replicacion asincrona sin carga previa de datos esta configurada para la region de recuperacion ante
desastres remota.

La figura siguiente muestra la replicacion del sistema SAP HANA.
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Replicacion de sistemas SAP HANA con carga previa de los datos en la memoria

Los valores de objetivo de tiempo de recuperacion muy bajos en SAP HANA solo se pueden lograr con la
replicacion de sistemas SAP HANA con carga previa de los datos en la memoria. La operacion de la
replicacion de sistemas SAP HANA con un servidor secundario dedicado en el sitio de recuperacion de
desastres permite obtener un valor de objetivo de tiempo de recuperacion de aproximadamente 1 minuto o
menos. Los datos replicados se reciben y precargados en la memoria del sistema secundario. Debido a este
reducido tiempo de conmutacion al nodo de respaldo, la replicacion de sistemas SAP HANA también se suele
utilizar en operaciones de mantenimiento que practicamente no producen tiempos de inactividad, como
actualizaciones de software HANA.

Normalmente, la replicacion de sistemas SAP HANA esta configurada para replicarse de forma sincrona
cuando se elige la precarga de datos. La distancia maxima admitida para la replicacion sincrona es de 100
km.

Replicacion de sistemas SAP sin carga previa de los datos en la memoria

Para cumplir los requisitos de objetivo de tiempo de recuperacion menos estrictos, puede usar la replicacion
de sistemas SAP HANA sin tener que preinstalada la carga de datos. En este modo operativo, los datos de la
region de recuperacion ante desastres no se cargan en la memoria. El servidor de la region de recuperacion
ante desastres se sigue utilizando para procesar la replicacion del sistema SAP HANA que ejecuta todos los
procesos SAP HANA necesarios. Sin embargo, la mayor parte de la memoria del servidor esta disponible para
ejecutar otros servicios, como los sistemas SAP HANA devi/test.

En caso de desastre, el sistema de prueba/desarrollo debe estar apagado, se debe iniciar la conmutacién por
error y los datos deben cargarse en la memoria. El objetivo de tiempo de recuperacion de este enfoque de
reserva en frio depende del tamafio de la base de datos y del rendimiento de lectura durante la carga del
almacén de filas y columnas. Suponiendo que se leen los datos con un rendimiento de 1000 Mbps, la carga de
1 TB de datos deberia tardar aproximadamente 18 minutos.

Recuperacion ante desastres de SAP HANA con replicacion entre regiones de ANF

LA replicacion entre regiones DE ANF esta integrada en ANF como solucion de recuperacion ante desastres
mediante replicacion de datos asincrona. ANF Cross-Region Replication se configura mediante una relacion
de proteccion de datos entre dos volimenes ANF en una region de Azure primaria y secundaria. ANF Cross-
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Region Replication actualiza el volumen secundario mediante replicaciones delta por bloques eficientes. Las
programaciones de actualizacion pueden definirse durante la configuracion de replicacion.

En la siguiente figura se muestra un ejemplo de solucién de recuperacion ante desastres en dos regiones
mediante la replicacidn entre regiones de ANF. En este ejemplo, el sistema HANA esta protegido con la
replicacion de sistema HANA en la region principal, como se explica en el capitulo anterior. La replicacion a
una region secundaria se realiza mediante la replicacion de regiones cruzadas ANF. EI RPO esta definido por
las opciones de programacion y replicacion.

El objetivo de tiempo de recuperacion depende principalmente del tiempo necesario para iniciar la base de
datos HANA en el sitio de recuperacion ante desastres y cargar los datos en la memoria. Suponiendo que se
leen los datos con una velocidad de transferencia de 1000 MB/s, la carga de 1 TB de datos llevaria
aproximadamente 18 minutos. Dependiendo de la configuracion de la replicacion, es necesaria también la
recuperacion futura y se afadira al valor de RTO total.

En el capitulo encontrara mas informacién sobre las distintas opciones de configuraciéon "Opciones de
configuracion para la replicacion entre regiones con SAP HANA".

Los servidores en los sitios de recuperacion de desastres pueden usarse como sistemas de prueba/desarrollo
durante el funcionamiento normal. En caso de desastre, los sistemas de desarrollo y pruebas deben cerrarse y
iniciarse como servidores de produccion de recuperacion ante desastres.

ANF Cross-Region Replication le permite probar el flujo de trabajo de recuperacion ante desastres sin que ello

afecte al RPO ni al RTO. Esto se logra mediante la creacion de clones de volimenes y la conexion de estos al
servidor de pruebas de recuperacion ante desastres.

Primary Region Secondary Region

Availabilty Zone 1

Availabilty Zone 2

Dev/test
during normal S
operation i
SAP HANA System Replication

Synchronous
with preload into memory

ANF Cross Region Replication

. Prod.
[N

RPO > 20 min
RTO ~ Cold database start

RPO =0
RTO ~ 1 min

Resumen de soluciones de recuperacion tras siniestros

En la siguiente tabla se comparan las soluciones de recuperacion ante desastres tratadas en esta seccién y
se destacan los indicadores mas importantes.

Las principales conclusiones son las siguientes:

« Si se requiere un objetivo de tiempo de recuperacion muy bajo, la Unica opcion es la replicacion de
sistemas SAP HANA con precarga en memoria.
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o Se necesita un servidor dedicado en el centro de recuperacion ante desastres para recibir los datos
replicados y cargar los datos en la memoria.

+ Ademas, la replicacion del almacenamiento es necesaria para los datos que residen fuera de la base de
datos (por ejemplo, archivos compartidos, interfaces, etc.).

« Si los requisitos de objetivo de tiempo de recuperacion y objetivo de punto de recuperacion son menos
estrictos, la replicacidon entre regiones de ANF también se puede utilizar para:

o Combine la replicacion de datos que no sea de base de datos y de base de datos

o Cubra otros casos de uso, como las pruebas de recuperacion ante desastres y las actualizaciones de
prueba y desarrollo.

> Con la replicacion de almacenamiento, el servidor del centro de recuperacién ante desastres se puede
usar como sistema de control de calidad o de prueba durante el funcionamiento normal.

* Es légico que una combinacion de la replicaciéon de sistemas de SAP HANA como una solucién de alta
disponibilidad con RPO=0 vy la replicacion de almacenamiento a larga distancia aborde los diferentes
requisitos.

La tabla siguiente muestra una comparacion entre las soluciones de recuperacion ante desastres.

Replicacion del Replicacion de sistemas SAP HANA
almacenamiento
Replicacion entre Con precarga de datos  Sin precarga de datos
regiones

RTO De bajo a medio, en Muy bajo De bajo a medio, en
funcion del tiempo de funcion del tiempo de
inicio y la recuperacion inicio de la base de datos

futura de la base de datos

OBJETIVO DE PUNTO Replicacion asincrona de  RPO > 20 minutos de RPO > 20 minutos de

DE RECUPERACION RPO > 20 minutos replicacion asincrona replicacion asincrona
RPO=0 replicacion RPO=0 replicacion
sincrona sincrona

Los servidores del sitio de  Si No Si

DR pueden usarse para
desarrollo y pruebas

Replicacion de datos que  Si No No
no forman parte de
ninguna base de datos

Los datos de DR pueden  Si No No
usarse para

actualizaciones o

desarrollo y pruebas de

sistemas

Pruebas de DR sin que Si No No
ello afecte ni al RTO ni al
RPO
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Replicacién entre regiones ANF con SAP HANA

Replicacién entre regiones ANF con SAP HANA

La informacién de la aplicacién independiente sobre la replicacion entre regiones se
puede encontrar en "Documentacion de Azure NetApp Files | Microsoft Docs" en las
secciones conceptos y procedimientos.

Opciones de configuracién para replicacion entre regiones con SAP HANA

La siguiente figura muestra las relaciones de replicacion de volumenes para un sistema
SAP HANA mediante la replicacion entre regiones de ANF. Con la replicacion entre
regiones de ANF, los datos HANA 'y el volumen compartido de HANA se deben replicar.
Si solo se replica el volumen de datos de HANA, los valores tipicos de RPO se
encuentran en el intervalo de un dia. Si se requieren valores de RPO menores, los
backups de registros de HANA también se deben replicar para la recuperacion futura.

El término «backup de registros» que se utiliza en este documento incluye el backup de
@ registros y el backup de catalogo de backup de HANA. Se necesita el catalogo de backup de
HANA para ejecutar operaciones de recuperacién de reenvio.

La siguiente descripcion y la configuracion del laboratorio se centran en la base de datos
@ HANA. Otros archivos compartidos, por ejemplo, el directorio de transporte SAP se protegeria y
replicaria del mismo modo que el volumen compartido HANA.

Para permitir la recuperacién de punto de guardado de HANA o una recuperacion posterior mediante los
backups de registros, es necesario crear backups de Snapshot de datos coherentes con las aplicaciones en el
sitio principal para el volumen de datos de HANA. Esto se puede realizar, por ejemplo, con la herramienta de
copia de seguridad ANF AzAcSnap (consulte también "Qué es una herramienta Snapshot coherente con las
aplicaciones de Azure para Azure NetApp Files | Microsoft Docs"). Los backups de Snapshot creados en el
sitio principal se replican a continuacion en el site de recuperacion ante desastres.

En caso de conmutacién por error ante desastres, la relacion de replicacion debe estar rota, los volumenes
deben montarse en el servidor de produccién de DR, y se debe recuperar la base de datos HANA, ya sea en
el ultimo punto de guardado de HANA o con recuperacion directa mediante los backups de registro replicados.
El capitulo "Recuperacion tras fallos", describe los pasos necesarios.

La siguiente figura muestra las opciones de configuracion de HANA para la replicacion entre regiones.
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Application
consistent HANA
Snapshot
backups.

Optional log
backup replication
to reduce RPO.

ANF Cross Region Replication for

Data volume

HANA shared volume
Log backup volume

Con la version actual de la replicacion entre regiones, solo se pueden seleccionar programaciones fijas y el
usuario no puede definir el tiempo real de actualizacion de la replicacion. Los horarios disponibles son diarios,
cada hora y cada 10 minutos. Con estas opciones de programacion, tiene sentido usar dos configuraciones
diferentes segun los requisitos del objetivo de punto de recuperacion: La replicacion de volimenes de datos
sin la replicacion de backup de registros y el backup de registros con programaciones diferentes, cada hora o
cada 10 minutos. El objetivo de punto de recuperacion mas bajo posible es de unos 20 minutos. En la tabla
siguiente se resumen las opciones de configuracion y los valores resultantes de RPO y RTO.

Volumen de datos de
programacion de CRR

Volumen de copia de
seguridad del registro de
programacion de CRR

Objetivo de punto de
recuperacion maximo

Objetivo de tiempo de
recuperacion maximo

Recuperacion de avance

Replicacion de
volumenes de datos

Todos los dias

n.a.

24 horas + programacion
Snapshot (p. €j., 6 horas)

Definido principalmente
por el tiempo de inicio de
HANA

NA

Requisitos y practicas recomendadas

Replicacion de volumen
de backup de datos y
registros

Todos los dias

Cada hora

1 hora

tiempo de inicio de HANA
+ tiempo de recuperacion

Logs de las ultimas 24
horas + programacion
Snapshot (por ejemplo, 6
horas)

Replicacion de volumen
de backup de datos y
registros

Todos los dias

10 min

2 x 10 min

tiempo de inicio de HANA
+ tiempo de recuperacion

Logs de las ultimas 24
horas + programacion
Snapshot (por ejemplo, 6
horas)

Microsoft Azure no garantiza la disponibilidad de un tipo de maquina virtual especifico
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tras la creacion o al iniciar una maquina virtual no escrita En concreto, en caso de fallo
de la region, muchos clientes pueden necesitar equipos virtuales adicionales en la region
de recuperacion ante desastres. Por lo tanto, se recomienda utilizar activamente una
maquina virtual con el tamafo necesario para la conmutacion por error ante desastres
como un sistema de prueba o control de calidad en la region de recuperacion ante
desastres para asignar el tipo de equipo virtual necesario.

Para la optimizacion de los costes, es conveniente usar un pool de capacidad ANF con un nivel de
rendimiento menor durante el funcionamiento normal. La replicacion de datos no requiere alto rendimiento vy,
por consiguiente, podria utilizar un pool de capacidad con un nivel de rendimiento estandar. Para realizar
pruebas de recuperacion ante desastres o para realizar una conmutacion al nodo de respaldo en caso de
desastre, los volumenes se deben mover a un pool de capacidad con un nivel de alto rendimiento.

Si un segundo pool de capacidad no es una opcién, los volumenes de destino de replicacion deben
configurarse en funcién de los requisitos de capacidad y no de los requisitos de rendimiento durante las
operaciones normales. La cuota o el rendimiento (para calidad de servicio manual) pueden entonces
adaptarse para las pruebas de recuperacion ante desastres en caso de conmutacion por error.

Para obtener mas informacion, consulte "Requisitos y consideraciones sobre el uso de la replicacion entre
regiones de volumen de Azure NetApp Files | Microsoft Docs".

Configuracion de laboratorio

La validaciéon de la solucion se ha realizado con un sistema SAP HANA de un solo host.
La herramienta de backup Microsoft AzAcSnap Snapshot para ANF se ha utilizado para
configurar los backups de Snapshot coherentes con las aplicaciones de HANA. Se
configuraron todos un volumen de datos diario, un backup de registros cada hora y una
replicacion de volumenes compartidos. Las pruebas de recuperacion ante desastres y la
conmutacion por error se validaron con un punto de guardado y con operaciones de
recuperacion adelante.

En la configuracién de laboratorio se han utilizado las siguientes versiones de software:

» Sistema SAP HANA 2.0 SPS5 de host Unico con un solo cliente
+ SUSE SLES PARA SAP 15 SP1
* AzAcSnap 5.0

Se ha configurado un pool de capacidad unico con calidad de servicio manual en el sitio de recuperacion ante
desastres.

La siguiente figura muestra la configuracion de laboratorio.
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ANF Cross Region Replication for
Data volume
HANA shared volume
Log backup volume

NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: sap-pool1 Capacity Pool: dr-sap-pool-premium

Application consistent
HANA Snapshot

backups.

Log Log

Shared Shared

Log
Backup

Backup

2000

Configuracion de backup de Snapshot con AzAcSnap

En el centro principal, AzZAcSnap se configurd para crear backups snapshot coherentes con las aplicaciones
del sistema HANA PR1. Estos backups Snapshot estan disponibles en el volumen de datos ANF del sistema
PR1 HANA y también estan registrados en el catalogo de backup SAP HANA, tal y como se muestra en las
dos figuras siguientes. Se programaron backups de Snapshot cada 4 horas.

Con la replicacion del volumen de datos mediante la replicacion entre regiones de ANF, estos backups de
Snapshot se replican en el sitio de recuperacion de desastres y se pueden usar para recuperar la base de
datos de HANA.

La siguiente figura muestra los backups Snapshot del volumen de datos HANA.
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1-data-mnt00001)

' PR1-data-mnt00001 (saponanf/sap-pool1/PR1-data-mnt00001) | Snapshots X

[
Volume

|/"j Search (Ctrl+/) | “ T~ Add snapshot 'f_) Refresh

= Overview

|;) Search snapshots

@ Activity log

MName T4 Location Tty Created Ty
fo Access control (IAM) [
(L), azacsnap_2021-02-12T145015-1799555Z East US 02/12/2021, 03:43:48 PM
® s
(D), azacsnap_2021-02-12T145227-1245630Z East US 02/12/2021, 03:51:24 PM
Settings (D) azacsnap_2021-02-12T145828-38634427 East US 02/12/2021, 03:58:01 PM
1 . [
It properties (L), azacsnap_2021-02-16T134021-9431230Z East US 02/16/2021, 02:36:18 PM
B Locks (D) azacsnap_2021-02-16T134917-6284160Z East US 02/16/2021, 02:43:55 PM
Storage service () szacsnap_2021-02-16T135737-37785467 East US 02/16/2021, 02:56:32 PM
© Mount instructions (D) azacsnap_2021-02-16T160002-1354654Z East US 02/16/2021, 04:59:40 PM
B Export policy () azacsnap_2021-02-16T200002-0790339Z East US 02/16/2021, 08:56:42 PM
Snapshots (D) azacsnap_2021-02-17T000002-1753859Z East US 02/17/2021, 12:59:32 AM
[ Replication () azacsnap_2021-02-17T040001-54548087 East US 02/17/2021, 04:58:31 AM
(D) azacsnap_2021-02-17T080002-2933611Z East US 02/17/2021, 08:59:40 AM

Monitoring

fill Metrics

La siguiente figura muestra el catalogo de backup de SAP HANA.

n-pri Instance: 01 Connected User: SYSTEM System Usage: Custom System - SAP HANA Studio - m] X
Help
] Q g%
SYSTEMDB@PR1 ... ¥, Backup SYSTE... ER SYSTEMDB@PRI ... [§ SYSTEMDB@PR1 §§ sysTEMDB@PRI (¥ Backup SYSTE.. I (, SYSTEMDB@PRI ... (i SYSTEMDB@PR] ... (i SYSTEMDB@PR] ... = B8
& Backup SYSTEMDB@PR1 (SYSTEM) PR1 SystemDB Last Update0:07:38 AM ot | |
Overview | Configuration i_E;.:k_up_C;aFg |
Backup Catalog Backup Details
Database: | SYSTEMDB v I el
- N Status: Successful
[15how Log Backups [ Show Delta Backups Backup Type: Datz Backup
- Destination Type: Snapshot

Status  Started Duration Size Backup Type  Destinatio. Started: Feb 12, 2021 2:50:15 PM (UTC)

&] Feb 17,2021 8:00:02...  00h 00 425 313GB DataBackup  Snapshot Finishec: Feb 12, 2021 2:50:48 PM (UTC)

] Feb 17,2021 4:00:01 ...  00h 00m 355 313GB DataBackup  Snapshot Distsis 00k 00m 325

o Feb 17,2021 12:00:0..  00h 00m 36s 313GB DataBackup  Snapshot Sizer 31268

Feb 16,2021 8:00:02...  00h 00m 34s 313GB DataBackup  Snapshot ThisutisuE .

] Feb 16,2021 4:00:02...  00h 00rn 385 313GB DataBackup  Snapshot System ID:

] Feb 16,2021 1:57:37..  00h 00m 325 313GB DataBackup  Snapshot - ———

=] Feb 16,2021 1:49:17 ..  00h 00m 325 313GB DataBackup  Snapshot ' Tgif:y;if’g’ﬂ.'?;ﬁ:‘:;ﬁ B

-] Feb 16,2021 1:40:22...  00h 00m 34s 313GB DataBackup  Snapshot

&] Feb 12,2021 2:58:28...  00h 00m 325 313GB DataBackup  Snapshot Additional Information: | <ok

B Feb 12,2021 2:52:27 ...  00h 00m 325 313GB DataBackup  Snapshot

a Feb 12,2021 250:15...  00h00m 32s 31368 DataBackup  Snapshot

Location: /hana/data/PR1/mnt00001/ ‘
=
Host Service Size Mame Source.. EBID
vm-pri nameserver 3.13.GB  hdbl0D01 volume azacsnap_2021-02-12T14501...

Pasos de configuracion para la replicacion entre regiones ANF

Para poder configurar la replicacion de volumenes, es necesario realizar algunos pasos
de preparacion en el centro de recuperacion ante desastres.

* Una cuenta de NetApp debe estar disponible y configurada con la misma suscripcion de Azure que el
origen.
» Un pool de capacidad debe estar disponible y configurado con la cuenta de NetApp anterior.

* Debe haber una red virtual disponible y configurada.
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* Dentro de la red virtual, debe haber una subred delegada disponible y configurada para utilizarse con ANF.

Los volumenes de proteccion ahora se pueden crear para los datos de HANA, HANA compartido y el volumen
de backup de registros de HANA. La siguiente tabla muestra los volumenes de destino configurados en
nuestra configuracion de laboratorio.

Para lograr la mejor latencia, los volumenes se deben colocar cerca de las maquinas virtuales

@ que ejecutan SAP HANA en caso de conmutacion por error de desastre. Por lo tanto, es
necesario el mismo proceso de fijacion para los volumenes de recuperacion ante desastres que
para cualquier otro sistema de produccion de SAP HANA.

Volumen HANA Origen Destino Programa de replicacion
Volumen de datos HANA  PR1-data-mnt00001 PR1-data-mnt00001-sm-  Todos los dias
dest
Volumen compartido DE ~ PR1-compartido PR1-shared-sm-dest Cada hora
HANA
Volumen de backup de ahorackup el mas extrano Cada hora
catalogo/registro DE
HANA

Para cada volumen, deben realizarse los siguientes pasos:

1. Cree un nuevo volumen de proteccion en el sitio de recuperacion ante desastres:
a. Proporcione el nombre del volumen, el pool de capacidad, la cuota y la informacion de red.
b. Proporcione la informacién de acceso de volumenes y del protocolo.
c. Proporcione el ID del volumen de origen y una programacion de replicacion.
d. Cree un volumen de destino.
2. Autorice la replicacién en el volumen de origen.

> Proporcione el ID del volumen objetivo.
Las siguientes capturas de pantalla muestran detalladamente los pasos de la configuracion.

En el sitio de recuperacién ante desastres, se crea un nuevo volumen de proteccion seleccionando Volumes y
haciendo clic en Add Data Replication. En la pestafia Fundamentos, debe proporcionar la informacion sobre el
nombre del volumen, el pool de capacidad y la red.

La cuota del volumen se puede establecer en funcién de los requisitos de capacidad, ya que el

@ rendimiento del volumen no afecta al proceso de replicacion. En caso de conmutacién por error
de recuperacion ante desastres, es necesario ajustar la cuota para cumplir los requisitos de
rendimiento reales.

Si el pool de capacidad se configurd con calidad de servicio manual, se puede configurar el

@ rendimiento ademas de los requisitos de capacidad. Igual que lo anterior, puede configurar el
rendimiento con un valor bajo durante el funcionamiento normal y aumentarlo en caso de
recuperacion ante desastres en caso de fallo.
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Create a new protection volume

Basics Protocol

Replication

Tags Review + create

This page will help you create an Azure Netipp Files volume in your subscription and enable you to access the volume from
within your virtual network. Learn more about Azure Metfpp Files

Volume details

Volume name *
Capacity pool * (0

Available quota (GIB) &
Quota (GIB) * o)

Virtual network * (&)
Delegated subnet * (0

Show advanced section

Review + create

| PR1-datz-mnt00001-sm-dest N
‘ dr-sap-pocl ~ |
4096

ATiB

| 500 7

500 GiB

| dr-unet (10.2.0.0/16,10.0.2.0/24) v |
Create new

| default (10.0.2.0/28) v |
Create new

]

< Previous Mext : Protocol =

En la pestafia Protocol, debe proporcionar el protocolo de red, la ruta de red y la politica de exportacion.

@ El protocolo debe ser el mismo que el protocolo utilizado para el volumen de origen.
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Create a new protection volume

Basics Protocol Replication Tags Review + create

Configure access to your volume,

Access

Protocol type @ NFS O SMEB (:J Dual-protocol (NFSv3 and SMB)

Configuration

Filepath* @ | PR1-data-mnt00001-sm-dest \
\Versions * ‘ MFSvd,1 R ‘
Kerberos (O Enabled (®) Disabled

Export policy

Configure the volume’s export policy, This can be edited later. Learn more

Move up Moy Move to top Move to bottom  [i] Delete

doveup & Move down ovetotop W

Index Allowed clients Access Root Access

aew

B | 00.00/0 || Readmwriite || on v

| | Nl v

| < Previous || Mext : Replication = ‘

En la pestafia Replication, debe configurar el ID del volumen de origen y la programacion de replicacion. Para
la replicacién del volumen de datos, configuramos un programa de replicacion diario para nuestra
configuracion de laboratorio.

@ El'ID del volumen de origen se puede copiar desde la pantalla Propiedades del volumen de
origen.

288



Create a new protection volume

Basics Protocol Replication  Tags Review + create
Source volume ID (D | fsubscriptions/28cfc403-f3f8-4007-9847-4eb 161092870/ resourceGroups,/rg... /|
Replication schedule () | Draily et |

Every 10 minutes
Hourly

Daily

| < Previous | | MNext : Tags =

Como paso final, se debe autorizar la replicacion en el volumen de origen mediante el ID del volumen de
destino.

@ El ID del volumen de destino se puede copiar desde la pantalla Propiedades del volumen de
destino.
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-data-mnt00001) Authorize x
IR PR1-data-mnt00001 (saponanf/sap-pool1/PR1-data-mnt00001) | Replicatia #«"e=

Volume

| S Search (Ctrl+/) | « & Authorize
o Update the replication schedule
B overview
B Activity log You don't have any data protection volumes. Click Add data protection to get started.
} Destination volume id @

fa. Access control (/AM) ol1/volumes/PR1-data-mnt00001-sm-de
¢ Tags
Settings
i Properties
B Locks

Storage service

@ Mount instructions
=l Export policy

I, Snapshots

T Replication

Se deben realizar los mismos pasos para el volumen de backup compartido de HANA y de registros.

Monitorizacién de la replicacion entre regiones de ANF

Las tres siguientes capturas de pantalla muestran el estado de replicacion de los datos,
el backup de registros y los volumenes compartidos.

El tiempo de retraso de replicacion de volumenes es un valor Util para entender las expectativas de RPO. Por
ejemplo, la replicacion del volumen de backup de registros muestra un tiempo de demora maximo de 58

minutos, lo que significa que el objetivo de punto de recuperacion maximo tiene el mismo valor.

La duracion de la transferencia y el tamafio de la transferencia proporcionan informacion valiosa sobre los
requisitos de ancho de banda y cambian la tasa del volumen replicado.

La siguiente captura de pantalla muestra el estado de replicacion del volumen de datos HANA.
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yme > Azure NetApp Files » dr-saponanf > PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pooi-premium/PR1-data-mnt0001-sm-dest)

g PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Replication

Volume

0 Search (Ctil+f) \ « & edit 7 Breakpeering [6 Delete () Refresh

<
& Overview
o Volume replication lag time # Is volume replication transferring ﬁ Volume replication progress #
H Activitylog
100
Ag. Aceess control (IAM) 25503
= SRS
@ Tags B oy en s vens e R R
£
Settings b7 B
s883hours 5
Properties
s233m0urs - 142148
& Locks
P
FERES
Storage service .l
: Eo 27mnie
© wount instructions e
1
£ Export policy e . .
2 oM 6PM 023 BaM  UTCiOTOD 120M s Fen23 GAM  UTCYO100 12eM L] Fen 23 6AM  UTCiOT00
i Snapshots
Vohme replication lag time {Avg) Is velume replication wansfering (Avg) ‘Velume replication progress fAvg) i
[ Replication 2 ) g
5.06 rours 0 24.02 e
Monitoring
& Metrcs Violume replication last transfer duration & Velume replication last transfer size Volume replication total transfer <
Automation 167min B8GIES
o 1.5min 220GiE
i Tasks (praview) e LaBGg ! m e mm e, —

§ Export template

117min
233618
Support + troubleshooting icin; -
. 9536738 e
B Mew support request —_
Alsec
3nsec
953.67Mi2
0ec
0see
Osec. 08 08
28M §EM Fep 23 GAM  UTC+01:00 1z2eM 6EM Feb 23 GAM  UTC+01:00 12eM 65M Feb 23 GAM  UTC+OL00
I Nolums replication last transfer duration (Avg) Volume replication fast ransfer size ffva) I ‘Velume replication total wransfer (Avg)
1.25ma 1.055: 313z

La siguiente captura de pantalla muestra el estado de replicacion del volumen de backup de registros de
HANA.

yme > Azure NetApp Files > dr-saponanf > hanabackup-sm-dest (dr-saponanf/dr-sap-pool-premium/hanabackup-sm-dest)

I hanabackup-sm-dest (dr-saponanf/dr-sap-pool-premium/hanabackup-sm-dest) | Replication

Volume
0 search (Ctrl+) « & Edit &7 Breakpeering T8 Delste () Refresh
Gl Overview
- Volume replication lag time ﬁ) Is volume replication transfer ;‘) Volume replication progress ﬁ
& Activity log
fa Access control (IAM)
58.33min 4068
@ T
S0min 03 12,0468
Settings 111868
4167min

Il Properties

O Locks .
: 5.50Gi8
Storage service &
373G
@ wount instructions 233min 005 12558
Export policy 0 )
= 2pm & Febzs aam 12pm s Feb 23 AN 2m 6w Feb2s AM
@ snapshats : b : =
Vol resiicaton g e v Isvolume repication wanstenng () Volums repicason progres: (i)
D Replication
- 29.48 . 457 14.46¢
Monitoring
& Metics Volume replication last transfer duration 5 Volume replication last transfer size & Volume replication total transfer @
Automation HoR
Tese
4 Tasks (preview) - 2T8aGE

Export template

133508
) ) REPEIN
Support + troubleshooting ibsse 1863618
asavie
asec
8B New support request T63ME
: s72miE
= EENINEY
% Loog
2sec 191Mi8
Dsec o8 bE]
12m 67 Feb 3 5am 1268 spm &AM 12pm 674 Febz3 BaM

Velume replication last wansfer duration (Avg) ‘Vilume replication tatal wansfer (Ava)

Vialume replication last wansfer size (Ava]

1367 14.67 18 28285
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La siguiente captura de pantalla muestra el estado de replicacion del volumen compartido de HANA.

me > Azure NetApp Files » dr-saponanf > PR1-shared-sm-dest (dr-saponan/dr-sap-pool-premium/PR1-shared-sm-dest)

D PR1-shared-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-shared-sm-dest) | Replication

Volume

=

‘J" Search (Ctrl+/) « & wdit 7 Breakpeering [B Delete () Refresh

b Overview
Volume replication lag time Is volume replication transferring Volume replication progress

@ Activitylog = = ®

Ra Access control (JAM)

¢ Tags

Settings

1I! properties

B Locks
Storage service

@ Mount instructions

&l Export policy

T Snapshots 5aM 12 B 57M Fab 23 &AM 1. z 6AM
s volume replication wransiering (vg) Voume seplication progress (fvg)
[ Replication o T el o T prirameames
p 0 i
Monitoring
G wmetrics Volume replication last transfer duration }9 Volume replication last transfer size }? Volume replication total transfer ﬁ
Automation

& Tasks (preview)

-------- 55068
< Export tamplate v R i
48
Support + troubleshooting 1osec Y
&
@ New support request “ -
53.67M
Feb 73 6AM 12Ph oM Feb 23 6 AM 12 8PM Feb 23 6 AM
| Votume replication last transfer duration {Avg) Volume replication last trarsfer sze (Avg] I Votume replication total ransfer {&vg)
1279 77 ve 5.96 &

Backups Snapshot replicados

Con cada actualizacion de replicacion del volumen de origen al de destino, todos los cambios de bloques que
ocurrieron entre la ultima actualizacion y la actual se replican en el volumen de destino. También incluye las
copias de Snapshot, que se crearon en el volumen de origen. La siguiente captura de pantalla muestra las
instantaneas disponibles en el volumen de destino. Como ya hemos visto, cada una de las copias Snapshot
creadas por la herramienta AzAcSnap son imagenes consistentes con las aplicaciones de la base de datos
HANA que se pueden utilizar para ejecutar un punto de guardado o una recuperacion futura.

En el volumen de origen y destino, también se crean copias Snapshot de SnapMirror, que se
utilizan para realizar operaciones de actualizacién de sincronizacion y replicacion. Estas copias

@ Snapshot no son coherentes con las aplicaciones desde el punto de vista de la base de datos
de HANA; solo se pueden utilizar las copias snapshot coherentes con las aplicaciones creadas
a través de AzaCSnap para las operaciones de recuperacion de HANA.
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me > Azure NetApp Files > dr-saponanf > PR1-data-mnt0001-sm-dest (dr-saponant/dr-sap-pool-premium,/PR1-data-mnt0001-sm-dest)

71y PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Snapshots X
S volume
P Search (Ctrl+/) « { Addsnapshot () Refresh
B overview
N R Search snapshots
@ Activity log

Name Ty Location Ty Created Ty
P, Access control (IAM) =

(@] czacsnap_2021-02-18T120002-2150721Z West US 02/18/2021, 01:00:05 PM
@ Tags

T azacsnap_2021-02-18T160002-1442691Z West US 02/18/2021, 05:00:49 PM
SeltinGs 1T, azacsnap_2021-02-18T200002-07586372 West US 02/18/2021, 09:00:05 PM
I Properties D), aracsnap__2021-02-19T000002-0039686Z West US 02/19/2021, 01:00:05 AM
B Locks zacsnap_2021-02-19T040001-87737482 West US 02/19/2021, 05:00:06 AN
Storage service zacsnap_2021-02-19T080001-5198653Z West US 02/19/2021, 03:00:05 AN
@ Mo instrachions 18] azacsnap_2021-02-19T120002-14953222 West US 02/19/2021, 01:00:06 P
& export policy 18] azacsnap_2021-02-19T160002-36986752 West US 02/18/2021, 05:00:05 P
15 snapshots 18] azacsnap_2021-02-22T120002-3145398Z West US 02/22/2021, 01:00:06 P
D Replication () imorbleBedsd-T114-11eb-b147-d03%eale21 16 2155791247,2021-02-22 143158 West US 02/22/2021, 03:32:00 PM

U] azacsnap_2021-02-22T150002-0144647Z West US 02/22/2021, 05:00:05 P
Monitoring
= zacsnap_2021-02-22T200002-06495812 West US 02/22/2021, 03:00:05 P
fifl Metrics

(D), szacsnap_2021-02-237000002-0311379Z West US 02/23/2021, 01:00:05 AM
Automation o 3

18] snapmirrorb1eBe480-7114-11eb-b147-d03%eate211e_2155791247.2021-02-23 001000 WestUS 02/23/2021, 01:10:00 AM

5 Tasks (preview)
3 Export template
support + troubleshooting

2 New support request

Pruebas de recuperacion ante desastres

Pruebas de recuperacion ante desastres

Para implementar una estrategia de recuperacion ante desastres eficaz, es necesario
probar el flujo de trabajo requerido. Las pruebas demuestran si la estrategia funciona y si
la documentacion interna es suficiente, y también permiten a los administradores
entrenar sobre los procedimientos necesarios.

ANF Cross-Region Replication permite realizar pruebas de recuperacion ante desastres sin poner en riesgo el
objetivo de tiempo de recuperacion ni el objetivo de punto de recuperacion. Es posible realizar pruebas de
recuperacion ante desastres sin interrumpir la replicacion de datos.

El flujo de trabajo de pruebas de recuperacion ante desastres aprovecha el conjunto de funciones de ANF
para crear nuevos volumenes basados en backups de Snapshot existentes en el destino de recuperacion ante
desastres. Consulte "Como funcionan las copias Snapshot de Azure NetApp Files | Microsoft Docs".

Dependiendo de si la replicacion de backup de registros forma parte o no de la configuracién de recuperacion
ante desastres, los pasos para la recuperacion ante desastres son ligeramente diferentes. En esta seccion se
describen las pruebas de recuperacion ante desastres para la replicacion solo de backup de datos y para la
replicacion de volumenes de datos combinada con la replicacion de volimenes de backup de registros.

Para realizar pruebas de recuperacion ante desastres, complete los siguientes pasos:

1. Prepare el host de destino.
2. Crear nuevos volumenes basados en backups de Snapshot en el centro de recuperacion ante desastres.
3. Monte los nuevos volumenes en el host de destino.
4. Recupere la base de datos HANA.
> Unicamente recuperacién del volumen de datos.

o Recuperacion posterior mediante backups de registros replicados.

Las siguientes subsecciones describen estos pasos con detalle.
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AzureReglon: EastUS @ mena @ Azure Region: West US|

SID=PR1 SID=PR1
=i FUS USRI S =i Attach volumes to ,DR Testing” server
Recovery of HANA database w/ or w/o
m ANA m ANA forward recovery.
[N [N
NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: dr-sap-pool-premium

Capacity Pool: sap-pool1

Create new volumes
based on Snapshots.

S
FlexClone

Log

v

Shared

v

Backup

Prepare el host de destino

En esta seccion se describen los pasos de preparacion necesarios en el servidor que se
usa para la prueba de conmutacion al nodo de respaldo de recuperacion ante desastres.

Durante el funcionamiento normal, el host de destino se suele utilizar para otros fines, por ejemplo, como un
sistema de prueba o control de calidad de HANA. Por lo tanto, la mayoria de estos pasos deben ejecutarse
cuando se realicen las pruebas de conmutacion al nodo de respaldo de desastre. Por otro lado, los archivos
de configuracién pertinentes, como /etc/fstaby.. /usr/sap/sapservices, puede prepararse y luego
ponerse en produccion simplemente copiando el archivo de configuracion. El procedimiento de pruebas de
recuperacion ante desastres garantiza que los archivos de configuracion pertinentes preparados estén
configurados correctamente.

La preparacion del host de destino también incluye apagar el sistema de prueba o control de calidad de
HANA, asi como detener todos los servicios que usen systemctl stop sapinit.

El nombre de host y la direccion IP del servidor de destino

El nombre de host del servidor de destino debe ser idéntico al nombre de host del sistema de origen. La
direccion IP puede ser diferente.

Se debe establecer una correcta delimitacion del servidor de destino para que no pueda

@ comunicarse con otros sistemas. Si no se cuenta con una delimitacion adecuada, el sistema de
produccioén clonado puede intercambiar datos con otros sistemas de produccion, lo que puede
dar lugar a datos dafiados légicamente.

Instale el software necesario

El software del agente de host SAP debe instalarse en el servidor de destino. Para obtener mas informacion,
consulte "Agente host SAP" En el portal de ayuda de SAP.

(D Si el host se usa como sistema de control de calidad o prueba de HANA, el software del agente
de host SAP ya esta instalado.
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Configurar usuarios, puertos y servicios SAP

Los usuarios y los grupos requeridos para la base de datos SAP HANA deben estar disponibles en el servidor
de destino. Normalmente, se utiliza la gestidon central de usuarios; por lo tanto, no es necesario realizar ningun
paso de configuracion en el servidor de destino. Los puertos necesarios para la base de datos HANA deben
configurarse en los hosts objetivo. La configuracion se puede copiar desde el sistema de origen copiando el
/etc/services archivo al servidor de destino.

Las entradas de servicios SAP necesarias deben estar disponibles en el host de destino. La configuracion se
puede copiar desde el sistema de origen copiando el /usr/sap/sapservices archivo al servidor de
destino. El siguiente resultado muestra las entradas necesarias para la base de datos SAP HANA que se
utilizan en la configuracion de laboratorio.

vmm-prl:~ # cat /usr/sap/sapservices

#!/bin/sh

LD LIBRARY PATH=/usr/sap/PR1/HDBOl/exe:$LD LIBRARY PATH;export
LD LIBRARY PATH;/usr/sap/PR1/HDB0l/exe/sapstartsrv
pf=/usr/sap/PR1/SY¥YS/profile/PR1 HDBOl vm-prl -D -u prladm
limit.descriptors=1048576

Prepare el volumen de registro de HANA

Debido a que el volumen de registro de HANA no forma parte de la replicacion, debe existir un volumen de
registro vacio en el host de destino. El volumen de registro debe incluir los mismos subdirectorios que el
sistema HANA de origen.

vm-prl:~ # 1ls -al /hana/log/PR1/mnt00001/
total 16
Adrwxrwxrwx root root 4096 Feb 19 16:20

root root 22 Feb 18 13:38 ..

prladm sapsys 4096 Feb 22 10:25 hdb00001
prladm sapsys 4096 Feb 22 10:25 hdb00002.00003

prladm sapsys 4096 Feb 22 10:25 hdb00003.00003

drwxr—-xr-x
drwxr—-xr—-

drwxr—-xr—-—

N NN W O

drwxr—-xr—--

vm-prl:~ #

Preparar el volumen de backup de registros

Dado que el sistema de origen esta configurado con un volumen separado para los backups de registros de
HANA, debe haber un volumen de backup de registros también disponible en el host de destino. Es necesario
configurar y montar un volumen para los backups de registros en el host objetivo.

Si la replicacion de volumenes de backup de registros forma parte de la configuracién de recuperacién ante
desastres, un nuevo volumen basado en una snapshot se monta en el host de destino y no es necesario
preparar un volumen de backup de registros adicional.

Preparar los montajes del sistema de archivos

En la siguiente tabla se muestran las convenciones de nomenclatura utilizadas en la configuracion del
laboratorio. Los nombres de los volumenes nuevos del sitio de recuperacion ante desastres se incluyen en
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/etc/fstab. Estos nombres de volumenes se utilizan en el paso de creacion de volumenes en la siguiente
seccion.

Volumenes PR1 HANA Nuevos volumenes y Punto de montaje en el host de
subdirectorios en el centro de destino
recuperacion ante desastres

Volumen de datos PR1-data-mnt00001-sm-dest-clone /hana/data/PR1/mnt00001

Volumen compartido PR1-shared-sm-dest-clone/shared- /hana/shared /usr/SAP/PR1
sm-dest-clone/usr-SAP-PR1

Volumen de backup de registros clon mas extrafio del hanabackup- /hanabackup
sm-dest

(D Los puntos de montaje indicados en esta tabla deben crearse en el host objetivo.

Aqui estan los requisitos /etc/fstab entradas.

vm-prl:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PR1-data-mnt00001-sm-dest-clone /hana/data/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600, rsize=262144,wsize=262144,intr, noa
time, lock, netdev,sec=sys 0 O

10.0.2.4:/PR1-1og-mnt00001-dr /hana/log/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600, rsize=262144,wsize=262144,intr, noa
time, lock, netdev,sec=sys 0 O

# HANA ANF Shared Mounts

10.0.2.4:/PRl-shared-sm-dest-clone/hana-shared /hana/shared nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 0
10.0.2.4:/PRl-shared-sm-dest-clone/usr-sap-PR1 /usr/sap/PR1 nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 0

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest-clone /hanabackup nfs

rw,vers=3,hard, timeo=600,rsize=262144,wsize=262144,nconnect=8,bg,noatime,n
olock 0 O

Crear nuevos volumenes basados en backups de snapshots en el centro de recuperacion ante
desastres

Segun la configuracion de recuperacion ante desastres (con o sin replicacién de backup
de registros), deben crearse dos o tres volumenes nuevos basados en backups de
snhapshots. En ambos casos, se debe crear un nuevo volumen de datos y el volumen
compartido de HANA.

Es necesario crear un nuevo volumen del volumen de backup de registros si también se replican los datos del
backup de registros. En nuestro ejemplo, el volumen de backup de datos y registros se ha replicado en el
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centro de recuperacion ante desastres. Los siguientes pasos utilizan el Portal de Azure.
1. Se selecciona uno de los backups de snapshot consistentes con las aplicaciones como origen del nuevo

volumen del volumen de datos de HANA. La opcion Restore to New Volume esta seleccionada para crear
un nuevo volumen segun el backup de snapshot.

» PR1-data-mnt00001-sm-dest (dr-saponanf/dr-sap-pool1/PR1-data-mnt00001-sm-dest)

71y PR1-data-mnt00001-sm-dest (dr-saponanf/dr-sap-pooll/PR1-data-mnt00001-sm-dest) | Snapshots X
S Volume
L Search (Cirl+/) ‘ « = Add snapshot C’ Refresh
% Overvisw
% ‘ P search snapshots
i Activity log
Name T4 Location 14 Created b 8
. Access control (I1AM) e
(L), azacsnap_2021-02-16T134021-9431230Z West US 02/16/2021, 02:40:27 PM
@ Tass =
_CJ;. azacsnap__2021-02-16T134917-6284150Z West US 02/16/2021, 02:49:20 PM
Settings (L) szacsnap_2021-02-16T135737-3778546Z West US 02/16/2021, 02:57:41 PM
I repa
_f Proparties ;)‘ azacsnap__2021-02-16T160002-13546547 West US 02/16/2021, 05:00:05 PM
G Locks (T azacsnap_2021-02-16T200002-0790330Z West US 02/16/2021, 08:00:08 PM
Storage service (L) azacsnap_2021-02-17T000002-1753850Z Wwest LS 02/17/2021, 01:00:06 AM
@ Mouit instructions (T azacsnap._2021-02-17T040001-5454808Z West US 02/17/2021, 05:00:05 AM
& export policy (T azacsnap_2021-02-17T080002-2933611Z West US 02/17/2021, 09:00:18 AM
) snapshots :’:}: snapmirror.b1e8e48d-7114-11eb-b147-d03%a.. West US 02/17/2021, 12:46:22 PM
B Replication (L) szacsnap_2021-02-17T120001-01962662 West US 02/17/2021, 01:00:08 PM
= :’:)“ aracsnap_2021-02-17T160002-2801612Z West US 02/17/2027, 05:00:06 PM
Menitoring 2
3 :’:}: azacsnap__2021-02-17T200001-9149055Z West US 02/17/2027, 09:00:05 PM
fid Metrics
TL) azacsnap._2021-02-18T000001-79552437 West US 02/18/2027, 01:00:07 } e
a . (©) = AR R 0 Restore to new volume
utomation [y =
(L), snapmirrorblege48d-7114-112b-b147-d03%ea.. West US 02/18/2021,01:10:004

% Tasks (preview]

5§ Export template |
Support + troubleshooting

B New support request

2. El nuevo nombre de volumen y la cuota se deben proporcionar en la interfaz de usuario de.
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Home > Azure NetApp Files > dr-saponanf » dr-sap-pooll (dr-saponanf/dr-sap-pooll) > PR1-data-mnt00001-sm-dest (d

Create a volume

Basics  Protocol Tags Review + creats

This page will help you create an Azure Netipp Files volume in your subscription and enable you to access the volume from
within your virtual network. Learn more about Azure MetApp Files

Volume details

Vaolume name * PR1-dzta-mnt00001-sm-dest-clone \/
Restoring from snapshot (@ azacsnap_ 2021-02-18T000001-79552432Z
fvailable guota (GIB) & 2096
205 TIB
Quota (GIB) * () 500 \/
500 GiB
Virtual network (& dr-vnet (10.2.0.0/16,10.0.2.0/24) N
Delegated subnet @ default (10.0.2.0/28) ¥
Show advanced section I:'

3. En la ficha de protocolo, se configuran la ruta de acceso y la directiva de exportacion del archivo.
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Home > Azure MetApp Files > dr-saponanf > dr-sap-poell (dr-saponanf/dr-sap-pooll) » PR1-data-mnt00001-sm-dest (d

Create a volume

Basics Protocol  Tags Feview + create
Configure access to your volume.

Access

=y

Pratocol type @) NFS SMB () Dual-protocol (NFSv3 and 5MB)

Configuration

File path* & | PR1-data-mnt00001-sm-dest-clone
Versions MNF54.1 w
oy () Enabled (®) Disabled

Export policy

Configure the velume's export policy. This can be edited later. Learn more

T Moveup L Movedown T Movetotop L Movetobottom [ Delete

B index Allowed clients Access Root Access

| [ 0.000/0 || Readawrite || on Ve
| | V| v ]

4. La pantalla Crear y revisar resume la configuracion.
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Home > Azure NetApp Files > dr-saponanf > dr-sap-pooll (dr-saponanf/dr-sap-pool1) > PR1-data-mnt00001-sm-dest (dr-sapon

Create a volume

o Validation passed

Basics Protocol Tags Review + create

Basics

Subscription Pay-As-You-Go

Resource group dr-rg-sap

Region West US

Volume name PR1-data-mnt00007-sm-dest-clone
Capacity pool dr-sap-pocfl

Service level Standard

Quaota 500 GiB

MNetworking

Virtual network dr-vnet (10.2.0.0/16,10.0.2.0/24)
Delegated subnet default (10.0.2.0/28)

Protocol

Protocol NFSv4, 1

File path PR1-data-mntd0001-sm-dest-clone

5. Ahora se ha creado un nuevo volumen segun el backup de snapshot de HANA.

=} dr-saponanf | Volumes X

MetApp account

P search (Ctrl+)) “« + addvolume - Add data replication (O Refresh

W Overview

‘ P search volumes

Activity log

Name T, Quota Ty Protocoltype Ty Mount path Ty Service level 4 Capacity pool Ty

. Access control IAM)

B hanabackup-sm-dest 1000 GiB NFSV3 10.0.2.4;/hanzbackup-sm-dest  Standard dr-sap-pooli
€ Tags

% PR1-dlata-mnt00001-sm-dest 500 GiB MFSv4.1 10.0.2.4;/PR1-data-mnt00001-s Standard dr-sap-pool .
settings | B PR1-data-mnt00001-sm-gest-clone 500 GiB NFSu4.1 10.02.4,/PR1-data-mnt00001-5 ~Standard dr-sap-poolt v
"
Il properties B Pri-log-mntoooot-dr 250 GiB NFSv4.1 10.0.2.4//PR1-log-mnt00001-dr  Standard dr-sap-poolt
8 Locks % PR1-shared-sm-dest 250 GiB NFSv4.1 10.0.2.4y/PR1-shared-sm-dest  Standard dr-sap-poolt e

Azure NetApp Files

b Active Directory connections
Storage service
T Capacity poals
& volumes
Data protection
[ snapshot policies
Automation
i Tasks (preview)
5 Export template

Support + troubleshooting

B MNew support request
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Ahora deben realizarse los mismos pasos para el volumen de backup compartido de HANA y de registros,
como se muestra en las siguientes dos capturas de pantalla. Como no se han creado otras copias de
Snapshot para el volumen de backup compartido y de registros de HANA, se debe seleccionar la copia de
Snapshot de SnapMirror mas reciente como origen del nuevo volumen. Se trata de datos no estructurados, y
la copia Snapshot de SnapMirror puede utilizarse para este caso practico.

pooll/hanabackup-sm-dest)

rty hanabackup-sm-dest (dr-saponanf/dr-sap-pooll/hanabackup-sm-dest) | Snapshots X
S volume
‘)—' Search (Ctrl+/) ‘ « — Add snapshot 'f_'," Refresh
5 overview -
| 5 Search snapshots
H Activity lo
¥ Name +4  Location +L  Created i
Fa, Access control (IAM)
LY snapmirror.bleBedsd-7114-11eb-b147-d03%ea  West US 02/18/2021, 02:05:00 PM
L 4 Tags =
LY, snapmirrorbleBed8d-7114-11eb-b147-d03%ea-. West US 02/18/2021, 03:05:00 <) Restore to new volume
Settings
! properties
B Locks =

Storage service

@ mount instructions
LT Export policy

19 Snapshots

[D Replication

La siguiente captura de pantalla muestra el volumen compartido de HANA restaurado en el nuevo volumen.

oool1/PR1-shared-sm-dest)

1y PR1-shared-sm-dest (dr-saponanf/dr-sap-pool1/PR1-shared-sm-dest) | Snapshots X
ST Volume

‘ Search (Ctrl+/) | « = Add snapshot () Refresh

& Overvew

‘ £ Search snapshots

& Activity log

Name 4y Location Ty Created Ty
DR AR lIAM) Slj snapmirror.b1e8e48d-7114-11eb-b147-d03%ez.. West US 02/18/2021, 02:05:00 PM
@ Tags (L) snapmirrorblese48d-7114-11eb-b147-d03%a-  West US 02/18/2021, 030500 1y gectore tg new volume
Settings
! Properties
B Locks 8], Ok
Storage service
@ Mount instructions
LI Export policy
{1 Snapshots
[y Replication
@ Si se utiliza un pool de capacidad con un nivel de bajo rendimiento, los volimenes se deben
mover ahora a un pool de capacidad que ofrezca el rendimiento requerido.

Ahora estan disponibles los tres volumenes nuevos y se pueden montar en el host de destino.

Monte los nuevos volumenes en el host de destino

Los nuevos volumenes ahora pueden montarse en el host de destino, segun el
/etc/fstab archivo creado anteriormente.
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vm-prl:~ # mount -a

El siguiente resultado muestra los sistemas de archivos necesarios.

vmm-prl:/hana/data/PR1/mnt00001/hdb00001 # df

Filesystem 1K-blocks Used
Available Use% Mounted on

devtmpfs 8190344 8
8190336 1% /dev

tmpfs 12313116 0
12313116 0% /dev/shm

tmpfs 8208744 17292
8191452 % /run

tmpfs 8208744 0
8208744 0% /sys/fs/cgroup

/dev/sda4 29866736 2438052
27428684 9% /

/dev/sda3 1038336 101520
936816 10% /boot

/dev/sda?2 524008 1072
522936 1% /boot/efi

/dev/sdbl 32894736 49176
31151560 1% /mnt

tmpfs 1641748 0
1641748 % /run/user/0

10.0.2.4:/PR1-10g-mnt00001-dr 107374182400 256
107374182144 1% /hana/log/PR1/mnt00001
10.0.2.4:/PR1-data-mnt00001-sm-dest-clone 107377026560 6672640

107370353920 1% /hana/data/PR1/mnt00001
10.0.2.4:/PRl1-shared-sm-dest-clone/hana-shared 107377048320 11204096
107365844224 1% /hana/shared
10.0.2.4:/PRl1-shared-sm-dest-clone/usr-sap-PR1 107377048320 11204096
107365844224 1% /usr/sap/PR1

10.0.2.4:/hanabackup-sm-dest-clone 107379429120 35293440
107344135680 1% /hanabackup

Recuperacion de base de datos de HANA
A continuacion se muestran los pasos para la recuperacion de la base de datos HANA

Inicie los servicios SAP necesarios.

vm-prl:~ # systemctl start sapinit
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El siguiente resultado muestra los procesos necesarios.

vm-prl:/ # ps -ef | grep sap

root 23101 1 0 11:29 ? 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
prladm 23191 1 3 11:29 2 00:00:00

/usr/sap/PR1/HDBOl/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDBOl vm-prl -D -u prladm

sapadm 23202 1 5 11:29 2 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile -D
root 23292 1 0 11:29 2 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile
root 23359 2597 0 11:29 pts/1 00:00:00 grep —--color=auto sap

Los siguientes subapartados describen el proceso de recuperacion con y sin recuperacion futura mediante los
backups de registros replicados. La recuperacion se ejecuta mediante el script de recuperacion de HANA para
la base de datos del sistema y los comandos hdbsql para la base de datos del arrendatario.

Recuperacion en el ultimo punto de guardado de backup de volumen de datos de HANA

La recuperacion del ultimo punto de guardado de la copia de seguridad se ejecuta con los siguientes
comandos como usuario priadm:

» Base de datos del sistema

recoverSys.py —--command "RECOVER DATA USING SNAPSHOT CLEAR LOG”

* Base de datos de tenant

Within hdbsgl: RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG
También puede usar HANA Studio o Cockpit para ejecutar la recuperacion del sistema y la base de datos de
inquilinos.
El siguiente resultado del comando muestra la ejecucion de la recuperacion.

Recuperacion de la base de datos del sistema
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py
—-—command="RECOVER DATA USING SNAPSHOT CLEAR LOG"

[139702869464896, 0.008] >> starting recoverSys (at Fri Feb 19 14:32:16
2021)

[139702869464896, 0.008] args: ()

[139702869464896, 0.009] keys: {'command': 'RECOVER DATA USING SNAPSHOT
CLEAR LOG'}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 14:32:16 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 14:32:16

stopped system: 2021-02-19 14:32:16

creating file recoverInstance.sql

restart database

restart master nameserver: 2021-02-19 14:32:21

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T14:32:56+00:00 P0027646 177bab4d610 INFO RECOVERY
RECOVER DATA finished successfully

recoverSys finished successfully: 2021-02-19 14:32:58

[139702869464896, 42.017] O

[139702869464896, 42.017] << ending recoverSys, rc = 0 (RC TEST OK), after
42.009 secs

prladm@vm-prl:/usr/sap/PR1/HDB01>

Recuperacion de bases de datos de tenant

Si no se ha creado una clave de almacenamiento de usuario para el usuario priadm en el sistema de origen,
debe crearse una clave en el sistema de destino. El usuario de la base de datos configurado en la clave debe
tener privilegios para ejecutar operaciones de recuperacion de inquilinos.

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbuserstore set PR1IKEY vm-prl:30113
<backup-user> <password>

La recuperacion de arrendatarios se ejecuta ahora con hdbsql.
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prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PR1KEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl SYSTEMDB=> RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG
0 rows affected (overall time 66.973089 sec; server time 66.970736 sec)
hdbsgl SYSTEMDB=>

La base de datos HANA ahora esta en funcionamiento y el flujo de trabajo de recuperacion ante desastres de
la base de datos de HANA se ha probado.

Recuperacién con recuperacién de reenvio mediante backups de registros/catalogos

Los backups de registros y el catalogo de backup de HANA se estan replicando desde el sistema de origen.

La recuperacion mediante todas las copias de seguridad de registro disponibles se ejecuta con los siguientes
comandos como usuario priadm:

» Base de datos del sistema

recoverSys.py —-command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT"

» Base de datos de tenant

Within hdbsgl: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

(D Para recuperar utilizando todos los registros disponibles, puede utilizar en cualquier momento
en el futuro como Marca de tiempo en la sentencia Recovery.

También puede usar HANA Studio o Cockpit para ejecutar la recuperacion del sistema y la base de datos de
inquilinos.

El siguiente resultado del comando muestra la ejecucion de la recuperacion.

Recuperacion de la base de datos del sistema
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command
"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING
SNAPSHOT"

[140404915394368, 0.008] >> starting recoverSys (at Fri Feb 19 16:06:40
2021)

[140404915394368, 0.008] args: ()

[140404915394368, 0.008] keys: {'command': "RECOVER DATABASE UNTIL
TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 16:06:40 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 16:06:40

stopped system: 2021-02-19 16:06:41

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2021-02-19 16:06:46

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T16:07:19+00:00 P0009897 177bb0b4416 INFO RECOVERY
RECOVER DATA finished successfully, reached timestamp 2021-02-
19T715:17:33+00:00, reached log position 38272960

recoverSys finished successfully: 2021-02-19 16:07:20

[140404915394368, 39.757] O

[140404915394368, 39.758] << ending recoverSys, rc = 0 (RC TEST OK), after
39.749 secs

Recuperacion de bases de datos de tenant

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PRIKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit

hdbsgl SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

0 rows affected (overall time 63.791121 sec; server time 63.788754 sec)

hdbsgl SYSTEMDB=>
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La base de datos HANA ahora esta en funcionamiento y el flujo de trabajo de recuperacion ante desastres de
la base de datos de HANA se ha probado.

Comprobar la coherencia de los backups de registros mas recientes

Debido a que la replicacion del volumen de backup de registros se realiza de forma independiente del proceso
de backup de registros ejecutado por la base de datos SAP HANA, puede haber archivos de backup de
registros abiertos e incoherentes en el sitio de recuperacién ante desastres. Soélo es posible que los archivos
de backup de registro mas recientes no sean consistentes y se deben comprobar dichos archivos antes de
que se realice una recuperacion Reenviar en el sitio de recuperacion ante desastres mediante el
hdbbackupcheck herramienta.

Si la hdbbackupcheck la herramienta informa de un error acerca de los backups de registros mas recientes,
es necesario eliminar o eliminar el ultimo conjunto de backups de registros.

prladm@hana-10: > hdbbackupcheck
/hanabackup/PR1/1og/SYSTEMDB/log backup 0 0 0 0.1589289811148
Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log backup 0 0 0 0.1589289811148"'
successfully checked.

La comprobacion debe ejecutarse para los archivos de backup de registro mas recientes del sistema y la base
de datos de tenant.

Si la hdbbackupcheck la herramienta informa de un error acerca de los backups de registros mas recientes,
es necesario eliminar o eliminar el ultimo conjunto de backups de registros.

Recuperacion tras fallos

Recuperacion tras fallos

Dependiendo de si la replicacion de backup de registros forma parte de la configuracion
de recuperacion ante desastres, los pasos para la recuperacion ante desastres son
ligeramente diferentes. En esta seccion se describe la conmutacién al nodo de respaldo
de recuperacion ante desastres para la replicacion solo de backup de datos y para la
replicacion del volumen de datos combinada con la replicacion de volumen de backup de
registros.

Para ejecutar la recuperacion tras fallos, lleve a cabo los siguientes pasos:

1. Prepare el host de destino.

2. Rompa y elimine las relaciones de replicacion.

3. Restaure el volumen de datos al backup de Snapshot mas reciente coherente con las aplicaciones.
4. Monte los volumenes en el host de destino.

5. Recupere la base de datos HANA.

> Unicamente recuperacion del volumen de datos.
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o Recuperacion posterior mediante backups de registros replicados.

En las siguientes subsecciones se describen estos pasos con detalle, y la siguiente figura describe las
pruebas de recuperacion tras fallos en caso de desastre.

AaweRegon: EastUs @ moa @ Azure Region: West US

SID=PR1 SID=PR1
=i Rfeparcagerhos =i Attach volumes to DR server
Recovery of HANA database w/ or w/o
MANA MANA forward recovery.
(N [N
NetApp Account: saponanf NetApp Account: dr-saponanf

Break and delete the
replication relationships.

Backup

Prepare el host de destino

En esta seccion se describen los pasos de preparacion necesarios en el servidor que se
usa para la conmutacién al nodo de respaldo de recuperaciéon ante desastres.

Durante el funcionamiento normal, el host de destino se suele utilizar para otros fines, por ejemplo, como un
sistema de garantia de calidad o prueba de HANA. Por lo tanto, la mayoria de los pasos descritos deben
ejecutarse al ejecutar las pruebas de recuperacion tras fallos de desastres. Por otro lado, los archivos de
configuracion pertinentes, como /etc/fstaby.. /usr/sap/sapservices, puede prepararse y luego
ponerse en produccion simplemente copiando el archivo de configuracién. El procedimiento de conmutacion
por error de recuperacion ante desastres garantiza que los archivos de configuracion pertinentes preparados
estén configurados correctamente.

La preparacion del host de destino también incluye apagar el sistema de prueba o control de calidad de
HANA, asi como detener todos los servicios que utilizan systemctl stop sapinit.

El nombre de host y la direccion IP del servidor de destino

El nombre de host del servidor de destino debe ser idéntico al nombre de host del sistema de origen. La
direccion IP puede ser diferente.

Se debe establecer una correcta delimitacion del servidor de destino para que no pueda

(D comunicarse con otros sistemas. Si no se cuenta con una delimitacion adecuada, el sistema de
produccién clonado puede intercambiar datos con otros sistemas de produccion, lo que puede
dar lugar a datos dafiados légicamente.
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Instale el software necesario

El software del agente de host SAP debe instalarse en el servidor de destino. Para obtener toda la
informacion, consulte "Agente host SAP" En el portal de ayuda de SAP.

(D Si el host se usa como sistema de control de calidad o prueba de HANA, el software del agente
de host SAP ya esta instalado.

Configurar usuarios, puertos y servicios SAP

Los usuarios y los grupos requeridos para la base de datos SAP HANA deben estar disponibles en el servidor
de destino. Normalmente, se utiliza la gestion central de usuarios; por lo tanto, no es necesario realizar ningun
paso de configuracion en el servidor de destino. Los puertos necesarios para la base de datos HANA deben
configurarse en los hosts objetivo. La configuracion se puede copiar desde el sistema de origen copiando el
/etc/services archivo al servidor de destino.

Las entradas de servicios SAP necesarias deben estar disponibles en el host de destino. La configuracion se
puede copiar desde el sistema de origen copiando el /usr/sap/sapservices archivo al servidor de
destino. El siguiente resultado muestra las entradas necesarias para la base de datos SAP HANA que se
utilizan en la configuracion de laboratorio.

vm-prl:~ # cat /usr/sap/sapservices

#!/bin/sh

LD LIBRARY PATH=/usr/sap/PR1/HDB0l/exe:$LD LIBRARY PATH;export
LD LIBRARY PATH;/usr/sap/PR1/HDB0l/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDBOl vm-prl -D -u prladm
limit.descriptors=1048576

Prepare el volumen de registro de HANA

Debido a que el volumen de registro de HANA no forma parte de la replicacion, debe existir un volumen de
registro vacio en el host de destino. El volumen de registro debe incluir los mismos subdirectorios que el
sistema HANA de origen.

vm-prl:~ # 1ls -al /hana/log/PR1/mnt00001/

total 16

drwxrwxrwx 5 root root 4096 Feb 19 16:20

drwxr-xr-x 3 root root 22 Feb 18 13:38 ..

drwxr-xr—-- 2 prladm sapsys 4096 Feb 22 10:25 hdb00001
drwxr-xr—-- 2 prladm sapsys 4096 Feb 22 10:25 hdb00002.00003
drwxr-xr-- 2 prladm sapsys 4096 Feb 22 10:25 hdb00003.00003
vm-prl:~ #

Preparar el volumen de backup de registros

Dado que el sistema de origen esta configurado con un volumen separado para los backups de registros de
HANA, debe haber un volumen de backup de registros también disponible en el host de destino. Es necesario
configurar y montar un volumen para los backups de registros en el host objetivo.
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Si la replicacion de volumen de backup de registros forma parte de la configuracion de recuperacién ante
desastres, el volumen de backup de registros replicado se monta en el host de destino y no es necesario
preparar un volumen de backup de registros adicional.

Preparar los montajes del sistema de archivos

En la siguiente tabla se muestran las convenciones de nomenclatura utilizadas en la configuracién del
laboratorio. Los nombres de los voliumenes en el sitio de recuperacion de desastres se incluyen en
/etc/fstab.

Volimenes PR1 HANA Volumen y subdirectorios en el Punto de montaje en el host de
centro de recuperacion ante destino
desastres

Volumen de datos PR1-data-mnt00001-sm-dest /hana/data/PR1/mnt00001

Volumen compartido PR1-shared-sm-dest/shared-sm-  /hana/shared /usr/SAP/PR1
dest/usr-SAP-PR1

Volumen de backup de registros el mas extrano /hanabackup

@ Los puntos de montaje de esta tabla deben crearse en el host objetivo.

Aqui estan los requisitos /etc/fstab entradas.

vm-prl:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PRl1-data-mnt0001-sm-dest /hana/data/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

10.0.2.4:/PR1-10g-mnt00001-dr /hana/log/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

# HANA ANF Shared Mounts

10.0.2.4:/PRl1-shared-sm-dest/hana-shared /hana/shared nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

10.0.2.4:/PRl-shared-sm-dest/usr-sap-PR1 /usr/sap/PR1 nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest /hanabackup nfs

rw,vers=3,hard, timeo=600,rsize=262144,wsize=262144,nconnect=8,bg,noatime,n
olock 0 O

Rompa y elimine la paridad de replicacion
En caso de conmutacion al nodo de respaldo ante desastres, es necesario desactivar los

volumenes objetivo para que el host objetivo pueda montar los volumenes para
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operaciones de lectura y escritura.

Para el volumen de datos de HANA, debe restaurar el volumen al backup de snapshot de

®

HANA mas reciente creado con AzAcSnap. Esta operacion de reversion de volumen no es
posible si la snapshot de replicacion mas reciente se Marca como ocupada debido a la paridad

de replicacion. Por lo tanto, también debe eliminar la relacion de paridad de replicacion.

Las siguientes dos capturas de pantalla muestran la operacion de pausa y eliminacion de paridad para el
volumen de datos de HANA. Deben realizarse las mismas operaciones para el backup de registros y el
volumen compartido de HANA.

Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

IR PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt

Wolume

| £ Search (Ctrl+/) | «

?i Overview

W Activity log

9;.\ Access control (IAM)
L Tags

Settings

1! properties

B Locks

Storage service

@ Mount instructions
E Export policy

15 Snapshots

D Replication

r-sap-pool-premium/PR1-data-mnt0001-

-~ Essentials
End point type : Destination
Healthy : Healthy

Mirror state ¢ Mirrored

Show data for last:

( Ghours 12 hours

1 day

7 days bl

Volume replication lag time

8.04haurs:

5.56hours

m-dest)

v

Source
Relationship sti
Replication sch

Total progress

Is volume replication transfer

Ip PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mni

Volume

2 Search {Ctrl+/) «
| \

;i, Owverview

B Activity log

Ao, Access control (JAM)
¢ Tags

Settings

1! properties

B Locks

Storage service

@ Mount instructions
Zl Export policy

Y, Snapshats

[ Replication

[ ST —
#~ Essentials

End point type ; Destination
Healthy : Healthy

Mirror state  : Broken

Show data for last:

i hour TR

12 hours

1 day

7 days )

Volume replication lag time

1.67min
1.5min

1.33min

=

Source
Relationship sti
Replication sch

Total progress

Is volume replication transfer

Break replication peering pd

Break replication peering

M\ Waming! This action will stop data replication between the
volumes and might result in loss of data.

Type ‘yes' to procesd

=

Delete replication X

Delete replication object

A\ Warning this operation will delete the connection between
PR1-data-mnt00001 and PR1-data-mnt0001-sm-dest

This will delete the replication object of PR1-data-mnt00001, type
'yes' to proceed

| yoq|

Como se elimino el paridad de replicacion, es posible revertir el volumen al ultimo backup de snapshot de
HANA. Si no se elimina la relacion de paridad, la seleccidn de revertir volumen se atenta y no se puede
seleccionar. Las dos siguientes capturas de pantalla muestran la operacion de reversion de volumen.
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Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

a

Valume

£ Search (Cirl+/) | «

B Overview

B Activity log

fa Access control (JAM)
L J Tags

Settings

! Properties

E] Locks

Storage service

@ Mount instructions
L2l Export policy

X Snapshots

[ Replication
Meonitoring

il Metrics
Automation

2 Tasks (praview)

L Export template

Support + troubleshooting

B New support request

Add snapshot () Refresh

PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Snapshots

‘ A search snapshots

Name

o)

=]

@

)
)

)

r
{

12}

B | &

| M|

12}

)

L

r
{

%

Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

i

4]
Volume

| L Search (Ctrl+/) | &«

B overview

H Activity log

Ao Access control (JAM)
L Tags

Settings

1l Properties

ﬂ Locks

Storage service

@ Mount instructions
L&l Export policy

(Y. Snapshots

ﬂj Replication
Maonitoring

i Metrics
Automation

.?. Tasks (preview)

5 Export template
Support + troubleshooting

2 New support request

Después de la operacién de reversion de volumen, el volumen de datos se basa en el backup de snapshot

azacsnap__2021-02-18T120002-2150721Z
azacsnap_2021-02-18T160002-1442651Z
azacsnap__2021-02-18T200002-07586872
azacsnap__2021-02-19T000002-0039686Z
azacsnap_2021-02-19T040001-87737487
azacsnap__2021-02-19T080001-5198653Z
azacsnap_ 2021-02-19T120002-1495322Z
azacsnap__2021-02-19T160002-36986787

azacsnap__2021-02-22T120002-3145398Z

snapmirror.b1e8ed8d-7114-11eb-b147-d03%ea-

azacsnap__2021-02-22T160002-0144647Z
azacsnap_ 2021-02-22T200002-06439581Z

azacsnap_ 2021-02-23T000002-03113792

snapmirrerb1ebeddd-7114-11eb-0147-d03%ea-

T~ Add snapshot C) Refresh

Location

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

‘ O Search snapshots

Name

(&)
(&)
(&)
(&)
(&)
(&)
&)
(&)
&)
&)
&)
(&)
(©)
(&)

azacsnap_ 2021-02-18T120002-2150721Z
azacshap_2021-02-18T160002-1442691Z
azacsnap_ 2021-02-18T200002-0758687Z
azacsnap__2021-02-19T000002-0039686Z
azacsnap_ 2021-02-19T040001-8773748Z
azacsnap_2021-02-19T080001-5198633Z
azacsnap_ 2021-02-19T120002-14953227
azacsnap_2021-02-19T160002-3698678Z

azacsnap_ 2021-02-227120002-3145398Z

snapmirrorbie8edfd-7114-11eb-b147-d039ea..

azacsnap_2021-02-22T160002-0144647Z
azacsnap_ 2021-02-22T200002-0649581Z

azatsnap  2021-02-23T000002-0311379Z

snapmirrorbie8edfd-7114-11eb-b147-d039ea..

Location

West US

Wast US

West US

Wast US

West US

West US

West US

West US

West US

West US

Woest US

West US

West US

West US

T4

Created

02/18/2021, 01:00:05 FM
02/18/2021, 05:00:45 PM
02/18/2021, 09:00:05 FM
02/19/2021, 01:00:05 AM
02/19/2021, 05:00:06 Ak
02/19/2021, 09:00:05 AM
02/19/2021, 01:00:06 FM
02/19/2021, 05:00:05 FM
02/22/2021, 01:00:06 PM
02/22/2021, 03:32:00 PM
02/22/2021, 05:00:05 FM
02/22/2021, 09:00:05 PM
02/23/2021, 01:00:05 4 )

02/23/2021, 01:10:00 #
;9 Revert volume

[l Delete

Revert volume to snapshot
\ PR‘] ‘data'mnt0001 ‘Sm'dest (dr_saponanf/dr_sap_pool_premium/p R‘I _data_ mnt Revert volume PR1-data-mntd001-sm-dest to snapshot azacsnap_2021-..

T

Restore to new volume

A\ This action is irreversible and it will delete all the valumes

snapshots that are newer than azacsnap_2021-02-
23T000002-0311379Z, Please type 'PR1-data-mnt0001-sm-

dest’ to confirm.

X

Are you sure you want to revert ‘PR1-data-mnt0001-sm-dest' to
state of ‘azacsnap__2021-02-23T000002-03113792'7

PR1-data-mnt0001-sm-dest

consistente de HANA y ahora puede utilizarse para ejecutar operaciones de recuperacion de reenvio.
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@ Si se utiliza un pool de capacidad con un nivel de bajo rendimiento, los volimenes ahora deben
moverse a un pool de capacidad que pueda proporcionar el rendimiento requerido.

Monte los volumenes en el host de destino

Los volumenes ahora pueden montarse en el host de destino, segun el /etc/fstab
archivo creado anteriormente.

vm-prl:~ # mount -a
El siguiente resultado muestra los sistemas de archivos necesarios.

vm-prl:~ # df

Filesystem 1K-blocks Used
Available Use% Mounted on

devtmpfs 8201112 0
8201112 % /dev

tmpfs 12313116 0
12313116 0% /dev/shm

tmpfs 8208744 9096
8199648 % /run

tmpfs 8208744 0
8208744 % /sys/fs/cgroup

/dev/sda4 29866736 2543948
27322788 9% /

/dev/sda3 1038336 79984
958352 8% /boot

/dev/sda?2 524008 1072
522936 1% /boot/efi

/dev/sdbl 32894736 49180
31151556 1% /mnt

10.0.2.4:/PR1-10og-mnt00001-dr 107374182400 6400
107374176000 1% /hana/log/PR1/mnt00001

tmpfs 1641748 0
1641748 % /run/user/0

10.0.2.4:/PRl1-shared-sm-dest/hana-shared 107377178368 11317248
107365861120 1% /hana/shared
10.0.2.4:/PRl1-shared-sm-dest/usr-sap-PR1 107377178368 11317248
107365861120 1% /usr/sap/PR1

10.0.2.4:/hanabackup-sm-dest 107379678976 35249408
107344429568 1% /hanabackup
10.0.2.4:/PRl1-data-mnt0001-sm-dest 107376511232 6696960
107369814272 1% /hana/data/PR1/mnt00001

vm-prl:~ #
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Recuperacion de base de datos de HANA

Los siguientes son pasos para la recuperacion de la base de datos de HANA.

Inicie los servicios SAP necesarios.
vim-prl:~ # systemctl start sapinit
El siguiente resultado muestra los procesos necesarios.

vm-prl:/ # ps -ef | grep sap

root 23101 1 0 11:29 2 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
prladm 23191 1 3 11:29 2 00:00:00

/usr/sap/PR1/HDBOl/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDBOl vm-prl -D -u prladm

sapadm 23202 1 5 11:29 2 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile -D
root 23292 1 0 11:29 2 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile
root 23359 2597 0 11:29 pts/1 00:00:00 grep —--color=auto sap

Los siguientes subapartados describen el proceso de recuperacion con recuperacion futura mediante los
backups de registros replicados. La recuperacion se ejecuta mediante el script de recuperacion de HANA para
la base de datos del sistema y los comandos hdbsql para la base de datos del arrendatario.

Los comandos para ejecutar una recuperacion del ultimo punto de guardado de datos se describen en el
capitulo "Recuperacion en el ultimo punto de guardado de Data Volume Backup de HANA".

Recuperacioén con recuperacion futura con backups de registros

La recuperacion mediante todas las copias de seguridad de registro disponibles se ejecuta con los siguientes
comandos como usuario priadm:

» Base de datos del sistema

recoverSys.py —-command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT"

* Base de datos de tenant

Within hdbsgl: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT
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@ Para recuperar utilizando todos los registros disponibles, puede utilizar en cualquier momento
en el futuro como Marca de tiempo de la sentencia Recovery.

También puede usar HANA Studio o Cockpit para ejecutar la recuperacion del sistema y la base de datos de
inquilinos.

El siguiente resultado del comando muestra la ejecucion de la recuperacion.

Recuperacion de la base de datos del sistema

prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command
"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-24 00:00:00' CLEAR LOG USING
SNAPSHOT"

[139792805873472, 0.008] >> starting recoverSys (at Tue Feb 23 12:05:16
2021)

[139792805873472, 0.008] args: ()

[139792805873472, 0.008] keys: {'command': "RECOVER DATABASE UNTIL
TIMESTAMP '2021-02-24 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ==s==========2021-02-23 12:05:16 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-23 12:05:17

stopped system: 2021-02-23 12:05:18

creating file recoverInstance.sql

restart database

restart master nameserver: 2021-02-23 12:05:23

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-23T12:07:53+00:00 P0012969 177cec93d51 INFO RECOVERY
RECOVER DATA finished successfully, reached timestamp 2021-02-
23T09:03:11400:00, reached log position 43123520

recoverSys finished successfully: 2021-02-23 12:07:54
[139792805873472, 157.466] O

[139792805873472, 157.466] << ending recoverSys, rc = 0 (RC_TEST OK),
after 157.458 secs

prladm@vm-prl:/usr/sap/PR1/HDB01>

Recuperacion de bases de datos de tenant

Si no se ha creado una clave de almacenamiento de usuario para el usuario priadm en el sistema de origen,
debe crearse una clave en el sistema de destino. El usuario de la base de datos configurado en la clave debe
tener privilegios para ejecutar operaciones de recuperacion de inquilinos.

315



prladm@vm-prl:/usr/sap/PR1/HDB01> hdbuserstore set PRIKEY vm-prl:30113
<backup-user> <password>

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PRIKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-24
00:00:00'" CLEAR LOG USING SNAPSHOT
0 rows affected (overall time 98.740038 sec; server time 98.737788 sec)
hdbsgl SYSTEMDB=>

Comprobar la coherencia de los backups de registros mas recientes

Debido a que la replicacion del volumen de backup de registros se realiza de forma independiente del proceso
de backup de registros ejecutado por la base de datos SAP HANA, puede haber archivos de backup de
registros abiertos e incoherentes en el sitio de recuperacién ante desastres. Soélo es posible que los archivos
de backup de registro mas recientes no sean consistentes y se deben comprobar dichos archivos antes de
que se realice una recuperacion Reenviar en el sitio de recuperacion ante desastres mediante el
hdbbackupcheck herramienta.

prladm@hana-10: > hdbbackupcheck
/hanabackup/PR1/1log/SYSTEMDB/log backup 0 0 0 0.1589289811148
Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log backup 0 0 0 0.1589289811148"'
successfully checked.

La comprobacion debe ejecutarse para los archivos de backup de registros mas recientes del sistema y la
base de datos de tenant.

Si la hdbbackupcheck la herramienta informa de un error acerca de los backups de registros mas recientes,
es necesario eliminar o eliminar el ultimo conjunto de backups de registros.

Actualizar historial

Desde su publicacién original se han realizado los siguientes cambios técnicos en esta solucion.

Version Fecha Actualizar el resumen

Version 1.0 Abril de 2021 Version inicial
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TR-4646: Recuperacién ante desastres de SAP HANA con
replicaciéon de almacenamiento

Nils Bauer: NetApp

El informe técnico TR-4646 es una descripcion general de las opciones para la proteccion de recuperacion
ante desastres para SAP HANA. Incluye informacion de configuracién detallada y una descripcion de casos de
uso de una solucién de recuperacion ante desastres de tres instalaciones basada en la replicacion del
almacenamiento de SnapMirror de NetApp sincrona y asincrona. La solucion descrita utiliza SnapCenter de
NetApp con el complemento SAP HANA para gestionar la consistencia de la base de datos.

https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf

TR-4313: Backup y recuperacion de SAP HANA mediante

Snap Creator

Nils Bauer: NetApp

El TR-4313 describe la instalacion y la configuracion de la solucion de backup y recuperacion de NetApp para
SAP HANA. La solucién se basa en el marco Snap Creator de NetApp y en el complemento Snap Creator
para SAP HANA. Esta solucion es compatible con el dispositivo de multinodo de Cisco SAP HANA certificado
en combinacion con el almacenamiento de NetApp. Esta solucion también es compatible con sistemas SAP
HANA de un Unico nodo y varios nodos en proyectos de integracion personalizada de centro de datos (TDI).

https://www.netapp.com/pdf.html?item=/media/19779-tr-4313.pdf

TR-4711: Backup y recuperacion de datos de SAP HANA
mediante los sistemas de almacenamiento de NetApp y el
software CommVault

Marco Schoen: NetApp

Dr. Tristan Daude, CommVault Systems

TR-4711 describe el disefio de una solucion de NetApp y CommVault para SAP HANA, que incluye la
tecnologia de gestion de copias Snapshot de CommVault IntelliSnap y la tecnologia Snapshot de NetApp. La

solucion se basa en el almacenamiento de NetApp y en la suite de proteccion de datos de CommVault.

https://www.netapp.com/pdf.html?item=/media/17050-tr4711pdf.pdf

NVA-1147-DESIGN: SAP HANA en cabinas All SAN de
NetApp: SAN moderna, proteccion de datos y recuperacion
ante desastres

Nils Bauer, Roland Wartenberg, Darryl Clinkscales, Daniel Hohman, Marco Schéen, Steve Botkin, Michael
Peppers, Vidula Aiyer, Steve Collins, Pavan Jhamnani, Lee Dorrier, NetApp

Jim Zucchero, Naem Saafein, Ph.D., Broadcom Brocade

Esta arquitectura verificada de NetApp cubre la modernizacién de los sistemas y operaciones SAP para SAP
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HANA en sistemas de almacenamiento de cabinas All SAN (ASA) de NetApp con Brocade FC SAN Fabric.
Incluye backup y recuperacion, recuperacion ante desastres y proteccion de datos. La solucion utiliza
SnapCenter de NetApp para automatizar la creacion de backup, restauracion y recuperacion de datos de SAP
HANA, asi como los flujos de trabajo de clonado. La configuracion de recuperacién ante desastres, las
pruebas y los escenarios de conmutacion por error se describen mediante el software de replicacion de datos
SnapMirror de NetApp sincrona. Ademas, se describe la proteccion de datos SAP con CommVault.

https://www.netapp.com/pdf.html?item=/media/10235-nva-1147-design.pdf
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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