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Backup, restauración y recuperación ante
desastres

SAP HANA en Amazon FSX para ONTAP de NetApp: Backup
y recuperación con SnapCenter

TR-4926: SAP HANA en Amazon FSX para ONTAP de NetApp: Backup y
recuperación de datos con SnapCenter

Nils Bauer: NetApp

Este informe técnico proporciona las mejores prácticas para la protección de datos de SAP HANA en Amazon
FSX para ONTAP de NetApp y SnapCenter de NetApp. Este documento abarca conceptos de SnapCenter,
recomendaciones de configuración y flujos de trabajo de operaciones, incluidos la configuración, las
operaciones de backup y operaciones de restauración y recuperación.

Las empresas requieren hoy en día una disponibilidad continua e ininterrumpida para sus aplicaciones SAP.
Esperan niveles de rendimiento constantes frente al creciente volumen de datos, así como la necesidad de
realizar tareas de mantenimiento rutinarias, como los backups del sistema. La realización de backups de
bases de datos SAP es una tarea crucial y puede tener un efecto significativo en el rendimiento del sistema
SAP de producción.

Los períodos definidos para los procesos de backup se reducen, mientras que la cantidad total de datos objeto
de backup es cada vez mayor. Por lo tanto, es difícil encontrar una hora en la que se pueden realizar backups
con un efecto mínimo en los procesos empresariales. El tiempo necesario para restaurar y recuperar los
sistemas SAP es una preocupación, ya que deben minimizarse el tiempo de inactividad para la producción
SAP y los sistemas que no son de producción para reducir los costes empresariales.

Backup y recuperación de datos mediante Amazon FSX para ONTAP

Es posible utilizar la tecnología Snapshot de NetApp para crear backups de bases de
datos en cuestión de minutos.

El tiempo necesario para crear una copia Snapshot es independiente del tamaño de la base de datos porque
la copia Snapshot no mueve bloques de datos físicos en la plataforma de almacenamiento. Además, el uso de
la tecnología Snapshot no afecta al rendimiento del sistema SAP en vivo. Por tanto, puede programar la
creación de copias Snapshot sin tener en cuenta los períodos de actividad en lote o con picos de carga. SAP y
los clientes de NetApp suelen programar varios backups Snapshot en línea durante el día; por ejemplo, cada
seis horas es habitual. Estos backups Snapshot suelen conservarse de tres a cinco días en el sistema de
almacenamiento primario antes de quitarse o organizar en niveles el almacenamiento más barato para
retenerlos a largo plazo.

Las copias Snapshot también proporcionan ventajas importantes para las operaciones de recuperación y
restauración. La tecnología SnapRestore de NetApp permite la restauración de una base de datos completa o,
como alternativa, solo una parte de una base de datos a un momento específico, según las copias Snapshot
disponibles actualmente. Estos procesos de restauración se completan en pocos segundos,
independientemente del tamaño de la base de datos. Debido a que pueden crearse varios backups Snapshot
online durante el día, el tiempo necesario para el proceso de recuperación se reduce significativamente en
comparación con el método de backup tradicional una vez al día. Dado que puede realizar una restauración
con una copia Snapshot que tenga como máximo unas pocas horas de antigüedad (en lugar de hasta 24
horas), deben aplicarse menos registros de transacciones durante la recuperación futura. Por lo tanto, el RTO
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se reduce a varios minutos en lugar de las varias horas necesarias para los backups por streaming
convencionales.

Los backups de copias snapshot se almacenan en el mismo sistema de disco que los datos activos en línea.
Por ello, NetApp recomienda utilizar los backups de copias snapshot como suplemento en lugar de como
sustituto para los backups en una ubicación secundaria. La mayoría de las acciones de restauración y
recuperación se gestionan usando SnapRestore en el sistema de almacenamiento principal. Solo son
necesarias las restauraciones desde una ubicación secundaria si el sistema de almacenamiento primario que
contiene las copias snapshot está dañado. También puede usar la ubicación secundaria si es necesario
restaurar un backup que ya no esté disponible en la ubicación principal.

Un backup en una ubicación secundaria se basa en las copias Snapshot creadas en el almacenamiento
principal. Por tanto, los datos se leen directamente desde el sistema de almacenamiento primario sin generar
carga en el servidor de bases de datos SAP. El almacenamiento primario se comunica directamente con el
almacenamiento secundario y replica los datos de backup en el destino mediante la función SnapVault de
NetApp.

SnapVault ofrece ventajas significativas en comparación con los backups tradicionales. Tras una transferencia
de datos inicial, en la que se transfieren todos los datos del origen al destino, en las copias posteriores de solo
se mueven los bloques modificados al almacenamiento secundario. Por tanto, se reduce significativamente la
carga del sistema de almacenamiento primario y el tiempo necesario para un backup completo. Como
SnapVault almacena solo los bloques modificados en el destino, todos los backups adicionales de bases de
datos completas consumen mucho menos espacio en disco.

Tiempo de ejecución de las operaciones de backup y restauración de Snapshot

La siguiente figura muestra HANA Studio de un cliente mediante operaciones de backup de Snapshot. La
imagen muestra que se realiza un backup de la base de datos de HANA (con un tamaño aproximado de 4 TB)
en 1 minuto y 20 segundos con la tecnología de backup de Snapshot y más de 4 horas con una operación de
backup basada en archivos.

La parte más grande del tiempo de ejecución general del flujo de trabajo de backup es el tiempo necesario
para ejecutar la operación de punto de guardado de backup de HANA, y este paso depende de la carga de la
base de datos de HANA. El propio backup de los snapshots de almacenamiento siempre finaliza en un par de
segundos.
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Comparación de objetivos de tiempo de recuperación

Esta sección proporciona una comparación de objetivos de tiempo de recuperación (RTO) de backups de
Snapshot basados en archivos y en almacenamiento. El objetivo de tiempo de recuperación se define con la
suma del tiempo necesario para restaurar, recuperar e iniciar la base de datos.

Tiempo necesario para restaurar las bases de datos

Con un backup basado en archivos, el tiempo de restauración depende del tamaño de la infraestructura de
backup y base de datos, que define la velocidad de restauración en megabytes por segundo. Por ejemplo, si
la infraestructura admite una operación de restauración a una velocidad de 250 Mbps, se tarda
aproximadamente 4.5 horas en restaurar una base de datos de 4 TB de tamaño en la persistencia.

Con los backups de copias de Snapshot de almacenamiento, el tiempo de restauración es independiente del
tamaño de la base de datos y siempre está dentro del rango de un par de segundos.

Tiempo necesario para iniciar la base de datos

El tiempo de inicio de la base de datos depende del tamaño de la base de datos y del tiempo necesario para
cargar los datos en la memoria. En los siguientes ejemplos, se supone que los datos se pueden cargar con
1000 Mbps. Cargar 4 TB en la memoria tarda aproximadamente 1 hora y 10 minutos. La hora de inicio es la
misma para las operaciones de recuperación y restauración basadas en archivos y de Snapshot.

Tiempo necesario para recuperar las bases de datos

El tiempo de recuperación depende de la cantidad de registros que se deben aplicar después de la
restauración. Este número viene determinado por la frecuencia con la que se realizan backups de datos.

Con los backups de datos basados en archivos, la programación de backup suele ser una vez al día. Por lo
general, no es posible aumentar la frecuencia de backup, ya que el backup reduce el rendimiento de
producción. Por lo tanto, en el peor de los casos, todos los registros que se escribieron durante el día deben
aplicarse durante la recuperación de avance.

Los backups de snapshots normalmente se programan con una mayor frecuencia debido a que no influyen en
el rendimiento de la base de datos de SAP HANA. Por ejemplo, si los backups de Snapshot se programan
cada seis horas, el tiempo de recuperación sería, en el peor de los casos, la cuarta parte del tiempo de
recuperación de un backup basado en archivos (6 horas / 24 horas = 25).

La siguiente figura muestra una comparación de las operaciones de restauración y recuperación con un
backup diario basado en archivos y backups de Snapshot con diferentes programaciones.

Las dos primeras barras muestran que, incluso con un único backup de Snapshot al día, la restauración y la
recuperación se reducen al 43% debido a la velocidad de la operación de restauración desde un backup de
Snapshot. Si se crean varios backups Snapshot diarios, es posible reducir más el tiempo de ejecución, ya que
es necesario aplicar menos registros durante la recuperación futura.

La siguiente figura también muestra que tiene más sentido realizar entre cuatro y seis backups Snapshot al
día, ya que una mayor frecuencia ya no tiene una gran influencia en el tiempo de ejecución general.
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Casos de uso y valores de operaciones de backup y clonado aceleradas

La ejecución de backups es una parte fundamental de cualquier estrategia de protección de datos. Las copias
de seguridad se programan regularmente para garantizar que puede recuperarse de fallos del sistema. Este
es el caso de uso más obvio, pero también hay otras tareas de gestión del ciclo de vida de SAP, en las que
acelerar las operaciones de backup y recuperación es decisivo.

La actualización del sistema SAP HANA es un ejemplo de dónde un backup bajo demanda antes de la
actualización y una posible operación de restauración si falla la actualización tiene un impacto significativo en
el tiempo de inactividad general planificado. Con el ejemplo de una base de datos de 4 TB, es posible reducir
el tiempo de inactividad planificado en 8 horas gracias a las operaciones de backup y restauración basadas en
Snapshot.

Otro ejemplo de caso de uso sería un ciclo de prueba típico, en el que las pruebas deben realizarse en varias
iteraciones con conjuntos de datos o parámetros diferentes. Al aprovechar las operaciones rápidas de backup
y restauración, se pueden crear fácilmente puntos de guardado en el ciclo de pruebas y restablecer el sistema
a cualquiera de estos puntos de guardado anteriores si falla una prueba o es necesario repetirla. Esto permite
que las pruebas finalicen antes o permite realizar más pruebas al mismo tiempo y mejorar los resultados de
las pruebas.
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Cuando se han implementado backups de Snapshot, pueden utilizarse para abordar varios otros casos
prácticos, los cuales requieren copias de una base de datos HANA. Con FSX para ONTAP, puede crear un
volumen nuevo basado en el contenido de cualquier backup de Snapshot disponible. El tiempo de ejecución
de esta operación es de unos segundos, independientemente del tamaño del volumen.

El caso de uso más popular es la actualización de sistemas SAP, donde los datos del sistema de producción
deben copiarse al sistema de prueba o control de calidad. Al aprovechar la función de clonación de FSX para
ONTAP, puede aprovisionar el volumen para el sistema de prueba desde cualquier copia Snapshot del sistema
de producción en cuestión de segundos. A continuación, el volumen nuevo se debe asociar al sistema de
prueba y la base de datos HANA recuperada.

El segundo caso de uso es la creación de un sistema de reparación, que se utiliza para abordar un daño
lógico en el sistema de producción. En este caso, se utiliza un backup de Snapshot anterior del sistema de
producción para iniciar un sistema de reparación, que es un clon idéntico del sistema de producción con los
datos antes de que se produjera el daño. El sistema de reparación se utiliza para analizar el problema y
exportar los datos necesarios antes de que se dañara.

El último caso de uso es la capacidad de ejecutar una prueba de conmutación al nodo de respaldo de
recuperación ante desastres sin detener la replicación y, por lo tanto, sin influir en el objetivo de punto de
recuperación (RPO) y el objetivo de tiempo de recuperación del ajuste de recuperación ante desastres.
Cuando se usa FSX para la replicación de SnapMirror de NetApp de ONTAP para replicar los datos en el
centro de recuperación ante desastres, los backups Snapshot de producción están disponibles también en el
centro de recuperación ante desastres y se pueden usar para crear un nuevo volumen para la prueba de la
recuperación ante desastres.
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Arquitectura SnapCenter

SnapCenter es una plataforma unificada y escalable destinada a la protección de datos
coherente con las aplicaciones. SnapCenter proporciona control y supervisión
centralizados, a la vez que delega la capacidad para que los usuarios gestionen trabajos
de backup, restauración y clonado específicos de aplicaciones. Con SnapCenter, los
administradores de bases de datos y almacenamiento conocen una única herramienta
para gestionar los backups, las restauraciones de datos y las operaciones de clonado
para diferentes aplicaciones y bases de datos.

SnapCenter gestiona los datos a través de terminales en el Data Fabric con la tecnología de NetApp. Puede
utilizar SnapCenter para replicar datos entre entornos locales, entre entornos locales y el cloud y entre clouds
privados, híbridos o públicos.

Componentes de SnapCenter

SnapCenter incluye el servidor SnapCenter, el paquete de plugins de SnapCenter para Windows y el paquete
de plugins de SnapCenter para Linux. Cada paquete contiene complementos de SnapCenter para diferentes
aplicaciones y componentes de la infraestructura.
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Solución de backup SAP HANA de SnapCenter

La solución de backup SnapCenter para SAP HANA cubre las siguientes áreas:

• Gestión de las operaciones de backup, programación y retención

◦ Backup de datos de SAP HANA con copias de SnapVault basadas en almacenamiento

◦ Backup de volúmenes sin datos con copias Snapshot basadas en el almacenamiento (por ejemplo,
/hana/shared)

◦ Comprobaciones de integridad de bloques de bases de datos mediante un backup basado en archivos

◦ Replicación en una ubicación de backup o recuperación ante desastres externa

• Mantenimiento del catálogo de backup de SAP HANA

◦ Para backups de datos de HANA (Snapshot y basados en archivos)

◦ Para backups de registros de HANA

• Operaciones de restauración y recuperación

◦ Restauración y recuperación automatizadas

◦ Operaciones de restauración de un solo inquilino para sistemas SAP HANA (MDC)

SnapCenter ejecuta los backups de archivos de datos de bases de datos junto con un plugin para SAP HANA.
El complemento activa el punto de guardado de backup de base de datos SAP HANA, de forma que las
copias Snapshot, que se crean en el sistema de almacenamiento principal, se basen en una imagen
consistente de la base de datos SAP HANA.

SnapCenter permite la replicación de imágenes de bases de datos consistentes en una ubicación de backup o
recuperación ante desastres externa mediante SnapVault o la función SnapMirror. Normalmente, las distintas
políticas de retención se definen para backups en el almacenamiento principal y en el almacenamiento de
backup externo. SnapCenter se ocupa de la retención en el almacenamiento principal y ONTAP se ocupa de
la retención en el almacenamiento de backup externo.

Para permitir un backup completo de todos los recursos relacionados con SAP HANA, SnapCenter también le
permite realizar un backup de todos los volúmenes que no son datos mediante el plugin de SAP HANA con
copias de Snapshot basadas en el almacenamiento. Puede programar volúmenes que no sean de datos

7



independientemente del backup de datos de la base de datos para habilitar políticas de retención y protección
individuales.

SAP recomienda combinar backups de SnapVault basados en almacenamiento con un backup basado en
archivos semanal para ejecutar una comprobación de la integridad de los bloques. Puede ejecutar la
comprobación de integridad de bloques desde SnapCenter. Según las políticas de retención configuradas,
SnapCenter gestiona el mantenimiento de los backups de archivos de datos en el almacenamiento principal,
los backups de archivos de registro y el catálogo de backup SAP HANA.

SnapCenter se encarga de la retención en el almacenamiento principal, mientras que FSX para ONTAP
gestiona la retención de backup secundario.

En la siguiente figura, se muestra una descripción general de las operaciones de gestión de backup y
retención de SnapCenter.

Al ejecutar un backup de Snapshot basado en el almacenamiento de la base de datos SAP HANA,
SnapCenter realiza las siguientes tareas:

1. Crea un punto de guardado de copia de seguridad de SAP HANA para crear una imagen consistente en la
capa de persistencia.

2. Crea una copia de Snapshot basada en el almacenamiento del volumen de datos.

3. Registra el backup de Snapshot basado en el almacenamiento en el catálogo de backup de SAP HANA.

4. Lanza el punto de guardado de backup de SAP HANA.

5. Ejecuta una actualización de SnapVault o SnapMirror para el volumen de datos, si se ha configurado.

6. Elimina las copias snapshot de almacenamiento en el almacenamiento principal en función de las políticas
de retención definidas.

7. Elimina las entradas del catálogo de backup SAP HANA si los backups ya no existen en el
almacenamiento de backup principal o externo.
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8. Cada vez que se elimina un backup en función de la política de retención o de forma manual, SnapCenter
también elimina todos los backups de registros más antiguos que el backup de datos más antiguo. Los
backups de registros se eliminan en el sistema de archivos y en el catálogo de backup SAP HANA.

Alcance de este documento

Este documento describe la opción de configuración de SnapCenter más común para un sistema de host
único de SAP HANA MDC con un único inquilino en FSX para ONTAP. En algunos casos, se pueden utilizar
otras opciones de configuración como las necesarias para sistemas SAP HANA específicos, por ejemplo, para
un sistema host múltiple. Para obtener una descripción detallada de otras opciones de configuración, consulte
"Conceptos y prácticas recomendadas de SnapCenter (netapp.com)".

En este documento, utilizamos la consola de Amazon Web Services (AWS) y la interfaz de línea de comandos
FSX para ONTAP para ejecutar los pasos de configuración necesarios en la capa de almacenamiento.
También puede utilizar Cloud Manager de NetApp para gestionar FSX para ONTAP, pero este documento no
está dentro del alcance. Para obtener información sobre el uso de Cloud Manager de NetApp para FSX para
ONTAP, consulte "Más información acerca de Amazon FSX para ONTAP (netapp.com)".

Estrategia de protección de datos

La siguiente figura muestra una arquitectura de backup típica para SAP HANA en FSX para ONTAP. El
sistema HANA se encuentra en la zona de disponibilidad 1 de AWS y utiliza un FSX para el sistema de
archivos ONTAP dentro de la misma zona de disponibilidad. Se ejecutan las operaciones de backup de
Snapshot para los datos y el volumen compartido de la base de datos de HANA. Además de los backups de
Snapshot locales, que se conservan durante 3-5 días, los backups también se replican en un almacenamiento
externo para su retención a largo plazo. El almacenamiento de backup externo es un segundo FSX para el
sistema de archivos ONTAP ubicado en una zona de disponibilidad de AWS diferente. Los backups de los
datos de HANA y el volumen compartido se replican con SnapVault al segundo FSX para el sistema de
archivos ONTAP y se mantienen durante 2-3 semanas.

Antes de configurar SnapCenter, debe definirse la estrategia de protección de datos en función de los
requisitos de objetivo de tiempo de recuperación y objetivo de punto de recuperación de los distintos sistemas
SAP.

Un enfoque común es definir tipos de sistemas como sistemas de producción, desarrollo, pruebas o entornos
de pruebas. Normalmente, todos los sistemas SAP del mismo tipo tienen los mismos parámetros de
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protección de datos.

Deben definirse los siguientes parámetros:

• ¿Con qué frecuencia se debería ejecutar un backup de Snapshot?

• ¿Cuánto tiempo se deberían conservar los backups de copias snapshot en el sistema de almacenamiento
principal?

• ¿Con qué frecuencia se debe ejecutar una comprobación de integridad de bloque?

• ¿Deberían replicarse los principales backups en una ubicación de backup externa?

• ¿Cuánto tiempo deberían guardarse los backups en el almacenamiento de backups externo?

En la siguiente tabla se muestra un ejemplo de parámetros de protección de datos para los tipos del sistema:
Producción, desarrollo y pruebas. Para el sistema de producción se ha definido una alta frecuencia de
backups, y los backups se replican en un centro de backup externo una vez al día. Los sistemas de prueba
tienen menos requisitos y no tienen replicación de backups.

Parámetros Sistemas de producción Sistemas de desarrollo Pruebas de sistemas

Frecuencia de backup Cada 6 horas Cada 6 horas Cada 6 horas

Retención primaria 3 días 3 días 3 días

Comprobación de
integridad de bloques

Una vez a la semana Una vez a la semana No

Replicación en centro de
backup externo

Una vez al día Una vez al día No

Retención de backups
fuera de las instalaciones

2 semanas 2 semanas No aplicable

En la siguiente tabla, se muestran las políticas que deben configurarse para los parámetros de protección de
datos.

Parámetros Policy LocalSnap Policy

LocalSnapAndSnapVaul

t

Política

BlockIntegrityCheck

Tipo de backup Basado en Snapshot Basado en Snapshot Basado en archivos

Frecuencia de
programación

Cada hora Todos los días Semanal

Retención primaria Recuento = 12 Recuento = 3 Recuento = 1

Replicación SnapVault No Sí No aplicable

La política LocalSnapshot Se usa para los sistemas de producción, desarrollo y prueba para cubrir los
backups locales de Snapshot con una retención de dos días.

En la configuración de protección de recursos, la programación se define de forma diferente para los tipos de
sistema:

• Producción: Horario cada 4 horas.

• Desarrollo: Programación cada 4 horas.
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• Prueba: Programe cada 4 horas.

La política LocalSnapAndSnapVault se utiliza en los sistemas de producción y desarrollo para cubrir la
replicación diaria al almacenamiento de backup externo.

En la configuración de protección de recursos, la programación se define para producción y desarrollo:

• Producción: Programa todos los días.

• Desarrollo: Programa todos los días.la política BlockIntegrityCheck se utiliza para los sistemas de
producción y desarrollo a fin de abarcar la comprobación semanal de la integridad de los bloques
mediante un backup basado en archivos.

En la configuración de protección de recursos, la programación se define para producción y desarrollo:

• Producción: Programa cada semana.

• Desarrollo: Programa cada semana.

Para cada base de datos SAP HANA individual que utilice la política de backup externa, debe configurar una
relación de protección en la capa de almacenamiento. La relación de protección define qué volúmenes se
replican y la retención de los backups en el almacenamiento de backup externo.

Con el siguiente ejemplo, para cada sistema de producción y desarrollo, se define una retención de dos
semanas en el almacenamiento de backup externo.

En este ejemplo, las políticas de protección y la retención para los recursos de la base de datos SAP HANA y
los recursos de volúmenes sin datos no son diferentes.

Configuración de ejemplo de laboratorio

La siguiente configuración de laboratorio se utilizó como configuración de ejemplo para el resto de este
documento.

PFX de sistema HANA:

• Sistema MDC de host único con un único inquilino

• HANA 2.0 SPS 6 revisión 60

• SLES PARA SAP 15SP3

SnapCenter.:

• Versión 4.6

• HANA y el plugin de Linux implementados en un host de base de datos HANA

FSX para sistemas de archivos ONTAP:

• Dos FSX para sistemas de archivos ONTAP con una única máquina virtual de almacenamiento (SVM)

• Cada FSX para el sistema ONTAP en una zona de disponibilidad de AWS diferente

• Volumen de datos DE HANA replicado en el segundo FSX para el sistema de archivos ONTAP
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Configuración de SnapCenter

Debe realizar los pasos de esta sección para establecer la configuración de SnapCenter
base y la protección del recurso HANA.

Descripción general de los pasos de configuración

Debe realizar los siguientes pasos para la configuración base de SnapCenter y la protección del recurso
HANA. Cada paso se describe detalladamente en los siguientes capítulos.

1. Configure el usuario de backup de SAP HANA y la clave hdbuserstore. Se utiliza para acceder a la base
de datos HANA con el cliente hdbsql.

2. Configurar el almacenamiento en SnapCenter. Credenciales para acceder al FSX para las SVM de ONTAP
desde SnapCenter

3. Configure credenciales para la implementación de plugins. Se utiliza para poner en marcha e instalar
automáticamente los plugins de SnapCenter necesarios en el host de la base de datos de HANA.

4. Añada el host HANA a SnapCenter. Pone en marcha e instala los complementos de SnapCenter
necesarios.

5. Configurar políticas. Define el tipo de operación de backup (Snapshot, archivo), retentions, así como la
replicación de backup de Snapshot opcional.

6. Configure la protección de recursos de HANA. Proporcione la clave hdbuserstore y adjunte políticas y
programaciones al recurso HANA.

Usuario de backup de SAP HANA y configuración de hdbuserstore

NetApp recomienda configurar un usuario de base de datos dedicado en la base de datos de HANA para
ejecutar las operaciones de backup con SnapCenter. En el segundo paso, hay una clave de almacenamiento
de usuario SAP HANA configurada para este usuario de backup, y esta clave de almacenamiento de usuario
se usa en la configuración del plugin SAP HANA de SnapCenter.

La figura siguiente muestra SAP HANA Studio a través del cual puede crear el usuario de backup
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Los privilegios necesarios se cambian con la versión HANA 2.0 SPS5: Administrador de backup, lectura de
catálogo, administrador de backup de bases de datos y operador de recuperación de bases de datos. En
versiones anteriores, el administrador de backup y la lectura de catálogo son suficientes.

Para un sistema MDC de SAP HANA, debe crear el usuario en la base de datos del sistema porque todos los
comandos de backup para el sistema y las bases de datos de tenant se ejecutan mediante la base de datos
del sistema.

El siguiente comando se utiliza para la configuración del almacén de usuarios con el <sid>adm usuario:

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter utiliza la <sid>adm Usuario para comunicarse con la base de datos HANA. Por lo tanto, debe
configurar la clave de almacenamiento de usuario mediante el usuario <smid>adm' del host de la base de
datos. Normalmente, el software cliente hdbsql de SAP HANA se instala junto con la instalación del servidor
de bases de datos. Si este no es el caso, primero debe instalar hdbclient.

En una configuración de SAP HANA MDC, Puerto 3<instanceNo>13 Es el puerto estándar para el acceso
SQL a la base de datos del sistema y debe utilizarse en la configuración hdbuserstore.

Para una configuración de varios hosts de SAP HANA, debe configurar claves de almacenamiento de usuario
para todos los hosts. SnapCenter intenta conectarse a la base de datos usando cada una de las claves
proporcionadas y, por lo tanto, puede funcionar independientemente de la conmutación por error de un
servicio SAP HANA a un host diferente. En nuestra configuración de laboratorio, configuramos una clave de
almacenamiento de usuario para el usuario pfxadm Para nuestro sistema PFX, que es un solo sistema MDC
de HANA host con un solo inquilino.
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pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore set PFXKEY hana-1:30013

SNAPCENTER <password>

Operation succeed.

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore list

DATA FILE       : /usr/sap/PFX/home/.hdb/hana-1/SSFS_HDB.DAT

KEY FILE        : /usr/sap/PFX/home/.hdb/hana-1/SSFS_HDB.KEY

ACTIVE RECORDS  : 7

DELETED RECORDS : 0

KEY PFXKEY

  ENV : hana-1:30013

  USER: SNAPCENTER

KEY PFXSAPDBCTRL

  ENV : hana-1:30013

  USER: SAPDBCTRL

Operation succeed.

Puede comprobar el acceso a la base de datos del sistema HANA que utiliza la clave con el hdbsql
comando.

pfxadm@hana-1:/usr/sap/PFX/home> hdbsql -U PFXKEY

Welcome to the SAP HANA Database interactive terminal.

Type:  \h for help with commands

       \q to quit

hdbsql SYSTEMDB=>

Configurar el almacenamiento

Siga estos pasos para configurar el almacenamiento en SnapCenter.

1. En la interfaz de usuario de SnapCenter, seleccione Storage Systems.
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Puede seleccionar el tipo de sistema de almacenamiento que puede ser ONTAP SVM o ONTAP Clusters.
En el ejemplo siguiente, se selecciona la gestión de SVM.

2. Para añadir un sistema de almacenamiento y proporcionar el nombre de host y las credenciales
necesarios, haga clic en New.

No se requiere que el usuario de SVM sea el usuario de vsadmin, como se muestra en la siguiente figura.
Generalmente, un usuario está configurado en la SVM y asignó los permisos necesarios para ejecutar
operaciones de backup y restauración. Para obtener información sobre los privilegios necesarios, consulte
"Guía de instalación de SnapCenter" En la sección titulada “privilegios mínimos de ONTAP requeridos”.

3. Para configurar la plataforma de almacenamiento, haga clic en más opciones.

4. Seleccione All Flash FAS como el sistema de almacenamiento para garantizar que la licencia, que forma
parte de FSX para ONTAP, esté disponible para SnapCenter.
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La SVM sapcc-hana-svm Ahora está configurado en SnapCenter.

Crear credenciales para la implementación del plugin

Para habilitar SnapCenter a fin de implementar los plugins necesarios en los hosts de HANA, debe configurar
las credenciales de usuario.

1. Vaya a Configuración, seleccione credenciales y haga clic en New.

2. En la configuración de laboratorio, configuramos un nuevo usuario, snapcenter, En el host HANA que se
utiliza para la implementación del plugin. Debe habilitar sudo prvileges, como se muestra en la siguiente
figura.
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hana-1:/etc/sudoers.d # cat /etc/sudoers.d/90-cloud-init-users

# Created by cloud-init v. 20.2-8.48.1 on Mon, 14 Feb 2022 10:36:40 +0000

# User rules for ec2-user

ec2-user ALL=(ALL) NOPASSWD:ALL

# User rules for snapcenter user

snapcenter ALL=(ALL) NOPASSWD:ALL

hana-1:/etc/sudoers.d #

Añada un host SAP HANA

Cuando se añade un host de SAP HANA, SnapCenter implementa los plugins necesarios en el host de la
base de datos y ejecuta las operaciones de detección automática.

El plugin de SAP HANA requiere Java de 64 bits, versión 1.8. Debe instalarse Java en el host antes de que el
host se añada a SnapCenter.

hana-1:/etc/ssh # java -version

openjdk version "1.8.0_312"

OpenJDK Runtime Environment (IcedTea 3.21.0) (build 1.8.0_312-b07 suse-

3.61.3-x86_64)

OpenJDK 64-Bit Server VM (build 25.312-b07, mixed mode)

hana-1:/etc/ssh #

SnapCenter admite OpenJDK u Oracle Java.
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Para añadir el host SAP HANA, siga estos pasos:

1. En la pestaña del host, haga clic en Add.

2. Proporcione información del host y seleccione el plugin de SAP HANA que se va a instalar. Haga clic en
Submit.

3. Confirme la huella.

La instalación de HANA y el plugin de Linux se inicia automáticamente. Cuando termina la instalación, la
columna de estado del host muestra Configure VMware Plug-in. SnapCenter detecta si el plugin de SAP
HANA está instalado en un entorno virtualizado. Puede ser un entorno de VMware o un entorno de un
proveedor de cloud público. En este caso, SnapCenter muestra una advertencia para configurar el
hipervisor.

Puede eliminar el mensaje de advertencia mediante los pasos siguientes.
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a. En la pestaña Configuración, seleccione Configuración global.

b. Para la configuración del hipervisor, seleccione VMs have iSCSI Direct Attached Disks or NFS for All
the hosts y actualice la configuración.

La pantalla ahora muestra el plugin de Linux y el plugin de HANA con el estado ejecutando.

Configurar políticas

Las políticas suelen configurarse de manera independiente del recurso y pueden ser usadas por varias bases
de datos SAP HANA.

Una configuración mínima típica consiste en las siguientes políticas:

• Política de backups cada hora sin replicación: LocalSnap.

• Política para la comprobación semanal de la integridad de los bloques mediante un backup basado en
archivos: BlockIntegrityCheck.

En las siguientes secciones se describe la configuración de estas directivas.

Política para backups de Snapshot

Siga estos pasos para configurar las políticas de backup de Snapshot.

1. Vaya a Configuración > Directivas y haga clic en Nuevo.
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2. Escriba el nombre de la política y una descripción. Haga clic en Siguiente.

3. Seleccione el tipo de backup as Snapshot Based y seleccione Hourly for schedule frequency.

La programación se configura más adelante con la configuración de protección de recursos HANA.

4. Configurar las opciones de retención para backups bajo demanda.
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5. Configure las opciones de replicación. En este caso, no se ha seleccionado ninguna actualización de
SnapVault o SnapMirror.

La nueva directiva está configurada ahora.
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Política para la comprobación de integridad de bloques

Siga estos pasos para configurar la directiva de comprobación de integridad de bloques.

1. Vaya a Configuración > Directivas y haga clic en Nuevo.

2. Escriba el nombre de la política y una descripción. Haga clic en Siguiente.

3. Establezca el tipo de backup en File-based y la frecuencia de programación en Weekly. La programación
se configura más adelante con la configuración de protección de recursos HANA.

4. Configurar las opciones de retención para backups bajo demanda.

5. En la página Summary, haga clic en Finish.
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Configure y proteja un recurso de HANA

Después de la instalación del plugin, el proceso de detección automática del recurso HANA se inicia de forma
automática. En la pantalla Recursos, se crea un recurso nuevo, que se Marca como bloqueado con el icono
de candado rojo. Para configurar y proteger el nuevo recurso HANA, siga estos pasos:

1. Seleccione y haga clic en el recurso para continuar con la configuración.

También es posible activar el proceso de detección automática manualmente dentro de la pantalla
Recursos. Para ello, haga clic en Refresh Resources.

2. Proporcione la clave de almacenamiento de usuarios para la base de datos HANA.
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El proceso de detección automática de segundo nivel comienza en el cual se detectan los datos de
inquilinos y la información sobre la huella de almacenamiento.

3. En la pestaña Resources, haga doble clic en el recurso para configurar la protección de recursos.

4. Configure un formato de nombre personalizado para la copia de Snapshot.

NetApp recomienda utilizar un nombre de copia de Snapshot personalizado para identificar fácilmente qué
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backups se han creado con qué tipo de normativa y programación. Al añadir el tipo de programación al
nombre de la copia de Snapshot, es posible distinguir entre backups programados y bajo demanda. La
schedule name la cadena de backups bajo demanda está vacía, mientras que las copias de seguridad
programadas incluyen la cadena Hourly, Daily, or Weekly.

5. No es necesario realizar ningún ajuste específico en la página Configuración de la aplicación. Haga clic en
Siguiente.

6. Seleccione las políticas que desea añadir al recurso.

7. Defina la programación de la política de comprobación de integridad de bloques.

En este ejemplo, se establece una vez por semana.
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8. Defina la programación para la política de Snapshot local.

En este ejemplo, se establece para cada 6 horas.

26



9. Proporcione información acerca de las notificaciones por correo electrónico.
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La configuración de recursos HANA ahora se completa y puede ejecutar backups.

Operaciones de backup de SnapCenter

Puede crear un backup de Snapshot bajo demanda y una operación de comprobación de
integridad de bloques bajo demanda.

Crear un backup de Snapshot bajo demanda

Siga estos pasos para crear backups de Snapshot bajo demanda.

1. En la vista Recursos, seleccione el recurso y haga doble clic en la línea para cambiar a la vista Topología.

La vista de topología de recursos proporciona información general de todos los backups disponibles que
se han creado con SnapCenter. En la zona superior de esta vista se muestra la topología de backup que
muestra los backups en el almacenamiento principal (copias locales) y, si están disponibles, en el
almacenamiento de backup externo (copias vault).

2. En la fila superior, seleccione el icono Back up Now para iniciar un backup bajo demanda.
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3. En la lista desplegable, seleccione la política de backup `LocalSnap`Y, a continuación, haga clic en copia
de seguridad para iniciar la copia de seguridad bajo demanda.
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Se muestra un registro de los cinco trabajos anteriores en el área actividad en la parte inferior de la vista
de topología.

4. Los detalles del trabajo se muestran al hacer clic en la línea de actividad del trabajo en el área actividad.
Es posible abrir un registro de trabajos detallado si se hace clic en View Logs
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Cuando termina el backup, se muestra una entrada nueva en la vista de topología. Los nombres de los
backups siguen la misma convención de nomenclatura que el nombre de Snapshot definido en la sección
"“Configurar y proteger un recurso HANA”."
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Debe cerrar y volver a abrir la vista de topología para ver la lista de backups actualizada.

En el catálogo de backup de SAP HANA, el nombre del backup de SnapCenter se almacena como un
Comment también campo External Backup ID (EBID). Esto se muestra en la siguiente figura para la
base de datos del sistema y en la siguiente figura para la base de datos de tenant PFX.
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En el FSX para el sistema de archivos ONTAP, puede mostrar los backups de Snapshot conectando a la
consola de la SVM.

sapcc-hana-svm::> snapshot show -volume PFX_data_mnt00001

---Blocks---

Vserver  Volume   Snapshot                                  Size Total%

Used%

-------- -------- ------------------------------------- -------- ------

-----

sapcc-hana-svm

         PFX_data_mnt00001

                  SnapCenter_hana-1_LocalSnap_Hourly_02-22-

2022_12.08.54.4516

                                                         126.6MB     0%

2%

sapcc-hana-svm::>

Cree una operación de comprobación de integridad de bloques bajo demanda

Una operación de comprobación de integridad de bloque bajo demanda se ejecuta de la misma manera que
una tarea de backup de Snapshot. Para ello, se selecciona la política BlockIntegrityCheck. Al programar
backups con esta política, SnapCenter crea un backup de archivos SAP HANA estándar para las bases de
datos del sistema y del inquilino.
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SnapCenter no muestra la comprobación de integridad de bloques del mismo modo que los backups basados
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en copias de Snapshot. En su lugar, la tarjeta de resumen muestra la cantidad de backups basados en
archivos y el estado del backup anterior.

El catálogo de backup de SAP HANA muestra entradas tanto para las bases de datos del sistema como para
las de tenant. Las siguientes figuras muestran la comprobación de integridad de bloques SnapCenter en el
catálogo de copias de seguridad del sistema y de la base de datos de inquilinos.
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Una comprobación correcta de integridad de bloque crea archivos de backup de datos SAP HANA estándar.
SnapCenter usa la ruta de backup que se ha configurado con la base de datos HANA para las operaciones de
backup de datos basadas en archivos.
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hana-1:~ # ls -al /backup/data/*

/backup/data/DB_PFX:

total 7665384

drwxr-xr-- 2 pfxadm sapsys       4096 Feb 22 12:56 .

drwxr-xr-x 4 pfxadm sapsys       4096 Feb 21 15:02 ..

-rw-r----- 1 pfxadm sapsys     155648 Feb 21 15:02

COMPLETE_DATA_BACKUP_databackup_0_1

-rw-r----- 1 pfxadm sapsys   83894272 Feb 21 15:02

COMPLETE_DATA_BACKUP_databackup_2_1

-rw-r----- 1 pfxadm sapsys 3825213440 Feb 21 15:02

COMPLETE_DATA_BACKUP_databackup_3_1

-rw-r----- 1 pfxadm sapsys     155648 Feb 22 12:55

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_02-22-

2022_12.55.18.7966_databackup_0_1

-rw-r----- 1 pfxadm sapsys   83894272 Feb 22 12:55

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_02-22-

2022_12.55.18.7966_databackup_2_1

-rw-r----- 1 pfxadm sapsys 3825213440 Feb 22 12:56

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_02-22-

2022_12.55.18.7966_databackup_3_1

/backup/data/SYSTEMDB:

total 7500880

drwxr-xr-- 2 pfxadm sapsys       4096 Feb 22 12:55 .

drwxr-xr-x 4 pfxadm sapsys       4096 Feb 21 15:02 ..

-rw-r----- 1 pfxadm sapsys     159744 Feb 21 15:01

COMPLETE_DATA_BACKUP_databackup_0_1

-rw-r----- 1 pfxadm sapsys 3825213440 Feb 21 15:02

COMPLETE_DATA_BACKUP_databackup_1_1

-rw-r----- 1 pfxadm sapsys     159744 Feb 22 12:55

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_02-22-

2022_12.55.18.7966_databackup_0_1

-rw-r----- 1 pfxadm sapsys 3825213440 Feb 22 12:55

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_02-22-

2022_12.55.18.7966_databackup_1_1

hana-1:~ #

Backup de volúmenes que no sean de datos

El backup de volúmenes que no sean de datos es una parte integrada de SnapCenter y
del complemento SAP HANA.

Proteger el volumen de datos de la base de datos es suficiente para restaurar y recuperar la base de datos
SAP HANA en un momento determinado, siempre y cuando los recursos de instalación de la base de datos y
los registros requeridos sigan estando disponibles.

Para la recuperación tras situaciones en las que se deben restaurar otros archivos distintos de datos, NetApp
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recomienda desarrollar una estrategia de backup adicional para los volúmenes que no sean de datos a fin de
aumentar el backup de base de datos SAP HANA. En función de los requisitos específicos, el backup de
volúmenes que no pertenecen a datos puede diferir en la configuración de frecuencia de programación y
retención, por lo que debe tenerse en cuenta la frecuencia con la que se modifican los archivos que no son de
datos. Por ejemplo, el volumen HANA /hana/shared Contiene ejecutables, pero también archivos de
seguimiento SAP HANA. Aunque los ejecutables solo cambian cuando se actualiza la base de datos SAP
HANA, es posible que los archivos de seguimiento de SAP HANA necesiten una frecuencia de backup mayor
para permitir el análisis de situaciones problemáticas con SAP HANA.

El backup de volúmenes que no son de datos de SnapCenter permite crear copias Snapshot de todos los
volúmenes relevantes en solo unos segundos, con la misma eficiencia de espacio que los backups de bases
de datos de SAP HANA. La diferencia es que no se requiere ninguna comunicación de SQL con la base de
datos SAP HANA.

Configure los recursos que no sean de volúmenes en datos

Siga estos pasos para configurar recursos de volúmenes sin datos:

1. En la pestaña Resources, seleccione Non-Data-Volume y, a continuación, haga clic en Add SAP HANA
Database.

2. En el paso uno del cuadro de diálogo Add SAP HANA Database, en la lista Resource Type, seleccione
Non-data Volumes. Especifique un nombre para el recurso y el SID asociado y el host del plugin de SAP
HANA que desee usar para el recurso y, a continuación, haga clic en Next.
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3. Añada la SVM y el volumen de almacenamiento como espacio físico de almacenamiento y, a continuación,
haga clic en Next.
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4. Para guardar la configuración, en el paso de resumen, haga clic en Finalizar.
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El nuevo volumen sin datos se añade a SnapCenter. Haga doble clic en el nuevo recurso para ejecutar la
protección de recursos.

La protección de recursos se realiza del mismo modo que se describe antes con un recurso de base de
datos HANA.
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5. Ahora puede ejecutar una copia de seguridad haciendo clic en Backup Now.

6. Seleccione la política e inicie la operación de backup.

El registro de trabajos de SnapCenter muestra los pasos del flujo de trabajo individual.
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El nuevo backup ahora se puede ver en la vista de recursos del recurso del volumen no relacionado con
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datos.

Restaurar y recuperar

Con SnapCenter, las operaciones automatizadas de restauración y recuperación son compatibles con los
sistemas MDC de host único de HANA con un solo inquilino. Para los sistemas de varios hosts o MDC con
varios inquilinos, SnapCenter solo ejecuta la operación de restauración y se debe ejecutar la recuperación
manualmente.

Puede ejecutar una operación de restauración y recuperación automatizada con los siguientes pasos:

1. Seleccione el backup que se usará para la operación de restauración.

2. Seleccione el tipo de restauración. Seleccione completar restauración con reversión de volumen o sin
reversión de volumen.

3. Seleccione el tipo de recuperación de las siguientes opciones:

◦ Al estado más reciente

◦ Momento específico

◦ A backups de datos específicos

◦ Sin recuperación

El tipo de recuperación seleccionado se utiliza para la recuperación del sistema y la base de datos de
tenant.

A continuación, SnapCenter realiza las siguientes operaciones:

1. Detiene la base de datos HANA.

2. Restaura la base de datos. Según el tipo de restauración seleccionado, se ejecutan diferentes
operaciones.

◦ Si se selecciona Volume Revert, entonces SnapCenter desmonta el volumen, restaura el volumen
mediante el uso de SnapRestore basado en volumen en la capa de almacenamiento y monta el
volumen.

◦ Si no se selecciona Volume Revert, SnapCenter restaura todos los archivos mediante operaciones de
SnapRestore de archivos individuales en la capa de almacenamiento.

3. Recupera la base de datos:

a. Recuperando la base de datos del sistema

b. recuperar la base de datos de tenant

c. Iniciar la base de datos HANA
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Si no se selecciona ninguna recuperación, se cerrará SnapCenter y deberá realizar la operación de
restauración del sistema y la base de datos de tenant manualmente.

Para realizar una operación de restauración manual, siga estos pasos:

1. Seleccione un backup en SnapCenter que se usará para la operación de restauración.

2. Seleccione el ámbito y el tipo de restauración.

El escenario estándar para los sistemas de un solo inquilino MDC de HANA es utilizar un recurso completo
con reversión de volumen. Para un sistema MDC de HANA con varios inquilinos, puede que desee
restaurar solo un tenant. Para obtener más información sobre la restauración de un solo inquilino, consulte
"Restauración y recuperación (netapp.com)".
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3. Seleccione Recovery Scope y proporcione la ubicación para backup de registros y backup de catálogo.

SnapCenter utiliza la ruta predeterminada o las rutas modificadas en el archivo HANA global.ini para
rellenar previamente las ubicaciones de backup de registros y catálogos.
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4. Introduzca los comandos previos a la restauración opcionales.
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5. Introduzca los comandos posteriores a la restauración opcionales.
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6. Para iniciar la operación de restauración y recuperación, haga clic en Finish.
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SnapCenter ejecuta la operación de restauración y recuperación. Este ejemplo muestra los detalles de la
tarea de restauración y recuperación.
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Replicación de backups con SnapVault

Descripción general: Replicación de backup con SnapVault

En nuestra configuración de laboratorio, utilizamos un segundo FSX para el sistema de
archivos ONTAP en una segunda zona de disponibilidad de AWS para mostrar la
replicación de backup del volumen de datos de HANA.

Como se explica en el capítulo "“Estrategia de protección de datos”", El destino de replicación debe ser un
segundo FSX para que el sistema de archivos ONTAP de otra zona de disponibilidad esté protegido de un
fallo del FSX primario para el sistema de archivos ONTAP. Además, el volumen compartido de HANA se debe
replicar en el FSX secundario para el sistema de archivos ONTAP.

Descripción general de los pasos de configuración

Hay un par de pasos de configuración que debe ejecutar en la capa FSX para ONTAP. Puede hacerlo con
Cloud Manager de NetApp o con la línea de comandos FSX para ONTAP.

1. FSX de paridad para sistemas de archivos ONTAP. Los FSX para sistemas de archivos ONTAP deben
tener una relación entre iguales para permitir la replicación entre sí.

2. SVM de paridad. Las instancias de SVM deben tener una relación entre iguales para permitir la replicación
entre sí.

3. Cree un volumen de destino. Cree un volumen en la SVM de destino con el tipo de volumen DP. Tipo DP
se debe utilizar como volumen de destino de replicación.

4. Cree una política de SnapMirror. Esto se utiliza para crear una política para la replicación con el tipo
vault.

a. Agregar una regla a la directiva. La regla contiene la etiqueta de SnapMirror y la retención para
backups en el sitio secundario. Debe configurar la misma etiqueta de SnapMirror más adelante en la
política de SnapCenter para que SnapCenter cree backups de Snapshot en el volumen de origen que
contiene esta etiqueta.

5. Crear una relación de SnapMirror. Define la relación de replicación entre el volumen de origen y el de
destino, y adjunta una política.
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6. Inicializar SnapMirror. Esto inicia la replicación inicial en la que se transfieren los datos de origen
completos al volumen objetivo.

Cuando la configuración de replicación de volúmenes se completa, es necesario configurar la replicación de
backup en SnapCenter de la siguiente manera:

1. Añada la SVM de destino a SnapCenter.

2. Cree una nueva política de SnapCenter para backup de Snapshot y replicación de SnapVault.

3. Añada la política a la protección de recursos HANA.

4. Ahora puede ejecutar backups con la nueva normativa.

Los siguientes capítulos describen los pasos individuales con más detalle.

Configurar las relaciones de replicación en FSX para los sistemas de archivos ONTAP

Puede encontrar información adicional sobre las opciones de configuración de
SnapMirror en la documentación de ONTAP en "Flujo de trabajo de replicación de
SnapMirror (netapp.com)".

• FSX de origen para el sistema de archivos ONTAP: FsxId00fa9e3c784b6abbb

• SVM de origen: sapcc-hana-svm

• FSX de destino para el sistema de archivos ONTAP: FsxId05f7f00af49dc7a3e

• SVM de destino: sapcc-backup-target-zone5

FSX de paridad para sistemas de archivos ONTAP

FsxId00fa9e3c784b6abbb::> network interface show -role intercluster

            Logical    Status     Network            Current       Current

Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ ------------- -------

----

FsxId00fa9e3c784b6abbb

            inter_1      up/up    10.1.1.57/24

FsxId00fa9e3c784b6abbb-01

                                                                   e0e

true

            inter_2      up/up    10.1.2.7/24

FsxId00fa9e3c784b6abbb-02

                                                                   e0e

true

2 entries were displayed.
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FsxId05f7f00af49dc7a3e::> network interface show -role intercluster

            Logical    Status     Network            Current       Current

Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ ------------- -------

----

FsxId05f7f00af49dc7a3e

            inter_1      up/up    10.1.2.144/24

FsxId05f7f00af49dc7a3e-01

                                                                   e0e

true

            inter_2      up/up    10.1.2.69/24

FsxId05f7f00af49dc7a3e-02

                                                                   e0e

true

2 entries were displayed.

FsxId05f7f00af49dc7a3e::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.1.57, 10.1.2.7

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a

phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

Notice: Now use the same passphrase in the "cluster peer create" command

in the other cluster.

peer-addrs Son las IP de clúster del clúster de destino.
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FsxId00fa9e3c784b6abbb::>  cluster peer create -address-family ipv4 -peer

-addrs  10.1.2.144, 10.1.2.69

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a

        phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

FsxId00fa9e3c784b6abbb::>

FsxId00fa9e3c784b6abbb::> cluster peer show

Peer Cluster Name         Cluster Serial Number Availability

Authentication

------------------------- --------------------- --------------

--------------

FsxId05f7f00af49dc7a3e    1-80-000011           Available      ok

SVM de paridad

FsxId05f7f00af49dc7a3e::> vserver peer create -vserver sapcc-backup-

target-zone5 -peer-vserver sapcc-hana-svm -peer-cluster

FsxId00fa9e3c784b6abbb -applications snapmirror

Info: [Job 41] 'vserver peer create' job queued

FsxId00fa9e3c784b6abbb::> vserver peer accept -vserver sapcc-hana-svm

-peer-vserver sapcc-backup-target-zone5

Info: [Job 960] 'vserver peer accept' job queued

FsxId05f7f00af49dc7a3e::> vserver peer show

            Peer        Peer                           Peering

Remote

Vserver     Vserver     State        Peer Cluster      Applications

Vserver

----------- ----------- ------------ ----------------- --------------

---------

sapcc-backup-target-zone5

            peer-source-cluster

                        peered       FsxId00fa9e3c784b6abbb

                                                       snapmirror

sapcc-hana-svm

Cree un volumen de destino

Debe crear el volumen objetivo con el tipo DP para marcarla como un destino de replicación.

56



FsxId05f7f00af49dc7a3e::> volume create -vserver sapcc-backup-target-zone5

-volume PFX_data_mnt00001 -aggregate aggr1 -size 100GB -state online

-policy default -type DP -autosize-mode grow_shrink -snapshot-policy none

-foreground true -tiering-policy all -anti-ransomware-state disabled

[Job 42] Job succeeded: Successful

Cree una política de SnapMirror

La política de SnapMirror y la regla añadida definen la retención y la etiqueta de SnapMirror para identificar los
Snapshots que deben replicarse. Al crear la política de SnapCenter más adelante, debe usar la misma
etiqueta.

FsxId05f7f00af49dc7a3e::> snapmirror policy create -policy snapcenter-

policy -tries 8 -transfer-priority normal -ignore-atime false -restart

always -type vault -vserver sapcc-backup-target-zone5

FsxId05f7f00af49dc7a3e::> snapmirror policy add-rule -vserver sapcc-

backup-target-zone5  -policy snapcenter-policy -snapmirror-label

snapcenter -keep 14

FsxId00fa9e3c784b6abbb::> snapmirror policy showVserver Policy

Policy Number         Transfer

Name    Name               Type   Of Rules Tries Priority Comment

------- ------------------ ------ -------- ----- -------- ----------

FsxId00fa9e3c784b6abbb

        snapcenter-policy  vault         1     8  normal  -

  SnapMirror Label: snapcenter                         Keep:      14

                                                 Total Keep:      14

Crear una relación de SnapMirror

Ahora se define la relación entre el volumen de origen y el de destino, así como el tipo XDP y la política que
hemos creado anteriormente.

FsxId05f7f00af49dc7a3e::> snapmirror create -source-path sapcc-hana-

svm:PFX_data_mnt00001 -destination-path sapcc-backup-target-

zone5:PFX_data_mnt00001 -vserver sapcc-backup-target-zone5 -throttle

unlimited -identity-preserve false -type XDP -policy snapcenter-policy

Operation succeeded: snapmirror create for the relationship with

destination "sapcc-backup-target-zone5:PFX_data_mnt00001".
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Inicializar SnapMirror

Con este comando, se inicia la replicación inicial. Esta es una transferencia completa de todos los datos del
volumen de origen al volumen objetivo.

FsxId05f7f00af49dc7a3e::> snapmirror initialize -destination-path sapcc-

backup-target-zone5:PFX_data_mnt00001 -source-path sapcc-hana-

svm:PFX_data_mnt00001

Operation is queued: snapmirror initialize of destination "sapcc-backup-

target-zone5:PFX_data_mnt00001".

Puede comprobar el estado de la replicación con el snapmirror show comando.

FsxId05f7f00af49dc7a3e::> snapmirror show

 

Progress

Source            Destination Mirror  Relationship   Total

Last

Path        Type  Path        State   Status         Progress  Healthy

Updated

----------- ---- ------------ ------- -------------- --------- -------

--------

sapcc-hana-svm:PFX_data_mnt00001

            XDP  sapcc-backup-target-zone5:PFX_data_mnt00001

                              Uninitialized

                                      Transferring   1009MB    true

02/24 12:34:28

FsxId05f7f00af49dc7a3e::> snapmirror show

 

Progress

Source            Destination Mirror  Relationship   Total

Last

Path        Type  Path        State   Status         Progress  Healthy

Updated

----------- ---- ------------ ------- -------------- --------- -------

--------

sapcc-hana-svm:PFX_data_mnt00001

            XDP  sapcc-backup-target-zone5:PFX_data_mnt00001

                              Snapmirrored

                                      Idle           -         true    -
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Añada una SVM de backup a SnapCenter

Para añadir una SVM de backup a SnapCenter, siga estos pasos:

1. Configure la SVM donde el volumen de destino de SnapVault se encuentra en SnapCenter.

2. En la ventana More Options, seleccione All Flash FAS como la plataforma y seleccione Secondary.

La SVM ya está disponible en SnapCenter.

59



Cree una nueva política de SnapCenter para la replicación de backups

Debe configurar una política para la replicación de backups de la siguiente manera:

1. Escriba un nombre para la política.

2. Seleccione Snapshot backup and a schedule frequency. Normalmente se utiliza diariamente para la
replicación de backup.

3. Seleccione la retención para los backups de Snapshot.

Esta es la retención de los backups de Snapshot diarios que se realizan en el almacenamiento primario.
La retención de backups secundarios en el destino de SnapVault ya se ha configurado previamente
mediante el comando add rule en el nivel ONTAP. Consulte “Configurar relaciones de replicación en FSX
para sistemas de archivos ONTAP” (xref).
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4. Seleccione el campo Update SnapVault y proporcione una etiqueta personalizada.

Esta etiqueta debe coincidir con la etiqueta de SnapMirror que se proporciona en la add rule Comando
a nivel de ONTAP.

Se ha configurado la nueva política de SnapCenter.
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Añadir una política a la protección de recursos

Debe añadir la nueva política a la configuración de protección de recursos de HANA,
como se muestra en la siguiente figura.

En nuestra configuración se define un programa diario.

Cree un backup con la replicación

Se crea un backup del mismo modo que con una copia Snapshot local.

Para crear un backup con replicación, seleccione la política que incluye la replicación de backup y haga clic en
Backup.
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Dentro del registro de trabajos de SnapCenter, puede ver el paso actualización secundaria, que inicia una
operación de actualización de SnapVault. Los bloques modificados de replicación del volumen de origen al
volumen objetivo.
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En el FSX para el sistema de archivos ONTAP, se crea una copia Snapshot del volumen de origen con la
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etiqueta SnapMirror, snapcenter, Según se configuró en la directiva SnapCenter.

FsxId00fa9e3c784b6abbb::> snapshot show -vserver sapcc-hana-svm -volume

PFX_data_mnt00001 -fields snapmirror-label

vserver        volume            snapshot

snapmirror-label

-------------- -----------------

-----------------------------------------------------------

----------------

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_03-31-

2022_13.10.26.5482 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_03-31-

2022_14.00.05.2023 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-05-

2022_08.00.06.3380 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-05-

2022_14.00.01.6482 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-14-

2022_20.00.05.0316 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-28-

2022_08.00.06.3629 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-28-

2022_14.00.01.7275 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-

1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

 

snapcenter

8 entries were displayed.

En el volumen objetivo, se crea una copia Snapshot con el mismo nombre.

FsxId05f7f00af49dc7a3e::> snapshot show -vserver sapcc-backup-target-zone5

-volume PFX_data_mnt00001 -fields snapmirror-label

vserver                   volume            snapshot

snapmirror-label

------------------------- -----------------

----------------------------------------------------------------------

----------------

sapcc-backup-target-zone5 PFX_data_mnt00001 SnapCenter_hana-

1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853 snapcenter

FsxId05f7f00af49dc7a3e::>

El nuevo backup de Snapshot también se incluye en el catálogo de backup de HANA.
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En SnapCenter, puede ver una lista de los backups replicados haciendo clic en Vault copies en la vista de
topología.

Restauración y recuperación desde el almacenamiento secundario

Para restaurar y recuperar el sistema desde el almacenamiento secundario, siga estos
pasos:

Para recuperar la lista de todos los backups del almacenamiento secundario, en la vista SnapCenter Topology,
haga clic en Vault copies, seleccione un backup y haga clic en Restore.

El cuadro de diálogo de restauración muestra las ubicaciones secundarias.
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Otros pasos para la restauración y recuperación son idénticos a los que se encontraban previamente para un
backup con Snapshot en el almacenamiento primario.

Dónde encontrar información adicional

Si quiere más información sobre el contenido de este documento, consulte los siguientes
documentos o sitios web:

• Guía de usuario de FSX para ONTAP de NetApp: ¿Qué es Amazon FSX para ONTAP de NetApp?

https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html

• Página de recursos de SnapCenter
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"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

• Documentación sobre el software SnapCenter

"https://docs.netapp.com/us-en/snapcenter/index.html"

• TR-4667: Automatización de las operaciones de copia y clonado del sistema SAP HANA con SnapCenter

https://www.netapp.com/pdf.html?item=/media/17111-tr4667.pdf

• TR-4719: Replicación de sistemas SAP HANA: Backup y recuperación de datos con SnapCenter

"https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-sr-scs-sap-hana-system-replication-
overview.html"
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documento

Versión 1.0 Mayo de 2022 Versión inicial.

Backup y recuperación de datos de SAP HANA con
SnapCenter

TR-4614: Backup y recuperación de datos de SAP HANA con SnapCenter

Nils Bauer: NetApp

Las empresas requieren hoy en día una disponibilidad continua e ininterrumpida para sus aplicaciones SAP.
Esperan niveles de rendimiento constantes frente al creciente volumen de datos, así como la necesidad de
realizar tareas de mantenimiento rutinarias como los backups del sistema. La realización de backups de bases
de datos SAP es una tarea crucial y puede tener un efecto significativo en el rendimiento del sistema SAP de
producción.

Los períodos definidos para los procesos de backup se reducen, mientras que la cantidad de datos objeto de
backup es cada vez mayor. Por consiguiente, resulta difícil encontrar un momento en el que los backups
puedan realizarse con un efecto mínimo en los procesos empresariales. El tiempo necesario para restaurar y
recuperar los sistemas SAP es una preocupación, ya que deben minimizarse el tiempo de inactividad para la
producción SAP y los sistemas que no son de producción para reducir el coste y la pérdida de datos para la
empresa.

Los puntos siguientes resumen los desafíos a los que se enfrentan los procesos de respaldo y recuperación
de SAP:

• Efectos sobre el rendimiento en los sistemas SAP de producción. normalmente, las copias de
seguridad tradicionales basadas en copias generan un significativo drenaje del rendimiento en los
sistemas SAP de producción debido a las pesadas cargas que se encuentran en el servidor de bases de
datos, el sistema de almacenamiento y la red de almacenamiento.

• Reducción de ventanas de copia de seguridad. las copias de seguridad convencionales sólo se pueden
realizar cuando pocas actividades de diálogo o por lotes están en proceso en el sistema SAP. La
programación de backups se complica cuando los sistemas SAP se utilizan de forma ininterrumpida.
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• Rápido crecimiento de datos. el rápido crecimiento de datos y la reducción de los plazos de respaldo
requieren una inversión continua en infraestructura de respaldo. En otras palabras, debe adquirir más
unidades de cinta, espacio adicional en disco de backup y redes de backup más rápidas. También debe
cubrir el gasto continuo en almacenamiento y gestión de estos activos de cinta. Los backups
incrementales o diferenciales pueden resolver estos problemas, pero esta disposición da como resultado
un proceso de restauración muy lento, engorroso y complejo que es más difícil de verificar. Dichos
sistemas suelen aumentar los tiempos de objetivo de tiempo de recuperación (RTO) y objetivo de punto de
recuperación (RPO) de formas que no son aceptables para la empresa.

• Aumento del costo del tiempo de inactividad. el tiempo de inactividad no planificado de un sistema
SAP afecta típicamente a las finanzas del negocio. El requisito de restaurar y recuperar el sistema SAP
consume una parte significativa de cualquier tiempo de inactividad no planificado. Por tanto, el objetivo de
tiempo de recuperación deseado determina el diseño de la arquitectura de backup y recuperación.

• Tiempo de copia de seguridad y recuperación para proyectos de actualización SAP. el plan de
proyecto para una actualización SAP incluye al menos tres copias de seguridad de la base de datos SAP.
Estos backups reducen significativamente el tiempo disponible para el proceso de actualización. La
decisión de proceder suele basarse en el tiempo necesario para restaurar y recuperar la base de datos
desde el backup creado previamente. En lugar de simplemente restaurar un sistema a su estado anterior,
una restauración rápida ofrece más tiempo para resolver los problemas que pueden ocurrir durante una
actualización.

La solución de NetApp

La tecnología Snapshot de NetApp se puede usar para crear backups de bases de datos en cuestión de
minutos. El tiempo necesario para crear una copia Snapshot es independiente del tamaño de la base de datos
porque la copia Snapshot no mueve bloques de datos físicos en la plataforma de almacenamiento. Además, el
uso de la tecnología Snapshot no afecta al rendimiento del sistema SAP en vivo porque la tecnología
Snapshot de NetApp no mueve ni copia bloques de datos cuando se crea la copia Snapshot o se cambian
datos en el sistema de archivos activo. Por tanto, la creación de copias Snapshot puede programarse sin tener
en cuenta los períodos de actividad en lote o con picos de carga. SAP y los clientes de NetApp suelen
programar varios backups Snapshot en línea durante el día; por ejemplo, cada cuatro horas es habitual. Estos
backups de Snapshot suelen conservarse de tres a cinco días en el sistema de almacenamiento principal
antes de quitarse.

Las copias Snapshot también proporcionan ventajas importantes para las operaciones de recuperación y
restauración. El software de recuperación de datos SnapRestore de NetApp permite la restauración de una
base de datos completa o, alternativamente, una porción de una base de datos en un momento específico,
según las copias Snapshot disponibles. Estos procesos de restauración se completan en cuestión de minutos,
independientemente del tamaño de la base de datos. Debido a que se crean varios backups Snapshot online
durante el día, el tiempo necesario para el proceso de recuperación se reduce significativamente en
comparación con un método de backup tradicional. Dado que una restauración se puede realizar con una
copia Snapshot con sólo unas horas de antigüedad (en lugar de hasta 24 horas), deben aplicarse menos
registros de transacciones. Por lo tanto, el RTO se reduce a varios minutos en lugar de las varias horas
necesarias para los backups en cinta de ciclo único convencionales.

Los backups de copias snapshot se almacenan en el mismo sistema de disco que los datos activos en línea.
Por ello, NetApp recomienda utilizar los backups de copias snapshot como suplemento en lugar de como
sustituto para los backups en una ubicación secundaria. La mayoría de las acciones de restauración y
recuperación se realizan mediante SnapRestore en el sistema de almacenamiento principal. Solo son
necesarias las restauraciones desde una ubicación secundaria si el sistema de almacenamiento primario que
contiene las copias snapshot está dañado. La ubicación secundaria también puede utilizarse si es necesario
restaurar un backup que ya no está disponible desde una copia Snapshot: Por ejemplo, un backup final de
mes.

Un backup en una ubicación secundaria se basa en las copias Snapshot creadas en el almacenamiento
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principal. Por tanto, los datos se leen directamente desde el sistema de almacenamiento primario sin generar
carga en el servidor de bases de datos SAP. El almacenamiento primario se comunica directamente con el
almacenamiento secundario y envía los datos de backup al destino mediante un backup de disco a disco de
SnapVault de NetApp.

SnapVault ofrece ventajas significativas en comparación con los backups tradicionales. Después de una
transferencia de datos inicial, en la que todos los datos se transfieren del origen al destino, en las copias
posteriores sólo se copian los bloques modificados al almacenamiento secundario. Por tanto, se reduce
significativamente la carga del sistema de almacenamiento primario y el tiempo necesario para un backup
completo. Como SnapVault almacena solo los bloques modificados en destino, un backup completo de la base
de datos requiere menos espacio en disco.

La solución también se puede ampliar sin problemas a un modelo de operación de cloud híbrido. La
replicación de datos para recuperación ante desastres o los fines de backup externo pueden realizarse desde
sistemas ONTAP de NetApp en las instalaciones a instancias Cloud Volumes ONTAP que se ejecuten en el
cloud. Puede utilizar SnapCenter como herramienta central para gestionar la protección de datos y la
replicación de datos, independientemente de si el sistema SAP HANA se ejecuta en las instalaciones o en el
cloud. La siguiente figura muestra información general sobre la solución de backup.

Tiempo de ejecución de backups de Snapshot

La siguiente captura de pantalla muestra HANA Studio de un cliente que ejecuta SAP HANA en
almacenamiento de NetApp. El cliente usa copias de Snapshot para realizar backups de la base de datos
HANA. La imagen muestra que se puede realizar un backup de la base de datos de HANA (aproximadamente
2,3 TB de tamaño) en 2 minutos y 11 segundos con la tecnología de backup de Snapshot.

La parte más grande del tiempo de ejecución del flujo de trabajo de backup general es el tiempo
necesario para ejecutar la operación del punto de guardado del backup de HANA, y este paso
depende de la carga de la base de datos de HANA. El propio backup de los snapshots de
almacenamiento siempre finaliza en un par de segundos.
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Comparación de objetivos de tiempo de recuperación

Esta sección proporciona una comparación entre el objetivo de tiempo de recuperación de backups de copias
Snapshot basadas en archivos y el almacenamiento. El objetivo de tiempo de recuperación se define por la
suma del tiempo necesario para restaurar la base de datos y el tiempo necesario para iniciar y recuperar la
base de datos.

Tiempo necesario para restaurar las bases de datos

Con un backup basado en archivos, el tiempo de restauración depende del tamaño de la infraestructura de
backup y base de datos, que define la velocidad de restauración en megabytes por segundo. Por ejemplo, si
la infraestructura admite una operación de restauración a una velocidad de 250 Mbps, se tarda
aproximadamente 1 hora y 10 minutos en restaurar una base de datos de 1 TB de tamaño.

Con los backups de copias Snapshot de almacenamiento, el tiempo de restauración es independiente del
tamaño de la base de datos y está dentro del intervalo de un par de segundos cuando la restauración puede
realizarse desde el almacenamiento principal. Solo es necesario llevar a cabo una restauración a partir del
almacenamiento secundario cuando se produzca un desastre cuando el almacenamiento primario ya no esté
disponible.

Tiempo necesario para iniciar la base de datos

La hora de inicio de la base de datos depende del tamaño del almacén de filas y columnas. En el almacén de
columnas, la hora de inicio también depende de la cantidad de datos precargados durante el inicio de la base
de datos. En los siguientes ejemplos asumimos que la hora de inicio es de 30 minutos. La hora de inicio es la
misma para una restauración y recuperación basadas en archivos, y una restauración y recuperación basadas
en Snapshot.

Tiempo necesario para recuperar las bases de datos

El tiempo de recuperación depende de la cantidad de registros que se deben aplicar después de la
restauración. Este número viene determinado por la frecuencia con la que se realizan backups de datos.

Con los backups de datos basados en archivos, la programación de backup suele ser una vez al día. Por lo
general, no es posible aumentar la frecuencia de backup, ya que el backup reduce el rendimiento de
producción. Por lo tanto, en el peor de los casos, todos los registros que se escribieron durante el día deben
aplicarse durante la recuperación de avance.

Los backups de datos de copias de Snapshot de almacenamiento suelen programarse con una frecuencia
más alta debido a que no afectan al rendimiento de la base de datos de SAP HANA. Por ejemplo, si los
backups de copias snapshot se programan cada seis horas, el tiempo de recuperación sería, en el peor de los
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casos, la cuarta parte del tiempo de recuperación de un backup basado en archivos (6 horas / 24 horas = ¼).

La siguiente figura muestra un ejemplo de objetivo de tiempo de recuperación para una base de datos de 1 TB
cuando se utilizan backups de datos basados en archivos. En este ejemplo, se realiza un backup una vez al
día. El objetivo de tiempo de recuperación varía según el momento en que se realizó la restauración y la
recuperación. Si las restauraciones y las recuperaciones se llevaron a cabo inmediatamente después de
realizar un backup, el RTO se basa principalmente en el tiempo de restauración, que es de 1 hora y 10
minutos en el ejemplo. El tiempo de recuperación se aumentó a 2 horas y 50 minutos cuando se realizaron la
restauración y la recuperación inmediatamente antes de que se pudiera realizar el siguiente backup, y el RTO
máximo se mostró a 4 horas y 30 minutos.

La siguiente figura muestra un ejemplo de objetivo de tiempo de recuperación para una base de datos de 1 TB
cuando se utilizan backups Snapshot. En cuanto a los backups de Snapshot basados en almacenamiento, el
objetivo de tiempo de recuperación solo depende del tiempo de inicio de la base de datos y del tiempo de
recuperación de alcance, ya que la restauración se realiza en unos pocos segundos, independientemente del
tamaño de la base de datos. El tiempo de recuperación futura también aumenta en función de cuándo se
realicen las restauraciones y las recuperaciones, pero, debido a la mayor frecuencia de backups (cada seis
horas en este ejemplo), el tiempo de recuperación futura es, como máximo, de 43 minutos. En este ejemplo, el
objetivo de tiempo de recuperación máximo es de 1 hora y 13 minutos.
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La siguiente figura muestra una comparación de objetivos de tiempo de recuperación de backups Snapshot
basados en archivos y basados en almacenamiento para diferentes tamaños de base de datos y diferentes
frecuencias de los backups de Snapshot. La barra verde muestra el backup basado en archivos. Las otras
barras muestran los backups de copias de Snapshot con diferentes frecuencias de backup.

Con un único backup de datos de copia Snapshot al día, el objetivo de tiempo de recuperación ya se ha
reducido en un 40 % en comparación con un backup de datos basado en archivos. La reducción aumenta
hasta el 70% cuando se realizan cuatro backups Snapshot al día. La figura también muestra que la curva se
mantendrá si aumenta la frecuencia de backup de Snapshot a más de cuatro o seis backups de Snapshot al
día. Por lo tanto, nuestros clientes suelen configurar de cuatro a seis backups Snapshot al día.

El gráfico muestra el tamaño de la RAM del servidor HANA. El tamaño de la base de datos en
la memoria se calcula para ser la mitad del tamaño de la RAM del servidor.
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El tiempo de restauración y recuperación se calcula en función de las siguientes suposiciones.
La base de datos se puede restaurar a 250 Mbps. La cantidad de archivos de registro por día
es del 50% del tamaño de la base de datos. Por ejemplo, una base de datos de 1 TB crea 500
MB de archivos de registro al día. La recuperación se puede realizar a 100 Mbps.

Arquitectura SnapCenter

SnapCenter es una plataforma unificada y escalable destinada a la protección de datos
coherente con las aplicaciones. SnapCenter proporciona control y supervisión
centralizados, a la vez que delega la capacidad para que los usuarios gestionen trabajos
de backup, restauración y clonado específicos de aplicaciones. Con SnapCenter, los
administradores de bases de datos y almacenamiento conocen una única herramienta
para gestionar los backups, las restauraciones de datos y las operaciones de clonado
para diferentes aplicaciones y bases de datos.

SnapCenter gestiona los datos a través de terminales en el Data Fabric con la tecnología de NetApp. Puede
utilizar SnapCenter para replicar datos entre entornos locales, entre entornos locales y el cloud, y entre clouds
privados, híbridos o públicos.

Componentes de SnapCenter

SnapCenter incluye el servidor SnapCenter, el paquete de plugins de SnapCenter para Windows y el paquete
de complementos de SnapCenter para Linux. Cada paquete contiene complementos de SnapCenter para
diferentes aplicaciones y componentes de la infraestructura.

Los plugins personalizados de SnapCenter permiten crear plugins propios y proteger la aplicación mediante la
misma interfaz de SnapCenter.

La siguiente figura muestra los componentes de SnapCenter.

Solución de backup SAP HANA de SnapCenter

En esta sección se enumeran los componentes, las configuraciones y versiones de SAP
HANA admitidas y las mejoras de SnapCenter 4.6 que se usan en esta solución.

74



Componentes de la solución

La solución de backup SnapCenter para SAP HANA cubre las siguientes áreas:

• Backup de datos SAP HANA con copias Snapshot basadas en almacenamiento:

◦ Programación de copias de seguridad

◦ Gestión de retención

◦ Mantenimiento del catálogo de backup de SAP HANA

• Volumen sin datos (por ejemplo, /hana/shared) Backup con copias Snapshot basadas en el
almacenamiento:

◦ Programación de copias de seguridad

◦ Gestión de retención

• Replicación en una ubicación de backup o recuperación ante desastres externa:

◦ Backups de las copias Snapshot de datos SAP HANA

◦ Volúmenes no en datos

◦ Gestión de retención configurada en almacenamiento de backup externo

◦ Mantenimiento del catálogo de backup de SAP HANA

• Comprobaciones de integridad de bloques de bases de datos mediante un backup basado en archivos:

◦ Programación de copias de seguridad

◦ Gestión de retención

◦ Mantenimiento del catálogo de backup de SAP HANA

• Gestión de retención del backup de registros de base de datos de HANA:

◦ Gestión de retención basada en la retención de backups de datos

◦ Mantenimiento del catálogo de backup de SAP HANA

• Detección automática de las bases de datos HANA

• Restauración y recuperación automatizadas

• Operaciones de restauración de un solo inquilino con sistemas de contenedor de base de datos
multitenant (MDC) de SAP HANA

SnapCenter ejecuta los backups de archivos de datos de bases de datos junto con un plugin para SAP HANA.
El complemento activa un punto de guardado de backup de base de datos SAP HANA, de forma que las
copias Snapshot, que se crean en el sistema de almacenamiento principal, se basen en una imagen
consistente de la base de datos SAP HANA.

SnapCenter permite la replicación de imágenes de base de datos consistentes en una ubicación de backup o
recuperación ante desastres externa mediante SnapVault o SnapMirror de NetApp. función. Normalmente, las
distintas políticas de retención se definen para backups en el almacenamiento principal y en el
almacenamiento de backup externo. SnapCenter se ocupa de la retención en el almacenamiento principal y
ONTAP se ocupa de la retención en el almacenamiento de backup externo.

Para permitir un backup completo de todos los recursos relacionados con SAP HANA, SnapCenter también le
permite realizar un backup de todos los volúmenes que no sean de datos mediante el plugin SAP HANA con
copias de Snapshot basadas en el almacenamiento. Los volúmenes que no sean de datos pueden
programarse de manera independiente del backup de datos de base de datos para habilitar las políticas de
retención y protección individuales.

75



La base de datos SAP HANA ejecuta automáticamente backups de registros. Según los objetivos de punto de
recuperación, existen varias opciones para la ubicación de almacenamiento de los backups de registros:

• El backup de registros se escribe en un sistema de almacenamiento que refleja de forma síncrona los
datos en una segunda ubicación con el software de almacenamiento de alta disponibilidad (ha)
MetroCluster de NetApp y de recuperación ante desastres.

• El destino de los backups de registros se puede configurar en el mismo sistema de almacenamiento
primario y, a continuación, se replica de forma síncrona o asíncrona en un almacenamiento secundario
con SnapMirror.

• El destino del backup de registros se puede configurar en el mismo almacenamiento de backup externo en
el que se replican los backups de base de datos con SnapVault. Con esta configuración, el
almacenamiento de backup externo tiene requisitos de disponibilidad como los del almacenamiento
principal, de modo que los backups de registros puedan escribirse en el almacenamiento de backup
externo.

SAP recomienda combinar backups de SnapVault basados en almacenamiento con un backup basado en
archivos semanal para ejecutar una comprobación de la integridad de los bloques. La comprobación de
integridad de bloque se puede ejecutar desde SnapCenter. Según sus políticas de retención configurables,
SnapCenter gestiona el mantenimiento de backups de archivos de datos en el almacenamiento principal, los
backups de archivos de registro y el catálogo de backup de SAP HANA.

SnapCenter se encarga de la retención en el almacenamiento principal, mientras que ONTAP
gestiona la retención de backups secundarios.

En la siguiente figura, se muestra información general de la configuración de backup de registros y bases de
datos, donde los backups de registros se escriben en un montaje NFS del almacenamiento de backup
externo.

Al ejecutar un backup de Snapshot basado en el almacenamiento de volúmenes que no son de datos,
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SnapCenter realiza las siguientes tareas:

1. Creación de una copia Snapshot de almacenamiento del volumen que no contiene datos.

2. Ejecución de una actualización de SnapVault o SnapMirror para el volumen de datos, si está configurado.

3. Eliminación de copias Snapshot de almacenamiento en el almacenamiento principal a partir de una
política de retención definida.

Al ejecutar un backup de Snapshot basado en el almacenamiento de la base de datos SAP HANA,
SnapCenter realiza las siguientes tareas:

1. Creación de un punto de guardado de backup de SAP HANA para crear una imagen consistente en la
capa de persistencia.

2. Creación de una copia Snapshot de almacenamiento del volumen de datos.

3. Registro del backup de la snapshot de almacenamiento en el catálogo de backup de SAP HANA.

4. Lanzamiento del punto de guardado de backup de SAP HANA.

5. Ejecución de una actualización de SnapVault o SnapMirror para el volumen de datos, si está configurado.

6. Eliminación de copias Snapshot de almacenamiento en el almacenamiento principal a partir de una
política de retención definida.

7. Eliminación de las entradas del catálogo de backup de SAP HANA si los backups ya no existen en el
almacenamiento de backup principal o externo.

8. Cada vez que se elimina un backup en función de la política de retención o de forma manual, SnapCenter
elimina todos los backups de registros más antiguos que el backup de datos más antiguo. Los backups de
registros se eliminan en el sistema de archivos y en el catálogo de backup SAP HANA.

Versiones y configuraciones de SAP HANA compatibles

SnapCenter admite configuraciones de un solo host y varios hosts de SAP HANA mediante sistemas de
almacenamiento de NetApp conectados a NFS o FC (AFF y FAS), así como sistemas SAP HANA que se
ejecutan en Cloud Volumes ONTAP en AWS, Azure, Google Cloud Platform y AWS FSX ONTAP mediante
NFS.

SnapCenter es compatible con las siguientes arquitecturas y versiones de SAP HANA:

• Contenedor único de SAP HANA: SAP HANA 1.0 SPS12

• Contenedor de base de datos multitenant (MDC) de SAP HANA: SAP HANA 2.0 SPS3 y versiones
posteriores

• Contenedor de base de datos multitenant (MDC) de SAP HANA varios inquilinos: SAP HANA 2.0 SPS4 y
versiones posteriores

Mejoras de SnapCenter 4.6

A partir de la versión 4.6, SnapCenter admite la detección automática de sistemas HANA configurados en una
relación de replicación del sistema HANA. Cada host se configura usando su dirección IP física (nombre de
host) y su volumen de datos individual en la capa de almacenamiento. Los dos recursos de SnapCenter se
combinan en un grupo de recursos; SnapCenter identifica automáticamente qué host es primario o secundario
y, a continuación, ejecuta las operaciones de backup necesarias según corresponda. La gestión de retención
de Snapshot y los backups basados en archivos creados con SnapCenter se realiza en ambos hosts para
garantizar que los backups antiguos también se eliminan en el host secundario actual. La siguiente figura
muestra una descripción general de alto nivel. Puede encontrar una descripción detallada de la configuración
y el funcionamiento de sistemas HANA habilitados para la replicación del sistema HANA en SnapCenter en
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"TR-4719 replicación de sistemas SAP HANA, backup y recuperación con SnapCenter".

Conceptos y prácticas recomendadas de SnapCenter

En esta sección se describen los conceptos y las prácticas recomendadas de
SnapCenter relacionadas con la configuración y la implementación de recursos SAP
HANA.

Opciones y conceptos de configuración de recursos SAP HANA

Con SnapCenter, la configuración de recursos de base de datos SAP HANA puede realizarse con dos
enfoques diferentes.

• Configuración manual de recursos. la información de recursos y espacio de almacenamiento de HANA
se debe proporcionar manualmente.

• Descubrimiento automático de recursos HANA. el descubrimiento automático simplifica la
configuración de bases de datos HANA en SnapCenter y permite la restauración y recuperación
automatizadas.
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Es importante entender que solo se habilitan los recursos de bases de datos de HANA en SnapCenter que se
detectan automáticamente para realizar restauraciones y recuperaciones automatizadas. Los recursos DE la
base de datos DE HANA que se configuran manualmente en SnapCenter deben recuperarse manualmente
después de una operación de restauración en SnapCenter.

Por otro lado, la detección automática con SnapCenter no es compatible con todas las arquitecturas de HANA
y las configuraciones de infraestructura. Por lo tanto, los entornos HANA pueden requerir un enfoque mixto en
el cual algunos sistemas HANA (sistemas de varios hosts HANA) requieren una configuración de recursos
manual y todos los demás pueden configurarse mediante detección automática.

La detección automática y las restauraciones y recuperaciones automatizadas dependen de la capacidad para
ejecutar comandos del sistema operativo en el host de la base de datos. Algunos ejemplos son la detección
de huella de almacenamiento y sistema de archivos, y las operaciones de desmontaje, montaje o detección de
LUN. Estas operaciones se ejecutan en el plugin de SnapCenter Linux, que se implementa automáticamente
junto con el plugin de HANA. Por lo tanto, es necesario implementar el complemento HANA en el host de la
base de datos para permitir la detección automática, así como la restauración y recuperación automatizadas.
También es posible deshabilitar la detección automática después de la implementación del plugin de HANA en
el host de la base de datos. En este caso, el recurso será un recurso configurado manualmente.

La siguiente figura resume las dependencias. Encontrará más información sobre las opciones de puesta en
marcha de HANA en la sección “Opciones de puesta en marcha para el complemento SAP HANA”.

Los complementos HANA y Linux actualmente, solo están disponibles para sistemas basados
en Intel. Si las bases de datos de HANA se ejecutan en IBM Power Systems, se debe utilizar un
host de plugin HANA central.

Arquitecturas de HANA compatibles para detección automática y recuperación automatizada

Con SnapCenter, la detección automática, y la restauración y recuperación automatizadas son compatibles
con la mayoría de las configuraciones de HANA, con la excepción de que varios sistemas de host de HANA
requieren una configuración manual.

La siguiente tabla muestra las configuraciones de HANA compatibles para la detección automática.
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Plugin DE HANA

instalado en:

Arquitectura DE HANA Configuración del

sistema HANA

De almacenamiento

Host de base de datos
HANA

Host único • Contenedor único DE
HANA

• Contenedores de
bases de datos
multitenant de SAP
HANA (MDC) con uno
o varios inquilinos

• Replicación de
sistemas HANA

• Configuración básica
con NFS

• Configuración básica
con XFS y FC con o
sin Linux Logical
Volume Manager
(LVM)

• VMware con montajes
NFS de SO directo

Los sistemas MDC DE HANA con varios inquilinos son compatibles para la detección
automática, pero no para la restauración y la recuperación automatizadas con la versión de
SnapCenter actual.

Arquitecturas HANA compatibles para la configuración manual de recursos de HANA

Es posible configurar manualmente los recursos HANA para todas las arquitecturas HANA; sin embargo,
requiere un host de complemento HANA central. El host del plugin central puede ser el propio servidor
SnapCenter o un host Linux o Windows independiente.

Cuando el plugin de HANA se implementa en el host de la base de datos HANA, de forma
predeterminada, el recurso se detecta automáticamente. Es posible deshabilitar la detección
automática para hosts individuales, de modo que el plugin pueda ponerse en marcha; por
ejemplo, en un host de base de datos con la replicación del sistema HANA activada y una
versión de SnapCenter < 4.6, donde no se admite la detección automática. Para obtener más
información, consulte la sección "“Deshabilitar la detección automática en el host del plugin de
HANA.”"

La siguiente tabla muestra las configuraciones de HANA compatibles para la configuración manual de
recursos de HANA.

Plugin DE HANA

instalado en:

Arquitectura DE HANA Configuración del

sistema HANA

De almacenamiento

Host de plugin central
(servidor SnapCenter o
host Linux independiente)

Host único o múltiple • Contenedor único DE
HANA

• MDC DE HANA con
uno o varios inquilinos

• Replicación de
sistemas HANA

• Configuración básica
con NFS

• Nativo con XFS y FC
con o sin Linux LVM

• VMware con montajes
NFS de SO directo

Opciones de implementación para el complemento SAP HANA

En la siguiente figura, se muestra la vista lógica y la comunicación entre SnapCenter Server y las bases de
datos SAP HANA.

El servidor SnapCenter se comunica mediante el plugin de SAP HANA con las bases de datos SAP HANA. El
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complemento SAP HANA utiliza el software cliente hdbsql de SAP HANA para ejecutar comandos SQL en las
bases de datos SAP HANA. El hdbuserstore de SAP HANA se utiliza para proporcionar las credenciales de
usuario, el nombre de host y la información del puerto para acceder a las bases de datos SAP HANA.

El complemento SAP HANA y el software cliente SAP hdbsql, que incluye la herramienta de
configuración hdbuserstore, deben instalarse conjuntamente en el mismo host.

El host puede ser el servidor de SnapCenter mismo, un host del plugin central independiente o los hosts
individuales de bases de datos SAP HANA.

SnapCenter Server de alta disponibilidad

SnapCenter se puede establecer en una configuración de alta disponibilidad de dos nodos. En dicha
configuración, se utiliza un equilibrador de carga (por ejemplo, F5) en un modo activo/pasivo utilizando una
dirección IP virtual dirigida al host de SnapCenter activo. El repositorio de SnapCenter (la base de datos de
MySQL) es replicado por SnapCenter entre los dos hosts para que los datos de SnapCenter estén siempre
sincronizados.

La alta disponibilidad del servidor SnapCenter no es compatible si el plugin HANA está instalado en el servidor
SnapCenter. Si planea configurar SnapCenter en una configuración de alta disponibilidad, no instale el plugin
HANA en el servidor SnapCenter. Puede encontrar más información sobre la alta disponibilidad de
SnapCenter en este "Página de la base de conocimientos de NetApp".

SnapCenter Server como host de plugin de HANA central

La siguiente figura muestra una configuración en la que SnapCenter Server se utiliza como host de plugin
central. El complemento SAP HANA y el software de cliente SAP hdbsql se instalan en el servidor
SnapCenter.
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Dado que el complemento HANA se puede comunicar con las bases de datos HANA gestionadas usando el
hdbclient a través de la red, no es necesario instalar ningún componente de SnapCenter en los hosts
individuales de la base de datos HANA. SnapCenter puede proteger las bases de datos de HANA mediante un
host del complemento de HANA central en el que todas las claves de userstore están configuradas para las
bases de datos gestionadas.

Por otro lado, la automatización mejorada del flujo de trabajo para la detección automática, la automatización
de la restauración y la recuperación, así como las operaciones de actualización del sistema SAP requieren la
instalación de los componentes de SnapCenter en el host de la base de datos. Cuando se utiliza un host de
un plugin de HANA central, estas funciones no están disponibles.

Además, la alta disponibilidad del servidor SnapCenter con la función de alta disponibilidad integrada no se
puede usar cuando el complemento HANA está instalado en el servidor SnapCenter. La alta disponibilidad se
puede obtener usando VMware ha si el servidor SnapCenter se está ejecutando en un equipo virtual dentro de
un clúster de VMware.

Un host separado como host de plugin de HANA central

En la siguiente figura, se muestra una configuración en la que un host Linux separado se usa como host de
plugin central. En este caso, el complemento SAP HANA y el software de cliente SAP hdbsql se instalan en el
host Linux.

El host separado del plugin central también puede ser un host de Windows.
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La misma restricción en cuanto a la disponibilidad de funciones descrita en la sección anterior también se
aplica a un host de plugin central independiente.

Sin embargo, con esta opción de puesta en marcha, el servidor SnapCenter se puede configurar con la
funcionalidad de alta disponibilidad incorporada. El host del plugin central también debe ser ha, por ejemplo,
mediante una solución de clúster Linux.

Plugin DE HANA implementado en hosts de base de datos de HANA individuales

La siguiente figura muestra una configuración en la cual el plugin de SAP HANA está instalado en cada host
de base de datos SAP HANA.
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Cuando el complemento HANA se instala en cada host de base de datos HANA individual, todas las
funciones, como la detección automática y la restauración y recuperación automatizadas, están disponibles.
Además, el servidor SnapCenter puede configurarse en una configuración de alta disponibilidad.

Puesta en marcha mixta del complemento de HANA

Como se explicó al principio de esta sección, algunas configuraciones del sistema HANA, como varios
sistemas de host, requieren un host de plugin centralizado. Por lo tanto, la mayoría de las configuraciones de
SnapCenter requieren una puesta en marcha mixta del complemento HANA.

NetApp recomienda implementar el plugin de HANA en el host de base de datos de HANA para todas las
configuraciones del sistema HANA que se admiten para la detección automática. Otros sistemas HANA, como
las configuraciones de varios hosts, deben gestionarse con el host de plugin de HANA central.

Las dos figuras siguientes muestran implementaciones de plugins combinadas con el servidor SnapCenter o
con un host Linux independiente como host de plugins centrales. La única diferencia entre estas dos puestas
en marcha es la configuración de alta disponibilidad opcional.

Resumen y recomendaciones

En general, NetApp recomienda poner en marcha el complemento HANA en cada host SAP HANA para
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habilitar todas las funciones disponibles de SnapCenter HANA y mejorar la automatización del flujo de trabajo.

Los complementos HANA y Linux actualmente solo están disponibles para sistemas basados
en Intel. Si las bases de datos de HANA se ejecutan en IBM Power Systems, se debe utilizar un
host de plugin HANA central.

Para las configuraciones de HANA en las que no se admite la detección automática, como las configuraciones
de varios hosts de HANA, se debe configurar un host del plugin de HANA central adicional. El host del
complemento central puede ser el servidor de SnapCenter si se puede utilizar ha de VMware para alta
disponibilidad de SnapCenter. Si piensa utilizar la funcionalidad de alta disponibilidad incorporada de
SnapCenter, utilice un host de plugin de Linux independiente.

En la tabla siguiente se resumen las distintas opciones de implementación.

Opción de implementación Dependencias

Plugin de host de plugin de HANA central instalado en
el servidor SnapCenter

Pros: * Configuración central de almacenamiento de
usuario de HDB de complemento único HANA * no se
requieren componentes de software SnapCenter en
los hosts individuales de bases de datos de HANA *
compatibilidad con todas las arquitecturas de HANA: *
Configuración manual de recursos * recuperación
manual * no se ejecuta soporte para la restauración
de un solo inquilino * los pasos previos y posteriores a
un script en el host del plugin central * alta
disponibilidad de SnapCenter integrada no compatible
* la combinación de SID y nombre de inquilino debe
ser única en todas las bases de datos HANA
gestionadas * Log La gestión de retención de backup
está habilitada/deshabilitada para todas las bases de
datos HANA gestionadas

Plugin de host de plugin de HANA central instalado en
un servidor Linux o Windows independiente

Pros: * Configuración central de almacenamiento de
usuario de HDB de complemento único HANA * no se
requieren componentes de software SnapCenter en
hosts individuales de bases de datos HANA *
compatibilidad con todas las arquitecturas HANA *
SnapCenter integrada de alta disponibilidad
compatible con funciones: * Configuración manual de
recursos * recuperación manual * no se ejecuta
soporte para la restauración de un solo inquilino *
cualquier paso previo y posterior al script en el host
del plugin central * la combinación de SID y nombre
de inquilino debe ser única en todas las bases de
datos HANA gestionadas * la gestión de retención de
backup de registro habilitada/deshabilitada para todas
las bases de datos gestionadas Bases de datos
HANA
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Opción de implementación Dependencias

Plugin de host de plugin de HANA individual instalado
en el servidor de bases de datos HANA

Ventajas: * Detección automática de recursos de
HANA * restauración y recuperación automatizadas *
restauración de un solo inquilino * automatización
previa y posterior al script para la actualización del
sistema SAP * compatible con alta disponibilidad de
SnapCenter integrada * la gestión de la retención de
backup de registro se puede habilitar o deshabilitar
para cada ubicación de base de datos de HANA
individual: * No es compatible con todas las
arquitecturas HANA. Se requiere un host de plugin
central adicional para varios sistemas host HANA. * El
plugin de HANA debe ponerse en marcha en cada
host de base de datos HANA

Estrategia de protección de datos

Antes de configurar SnapCenter y el complemento SAP HANA, la estrategia de protección de datos se debe
definir de acuerdo con los requisitos de objetivo de tiempo de recuperación y objetivo de punto de
recuperación de los distintos sistemas SAP.

Un enfoque común es definir tipos de sistemas como sistemas de producción, desarrollo, pruebas o entornos
de pruebas. Normalmente, todos los sistemas SAP del mismo tipo tienen los mismos parámetros de
protección de datos.

Los parámetros que deben definirse son:

• ¿Con qué frecuencia se debería ejecutar un backup de Snapshot?

• ¿Cuánto tiempo se deberían conservar los backups de copias snapshot en el sistema de almacenamiento
principal?

• ¿Con qué frecuencia se debe ejecutar una comprobación de integridad de bloque?

• ¿Deberían replicarse los principales backups en una ubicación de backup externa?

• ¿Cuánto tiempo deberían guardarse los backups en el almacenamiento de backups externo?

En la siguiente tabla se muestra un ejemplo de parámetros de protección de datos para la producción,
desarrollo y prueba del tipo de sistema. Para el sistema de producción se ha definido una alta frecuencia de
backups, y los backups se replican en un centro de backup externo una vez al día. Los sistemas de prueba
tienen menos requisitos y no tienen replicación de backups.

Parámetros Sistemas de producción Sistemas de desarrollo Pruebas de sistemas

Frecuencia de backup Cada 4 horas Cada 4 horas Cada 4 horas

Retención primaria 2 días 2 días 2 días

Comprobación de
integridad de bloques

Una vez a la semana Una vez a la semana No

Replicación en centro de
backup externo

Una vez al día Una vez al día No

Retención de backups
fuera de las instalaciones

2 semanas 2 semanas No aplicable
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En la siguiente tabla, se muestran las políticas que deben configurarse para los parámetros de protección de
datos.

Parámetros PolicyLocalSnap PolicyLocalSnapAndSna

pVault

PolicyBlockIntegrityChe

ck

Tipo de backup Basado en Snapshot Basado en Snapshot Basado en archivos

Frecuencia de
programación

Cada hora Todos los días Semanal

Retención primaria Recuento = 12 Recuento = 3 Recuento = 1

Replicación SnapVault No Sí No aplicable

La política LocalSnapshot Se usa para los sistemas de producción, desarrollo y prueba para cubrir los
backups locales de Snapshot con una retención de dos días.

En la configuración de protección de recursos, la programación se define de forma diferente para los tipos de
sistema:

• Producción. Horario cada 4 horas.

• Desarrollo. Horario cada 4 horas.

• Prueba. Horario cada 4 horas.

La política LocalSnapAndSnapVault se utiliza en los sistemas de producción y desarrollo para cubrir la
replicación diaria al almacenamiento de backup externo.

En la configuración de protección de recursos, la programación se define para producción y desarrollo:

• Producción. programar todos los días.

• Desarrollo. Horario todos los días.

La política BlockIntegrityCheck se utiliza en los sistemas de producción y desarrollo para cubrir la
comprobación de integridad de bloques semanales mediante un backup basado en archivos.

En la configuración de protección de recursos, la programación se define para producción y desarrollo:

• * Producción.* Horario cada semana.

• Desarrollo. Horario cada semana.

Para cada base de datos SAP HANA individual que utilice la política de backup externa, se debe configurar
una relación de protección en la capa de almacenamiento. La relación de protección define qué volúmenes se
replican y la retención de los backups en el almacenamiento de backup externo.

Con nuestro ejemplo, para cada sistema de producción y desarrollo, se define una retención de dos semanas
en el almacenamiento de backup externo.

En nuestro ejemplo, las políticas de protección y la retención para los recursos de la base de
datos SAP HANA y los recursos de volúmenes sin datos no son diferentes.
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Operaciones de backup

SAP introdujo la compatibilidad de los backups de Snapshot para sistemas de varios inquilinos MDC con
HANA 2.0 SPS4. SnapCenter admite operaciones de backup de Snapshot de sistemas MDC de HANA con
varios inquilinos. SnapCenter también admite dos operaciones de restauración diferentes de un sistema MDC
de HANA. Puede restaurar todo el sistema, la base de datos del sistema y todos los clientes, o bien restaurar
un solo usuario. Existen algunos requisitos previos para permitir a SnapCenter ejecutar estas operaciones.

En un sistema MDC, la configuración de tenant no es necesariamente estática. Es posible agregar inquilinos o
eliminar inquilinos. SnapCenter no puede confiar en la configuración que se detecta cuando la base de datos
HANA se añade a SnapCenter. SnapCenter debe saber qué inquilinos están disponibles en el momento
específico en que se ejecuta la operación de backup.

Para habilitar una operación de restauración de un solo usuario, SnapCenter debe saber qué inquilinos se
incluyen en cada backup de Snapshot. Además, debe saber qué archivos y directorios pertenecen a cada
inquilino incluido en el backup de Snapshot.

Por lo tanto, con cada operación de backup, el primer paso del flujo de trabajo es obtener la información del
inquilino. Esto incluye los nombres de arrendatario y la información de archivo y directorio correspondiente.
Estos datos deben almacenarse en los metadatos de backups de Snapshot para poder admitir una única
operación de restauración de usuarios. El siguiente paso es la operación de backup de Snapshot. Este paso
incluye el comando SQL para activar el punto de guardado de backup de HANA, el backup de snapshot de
almacenamiento y el comando SQL para cerrar la operación de Snapshot. Al usar el comando close, la base
de datos de HANA actualiza el catálogo de backup de la base de datos del sistema y cada inquilino.

SAP no admite las operaciones de backup de Snapshot para sistemas MDC cuando se
detienen uno o varios inquilinos.

Para la gestión de retención de los backups de datos y la gestión del catálogo de backup de HANA,
SnapCenter debe ejecutar las operaciones de eliminación de catálogo para la base de datos del sistema y
todas las bases de datos de tenant que se identificaron en el primer paso. Del mismo modo para los backups
de registros, el flujo de trabajo SnapCenter debe funcionar en cada inquilino que forme parte de la operación
de backup.

En la siguiente figura, se muestra información general sobre el flujo de trabajo de backup.
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Flujo de trabajo de backup para backups de Snapshot de la base de datos HANA

SnapCenter realiza un backup de la base de datos SAP HANA en el siguiente orden:

1. SnapCenter lee la lista de inquilinos desde la base de datos HANA.

2. SnapCenter lee los archivos y los directorios de cada inquilino desde la base de datos de HANA.

3. La información del inquilino se almacena en los metadatos de SnapCenter para esta operación de backup.

4. SnapCenter activa un punto de guardado de backup sincronizado global de SAP HANA para crear una
imagen de base de datos coherente en la capa de persistencia.

Para un sistema tenant único o múltiple de SAP HANA MDC, se crea un punto de guardado
de backup global sincronizado para la base de datos del sistema y para cada base de datos
de tenant.

5. SnapCenter crea copias Snapshot de almacenamiento para todos los volúmenes de datos configurados
para el recurso. En nuestro ejemplo de una base de datos HANA de un único host, solo hay un volumen
de datos. Con una base de datos de varios hosts SAP HANA, hay varios volúmenes de datos.

6. SnapCenter registra el backup de Snapshot del almacenamiento en el catálogo de backup de SAP HANA.

7. SnapCenter elimina el punto de guardado de backup de SAP HANA.

8. SnapCenter inicia una actualización de SnapVault o SnapMirror para todos los volúmenes de datos
configurados en el recurso.

Este paso solo se ejecuta si la política seleccionada incluye una replicación de SnapVault o
SnapMirror.

9. SnapCenter elimina las copias de Snapshot de almacenamiento y las entradas de backup en su base de
datos, así como en el catálogo de backup de SAP HANA, según la política de retención definida para los
backups en el almacenamiento principal. Las operaciones del catálogo de backup DE HANA se realizan
para la base de datos del sistema y todos los inquilinos.
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Si el backup sigue disponible en el almacenamiento secundario, no se elimina la entrada de
catálogo SAP HANA.

10. SnapCenter elimina todos los backups de registros del sistema de archivos y en el catálogo de backup de
SAP HANA más antiguos que el backup de datos más antiguo identificado en el catálogo de backup de
SAP HANA. Estas operaciones se realizan para la base de datos del sistema y todos los inquilinos.

Este paso solo se ejecuta si el mantenimiento del backup de registro no está deshabilitado.

Flujo de trabajo de backup para operaciones de comprobación de integridad de bloques

SnapCenter ejecuta la comprobación de integridad de bloques en la siguiente secuencia:

1. SnapCenter lee la lista de inquilinos desde la base de datos HANA.

2. SnapCenter activa una operación de backup basada en archivos para la base de datos del sistema y cada
inquilino.

3. SnapCenter elimina los backups basados en archivos de su base de datos, en el sistema de archivos y en
el catálogo de backup de SAP HANA en función de la política de retención definida para las operaciones
de comprobación de integridad de bloques. La eliminación de backup del sistema de archivos y las
operaciones de catálogo de backup de HANA se realizan para la base de datos del sistema y todos los
inquilinos.

4. SnapCenter elimina todos los backups de registros del sistema de archivos y en el catálogo de backup de
SAP HANA más antiguos que el backup de datos más antiguo identificado en el catálogo de backup de
SAP HANA. Estas operaciones se realizan para la base de datos del sistema y todos los inquilinos.

Este paso solo se ejecuta si el mantenimiento del backup de registro no está deshabilitado.

Gestión de retención de backup y mantenimiento de backups de datos y registros

La gestión de la retención de backup de datos y el mantenimiento de los backups de registros se pueden
dividir en cinco áreas principales, incluida la gestión de retención de:

• Backups locales en el almacenamiento primario

• Backups basados en archivos

• Backups en el almacenamiento secundario

• Backups de datos en el catálogo de backup de SAP HANA

• Los backups de registro en el catálogo de backup de SAP HANA y el sistema de archivos

En la siguiente figura, se proporciona información general sobre los diferentes flujos de trabajo y las
dependencias de cada operación. En las siguientes secciones se describen detalladamente las diferentes
operaciones.
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Gestión de retención de backups locales en el almacenamiento principal

SnapCenter realiza tareas de mantenimiento de backups de bases de datos SAP HANA y backups de
volúmenes sin datos eliminando copias Snapshot en el almacenamiento principal y en el repositorio de
SnapCenter según una retención definida en la política de backup de SnapCenter.

La lógica de gestión de retención se ejecuta con cada flujo de trabajo de backup en SnapCenter.

Tenga en cuenta que SnapCenter gestiona la gestión de la retención individualmente tanto para
backups programados como bajo demanda.

Los backups locales del almacenamiento primario también se pueden eliminar manualmente en SnapCenter.

Gestión de retención de backups basados en archivos

SnapCenter realiza tareas de mantenimiento de los backups basados en archivos mediante la eliminación de
los backups en el sistema de archivos según una retención definida en la política de backup de SnapCenter.

La lógica de gestión de retención se ejecuta con cada flujo de trabajo de backup en SnapCenter.

Tenga en cuenta que SnapCenter gestiona la gestión de la retención individualmente para
backups programados o bajo demanda.

Gestión de retención de backups en el almacenamiento secundario

La gestión de retención de backups en el almacenamiento secundario es gestionada por ONTAP de acuerdo
con la retención definida en la relación de protección de ONTAP.

Para sincronizar estos cambios en el almacenamiento secundario del repositorio de SnapCenter, SnapCenter
utiliza un trabajo de limpieza programado. Esta tarea de limpieza sincroniza todos los backups de
almacenamiento secundario con el repositorio de SnapCenter para todos los plugins de SnapCenter y todos
los recursos.
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De forma predeterminada, el trabajo de limpieza se programa una vez a la semana. Esta programación
semanal genera un retraso con la eliminación de backups en SnapCenter y SAP HANA Studio en
comparación con los backups que ya se han eliminado en el almacenamiento secundario. Para evitar esta
incoherencia, los clientes pueden cambiar la programación por una mayor frecuencia, por ejemplo, una vez al
día.

El trabajo de limpieza también se puede activar manualmente para un recurso individual
haciendo clic en el botón Refresh de la vista de topología del recurso.

Para obtener información detallada acerca de cómo adaptar la programación del trabajo de limpieza o cómo
activar una actualización manual, consulte la sección "“Cambie la frecuencia de programación de la
sincronización de copias de seguridad con el almacenamiento de copias de seguridad fuera de las
instalaciones”."

Gestión de retención de backups de datos dentro del catálogo de backup de SAP HANA

Cuando SnapCenter ha eliminado cualquier backup, snapshot local o basado en archivos, o si ha identificado
la eliminación del backup en el almacenamiento secundario, este backup de datos también se elimina en el
catálogo de backup de SAP HANA.

Antes de eliminar la entrada del catálogo SAP HANA para un backup de Snapshot local en el almacenamiento
principal, SnapCenter comprueba si el backup sigue existiendo en el almacenamiento secundario.

Gestión de retención de backups de registros

La base de datos SAP HANA crea automáticamente backups de registro. Este backup de registro ejecuta
crean archivos de backup para cada servicio SAP HANA individual en un directorio de backup configurado en
SAP HANA.

Los backups de registros más antiguos del último backup de datos ya no son necesarios para la recuperación
futura y, por lo tanto, se pueden eliminar.

SnapCenter realiza tareas de mantenimiento de los backups de archivos de registro en el nivel del sistema de
archivos y del catálogo de backup SAP HANA mediante la ejecución de los pasos siguientes:

1. SnapCenter lee el catálogo de backup de SAP HANA para obtener el ID de backup del backup de
Snapshot o basado en archivos más antiguo.

2. SnapCenter elimina todos los backups de registros del catálogo SAP HANA y el sistema de archivos
antiguos a este ID de backup.

SnapCenter solo gestiona el mantenimiento de los backups creados por SnapCenter. Si se
crean backups basados en archivos adicionales fuera de SnapCenter, debe asegurarse de que
los backups basados en archivos se eliminen del catálogo de backup. Si un backup de datos de
este tipo no se elimina manualmente del catálogo de backups, puede convertirse en el backup
de datos más antiguo y los backups de registros más antiguos no se eliminan hasta que este
backup basado en archivos se elimina.

Aunque se define una retención para backups bajo demanda en la configuración de políticas, el
mantenimiento solo se realiza cuando se ejecuta otro backup bajo demanda. Por lo tanto, los
backups bajo demanda suelen eliminarse manualmente en SnapCenter para asegurarse de que
estos backups también se eliminan en el catálogo de backup de SAP HANA y que el
mantenimiento del backup de registros no se basa en un backup antiguo bajo demanda.
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La gestión de retención del backup de registros está habilitada de forma predeterminada. Si es necesario, se
puede desactivar tal como se describe en la sección "“Deshabilitar la detección automática en el host del
plugin de HANA.”"

Requisitos de capacidad para backups de Snapshot

Debe tener en cuenta la tasa de cambio de bloque más alta en la capa de almacenamiento en relación con la
tasa de cambio con las bases de datos tradicionales. Debido al proceso de combinación de tablas HANA del
almacén de columnas, la tabla completa se escribe en el disco, no solo en los bloques modificados.

Los datos de nuestra base de clientes muestran una tasa de cambio diaria entre el 20 % y el 50 % si se
realizan varios backups de Snapshot durante el día. En el caso de SnapVault, si la replicación se realiza una
sola vez al día, la tasa de cambio diaria normalmente es menor.

Operaciones de restauración y recuperación

Operaciones de restauración con SnapCenter

Desde la perspectiva de la base de datos de HANA, SnapCenter admite dos operaciones de restauración
diferentes.

• Restauración del recurso completo. todos los datos del sistema HANA se restauran. Si el sistema
HANA contiene uno o más inquilinos, se restauran los datos de la base de datos del sistema y los datos
de todos los clientes.

• Restaurar un solo inquilino. sólo se restauran los datos del arrendatario seleccionado.

Desde la perspectiva del almacenamiento, las operaciones de restauración anteriores deben ejecutarse de
una forma diferente en función del protocolo de almacenamiento utilizado (NFS o SAN Fibre Channel), la
protección de datos configurada (almacenamiento principal con o sin almacenamiento de backup externo), y el
backup seleccionado que se utilizará para la operación de restauración (restauración desde el
almacenamiento de backup principal o externo).

Restauración de recursos completos desde el almacenamiento primario

Cuando se restaura el recurso completo desde el almacenamiento primario, SnapCenter admite dos funciones
de ONTAP diferentes para ejecutar la operación de restauración. Puede elegir entre las siguientes dos
funciones:

• SnapRestore basado en volumen. una SnapRestore basada en volumen revierte el contenido del
volumen de almacenamiento al estado de la copia de seguridad de instantánea seleccionada.

◦ Casilla de comprobación Volume Revert disponible para los recursos detectados automáticamente
mediante NFS.

◦ Botón de opción Complete Resource para recursos configurados manualmente.

• SnapRestore basado en archivos. un SnapRestore basado en archivos, también conocido como Single
File SnapRestore, restaura todos los archivos individuales (NFS) o todos los LUN (SAN).

◦ Método de restauración predeterminado para recursos detectados automáticamente. Se puede
cambiar con la casilla de comprobación Volume revert de NFS.

◦ Botón de opción de nivel de archivo para recursos configurados manualmente.

En la siguiente tabla, se proporcionan comparación entre los diferentes métodos de restauración.
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SnapRestore basado en

volúmenes

SnapRestore basado en archivos

Velocidad de operación de
restauración

Muy rápida, independientemente
del tamaño del volumen

Operación de restauración muy
rápida, pero utiliza un trabajo de
copia en segundo plano en el
sistema de almacenamiento, lo cual
bloquea la creación de nuevos
backups de Snapshot

Historial de copias de seguridad de
Snapshot

Restaurar a un backup de
Snapshot anterior, elimina todos los
backups de Snapshot más
recientes.

Sin influencia

Restauración de la estructura de
directorio

También se restaura la estructura
del directorio

NFS: Solo restaura los archivos
individuales, no la estructura de
directorios. Si también se pierde la
estructura de directorio, se debe
crear manualmente antes de
ejecutar la operación DE
restauración SAN: También se
restaura la estructura del directorio

Recurso configurado con
replicación al almacenamiento de
backup externo

No se puede llevar a cabo una
restauración basada en volúmenes
en un backup de copia de
Snapshot más antiguo que la copia
de Snapshot utilizada para la
sincronización de SnapVault

Puede seleccionarse cualquier
backup de Snapshot

Restauración de recursos completos desde el almacenamiento de backup externo

Una restauración desde el almacenamiento de backup externo siempre se ejecuta mediante una operación de
restauración de SnapVault, donde todos los archivos o todos los LUN del volumen de almacenamiento se
sobrescriben con el contenido del backup de Snapshot.

Restauración de un único inquilino

La restauración de un solo inquilino requiere una operación de restauración basada en archivos. Según el
protocolo de almacenamiento utilizado, SnapCenter ejecuta diferentes flujos de trabajo de restauración.

• NFS:

◦ Almacenamiento primario. Se ejecutan operaciones de SnapRestore basadas en archivos para todos
los archivos de la base de datos de tenant.

◦ Almacenamiento de backup externo: Se ejecutan las operaciones de restauración de SnapVault para
todos los archivos de la base de datos de tenant.

• SAN:

◦ Almacenamiento primario. Clonar y conectar el LUN al host de la base de datos y copiar todos los
archivos de la base de datos de tenant.

◦ Almacenamiento de backup externo. Clonar y conectar el LUN al host de la base de datos y copiar
todos los archivos de la base de datos de tenant.
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Restauración y recuperación de sistemas de un solo contenedor de HANA detectados automáticamente y de un solo
inquilino de MDC

Los sistemas de un solo inquilino de HANA y MDC de HANA que se detectaron automáticamente están
habilitados para restaurar y recuperar de forma automatizada con SnapCenter. Para estos sistemas HANA,
SnapCenter admite tres flujos de trabajo diferentes de restauración y recuperación, como se muestra en la
siguiente figura:

• Un solo inquilino con recuperación manual. Si selecciona una operación de restauración de un solo
inquilino, SnapCenter enumera todos los arrendatarios que están incluidos en la copia de seguridad de
Snapshot seleccionada. Debe detener y recuperar manualmente la base de datos de tenant. La operación
de restauración con SnapCenter se realiza con operaciones de SnapRestore de archivos individuales para
operaciones de NFS, o clonado, montaje y copia en entornos SAN.

• Recurso completo con recuperación automatizada. Si selecciona una operación de restauración de
recursos completa y recuperación automatizada, el flujo de trabajo completo se automatiza con
SnapCenter. SnapCenter admite hasta estado reciente, un momento específico o operaciones específicas
de recuperación de backup. La operación de recuperación seleccionada se utiliza para el sistema y la
base de datos de tenant.

• Recurso completo con recuperación manual. Si selecciona sin recuperación, SnapCenter detiene la
base de datos HANA y ejecuta las operaciones de sistema de archivos necesarias (desmontaje, montaje)
y restauración. Debe recuperar el sistema y la base de datos de tenant manualmente.

Restauración y recuperación de varios sistemas de tenant descubiertos automáticamente por el MDC de HANA

Aunque los sistemas MDC de HANA con múltiples inquilinos se pueden detectar automáticamente, la
restauración y la recuperación automatizadas no son compatibles con la versión actual de SnapCenter. Para
los sistemas MDC con múltiples inquilinos, SnapCenter admite dos flujos de trabajo diferentes de restauración
y recuperación, como se muestra en la siguiente figura:

• Un solo inquilino con recuperación manual

• Recurso completo con recuperación manual

Los flujos de trabajo son los mismos que se describen en la sección anterior.
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Restauración y recuperación de recursos HANA configurados manualmente

Los recursos HANA configurados manualmente no están habilitados para la restauración y la recuperación
automatizadas. Asimismo, en el caso de sistemas MDC con uno o varios inquilinos, no se admite una
operación de restauración de un solo inquilino.

Para los recursos HANA configurados manualmente, SnapCenter solo admite la recuperación manual, como
se muestra en la siguiente figura. El flujo de trabajo para la recuperación manual es el mismo que el descrito
en las secciones anteriores.

Resumen de las operaciones de restauración y recuperación

La tabla siguiente resume las operaciones de restauración y recuperación en función de la configuración de
recursos de HANA en SnapCenter.
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Configuración de

recursos de

SnapCenter

Opciones de

restauración y

recuperación

Detenga la base de

datos HANA

Desmonte antes,

monte después de

la operación de

restauración

Operación de

recuperación

Auto descubrió un
tenant único de
MDC.contenedor
único

• Recurso
completo con
cualquiera de
los dos

• Predeterminado
(todos los
archivos)

• Reversión de
volumen (solo
NFS a partir del
almacenamiento
principal)

• Recuperación
automatizada
seleccionada

Automatizado con
SnapCenter

Automatizado con
SnapCenter

Automatizado con
SnapCenter

• Recurso
completo con
cualquiera de
los dos

• Predeterminado
(todos los
archivos)

• Reversión de
volumen (solo
NFS a partir del
almacenamiento
principal)

• No se ha
seleccionado
ninguna
recuperación

Automatizado con
SnapCenter

Automatizado con
SnapCenter

Manual

• Restauración de
inquilino

Manual No es obligatorio Manual

97



Configuración de

recursos de

SnapCenter

Opciones de

restauración y

recuperación

Detenga la base de

datos HANA

Desmonte antes,

monte después de

la operación de

restauración

Operación de

recuperación

Auto descubrió
múltiples inquilinos
MDC

• Recurso
completo con
cualquiera de
los dos

• Predeterminado
(todos los
archivos)

• Reversión de
volumen (solo
NFS a partir del
almacenamiento
principal)

• No se admite la
recuperación
automatizada

Automatizado con
SnapCenter

Automatizado con
SnapCenter

Manual

• Restauración de
inquilino

Manual No es obligatorio Manual

Todos los recursos
configurados
manualmente

• Completo
recurso (=
reversión de
volumen,
disponible solo
para NFS y SAN
desde el
almacenamiento
principal)

• Nivel de archivo
(todos los
archivos)

• No se admite la
recuperación
automatizada

Manual Manual Manual

Configuración de laboratorio utilizada para este informe

La configuración de laboratorio utilizada para este informe técnico incluye cinco
configuraciones diferentes de SAP HANA:

• MS1.

◦ Sistema de un solo inquilino MDC de varios hosts de SAP HANA

◦ Se gestiona con un host de plugin central (servidor SnapCenter).
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◦ Utiliza NFS como protocolo de almacenamiento

• SS1.

◦ Sistema de un solo inquilino MDC de host único de SAP HANA

◦ Detección automática con el plugin de HANA instalado en el host de base de datos HANA

◦ Utiliza NFS como protocolo de almacenamiento

• SM1.

◦ Sistema de varios inquilinos MDC de un solo host SAP HANA

◦ Detección automática con el plugin de HANA instalado en el host de base de datos HANA

◦ Utiliza NFS como protocolo de almacenamiento

• SS2.

◦ Sistema de un solo inquilino MDC de host único de SAP HANA

◦ Se gestiona con un host de plugin central (servidor SnapCenter).

◦ Utiliza NFS como protocolo de almacenamiento

• SS3.

◦ Sistema de un solo inquilino MDC de host único de SAP HANA

◦ Detección automática con el plugin de HANA instalado en el host de base de datos HANA

◦ Utiliza SAN Fibre Channel como protocolo de almacenamiento

En las siguientes secciones se describe toda la configuración y los flujos de trabajo de backup, restauración y
recuperación. La descripción abarca los backups de Snapshot locales y la replicación en el almacenamiento
de backup mediante SnapVault. Las máquinas virtuales de almacenamiento (SVM) son hana-primary para
el almacenamiento primario y. hana-backup para el almacenamiento de backup externo.

El servidor SnapCenter se utiliza como host del complemento HANA central para los sistemas HANA MS1 y
SS2.

La siguiente figura muestra la configuración del laboratorio.
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Configuración de SnapCenter

La configuración de SnapCenter se puede separar en dos áreas principales:

• Configuración inicial. cubre configuraciones genéricas, independientemente de una base de datos SAP
HANA individual. Configuraciones como los sistemas de almacenamiento, los hosts del plugin central de
HANA y las políticas, que se seleccionan al ejecutar las configuraciones específicas de un recurso.

• La configuración específica del recurso. cubre las configuraciones específicas del sistema SAP HANA
y debe realizarse para cada base de datos SAP HANA.

En la siguiente figura, se proporciona información general sobre los componentes de configuración y sus
dependencias. Los cuadros verdes muestran los pasos de configuración que deben realizarse fuera de
SnapCenter; los cuadros azules muestran los pasos que se realizan mediante la GUI de SnapCenter.

Con la configuración inicial, se instalan y configuran los siguientes componentes:

• Sistema de almacenamiento. Configuración de credenciales para todas las SVM que utilizan los
sistemas SAP HANA: Normalmente, almacenamiento primario, externo y de recuperación ante desastres.

Las credenciales del clúster de almacenamiento también pueden configurarse en lugar de
credenciales de SVM individuales.

• Credenciales. Configuración de credenciales utilizada para implementar el complemento SAP HANA en
los hosts.

• Hosts (para hosts de plugins HANA centrales). implementación del complemento SAP HANA.
Instalación del software SAP HANA hdbclient en el host. El software SAP hdbclient debe instalarse
manualmente.

• Directivas. Configuración del tipo de copia de seguridad, retención y replicación. Normalmente, se
necesita al menos una política para las copias Snapshot locales, otra para la replicación de SnapVault y
otra para el backup basado en archivos.

La configuración específica del recurso debe realizarse para cada base de datos SAP HANA e incluye las
siguientes configuraciones:
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• Configuración de recursos de volumen sin datos SAP HANA:

◦ De almacenamiento y volúmenes

• Configuración de claves SAP hdbuserstore:

◦ La configuración de clave de SAP hdbuserstore para la base de datos de SAP HANA específica debe
realizarse en el host del plugin central o en el host de base de datos HANA, según dónde se haya
puesto en marcha el plugin de HANA.

• Recursos de base de datos SAP HANA detectados automáticamente:

◦ Puesta en marcha del plugin de SAP HANA en el host de la base de datos

◦ Proporcione la clave hdbuserstore

• Configuración manual de recursos de base de datos SAP HANA:

◦ SID de base de datos de SAP HANA, host del plugin, clave hdbuserstore, sistemas de
almacenamiento y volúmenes

• Configuración de protección de recursos:

◦ Selección de políticas requeridas

◦ Definición de horarios para cada política

• Configuración de protección de datos de ONTAP:

◦ Solo es necesario si los backups se deben replicar en un almacenamiento de backup externo.

◦ Definición de la relación y la retención.

Configuración inicial de SnapCenter

La configuración inicial incluye los siguientes pasos:

1. Configuración del sistema de almacenamiento

2. Configuración de credenciales para la instalación del plugin

3. Para un host de complemento de HANA central:

a. Configuración del host y puesta en marcha del plugin de SAP HANA

b. Instalación y configuración del software de cliente SAP HANA hdbsql

4. Configuración de políticas

Las siguientes secciones describen los pasos de configuración inicial.

Configuración del sistema de almacenamiento

1. Inicie sesión en la interfaz gráfica de usuario del servidor de SnapCenter.
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2. Seleccione almacenamiento sistemas.

En la pantalla, puede seleccionar el tipo de sistema de almacenamiento que puede ser
ONTAP SVM o ONTAP Clusters. Si configura los sistemas de almacenamiento en el nivel
de SVM, debe tener una LIF de gestión configurada para cada SVM. Como alternativa,
puede utilizar un acceso de gestión de SnapCenter en el nivel de clúster. La gestión de
SVM se utiliza en el siguiente ejemplo.

3. Haga clic en New para añadir un sistema de almacenamiento y proporcionar el nombre de host y las
credenciales necesarios.

No se requiere que el usuario de SVM sea el usuario de vsadmin, tal como se muestra en la
captura de pantalla. Generalmente, un usuario está configurado en la SVM y asignó los
permisos necesarios para ejecutar operaciones de backup y restauración. Puede encontrar
más detalles sobre los privilegios necesarios en la "Guía de instalación de SnapCenter" En
la sección titulada “privilegios mínimos de ONTAP requeridos”.
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4. Haga clic en más opciones para configurar la plataforma de almacenamiento.

La plataforma de almacenamiento puede ser FAS, AFF, ONTAP Select o Cloud Volumes ONTAP.

Para los sistemas que se utilizan como destino de SnapVault o SnapMirror, seleccione el
icono Secondary.

5. Añada sistemas de almacenamiento adicionales según sea necesario. En nuestro ejemplo, se ha añadido
un almacenamiento adicional de backup externo y un sistema de almacenamiento de recuperación ante
desastres.

Configuración de credenciales

1. Vaya a Configuración, seleccione credenciales y haga clic en New.
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2. Proporcione las credenciales del usuario que se usan para instalaciones de plugins en sistemas Linux.

3. Proporcione las credenciales para el usuario que se usan para instalaciones de plugins en sistemas
Windows.
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En la siguiente figura se muestran las credenciales configuradas.

Instalación del plugin de SAP HANA en un host de plugin central

En la configuración de laboratorio, el servidor SnapCenter también se usa como host de complemento HANA
central. El host de Windows en el que se ejecuta SnapCenter Server se añade como host y el plugin de SAP
HANA se instala en el host de Windows.

El plugin de SAP HANA requiere Java de 64 bits, versión 1.8. Java se debe instalar en el host
antes de que se ponga en marcha el plugin de SAP HANA.

1. Vaya a hosts y haga clic en Add.

105



2. Proporcione la información del host requerida. Haga clic en Submit.

En la siguiente figura, se muestran todos los hosts configurados una vez que se pone en marcha el plugin
para HANA.

Instalación y configuración del software de cliente SAP HANA hdbsql

El software de cliente SAP HANA hdbsql debe estar instalado en el mismo host en el que esté instalado el
plugin de SAP HANA. El software puede descargarse del "Portal de asistencia SAP".

El usuario de sistema operativo de HDBSQL configurado durante la configuración de recursos debe poder
ejecutar el ejecutable hdbsql. La ruta al ejecutable hdbsql debe configurarse en hana.properties archivo.

• Windows.
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C:\More C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in

Creator\etc\hana.properties

HANA_HDBSQL_CMD=C:\\Program Files\\sap\\hdbclient\\hdbsql.exe

• Linux:

cat /opt/NetApp/snapcenter/scc/etc/hana.properties

HANA_HDBSQL_CMD=/usr/sap/hdbclient/hdbsql

Configuración de directivas

Como se explica en la sección "“Estrategia de protección de datos”," Las políticas suelen configurarse de
manera independiente del recurso y pueden ser usadas por varias bases de datos SAP HANA.

Una configuración mínima típica consiste en las siguientes políticas:

• Política de backups cada hora sin replicación: LocalSnap

• Normativas para backups diarios con replicación SnapVault: LocalSnapAndSnapVault

• Política para la comprobación semanal de la integridad de los bloques mediante un backup basado en
archivos: BlockIntegrityCheck

En las siguientes secciones se describe la configuración de estas tres directivas.

Política de backups de snapshot cada hora

1. Vaya a Configuración > Directivas y haga clic en Nuevo.

2. Escriba el nombre de la política y una descripción. Haga clic en Siguiente.
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3. Seleccione el tipo de backup as Snapshot Based y seleccione Hourly for schedule frequency.

4. Configurar las opciones de retención para backups bajo demanda.

5. Configurar los ajustes de retención para los backups programados.
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6. Configure las opciones de replicación. En este caso, no se ha seleccionado ninguna actualización de
SnapVault o SnapMirror.

7. En la página Summary, haga clic en Finish.

Normativa sobre backups snapshot diarios con replicación SnapVault

1. Vaya a Configuración > Directivas y haga clic en Nuevo.

2. Escriba el nombre de la política y una descripción. Haga clic en Siguiente.
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3. Establezca el tipo de backup en Snapshot Based y la frecuencia de programación en Daily.

4. Configurar las opciones de retención para backups bajo demanda.

5. Configurar los ajustes de retención para los backups programados.
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6. Seleccione Actualizar SnapVault después de crear una copia Snapshot local.

La etiqueta de la política secundaria debe ser la misma que la etiqueta de SnapMirror en la
configuración de protección de datos en la capa de almacenamiento. Consulte la sección
"“Configuración de la protección de datos en almacenamiento de backup externo”."

7. En la página Summary, haga clic en Finish.
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Política de Comprobación de integridad de bloque semanal

1. Vaya a Configuración > Directivas y haga clic en Nuevo.

2. Escriba el nombre de la política y una descripción. Haga clic en Siguiente.

3. Establezca el tipo de backup en File-based y la frecuencia de programación en Weekly.

112



4. Configurar las opciones de retención para backups bajo demanda.

5. Configurar los ajustes de retención para los backups programados.

6. En la página Summary, haga clic en Finish.
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En la siguiente figura, se muestra un resumen de las políticas configuradas.

Configuración específica de recursos de SnapCenter para backups de base de
datos SAP HANA

En esta sección se describen los pasos de configuración de dos configuraciones de
ejemplo.
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• SS2.

◦ Sistema de un solo inquilino SAP HANA MDC de un solo host mediante NFS para el acceso al
almacenamiento

◦ El recurso se configura manualmente en SnapCenter.

◦ El recurso está configurado para crear backups de Snapshot locales y realizar comprobaciones de
integridad de bloques para la base de datos de SAP HANA mediante un backup basado en archivos
semanal.

• SS1.

◦ Sistema de un solo inquilino SAP HANA MDC de un solo host mediante NFS para el acceso al
almacenamiento

◦ El recurso se detecta automáticamente con SnapCenter.

◦ El recurso se configura para crear backups Snapshot locales, replicar a un almacenamiento de backup
externo mediante SnapVault y realizar comprobaciones de integridad de bloque para la base de datos
SAP HANA mediante un backup semanal basado en archivos.

Las diferencias entre un sistema conectado A SAN, un único contenedor o un sistema de varios hosts se
reflejan en los pasos de configuración o flujo de trabajo correspondientes.

Usuario de backup de SAP HANA y configuración de hdbuserstore

NetApp recomienda configurar un usuario de base de datos dedicado en la base de datos de HANA para
ejecutar las operaciones de backup con SnapCenter. En el segundo paso, hay una clave de almacenamiento
de usuario SAP HANA configurada para este usuario de backup, y esta clave de almacenamiento de usuario
se usa en la configuración del plugin SAP HANA de SnapCenter.

La siguiente figura muestra SAP HANA Studio a través de la cual se puede crear el usuario de backup.

Los privilegios necesarios se modificaron con la versión HANA 2.0 SPS5: Administrador de
backup, lectura de catálogo, administrador de backup de bases de datos y operador de
recuperación de bases de datos. En versiones anteriores, el administrador de backup y la
lectura de catálogo son suficientes.

Para un sistema MDC de SAP HANA, el usuario debe crearse en la base de datos del sistema
porque todos los comandos de backup para el sistema y las bases de datos de tenant se
ejecutan mediante la base de datos del sistema.
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Debe configurarse una clave de almacén de usuarios en el host del complemento HANA, en el que estén
instalados el complemento SAP HANA y el cliente SAP hdbsql.

Configuración del Userstore en el servidor SnapCenter que se utiliza como host de plugin para HANA central

Si el plug-in SAP HANA y el cliente SAP hdbsql están instalados en Windows, el usuario del sistema local
ejecuta los comandos hdbsql y está configurado de forma predeterminada en la configuración de recursos.
Dado que el usuario del sistema no es un usuario de inicio de sesión, la configuración del almacén de usuario
debe realizarse con un usuario diferente y el -u <User> opción.

hdbuserstore.exe -u SYSTEM set <key> <host>:<port> <database user>

<password>

El software SAP HANA hdbclient debe estar instalado primero en el host Windows.

Configuración de Userstore en un host Linux separado que se utiliza como host de plugin para HANA central

Si el complemento SAP HANA y el cliente SAP hdbsql están instalados en un host Linux independiente, se
utiliza el siguiente comando para la configuración del almacén de usuarios con el usuario definida en la
configuración de recursos:

hdbuserstore set <key> <host>:<port> <database user> <password>

El software SAP HANA hdbclient debe estar instalado primero en el host Linux.
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Configuración del Userstore en el host de la base de datos HANA

Si el plugin de SAP HANA se implementa en el host de la base de datos HANA, se utiliza el siguiente
comando para la configuración del almacén de usuarios con el <sid>adm usuario:

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter utiliza la <sid>adm Usuario para comunicarse con la base de datos HANA. Por lo
tanto, la clave de almacenamiento de usuario debe configurarse utilizando el usuario
<smid>adm' del host de la base de datos.

Normalmente, el software cliente hdbsql de SAP HANA se instala junto con la instalación del
servidor de bases de datos. Si este no es el caso, el hdbclient debe instalarse primero.

Configuración del Userstore en función de la arquitectura del sistema HANA

En una configuración de un solo inquilino de SAP HANA MDC, puerto 3<instanceNo>13 Es el puerto
estándar para el acceso SQL a la base de datos del sistema y debe utilizarse en la configuración
hdbuserstore.

Para una configuración de contenedor único de SAP HANA, el puerto 3<instanceNo>15 Es el puerto
estándar para el acceso SQL al servidor de índices y debe utilizarse en la configuración hdbuserstore.

Para una configuración de varios hosts de SAP HANA, se deben configurar las claves de almacenamiento de
usuario de todos los hosts. SnapCenter intenta conectarse a la base de datos utilizando cada una de las
claves proporcionadas y, por lo tanto, puede funcionar independientemente de la conmutación al nodo de
respaldo de un servicio SAP HANA a un host diferente.

Ejemplos de configuración de Userstore

En la configuración de laboratorio, se utiliza una puesta en marcha mixta de complemento SAP HANA. El
plugin de HANA se instala en el servidor de SnapCenter para algunos sistemas HANA y se pone en marcha
en servidores de base de datos HANA individuales para otros sistemas.

Sistema SAP HANA SS1, MDC de un solo inquilino, instancia 00

El plugin de HANA se implementó en el host de la base de datos. Por lo tanto, la clave debe configurarse en el
host de la base de datos con el usuario ss1adm.
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hana-1:/ # su - ss1adm

ss1adm@hana-1:/usr/sap/SS1/HDB00>

ss1adm@hana-1:/usr/sap/SS1/HDB00>

ss1adm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore set SS1KEY hana-1:30013

SnapCenter password

ss1adm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore list

DATA FILE       : /usr/sap/SS1/home/.hdb/hana-1/SSFS_HDB.DAT

KEY FILE        : /usr/sap/SS1/home/.hdb/hana-1/SSFS_HDB.KEY

KEY SS1KEY

  ENV : hana-1:30013

  USER: SnapCenter

KEY SS1SAPDBCTRLSS1

  ENV : hana-1:30015

  USER: SAPDBCTRL

ss1adm@hana-1:/usr/sap/SS1/HDB00>

Sistema SAP HANA MS1, multi-host MDC single tenant, instancia 00

Para HANA de varios sistemas host, se requiere un host de complemento centralizado. En nuestra
configuración, utilizamos SnapCenter Server. Por lo tanto, la configuración del almacén de usuario debe
realizarse en el servidor SnapCenter.

hdbuserstore.exe -u SYSTEM set MS1KEYHOST1 hana-4:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST2 hana-5:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST3 hana-6:30013 SNAPCENTER

password

C:\Program Files\sap\hdbclient>hdbuserstore.exe -u SYSTEM list

DATA FILE       : C:\ProgramData\.hdb\SNAPCENTER-43\S-1-5-18\SSFS_HDB.DAT

KEY FILE        : C:\ProgramData\.hdb\SNAPCENTER-43\S-1-5-18\SSFS_HDB.KEY

KEY MS1KEYHOST1

  ENV : hana-4:30013

  USER: SNAPCENTER

KEY MS1KEYHOST2

  ENV : hana-5:30013

  USER: SNAPCENTER

KEY MS1KEYHOST3

  ENV : hana-6:30013

  USER: SNAPCENTER

KEY SS2KEY

  ENV : hana-3:30013

  USER: SNAPCENTER

C:\Program Files\sap\hdbclient>
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Configuración de la protección de datos para un almacenamiento de backup externo

Para que SnapCenter pueda gestionar las actualizaciones de replicación, es necesario ejecutar la
configuración de la relación de protección de datos y la transferencia de datos inicial.

En la siguiente figura, se muestra la relación de protección configurada para el sistema SAP HANA SS1. Con
nuestro ejemplo, el volumen de origen SS1_data_mnt00001 En la máquina virtual SVM hana-primary Se
replica en la SVM hana-backup y el volumen objetivo SS1_data_mnt00001_dest.

La programación de la relación debe establecerse en ninguna, ya que SnapCenter activa la
actualización de SnapVault.

La siguiente figura muestra la política de protección. La política de protección utilizada para la relación de
protección define la etiqueta de SnapMirror, así como la retención de backups en el almacenamiento
secundario. En nuestro ejemplo, la etiqueta utilizada es Daily, y la retención se establece en 5.

La etiqueta de SnapMirror en la política que se va a crear debe coincidir con la etiqueta definida
en la configuración de la política de SnapCenter. Para obtener más información, consulte
“Normativa sobre backups snapshot diarios con replicación SnapVault.”

La retención de backups en el almacenamiento de backups fuera de las instalaciones se define
en la política y está controlada por ONTAP.
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Configuración manual de recursos de HANA

Esta sección describe la configuración manual de los recursos SAP HANA SS2 y MS1.

• SS2 es un sistema de un solo inquilino de MDC de un solo host

• MS1 es un sistema de un solo inquilino de MDC de varios hosts.

a. En la pestaña Resources, seleccione SAP HANA y haga clic en Add SAP HANA Database.

b. Introduzca la información para configurar la base de datos SAP HANA y haga clic en Next.

Seleccione el tipo de recurso en nuestro ejemplo, Multitenant Database Container.

Para un sistema de contenedor único HANA, se debe seleccionar el tipo de recurso
Single Container. El resto de pasos de configuración son idénticos.

Para nuestro sistema SAP HANA, el SID es SS2.

El host del plugin de HANA en nuestro ejemplo es el servidor SnapCenter.

La clave hdbuserstore debe coincidir con la clave que se configuró para la base de datos HANA SS2.
En nuestro ejemplo es SS2KEY.
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Para un sistema SAP HANA de varios hosts, debe incluir las claves hdbuserstore para
todos los hosts, como se muestra en la siguiente figura. SnapCenter intentará
conectarse con la primera clave de la lista y continuará con el otro caso, por si la
primera clave no funcione. Esto es necesario para admitir la conmutación por error de
HANA en un sistema de varios hosts con hosts de trabajo y en espera.

c. Seleccione los datos requeridos para el sistema de almacenamiento (SVM) y el nombre del volumen.

121



Para obtener una configuración SAN Fibre Channel, también es necesario seleccionar
la LUN.

Para un sistema host múltiple SAP HANA, se deben seleccionar todos los volúmenes
de datos del sistema SAP HANA, como se muestra en la siguiente figura.

Se muestra la pantalla de resumen de la configuración de recursos.

a. Haga clic en Finish para añadir la base de datos SAP HANA.

b. Cuando finalice la configuración del recurso, realice la configuración de la protección de recursos
como se describe en la sección “Configuración de protección de recursos.”

Detección automática de las bases de datos HANA

En esta sección se describe la detección automática del recurso SS1 de SAP HANA (sistema de un solo
inquilino MDC de host único con NFS). Todos los pasos descritos son idénticos para un único contenedor
HANA, sistemas de varios inquilinos MDC de HANA y un sistema HANA que utiliza SAN Fibre Channel.
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El plugin de SAP HANA requiere Java de 64 bits, versión 1.8. Java se debe instalar en el host
antes de que se ponga en marcha el plugin de SAP HANA.

1. En la pestaña del host, haga clic en Add.

2. Proporcione información del host y seleccione el plugin de SAP HANA que se va a instalar. Haga clic en
Submit.

3. Confirme la huella.

La instalación del plugin de HANA y el plugin de Linux se inicia de forma automática. Cuando termina la
instalación, la columna de estado del host muestra ejecutando. La pantalla también muestra que el plugin
de Linux se ha instalado junto con el plugin de HANA.

Después de la instalación del plugin, el proceso de detección automática del recurso HANA se inicia de
forma automática. En la pantalla Recursos, se crea un recurso nuevo, que se Marca como bloqueado con
el icono de candado rojo.
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4. Seleccione el recurso y haga clic en él para continuar con la configuración.

También es posible activar el proceso de detección automática manualmente en la pantalla
Resources, haciendo clic en Refresh Resources.

5. Proporcione la clave de almacenamiento de usuarios para la base de datos HANA.

El proceso de detección automática de segundo nivel comienza en el cual se detectan los datos de
inquilinos y la información sobre la huella de almacenamiento.

6. Haga clic en Details para revisar la información de configuración de los recursos HANA en la vista de
topología de los recursos.
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Cuando finalice la configuración de los recursos, la configuración de protección de recursos debe
ejecutarse tal como se describe en la sección siguiente.

Configuración de protección de recursos

En esta sección se describe la configuración de protección de recursos. La configuración de la protección de
recursos es la misma, independientemente de que el recurso se detecte automáticamente o se configure
manualmente. También es idéntico para todas las arquitecturas de HANA, hosts únicos o múltiples, sistemas
de un solo contenedor o MDC.
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1. En la pestaña Resources, haga doble clic en el recurso.

2. Configure un formato de nombre personalizado para la copia de Snapshot.

NetApp recomienda utilizar un nombre de copia de Snapshot personalizado para identificar
fácilmente qué backups se han creado con qué tipo de normativa y programación. Al añadir
el tipo de programación al nombre de la copia de Snapshot, es posible distinguir entre
backups programados y bajo demanda. La schedule name la cadena de backups bajo
demanda está vacía, mientras que las copias de seguridad programadas incluyen la cadena
Hourly, Daily, or Weekly.

En la configuración mostrada en la siguiente figura, los nombres de backup y copia Snapshot tienen el
siguiente formato:

◦ Backup programado por hora: SnapCenter_LocalSnap_Hourly_<time_stamp>

◦ Backup diario programado: SnapCenter_LocalSnapAndSnapVault_Daily_<time_stamp>

◦ Backup por horas bajo demanda: SnapCenter_LocalSnap_<time_stamp>

◦ Backup diario bajo demanda: SnapCenter_LocalSnapAndSnapVault_<time_stamp>

Aunque se define una retención para backups bajo demanda en la configuración de
políticas, el mantenimiento solo se realiza cuando se ejecuta otro backup bajo
demanda. Por lo tanto, los backups bajo demanda suelen eliminarse manualmente en
SnapCenter para asegurarse de que estos backups también se eliminan en el catálogo
de backup de SAP HANA y que el mantenimiento del backup de registros no se basa en
un backup antiguo bajo demanda.

3. No es necesario realizar ningún ajuste específico en la página Configuración de la aplicación. Haga clic en
Siguiente.
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4. Seleccione las políticas que desea añadir al recurso.

5. Defina la programación para la política LocalSnap (en este ejemplo, cada cuatro horas).
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6. Defina la programación para la política LocalSnapAndSnapVault (en este ejemplo, una vez por día).

128



7. Defina el programa de la política de comprobación de integridad de bloques (en este ejemplo, una vez a la
semana).
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8. Proporcione información acerca de las notificaciones por correo electrónico.
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9. En la página Summary, haga clic en Finish.

10. Ahora los backups bajo demanda se pueden crear en la página Topology. Los backups programados se
ejecutan según la configuración.
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Pasos de configuración adicionales para entornos SAN Fibre Channel

En función de la versión de HANA y la puesta en marcha del complemento HANA, se requieren pasos
adicionales de configuración para entornos en los que los sistemas SAP HANA utilizan Fibre Channel y el
sistema de archivos XFS.

Estos pasos de configuración adicionales solo son necesarios para recursos HANA, que se
configuran manualmente en SnapCenter. También es necesario para las versiones de HANA
1.0 y las versiones de HANA 2.0 hasta SPS2.

Cuando SnapCenter activa un punto de guardado de backup de HANA en SAP HANA, SAP HANA escribe los
archivos ID de snapshot para cada cliente y servicio de base de datos como último paso (por ejemplo,
/hana/data/SID/mnt00001/hdb00001/snapshot_databackup_0_1). Estos archivos forman parte del
volumen de datos del almacenamiento y, por lo tanto, forman parte de la copia snapshot de almacenamiento.
Este archivo es obligatorio cuando se realiza una recuperación en una situación en la que se restaura el
backup. Debido al almacenamiento en caché de metadatos con el sistema de archivos XFS en el host Linux,
el archivo no es visible inmediatamente en la capa de almacenamiento. La configuración XFS estándar para el
almacenamiento en caché de metadatos es de 30 segundos.

Con HANA 2.0 SPS3, SAP cambió la operación de escritura de estos archivos de ID de
Snapshot a de forma síncrona para que el almacenamiento en caché de metadatos no surja
ningún problema.

Con SnapCenter 4.3, si el plugin de HANA se implementa en el host de base de datos, el plugin
de Linux ejecuta una operación de vaciado de sistema de archivos en el host antes de activar la
Snapshot de almacenamiento. En este caso, el almacenamiento en caché de metadatos no es
un problema.

En SnapCenter, debe configurar un postquiesce Comando que espera hasta que la caché de metadatos
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XFS se vacía en la capa de disco.

La configuración real del almacenamiento en caché de metadatos se puede comprobar usando el siguiente
comando:

stlrx300s8-2:/ # sysctl -A | grep xfssyncd_centisecs

fs.xfs.xfssyncd_centisecs = 3000

NetApp recomienda utilizar un tiempo de espera que duplique el valor del fs.xfs.xfssyncd_centisecs
parámetro. Dado que el valor predeterminado es 30 segundos, establezca el comando sleep en 60 segundos.

Si el servidor SnapCenter se utiliza como host de complemento HANA central, se puede utilizar un archivo de
lotes. El archivo por lotes debe tener el siguiente contenido:

@echo off

waitfor AnyThing /t 60 2>NUL

Exit /b 0

El archivo por lotes se puede guardar, por ejemplo, como C:\Program Files\NetApp\Wait60Sec.bat.
En la configuración de protección de recursos, el archivo por lotes debe agregarse como comando Post
Quiesce.

Si un host de Linux separado se utiliza como host del plugin de HANA central, debe configurar el comando
/bin/sleep 60 Como el comando Post Quiesce en la interfaz de usuario de SnapCenter.

La siguiente figura muestra el comando Post Quiesce dentro de la pantalla de configuración de protección de
recursos.
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Configuración específica de recursos de SnapCenter para backups de volúmenes
sin datos

El backup de volúmenes que no forman parte de datos es una parte integrada del
complemento SAP HANA. Proteger el volumen de datos de la base de datos es
suficiente para restaurar y recuperar la base de datos SAP HANA en un momento
determinado, siempre y cuando los recursos de instalación de la base de datos y los
registros requeridos sigan estando disponibles.

Para la recuperación tras situaciones en las que se deben restaurar otros archivos distintos de datos, NetApp
recomienda desarrollar una estrategia de backup adicional para los volúmenes que no sean de datos a fin de
aumentar el backup de base de datos SAP HANA. En función de los requisitos específicos, el backup de
volúmenes que no pertenecen a datos puede diferir en la configuración de frecuencia de programación y
retención, por lo que debe tenerse en cuenta la frecuencia con la que se modifican los archivos que no son de
datos. Por ejemplo, el volumen HANA /hana/shared Contiene ejecutables, pero también archivos de
seguimiento SAP HANA. Aunque los ejecutables solo cambian cuando se actualiza la base de datos SAP
HANA, es posible que los archivos de seguimiento de SAP HANA necesiten una frecuencia de backup mayor
para permitir el análisis de situaciones problemáticas con SAP HANA.

El backup de volúmenes que no son de datos de SnapCenter permite crear copias Snapshot de todos los
volúmenes relevantes en solo unos segundos, con la misma eficiencia de espacio que los backups de bases
de datos de SAP HANA. La diferencia es que no se requiere ninguna comunicación de SQL con la base de
datos SAP HANA.

Configuración de los recursos que no son de volúmenes de datos

En este ejemplo, queremos proteger los volúmenes que no son datos de la base de datos SAP HANA SS1.

1. En la pestaña Resource, seleccione Non-Data-Volume y haga clic en Add SAP HANA Database.

2. En el paso uno del cuadro de diálogo Add SAP HANA Database, en la lista Resource Type, seleccione
Non-data Volumes. Especifique un nombre para el recurso y el SID asociado y el host del plugin de SAP
HANA que desea usar para el recurso y, a continuación, haga clic en Next.
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3. Añada la SVM y el volumen de almacenamiento como espacio físico de almacenamiento y, a continuación,
haga clic en Next.
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4. En el paso de resumen, haga clic en Finish para guardar la configuración.

5. Repita estos pasos para todos los volúmenes sin datos requeridos.

6. Continúe con la configuración de protección del nuevo recurso.

La protección de datos para recursos de un volumen sin datos es idéntica al flujo de trabajo
de los recursos de base de datos SAP HANA y puede definirse en un nivel de recurso
individual.

En la siguiente figura, se muestra la lista de los recursos configurados de volúmenes sin datos.
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Grupos de recursos

Los grupos de recursos son una forma cómoda de definir la protección de varios recursos que requieren las
mismas políticas de protección y programaciones. Los recursos individuales que forman parte de un grupo de
recursos aún pueden protegerse en un nivel individual.

Los grupos de recursos proporcionan las siguientes funciones:

• Puede añadir uno o varios recursos a un grupo de recursos. Todos los recursos deben pertenecer al
mismo plugin de SnapCenter.

• La protección puede definirse en un nivel de grupo de recursos. Todos los recursos del grupo de recursos
utilizan la misma política y programación cuando se protegen.

• Todos los backups del repositorio de SnapCenter y las copias de Snapshot de almacenamiento tienen el
mismo nombre definido en la protección de recursos.

• Las operaciones de restauración se aplican en un solo nivel de recursos, no como parte de un grupo de
recursos.

• Cuando se usa SnapCenter para eliminar el backup de un recurso creado en el nivel de un grupo de
recursos, este backup se elimina para todos los recursos del grupo de recursos. Eliminar el backup incluye
eliminar el backup del repositorio de SnapCenter y eliminar las copias de Snapshot de almacenamiento.

• El principal caso práctico para los grupos de recursos es cuando un cliente desea utilizar backups creados
con SnapCenter para la clonación de sistemas con SAP Landscape Management. Esto se describe en la
siguiente sección.

Uso de SnapCenter junto con la gestión de entornos SAP

Con SAP Landscape Management (SAP Lama), los clientes pueden gestionar entornos de sistemas SAP
complejos en centros de datos locales y en sistemas que se ejecutan en el cloud. SAP Lama, junto con
Storage Services Connector (SSC) de NetApp, puede ejecutar operaciones de almacenamiento como el
clonado y la replicación para casos de uso de clonado, copia y actualización del sistema SAP mediante la
tecnología Snapshot y FlexClone. Esto le permite automatizar por completo una copia del sistema SAP
basada en la tecnología de clonación de almacenamiento y, al mismo tiempo, incluir el postprocesamiento
SAP necesario. Para obtener más información sobre las soluciones de NetApp para SAP Lama, consulte "TR-
4018: Integración de los sistemas ONTAP de NetApp con SAP Landscape Management".

SSC de NetApp y SAP Lama pueden crear copias de Snapshot bajo demanda directamente con SSC de
NetApp, pero también pueden usar las copias de Snapshot que se han creado mediante SnapCenter. Para
utilizar los backups de SnapCenter como base de operaciones de clonado del sistema y copia con SAP Lama,
debe cumplir los siguientes requisitos previos:

• SAP Lama requiere que todos los volúmenes estén incluidos en el backup; esto incluye datos de SAP
HANA, registros y volúmenes compartidos.

• Todos los nombres de las copias Snapshot de almacenamiento deben ser idénticos.

• Los nombres de las instantáneas de almacenamiento deben comenzar por VCM.

En las operaciones de backup normales, NetApp no recomienda incluir el volumen de registros.
Si restaura el volumen de registro desde un backup, sobrescribe los últimos registros de
recuperación activos y evita que la recuperación de la base de datos se recupere en el último
estado reciente.

Los grupos de recursos SnapCenter satisfacen todos estos requisitos. SnapCenter configura tres recursos: Un
recurso cada uno para el volumen de datos, el volumen de registro y el volumen compartido. Los recursos se
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colocan en un grupo de recursos y se definen entonces la protección en el nivel del grupo de recursos. En la
protección del grupo de recursos, el nombre de Snapshot personalizado debe definirse con VCM al principio.

Backups de bases de datos

En SnapCenter, los backups de bases de datos normalmente se ejecutan mediante las
programaciones definidas en la configuración de protección de recursos de cada base de
datos HANA.

El backup de bases de datos bajo demanda se puede realizar mediante la interfaz gráfica de usuario de
SnapCenter, una línea de comandos de PowerShell o las API DE REST.

Identificación de backups de SnapCenter en SAP HANA Studio

La topología de recursos de SnapCenter muestra una lista de los backups creados mediante SnapCenter. En
la siguiente figura, se muestran los backups disponibles en el almacenamiento principal y se resalta el backup
más reciente.

Cuando se realiza un backup mediante copias de Snapshot de almacenamiento para un sistema SAP HANA
MDC, se crea una copia de Snapshot del volumen de datos. Este volumen de datos contiene los datos de la
base de datos del sistema, así como los de todas las bases de datos de tenant. Para reflejar esta arquitectura
física, SAP HANA lleva a cabo internamente un backup combinado de la base de datos del sistema, así como
de todas las bases de datos de tenant siempre que SnapCenter activa un backup de snapshot. Esto da como
resultado varias entradas de backup independientes en el catálogo de backup de SAP HANA: Una para la
base de datos del sistema y una para cada base de datos de tenant.

Para los sistemas de contenedor único de SAP HANA, el volumen de base de datos solo
contiene la única base de datos, y solo hay una entrada en el catálogo de backup de SAP
HANA.
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En el catálogo de backup de SAP HANA, el nombre del backup de SnapCenter se almacena como un
Comment también campo External Backup ID (EBID). Esto se muestra en la siguiente captura de
pantalla de la base de datos del sistema y en la captura de pantalla posterior a la de la base de datos de
arrendatarios SS1. Ambas figuras destacan el nombre de la copia de seguridad de SnapCenter almacenada
en el campo de comentario y EBID.

El lanzamiento de HANA 2.0 SPS4 (revisiones 40 y 41) muestra siempre un tamaño de backup
cero para backups basados en Snapshot. Esto se ha solucionado con la revisión 42. Para
obtener más información, consulte la nota de SAP
"https://launchpad.support.sap.com/#/notes/2795010".
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SnapCenter solo conoce sus propios backups. Los backups adicionales creados, por ejemplo,
con SAP HANA Studio, son visibles en el catálogo SAP HANA pero no en SnapCenter.

Identificación de backups de SnapCenter en los sistemas de almacenamiento

Para ver los backups en la capa de almacenamiento, use OnCommand System Manager de NetApp y
seleccione el volumen de la base de datos en la vista SVM—Volume. La ficha inferior copias Snapshot
muestra las copias Snapshot del volumen. La siguiente captura de pantalla muestra las copias de seguridad
disponibles para el volumen de base de datos SS1_data_mnt00001 en el almacenamiento primario. El
backup resaltado es el backup que se muestra en SnapCenter y SAP HANA Studio en las imágenes
anteriores y tiene la misma convención de nomenclatura.
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La siguiente captura de pantalla muestra las copias de seguridad disponibles para el volumen de destino de
replicación hana_SA1_data_mnt00001_dest en el sistema de almacenamiento secundario.

Backup de bases de datos bajo demanda en el almacenamiento primario

1. En la vista de recursos, seleccione el recurso y haga doble clic en la línea para cambiar a la vista de
topología.

La vista de topología de recursos ofrece información general de todos los backups disponibles que se
crearon con SnapCenter. En la área superior de esta vista se muestra la topología de backup, que
muestra los backups en el almacenamiento principal (copias locales) y, si están disponibles, en el
almacenamiento de backup externo (copias vault).
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2. En la fila superior, seleccione el icono Back up Now para iniciar un backup bajo demanda. En la lista
desplegable, seleccione la política de backup LocalSnap Y, a continuación, haga clic en Backup para
iniciar el backup bajo demanda.

142



Esto inicia el trabajo de copia de seguridad. Se muestra un registro de los cinco trabajos anteriores en el
área actividad debajo de la vista de topología. Cuando termina el backup, se muestra una entrada nueva
en la vista de topología. Los nombres de los backups siguen la misma convención de nomenclatura que el
nombre de Snapshot definido en la sección "“Configuración de protección de recursos”."

Debe cerrar y volver a abrir la vista de topología para ver la lista de backups actualizada.

3. Los detalles del trabajo se muestran al hacer clic en la línea de actividad del trabajo en el área actividad.
Es posible abrir un registro de trabajos detallado si se hace clic en View Logs.
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4. En SAP HANA Studio, el nuevo backup se puede ver en el catálogo de backup. El mismo nombre de
backup en SnapCenter también se utiliza en el campo comment y EBID del catálogo de backups.

Backups de bases de datos bajo demanda con replicación SnapVault

1. En la vista de recursos, seleccione el recurso y haga doble clic en la línea para cambiar a la vista de
topología.

2. En la fila superior, seleccione el icono Backup Now para iniciar un backup bajo demanda. En la lista
desplegable, seleccione la política de backup LocalSnapAndSnapVault, A continuación, haga clic en
copia de seguridad para iniciar la copia de seguridad bajo demanda.
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3. Los detalles del trabajo se muestran al hacer clic en la línea de actividad del trabajo en el área actividad.
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4. Cuando termina el backup, se muestra una entrada nueva en la vista de topología. Los nombres de los
backups siguen la misma convención de nomenclatura que el nombre de Snapshot definido en la sección
"“Configuración de protección de recursos”."

Debe cerrar y volver a abrir la vista de topología para ver la lista de backups actualizada.
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5. Al seleccionar copias de almacén, se muestran los backups en el almacenamiento secundario. El nombre
del backup replicado es idéntico al nombre de la copia de seguridad en el almacenamiento principal.

6. En SAP HANA Studio, el nuevo backup se puede ver en el catálogo de backup. El mismo nombre de
backup en SnapCenter también se utiliza en el campo comment y EBID del catálogo de backups.

Comprobación de integridad de bloques

SAP recomienda combinar backups de SnapVault basados en almacenamiento con un
backup basado en archivos semanal para ejecutar una comprobación de la integridad de
los bloques. SnapCenter permite ejecutar una comprobación de integridad de bloque
mediante una política en la que se selecciona el backup basado en archivos como tipo
de backup.
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Al programar backups con esta política, SnapCenter crea un backup de archivos SAP HANA estándar para las
bases de datos del sistema y del inquilino.

SnapCenter no muestra la comprobación de integridad de bloques del mismo modo que los backups basados
en copias de Snapshot. En su lugar, la tarjeta de resumen muestra la cantidad de backups basados en
archivos y el estado del backup anterior.

No se puede eliminar un backup de comprobación de integridad del bloque con la interfaz de usuario de
SnapCenter, pero se puede eliminar mediante comandos de PowerShell.
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PS C:\Users\scadmin> Get-SmBackupReport -Resource SS1

SmBackupId                : 9

SmJobId                   : 42

StartDateTime             : 11/19/2019 8:26:32 AM

EndDateTime               : 11/19/2019 8:27:33 AM

Duration                  : 00:01:00.7652030

CreatedDateTime           : 11/19/2019 8:27:24 AM

Status                    : Completed

ProtectionGroupName       : hana-1_sapcc_stl_netapp_com_hana_MDC_SS1

SmProtectionGroupId       : 1

PolicyName                : BlockIntegrityCheck

SmPolicyId                : 5

BackupName                : SnapCenter_BlockIntegrityCheck_11-19-

2019_08.26.33.2913

VerificationStatus        : NotApplicable

VerificationStatuses      :

SmJobError                :

BackupType                : SCC_BACKUP

CatalogingStatus          : NotApplicable

CatalogingStatuses        :

ReportDataCreatedDateTime :

PluginCode                : SCC

PluginName                : hana

JobTypeId                 : 0

JobHost                   :

 

PS C:\Users\scadmin> Remove-SmBackup -BackupIds 9

 

Remove-SmBackup

Are you sure want to remove the backup(s).

[Y] Yes  [A] Yes to All  [N] No  [L] No to All  [S] Suspend  [?] Help

(default is "Y"): y

 

 

BackupResult : {}

Result       : SMCoreContracts.SMResult

TotalCount   : 0

DisplayCount : 0

Context      :

Job          : SMCoreContracts.SmJob

 

 

 

PS C:\Users\scadmin>
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El catálogo de backup de SAP HANA muestra entradas tanto para las bases de datos del sistema como para
las de tenant. En la siguiente figura se muestra una comprobación de integridad de bloques de SnapCenter en
el catálogo de backup de la base de datos del sistema.

Una comprobación correcta de integridad de bloque crea archivos de backup de datos SAP HANA estándar.
SnapCenter utiliza la ruta de backup que se ha configurado en la base de datos HANA para las operaciones
de backup de datos basadas en archivos.
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hana-1:/usr/sap/SS1/HDB00/backup/data # ls -al *

DB_SS1:

total 1710840

drwxr-xr-- 2 ss1adm sapsys       4096 Nov 28 10:25 .

drwxr-xr-- 4 ss1adm sapsys       4096 Nov 19 05:11 ..

-rw-r----- 1 ss1adm sapsys     155648 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_0_1

-rw-r----- 1 ss1adm sapsys   83894272 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_2_1

-rw-r----- 1 ss1adm sapsys 1660952576 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_3_1

SYSTEMDB:

total 1546340

drwxr-xr-- 2 ss1adm sapsys       4096 Nov 28 10:24 .

drwxr-xr-- 4 ss1adm sapsys       4096 Nov 19 05:11 ..

-rw-r----- 1 ss1adm sapsys     159744 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_0_1

-rw-r----- 1 ss1adm sapsys 1577066496 Nov 23 08:46

SnapCenter_SnapCenter_BlockIntegrityCheck_Weekly_11-23-

2019_06.00.07.8397_databackup_1_1

Restauración y recuperación

Las siguientes secciones describen los flujos de trabajo de restauración y recuperación
de tres situaciones diferentes y configuraciones de ejemplo.

• Restauración y recuperación automatizadas:

◦ Sistema HANA detectado automáticamente SS1

◦ Host único de SAP HANA, sistema de tenant único de MDC mediante NFS

• Restauración y recuperación de un solo inquilino:

◦ Sistema HANA detectado automáticamente SM1

◦ Un solo host de SAP HANA, MDC.sistema de varios inquilinos mediante NFS

• Restauración con recuperación manual:

◦ Sistema HANA configurado manualmente SS2

◦ Un solo host de SAP HANA, MDC.sistema de varios inquilinos mediante NFS

En las siguientes secciones, se destacan las diferencias entre un solo host de SAP HANA y varios hosts y los
sistemas HANA conectados a SAN Fibre Channel.

Los ejemplos muestran SAP HANA Studio como una herramienta para ejecutar la recuperación manual.
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También puede usar declaraciones SQL de SAP HANA Cockpit o HANA.

Restauración y recuperación automatizadas

Con SnapCenter 4.3, las operaciones de restauración y recuperación automatizadas son compatibles con los
sistemas de un solo inquilino de MDC.o contenedores únicos de HANA que SnapCenter ha detectado
automáticamente.

Puede ejecutar una operación de restauración y recuperación automatizada con los siguientes pasos:

1. Seleccione el backup que se usará para la operación de restauración. El backup se puede seleccionar de
entre las siguientes opciones de almacenamiento:

◦ Almacenamiento primario

◦ Almacenamiento de backup externo (destino SnapVault)

2. Seleccione el tipo de restauración. Seleccione completar restauración con reversión de volumen o sin
reversión de volumen.

La opción Volume Revert solo está disponible para las operaciones de restauración del
almacenamiento primario y si la base de datos HANA utiliza NFS como protocolo de
almacenamiento.

3. Seleccione el tipo de recuperación de las siguientes opciones:

◦ Al estado más reciente

◦ Momento específico

◦ A backups de datos específicos

◦ Sin recuperación

El tipo de recuperación seleccionado se utiliza para la recuperación del sistema y la
base de datos de tenant.

A continuación, SnapCenter realiza las siguientes operaciones:

1. Detiene la base de datos HANA.

2. Restaura la base de datos.

Según el tipo de restauración seleccionado y el protocolo de almacenamiento utilizado, se ejecutan
diferentes operaciones.

◦ Si se seleccionan NFS y Volume Revert, entonces SnapCenter desmonta el volumen, restaura el
volumen mediante SnapRestore basado en volúmenes en la capa de almacenamiento y monta el
volumen.

◦ Si se selecciona NFS y no se selecciona Volume Revert, SnapCenter restaura todos los archivos
mediante las operaciones de SnapRestore de archivos individuales en la capa de almacenamiento.

◦ Si está seleccionada LA opción SAN de Fibre Channel, SnapCenter desmonta los LUN, restaura los
LUN mediante las operaciones de SnapRestore de archivo único en la capa de almacenamiento y
detecta y monta los LUN.

3. Recupera la base de datos:

a. Recupera la base de datos del sistema.
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b. Recupera la base de datos de tenant.

O bien, en los sistemas de contenedor único de HANA, la recuperación se ejecuta en un solo paso:

c. Inicia la base de datos HANA.

Si no se selecciona ninguna recuperación, SnapCenter sale y la operación de recuperación del
sistema y la base de datos de tenant se debe realizar manualmente.

En esta sección se proporcionan los pasos para la operación de restauración y recuperación automatizada del
sistema HANA detectado automáticamente SS1 (host único de SAP HANA, sistema de un solo inquilino de
MDC mediante NFS).

1. Seleccione un backup en SnapCenter que se usará para la operación de restauración.

Puede seleccionar la opción de restauración desde el almacenamiento de backup principal
o desde un almacenamiento de backup externo.
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2. Seleccione el ámbito y el tipo de restauración.

Las tres capturas de pantalla siguientes muestran las opciones de restauración para restaurar desde el
principal con NFS, restauración desde el secundario con NFS y restauración desde el principal con San
Fibre Channel.

Las opciones de tipo de restauración para restaurar desde el almacenamiento principal.

La opción Volume Revert solo está disponible para las operaciones de restauración desde
el almacenamiento primario con NFS.
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Las opciones de tipo de restauración para restaurar desde el almacenamiento de backup externo.

Las opciones de tipo de restauración para restaurar desde un almacenamiento principal con Fibre Channel
SAN.
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3. Seleccione Recovery Scope y proporcione la ubicación para backup de registros y backup de catálogo.

SnapCenter utiliza la ruta predeterminada o las rutas modificadas en el archivo HANA
global.ini para rellenar previamente las ubicaciones de backup de registros y catálogos.
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4. Introduzca los comandos prerestore opcionales.
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5. Introduzca los comandos posteriores a la restauración opcionales.
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6. Introduzca la configuración de correo electrónico opcional.
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7. Para iniciar la operación de restauración, haga clic en Finalizar.
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8. SnapCenter ejecuta la operación de restauración y recuperación. Este ejemplo muestra los detalles de la
tarea de restauración y recuperación.
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Operaciones de restauración y recuperación de un solo inquilino

Con SnapCenter 4.3, las operaciones de restauración de un solo inquilino son compatibles con los sistemas
MDC de HANA con un único inquilino o con varios inquilinos que SnapCenter ha detectado automáticamente.

162



Puede realizar una operación de restauración y recuperación de un solo usuario con los pasos siguientes:

1. Detener el inquilino a restaurar y recuperar.

2. Restaure el inquilino con SnapCenter.

◦ Para una restauración desde el almacenamiento primario, SnapCenter ejecuta las siguientes
operaciones:

▪ NFS. almacenamiento de operaciones SnapRestore de archivo único para todos los archivos de la
base de datos de arrendatario.

▪ SAN. Clone y conecte el LUN al host de la base de datos, y copie todos los archivos de la base de
datos del arrendatario.

◦ Para una restauración desde el almacenamiento secundario, SnapCenter ejecuta las siguientes
operaciones:

▪ NFS. Operaciones de Restaurar SnapVault de almacenamiento para todos los archivos de la base
de datos de arrendatario

▪ SAN. Clone y conecte el LUN al host de la base de datos, y copie todos los archivos de la base de
datos del arrendatario

3. Recupere el inquilino con HANA Studio, Cockpit o declaración SQL.

En esta sección se proporcionan los pasos para la operación de restauración y recuperación desde el
almacenamiento principal del sistema HANA SM1 autodetectado (sistema SAP HANA single-host, MDC
Multiple-tenant Using NFS). Desde la perspectiva de la entrada del usuario, los flujos de trabajo son idénticos
para realizar una restauración desde sistema secundario o una restauración en una configuración DE SAN
Fibre Channel.

1. Detenga la base de datos de tenant.

sm1adm@hana-2:/usr/sap/SM1/HDB00> hdbsql -U SYSKEY

Welcome to the SAP HANA Database interactive terminal.

Type:  \h for help with commands

       \q to quit

hdbsql=>

hdbsql SYSTEMDB=> alter system stop database tenant2;

0 rows affected (overall time 14.215281 sec; server time 14.212629 sec)

hdbsql SYSTEMDB=>

2. Seleccione un backup en SnapCenter que se usará para la operación de restauración.
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3. Seleccione el arrendatario que desea restaurar.

SnapCenter muestra una lista con todos los inquilinos que se incluyen en el backup
seleccionado.

SnapCenter 4.3 no admite la recuperación de un solo inquilino. No hay ninguna recuperación
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preseleccionada y no se puede cambiar.

4. Introduzca los comandos prerestore opcionales.
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5. Introduzca los comandos posteriores a la restauración opcionales.
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6. Introduzca la configuración de correo electrónico opcional.
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7. Para iniciar la operación de restauración, haga clic en Finalizar.
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SnapCenter ejecuta la operación de restauración. Este ejemplo muestra los detalles del trabajo de
restauración.
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Cuando finaliza la operación de restauración de inquilinos, solo se restauran los datos
relevantes del inquilino. En el sistema de archivos del host de la base de datos HANA, el
archivo de datos restaurado y el archivo de ID de backup de Snapshot del inquilino están
disponibles.
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sm1adm@hana-2:/usr/sap/SM1/HDB00> ls -al /hana/data/SM1/mnt00001/*

-rw-r--r-- 1 sm1adm sapsys   17 Dec  6 04:01

/hana/data/SM1/mnt00001/nameserver.lck

/hana/data/SM1/mnt00001/hdb00001:

total 3417776

drwxr-x--- 2 sm1adm sapsys       4096 Dec  6 01:14 .

drwxr-x--- 6 sm1adm sapsys       4096 Nov 20 09:35 ..

-rw-r----- 1 sm1adm sapsys 3758096384 Dec  6 03:59 datavolume_0000.dat

-rw-r----- 1 sm1adm sapsys          0 Nov 20 08:36

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

-rw-r----- 1 sm1adm sapsys         36 Nov 20 08:37 landscape.id

/hana/data/SM1/mnt00001/hdb00002.00003:

total 67772

drwxr-xr-- 2 sm1adm sapsys      4096 Nov 20 08:37 .

drwxr-x--- 6 sm1adm sapsys      4096 Nov 20 09:35 ..

-rw-r--r-- 1 sm1adm sapsys 201441280 Dec  6 03:59 datavolume_0000.dat

-rw-r--r-- 1 sm1adm sapsys         0 Nov 20 08:37

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

/hana/data/SM1/mnt00001/hdb00002.00004:

total 3411836

drwxr-xr-- 2 sm1adm sapsys       4096 Dec  6 03:57 .

drwxr-x--- 6 sm1adm sapsys       4096 Nov 20 09:35 ..

-rw-r--r-- 1 sm1adm sapsys 3758096384 Dec  6 01:14 datavolume_0000.dat

-rw-r--r-- 1 sm1adm sapsys          0 Nov 20 09:35

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

-rw-r----- 1 sm1adm sapsys     155648 Dec  6 01:14

snapshot_databackup_0_1

/hana/data/SM1/mnt00001/hdb00003.00003:

total 3364216

drwxr-xr-- 2 sm1adm sapsys       4096 Dec  6 01:14 .

drwxr-x--- 6 sm1adm sapsys       4096 Nov 20 09:35 ..

-rw-r--r-- 1 sm1adm sapsys 3758096384 Dec  6 03:59 datavolume_0000.dat

-rw-r--r-- 1 sm1adm sapsys          0 Nov 20 08:37

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

sm1adm@hana-2:/usr/sap/SM1/HDB00>

8. Inicie la recuperación con HANA Studio.
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9. Seleccione el inquilino.
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10. Seleccione el tipo de recuperación.
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11. Proporcione la ubicación del catálogo de copias de seguridad.
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Dentro del catálogo de backup, el backup restaurado se resalta con un icono verde. El ID de backup
externo muestra el nombre de backup que se seleccionó anteriormente en SnapCenter.

12. Seleccione la entrada con el icono verde y haga clic en Siguiente.
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13. Proporcionar la ubicación del backup de registros.
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14. Seleccione los ajustes restantes según sea necesario.
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15. Inicie la operación de recuperación de inquilinos.
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Restauración con recuperación manual

Para restaurar y recuperar un sistema de un solo inquilino de SAP HANA MDC mediante SAP HANA Studio y
SnapCenter, realice los siguientes pasos:

1. Prepare el proceso de restauración y recuperación con SAP HANA Studio:

a. Seleccione Recover System Database y confirme el apagado del sistema SAP HANA.

b. Seleccione el tipo de recuperación y la ubicación del backup de registro.

c. Se muestra la lista de backups de datos. Seleccione copia de seguridad para ver el ID de copia de
seguridad externa.

2. Lleve a cabo el proceso de restauración con SnapCenter:

a. En la vista de topología del recurso, seleccione copias locales para restaurar desde el almacenamiento
principal o copias de almacén si desea restaurar desde un almacenamiento de backup externo.

b. Seleccione el backup de SnapCenter que coincida con el campo External backup ID o comment de
SAP HANA Studio.

c. Inicie el proceso de restauración.
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Si se elige una restauración basada en volumen desde el almacenamiento principal, los
volúmenes de datos deben desmontarse de todos los hosts de bases de datos SAP
HANA antes de la restauración y montarse de nuevo una vez que haya finalizado el
proceso de restauración.

En una configuración de varios hosts de SAP HANA con FC, el servidor de nombres SAP
HANA ejecuta las operaciones de desmontaje y montaje como parte del proceso de
apagado e inicio de la base de datos.

3. Ejecute el proceso de recuperación de la base de datos del sistema con SAP HANA Studio:

a. Haga clic en Refresh en la lista de copias de seguridad y seleccione el backup disponible para la
recuperación (se indica con un icono verde).

b. Inicie el proceso de recuperación. Una vez finalizado el proceso de recuperación, se inicia la base de
datos del sistema.

4. Ejecute el proceso de recuperación de la base de datos de tenant con SAP HANA Studio:

a. Seleccione Recover Tenant Database y seleccione el inquilino que se va a recuperar.

b. Seleccione el tipo de recuperación y la ubicación del backup de registro.

Se muestra una lista de backups de datos. Dado que el volumen de datos ya se ha restaurado, el
backup de inquilinos se indica como disponible (en verde).

c. Seleccione este backup e inicie el proceso de recuperación. Una vez que finaliza el proceso de
recuperación, la base de datos de tenant se inicia automáticamente.

En la siguiente sección se describen los pasos de las operaciones de restauración y recuperación del sistema
HANA configurado manualmente SS2 (un solo host de SAP HANA, sistema de varios inquilinos de MDC
mediante NFS).

1. En SAP HANA Studio, seleccione la opción recover System Database para iniciar la recuperación de la
base de datos del sistema.
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2. Haga clic en OK para apagar la base de datos SAP HANA.

El sistema SAP HANA se apaga y se inicia el asistente de recuperación.

3. Seleccione el tipo de recuperación y haga clic en Next.
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4. Proporcione la ubicación del catálogo de copias de seguridad y haga clic en Siguiente.

183



5. Se muestra una lista de backups disponibles en función del contenido del catálogo de backup. Elija la
copia de seguridad necesaria y anote el ID de copia de seguridad externa: En nuestro ejemplo, la copia de
seguridad más reciente.
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6. Desmonte todos los volúmenes de datos.

umount /hana/data/SS2/mnt00001

Para un sistema host SAP HANA con NFS, se deben desmontar todos los volúmenes de
datos de cada host.

En una configuración de varios hosts de SAP HANA con FC, la operación de desmontaje se
ejecuta mediante el servidor de nombres de SAP HANA como parte del proceso de
apagado.

7. Desde la interfaz gráfica de usuario de SnapCenter, seleccione la vista de topología de recursos y
seleccione el backup que debe restaurarse; en nuestro ejemplo, el backup principal más reciente. Haga
clic en el icono Restaurar para iniciar la restauración.
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Se iniciará el asistente SnapCenter restore.

8. Seleccione el tipo de restauración Complete Resource o File Level.

Seleccione Complete Resource para utilizar una restauración basada en volúmenes.
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9. Seleccione nivel de archivo y todo para utilizar una operación SnapRestore de archivo único para todos
los archivos.

Para una restauración a nivel de archivo de un sistema host SAP HANA varios, seleccione
todos los volúmenes.

187



10. (Opcional) especifique los comandos que se deben ejecutar desde el plugin de SAP HANA que se ejecuta
en el host del plugin de HANA central. Haga clic en Siguiente.
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11. Especifique los comandos opcionales y haga clic en Next.

12. Especifique la configuración de notificación para que SnapCenter pueda enviar un correo electrónico de
estado y un registro de trabajos. Haga clic en Siguiente.
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13. Revise el resumen y haga clic en Finish para iniciar la restauración.
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14. Se inicia el trabajo de restauración y el registro de trabajos se puede mostrar haciendo doble clic en la
línea de registro del panel de actividades.
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15. Espere hasta que finalice el proceso de restauración. En cada host de base de datos, monte todos los
volúmenes de datos. En nuestro ejemplo, solo se debe volver a montar un volumen en el host de la base
de datos.

mount /hana/data/SP1/mnt00001

16. Vaya a SAP HANA Studio y haga clic en Refresh para actualizar la lista de backups disponibles. El backup
que se restauró con SnapCenter se muestra con un icono verde en la lista de backups. Seleccione el
backup y haga clic en Next.
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17. Proporcionar la ubicación de los backups de registros. Haga clic en Siguiente.
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18. Seleccione otros ajustes según sea necesario. Asegúrese de que no esté seleccionada la opción utilizar
copias de seguridad delta. Haga clic en Siguiente.
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19. Revise la configuración de recuperación y haga clic en Finish.
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20. Se inicia el proceso de recuperación. Espere hasta que finalice la recuperación de la base de datos del
sistema.
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21. En SAP HANA Studio, seleccione la entrada de la base de datos del sistema e inicie Backup Recovery -
recover tenant Database.
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22. Seleccione el inquilino que desea recuperar y haga clic en Siguiente.
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23. Especifique el tipo de recuperación y haga clic en Next.
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24. Confirme la ubicación del catálogo de backup y haga clic en Next.
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25. Confirme que la base de datos de tenant está sin conexión. Haga clic en OK para continuar.

26. Como la restauración del volumen de datos se ha producido antes de la recuperación de la base de datos
del sistema, el backup de inquilino está disponible de inmediato. Seleccione el backup resaltado en verde
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y haga clic en Next.

27. Confirme la ubicación del backup de registros y haga clic en Next.
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28. Seleccione otros ajustes según sea necesario. Asegúrese de que no esté seleccionada la opción utilizar
copias de seguridad delta. Haga clic en Siguiente.
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29. Revise la configuración de recuperación e inicie el proceso de recuperación de la base de datos de tenant
haciendo clic en Finish.
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30. Espere hasta que termine la recuperación y se inicie la base de datos de tenant.
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El sistema SAP HANA está listo para funcionar.

Para un sistema MDC de SAP HANA con varios inquilinos, debe repetir los pasos 20–29
para cada inquilino.

Configuración y ajuste avanzados

En esta sección se describen las opciones de configuración y ajuste que los clientes
pueden usar para adaptar la configuración de SnapCenter a sus necesidades
específicas. Es posible que no todas las configuraciones se apliquen a todos los
escenarios de clientes.
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Habilite la comunicación segura con la base de datos de HANA

Si las bases de datos de HANA están configuradas con comunicación segura, el hdbsql El comando que
ejecuta SnapCenter debe utilizar opciones adicionales de la línea de comandos. Esto se puede lograr usando
un script contenedor que llama hdbsql con las opciones necesarias.

Existen varias opciones para configurar la comunicación SSL. En los siguientes ejemplos, la
configuración de cliente más simple se describe utilizando la opción de línea de comandos,
donde no se realiza ninguna validación de certificado de servidor. Si se requiere la validación de
certificados en el servidor o en el cliente, se necesitan diferentes opciones de línea de
comandos hdbsql y debe configurar el entorno PSE de acuerdo con lo descrito en la Guía de
seguridad de SAP HANA.

En lugar de configurar el hdbsql ejecutable en la hana.properties archivos, se agrega el script
contenedor.

Para un host de plugin de HANA central en el servidor de Windows de SnapCenter, debe añadir el siguiente
contenido en C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in
Creator\etc\hana.properties.

HANA_HDBSQL_CMD=C:\\Program Files\\sap\\hdbclient\\hdbsql-ssl.cmd

La secuencia de comandos contenedora hdbsql-ssl.cmd llamadas hdbsql.exe con las opciones de línea
de comandos necesarias.

@echo off

"C:\Program Files\sap\hdbclient\hdbsql.exe" -e -ssltrustcert %*

La -e - ssltrustcert La opción de línea de comandos hdbsql también funciona con
sistemas HANA en los que SSL no está habilitado. Por lo tanto, esta opción también se puede
usar con un host del complemento HANA central, donde no todos los sistemas HANA tienen
SSL habilitado o deshabilitado.

Si el plugin de HANA se pone en marcha en hosts de base de datos HANA individuales, la configuración se
debe realizar en cada host Linux de forma acorde.

HANA_HDBSQL_CMD = /usr/sap/SM1/HDB12/exe/hdbsqls

La secuencia de comandos contenedora hdbsqls llamadas hdbsql con las opciones de línea de comandos
necesarias.

#/bin/bash

/usr/sap/SM1/HDB12/exe/hdbsql -e -ssltrustcert $*
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Deshabilite la detección automática en el host del plugin de HANA

Para deshabilitar la detección automática en el host del plugin de HANA, complete los siguientes pasos:

1. En el servidor de SnapCenter, abra PowerShell. Conéctese al servidor SnapCenter ejecutando el Open-
SmConnection y especifique el nombre de usuario y la contraseña en la ventana de inicio de sesión de
apertura.

2. Para deshabilitar la detección automática, ejecute el Set- SmConfigSettings comando.

Para un host HANA hana-2, el mandato es el siguiente:

PS C:\Users\administrator.SAPCC> Set-SmConfigSettings -Agent -Hostname

hana-2 -configSettings @{"DISABLE_AUTO_DISCOVERY"="true"}

Name                           Value

----                           -----

DISABLE_AUTO_DISCOVERY         true

PS C:\Users\administrator.SAPCC>

3. Verifique la configuración ejecutando el Get- SmConfigSettings comando.

PS C:\Users\administrator.SAPCC> Get-SmConfigSettings -Agent -Hostname

hana-2 -key all

Key: CUSTOMPLUGINS_OPERATION_TIMEOUT_IN_MSEC            Value: 3600000

Details: Plug-in API operation Timeout

Key: CUSTOMPLUGINS_HOSTAGENT_TO_SERVER_TIMEOUT_IN_SEC   Value: 1800

Details: Web Service API Timeout

Key: CUSTOMPLUGINS_ALLOWED_CMDS                         Value: *;

Details: Allowed Host OS Commands

Key: DISABLE_AUTO_DISCOVERY                             Value: true

Details:

Key: PORT                                               Value: 8145

Details: Port for server communication

PS C:\Users\administrator.SAPCC>

La configuración se escribe en el archivo de configuración del agente en el host y sigue disponible
después de una actualización de plugin con SnapCenter.

hana-2:/opt/NetApp/snapcenter/scc/etc # cat

/opt/NetApp/snapcenter/scc/etc/agent.properties | grep DISCOVERY

DISABLE_AUTO_DISCOVERY = true

hana-2:/opt/NetApp/snapcenter/scc/etc #
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Desactivar el mantenimiento automático de los backups de registros

El mantenimiento del backup de registros está habilitado de forma predeterminada y se puede deshabilitar en
el nivel de host del plugin de HANA. Hay dos opciones para cambiar esta configuración.

Edite el archivo hana.property

Incluido el parámetro LOG_CLEANUP_DISABLE = Y en la hana.property El archivo de configuración
deshabilita el mantenimiento del backup de registros de todos los recursos mediante este host del plugin de
SAP HANA como host de comunicación:

• Para el host de comunicación Hdbsql en Windows, la hana.property el archivo está ubicado en
C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in Creator\etc.

• Para el host de comunicación Hdbsql en Linux, la hana.property el archivo está ubicado en
/opt/NetApp/snapcenter/scc/etc.

Utilice el comando PowerShell

Una segunda opción para configurar estas opciones es usar un comando de PowerShell de SnapCenter.

1. En el servidor SnapCenter, abra un PowerShell. Conéctese al servidor SnapCenter mediante el comando
Open- SmConnection y especifique el nombre de usuario y la contraseña en la ventana de inicio de
sesión abierta.

2. Con el comando Set- SmConfigSettings -Plugin - HostName <pluginhostname> -
PluginCode hana - configSettings @{"LOG_CLEANUP_DISABLE" = "Y"}, Los cambios se
configuran para el host del plug-in SAP HANA <pluginhostname> Especificado por la IP o el nombre de
host (consulte la siguiente figura).

Deshabilite la advertencia cuando ejecute el plugin de SAP HANA en un entorno virtual

SnapCenter detecta si el plugin de SAP HANA está instalado en un entorno virtualizado. Podría ser un entorno
VMware o una instalación de SnapCenter en un proveedor de cloud público. En este caso, SnapCenter
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muestra una advertencia para configurar el hipervisor, como se muestra en la siguiente figura.

Es posible suprimir esta advertencia globalmente. En este caso, SnapCenter no conoce los entornos
virtualizados y, por lo tanto, no muestra estas advertencias.

Para configurar SnapCenter para suprimir esta advertencia, se debe aplicar la siguiente configuración:

1. En la pestaña Configuración, seleccione Configuración global.

2. Para la configuración del hipervisor, seleccione VMs have iSCSI Direct Attached Disks or NFS for All the
hosts y actualice la configuración.

Cambie la frecuencia de programación de la sincronización de los backups con el almacenamiento de
backup externo

Como se describe en la sección "“Gestión de retención de backups en el almacenamiento secundario”," La
gestión de retención de backups de datos en un almacenamiento de backup externo es gestionada por
ONTAP. SnapCenter comprueba periódicamente si ONTAP ha eliminado los backups del almacenamiento de
backup externo ejecutando un trabajo de limpieza con una programación predeterminada semanal.

El trabajo de limpieza de SnapCenter elimina los backups del repositorio de SnapCenter, así como en el
catálogo de backups de SAP HANA si se han identificado algunos backups eliminados en el almacenamiento
de backup externo.

La tarea de limpieza también ejecuta el mantenimiento de los backups de registros de SAP HANA.

Hasta que esta limpieza programada haya finalizado, SAP HANA y SnapCenter pueden seguir mostrando
backups que ya se han eliminado del almacenamiento de backup externo.
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Esto puede generar backups de registros adicionales, incluso si ya se han eliminado los
backups Snapshot basados en almacenamiento correspondientes en el almacenamiento de
backup externo.

En las siguientes secciones se describen dos formas de evitar esta discrepancia temporal.

Actualización manual a nivel de recursos

En la vista de topología de un recurso, SnapCenter muestra los backups en el almacenamiento de backup
externo al seleccionar los backups secundarios, como se muestra en la siguiente captura de pantalla.
SnapCenter ejecuta una operación de limpieza con el icono Refresh para sincronizar los backups de este
recurso.

Cambie la frecuencia del trabajo de limpieza de SnapCenter

SnapCenter ejecuta el trabajo de limpieza SnapCenter_RemoveSecondaryBackup De forma
predeterminada, para todos los recursos semanalmente mediante el mecanismo de programación de tareas
de Windows. Esto se puede modificar con un cmdlet de PowerShell de SnapCenter.

1. Inicie una ventana de comandos de PowerShell en el servidor SnapCenter.

2. Abra la conexión con SnapCenter Server e introduzca las credenciales de administrador de SnapCenter
en la ventana de inicio de sesión.
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3. Para cambiar la programación de manera semanal a diaria, use el cmdlet Set- SmSchedule.
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PS C:\Users\scadmin> Set-SmSchedule -ScheduleInformation

@{"ScheduleType"="Daily";"StartTime"="03:45 AM";"DaysInterval"=

"1"} -TaskName SnapCenter_RemoveSecondaryBackup

TaskName              : SnapCenter_RemoveSecondaryBackup

Hosts                 : {}

StartTime             : 11/25/2019 3:45:00 AM

DaysoftheMonth        :

MonthsofTheYear       :

DaysInterval          : 1

DaysOfTheWeek         :

AllowDefaults         : False

ReplaceJobIfExist     : False

UserName              :

Password              :

SchedulerType         : Daily

RepeatTask_Every_Hour :

IntervalDuration      :

EndTime               :

LocalScheduler        : False

AppType               : False

AuthMode              :

SchedulerSQLInstance  : SMCoreContracts.SmObject

MonthlyFrequency      :

Hour                  : 0

Minute                : 0

NodeName              :

ScheduleID            : 0

RepeatTask_Every_Mins :

CronExpression        :

CronOffsetInMinutes   :

StrStartTime          :

StrEndTime            :

PS C:\Users\scadmin> Check the configuration using the Windows Task

Scheduler.

4. Puede comprobar las propiedades del trabajo en el programador de tareas de Windows.
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Dónde encontrar información adicional e historial de versiones

Si quiere más información sobre el contenido de este documento, consulte los siguientes
documentos o sitios web:

• Página de recursos de SnapCenter

"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

• Documentación del software SnapCenter

"https://docs.netapp.com/us-en/snapcenter/index.html"

• TR-4667: Automatización de copias del sistema SAP mediante SnapCenter

https://www.netapp.com/pdf.html?item=/media/17111-tr4667pdf.pdf

• TR-4719: Replicación de sistemas SAP HANA, backup y recuperación de datos con SnapCenter

https://www.netapp.com/pdf.html?item=/media/17030-tr4719pdf.pdf

• TR-4018: Integración de los sistemas ONTAP de NetApp con SAP Landscape Management

https://www.netapp.com/pdf.html?item=/media/17195-tr4018pdf.pdf

• TR-4646: Recuperación ante desastres de SAP HANA con replicación de almacenamiento

https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf
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Backup y recuperación de BlueXP para SAP HANA:
Almacenamiento de objetos en nube como destino de
backup

Backup y recuperación de BlueXP para SAP HANA: Almacenamiento de objetos en
nube como destino de backup

Descripción general

En este documento se describe cómo instalar y configurar SAP HANA para la protección de datos desde las
instalaciones a almacenes de objetos basados en el cloud con NetApp BlueXP. Abarca la parte de backup y
recuperación de datos de BlueXP de la solución. Esta solución es una mejora de la solución de backup SAP
HANA en las instalaciones mediante Snap Center de NetApp y ofrece un método rentable para archivar a
largo plazo backups de SAP HANA en el almacenamiento de objetos basado en cloud. Además, ofrece una
organización en niveles opcional de almacenamiento de objetos en el almacenamiento de archivado, como
AWS Glacier/Deep Glacier. Microsoft Azure Blob Archive y GCP Archive Storage.

La instalación y configuración de la solución de backup y recuperación de SAP HANA en las instalaciones se
describen en "TR-4614: Backup y recuperación de datos de SAP HANA con SnapCenter (netapp.com)".

En este informe técnico solo se describe cómo mejorar la solución de backup y recuperación de datos de SAP
HANA basada en SnapCenter on-premises, gracias al backup y la recuperación de BlueXP para SAP HANA
usando el almacenamiento de objetos AWS S3 como ejemplo. La instalación y la configuración mediante el
almacenamiento de objetos de Microsoft Azure y GCP en lugar de AWS S3 es similar, pero no se describe en
este documento.

Arquitectura de backup y recuperación de datos de BlueXP

El backup y la recuperación de datos de BlueXP es una solución SaaS que proporciona funcionalidades de
protección de datos para aplicaciones que se ejecutan en el almacenamiento on-premises de NetApp en el
cloud. Ofrece una protección de SAP HANA eficiente y coherente con las aplicaciones y basada en políticas
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con el almacenamiento de NetApp. Además, el backup y recuperación de datos de BlueXP ofrece control y
supervisión centralizados, a la vez que delegan la capacidad de que los usuarios gestionen operaciones de
backup y restauración específicas de aplicaciones.

El backup y la recuperación de BlueXP se ejecuta como SaaS en NetApp BlueXP y aprovecha el marco y la
interfaz de usuario. El marco de trabajo del entorno de trabajo de BlueXP se utiliza para configurar y gestionar
las credenciales para el almacenamiento local y el servidor NetApp SnapCenter en NetApp ONTAP.

Es necesario poner en marcha un conector BlueXP en la red virtual del cliente. Se requiere una conexión
entre el entorno local y el entorno en la nube, como una conexión VPN de sitio a sitio. La comunicación entre
los componentes SaaS de NetApp y el entorno del cliente se realiza exclusivamente a través del conector. El
conector ejecuta las operaciones de almacenamiento utilizando las API de gestión de ONTAP y SnapCenter.

La transferencia de datos entre el almacenamiento en las instalaciones y el depósito de cloud está protegida
integral con cifrado AES de 256 bits en reposo, cifrado TLS/HTTPS en tránsito y compatibilidad con claves
gestionadas por el cliente (CMK).
Los datos del backup se almacenan en un estado WORM inalterable e indeleble. La única forma de acceder a
los datos desde el almacenamiento de objetos consiste en restaurarlos en un almacenamiento basado en
NetApp ONTAP, incluido NetApp CVO.

Descripción general de los pasos de instalación y configuración

Los pasos de instalación y configuración necesarios se pueden dividir en tres áreas.
Un requisito previo es que la configuración de backup de SAP HANA se haya configurado en Snap Center de
NetApp. Para configurar Snap Center para SAP HANA, desde el primer lugar hacia el "Configuración de
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SnapCenter (netapp.com)".

1. Instalación y configuración de componentes de BlueXP de NetApp.

Debe realizarse una vez durante la configuración inicial de la solución de protección de datos.

2. Pasos de preparación en NetApp SnapCenter.

Se debe realizar para cada base de datos SAP HANA, que debería estar protegida.

3. Pasos de configuración en backup y recuperación de BlueXP.

Se debe realizar para cada base de datos SAP HANA, que debería estar protegida.

Instalación y configuración del backup de aplicaciones híbridas de BlueXP de NetApp

La instalación y configuración de los componentes de BlueXP de NetApp se describen en "Proteja los datos
de sus aplicaciones locales | Documentación de NetApp".

1. Regístrate en BlueXP y configura la cuenta de NetApp en https://bluexp.netapp.com/.

2. Pon en marcha el conector BlueXP en tu entorno. La descripción está disponible en "Obtenga información
sobre conectores | Documentación de NetApp".

3. Añade/compra una licencia de Cloud Backup en BlueXP: https://docs.netapp.com/us-en/cloud-manager-
backup-restore/task-licensing-cloud-backup.html.

4. Crea un entorno de trabajo para el entorno on-premises de NetApp y tu destino en la nube en BlueXP
añadiendo tu almacenamiento on-premises.

5. Crea una nueva relación de almacén de objetos para el almacenamiento on-premises en un bucket de
AWS S3.

6. Configure el recurso del sistema SAP HANA en SnapCenter.

7. Añada Snap Center a su entorno de trabajo.

8. Crear una política para su entorno.

9. Proteja su sistema SAP HANA.

Configurar el backup y recuperación de datos de BlueXP para SAP HANA

Crear entorno de trabajo para BlueXP

Añada el sistema de almacenamiento de sus instalaciones al entorno de trabajo.

1. En el menú de la izquierda, seleccione Almacenamiento → Lienzo → Mi entorno de trabajo.

2. Pulse + Añadir entorno de trabajo.
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3. Elige on-premises.

4. Elige Descubrir ONTAP en las instalaciones.
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5. Agregue la dirección IP del clúster de ONTAP y la contraseña y presione Descubrir.

6. El clúster ONTAP ahora está disponible.
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Cree una relación entre el sistema de almacenamiento en las instalaciones y un cubo de
almacenamiento de objetos

La relación entre el almacenamiento local y el bloque de S3 se realiza mediante la creación de un backup para
un volumen o la activación de un backup de una aplicación. Si se debe utilizar una VPN existente de sitio a
sitio para transferir los datos de las instalaciones a S3, es necesario usar una copia de seguridad de volumen
para crear la relación entre el almacenamiento local y el bloque S3 conforme se deben utilizar los extremos de
VPC.
Durante la creación de esta documentación, el flujo de trabajo de backup de aplicaciones no ofrece elegir
extremos de VPC para acceder a bloques de S3.
Consulte "Extremos de puerta de enlace para Amazon S3: Nube privada virtual de Amazon" Cómo configurar
extremos de VPC para S3 en su VPC.

Para crear un primer backup de volumen, realice los siguientes pasos:

1. Navegue a través de Protección hasta Copia de seguridad y recuperación y elija Volúmenes.
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2. Presione el botón Activar copia de seguridad.

3. Elija el sistema de almacenamiento local deseado y haga clic en Activar copia de seguridad.
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4. Seleccione Backup.

5. Elija un volumen que esté almacenado en la misma SVM que sus archivos de datos de SAP HANA y
presione Siguiente. En este ejemplo se ha elegido el volumen para /hana/shared.
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6. Continuar, si existe una política existente.

7. Marque la opción Backup y elija su proveedor de copia de seguridad deseado. En este ejemplo AWS.
Mantenga la opción seleccionada para las políticas ya existentes.
Desactive las opciones que no desee utilizar.
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8. Cree un nuevo depósito o elija uno existente. Proporcione la configuración de su cuenta de AWS, la
región, su clave de acceso y la clave secreta. Pulse Siguiente.

9. Elija el espacio IP correcto de su sistema de almacenamiento local, seleccione Privat Endpoint

Configuration y elija el punto final de VPC para el S3. Pulse Siguiente.
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10. Revise su configuración y presione Activar copia de seguridad.

11. La copia de seguridad se ha iniciado correctamente.
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Configure el recurso del sistema SAP HANA en SnapCenter

1. Compruebe, si la SVM (hana en este ejemplo) donde se almacena el sistema SAP HANA se ha añadido
con el clúster. Si solo se ha añadido la SVM, añada el clúster.

2. Defina una política de programación con un tipo de programación diaria, semanal o mensual.
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3. Agregue la nueva política a su sistema SAP HANA y asigne una programación diaria.

4. Una vez configurados los nuevos backups con esta política, estarán disponibles después de que se haya
ejecutado la política según la programación definida.
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Agregar SnapCenter al entorno de trabajo de BlueXP

1. En el menú de la izquierda, seleccione Protección → Copia de seguridad y recuperación →
Aplicaciones.

2. Elija Hybrid en el menú desplegable. 

3. Seleccione Servidores SnapCenter en el menú Configuración.

4. Registre el servidor SnapCenter.
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5. Añada las credenciales del servidor de SnapCenter.

6. Se han añadido los servidores SnapCenter y se detectarán los datos.

230



7. Una vez que finalice el trabajo de detección, el sistema SAP HANA estará disponible.

Crear una política de backup para backup de aplicaciones

1. Elija Polices en el menú de configuración.
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2. Cree una nueva política, si lo desea, haga clic en Crear política.

3. Proporcione el nombre de la política, la etiqueta de SnapMirror deseada, elija las opciones deseadas y
presione Crear.
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4. La nueva política está disponible.

Protección de la base de datos de SAP HANA con Cloud Backup para aplicaciones

1. Seleccione Activar copia de seguridad para el sistema SAP HANA.
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2. Elija la política creada previamente y haga clic en Siguiente.

3. A medida que el sistema de almacenamiento y el conector se hayan configurado de antemano, se activará
la copia de seguridad.
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4. Una vez finalizado el trabajo, aparecerá el sistema.

5. Transcurrido un tiempo, se mostrarán los backups en la vista de detalle del sistema SAP HANA.
Se enumerará una copia de seguridad diaria al día siguiente.

235



En algunos entornos, puede ser necesario eliminar cualquier configuración de programación existente del
origen de snapmirror. Para ello, ejecute el siguiente comando en el sistema ONTAP de origen: snapmirror

modify -destination-path <hana-cloud-svm>:<SID_data_mnt00001>_copy -schedule “” .

Restaurando SAP HANA BlueXP Backup

Una restauración desde el backup solo se puede llevar a cabo en un sistema de
almacenamiento basado en NetApp ONTAP en las instalaciones o en NetApp CVO
dentro del cloud. Una restauración se puede realizar siguiendo los siguientes pasos:

1. En la interfaz de usuario de BlueXP, haz clic en   Protección > Copia de seguridad y recuperación >
Aplicaciones y elige Híbrido.

2. En  el campo Filtrar por, selecciona el filtro Tipo y en el menú desplegable selecciona HANA.

3. Haga clic en Ver detalles correspondiente a la base de datos que desea restaurar.
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4. Seleccione la copia de seguridad deseada y elija Storage Export.

5. Proporcione las opciones deseadas:
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a. Para el entorno NAS, especifique el FQDN o la dirección IP del host al que se van a exportar los
volúmenes restaurados del almacén de objetos.

b. Para el entorno SAN, especifique los iniciadores del host al que se van a asignar las LUN de los
volúmenes restaurados desde el almacén de objetos.

6. Si la instantánea se encuentra en el almacenamiento de archivado, seleccione la prioridad para restaurar
los datos desde el almacenamiento de archivado.

7. Si no hay suficiente espacio en el almacenamiento de origen o el almacenamiento de origen está inactivo,
selecciona Cambiar ubicación de almacenamiento.

8. Si selecciona Cambiar ubicación de almacenamiento, puede agregar un sufijo al volumen de destino. Si
no ha seleccionado la casilla de comprobación,  se agrega de forma predeterminada _restore al volumen
de destino. Haga clic en Siguiente.

9. Si seleccionó Cambiar ubicación de almacenamiento, especifique los detalles de la ubicación de
almacenamiento alternativa donde se almacenarán los datos restaurados del almacén de objetos en la
página de asignación de almacenamiento y haga clic en Siguiente.

10. Revise los detalles y haga clic en Restaurar.

238



Esta operación solo hace la exportación de almacenamiento del backup restaurado para el host
determinado. Debe montar manualmente el sistema de archivos en el host y activar la base de datos.
Después de utilizar el volumen, el administrador de almacenamiento puede eliminar el volumen del clúster
de ONTAP.

Información Adicional e Historial de Versiones

Dónde encontrar información adicional

Si quiere más información sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

• Backup y recuperación de datos de NetApp BlueXP Documentación de producto
"Proteja los datos de sus aplicaciones locales | Documentación de NetApp"

• Backup y recuperación de datos de SAP HANA con SnapCenter
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html#the-netapp-
solution

Historial de versiones

Versión Fecha Historial de versiones del documento

Versión 1.0 Marzo de 2024 Versión inicial

Consulte la "Herramienta de matriz de interoperabilidad (IMT)" En el sitio de soporte de NetApp, con el fin de
validar que las versiones exactas del producto y las funciones descritas en este documento son compatibles
con su entorno concreto. La cabina IMT de NetApp define los componentes y las versiones del producto que
pueden utilizarse para crear configuraciones que sean compatibles con NetApp. Los resultados específicos
dependen de la instalación que realice cada cliente de acuerdo con las especificaciones publicadas.
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Backup y recuperación de datos de replicación de sistemas
SAP HANA con SnapCenter

TR-4719: Replicación de sistemas SAP HANA: Backup y recuperación de datos con
SnapCenter

Nils Bauer: NetApp

La replicación de sistemas SAP HANA se suele usar como solución de alta disponibilidad o recuperación ante
desastres para bases de datos SAP HANA. La replicación de sistemas SAP HANA ofrece diferentes modos de
funcionamiento que puede utilizar en función del caso de uso o los requisitos de disponibilidad.

Existen dos casos de uso principales que pueden combinarse:

• Alta disponibilidad con un objetivo de punto de recuperación (RPO) de cero y un objetivo de tiempo de
recuperación (RTO) mínimo mediante un host SAP HANA secundario dedicado.

• Recuperación ante desastres a gran distancia. El host SAP HANA secundario también se puede usar para
desarrollo o pruebas durante el funcionamiento normal.

Alta disponibilidad con un objetivo de punto de recuperación de cero y un objetivo de tiempo de
recuperación mínimo

La replicación del sistema se configura con la replicación síncrona mediante tablas precargadas en la
memoria en el host secundario de SAP HANA. Esta solución de alta disponibilidad se puede usar para
solucionar fallos de hardware o software y también para reducir el tiempo de inactividad planificado durante
las actualizaciones de software SAP HANA (operaciones de tiempo de inactividad casi cero).

Las operaciones de conmutación por error a menudo se automatizan usando software de clúster de terceros o
con un flujo de trabajo de un clic con el software SAP Landscape Management.

Desde la perspectiva de requisito de backup, debe poder crear backups independientemente de qué host de
SAP HANA sea primario o secundario. Se usa una infraestructura de backup compartida para restaurar
cualquier backup, independientemente del host en el que se haya creado el backup.

El resto de este documento se centra en operaciones de backup con la replicación de sistemas SAP
configurada como solución de alta disponibilidad.
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Recuperación ante desastres a gran distancia

La replicación del sistema se puede configurar con la replicación asíncrona sin que la tabla quede precargada
en la memoria del host secundario. Esta solución se utiliza para resolver los fallos del centro de datos y, por lo
general, las operaciones de conmutación por error se realizan manualmente.

En relación con los requisitos de backup, debe poder crear backups durante el funcionamiento normal en el
centro de datos 1 y durante la recuperación ante desastres en el centro de datos 2. Hay una infraestructura de
backup independiente disponible en los centros de datos 1 y 2, y las operaciones de backup se activan como
parte de la recuperación ante desastres. La infraestructura de backup no suele estar compartida y no es
posible realizar una operación de restauración de un backup creado en el otro centro de datos.

Backups de Storage Snapshot y replicación de sistemas SAP

Las operaciones de backup siempre se realizan en el host SAP HANA principal. Los
comandos SQL necesarios para la operación de backup no pueden realizarse en el host
SAP HANA secundario.

Para las operaciones de backup de SAP HANA, los hosts SAP HANA primarios y secundarios son una entidad
única. Comparten el mismo catálogo de backup SAP HANA y utilizan los backups para la restauración y la
recuperación, independientemente de si el backup se creó en el host SAP HANA principal o secundario.

La capacidad de utilizar cualquier backup para restaurar y reenviar recuperaciones mediante backups de
registros de ambos hosts requiere una ubicación de backup de registros compartidos a la que ambos hosts
puedan acceder. NetApp recomienda la utilización de un volumen de almacenamiento compartido. Sin
embargo, también debe separar el destino de la copia de seguridad de registro en subdirectorios dentro del
volumen compartido.

Cada host SAP HANA tiene su propio volumen de almacenamiento. Cuando se utiliza una copia Snapshot
basada en el almacenamiento para realizar un backup, se crea una copia Snapshot coherente con la base de
datos en el volumen de almacenamiento del host SAP HANA principal.
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Cuando se realiza una conmutación por error al host 2, el host 2 se convierte en el host primario, los backups
se ejecutan en el host 2 y los backups de Snapshot se crean en el volumen de almacenamiento del host 2.

El backup creado en el host 2 se puede restaurar directamente en la capa de almacenamiento. Si se debe
usar un backup creado en el host 1, se debe copiar el backup del volumen de almacenamiento del host 1 al
volumen de almacenamiento del host 2. La recuperación futura utiliza los backups de registros de ambos
hosts.

Opciones de configuración de SnapCenter para la replicación de sistemas SAP

La protección de datos se puede configurar con el software SnapCenter de NetApp en un
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entorno de replicación de sistemas SAP HANA:

• Un grupo de recursos de SnapCenter que incluye tanto hosts SAP HANA como detección automática con
SnapCenter versión 4.6 o posterior.

• Un único recurso de SnapCenter para ambos hosts SAP HANA mediante una dirección IP virtual.

A partir de SnapCenter 4.6, SnapCenter admite la detección automática de sistemas HANA configurados en
una relación de replicación del sistema HANA. Cada host se configura usando su dirección IP física (nombre
de host) y su volumen de datos individual en la capa de almacenamiento. Los dos recursos de SnapCenter se
combinan en un grupo de recursos, y SnapCenter identifica automáticamente qué host es primario o
secundario y ejecuta las operaciones de backup necesarias en consecuencia. La gestión de retención de
Snapshot y los backups basados en archivos creados por SnapCenter se realiza en ambos hosts para
garantizar que los backups antiguos también se eliminan en el host secundario actual.

Con una configuración de un solo recurso para ambos hosts SAP HANA, el recurso único de SnapCenter se
configura usando la dirección IP virtual de los hosts SAP HANA System Replication. Los dos volúmenes de
datos de los hosts SAP HANA se incluyen en el recurso SnapCenter. Dado que se trata de un solo recurso de
SnapCenter, la gestión de retención de Snapshot y los backups basados en archivos creados por SnapCenter
funciona independientemente de qué host representa actualmente un recurso primario o secundario. Estas
opciones son posibles con todas las versiones de SnapCenter.

En la tabla siguiente se resumen las principales diferencias de las dos opciones de configuración.

Grupo de recursos con

SnapCenter 4.6

Recurso único de SnapCenter y

dirección IP virtual

Operación de backup (basado en
archivos y Snapshot)

Identificación automática de host
primario en el grupo de recursos

Usar automáticamente la dirección
IP virtual

Gestión de retención (basada en
archivos y Snapshot)

Se ejecutan automáticamente en
ambos hosts

Utilice automáticamente un solo
recurso
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Grupo de recursos con

SnapCenter 4.6

Recurso único de SnapCenter y

dirección IP virtual

Requisitos de capacidad para
backups

Los backups solo se crean en el
volumen de host primario

Siempre se crean backups en
ambos volúmenes de host. El
backup del segundo host solo es
coherente con los fallos y no se
puede utilizar para realizar una
reversión.

Operación de restauración Los backups del host activo actual
están disponibles para la operación
de restauración

Se requiere un script previo al
backup para identificar qué
backups son válidos y se pueden
usar para la restauración

Operación de recuperación Todas las opciones de
recuperación disponibles, igual que
para cualquier recurso detectado
automáticamente

Requiere recuperación manual

En general, NetApp recomienda usar la opción de configuración de grupo de recursos con
SnapCenter 4.6 para proteger los sistemas HANA con replicación de sistema HANA habilitada.
Usar una sola configuración de recursos de SnapCenter solo es necesaria si el enfoque de la
operación de SnapCenter se basa en un host del plugin central y el plugin de HANA no se
implementa en los hosts de la base de datos HANA.

Las dos opciones se tratan en detalle en las siguientes secciones.

Configuración de SnapCenter 4.6 mediante un grupo de recursos

SnapCenter 4.6 admite la detección automática para los sistemas HANA configurados
con la replicación de sistemas HANA. SnapCenter 4.6 incluye la lógica para identificar
hosts HANA primarios y secundarios durante las operaciones de backup y también
gestiona la gestión de retención en ambos hosts HANA. Además, la restauración y
recuperación automatizadas ahora también están disponibles para los entornos de
replicación de sistemas HANA.

Configuración de SnapCenter 4.6 de entornos de replicación de sistemas HANA

La siguiente figura muestra la configuración de laboratorio utilizada en este capítulo. Dos hosts HANA, hana-3
y hana-4, fueron configurados con HANA System Replication.

Se creó un usuario de base de datos “SnapCenter” para la base de datos del sistema HANA con los privilegios
necesarios para ejecutar operaciones de backup y recuperación (consulte "Backup y recuperación de datos de
SAP HANA con SnapCenter"). Debe configurarse una clave de almacenamiento de usuario de HANA en
ambos hosts que utilice el usuario de base de datos anterior.

ss2adm@hana- 3: / > hdbuserstore set SS2KEY hana- 3:33313 SNAPCENTER

<password>
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ss2adm@hana- 4:/ > hdbuserstore set SS2KEY hana-4:33313 SNAPCENTER

<password>

Desde una perspectiva de alto nivel, debe realizar los siguientes pasos para configurar la replicación del
sistema HANA en SnapCenter.

1. Instale el complemento HANA en el host primario y secundario. Se ejecuta la detección automática y se
detecta el estado de replicación del sistema HANA en cada host primario o secundario.

2. Ejecutar SnapCenter configure database y proporcione el hdbuserstore clave. Se ejecutan más
operaciones de detección automática.

3. Cree un grupo de recursos, incluidos tanto los hosts como configurar la protección.

Después de instalar el plugin de SnapCenter HANA en ambos hosts HANA, los sistemas HANA se muestran
en la vista de recursos de SnapCenter de la misma manera que otros recursos de detección automática. A
partir de SnapCenter 4.6, se muestra una columna adicional que muestra el estado de la replicación del
sistema HANA (habilitada/deshabilitada, primaria/secundaria).

Al hacer clic en el recurso, SnapCenter solicita la clave de almacenamiento de usuario de HANA para el
sistema HANA.
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Se ejecutan pasos adicionales de detección automática y SnapCenter muestra los detalles del recurso. Con
SnapCenter 4.6, el estado de la replicación del sistema y el servidor secundario se muestran en esta vista.

Tras realizar los mismos pasos para el segundo recurso HANA, se completa el proceso de detección
automática y ambos recursos HANA se configuran en SnapCenter.
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Para los sistemas habilitados con replicación del sistema HANA, debe configurar un grupo de recursos de
SnapCenter, incluidos ambos recursos de HANA.

NetApp recomienda usar un formato de nombre personalizado para el nombre de Snapshot, que debe incluir
el nombre de host, la política y la programación.

Debe añadir ambos hosts HANA al grupo de recursos.
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Las políticas y las programaciones se configuran para el grupo de recursos.

La retención definida en la política se usa en ambos hosts HANA. Si, por ejemplo, se define una
retención de 10 en la política, la suma de los backups de ambos hosts se usa como criterios
para la eliminación de un backup. SnapCenter elimina el backup más antiguo de forma
independiente si se creó en el host primario o secundario actual.

La configuración del grupo de recursos ahora termina y se pueden ejecutar los backups.

Operaciones de backup de Snapshot

Cuando se ejecuta una operación de backup del grupo de recursos, SnapCenter identifica el host primario y
solo activa un backup en el host primario. Esto significa que solo se hará copia Snapshot del volumen de
datos del host primario. En nuestro ejemplo, hana-3 es el host primario actual y se ejecuta un backup en este
host.
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El registro de trabajos de SnapCenter muestra la operación de identificación y la ejecución del backup en el
host primario actual hana-3.
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Ahora se ha creado un backup de Snapshot en el recurso HANA principal. El nombre de host incluido en el
nombre de backup muestra hana-3.
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El mismo backup Snapshot también se puede ver en el catálogo de backup de HANA.

Si se ejecuta una operación de toma de control, otros backups de SnapCenter ahora identifican el host
secundario anterior (hana-4) como primario; la operación de backup se ejecuta en hana-4. De nuevo, solo se
crea una copia de Snapshot del nuevo host primario (hana-4).

La lógica de identificación de SnapCenter solo cubre situaciones en las que los hosts HANA se
encuentran en una relación primaria-secundaria o cuando uno de los hosts HANA está sin
conexión.

El registro de trabajos de SnapCenter muestra la operación de identificación y la ejecución del backup en el
host primario actual hana-4.
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Ahora se ha creado un backup de Snapshot en el recurso HANA principal. El nombre de host incluido en el
nombre de backup muestra hana-4.
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El mismo backup Snapshot también se puede ver en el catálogo de backup de HANA.

Operaciones de comprobación de integridad de bloques con backups basados en archivos

SnapCenter 4.6 usa el mismo lógico que se describe para las operaciones de backup de Snapshot para
operaciones de comprobación de integridad de bloques con backups basados en archivos. SnapCenter
identifica el host HANA primario actual y ejecuta el backup basado en archivos para este host. La gestión de
retención también se realiza en ambos hosts, de modo que el backup más antiguo se elimina
independientemente de qué host sea actualmente el primario.

Replicación SnapVault

Para permitir operaciones de backup transparentes sin interacción manual en el caso de toma de control e
independiente del host HANA que actualmente es el host primario, debe configurar una relación de SnapVault
para los volúmenes de datos de ambos hosts. SnapCenter ejecuta una operación de actualización de
SnapVault para el host primario actual con cada ejecución de backup.

Si no se realiza una toma de control en el host secundario durante mucho tiempo, la cantidad
de bloques modificados para la primera actualización de SnapVault en el host secundario será
alta.

Como ONTAP gestiona la gestión de retención en el destino de SnapVault fuera de SnapCenter, esta
retención no se puede manejar entre ambos hosts HANA. Por lo tanto, los backups que se crearon antes de la
toma de control no se eliminan con operaciones de backup en el secundario anterior. Estos backups
permanecen hasta que la primera copia vuelve a ser primaria. Para que estos backups no bloqueen la gestión
de retención de los backups de registros, deben eliminarse manualmente en el destino SnapVault o en el
catálogo de backup de HANA.

No es posible limpiar todas las copias snapshot de SnapVault porque una copia snapshot está
bloqueada como punto de sincronización. Si también es necesario eliminar la última copia de
Snapshot, se debe eliminar la relación de replicación de SnapVault. En este caso, NetApp
recomienda eliminar los backups en el catálogo de backup de HANA para desbloquear la
gestión de la retención de backup de registros.
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Gestión de retención

SnapCenter 4.6 gestiona la retención de backups de Snapshot, operaciones de comprobación de integridad
de bloques, entradas de catálogo de backup de HANA y backups de registros (si no están deshabilitados) en
ambos hosts HANA, por lo que no importa qué host sea actualmente primario o secundario. Los backups
(datos y registro) y las entradas en el catálogo HANA se eliminan de acuerdo con la retención definida,
independientemente de si es necesaria una operación de eliminación en el host primario o secundario actual.
Es decir, no es necesaria ninguna interacción manual si se realiza una operación de toma de control y/o si la
replicación se configura en la otra dirección.

Si la replicación de SnapVault forma parte de la estrategia de protección de datos, es necesario realizar la
interacción manual para situaciones específicas, como se describe en la sección [SnapVault Replication].

Restauración y recuperación

La siguiente figura muestra una situación en la que se han ejecutado varias adquisiciones y se han creado
backups de Snapshot en ambos sitios. Con el estado actual, el host hana-3 es el host principal y el último
backup es T4, que se ha creado en el host hana-3. Si necesita realizar una restauración y recuperación de
datos, los backups T1 y T4 están disponibles para su restauración y recuperación en SnapCenter. Los
backups, que se crearon en el host hana-4 (T2, T3), no se pueden restaurar mediante SnapCenter. Estos
backups deben copiarse manualmente en el volumen de datos de hana-3 para la recuperación.
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Las operaciones de restauración y recuperación de una configuración de grupos de recursos de SnapCenter
4.6 son idénticas a la configuración de replicación sin sistema que se haya detectado automáticamente. Todas
las opciones de restauración y recuperación automatizada están disponibles. Si quiere más información,
consulte el informe técnico "TR-4614: Backup y recuperación de datos de SAP HANA con SnapCenter".

Una operación de restauración a partir de un backup que se creó en el otro host se describe en la sección
"Restauración y recuperación a partir de un backup creado en el otro host".

Configuración de SnapCenter con un solo recurso

Un recurso de SnapCenter se configura con la dirección IP virtual (nombre de host) del
entorno de replicación del sistema HANA. Con este método, SnapCenter siempre se
comunica con el host primario, independientemente de si el host 1 o el host 2 son
primarios. Los volúmenes de datos de ambos hosts SAP HANA se incluyen en el recurso
SnapCenter.

Asumimos que la dirección IP virtual siempre está vinculada al host SAP HANA principal. La
conmutación al nodo de respaldo de la dirección IP virtual se realiza fuera de SnapCenter como
parte del flujo de trabajo de conmutación al nodo de respaldo de la replicación del sistema
HANA.

Cuando se ejecuta un backup con el host 1 como host primario, se crea un backup de Snapshot coherente
con la base de datos en el volumen de datos del host 1. Debido a que el volumen de datos del host 2 forma
parte del recurso de SnapCenter, se crea otra copia de Snapshot para este volumen. Esta copia Snapshot no
es coherente con la base de datos, sino que es solo una imagen con los fallos del host secundario.

El catálogo de backup de SAP HANA y el recurso SnapCenter incluyen el backup creado en el host 1.
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En la figura siguiente se muestra la operación de backup después de la conmutación al host 2 y la replicación
del host 2 al host 1. SnapCenter se comunica automáticamente con el host 2 mediante la dirección IP virtual
configurada en el recurso SnapCenter. Ahora se crean backups en el host 2. SnapCenter crea dos copias de
Snapshot: Un backup coherente con la base de datos en el volumen de datos en el host 2 y una copia
Snapshot de imagen tras bloqueo en el volumen de datos en el host 1. El catálogo de backup de SAP HANA y
el recurso SnapCenter ahora incluyen el backup creado en el host 1 y el backup creado en el host 2.

El mantenimiento de backups de datos y registros se basa en la política de retención de SnapCenter definida,
y los backups se eliminan independientemente del host primario o secundario.

Como se explica en la sección "Backups de Storage Snapshot y replicación de sistemas SAP", Una operación
de restauración con copias de seguridad Snapshot basadas en almacenamiento es diferente, dependiendo de
qué copia de seguridad se deba restaurar. Es importante identificar en qué host se creó la copia de seguridad
para determinar si la restauración puede realizarse en el volumen de almacenamiento local o si la restauración
debe realizarse en el volumen de almacenamiento del otro host.

Con la configuración de SnapCenter para un solo recurso, SnapCenter no sabe dónde se creó el backup. Por
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lo tanto, NetApp recomienda añadir una secuencia de comandos de prebackup al flujo de trabajo de backup
de SnapCenter para identificar qué host es actualmente el host SAP HANA principal.

La siguiente figura muestra la identificación del host de backup.

Configuración de SnapCenter

La siguiente figura muestra la configuración del laboratorio y una descripción general de la configuración de
SnapCenter necesaria.
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Para realizar operaciones de backup independientemente del host de SAP HANA principal e incluso cuando
uno de los hosts está inactivo, se debe poner en marcha el plugin SAP HANA de SnapCenter en un host de
plugin central. En nuestra configuración de laboratorio, utilizamos el servidor SnapCenter como host de
complementos central e implementamos el complemento SAP HANA en el servidor SnapCenter.

Se creó un usuario en la base de datos HANA para realizar operaciones de backup. Se configuró una clave de
almacenamiento de usuario en el servidor SnapCenter en el que se instaló el complemento SAP HANA. La
clave de almacenamiento de usuario incluye la dirección IP virtual de los hosts SAP HANA System Replication
(ssr-vip).

hdbuserstore.exe -u SYSTEM set SSRKEY ssr-vip:31013 SNAPCENTER <password>

Puede encontrar más información sobre las opciones de puesta en marcha del complemento SAP HANA y la
configuración del almacén de usuario en el informe técnico TR-4614: "Backup y recuperación de datos de SAP
HANA con SnapCenter".

En SnapCenter, el recurso se configura como se muestra en la siguiente figura utilizando la clave de
almacenamiento de usuario, configurada antes y el servidor SnapCenter como el hdbsql host de
comunicación.
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Los volúmenes de datos de ambos hosts SAP HANA se incluyen en la configuración de espacio de
almacenamiento, tal y como se muestra en la siguiente figura.
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Como se ha explicado anteriormente, SnapCenter no sabe dónde se creó el backup. NetApp, por lo tanto,
recomienda añadir una secuencia de comandos previa al backup en el flujo de trabajo de SnapCenter para
identificar qué host es actualmente el host SAP HANA principal. Puede realizar esta identificación con una
sentencia SQL que se agrega al flujo de trabajo de backup, tal y como se muestra en la siguiente figura.

Select host from “SYS”.M_DATABASE
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Operación de backup de SnapCenter

Las operaciones de backup ahora se ejecutan de la forma habitual. El mantenimiento de backups de datos y
registros se realiza independientemente del host SAP HANA principal o secundario.

Los registros de trabajos de backup incluyen el resultado de la declaración SQL, que permite identificar el host
SAP HANA donde se creó el backup.

En la siguiente figura, se muestra el registro del trabajo de backup con el host 1 como host primario.

En esta figura, se muestra el registro de la tarea de backup con el host 2 como host primario.
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La siguiente figura muestra el catálogo de backup de SAP HANA en SAP HANA Studio. Cuando la base de
datos SAP HANA está en línea, el host SAP HANA donde se creó el backup es visible en SAP HANA Studio.

El catálogo de backup de SAP HANA en el sistema de archivos, que se usa durante una
operación de restauración y recuperación, no incluye el nombre de host donde se creó el
backup. La única manera de identificar el host cuando la base de datos está inactiva es
combinar las entradas del catálogo de backup con la backup.log Archivo de ambos hosts
SAP HANA.
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Restauración y recuperación

Como hemos visto anteriormente, es necesario poder identificar dónde se creó el backup seleccionado para
definir la operación de restauración necesaria. Si la base de datos SAP HANA sigue conectada, puede usar
SAP HANA Studio para identificar el host en el que se creó el backup. Si la base de datos está sin conexión,
la información solo está disponible en el registro de trabajos de backup de SnapCenter.

En la siguiente figura, se ilustran las diferentes operaciones de restauración en función del backup
seleccionado.

Si se debe realizar una operación de restauración después de que la Marca de tiempo T3 y el host 1 sea el
primario, puede restaurar el backup creado en T1 o T3 mediante SnapCenter. Estos backups de Snapshot
están disponibles en el volumen de almacenamiento conectado al host 1.

Si tiene que restaurar con el backup creado en el host 2 (T2), que es una copia Snapshot en el volumen de
almacenamiento del host 2, debe estar disponible para el host 1. Puede hacer que este backup esté
disponible creando una copia de FlexClone de NetApp desde el backup, montando la copia de FlexClone en el
host 1 y copiando los datos en la ubicación original.

Con una configuración única de recursos de SnapCenter, se crean copias de Snapshot en ambos volúmenes
de almacenamiento de los hosts de replicación del sistema SAP HANA. Solo el backup de Snapshot que se
crea en el volumen de almacenamiento del host SAP HANA primario es válido para la recuperación futura. La
copia Snapshot creada en el volumen de almacenamiento del host SAP HANA secundario es una imagen de
bloqueo que no se puede utilizar para una recuperación posterior.

La operación de restauración con SnapCenter se puede ejecutar de dos formas distintas:

• Restaure únicamente la copia de seguridad válida

• Restaurar el recurso completo, incluida la copia de seguridad válida y la imagen de bloqueo.en las
siguientes secciones se tratan con más detalle las dos operaciones de restauración diferentes.

Una operación de restauración a partir de un backup que se creó en el otro host se describe en la sección
"Restauración y recuperación a partir de un backup creado en el otro host".

En la siguiente figura, se muestran las operaciones de restauración con una configuración de recursos único
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de SnapCenter.

Restauración SnapCenter únicamente del backup válido

La siguiente figura muestra información general sobre el escenario de restauración y recuperación descrito en
esta sección.

Se ha creado un backup en T1 en el host 1. Se ha realizado una conmutación por error al host 2. Después de
un momento específico, se ejecutó otro conmutación por error al host 1. En el momento actual, el host 1 es el
host primario.

1. Se ha producido un fallo y debe restaurar al backup creado en T1 en el host 1.

2. El host secundario (host 2) se apaga, pero no se ejecuta ninguna operación de restauración.

3. El volumen de almacenamiento del host 1 se restaura al backup creado en T1.

4. Se realiza una recuperación de reenvío con registros del host 1 y del host 2.

5. Se ha iniciado el host 2 y se inicia automáticamente una resincronización de replicación del sistema del
host 2.

La siguiente figura muestra el catálogo de backup de SAP HANA en SAP HANA Studio. El backup resaltado
muestra el backup creado en T1 en el host 1.
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Se inicia una operación de restauración y recuperación en SAP HANA Studio. Tal y como se muestra en la
siguiente figura, el nombre del host donde se creó el backup no se puede ver en el flujo de trabajo de
restauración y recuperación.

En nuestro supuesto de prueba, pudimos identificar el backup correcto (el backup creado en el
host 1) en SAP HANA Studio cuando la base de datos seguía activa. Si la base de datos no
está disponible, debe comprobar el registro de los trabajos de backup de SnapCenter para
identificar el backup correcto.

En SnapCenter, se selecciona el backup y se ejecuta una operación de restauración a nivel de archivo. En la
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pantalla de restauración del nivel de archivos, solo se selecciona el volumen host 1 para restaurar únicamente
el backup válido.

Después de la operación de restauración, el backup se resalta en verde en SAP HANA Studio. No es
necesario introducir una ubicación de backup de registros adicional, ya que la ruta de acceso del archivo de
los backups de registros del host 1 y del host 2 están incluidos en el catálogo de copias de seguridad.

Una vez finalizada la recuperación, se inicia el host secundario (host 2) y se inicia la resincronización de
replicación de sistemas SAP HANA.

Aunque el host secundario esté actualizado (no se ejecutó ninguna operación de restauración
para el host 2), SAP HANA ejecuta una replicación completa de todos los datos. Este
comportamiento es estándar después de una operación de restauración y recuperación con la
replicación de sistemas SAP HANA.
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Restauración SnapCenter de una imagen de bloqueo y backup válida

La siguiente figura muestra información general sobre el escenario de restauración y recuperación descrito en
esta sección.

Se ha creado un backup en T1 en el host 1. Se ha realizado una conmutación por error al host 2. Después de
un momento específico, se ejecutó otro conmutación por error al host 1. En el momento actual, el host 1 es el
host primario.

1. Se ha producido un fallo y debe restaurar al backup creado en T1 en el host 1.

2. El host secundario (host 2) se apaga y se restaura la imagen de fallo T1.

3. El volumen de almacenamiento del host 1 se restaura al backup creado en T1.

4. Se realiza una recuperación de reenvío con registros del host 1 y del host 2.

5. El host 2 se inicia y se inicia automáticamente una resincronización de replicación del sistema del host 2.
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La operación de restauración y recuperación con SAP HANA Studio es idéntica a los pasos descritos en la
sección "Restauración SnapCenter únicamente del backup válido".

Para realizar la operación de restauración, seleccione Complete Resource en SnapCenter. Se restauran los
volúmenes de ambos hosts.

Una vez finalizada la recuperación futura, se inicia el host secundario (host 2) y se inicia la resincronización de
replicación de sistemas SAP HANA. Se ejecuta una replicación completa de todos los datos.

Restauración y recuperación a partir de un backup creado en el otro host

Una operación de restauración a partir de un backup que se creó en el otro host SAP
HANA es un escenario válido para ambas opciones de configuración de SnapCenter.

La siguiente figura muestra información general sobre el escenario de restauración y recuperación descrito en
esta sección.
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Se ha creado un backup en T1 en el host 1. Se ha realizado una conmutación por error al host 2. En el
momento actual, el host 2 es el host primario.

1. Se ha producido un fallo y debe restaurar al backup creado en T1 en el host 1.

2. El host primario (host 1) se apaga.

3. Los datos de backup T1 del host 1 se restauran en el host 2.

4. La recuperación futura se realiza con registros del host 1 y del host 2.

5. Se inicia el host 1 y se inicia automáticamente una resincronización de replicación del sistema del host 1.

En la siguiente figura, se muestra el catálogo de backup de SAP HANA y se destaca el backup, creado en el
host 1, que se utilizó para la operación de restauración y recuperación.
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La operación de restauración conlleva los siguientes pasos:

1. Crear un clon desde el backup creado en el host 1.

2. Monte el volumen clonado en el host 2.

3. Copie los datos del volumen clonado en la ubicación original.

En SnapCenter, se selecciona el backup y se inicia la operación de clonado.
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Debe proporcionar el servidor de clonado y la dirección IP de exportación de NFS.

En una configuración de recurso único de SnapCenter, el plugin de SAP HANA no está
instalado en el host de base de datos. Para ejecutar el flujo de trabajo de clonado de
SnapCenter, cualquier host con un plugin de HANA instalado se puede usar como servidor de
clones.

+ en una configuración de SnapCenter con recursos independientes, el host de la base de datos HANA se
selecciona como servidor de clones y se utiliza un script de montaje para montar el clon en el host de destino.

Para determinar la ruta de unión necesaria para montar el volumen clonado, compruebe el registro de trabajos
del trabajo de clonado, como se muestra en la siguiente figura.
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Ahora el volumen clonado puede montarse.

stlrx300s8-5:/mnt/tmp # mount 192.168.173.101:/Scc373da37-00ff-4694-b1e1-

8153dbd46caf /mnt/tmp

El volumen clonado contiene los datos de la base de datos HANA.

stlrx300s8-5:/mnt/tmp/# ls –al

drwxr-x--x 2 ssradm sapsys 4096 Jun 27 11:12 hdb00001

drwx------ 2 ssradm sapsys 4096 Jun 21 09:38 hdb00002.00003

drwx------ 2 ssradm sapsys 4096 Jun 27 11:12 hdb00003.00003

-rw-r--r-- 1 ssradm sapsys   22 Jun 27 11:12 nameserver.lck

Los datos se copian en la ubicación original.

stlrx300s8-5:/mnt/tmp # cp -Rp hdb00001 /hana/data/SSR/mnt00001/

stlrx300s8-5:/mnt/tmp # cp -Rp hdb00002.00003/ /hana/data/SSR/mnt00001/

stlrx300s8-5:/mnt/tmp # cp -Rp hdb00003.00003/ /hana/data/SSR/mnt00001/

La recuperación con SAP HANA Studio se realiza tal y como se describe en la sección "Restauración
SnapCenter únicamente del backup válido".

Dónde encontrar información adicional

Si quiere obtener más información sobre la información descrita en este documento,

272



consulte los siguientes documentos:

• Backup y recuperación de datos de SAP HANA con SnapCenter

"https://www.netapp.com/us/media/tr-4614.pdf"

• Automatización de las operaciones de copia y clonado del sistema SAP HANA con SnapCenter

"https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html"

• Recuperación ante desastres de SAP HANA con replicación de almacenamiento

"https://www.netapp.com/us/media/tr-4646.pdf"

Historial de versiones

Versión Fecha Historial de versiones del

documento

Versión 1.0 Octubre de 2018 Versión inicial

Versión 2.0 Enero de 2022 Actualización para cubrir el soporte
de replicación del sistema
SnapCenter 4.6 HANA

Recuperación ante desastres de SAP HANA con Azure
NetApp Files

TR-4891: Recuperación ante desastres de SAP HANA con Azure NetApp Files

Nils Bauer, NetApp Ralf Klahr, Microsoft

Estudios han demostrado que el tiempo de inactividad de las aplicaciones empresariales tiene un impacto
negativo significativo en el negocio de las empresas. Además del impacto financiero, el tiempo de inactividad
también puede dañar la reputación de la empresa, la moral del personal y la lealtad del cliente.
Sorprendentemente, no todas las empresas cuentan con una normativa completa de recuperación ante
desastres.

Al ejecutar SAP HANA en Azure NetApp Files (ANF), los clientes acceden a funciones adicionales que
amplían y mejoran las funcionalidades integradas de protección de datos y recuperación ante desastres de
SAP HANA. En esta sección de descripción general se explican estas opciones para ayudar a los clientes a
seleccionar opciones que respalden sus necesidades empresariales.

Para desarrollar una normativa completa de recuperación ante desastres, los clientes deben comprender los
requisitos de las aplicaciones empresariales y las capacidades técnicas que necesitan para la protección de
datos y la recuperación ante desastres. En la figura siguiente se ofrece información general sobre la
protección de datos.
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Requisitos de las aplicaciones empresariales

Existen dos indicadores clave para las aplicaciones de negocio:

• El objetivo de punto de recuperación (RPO) o la pérdida máxima de datos tolerable

• El objetivo de tiempo de recuperación o el tiempo de inactividad máximo tolerable de las aplicaciones
empresariales

Estos requisitos se definen por el tipo de aplicación utilizada y la naturaleza de los datos de su negocio. El
objetivo de punto de recuperación y el objetivo de tiempo de recuperación pueden diferir si se protege contra
fallos en una única región de Azure. También pueden diferir si se están preparando para desastres
catastróficos como la pérdida de una región completa de Azure. Es importante evaluar los requisitos
comerciales que definen los objetivos de tiempo y de puntos de recuperación, ya que estos requisitos tienen
un impacto significativo en las opciones técnicas disponibles.

Alta disponibilidad

La infraestructura para SAP HANA, como máquinas virtuales, redes y almacenamiento, debe tener
componentes redundantes para garantizar de que no exista un único punto de error. MS Azure ofrece
redundancia para los diferentes componentes de la infraestructura.

Para proporcionar una alta disponibilidad en el lado de los recursos informáticos y las aplicaciones, los hosts
SAP HANA en espera se pueden configurar para alta disponibilidad incorporada con un sistema host múltiple
SAP HANA. Si se produce un error en un servidor o un servicio SAP HANA, el servicio SAP HANA conmuta al
host de espera, lo que provoca un tiempo de inactividad de la aplicación.

Si no se aceptan tiempos de inactividad de las aplicaciones en caso de un fallo del servidor o de la aplicación,
también puede utilizar la replicación del sistema SAP HANA como una solución de alta disponibilidad que
permita la conmutación por error en un plazo muy breve. Los clientes de SAP utilizan la replicación de
sistemas HANA no solo para gestionar la alta disponibilidad ante fallos no planificados, sino también para
minimizar el tiempo de inactividad para operaciones planificadas, como actualizaciones de software HANA.
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Daño lógico

La corrupción lógica puede deberse a errores de software, errores humanos o sabotaje. Desgraciadamente, la
corrupción lógica no se puede hacer frente a menudo con soluciones estándares de alta disponibilidad y de
recuperación ante desastres. Como resultado, dependiendo de la capa, la aplicación, el sistema de archivos o
el almacenamiento donde se produjo el daño lógico, a veces no se pueden satisfacer los requisitos de objetivo
de tiempo de recuperación y objetivo de punto de recuperación.

El peor de los casos es un daño lógico en una aplicación SAP. Las aplicaciones SAP suelen funcionar en un
entorno en el que diferentes aplicaciones se comunican entre sí y intercambian datos. Por lo tanto, el enfoque
recomendado no es restaurar ni recuperar un sistema SAP en el que se ha producido un daño lógico. Cuando
se restaura el sistema a un momento específico antes de que se dañara, se perderán los datos, de modo que
el objetivo de punto de recuperación será mayor que cero. Además, el entorno SAP ya no estaría sincronizado
y necesitaría un postprocesamiento adicional.

En lugar de restaurar el sistema SAP, el mejor método consiste en intentar solucionar el error lógico dentro del
sistema mediante el análisis del problema en un sistema de reparación independiente. El análisis de la causa
raíz requiere la participación del proceso empresarial y el propietario de la aplicación. En esta situación, puede
crear un sistema de reparación (un clon del sistema de producción) basado en los datos almacenados antes
de que se produjera el daño lógico. Dentro del sistema de reparación, los datos necesarios se pueden
exportar e importar al sistema de producción. Con este enfoque, no es necesario detener el sistema
productivo y, en el mejor de los casos, no se pierden datos ni sólo una pequeña fracción de los datos.

Los pasos necesarios para configurar un sistema de reparación son idénticos a los escenarios
de prueba de recuperación ante desastres descritos en este documento. Por lo tanto, la
solución de recuperación ante desastres descrita también puede ampliarse con facilidad para
abordar el daño lógico.

Completos

Los backups se crean para habilitar la restauración y recuperación de diferentes conjuntos de datos de un
momento específico. Normalmente, estos backups se guardan durante un par de días a unas semanas.

En función del tipo de daños, la restauración y la recuperación se pueden realizar con o sin pérdida de datos.
Si el objetivo de punto de recuperación debe ser cero, incluso cuando se pierde el almacenamiento primario y
de backup, el backup debe combinarse con la replicación de datos síncrona.

El objetivo de tiempo de recuperación para la restauración y la recuperación se define por el tiempo de
restauración necesario, el tiempo de recuperación (incluido el inicio de la base de datos) y la carga de datos
en la memoria. En el caso de bases de datos de gran tamaño y enfoques de backup tradicionales, el objetivo
de tiempo de recuperación puede ser fácilmente de varias horas, lo cual puede que no sea aceptable. Para
lograr un objetivo de tiempo de recuperación muy bajo, se debe combinar una copia de seguridad con una
solución en espera en activo, que incluye la precarga de datos en la memoria.

Por el contrario, una solución de backup debe hacer frente a un daño lógico, ya que las soluciones de
replicación de datos no pueden cubrir todo tipo de daños lógicos.

Replicación de datos síncrona o asíncrona

El RPO determina principalmente el método de replicación de datos que se debe usar. Si el RPO debe ser
cero, incluso cuando se pierde el almacenamiento primario y backup, los datos se deben replicar de forma
síncrona. Sin embargo, existen limitaciones técnicas para la replicación síncrona como la distancia entre dos
regiones de Azure. En la mayoría de los casos, la replicación síncrona no es adecuada para distancias
superiores a 100 km debido a la latencia, por lo que esto no es una opción para la replicación de datos entre
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regiones de Azure.

Si se admite un objetivo de punto de recuperación de mayor tamaño, es posible usar la replicación asíncrona
a grandes distancias. En este caso, el RPO se define mediante la frecuencia de replicación.

Replicación del sistema HANA con o sin precarga de datos

El tiempo de inicio de una base de datos SAP HANA es mucho más largo que el de las bases de datos
tradicionales, ya que debe cargarse una gran cantidad de datos en la memoria antes de que la base de datos
pueda proporcionar el rendimiento esperado. Por lo tanto, una parte significativa del objetivo de tiempo de
recuperación es el tiempo necesario para iniciar la base de datos. Con cualquier replicación basada en
almacenamiento y con la replicación del sistema HANA sin carga previa de los datos, se debe iniciar la base
de datos de SAP HANA en caso de conmutación al nodo de respaldo en el sitio de recuperación ante
desastres.

La replicación del sistema SAP HANA ofrece un modo de operación en el que los datos se cargan de manera
previa y se actualizan de manera continua en el host secundario. Este modo habilita unos valores de objetivo
de tiempo de recuperación muy bajos, pero también requiere un servidor dedicado que solo se utilice para
recibir los datos de replicación del sistema de origen.

Comparación de soluciones de recuperación tras siniestros

Una completa solución de recuperación ante desastres debe permitir a los clientes
recuperarse de un fallo completo del sitio principal. Por lo tanto, los datos deben
transferirse a un sitio secundario y es necesario contar con una infraestructura completa
para ejecutar los sistemas SAP HANA de producción necesarios en caso de un fallo en
el sitio. En función de los requisitos de disponibilidad de la aplicación y del tipo de
desastre del que se desea proteger, debe considerarse una solución de recuperación
tras desastres de dos o tres instalaciones.

La figura siguiente muestra una configuración típica en la que los datos se replican de forma síncrona dentro
de la misma región de Azure en una segunda zona de disponibilidad. La corta distancia le permite replicar los
datos de forma síncrona para lograr un objetivo de punto de recuperación de cero (normalmente se utiliza
para proporcionar alta disponibilidad).

Además, los datos también se replican de forma asíncrona en una región secundaria para protegerse frente a
desastres, cuando la región primaria resulta afectada. El objetivo de punto de recuperación mínimo factible
depende de la frecuencia de replicación de datos, limitada por el ancho de banda disponible entre la región
primaria y la secundaria. Un objetivo de punto de recuperación típico mínimo es de 20 minutos a varias horas.

En este documento se tratan las distintas opciones de implantación de una solución de recuperación ante
desastres en dos regiones.
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Replicación de sistemas SAP HANA

La replicación de sistemas SAP HANA funciona en la capa de bases de datos. La solución se basa en un
sistema SAP HANA adicional del sitio de recuperación ante desastres al que recibe los cambios del sistema
principal. Este sistema secundario debe ser idéntico al sistema primario.

La replicación de sistemas SAP HANA se puede utilizar en uno de estos dos modos:

• Con carga previa de los datos en la memoria y un servidor dedicado en el sitio de recuperación de
desastres:

◦ El servidor se usa exclusivamente como host secundario SAP HANA System Replication.

◦ Se pueden obtener valores de objetivo de tiempo de recuperación muy bajos porque los datos ya
están cargados en la memoria y no se requiere inicio de la base de datos en caso de recuperación tras
fallos.

• Sin carga previa de los datos en la memoria y en un servidor compartido en el sitio de recuperación ante
desastres:

◦ El servidor se comparte como secundario de replicación de sistemas SAP HANA y como sistema de
desarrollo y pruebas.

◦ El objetivo de tiempo de recuperación depende principalmente del tiempo necesario para iniciar la
base de datos y cargar los datos en la memoria.

Para obtener una descripción completa de todas las opciones de configuración y escenarios de replicación,
consulte "Guía de administración de SAP HANA".

La siguiente figura muestra la configuración de una solución de recuperación ante desastres a dos regiones
con la replicación del sistema SAP HANA. La replicación síncrona con datos precargados en la memoria se
utiliza para la alta disponibilidad local en la misma región de Azure, pero en diferentes zonas de disponibilidad.
La replicación asíncrona sin carga previa de datos está configurada para la región de recuperación ante
desastres remota.

La figura siguiente muestra la replicación del sistema SAP HANA.
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Replicación de sistemas SAP HANA con carga previa de los datos en la memoria

Los valores de objetivo de tiempo de recuperación muy bajos en SAP HANA solo se pueden lograr con la
replicación de sistemas SAP HANA con carga previa de los datos en la memoria. La operación de la
replicación de sistemas SAP HANA con un servidor secundario dedicado en el sitio de recuperación de
desastres permite obtener un valor de objetivo de tiempo de recuperación de aproximadamente 1 minuto o
menos. Los datos replicados se reciben y precargados en la memoria del sistema secundario. Debido a este
reducido tiempo de conmutación al nodo de respaldo, la replicación de sistemas SAP HANA también se suele
utilizar en operaciones de mantenimiento que prácticamente no producen tiempos de inactividad, como
actualizaciones de software HANA.

Normalmente, la replicación de sistemas SAP HANA está configurada para replicarse de forma síncrona
cuando se elige la precarga de datos. La distancia máxima admitida para la replicación síncrona es de 100
km.

Replicación de sistemas SAP sin carga previa de los datos en la memoria

Para cumplir los requisitos de objetivo de tiempo de recuperación menos estrictos, puede usar la replicación
de sistemas SAP HANA sin tener que preinstalada la carga de datos. En este modo operativo, los datos de la
región de recuperación ante desastres no se cargan en la memoria. El servidor de la región de recuperación
ante desastres se sigue utilizando para procesar la replicación del sistema SAP HANA que ejecuta todos los
procesos SAP HANA necesarios. Sin embargo, la mayor parte de la memoria del servidor está disponible para
ejecutar otros servicios, como los sistemas SAP HANA dev/test.

En caso de desastre, el sistema de prueba/desarrollo debe estar apagado, se debe iniciar la conmutación por
error y los datos deben cargarse en la memoria. El objetivo de tiempo de recuperación de este enfoque de
reserva en frío depende del tamaño de la base de datos y del rendimiento de lectura durante la carga del
almacén de filas y columnas. Suponiendo que se leen los datos con un rendimiento de 1000 Mbps, la carga de
1 TB de datos debería tardar aproximadamente 18 minutos.

Recuperación ante desastres de SAP HANA con replicación entre regiones de ANF

LA replicación entre regiones DE ANF está integrada en ANF como solución de recuperación ante desastres
mediante replicación de datos asíncrona. ANF Cross-Region Replication se configura mediante una relación
de protección de datos entre dos volúmenes ANF en una región de Azure primaria y secundaria. ANF Cross-
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Region Replication actualiza el volumen secundario mediante replicaciones delta por bloques eficientes. Las
programaciones de actualización pueden definirse durante la configuración de replicación.

En la siguiente figura se muestra un ejemplo de solución de recuperación ante desastres en dos regiones
mediante la replicación entre regiones de ANF. En este ejemplo, el sistema HANA está protegido con la
replicación de sistema HANA en la región principal, como se explica en el capítulo anterior. La replicación a
una región secundaria se realiza mediante la replicación de regiones cruzadas ANF. El RPO está definido por
las opciones de programación y replicación.

El objetivo de tiempo de recuperación depende principalmente del tiempo necesario para iniciar la base de
datos HANA en el sitio de recuperación ante desastres y cargar los datos en la memoria. Suponiendo que se
leen los datos con una velocidad de transferencia de 1000 MB/s, la carga de 1 TB de datos llevaría
aproximadamente 18 minutos. Dependiendo de la configuración de la replicación, es necesaria también la
recuperación futura y se añadirá al valor de RTO total.

En el capítulo encontrará más información sobre las distintas opciones de configuración "Opciones de
configuración para la replicación entre regiones con SAP HANA".

Los servidores en los sitios de recuperación de desastres pueden usarse como sistemas de prueba/desarrollo
durante el funcionamiento normal. En caso de desastre, los sistemas de desarrollo y pruebas deben cerrarse y
iniciarse como servidores de producción de recuperación ante desastres.

ANF Cross-Region Replication le permite probar el flujo de trabajo de recuperación ante desastres sin que ello
afecte al RPO ni al RTO. Esto se logra mediante la creación de clones de volúmenes y la conexión de estos al
servidor de pruebas de recuperación ante desastres.

Resumen de soluciones de recuperación tras siniestros

En la siguiente tabla se comparan las soluciones de recuperación ante desastres tratadas en esta sección y
se destacan los indicadores más importantes.

Las principales conclusiones son las siguientes:

• Si se requiere un objetivo de tiempo de recuperación muy bajo, la única opción es la replicación de
sistemas SAP HANA con precarga en memoria.
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◦ Se necesita un servidor dedicado en el centro de recuperación ante desastres para recibir los datos
replicados y cargar los datos en la memoria.

• Además, la replicación del almacenamiento es necesaria para los datos que residen fuera de la base de
datos (por ejemplo, archivos compartidos, interfaces, etc.).

• Si los requisitos de objetivo de tiempo de recuperación y objetivo de punto de recuperación son menos
estrictos, la replicación entre regiones de ANF también se puede utilizar para:

◦ Combine la replicación de datos que no sea de base de datos y de base de datos

◦ Cubra otros casos de uso, como las pruebas de recuperación ante desastres y las actualizaciones de
prueba y desarrollo.

◦ Con la replicación de almacenamiento, el servidor del centro de recuperación ante desastres se puede
usar como sistema de control de calidad o de prueba durante el funcionamiento normal.

• Es lógico que una combinación de la replicación de sistemas de SAP HANA como una solución de alta
disponibilidad con RPO=0 y la replicación de almacenamiento a larga distancia aborde los diferentes
requisitos.

La tabla siguiente muestra una comparación entre las soluciones de recuperación ante desastres.

Replicación del

almacenamiento

Replicación de sistemas SAP HANA

Replicación entre

regiones

Con precarga de datos Sin precarga de datos

RTO De bajo a medio, en
función del tiempo de
inicio y la recuperación
futura de la base de datos

Muy bajo De bajo a medio, en
función del tiempo de
inicio de la base de datos

OBJETIVO DE PUNTO
DE RECUPERACIÓN

Replicación asíncrona de
RPO > 20 minutos

RPO > 20 minutos de
replicación asíncrona
RPO=0 replicación
síncrona

RPO > 20 minutos de
replicación asíncrona
RPO=0 replicación
síncrona

Los servidores del sitio de
DR pueden usarse para
desarrollo y pruebas

Sí No Sí

Replicación de datos que
no forman parte de
ninguna base de datos

Sí No No

Los datos de DR pueden
usarse para
actualizaciones o
desarrollo y pruebas de
sistemas

Sí No No

Pruebas de DR sin que
ello afecte ni al RTO ni al
RPO

Sí No No
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Replicación entre regiones ANF con SAP HANA

Replicación entre regiones ANF con SAP HANA

La información de la aplicación independiente sobre la replicación entre regiones se
puede encontrar en "Documentación de Azure NetApp Files | Microsoft Docs" en las
secciones conceptos y procedimientos.

Opciones de configuración para replicación entre regiones con SAP HANA

La siguiente figura muestra las relaciones de replicación de volúmenes para un sistema
SAP HANA mediante la replicación entre regiones de ANF. Con la replicación entre
regiones de ANF, los datos HANA y el volumen compartido de HANA se deben replicar.
Si solo se replica el volumen de datos de HANA, los valores típicos de RPO se
encuentran en el intervalo de un día. Si se requieren valores de RPO menores, los
backups de registros de HANA también se deben replicar para la recuperación futura.

El término «backup de registros» que se utiliza en este documento incluye el backup de
registros y el backup de catálogo de backup de HANA. Se necesita el catálogo de backup de
HANA para ejecutar operaciones de recuperación de reenvío.

La siguiente descripción y la configuración del laboratorio se centran en la base de datos
HANA. Otros archivos compartidos, por ejemplo, el directorio de transporte SAP se protegería y
replicaría del mismo modo que el volumen compartido HANA.

Para permitir la recuperación de punto de guardado de HANA o una recuperación posterior mediante los
backups de registros, es necesario crear backups de Snapshot de datos coherentes con las aplicaciones en el
sitio principal para el volumen de datos de HANA. Esto se puede realizar, por ejemplo, con la herramienta de
copia de seguridad ANF AzAcSnap (consulte también "Qué es una herramienta Snapshot coherente con las
aplicaciones de Azure para Azure NetApp Files | Microsoft Docs"). Los backups de Snapshot creados en el
sitio principal se replican a continuación en el site de recuperación ante desastres.

En caso de conmutación por error ante desastres, la relación de replicación debe estar rota, los volúmenes
deben montarse en el servidor de producción de DR, y se debe recuperar la base de datos HANA, ya sea en
el último punto de guardado de HANA o con recuperación directa mediante los backups de registro replicados.
El capítulo "Recuperación tras fallos", describe los pasos necesarios.

La siguiente figura muestra las opciones de configuración de HANA para la replicación entre regiones.
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Con la versión actual de la replicación entre regiones, sólo se pueden seleccionar programaciones fijas y el
usuario no puede definir el tiempo real de actualización de la replicación. Los horarios disponibles son diarios,
cada hora y cada 10 minutos. Con estas opciones de programación, tiene sentido usar dos configuraciones
diferentes según los requisitos del objetivo de punto de recuperación: La replicación de volúmenes de datos
sin la replicación de backup de registros y el backup de registros con programaciones diferentes, cada hora o
cada 10 minutos. El objetivo de punto de recuperación más bajo posible es de unos 20 minutos. En la tabla
siguiente se resumen las opciones de configuración y los valores resultantes de RPO y RTO.

Replicación de

volúmenes de datos

Replicación de volumen

de backup de datos y

registros

Replicación de volumen

de backup de datos y

registros

Volumen de datos de
programación de CRR

Todos los días Todos los días Todos los días

Volumen de copia de
seguridad del registro de
programación de CRR

n.a. Cada hora 10 min

Objetivo de punto de
recuperación máximo

24 horas + programación
Snapshot (p. ej., 6 horas)

1 hora 2 x 10 min

Objetivo de tiempo de
recuperación máximo

Definido principalmente
por el tiempo de inicio de
HANA

tiempo de inicio de HANA
+ tiempo de recuperación

tiempo de inicio de HANA
+ tiempo de recuperación

Recuperación de avance NA Logs de las últimas 24
horas + programación
Snapshot (por ejemplo, 6
horas)

Logs de las últimas 24
horas + programación
Snapshot (por ejemplo, 6
horas)

Requisitos y prácticas recomendadas

Microsoft Azure no garantiza la disponibilidad de un tipo de máquina virtual específico
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tras la creación o al iniciar una máquina virtual no escrita En concreto, en caso de fallo
de la región, muchos clientes pueden necesitar equipos virtuales adicionales en la región
de recuperación ante desastres. Por lo tanto, se recomienda utilizar activamente una
máquina virtual con el tamaño necesario para la conmutación por error ante desastres
como un sistema de prueba o control de calidad en la región de recuperación ante
desastres para asignar el tipo de equipo virtual necesario.

Para la optimización de los costes, es conveniente usar un pool de capacidad ANF con un nivel de
rendimiento menor durante el funcionamiento normal. La replicación de datos no requiere alto rendimiento y,
por consiguiente, podría utilizar un pool de capacidad con un nivel de rendimiento estándar. Para realizar
pruebas de recuperación ante desastres o para realizar una conmutación al nodo de respaldo en caso de
desastre, los volúmenes se deben mover a un pool de capacidad con un nivel de alto rendimiento.

Si un segundo pool de capacidad no es una opción, los volúmenes de destino de replicación deben
configurarse en función de los requisitos de capacidad y no de los requisitos de rendimiento durante las
operaciones normales. La cuota o el rendimiento (para calidad de servicio manual) pueden entonces
adaptarse para las pruebas de recuperación ante desastres en caso de conmutación por error.

Para obtener más información, consulte "Requisitos y consideraciones sobre el uso de la replicación entre
regiones de volumen de Azure NetApp Files | Microsoft Docs".

Configuración de laboratorio

La validación de la solución se ha realizado con un sistema SAP HANA de un solo host.
La herramienta de backup Microsoft AzAcSnap Snapshot para ANF se ha utilizado para
configurar los backups de Snapshot coherentes con las aplicaciones de HANA. Se
configuraron todos un volumen de datos diario, un backup de registros cada hora y una
replicación de volúmenes compartidos. Las pruebas de recuperación ante desastres y la
conmutación por error se validaron con un punto de guardado y con operaciones de
recuperación adelante.

En la configuración de laboratorio se han utilizado las siguientes versiones de software:

• Sistema SAP HANA 2.0 SPS5 de host único con un solo cliente

• SUSE SLES PARA SAP 15 SP1

• AzAcSnap 5.0

Se ha configurado un pool de capacidad único con calidad de servicio manual en el sitio de recuperación ante
desastres.

La siguiente figura muestra la configuración de laboratorio.
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Configuración de backup de Snapshot con AzAcSnap

En el centro principal, AzAcSnap se configuró para crear backups snapshot coherentes con las aplicaciones
del sistema HANA PR1. Estos backups Snapshot están disponibles en el volumen de datos ANF del sistema
PR1 HANA y también están registrados en el catálogo de backup SAP HANA, tal y como se muestra en las
dos figuras siguientes. Se programaron backups de Snapshot cada 4 horas.

Con la replicación del volumen de datos mediante la replicación entre regiones de ANF, estos backups de
Snapshot se replican en el sitio de recuperación de desastres y se pueden usar para recuperar la base de
datos de HANA.

La siguiente figura muestra los backups Snapshot del volumen de datos HANA.
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La siguiente figura muestra el catálogo de backup de SAP HANA.

Pasos de configuración para la replicación entre regiones ANF

Para poder configurar la replicación de volúmenes, es necesario realizar algunos pasos
de preparación en el centro de recuperación ante desastres.

• Una cuenta de NetApp debe estar disponible y configurada con la misma suscripción de Azure que el
origen.

• Un pool de capacidad debe estar disponible y configurado con la cuenta de NetApp anterior.

• Debe haber una red virtual disponible y configurada.
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• Dentro de la red virtual, debe haber una subred delegada disponible y configurada para utilizarse con ANF.

Los volúmenes de protección ahora se pueden crear para los datos de HANA, HANA compartido y el volumen
de backup de registros de HANA. La siguiente tabla muestra los volúmenes de destino configurados en
nuestra configuración de laboratorio.

Para lograr la mejor latencia, los volúmenes se deben colocar cerca de las máquinas virtuales
que ejecutan SAP HANA en caso de conmutación por error de desastre. Por lo tanto, es
necesario el mismo proceso de fijación para los volúmenes de recuperación ante desastres que
para cualquier otro sistema de producción de SAP HANA.

Volumen HANA Origen Destino Programa de replicación

Volumen de datos HANA PR1-data-mnt00001 PR1-data-mnt00001-sm-
dest

Todos los días

Volumen compartido DE
HANA

PR1-compartido PR1-shared-sm-dest Cada hora

Volumen de backup de
catálogo/registro DE
HANA

ahorackup el más extraño Cada hora

Para cada volumen, deben realizarse los siguientes pasos:

1. Cree un nuevo volumen de protección en el sitio de recuperación ante desastres:

a. Proporcione el nombre del volumen, el pool de capacidad, la cuota y la información de red.

b. Proporcione la información de acceso de volúmenes y del protocolo.

c. Proporcione el ID del volumen de origen y una programación de replicación.

d. Cree un volumen de destino.

2. Autorice la replicación en el volumen de origen.

◦ Proporcione el ID del volumen objetivo.

Las siguientes capturas de pantalla muestran detalladamente los pasos de la configuración.

En el sitio de recuperación ante desastres, se crea un nuevo volumen de protección seleccionando Volumes y
haciendo clic en Add Data Replication. En la pestaña Fundamentos, debe proporcionar la información sobre el
nombre del volumen, el pool de capacidad y la red.

La cuota del volumen se puede establecer en función de los requisitos de capacidad, ya que el
rendimiento del volumen no afecta al proceso de replicación. En caso de conmutación por error
de recuperación ante desastres, es necesario ajustar la cuota para cumplir los requisitos de
rendimiento reales.

Si el pool de capacidad se configuró con calidad de servicio manual, se puede configurar el
rendimiento además de los requisitos de capacidad. Igual que lo anterior, puede configurar el
rendimiento con un valor bajo durante el funcionamiento normal y aumentarlo en caso de
recuperación ante desastres en caso de fallo.
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En la pestaña Protocol, debe proporcionar el protocolo de red, la ruta de red y la política de exportación.

El protocolo debe ser el mismo que el protocolo utilizado para el volumen de origen.
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En la pestaña Replication, debe configurar el ID del volumen de origen y la programación de replicación. Para
la replicación del volumen de datos, configuramos un programa de replicación diario para nuestra
configuración de laboratorio.

El ID del volumen de origen se puede copiar desde la pantalla Propiedades del volumen de
origen.
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Como paso final, se debe autorizar la replicación en el volumen de origen mediante el ID del volumen de
destino.

El ID del volumen de destino se puede copiar desde la pantalla Propiedades del volumen de
destino.
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Se deben realizar los mismos pasos para el volumen de backup compartido de HANA y de registros.

Monitorización de la replicación entre regiones de ANF

Las tres siguientes capturas de pantalla muestran el estado de replicación de los datos,
el backup de registros y los volúmenes compartidos.

El tiempo de retraso de replicación de volúmenes es un valor útil para entender las expectativas de RPO. Por
ejemplo, la replicación del volumen de backup de registros muestra un tiempo de demora máximo de 58
minutos, lo que significa que el objetivo de punto de recuperación máximo tiene el mismo valor.

La duración de la transferencia y el tamaño de la transferencia proporcionan información valiosa sobre los
requisitos de ancho de banda y cambian la tasa del volumen replicado.

La siguiente captura de pantalla muestra el estado de replicación del volumen de datos HANA.
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La siguiente captura de pantalla muestra el estado de replicación del volumen de backup de registros de
HANA.
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La siguiente captura de pantalla muestra el estado de replicación del volumen compartido de HANA.

Backups Snapshot replicados

Con cada actualización de replicación del volumen de origen al de destino, todos los cambios de bloques que
ocurrieron entre la última actualización y la actual se replican en el volumen de destino. También incluye las
copias de Snapshot, que se crearon en el volumen de origen. La siguiente captura de pantalla muestra las
instantáneas disponibles en el volumen de destino. Como ya hemos visto, cada una de las copias Snapshot
creadas por la herramienta AzAcSnap son imágenes consistentes con las aplicaciones de la base de datos
HANA que se pueden utilizar para ejecutar un punto de guardado o una recuperación futura.

En el volumen de origen y destino, también se crean copias Snapshot de SnapMirror, que se
utilizan para realizar operaciones de actualización de sincronización y replicación. Estas copias
Snapshot no son coherentes con las aplicaciones desde el punto de vista de la base de datos
de HANA; solo se pueden utilizar las copias snapshot coherentes con las aplicaciones creadas
a través de AzaCSnap para las operaciones de recuperación de HANA.
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Pruebas de recuperación ante desastres

Pruebas de recuperación ante desastres

Para implementar una estrategia de recuperación ante desastres eficaz, es necesario
probar el flujo de trabajo requerido. Las pruebas demuestran si la estrategia funciona y si
la documentación interna es suficiente, y también permiten a los administradores
entrenar sobre los procedimientos necesarios.

ANF Cross-Region Replication permite realizar pruebas de recuperación ante desastres sin poner en riesgo el
objetivo de tiempo de recuperación ni el objetivo de punto de recuperación. Es posible realizar pruebas de
recuperación ante desastres sin interrumpir la replicación de datos.

El flujo de trabajo de pruebas de recuperación ante desastres aprovecha el conjunto de funciones de ANF
para crear nuevos volúmenes basados en backups de Snapshot existentes en el destino de recuperación ante
desastres. Consulte "Cómo funcionan las copias Snapshot de Azure NetApp Files | Microsoft Docs".

Dependiendo de si la replicación de backup de registros forma parte o no de la configuración de recuperación
ante desastres, los pasos para la recuperación ante desastres son ligeramente diferentes. En esta sección se
describen las pruebas de recuperación ante desastres para la replicación solo de backup de datos y para la
replicación de volúmenes de datos combinada con la replicación de volúmenes de backup de registros.

Para realizar pruebas de recuperación ante desastres, complete los siguientes pasos:

1. Prepare el host de destino.

2. Crear nuevos volúmenes basados en backups de Snapshot en el centro de recuperación ante desastres.

3. Monte los nuevos volúmenes en el host de destino.

4. Recupere la base de datos HANA.

◦ Únicamente recuperación del volumen de datos.

◦ Recuperación posterior mediante backups de registros replicados.

Las siguientes subsecciones describen estos pasos con detalle.
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Prepare el host de destino

En esta sección se describen los pasos de preparación necesarios en el servidor que se
usa para la prueba de conmutación al nodo de respaldo de recuperación ante desastres.

Durante el funcionamiento normal, el host de destino se suele utilizar para otros fines, por ejemplo, como un
sistema de prueba o control de calidad de HANA. Por lo tanto, la mayoría de estos pasos deben ejecutarse
cuando se realicen las pruebas de conmutación al nodo de respaldo de desastre. Por otro lado, los archivos
de configuración pertinentes, como /etc/fstab y.. /usr/sap/sapservices, puede prepararse y luego
ponerse en producción simplemente copiando el archivo de configuración. El procedimiento de pruebas de
recuperación ante desastres garantiza que los archivos de configuración pertinentes preparados estén
configurados correctamente.

La preparación del host de destino también incluye apagar el sistema de prueba o control de calidad de
HANA, así como detener todos los servicios que usen systemctl stop sapinit.

El nombre de host y la dirección IP del servidor de destino

El nombre de host del servidor de destino debe ser idéntico al nombre de host del sistema de origen. La
dirección IP puede ser diferente.

Se debe establecer una correcta delimitación del servidor de destino para que no pueda
comunicarse con otros sistemas. Si no se cuenta con una delimitación adecuada, el sistema de
producción clonado puede intercambiar datos con otros sistemas de producción, lo que puede
dar lugar a datos dañados lógicamente.

Instale el software necesario

El software del agente de host SAP debe instalarse en el servidor de destino. Para obtener más información,
consulte "Agente host SAP" En el portal de ayuda de SAP.

Si el host se usa como sistema de control de calidad o prueba de HANA, el software del agente
de host SAP ya está instalado.
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Configurar usuarios, puertos y servicios SAP

Los usuarios y los grupos requeridos para la base de datos SAP HANA deben estar disponibles en el servidor
de destino. Normalmente, se utiliza la gestión central de usuarios; por lo tanto, no es necesario realizar ningún
paso de configuración en el servidor de destino. Los puertos necesarios para la base de datos HANA deben
configurarse en los hosts objetivo. La configuración se puede copiar desde el sistema de origen copiando el
/etc/services archivo al servidor de destino.

Las entradas de servicios SAP necesarias deben estar disponibles en el host de destino. La configuración se
puede copiar desde el sistema de origen copiando el /usr/sap/sapservices archivo al servidor de
destino. El siguiente resultado muestra las entradas necesarias para la base de datos SAP HANA que se
utilizan en la configuración de laboratorio.

vm-pr1:~ # cat /usr/sap/sapservices

#!/bin/sh

LD_LIBRARY_PATH=/usr/sap/PR1/HDB01/exe:$LD_LIBRARY_PATH;export

LD_LIBRARY_PATH;/usr/sap/PR1/HDB01/exe/sapstartsrv

pf=/usr/sap/PR1/SYS/profile/PR1_HDB01_vm-pr1 -D -u pr1adm

limit.descriptors=1048576

Prepare el volumen de registro de HANA

Debido a que el volumen de registro de HANA no forma parte de la replicación, debe existir un volumen de
registro vacío en el host de destino. El volumen de registro debe incluir los mismos subdirectorios que el
sistema HANA de origen.

vm-pr1:~ # ls -al /hana/log/PR1/mnt00001/

total 16

drwxrwxrwx 5 root   root   4096 Feb 19 16:20 .

drwxr-xr-x 3 root   root     22 Feb 18 13:38 ..

drwxr-xr-- 2 pr1adm sapsys 4096 Feb 22 10:25 hdb00001

drwxr-xr-- 2 pr1adm sapsys 4096 Feb 22 10:25 hdb00002.00003

drwxr-xr-- 2 pr1adm sapsys 4096 Feb 22 10:25 hdb00003.00003

vm-pr1:~ #

Preparar el volumen de backup de registros

Dado que el sistema de origen está configurado con un volumen separado para los backups de registros de
HANA, debe haber un volumen de backup de registros también disponible en el host de destino. Es necesario
configurar y montar un volumen para los backups de registros en el host objetivo.

Si la replicación de volúmenes de backup de registros forma parte de la configuración de recuperación ante
desastres, un nuevo volumen basado en una snapshot se monta en el host de destino y no es necesario
preparar un volumen de backup de registros adicional.

Preparar los montajes del sistema de archivos

En la siguiente tabla se muestran las convenciones de nomenclatura utilizadas en la configuración del
laboratorio. Los nombres de los volúmenes nuevos del sitio de recuperación ante desastres se incluyen en
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/etc/fstab. Estos nombres de volúmenes se utilizan en el paso de creación de volúmenes en la siguiente
sección.

Volúmenes PR1 HANA Nuevos volúmenes y

subdirectorios en el centro de

recuperación ante desastres

Punto de montaje en el host de

destino

Volumen de datos PR1-data-mnt00001-sm-dest-clone /hana/data/PR1/mnt00001

Volumen compartido PR1-shared-sm-dest-clone/shared-
sm-dest-clone/usr-SAP-PR1

/hana/shared /usr/SAP/PR1

Volumen de backup de registros clon más extraño del hanabackup-
sm-dest

/hanabackup

Los puntos de montaje indicados en esta tabla deben crearse en el host objetivo.

Aquí están los requisitos /etc/fstab entradas.

vm-pr1:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PR1-data-mnt00001-sm-dest-clone /hana/data/PR1/mnt00001 nfs

rw,vers=4,minorversion=1,hard,timeo=600,rsize=262144,wsize=262144,intr,noa

time,lock,_netdev,sec=sys  0  0

10.0.2.4:/PR1-log-mnt00001-dr /hana/log/PR1/mnt00001 nfs

rw,vers=4,minorversion=1,hard,timeo=600,rsize=262144,wsize=262144,intr,noa

time,lock,_netdev,sec=sys  0  0

# HANA ANF Shared Mounts

10.0.2.4:/PR1-shared-sm-dest-clone/hana-shared /hana/shared nfs

rw,vers=4,minorversion=1,hard,timeo=600,rsize=262144,wsize=262144,intr,noa

time,lock,_netdev,sec=sys  0  0

10.0.2.4:/PR1-shared-sm-dest-clone/usr-sap-PR1 /usr/sap/PR1 nfs

rw,vers=4,minorversion=1,hard,timeo=600,rsize=262144,wsize=262144,intr,noa

time,lock,_netdev,sec=sys  0  0

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest-clone    /hanabackup nfs

rw,vers=3,hard,timeo=600,rsize=262144,wsize=262144,nconnect=8,bg,noatime,n

olock 0 0

Crear nuevos volúmenes basados en backups de snapshots en el centro de recuperación ante
desastres

Según la configuración de recuperación ante desastres (con o sin replicación de backup
de registros), deben crearse dos o tres volúmenes nuevos basados en backups de
snapshots. En ambos casos, se debe crear un nuevo volumen de datos y el volumen
compartido de HANA.

Es necesario crear un nuevo volumen del volumen de backup de registros si también se replican los datos del
backup de registros. En nuestro ejemplo, el volumen de backup de datos y registros se ha replicado en el
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centro de recuperación ante desastres. Los siguientes pasos utilizan el Portal de Azure.

1. Se selecciona uno de los backups de snapshot consistentes con las aplicaciones como origen del nuevo
volumen del volumen de datos de HANA. La opción Restore to New Volume está seleccionada para crear
un nuevo volumen según el backup de snapshot.

2. El nuevo nombre de volumen y la cuota se deben proporcionar en la interfaz de usuario de.
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3. En la ficha de protocolo, se configuran la ruta de acceso y la directiva de exportación del archivo.
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4. La pantalla Crear y revisar resume la configuración.
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5. Ahora se ha creado un nuevo volumen según el backup de snapshot de HANA.
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Ahora deben realizarse los mismos pasos para el volumen de backup compartido de HANA y de registros,
como se muestra en las siguientes dos capturas de pantalla. Como no se han creado otras copias de
Snapshot para el volumen de backup compartido y de registros de HANA, se debe seleccionar la copia de
Snapshot de SnapMirror más reciente como origen del nuevo volumen. Se trata de datos no estructurados, y
la copia Snapshot de SnapMirror puede utilizarse para este caso práctico.

La siguiente captura de pantalla muestra el volumen compartido de HANA restaurado en el nuevo volumen.

Si se utiliza un pool de capacidad con un nivel de bajo rendimiento, los volúmenes se deben
mover ahora a un pool de capacidad que ofrezca el rendimiento requerido.

Ahora están disponibles los tres volúmenes nuevos y se pueden montar en el host de destino.

Monte los nuevos volúmenes en el host de destino

Los nuevos volúmenes ahora pueden montarse en el host de destino, según el
/etc/fstab archivo creado anteriormente.
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vm-pr1:~ # mount -a

El siguiente resultado muestra los sistemas de archivos necesarios.

vm-pr1:/hana/data/PR1/mnt00001/hdb00001 # df

Filesystem                                        1K-blocks     Used

Available Use% Mounted on

devtmpfs                                            8190344        8

8190336   1% /dev

tmpfs                                              12313116        0

12313116   0% /dev/shm

tmpfs                                               8208744    17292

8191452   1% /run

tmpfs                                               8208744        0

8208744   0% /sys/fs/cgroup

/dev/sda4                                          29866736  2438052

27428684   9% /

/dev/sda3                                           1038336   101520

936816  10% /boot

/dev/sda2                                            524008     1072

522936   1% /boot/efi

/dev/sdb1                                          32894736    49176

31151560   1% /mnt

tmpfs                                               1641748        0

1641748   0% /run/user/0

10.0.2.4:/PR1-log-mnt00001-dr                  107374182400      256

107374182144   1% /hana/log/PR1/mnt00001

10.0.2.4:/PR1-data-mnt00001-sm-dest-clone      107377026560  6672640

107370353920   1% /hana/data/PR1/mnt00001

10.0.2.4:/PR1-shared-sm-dest-clone/hana-shared 107377048320 11204096

107365844224   1% /hana/shared

10.0.2.4:/PR1-shared-sm-dest-clone/usr-sap-PR1 107377048320 11204096

107365844224   1% /usr/sap/PR1

10.0.2.4:/hanabackup-sm-dest-clone             107379429120 35293440

107344135680   1% /hanabackup

Recuperación de base de datos de HANA

A continuación se muestran los pasos para la recuperación de la base de datos HANA

Inicie los servicios SAP necesarios.

vm-pr1:~ # systemctl start sapinit
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El siguiente resultado muestra los procesos necesarios.

vm-pr1:/ # ps -ef | grep sap

root     23101     1  0 11:29 ?        00:00:00

/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host_profile

pr1adm   23191     1  3 11:29 ?        00:00:00

/usr/sap/PR1/HDB01/exe/sapstartsrv

pf=/usr/sap/PR1/SYS/profile/PR1_HDB01_vm-pr1 -D -u pr1adm

sapadm   23202     1  5 11:29 ?        00:00:00

/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host_profile -D

root     23292     1  0 11:29 ?        00:00:00

/usr/sap/hostctrl/exe/saposcol -l -w60

pf=/usr/sap/hostctrl/exe/host_profile

root     23359  2597  0 11:29 pts/1    00:00:00 grep --color=auto sap

Los siguientes subapartados describen el proceso de recuperación con y sin recuperación futura mediante los
backups de registros replicados. La recuperación se ejecuta mediante el script de recuperación de HANA para
la base de datos del sistema y los comandos hdbsql para la base de datos del arrendatario.

Recuperación en el último punto de guardado de backup de volumen de datos de HANA

La recuperación del último punto de guardado de la copia de seguridad se ejecuta con los siguientes
comandos como usuario pr1adm:

• Base de datos del sistema

recoverSys.py --command "RECOVER DATA USING SNAPSHOT CLEAR LOG”

• Base de datos de tenant

Within hdbsql: RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG

También puede usar HANA Studio o Cockpit para ejecutar la recuperación del sistema y la base de datos de
inquilinos.

El siguiente resultado del comando muestra la ejecución de la recuperación.

Recuperación de la base de datos del sistema

303



pr1adm@vm-pr1:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py

--command="RECOVER DATA USING SNAPSHOT CLEAR LOG"

[139702869464896, 0.008] >> starting recoverSys (at Fri Feb 19 14:32:16

2021)

[139702869464896, 0.008] args: ()

[139702869464896, 0.009] keys: {'command': 'RECOVER DATA USING SNAPSHOT

CLEAR LOG'}

using logfile /usr/sap/PR1/HDB01/vm-pr1/trace/backup.log

recoverSys started: ============2021-02-19 14:32:16 ============

testing master: vm-pr1

vm-pr1 is master

shutdown database, timeout is 120

stop system

stop system on: vm-pr1

stopping system: 2021-02-19 14:32:16

stopped system: 2021-02-19 14:32:16

creating file recoverInstance.sql

restart database

restart master nameserver: 2021-02-19 14:32:21

start system: vm-pr1

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T14:32:56+00:00  P0027646      177bab4d610 INFO    RECOVERY

RECOVER DATA finished successfully

recoverSys finished successfully: 2021-02-19 14:32:58

[139702869464896, 42.017] 0

[139702869464896, 42.017] << ending recoverSys, rc = 0 (RC_TEST_OK), after

42.009 secs

pr1adm@vm-pr1:/usr/sap/PR1/HDB01>

Recuperación de bases de datos de tenant

Si no se ha creado una clave de almacenamiento de usuario para el usuario pr1adm en el sistema de origen,
debe crearse una clave en el sistema de destino. El usuario de la base de datos configurado en la clave debe
tener privilegios para ejecutar operaciones de recuperación de inquilinos.

pr1adm@vm-pr1:/usr/sap/PR1/HDB01> hdbuserstore set PR1KEY vm-pr1:30113

<backup-user> <password>

La recuperación de arrendatarios se ejecuta ahora con hdbsql.
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pr1adm@vm-pr1:/usr/sap/PR1/HDB01> hdbsql -U PR1KEY

Welcome to the SAP HANA Database interactive terminal.

Type:  \h for help with commands

       \q to quit

hdbsql SYSTEMDB=> RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG

0 rows affected (overall time 66.973089 sec; server time 66.970736 sec)

hdbsql SYSTEMDB=>

La base de datos HANA ahora está en funcionamiento y el flujo de trabajo de recuperación ante desastres de
la base de datos de HANA se ha probado.

Recuperación con recuperación de reenvío mediante backups de registros/catálogos

Los backups de registros y el catálogo de backup de HANA se están replicando desde el sistema de origen.

La recuperación mediante todas las copias de seguridad de registro disponibles se ejecuta con los siguientes
comandos como usuario pr1adm:

• Base de datos del sistema

recoverSys.py --command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20

00:00:00' CLEAR LOG USING SNAPSHOT"

• Base de datos de tenant

Within hdbsql: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20

00:00:00' CLEAR LOG USING SNAPSHOT

Para recuperar utilizando todos los registros disponibles, puede utilizar en cualquier momento
en el futuro como Marca de tiempo en la sentencia Recovery.

También puede usar HANA Studio o Cockpit para ejecutar la recuperación del sistema y la base de datos de
inquilinos.

El siguiente resultado del comando muestra la ejecución de la recuperación.

Recuperación de la base de datos del sistema
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pr1adm@vm-pr1:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command

"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING

SNAPSHOT"

[140404915394368, 0.008] >> starting recoverSys (at Fri Feb 19 16:06:40

2021)

[140404915394368, 0.008] args: ()

[140404915394368, 0.008] keys: {'command': "RECOVER DATABASE UNTIL

TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDB01/vm-pr1/trace/backup.log

recoverSys started: ============2021-02-19 16:06:40 ============

testing master: vm-pr1

vm-pr1 is master

shutdown database, timeout is 120

stop system

stop system on: vm-pr1

stopping system: 2021-02-19 16:06:40

stopped system: 2021-02-19 16:06:41

creating file recoverInstance.sql

restart database

restart master nameserver: 2021-02-19 16:06:46

start system: vm-pr1

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T16:07:19+00:00  P0009897      177bb0b4416 INFO    RECOVERY

RECOVER DATA finished successfully, reached timestamp 2021-02-

19T15:17:33+00:00, reached log position 38272960

recoverSys finished successfully: 2021-02-19 16:07:20

[140404915394368, 39.757] 0

[140404915394368, 39.758] << ending recoverSys, rc = 0 (RC_TEST_OK), after

39.749 secs

Recuperación de bases de datos de tenant

pr1adm@vm-pr1:/usr/sap/PR1/HDB01> hdbsql -U PR1KEY

Welcome to the SAP HANA Database interactive terminal.

Type:  \h for help with commands

       \q to quit

hdbsql SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20

00:00:00' CLEAR LOG USING SNAPSHOT

0 rows affected (overall time 63.791121 sec; server time 63.788754 sec)

hdbsql SYSTEMDB=>
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La base de datos HANA ahora está en funcionamiento y el flujo de trabajo de recuperación ante desastres de
la base de datos de HANA se ha probado.

Comprobar la coherencia de los backups de registros más recientes

Debido a que la replicación del volumen de backup de registros se realiza de forma independiente del proceso
de backup de registros ejecutado por la base de datos SAP HANA, puede haber archivos de backup de
registros abiertos e incoherentes en el sitio de recuperación ante desastres. Sólo es posible que los archivos
de backup de registro más recientes no sean consistentes y se deben comprobar dichos archivos antes de
que se realice una recuperación Reenviar en el sitio de recuperación ante desastres mediante el
hdbbackupcheck herramienta.

Si la hdbbackupcheck la herramienta informa de un error acerca de los backups de registros más recientes,
es necesario eliminar o eliminar el último conjunto de backups de registros.

pr1adm@hana-10: > hdbbackupcheck

/hanabackup/PR1/log/SYSTEMDB/log_backup_0_0_0_0.1589289811148

Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log_backup_0_0_0_0.1589289811148'

successfully checked.

La comprobación debe ejecutarse para los archivos de backup de registro más recientes del sistema y la base
de datos de tenant.

Si la hdbbackupcheck la herramienta informa de un error acerca de los backups de registros más recientes,
es necesario eliminar o eliminar el último conjunto de backups de registros.

Recuperación tras fallos

Recuperación tras fallos

Dependiendo de si la replicación de backup de registros forma parte de la configuración
de recuperación ante desastres, los pasos para la recuperación ante desastres son
ligeramente diferentes. En esta sección se describe la conmutación al nodo de respaldo
de recuperación ante desastres para la replicación solo de backup de datos y para la
replicación del volumen de datos combinada con la replicación de volumen de backup de
registros.

Para ejecutar la recuperación tras fallos, lleve a cabo los siguientes pasos:

1. Prepare el host de destino.

2. Rompa y elimine las relaciones de replicación.

3. Restaure el volumen de datos al backup de Snapshot más reciente coherente con las aplicaciones.

4. Monte los volúmenes en el host de destino.

5. Recupere la base de datos HANA.

◦ Únicamente recuperación del volumen de datos.
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◦ Recuperación posterior mediante backups de registros replicados.

En las siguientes subsecciones se describen estos pasos con detalle, y la siguiente figura describe las
pruebas de recuperación tras fallos en caso de desastre.

Prepare el host de destino

En esta sección se describen los pasos de preparación necesarios en el servidor que se
usa para la conmutación al nodo de respaldo de recuperación ante desastres.

Durante el funcionamiento normal, el host de destino se suele utilizar para otros fines, por ejemplo, como un
sistema de garantía de calidad o prueba de HANA. Por lo tanto, la mayoría de los pasos descritos deben
ejecutarse al ejecutar las pruebas de recuperación tras fallos de desastres. Por otro lado, los archivos de
configuración pertinentes, como /etc/fstab y.. /usr/sap/sapservices, puede prepararse y luego
ponerse en producción simplemente copiando el archivo de configuración. El procedimiento de conmutación
por error de recuperación ante desastres garantiza que los archivos de configuración pertinentes preparados
estén configurados correctamente.

La preparación del host de destino también incluye apagar el sistema de prueba o control de calidad de
HANA, así como detener todos los servicios que utilizan systemctl stop sapinit.

El nombre de host y la dirección IP del servidor de destino

El nombre de host del servidor de destino debe ser idéntico al nombre de host del sistema de origen. La
dirección IP puede ser diferente.

Se debe establecer una correcta delimitación del servidor de destino para que no pueda
comunicarse con otros sistemas. Si no se cuenta con una delimitación adecuada, el sistema de
producción clonado puede intercambiar datos con otros sistemas de producción, lo que puede
dar lugar a datos dañados lógicamente.
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Instale el software necesario

El software del agente de host SAP debe instalarse en el servidor de destino. Para obtener toda la
información, consulte "Agente host SAP" En el portal de ayuda de SAP.

Si el host se usa como sistema de control de calidad o prueba de HANA, el software del agente
de host SAP ya está instalado.

Configurar usuarios, puertos y servicios SAP

Los usuarios y los grupos requeridos para la base de datos SAP HANA deben estar disponibles en el servidor
de destino. Normalmente, se utiliza la gestión central de usuarios; por lo tanto, no es necesario realizar ningún
paso de configuración en el servidor de destino. Los puertos necesarios para la base de datos HANA deben
configurarse en los hosts objetivo. La configuración se puede copiar desde el sistema de origen copiando el
/etc/services archivo al servidor de destino.

Las entradas de servicios SAP necesarias deben estar disponibles en el host de destino. La configuración se
puede copiar desde el sistema de origen copiando el /usr/sap/sapservices archivo al servidor de
destino. El siguiente resultado muestra las entradas necesarias para la base de datos SAP HANA que se
utilizan en la configuración de laboratorio.

vm-pr1:~ # cat /usr/sap/sapservices

#!/bin/sh

LD_LIBRARY_PATH=/usr/sap/PR1/HDB01/exe:$LD_LIBRARY_PATH;export

LD_LIBRARY_PATH;/usr/sap/PR1/HDB01/exe/sapstartsrv

pf=/usr/sap/PR1/SYS/profile/PR1_HDB01_vm-pr1 -D -u pr1adm

limit.descriptors=1048576

Prepare el volumen de registro de HANA

Debido a que el volumen de registro de HANA no forma parte de la replicación, debe existir un volumen de
registro vacío en el host de destino. El volumen de registro debe incluir los mismos subdirectorios que el
sistema HANA de origen.

vm-pr1:~ # ls -al /hana/log/PR1/mnt00001/

total 16

drwxrwxrwx 5 root   root   4096 Feb 19 16:20 .

drwxr-xr-x 3 root   root     22 Feb 18 13:38 ..

drwxr-xr-- 2 pr1adm sapsys 4096 Feb 22 10:25 hdb00001

drwxr-xr-- 2 pr1adm sapsys 4096 Feb 22 10:25 hdb00002.00003

drwxr-xr-- 2 pr1adm sapsys 4096 Feb 22 10:25 hdb00003.00003

vm-pr1:~ #

Preparar el volumen de backup de registros

Dado que el sistema de origen está configurado con un volumen separado para los backups de registros de
HANA, debe haber un volumen de backup de registros también disponible en el host de destino. Es necesario
configurar y montar un volumen para los backups de registros en el host objetivo.
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Si la replicación de volumen de backup de registros forma parte de la configuración de recuperación ante
desastres, el volumen de backup de registros replicado se monta en el host de destino y no es necesario
preparar un volumen de backup de registros adicional.

Preparar los montajes del sistema de archivos

En la siguiente tabla se muestran las convenciones de nomenclatura utilizadas en la configuración del
laboratorio. Los nombres de los volúmenes en el sitio de recuperación de desastres se incluyen en
/etc/fstab.

Volúmenes PR1 HANA Volumen y subdirectorios en el

centro de recuperación ante

desastres

Punto de montaje en el host de

destino

Volumen de datos PR1-data-mnt00001-sm-dest /hana/data/PR1/mnt00001

Volumen compartido PR1-shared-sm-dest/shared-sm-
dest/usr-SAP-PR1

/hana/shared /usr/SAP/PR1

Volumen de backup de registros el más extraño /hanabackup

Los puntos de montaje de esta tabla deben crearse en el host objetivo.

Aquí están los requisitos /etc/fstab entradas.

vm-pr1:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PR1-data-mnt0001-sm-dest /hana/data/PR1/mnt00001 nfs

rw,vers=4,minorversion=1,hard,timeo=600,rsize=262144,wsize=262144,intr,noa

time,lock,_netdev,sec=sys  0  0

10.0.2.4:/PR1-log-mnt00001-dr /hana/log/PR1/mnt00001 nfs

rw,vers=4,minorversion=1,hard,timeo=600,rsize=262144,wsize=262144,intr,noa

time,lock,_netdev,sec=sys  0  0

# HANA ANF Shared Mounts

10.0.2.4:/PR1-shared-sm-dest/hana-shared /hana/shared nfs

rw,vers=4,minorversion=1,hard,timeo=600,rsize=262144,wsize=262144,intr,noa

time,lock,_netdev,sec=sys  0  0

10.0.2.4:/PR1-shared-sm-dest/usr-sap-PR1 /usr/sap/PR1 nfs

rw,vers=4,minorversion=1,hard,timeo=600,rsize=262144,wsize=262144,intr,noa

time,lock,_netdev,sec=sys  0  0

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest    /hanabackup nfs

rw,vers=3,hard,timeo=600,rsize=262144,wsize=262144,nconnect=8,bg,noatime,n

olock 0 0

Rompa y elimine la paridad de replicación

En caso de conmutación al nodo de respaldo ante desastres, es necesario desactivar los
volúmenes objetivo para que el host objetivo pueda montar los volúmenes para
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operaciones de lectura y escritura.

Para el volumen de datos de HANA, debe restaurar el volumen al backup de snapshot de
HANA más reciente creado con AzAcSnap. Esta operación de reversión de volumen no es
posible si la snapshot de replicación más reciente se Marca como ocupada debido a la paridad
de replicación. Por lo tanto, también debe eliminar la relación de paridad de replicación.

Las siguientes dos capturas de pantalla muestran la operación de pausa y eliminación de paridad para el
volumen de datos de HANA. Deben realizarse las mismas operaciones para el backup de registros y el
volumen compartido de HANA.

Como se eliminó el paridad de replicación, es posible revertir el volumen al último backup de snapshot de
HANA. Si no se elimina la relación de paridad, la selección de revertir volumen se atenúa y no se puede
seleccionar. Las dos siguientes capturas de pantalla muestran la operación de reversión de volumen.
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Después de la operación de reversión de volumen, el volumen de datos se basa en el backup de snapshot
consistente de HANA y ahora puede utilizarse para ejecutar operaciones de recuperación de reenvío.
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Si se utiliza un pool de capacidad con un nivel de bajo rendimiento, los volúmenes ahora deben
moverse a un pool de capacidad que pueda proporcionar el rendimiento requerido.

Monte los volúmenes en el host de destino

Los volúmenes ahora pueden montarse en el host de destino, según el /etc/fstab
archivo creado anteriormente.

vm-pr1:~ # mount -a

El siguiente resultado muestra los sistemas de archivos necesarios.

vm-pr1:~ # df

Filesystem                                  1K-blocks     Used

Available Use% Mounted on

devtmpfs                                      8201112        0

8201112   0% /dev

tmpfs                                        12313116        0

12313116   0% /dev/shm

tmpfs                                         8208744     9096

8199648   1% /run

tmpfs                                         8208744        0

8208744   0% /sys/fs/cgroup

/dev/sda4                                    29866736  2543948

27322788   9% /

/dev/sda3                                     1038336    79984

958352   8% /boot

/dev/sda2                                      524008     1072

522936   1% /boot/efi

/dev/sdb1                                    32894736    49180

31151556   1% /mnt

10.0.2.4:/PR1-log-mnt00001-dr            107374182400     6400

107374176000   1% /hana/log/PR1/mnt00001

tmpfs                                         1641748        0

1641748   0% /run/user/0

10.0.2.4:/PR1-shared-sm-dest/hana-shared 107377178368 11317248

107365861120   1% /hana/shared

10.0.2.4:/PR1-shared-sm-dest/usr-sap-PR1 107377178368 11317248

107365861120   1% /usr/sap/PR1

10.0.2.4:/hanabackup-sm-dest             107379678976 35249408

107344429568   1% /hanabackup

10.0.2.4:/PR1-data-mnt0001-sm-dest       107376511232  6696960

107369814272   1% /hana/data/PR1/mnt00001

vm-pr1:~ #
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Recuperación de base de datos de HANA

Los siguientes son pasos para la recuperación de la base de datos de HANA.

Inicie los servicios SAP necesarios.

vm-pr1:~ # systemctl start sapinit

El siguiente resultado muestra los procesos necesarios.

vm-pr1:/ # ps -ef | grep sap

root     23101     1  0 11:29 ?        00:00:00

/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host_profile

pr1adm   23191     1  3 11:29 ?        00:00:00

/usr/sap/PR1/HDB01/exe/sapstartsrv

pf=/usr/sap/PR1/SYS/profile/PR1_HDB01_vm-pr1 -D -u pr1adm

sapadm   23202     1  5 11:29 ?        00:00:00

/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host_profile -D

root     23292     1  0 11:29 ?        00:00:00

/usr/sap/hostctrl/exe/saposcol -l -w60

pf=/usr/sap/hostctrl/exe/host_profile

root     23359  2597  0 11:29 pts/1    00:00:00 grep --color=auto sap

Los siguientes subapartados describen el proceso de recuperación con recuperación futura mediante los
backups de registros replicados. La recuperación se ejecuta mediante el script de recuperación de HANA para
la base de datos del sistema y los comandos hdbsql para la base de datos del arrendatario.

Los comandos para ejecutar una recuperación del último punto de guardado de datos se describen en el
capítulo "Recuperación en el último punto de guardado de Data Volume Backup de HANA".

Recuperación con recuperación futura con backups de registros

La recuperación mediante todas las copias de seguridad de registro disponibles se ejecuta con los siguientes
comandos como usuario pr1adm:

• Base de datos del sistema

recoverSys.py --command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20

00:00:00' CLEAR LOG USING SNAPSHOT"

• Base de datos de tenant

Within hdbsql: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20

00:00:00' CLEAR LOG USING SNAPSHOT
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Para recuperar utilizando todos los registros disponibles, puede utilizar en cualquier momento
en el futuro como Marca de tiempo de la sentencia Recovery.

También puede usar HANA Studio o Cockpit para ejecutar la recuperación del sistema y la base de datos de
inquilinos.

El siguiente resultado del comando muestra la ejecución de la recuperación.

Recuperación de la base de datos del sistema

pr1adm@vm-pr1:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command

"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-24 00:00:00' CLEAR LOG USING

SNAPSHOT"

[139792805873472, 0.008] >> starting recoverSys (at Tue Feb 23 12:05:16

2021)

[139792805873472, 0.008] args: ()

[139792805873472, 0.008] keys: {'command': "RECOVER DATABASE UNTIL

TIMESTAMP '2021-02-24 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDB01/vm-pr1/trace/backup.log

recoverSys started: ============2021-02-23 12:05:16 ============

testing master: vm-pr1

vm-pr1 is master

shutdown database, timeout is 120

stop system

stop system on: vm-pr1

stopping system: 2021-02-23 12:05:17

stopped system: 2021-02-23 12:05:18

creating file recoverInstance.sql

restart database

restart master nameserver: 2021-02-23 12:05:23

start system: vm-pr1

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-23T12:07:53+00:00  P0012969      177cec93d51 INFO    RECOVERY

RECOVER DATA finished successfully, reached timestamp 2021-02-

23T09:03:11+00:00, reached log position 43123520

recoverSys finished successfully: 2021-02-23 12:07:54

[139792805873472, 157.466] 0

[139792805873472, 157.466] << ending recoverSys, rc = 0 (RC_TEST_OK),

after 157.458 secs

pr1adm@vm-pr1:/usr/sap/PR1/HDB01>

Recuperación de bases de datos de tenant

Si no se ha creado una clave de almacenamiento de usuario para el usuario pr1adm en el sistema de origen,
debe crearse una clave en el sistema de destino. El usuario de la base de datos configurado en la clave debe
tener privilegios para ejecutar operaciones de recuperación de inquilinos.
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pr1adm@vm-pr1:/usr/sap/PR1/HDB01> hdbuserstore set PR1KEY vm-pr1:30113

<backup-user> <password>

pr1adm@vm-pr1:/usr/sap/PR1/HDB01> hdbsql -U PR1KEY

Welcome to the SAP HANA Database interactive terminal.

Type:  \h for help with commands

       \q to quit

hdbsql SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-24

00:00:00' CLEAR LOG USING SNAPSHOT

0 rows affected (overall time 98.740038 sec; server time 98.737788 sec)

hdbsql SYSTEMDB=>

Comprobar la coherencia de los backups de registros más recientes

Debido a que la replicación del volumen de backup de registros se realiza de forma independiente del proceso
de backup de registros ejecutado por la base de datos SAP HANA, puede haber archivos de backup de
registros abiertos e incoherentes en el sitio de recuperación ante desastres. Sólo es posible que los archivos
de backup de registro más recientes no sean consistentes y se deben comprobar dichos archivos antes de
que se realice una recuperación Reenviar en el sitio de recuperación ante desastres mediante el
hdbbackupcheck herramienta.

pr1adm@hana-10: > hdbbackupcheck

/hanabackup/PR1/log/SYSTEMDB/log_backup_0_0_0_0.1589289811148

Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log_backup_0_0_0_0.1589289811148'

successfully checked.

La comprobación debe ejecutarse para los archivos de backup de registros más recientes del sistema y la
base de datos de tenant.

Si la hdbbackupcheck la herramienta informa de un error acerca de los backups de registros más recientes,
es necesario eliminar o eliminar el último conjunto de backups de registros.

Actualizar historial

Desde su publicación original se han realizado los siguientes cambios técnicos en esta solución.

Versión Fecha Actualizar el resumen

Versión 1.0 Abril de 2021 Versión inicial
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TR-4646: Recuperación ante desastres de SAP HANA con
replicación de almacenamiento

Nils Bauer: NetApp

El informe técnico TR-4646 es una descripción general de las opciones para la protección de recuperación
ante desastres para SAP HANA. Incluye información de configuración detallada y una descripción de casos de
uso de una solución de recuperación ante desastres de tres instalaciones basada en la replicación del
almacenamiento de SnapMirror de NetApp síncrona y asíncrona. La solución descrita utiliza SnapCenter de
NetApp con el complemento SAP HANA para gestionar la consistencia de la base de datos.

https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf

TR-4313: Backup y recuperación de SAP HANA mediante
Snap Creator

Nils Bauer: NetApp

El TR-4313 describe la instalación y la configuración de la solución de backup y recuperación de NetApp para
SAP HANA. La solución se basa en el marco Snap Creator de NetApp y en el complemento Snap Creator
para SAP HANA. Esta solución es compatible con el dispositivo de multinodo de Cisco SAP HANA certificado
en combinación con el almacenamiento de NetApp. Esta solución también es compatible con sistemas SAP
HANA de un único nodo y varios nodos en proyectos de integración personalizada de centro de datos (TDI).

https://www.netapp.com/pdf.html?item=/media/19779-tr-4313.pdf

TR-4711: Backup y recuperación de datos de SAP HANA
mediante los sistemas de almacenamiento de NetApp y el
software CommVault

Marco Schoen: NetApp

Dr. Tristan Daude, CommVault Systems

TR-4711 describe el diseño de una solución de NetApp y CommVault para SAP HANA, que incluye la
tecnología de gestión de copias Snapshot de CommVault IntelliSnap y la tecnología Snapshot de NetApp. La
solución se basa en el almacenamiento de NetApp y en la suite de protección de datos de CommVault.

https://www.netapp.com/pdf.html?item=/media/17050-tr4711pdf.pdf

NVA-1147-DESIGN: SAP HANA en cabinas All SAN de
NetApp: SAN moderna, protección de datos y recuperación
ante desastres

Nils Bauer, Roland Wartenberg, Darryl Clinkscales, Daniel Hohman, Marco Schöen, Steve Botkin, Michael
Peppers, Vidula Aiyer, Steve Collins, Pavan Jhamnani, Lee Dorrier, NetApp

Jim Zucchero, Naem Saafein, Ph.D., Broadcom Brocade

Esta arquitectura verificada de NetApp cubre la modernización de los sistemas y operaciones SAP para SAP
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HANA en sistemas de almacenamiento de cabinas All SAN (ASA) de NetApp con Brocade FC SAN Fabric.
Incluye backup y recuperación, recuperación ante desastres y protección de datos. La solución utiliza
SnapCenter de NetApp para automatizar la creación de backup, restauración y recuperación de datos de SAP
HANA, así como los flujos de trabajo de clonado. La configuración de recuperación ante desastres, las
pruebas y los escenarios de conmutación por error se describen mediante el software de replicación de datos
SnapMirror de NetApp síncrona. Además, se describe la protección de datos SAP con CommVault.

https://www.netapp.com/pdf.html?item=/media/10235-nva-1147-design.pdf
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Información de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningún medio (gráfico,
electrónico o mecánico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperación
electrónico) sin la autorización previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright está sujeto a la siguiente licencia y exención de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTÍA EXPRESA O
IMPLÍCITA, INCLUYENDO, SIN LIMITAR, LAS GARANTÍAS IMPLÍCITAS DE COMERCIALIZACIÓN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGÚN CASO NETAPP SERÁ RESPONSABLE DE NINGÚN DAÑO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIÓN
DE BIENES O SERVICIOS SUSTITUTIVOS, PÉRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIÓN DE LA ACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORÍA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGÚN MODO DEL USO DE ESTE SOFTWARE, INCLUSO SI HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DAÑOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aquí descritos en cualquier momento y
sin aviso previo. NetApp no asume ningún tipo de responsabilidad que surja del uso de los productos aquí
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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