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Backup y recuperacion de datos de replicacion
de sistemas SAP HANA con SnapCenter

Replicacion de sistemas SAP HANA: Backup y
recuperacion de datos con SnapCenter

La replicacién de sistemas SAP HANA se suele usar como solucion de alta disponibilidad
0 recuperacion ante desastres para bases de datos SAP HANA. La replicacion de
sistemas SAP HANA ofrece diferentes modos de funcionamiento que puede utilizar en
funcion del caso de uso o los requisitos de disponibilidad.

Autor: Nils Bauer, NetApp
Existen dos casos de uso principales que pueden combinarse:

« Alta disponibilidad con un objetivo de punto de recuperacion (RPO) de cero y un objetivo de tiempo de
recuperacion (RTO) minimo mediante un host SAP HANA secundario dedicado.

* Recuperacion ante desastres a gran distancia. El host SAP HANA secundario también se puede usar para
desarrollo o pruebas durante el funcionamiento normal.

Alta disponibilidad con un objetivo de punto de recuperacion de cero y un objetivo
de tiempo de recuperacion minimo

La replicacion del sistema se configura con la replicacion sincrona mediante tablas precargadas en la
memoria en el host secundario de SAP HANA. Esta solucion de alta disponibilidad se puede usar para
solucionar fallos de hardware o software y también para reducir el tiempo de inactividad planificado durante
las actualizaciones de software SAP HANA (operaciones de tiempo de inactividad casi cero).

Las operaciones de conmutacion por error a menudo se automatizan usando software de cluster de terceros o
con un flujo de trabajo de un clic con el software SAP Landscape Management.

Desde la perspectiva de requisito de backup, debe poder crear backups independientemente de qué host de
SAP HANA sea primario o secundario. Se usa una infraestructura de backup compartida para restaurar
cualquier backup, independientemente del host en el que se haya creado el backup.

El resto de este documento se centra en operaciones de backup con la replicacion de sistemas SAP
configurada como solucién de alta disponibilidad.
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Recuperacioén ante desastres a gran distancia

La replicacion del sistema se puede configurar con la replicacién asincrona sin que la tabla quede precargada
en la memoria del host secundario. Esta solucion se utiliza para resolver los fallos del centro de datos y, por lo
general, las operaciones de conmutacién por error se realizan manualmente.

En relacién con los requisitos de backup, debe poder crear backups durante el funcionamiento normal en el
centro de datos 1 y durante la recuperacion ante desastres en el centro de datos 2. Hay una infraestructura de
backup independiente disponible en los centros de datos 1y 2, y las operaciones de backup se activan como
parte de la recuperacién ante desastres. La infraestructura de backup no suele estar compartida y no es
posible realizar una operacién de restauracion de un backup creado en el otro centro de datos.

Disaster Recovery
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Backups de Storage Snapshot y replicacion de sistemas
SAP

Las operaciones de backup siempre se realizan en el host SAP HANA principal. Los
comandos SQL necesarios para la operacion de backup no pueden realizarse en el host
SAP HANA secundario.
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Para las operaciones de backup de SAP HANA, los hosts SAP HANA primarios y secundarios son una entidad
unica. Comparten el mismo catalogo de backup SAP HANA vy utilizan los backups para la restauracion y la
recuperacion, independientemente de si el backup se cred en el host SAP HANA principal o secundario.

La capacidad de utilizar cualquier backup para restaurar y reenviar recuperaciones mediante backups de
registros de ambos hosts requiere una ubicacién de backup de registros compartidos a la que ambos hosts
puedan acceder. NetApp recomienda la utilizacion de un volumen de almacenamiento compartido. Sin
embargo, también debe separar el destino de la copia de seguridad de registro en subdirectorios dentro del
volumen compartido.



Cada host SAP HANA tiene su propio volumen de almacenamiento. Cuando se utiliza una copia Snapshot
basada en el almacenamiento para realizar un backup, se crea una copia Snapshot coherente con la base de
datos en el volumen de almacenamiento del host SAP HANA principal.
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Cuando se realiza una conmutacioén por error al host 2, el host 2 se convierte en el host primario, los backups
se ejecutan en el host 2 y los backups de Snapshot se crean en el volumen de almacenamiento del host 2.

El backup creado en el host 2 se puede restaurar directamente en la capa de almacenamiento. Si se debe
usar un backup creado en el host 1, se debe copiar el backup del volumen de almacenamiento del host 1 al
volumen de almacenamiento del host 2. La recuperacion futura utiliza los backups de registros de ambos
hosts.
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Opciones de configuracion de SnapCenter para la
replicacion de sistemas SAP

La proteccién de datos se puede configurar con el software SnapCenter de NetApp en un
entorno de replicacion de sistemas SAP HANA:

* Un grupo de recursos de SnapCenter que incluye tanto hosts SAP HANA como deteccidén automatica con
SnapCenter version 4.6 o posterior.

* Un Unico recurso de SnapCenter para ambos hosts SAP HANA mediante una direccion IP virtual.

Option 1: SnapCenter 4.6 auto discovery Option 2: SnapCenter manual resource
of HANA System Replication configuration with central HANA plug-in
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A partir de SnapCenter 4.6, SnapCenter admite la deteccion automatica de sistemas HANA configurados en
una relacion de replicacion del sistema HANA. Cada host se configura usando su direccion IP fisica (hombre
de host) y su volumen de datos individual en la capa de almacenamiento. Los dos recursos de SnapCenter se
combinan en un grupo de recursos, y SnapCenter identifica automaticamente qué host es primario o
secundario y ejecuta las operaciones de backup necesarias en consecuencia. La gestion de retencion de
Snapshot y los backups basados en archivos creados por SnapCenter se realiza en ambos hosts para
garantizar que los backups antiguos también se eliminan en el host secundario actual.

Con una configuracién de un solo recurso para ambos hosts SAP HANA, el recurso unico de SnapCenter se
configura usando la direccién IP virtual de los hosts SAP HANA System Replication. Los dos volumenes de
datos de los hosts SAP HANA se incluyen en el recurso SnapCenter. Dado que se trata de un solo recurso de
SnapCenter, la gestion de retencién de Snapshot y los backups basados en archivos creados por SnapCenter
funciona independientemente de qué host representa actualmente un recurso primario o secundario. Estas
opciones son posibles con todas las versiones de SnapCenter.

En la tabla siguiente se resumen las principales diferencias de las dos opciones de configuracion.
Grupo de recursos con Recurso unico de SnapCenter y
SnapCenter 4.6 direccion IP virtual

Operacioén de backup (basado en  Identificacion automatica de host Usar automaticamente la direccion
archivos y Snapshot) primario en el grupo de recursos IP virtual



Grupo de recursos con Recurso unico de SnapCenter y
SnapCenter 4.6 direccion IP virtual

Gestion de retencion (basada en Se ejecutan automaticamente en Utilice automaticamente un solo

archivos y Snapshot) ambos hosts recurso
Requisitos de capacidad para Los backups solo se crean en el Siempre se crean backups en
backups volumen de host primario ambos volumenes de host. El

backup del segundo host solo es
coherente con los fallos y no se
puede utilizar para realizar una

reversion.
Operacién de restauracion Los backups del host activo actual Se requiere un script previo al
estan disponibles para la operaciéon backup para identificar qué
de restauracién backups son validos y se pueden

usar para la restauracion

Operacioén de recuperacion Todas las opciones de Requiere recuperacion manual
recuperacion disponibles, igual que
para cualquier recurso detectado
automaticamente

En general, NetApp recomienda usar la opcién de configuracién de grupo de recursos con
SnapCenter 4.6 para proteger los sistemas HANA con replicacion de sistema HANA habilitada.

@ Usar una sola configuracion de recursos de SnapCenter solo es necesaria si el enfoque de la
operacion de SnapCenter se basa en un host del plugin central y el plugin de HANA no se
implementa en los hosts de la base de datos HANA.

Las dos opciones se tratan en detalle en las siguientes secciones.

Configuracion de SnapCenter 4.6 mediante un grupo de
recursos

SnapCenter 4.6 admite la deteccién automatica para los sistemas HANA configurados
con la replicacion de sistemas HANA. SnapCenter 4.6 incluye la I6gica para identificar
hosts HANA primarios y secundarios durante las operaciones de backup y también
gestiona la gestion de retencion en ambos hosts HANA. Ademas, la restauraciéon y
recuperacion automatizadas ahora también estan disponibles para los entornos de
replicacion de sistemas HANA.

Configuraciéon de SnapCenter 4.6 de entornos de replicaciéon de sistemas HANA

La siguiente figura muestra la configuracion de laboratorio utilizada en este capitulo. Dos hosts HANA, hana-3
y hana-4, fueron configurados con HANA System Replication.

Se cred un usuario de base de datos “SnapCenter” para la base de datos del sistema HANA con los privilegios
necesarios para ejecutar operaciones de respaldo y recuperacion (consulte "Backup y recuperacion de datos
de SAP HANA con SnapCenter"). Se debe configurar una clave de almacén de usuarios de HANA en ambos
hosts utilizando el usuario de base de datos mencionado anteriormente.


https://docs.netapp.com/es-es/netapp-solutions-sap/backup/hana-sc-generic-scope.html
https://docs.netapp.com/es-es/netapp-solutions-sap/backup/hana-sc-generic-scope.html

ss2adm@hana- 3: / > hdbuserstore set SS2KEY hana- 3:33313 SNAPCENTER
<password>

ss2adm@hana- 4:/ > hdbuserstore set SS2KEY hana-4:33313 SNAPCENTER
<password>

Desde una perspectiva de alto nivel, debe realizar los siguientes pasos para configurar la replicacion del
sistema HANA en SnapCenter.

1. Instale el complemento HANA en el host primario y secundario. Se ejecuta la deteccién automatica y se
detecta el estado de replicacion del sistema HANA en cada host primario o secundario.

2. Ejecutar SnapCenter configure database y proporcione el hdbuserstore clave. Se ejecutan mas
operaciones de deteccion automatica.

3. Cree un grupo de recursos, incluidos tanto los hosts como configurar la proteccion.

SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup
File-based Backup
Shared volume(s) for

F F
- d - d

Host 1 Log and File-based Host 2
Data catalog backup Data
backup

Después de instalar el plugin de SnapCenter HANA en ambos hosts HANA, los sistemas HANA se muestran
en la vista de recursos de SnapCenter de la misma manera que otros recursos de deteccion automatica. A
partir de SnapCenter 4.6, se muestra una columna adicional que muestra el estado de la replicacion del
sistema HANA (habilitada/deshabilitada, primaria/secundaria).

N NetApp SnapCenter® # B @- 8 specscadmin SnapCenterAdmin  Sign Out

&

Resources o™ System System 10 (510} Tenant Databases Replication Plugrin Host Resource Groups ealicies Lastbackup  Overall Status

1 ss2 ss2 ss2 Enabled hana-3.sapce stl.netapp.c Not protacted
(Primary) om

U @

(] 374 552 552 Enabled hana-4.sapccsthnetapp.c Not protected
a

-

A



Al hacer clic en el recurso, SnapCenter solicita la clave de almacenamiento de usuario de HANA para el
sistema HANA.

Configure Database %
Plug-im host hana-3.sapeestl.netapp.com
HOBS0L 05 User ss52adm

HDA Secure User Stare

SSIKEY o
Key |

Se ejecutan pasos adicionales de deteccion automatica y SnapCenter muestra los detalles del recurso. Con
SnapCenter 4.6, el estado de la replicacion del sistema y el servidor secundario se muestran en esta vista.

M NetApp SnapCenter® = % sapccscadmin  SnapCenterAdmin Sign Out
saeHana - B Resource - Detalls
O | S Details for selected resource
"o" a8 552 | Type
e 552 HANA System Name 552
S0
'y TEnant Databases
:-. Plug-in Host apccstinatapp.com
= HD2 Securs User Stors Key
o HDBSQL O Usar sszadm
A Log backup location
Backup catzlog location
System Replication
Secondary Servers
plugein name
Last backup n
Resource Groups o
Palicy None
Discovery Type Ao
Storage Faatprint
VM Volume Juncrion Path LunQeree
hana-primal #5532 _data_s
Total 2

Activity The 5 most racent jobs are displayed Qocompeizd @ owarnings @ oraiea @ocanceled @orrnng @) oaquesed

Tras realizar los mismos pasos para el segundo recurso HANA, se completa el proceso de deteccidon
automatica y ambos recursos HANA se configuran en SnapCenter.



1 NetApp SnapCenter® ©@- % sapccscadmin SnapCenteradmin W Sign Out

EL - |

Ul ulienant Database Comainer = [ Search databases | v -7

Rt Rescirti A SAP HANA Dicabin | Hew RIS G0

[E ] System System 1D ($10) Tenant Databases Replication Plug-in Host Resource Groups Policies Last backup Overall Status
552 552 552 Ensbled hana-3.sapee sel.netapp.c Mot protected
(Primary) om
552 552 552 Enabled hana-4.sapcc.stl.netapp.c Not protected
(s=condary) am

Para los sistemas habilitados con replicacion del sistema HANA, debe configurar un grupo de recursos de
SnapCenter, incluidos ambos recursos de HANA.

I NetApp SnapCenter®@ @ - 2 sspociscadmin SnapCenterAdmin @ Sign Out

ELGL - |

Vi Soochdsabaes | ¥

Name Resource Count Tags Palicles. Last backup Overall Status

AASSARTANA Dimsbase Now Pasoures Gioup

There is no match for your search or data is not svailable:

NetApp recomienda usar un formato de nombre personalizado para el nombre de Snapshot, que debe incluir
el nombre de host, la politica y la programacion.

M NetApp SnapCenter®

SAP HANA ‘ New Resource Group

(EL] System P X _
° 20 S 4 5 6 )
552 :

MHamme Resources Agplication Seitings Palicias Motification summary

To configure an SMTF Server to send email notifications for scheduted or on-demand jobs, go to Settings=Global Sattings=iatification Saryer Settings.

552

Provide a name and tags for the respurce group

Hame | 552 - HANA Systemn Replication

Tags |
LUise custom name format for Snapshat copy

SnapCenzer

Debe afadir ambos hosts HANA al grupo de recursos.



N NetApp SnapCenter®
SAP HANA ‘

. —0——  — — —.
ki System -

MHame Aesources Application Settings Policies Motification Summary

Mew Resource Group

552
552
Add resources to resource group
Host Resource Type
&l = | e -
Available Resources Selected Resources
| search avaslable resources -:i Q

[ 552 [hana-3: MOC)
552 (hana-4: MDC)

]

a

Las politicas y las programaciones se configuran para el grupo de recursos.

La retencion definida en la politica se usa en ambos hosts HANA. Si, por ejemplo, se define una

@ retencion de 10 en la politica, la suma de los backups de ambos hosts se usa como criterios
para la eliminaciéon de un backup. SnapCenter elimina el backup mas antiguo de forma
independiente si se cred en el host primario o secundario actual.

K NetApp SnapCenter®

SAP HANA u

© @ ® @ & D
Name

MName Aesources Application Settings Policies Motification Summary

Mew Resource Group

There is mo match for your s2arch or dats s not |
available,

Select one or more policies and configure schedules

Lecalsnap = + | @

 Localsnap
BleckimeagrityChack 5
Policy Ik Applied Schedules Configure Schedules

LotalSnap Hourly: Repeat every 1 hiours. ' | x

Total 1

La configuracion del grupo de recursos ahora termina y se pueden ejecutar los backups.



I NetApp SnapCenter® _ @ - % spodecadmin SnapCenterAdmin [l Sign Out

SAP HANA - 552 - HANA System Replication Details X

>

» o
/ oy [
: D

Name Resource Name Type Host
557 - HANA Sy=tam R=plicstion 552 MultipleContainers hana3.sapec.stlnstapp.com

ss52 MultipleContainers hana-.sapecstl.netappcom

M NetApp SnapCenter® * 1 sapcoscadmin - SnapCenterAdmin B Sign Out
saetana B
P huiticenant Databass Containar = |l Sesrch datsbases -
Rt Amarrs MM SAPHAADibms  How Risourse Grosp
B oM™ System System D (51D} Tenant Databases Replication Plugn Host Resource Groups Policies Last backup Overall Status
552 ss52 52 Enabled hana-3sapecstlnstapp.c 552- HANA System Repli | Localsnap Backup nat run
(Primary) om catian
ss2 552 552 Enabled hana-sapecstlnetapp.c 552+ HANA System Repli | Localsnap Backup nat run
{Secondary) om cation

Operaciones de backup de Snapshot

Cuando se ejecuta una operacién de backup del grupo de recursos, SnapCenter identifica el host primario y
solo activa un backup en el host primario. Esto significa que solo se hara copia Snapshot del volumen de
datos del host primario. En nuestro ejemplo, hana-3 es el host primario actual y se ejecuta un backup en este
host.

SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
. Primary — Secondary . SnapCenter identifies
IRDIA S (REATEEe primary host in resource

HANA plug-in HANA plug-in group and only creates a
Snapshot backup for the
primary HANA system

(GELERS)R

File-based Backup

Shared volume(s) for
host 1 and host 2

Log and File-based
catalog backup

backup

T1: Backup host 1
New backup.

El registro de trabajos de SnapCenter muestra la operacion de identificacion y la ejecucion del backup en el
host primario actual hana-3.

HA PAIR HA PAIR
| |
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Job Details ®

Backup of Resource Group 'S52 - HAMA System Replication” with policy 'Localsnap'

o ¥ Backup of Resource Group ‘552 - HANA System Replication” with policy "Localsnap’

¥ Refrosh HANA replication rasources on hosts) hana-3.capocstlnetapp.com, hana-
4sapccsthnetapp.com

¥ hana-3sapccstlhetapp.com

[ Backup
w b Validate Dataset Paramezsrs

k Valldate Plugin Paramsters

k Complate Application Discovery
P Imitialize Filezysiem Plugin
W F Discover Fil2system Resources
W F validate Retention Ssttings

F Quiesce Applicanion
P Quiesce Filesystem

F Creale Snapshot

o F UnQuiesce Filesystem
w k Unuiezce Application
F Get Snapshot Detalls
F Get FI|E’5-}'5EE'M Meta Data
P Finalize Filesystem Plugin
W F Collect Autosupport data
W F Register Backup and Apply Retention

¥ Register Snapshotattnbures

+ Application Clean-Up

€ Task Mame: Backup Start Time: 1271 3/2021 5:35:33 AM End Tima: =
View Logs : =l | Clase

Ahora se ha creado un backup de Snapshot en el recurso HANA principal. El nombre de host incluido en el
nombre de backup muestra hana-3.

M NetApp SnapCenter® e - i SnapCenterAdmin  1Sign Out

EEEL - | | s X

Name Resource Name
Manage Copies
552 HANA System Replication 582
1 Backup
552 -
=

0 Clones

Local copies

Primary Backupls)

me Count F End Date
SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021_08.35.30.7075 I { 2/13/2021 8:36:32 AM B
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El mismo backup Snapshot también se puede ver en el catalogo de backup de HANA.

T hdbstudio - System: SYSTEMDBESS2 Host: hana-3 Instance: 33 Connected User; SYSTEM Systen Usage: Test System - SAP HANA Studic - o %

e Edit Havigate Search Run Window Help
iDrE@id-f-eer-ro-m Q iH|%
Yoo Systems X -~ EBj-mn@E% § = 08 §Psvsevpeess B4 SYSTEMDE@SS2 (%, Backup SYSTEMDBESS2 {SYSTEM) 552 - HSR Source System £8 Lt
¥ A 5 - SAR wity Lirie LYW ) Backup SYSTEMDB@S52 (SYSTEM) 552 - HSR Source System [

» (2 Q51 - System Refresh Target

Last Updote:B:3916 AM o |

B G

» (= SMI - MDC muttiple tenants - 2,05P53 Overview | Configuration | Backup Catalog|
(= 551 - MDC single tenant - 205955 Baclaup Catalog Rackup Details
5 [ 5510551 (SYSTEM) 557 - MDC siny
5 [ SYSTEMDBESST (SYSTEMY 5 Database: | SYSTEMDE < 0 1630402557520
< > 551 Repair System I - Statws: Successtul
> [0 SS18551 (SYSTEM) 551 Repar Tenant [ Show Log Backups [ Show Delta Backups Backup Type: Dats Backup
v (2 $S2 HSR hana-3 -> hana-4 - Destination Type: Snapshot
> [B 5520552 (SYSTEM) 552 - HSR Sou Statwe  Started Duration Size Backup Type  Destinabio... Started: Diec 13, 2021 8:35:57 AM (America/Indianapelic)
> [ $52@552 (SVSTEM) 552 - HSR Target 5 8 Declh202083557..  OhWmiSs  176GB DetaBackup  Snapshot Finished: Dec 13, 2021 83613 AM tAmerica/indianapolis)
> [BG SYSTEMDB@SS2 (SYSTEM) 552 - HER S stem ] Dec 13,2021 70458...  00h0OmOds  1d43GB DataBackup  File Dusation: 00h DOm 155
> [ SYSTEMDB@SS2 (SYSTEM) 552 - HER Target System P 19668
Threughput na.
Systern I0:
Camment: I | SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021 08.35.30.7075 I
1

Additional Information:

<okx

Location: Thanaldsta/SS2/matbo001/
Hosm Service Size | Meme Source Type  EBID
hana-3 namesever 17668 hdb000OT volume | SnapC..

Si se ejecuta una operacion de toma de control, otros backups de SnapCenter ahora identifican el host
secundario anterior (hana-4) como primario; la operacion de backup se ejecuta en hana-4. De nuevo, solo se
crea una copia de Snapshot del nuevo host primario (hana-4).

La légica de identificacion de SnapCenter solo cubre situaciones en las que los hosts HANA se
encuentran en una relacion primaria-secundaria o cuando uno de los hosts HANA esta sin

conexion.
: Hor 1:F a-3
Do b
[ 3 Ed HaraR

- |
Host1
Data

Ti:Backuphost1

host primario actual hana-4.

12

Host2: hana-4

\plug-in

Same shared volume(s) for
host 1 and host 2

Log and
catalog
backup

File-based
backup

File-based Backup

L 3 HA PAIR
|

SnapCenter identifies
primary host in resource
group and only creates a
Snapshot backup for the

primary HANA system

(hana-4).

New backup.

El registro de trabajos de SnapCenter muestra la operacion de identificacion y la ejecucion del backup en el




|ob Details X

Backup of Resource Group '552 - HANA System Replication” with policy "LecalSnap'

+ ¥ Backup of Resource Group "552 - HANA System Replication” with policy "Localsnap’

¥ Refresh HANA replication resources on host{s]: hana-3sapcestlnetapp.com, hanas
4 sapcc sthnetapp.com

¥ hana-4.sapeestl.netappeom

o Backtp

W Ik Validats Diatasst Parametsrs

v F Validate Plugin Parameters

W F Camplate Application Discovery
v F |nitialize Flesrstem Plugin

v F [Driscover Filesystermn Resources
v F Validate Retention Settings

Quiesce Application

F Qulesce Filesysiem

" F Create Snapshot
W F UnCuiesce Filesystem
W F Unduiezce Application

%
L

et Snapshot Detalls

%
¥

Get Filesysiem Meta Data

L F Finalize Filesystem Flugin

v F Coflect Autosupport data

W F Regisier Backup and Apply Retention
E

Reglster Snapshot atiributes

F Application Clean-Up

& Task Mame: Backup Start Time: 12/13/2021 5:56:44 AM End Time: =
Wiew Logs Canes Clozs |

Ahora se ha creado un backup de Snapshot en el recurso HANA principal. El nombre de host incluido en el
nombre de backup muestra hana-4.

K NetApp SnapCenter® - % sapeiscadmin  SnapCenterAdmin B Sign Out
sapnana [ 552 - HANA System Replication ... X | ss2Topology
System Resource Name 3
¥ IManage Copies
552 - HANA System Replication 552
1 Back mm. T
552 - et Summary Card
= | odlone: 1 Backug
Locsl coples 1 Snapsnorbssea naciup
0 FieSases backips (0
0 clones
Primary Backup(s)
( search | v) ] .
Backup Name: Count I End Date
I ShapCenter_hana-d_LocalSnap_Hourly_12.13-2021_08.56:42.1331 I ' 121132021 8:57:41 M B
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El mismo backup Snapshot también se puede ver en el catalogo de backup de HANA.

1B hdbstudio - System: SYSTEMDBE@SS2 Host: hana-4 Instance: 33 Connested User: SYSTEM System Usage: Test System - S4P HANA Studic =
Fle Edit MNavigate Search Fun Vindow Help
b v R o ey Q. e[
G Systeme 52 BB -m@E% § = 0 [PSvSTMOBES2  §) SYSTEMDB@SS2 (%) Backup SYSTEMDB@SS2 (SYSTEM) $52- HSR Source System  [RVSYSTEMDB®SS2 () Backup SYSTEMDB@®SS2 (SYSTEM) 552 - HSR Targer System 13 =8
> & FC5- SAN with Linu VM (%, Backup SYSTEMDB{DSS2 (SYSTEM) 552 - HSA Target System Lost Updatesaas aM o | 1| e
3 (& 051 - System Refrech Target x :
3 =+ 5M1 - MDC multiple tenants - 2.05P55 Querview | Configuration |Backup Cataleg |
v+ (=5 551 - MDC singfe tenant  2.05P55 Backup Catalog Backup Details
5 IR SSI@SST (SYSTEM) 557 - MDC single tenant - 205PS3 S = 5 s
(G SYSTEMOBESS | (SYSTEM) 551 - MOC 2ingie tonant - 205955 | Datsbase: |SVSTENIDR = d 63403427300
v &5 551 Repait System ; Status: Successful
> [ SS10551 (SYSTEM) 557 Repair T [ Show Log Backups []Show Delta Backups Backup Type: Dats Backup
5 852 HSR han~3 -> hana-4 = - Destination Type: Snapshot
> [ 5528352 (SYSTEM) & | Status  Started Duration Size BackupType  Destinatio... Started: Dec 13, 2021 B:57:07 AM (Amedica/lndianapelic)
» [EG 5520552 (SVSTEM) S =] Dec 3, 2021 £:57.07... | 00h 00m 152 16968 DateBackup  Snapshot | Finished: Dec 13, 2021 8:57:22 AM (America/Indianapolis}
» [ SYSTEMDBESS? (SV: m a Dec 13,2021 8:50:40...  00h 00 14 176G8 DastaBackup  Snapshet Duration: 00h 00m 155
» B (SYSTEM) 552 HSR Dec13, 2021 8:43:43..  0ONOOm®4s 14868 DataBackup  File S 1698
a Dec3, 201 20458, OONOOmOds  148G8 DataBackup  File Thisugheit i
e
| Comnient: [ SnapCenter_hano-2 LocalSnap_Hourly_12-13-2021_06.58.42.1331 | ‘
[
Additional nformation: [ - gk ‘
Location: fhanaldata/ SS2/mnt00001/ ‘
Host Service Size | Mame Source Type  EBID
hanad  nemeserver 16968 hdb000dT vehume SnopC..

Operaciones de comprobacién de integridad de bloques con backups basados en
archivos

SnapCenter 4.6 usa el mismo légico que se describe para las operaciones de backup de Snapshot para
operaciones de comprobacion de integridad de bloques con backups basados en archivos. SnapCenter
identifica el host HANA primario actual y ejecuta el backup basado en archivos para este host. La gestion de
retencion también se realiza en ambos hosts, de modo que el backup mas antiguo se elimina
independientemente de qué host sea actualmente el primario.

Replicacion SnapVault

Para permitir operaciones de backup transparentes sin interaccion manual en el caso de toma de control e
independiente del host HANA que actualmente es el host primario, debe configurar una relacion de SnapVault
para los volumenes de datos de ambos hosts. SnapCenter ejecuta una operacion de actualizacion de
SnapVault para el host primario actual con cada ejecucion de backup.

Si no se realiza una toma de control en el host secundario durante mucho tiempo, la cantidad
@ de bloques modificados para la primera actualizacion de SnapVault en el host secundario sera
alta.

Como ONTAP gestiona la gestion de retencién en el destino de SnapVault fuera de SnapCenter, esta
retencion no se puede manejar entre ambos hosts HANA. Por lo tanto, los backups que se crearon antes de la
toma de control no se eliminan con operaciones de backup en el secundario anterior. Estos backups
permanecen hasta que la primera copia vuelve a ser primaria. Para que estos backups no bloqueen la gestiéon
de retenciodn de los backups de registros, deben eliminarse manualmente en el destino SnapVault o en el
catalogo de backup de HANA.

No es posible limpiar todas las copias snapshot de SnapVault porque una copia snapshot esta
bloqueada como punto de sincronizacion. Si también es necesario eliminar la ultima copia de

@ Snapshot, se debe eliminar la relacién de replicacion de SnapVault. En este caso, NetApp
recomienda eliminar los backups en el catalogo de backup de HANA para desbloquear la
gestion de la retencion de backup de registros.
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Host 1: hana-3 Host 2: hana-4

Primary Secondary
HANA System Replication

Retention across both hosts
managed by SnapCenter

SnapVault SnapVault

HA PAIR HA PAIR
Individual S
retention,

Individual

retention,
managed by
ONTAP

managed by
ONTAP

Gestion de retencion

SnapCenter 4.6 gestiona la retencion de backups de Snapshot, operaciones de comprobacién de integridad
de bloques, entradas de catalogo de backup de HANA y backups de registros (si no estan deshabilitados) en
ambos hosts HANA, por lo que no importa qué host sea actualmente primario o secundario. Los backups
(datos y registro) y las entradas en el catalogo HANA se eliminan de acuerdo con la retencion definida,

independientemente de si es necesaria una operacién de eliminacién en el host primario o secundario actual.

Es decir, no es necesaria ninguna interaccién manual si se realiza una operacion de toma de control y/o si la
replicacion se configura en la otra direccion.

Si la replicacion de SnapVault forma parte de la estrategia de proteccion de datos, se necesita interaccion
manual en situaciones especificas, como se describe en la seccion "Replicacion de SnapVault"

Restauracion y recuperacién

La siguiente figura muestra una situacion en la que se han ejecutado varias adquisiciones y se han creado
backups de Snapshot en ambos sitios. Con el estado actual, el host hana-3 es el host principal y el ultimo
backup es T4, que se ha creado en el host hana-3. Si necesita realizar una restauracién y recuperacion de
datos, los backups T1y T4 estan disponibles para su restauracion y recuperacion en SnapCenter. Los
backups, que se crearon en el host hana-4 (T2, T3), no se pueden restaurar mediante SnapCenter. Estos
backups deben copiarse manualmente en el volumen de datos de hana-3 para la recuperacion.
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SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup

File-based Backup

Shared volume(s) for

r Ly "5"‘ host 1 and host 2 a LA

=

Host 1 II‘ -
Data -

T1: Backup host 1 primary host can be restored T2: Backup host 1

Backups created at current
secondary host can only be

e 2|
Log and File-based TS __ restored and recovered
catalog backup Data II } manually (clone, mount,
backup — copy).

Backups created at current

T4: Backup host 1 and recovered with T3: Backup host 1
SnapCenter.

Las operaciones de restauracion y recuperacion para una configuracion de grupo de recursos de SnapCenter
4.6 son idénticas a las de una configuracion de replicacion no del sistema descubierta automaticamente.
Estan disponibles todas las opciones de restauracién y recuperacion automatica. Para mas detalles, consulte
el informe técnico. "Backup y recuperacion de datos de SAP HANA con SnapCenter".

Se describe una operacion de restauracion a partir de un backup que se creé en el otro host en la seccién
"Restauracion y recuperacion a partir de un backup creado en el otro host".

Configuracién de SnapCenter con un solo recurso

Un recurso de SnapCenter se configura con la direccion IP virtual (hombre de host) del
entorno de replicacion del sistema HANA. Con este método, SnapCenter siempre se
comunica con el host primario, independientemente de si el host 1 o el host 2 son
primarios. Los volumenes de datos de ambos hosts SAP HANA se incluyen en el recurso
SnapCenter.

Asumimos que la direccion IP virtual siempre esta vinculada al host SAP HANA principal. La

@ conmutacion al nodo de respaldo de la direccion IP virtual se realiza fuera de SnapCenter como
parte del flujo de trabajo de conmutacién al nodo de respaldo de la replicacion del sistema
HANA.

Cuando se ejecuta un backup con el host 1 como host primario, se crea un backup de Snapshot coherente
con la base de datos en el volumen de datos del host 1. Debido a que el volumen de datos del host 2 forma
parte del recurso de SnapCenter, se crea otra copia de Snapshot para este volumen. Esta copia Snapshot no
es coherente con la base de datos, sino que es solo una imagen con los fallos del host secundario.

El catalogo de backup de SAP HANAy el recurso SnapCenter incluyen el backup creado en el host 1.
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SnapCenter
Resource SnapCenter always communicates with the

primary HANA host. 9

Virtual hostname

System Replication

HANA Backup Catalog ; Both data volumes are included in the
Data Backup Host 1 SnapCenter resource.

II | _| SnapCenter Resource

— Data Backup Host 1
Valid Backup Crash Image

En la figura siguiente se muestra la operacion de backup después de la conmutacion al host 2 y la replicacion
del host 2 al host 1. SnapCenter se comunica automaticamente con el host 2 mediante la direccion IP virtual
configurada en el recurso SnapCenter. Ahora se crean backups en el host 2. SnapCenter crea dos copias de
Snapshot: Un backup coherente con la base de datos en el volumen de datos en el host 2 y una copia
Snapshot de imagen tras bloqueo en el volumen de datos en el host 1. El catdlogo de backup de SAP HANA 'y
el recurso SnapCenter ahora incluyen el backup creado en el host 1 y el backup creado en el host 2.

El mantenimiento de backups de datos y registros se basa en la politica de retencion de SnapCenter definida,
y los backups se eliminan independientemente del host primario o secundario.

SnapCenter .
The SnapCenter resource automatically

communicates with the new primary host after
failover.

Virtual hostname

HANA Backup Catalog backups, independent of which HANA host is

Data Backup Host 2 primary or secondary.
Data Backup Host 1

i icati Automated housekeeping of data and log

_| SnapCenter Resource |
— Data Backup Host 1 . .
Valid Backup Data Backup Host 2 Crash Image

Crash Image L~ Valid Backup

Tal y como se ha explicado en la seccidon "Backups de Storage Snapshot y replicacion de sistemas SAP", la
operacion de restauracion con backups de Snapshot basados en almacenamiento es diferente en funcion de
la que debe restaurarse backup. Es importante identificar en qué host se cred la copia de seguridad para
determinar si la restauracion puede realizarse en el volumen de almacenamiento local o si la restauracion
debe realizarse en el volumen de almacenamiento del otro host.

A new backup is created at host 2.

Con la configuracion de SnapCenter para un solo recurso, SnapCenter no sabe dénde se creé el backup. Por
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lo tanto, NetApp recomienda afiadir una secuencia de comandos de prebackup al flujo de trabajo de backup
de SnapCenter para identificar qué host es actualmente el host SAP HANA principal.

La siguiente figura muestra la identificacion del host de backup.

SnapCenter
Resource

Virtual hostname

HANA Backup Catalog i .
Data Backup Host 2 SnapCenter resource data does not include

Data Backup Host 1 information about the host name or where
------- backup was created. ¢ "

II SnapCenter resource
- — Data Backup Host 1 =
Valid Backup Data Backup Host 2 Crash Image

Crash lmage — [___—~ Valid Backup

Configuracién de SnapCenter

La siguiente figura muestra la configuracion del laboratorio y una descripcion general de la configuracion de
SnapCenter necesaria.
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SnapCenter Server

SnapCenter Resource
SSR SAP System Replication

SAP HANA
Plug-in

Virtual hostname

Secondary

— SYStem Replication

stlrx300s8-4 stlrx300s8-5

Bl HANA Host 1 HANA Host 2 [l
| E

Para realizar operaciones de backup independientemente del host de SAP HANA principal e incluso cuando
uno de los hosts esta inactivo, se debe poner en marcha el plugin SAP HANA de SnapCenter en un host de
plugin central. En nuestra configuracion de laboratorio, utilizamos el servidor SnapCenter como host de
complementos central e implementamos el complemento SAP HANA en el servidor SnapCenter.

Se cred un usuario en la base de datos HANA para realizar operaciones de backup. Se configuré una clave de
almacenamiento de usuario en el servidor SnapCenter en el que se instal6é el complemento SAP HANA. La
clave de almacenamiento de usuario incluye la direccion IP virtual de los hosts SAP HANA System Replication
(ssr-vip).

hdbuserstore.exe -u SYSTEM set SSRKEY ssr-vip:31013 SNAPCENTER <password>

Puedes encontrar mas informacion sobre las opciones de implementacion de SAP HANA plug-iny la
configuracion del user store en "Backup y recuperacion de datos de SAP HANA con SnapCenter".

En SnapCenter, el recurso se configura como se muestra en la siguiente figura utilizando la clave de

almacenamiento de usuario, configurada antes y el servidor SnapCenter como el hdbsgl host de
comunicacion.
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Add SAP HANA Database

Provide Resource Details

2 | Storage Footprint () Single Container

Resource Type & Multitenant Databaze Contziner (MDC) - Single Tenant

3 Summary (7 Mon-data Volumes

HAMA System Name SSR- SAP Systam Replication

|
3SR |
|

|

sI0 | e

Tenant Database | SSR a

HDBSQL Client Host | SC30-V2.5apec.stlnetapp.com of | i

HDE Secure User Store | 35RKEY a

Kays 4

HDBSOL 05 Usar | SYSTEM | L
- Previous MNext

Los volumenes de datos de ambos hosts SAP HANA se incluyen en la configuracién de espacio de
almacenamiento, tal y como se muestra en la siguiente figura.
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Add SAP HANA Datahase %

@ reame Provide Storage Footprint Details

2 Storage Footprint Storage Systems for storage footprint
hana

3 | Resource Settings

Modify hana
4 'summary 8

selact one or mare volumes and if requirad thair associatad Qtreas and LUNS

Volume Name LUMs or Qtrees
‘ S5R_TRG_data_mnt00001 - ‘ Default is "Mone’ or type to find
‘ SSRSOC data mned000 - ‘ Default is ‘Mone’ or type to find

Save

Como se ha explicado anteriormente, SnapCenter no sabe dénde se cred el backup. NetApp, por lo tanto,
recomienda anadir una secuencia de comandos previa al backup en el flujo de trabajo de SnapCenter para
identificar qué host es actualmente el host SAP HANA principal. Puede realizar esta identificacion con una
sentencia SQL que se agrega al flujo de trabajo de backup, tal y como se muestra en la siguiente figura.

Select host from “SYS”.M DATABASE
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F1 SnapCenter® ©- 4 sapccscadming SnapCenterAdmin:  (ISign Out

sap HANA [ SSR- SAP System Replication T-. X | multstenant Database Container - Protect
Search databases
™| .
9 M| Syem Manage Copies
FP1 MOC single tenant - SAN i P a A
o v Primary Backup(s) o ° ) ) &
I H23 MDC single tenant SP53 multiple Pa; T SE o
’lifl' \sear(h Resource Application Settings Policies Notification summary
I NF2 MDC single tenant - NFs — multiple
z Backup Name ‘ -
SP1 MDC single tenant - NFS =
o SnapCeniter_LocalSnap_06-27-2018_07.12.2 Backups v
ol SSR - SAP Systemn Replication 51232
a SnapCanter_Localsnap_06-27-2018_07.08.4
= 9.2081 Enter commands to be executed hefore and after placing the application in consistent operational state @
B lecho SELECT HOST FROM "SYS"."M_DATABASE" | "c\Program
Pre Quiesce im\as\sap\hdbchanmdhsqi" U SSRKEY
Post Quiesce ‘ J
Enter commands to be executed before and after creating Snapshot copies @
Pre Snapshot Copy /J iz
Post Snapshot Copy J
4
Enter commands to be executed before and after returning the application to normal operational state @
Pra UnQuiesce | |
Total 5 Total 2

Activity The 5 most recent jobs are displayed @ 2completed) @0 warmings Q) 1ried  @ocancted @) orunning  @)oqueed

Operacién de backup de SnapCenter

Las operaciones de backup ahora se ejecutan de la forma habitual. EI mantenimiento de backups de datos y
registros se realiza independientemente del host SAP HANA principal o secundario.

Los registros de trabajos de backup incluyen el resultado de la declaracion SQL, que permite identificar el host
SAP HANA donde se creo el backup.

En la siguiente figura, se muestra el registro del trabajo de backup con el host 1 como host primario.

W SnapCenter® & = @ ALapciscodmin SnapCenterAdmin | Sign Out
jobs  Schodules  Euonte

<

Plug in

0 peoures @ loglevsl (3 Message @
& menior SC30-v2.sapce.sthnetaps.com hana_34790.l0g OTHER E;I:::;";’E: : * e Ry e ver |
Repons £C30:9 sapec.sthnetapp.com hana_34790.10g OTHER TR0 I 2 i o pRTagiatn Spiarasin T
Hosts o2
SC30V2:s5pec.sthnetapp.com hana_34750.l0g NFO S i ol Stehls
Storage Systems
S T R sl p— 2018-06-27707:12:36,0000545-04:00 TRACE [pool-3-thread-1309) 127 com.notapp.snapereator.agent ne e A 1
2018-06-27T07:12:36.0000545-04:00 TRACE [pool-4-thread-1209] 262 com.netapp.snapcreator.workflow.Task -Command [echo SELECT HOST FROM “SYS"."M_DATABASE" |
SC30V2.sapce.stl.natapp.com hana_34790.1og OTHER whdbsql” -U SSRKEY] finished with exit code: [0] stdout: [ Welcome to the SAP HANA Database intarzctive terminal, Type: vh for help with commands
row selected (overall time 7379 useg; server time 318 used) ] stderr: [}
ammand fecha SELECT HOST FROM "S¥5", M_DATASASE" |
SC30-V2:sapcc.athnetappicom hana_34790.l0g OTHER with exit code: [0} stdou [ Wel abase inkeractive terminal, Type: h for help vith commands
1q 10 quit HOST "stin30055-47 1 row {overall time 7379 usec; server time 318 use)
L I ey L, 1 {:1309) 256 com.r worlflowTask -Exécuting Fre application quiesce command [ech SELECT HOST FROM
R I e e e ' hdbelientihdbsal - SSRKEY]
SC20-v2 sapec.stinatapp.com hana_3479610g bFO 2018-06-2710711 2:36.0000545-04100 [NFO [pool-a-thread-1308) 256 com.netaps sarkfiouTask -Pre completed successtuly
S s e — 2 SO DN 08 (00k4thraad-1209] 145 com d-Pri Agpiication @ finisned
2018-05-27T0712:35,00005 TRACE [peol-2-thread-1309] 2062 com.netapp.5napc mand [echo SELECT HOST FROM "SYS™"M_DATABASE” |
oiHER Crogran sciientihabsq™ - SSREEY] finished with exit code: (0] Stdeut: [ Weicame to the SA% HANA D3abase Inkeractive terminal, Type: W for help with commands
QU0 Uit HOST “sUN309:8-4" 1 fow salectad (ovarsll Ume 7379 usec; serier time 318 used)] stder: )
e T L LT e L et T ST egerie
SnapManageriieh 3479015 1HFO 201806-27707:12:32, 354360904100 [NFO) SmaphdanagerWeb. 34790 PID=(2324] TID=11 18] Exé UpdateobStatus
SnapManagarieh 34790 1NFO 2018-06-27707112:32.2674926-04:00 [NFO SnaphensgerWeb: 34790 PID=(2324] TID=(1 18] Enter UpdatelcbStatus
SnapManagerWeb_34750108 1NFO 2018-06-27707:12:35. 7874326 04,00 1NFO SnaphianagerWeb_34790 PID=(2324] TID=T1 18] Enter JobManage Provider: UpdatelobStaius ol

En esta figura, se muestra el registro de la tarea de backup con el host 2 como host primario.
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N SnapCenter®

Jobs  Schadules  Events

<

Resources

| & _vonior

source

v T

@ Lopiesl @ Message

©- L sapcciscadmin  SnapGanterAdmin [ Sign out

e T oM i T NS R R Y Y Y ] Y ISR Y S A

5C30-V2 sapcc.stlnetapp.com hana_34739.1og OTHER

"CVPTogl

(r v ciaot\ndbsgl” - SSRKEY] finished with exit coda: [C] stdout: [ Welcome te the SAP HANA Database interactive terminal. Typs:
\q to quif HOST "stlrx300s8-5" J row selected {overall time 5613 usec; server tima 202 used) ] stderr:

2018-06-27707:45:53.0000174-04:00 TRACE [pool-4-thread-1347] 262 com.netapp.snapcreator.workfloweTask -Command [acho SELECT HOST FROM "SYS","IM_DATABASE" |

halp with commands

SnapManagerieh 3479308 Wro 2018-08-27707:45:53.3148036-0:00 INFO SnapManagerWeb_36739 PIO=(2324 TID=(61] Enter Updatglobstatus
SnapManagarieb_34795.log INFO 201305277 agerWeb_ 34750 PID(2324] TID={51) Exis JobManagerProvider: UpdarejobStatus
SnapManagerieb:3479%.lcg iHFD 2018-08-27707:05: nagerieb_34759 PIO=(2324] TID=(61] Exit Updatsjcbstatus
SnapManagerweb_3479%.l07 INFO. 2018-06-27T lanagerwed_34799 PID=(2324] TID={61] Enter JobManagerprovider: Updatejobstatus
2018-06-27T07 \CE [pook-4-threack1247] 262 com.newapp.snaperentor.workfionTask - Command [echo SELECT HOST FROM "SYS™7
302 sapec st netapp.cam hans_34799J0g aTHER “c\Program U SSRKEY) fnis = ) stefout: [ Welcome to the S&P HA s nal. Type: \n
Q€0 Guit HOST "Stinc30038-5° 1 row salected (overall ime 5613 usac: sorver time 202 useq ] stderr: )
SC30-V2.59p6E.5U.nSIIPP.cOm hana_34753,105 INFD 2015-08-27T07:45:53.0000174-04:00 INFG [p 343) oPP.5REPLIRAaL. Quizsce -Application Quiesce for lugin s nena
5C30V2.58peestinetapp.com hana_3475910g HFC 2018-08-27T0% hesag1348] Aog leval minus
5030V sapeestlnetapp.com hana 34759105 INFD 201808 27TOT, read-1343] PP snaperastararkfiow sk Quiesce -Appl Quiesce
SC30-V2sapee.stlnetapp.com hana_34759.0g INFD 2018:08-27107:45:53,0000174-04:00 INFO (poel-3-thread-243] 145 cam, g Quiesce false
SC30NZ.sapec.stlnetapp.cam hana_34799.10g inee 0000174-04:00 INFO iread-243) 145 com.n skip check
001 74-04:00 INFC A-d-thread-1347] 145 com.n .57 " flow.1ask.? QuiesceCmd -Fr lication Qus = 4 fin
SRR RS o 001740400 INF [pocl-t-thread-1347] 145 com.natapp.snapcrestor.workflowm ssk.PraAppQulesceCmd -Fre Application Quiescs commands finished
5C30-v2sapeesiLnetapp.com hana_3475%.0g IO 6000174-08:00 INFO fpoci-4-thread-1347] PR Praap: quigsca complass fuly
A Shvead 1347112 CWpR.SNIPCreINOr.ARent Oparationit 1mpl -Gewing statws
SC30.V2 sapcc.tnetapp.com hana 3479908 orhis IRACE Iposk-inng 13w 121 6 e e
186af37bf
SC30VZSspec.stinetdpp.com hana_34799. 108 OTHER P &

La siguiente figura muestra el catalogo de backup de SAP HANA en SAP HANA Studio. Cuando la base de
datos SAP HANA esta en linea, el host SAP HANA donde se creo6 el backup es visible en SAP HANA Studio.

El catalogo de backup de SAP HANA en el sistema de archivos, que se usa durante una

®

operacion de restauracién y recuperacion, no incluye el nombre de host donde se creé el
backup. La unica manera de identificar el host cuando la base de datos esta inactiva es

combinar las entradas del catalogo de backup con la backup. 1og Archivo de ambos hosts

SAP HANA.

file Edit Navigate Project Run Window Help
OrE® rH ey
g Systems &3 = B }§ SYSTEMDB@SSR

B-@il-mB8% ~
(= FP1- MDC Single tenant - SAN

(= H23-Multiple-Partitions

(= NF2 - MDC Single Tenant - Multiple H

v v =

§§ SvSTEM

DB@SSR §1§ sYsTEMDB@SSR

& Backup SYSTEMDB@SSR (SYSTEM) SSR Target System
_Owverview | Configuration | Backup Catalog

[Quick Access] || g |[]

{2} Backup SYSTEMDB@SSR (SYSTEM) SSR Tanget System 52 | T B

Last Update::55:20 AM v | (] | B

Backup Catalog Backup Details 2
I+ (= PO1- Single Container - NFS
i (& QP1 - MDC Single Tenant - NFS Database: | SYSTEMDB 10: 1329395390305
b 2 SP1- MDC Single Temant - NFS —_—— Staluse Surresslil
4 [= SSR-SAP-System-Replication [ Show Log Backups [] Shew Delta Backups Backup Type: Data Backup
» ;% SSRE@SSR (SYSTEM) 55F Source 5y - = = D Type: Snapshot
» [Ey SSR@SSR (SYSTEM) SSF. Target Sys | | Status  Started Duration Size Backup Type  Destintio.. Started: Jun 21, 2018 11:36:30 AM (America/New York)
Fl IEF, SYSTEMDB@SSR (SYSTEM) 55F 5o I E Jun 21, 2018 11:36:3... £0h 00 Dos. 147 GB . Data Backup snzpshet, i Finished: Jun 21, 2012 11:36:37 AM [America/Mew York)
&, Backup |@ Jun 21, 201811: 00k D0 055 147GB DataBackup  Snapshot Duration: 00h 00rm 065
b = Catolog Size: 147 GB
b & Content
Th hput: R
b (2 Pravisioning i na
P (2 Security etemIn:
a |% SYSTEMDB@SSR (SYSTEM) S5R Ta Comment: SnapCenter_LecalSnap_06-21-2018_11.36.28.7044 ~
&, Backup
(= Catal
:’ B e Additional Information: | < gjs =
I (= Provisioning
b 2 Security Location: h t00001
» [} Q01 (SYSTEM) Single Container - NES : ‘ frianaddatar SR mnt000 3
L
Host * Service Size  Name Source Type  EBID
stind00s3-4 nameserver 147GB  hdb00001 volume SnapC...
v
< 3|« >
& 9 =
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Restauracion y recuperaciéon

Como hemos visto anteriormente, es necesario poder identificar dénde se cred el backup seleccionado para
definir la operacion de restauracion necesaria. Si la base de datos SAP HANA sigue conectada, puede usar
SAP HANA Studio para identificar el host en el que se cre6 el backup. Si la base de datos esta sin conexion,
la informacion solo esta disponible en el registro de trabajos de backup de SnapCenter.

En la siguiente figura, se ilustran las diferentes operaciones de restauracion en funcion del backup
seleccionado.

Si se debe realizar una operacion de restauracion después de que la Marca de tiempo T3 y el host 1 sea el
primario, puede restaurar el backup creado en T1 o T3 mediante SnapCenter. Estos backups de Snapshot
estan disponibles en el volumen de almacenamiento conectado al host 1.

Si tiene que restaurar con el backup creado en el host 2 (T2), que es una copia Snapshot en el volumen de
almacenamiento del host 2, debe estar disponible para el host 1. Puede hacer que este backup esté
disponible creando una copia de FlexClone de NetApp desde el backup, montando la copia de FlexClone en el
host 1 y copiando los datos en la ubicacion original.

Failover Failover
to Host 2 to Host 1
Host 1 is primary Host 2 is primary Host 1 is primary
Log Backups Log Backups Log Backups
T1: T2: T3:
Backup Host 1 Backup Host 2 Backup Host 1 Restore

Operation

Backup T1 SnapCenter
Backup T2 Create FlexClone from ,Backup host 2%, mount and copy
Backup T3 SnapCenter

Con una configuracién unica de recursos de SnapCenter, se crean copias de Snapshot en ambos volumenes
de almacenamiento de los hosts de replicacion del sistema SAP HANA. Solo el backup de Snapshot que se
crea en el volumen de almacenamiento del host SAP HANA primario es valido para la recuperacion futura. La
copia Snapshot creada en el volumen de almacenamiento del host SAP HANA secundario es una imagen de
bloqueo que no se puede utilizar para una recuperacion posterior.

La operacion de restauracion con SnapCenter se puede ejecutar de dos formas distintas:

* Restaure unicamente la copia de seguridad valida

» Restaurar el recurso completo, incluida la copia de seguridad valida y la imagen de bloqueo.en las
siguientes secciones se tratan con mas detalle las dos operaciones de restauracion diferentes.

Se describe una operacion de restauracién a partir de un backup que se cre6 en el otro host en la seccion
"Restauracion y recuperacion a partir de un backup creado en el otro host".

En la siguiente figura, se muestran las operaciones de restauracion con una configuracion de recursos unico
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de SnapCenter.

Failover Failover
to Host 2 to Host 1
Host 1 is primary Host 2 is primary Host 1 is primary
Log Backups Log Backups Log Backups
| | | | | >
Th: T3:
alid Backup Host 1 alid Backup Host 1AL
Crash Image Host 2 Crash Image Host2 ~ Operation

Restauracion SnapCenter inicamente del backup valido

La siguiente figura muestra informacién general sobre el escenario de restauracion y recuperacion descrito en
esta seccion.

Se ha creado un backup en T1 en el host 1. Se ha realizado una conmutacion por error al host 2. Después de
un momento especifico, se ejecutd otro conmutacion por error al host 1. En el momento actual, el host 1 es el
host primario.

1. Se ha producido un fallo y debe restaurar al backup creado en T1 en el host 1.

2. El host secundario (host 2) se apaga, pero no se ejecuta ninguna operacion de restauracion.

3. El volumen de almacenamiento del host 1 se restaura al backup creado en T1.
4. Se realiza una recuperacion de reenvio con registros del host 1 y del host 2.
5

. Se ha iniciado el host 2 y se inicia automaticamente una resincronizacion de replicacién del sistema del
host 2.

Shutdown, Start and
no restore resync
Restore to

Snapshot

b

ackup T1

Recovery using logs from host 1 and host 2

Host 1 is primary Host 2 is primary Host 1 is primary 0
Log Backups Log Backups Log Backups Failure

»

I Lal
T1: | |
\Valid Backup Host 1 Failover Failover
Crash Image Host 2 to Host 2 to Host 1

La siguiente figura muestra el catalogo de backup de SAP HANA en SAP HANA Studio. El backup resaltado
muestra el backup creado en T1 en el host 1.
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& Catalog a Theoughpue na
& Content g Syatem R
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@ s 3 Backup created at host 1 |
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a
a
a Location /hana/ data/ SR/ mntDO00Y/
]
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a Jon 21200 138, (i, 00 005 252KB  Log Bachup Fie stind0teE-4 nameserver 1ATGE  havll o Snaplenter_Localinap 06-21-2018,11.36.28 1048
a Jon 21, 20181135 OMOmO0s  IBTIKE legBackup  Fie
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v < >
< »
LI -]
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Se inicia una operacién de restauracion y recuperacion en SAP HANA Studio. Tal y como se muestra en la
siguiente figura, el nombre del host donde se cred el backup no se puede ver en el flujo de trabajo de
restauracion y recuperacion.

En nuestro supuesto de prueba, pudimos identificar el backup correcto (el backup creado en el

@ host 1) en SAP HANA Studio cuando la base de datos seguia activa. Si la base de datos no
esta disponible, debe comprobar el registro de los trabajos de backup de SnapCenter para
identificar el backup correcto.

Speciy Recovery Type

Select o Backup

Select a recovery type. @ Torecover this snopshot, it must be available in the dota area.

®Fezoverthe databaze to 1 mort recent Satg © Locate Hackup Catalog Selected Point in Time:
O Recover ‘aihe tintime 0 AR Datacase will be recovered to its most recent state.
Backups
- The varvies that in p catalog sful. The backup ot the top is estimated 1o have the shortest recovery time.
F"Rfmm e Start Time Lacation Backup Prefin Availatle
L 31 Seercttfo the baclup catstog Bithe e s/siem oni 2018-06-22 100412 /hanajdata/SSR SNAPSHOT
i Backup Catalog Locatian: | fmnt/leg_backup/SSR-Souree/SYSTEMDE |[2016:06-21 113630 /hana/data/SSR SNAPSHOT ] 1

() Hecover the database to a specific data backup ® ‘
Recover without the backup catalog

Backint System Copy
Backint System Copy

Hostname is not visible in
recovery workflow. Gt S i

Start Time: P2018-06-21 11:35:30 Destination Type: SNAPSHOT Source System: SVSTEMDBESSR

Refresh | | Show More

Size: 14768 Backup . 1528505360505 External Bsckup (D: SnepCenter_LocalSnap 06-21-2018_11.36.28.7044
Backup Name: B fhana/data/SSR
Alternative Location:®

2 Bick | Neds @
: = 1 @

¢
15
I

<Back | Nea> sk | Cancel

En SnapCenter, se selecciona el backup y se ejecuta una operacion de restauracion a nivel de archivo. En la
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pantalla de restauracion del nivel de archivos, solo se selecciona el volumen host 1 para restaurar unicamente
el backup valido.

B " | S Manage Coples

L = 2 Backups Restore from SnapCenter_LocalSnap_06-21-2018_11.36.28.7044 X
" = s

‘ Local copies. Select the restore types

Y

Ly 2, preOps Complete Resource @ Filelevel @

v SP1 MOC SIngie tenant — NFS

= S5R- SAP Sysiem Replcation Primary Backupls) 3 postops

Selact files to restors
Volume/Quree Al File Path

hana:ivoltSSR_TRG_data_mntd0001

@ banadvolsSR_SRC_dsta_mntgoo01 v Provide oni of mor= filé paths separated by commsa

Single File SnapRestore of

data volume from host 1

Configure an SMTP Serverto send emal notifications for Restore jobs by going to SettingeGlobal Settings Notfication Servet Settings.

Después de la operacion de restauracion, el backup se resalta en verde en SAP HANA Studio. No es
necesario introducir una ubicacién de backup de registros adicional, ya que la ruta de acceso del archivo de
los backups de registros del host 1 y del host 2 estan incluidos en el catalogo de copias de seguridad.

Select a Backup Lacats Log Backups
Select a backup to recover the SAP HANA database Specify location(s) of log backup files 10 be used to recover the dstabase.
Selected Point in Time
1o (@ Even if no log backups were created, 8 location i still needed to read data that will be used for recovery,
Backups f the log backups were wiitten to the file system and subsequently moved, you need to specify their current location, i you do not specify an altemative
The overview shows backups that were recarded in the backup catslog ¢ successful. The backup at the top i estimated to have the thortest recovery time. Iocation for the log backups, the system uses the location where the log backups were fi d, The di ¥ recursively,

Start Time Lecation Backup Prefox Aveilable Locations: Add
2N8-06-22 10:0412  /hena/data/SSR SNAPSHOT [} o cloup/SSR- Source/ ]
20180821 113630 /hana/data/SSR SNAPSHOT @ e g SIS Bameve A

Backup available after
SnapCenter restore
operation. Log backup location is
— included in backup
Refresh | Show More.
et Sl em catalog. No changes are
Start Time: B 2018-06-21 11:3530 Destination Type SNAPSHOT Source System: SYSTEMDB@SSR. ¥
Sae 14768 Backup ID: 1329535350505 Extemal Backup ID: SnapCenter_LocalSnap 06-21-2018 11,36 28,7044 req ul red hef‘e y
Backup Name: /hana/data/SSR
Attemative Location:™
@ < Bock Ned> nish Cancel @ <Back nish Cancel

Una vez finalizada la recuperacion, se inicia el host secundario (host 2) y se inicia la resincronizacion de
replicacion de sistemas SAP HANA.

Aunque el host secundario esté actualizado (no se ejecutdé ninguna operacion de restauracion

@ para el host 2), SAP HANA ejecuta una replicacion completa de todos los datos. Este
comportamiento es estandar después de una operacion de restauracion y recuperacion con la
replicacion de sistemas SAP HANA.
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Full sync after restore

T EE | NSRRGSR B ek STV

MRS ST S5 S s e s s 3] 15 operation, even though
e secondary volume hasn'‘t
been restored.

Contiguration 5y ses| Tace Configunasizn)

fie for Mengne Pojed Bun Widow bep
el oDy fovisccen] | g2 |[%]
B SysTEMOBESSR =

Lost Update: Jun 25, 2016 901:53 AM[EH | 0B Intervat [60 v | Seconds| 5| Gy

| Trzee Corfiguration

r s Ip—— EFle. - @Swen. <o
+ [EB SSROSSR (SYSTEM)
» 5 SSRSSR (SYSTEM)

« [ SYSTEMDBSSR (S¥!

e SECONDARY.HOST = REPUCATIONMODE = REPUCATION.STATUS = REPUCATION.STATUSDETANS w PORT = VOLUMEID e - 8|
00584 SAc300s8-5 UNKHOWN UNKNOWN 007 2 1 SR

Stin0058.4 SHn30068-5 NKNOWN UNKNOWN 31003 3 [0
fre siindi0sdes SYMCMEM INMALZING Full Replicas 12 % (192/1535 M8) 001 ' [E

[ SvSTEMDBOS:
» B8 Q01 (SvSTEM $in

Torget System
s

Restauracion SnapCenter de una imagen de bloqueo y backup valida

La siguiente figura muestra informacién general sobre el escenario de restauracion y recuperacion descrito en
esta seccion.

Se ha creado un backup en T1 en el host 1. Se ha realizado una conmutacion por error al host 2. Después de
un momento especifico, se ejecutd otro conmutacion por error al host 1. En el momento actual, el host 1 es el
host primario.

1. Se ha producido un fallo y debe restaurar al backup creado en T1 en el host 1.
2. El host secundario (host 2) se apaga y se restaura la imagen de fallo T1.

3. El volumen de almacenamiento del host 1 se restaura al backup creado en T1.
4. Se realiza una recuperacion de reenvio con registros del host 1 y del host 2.

5. El host 2 se inicia y se inicia automaticamente una resincronizacion de replicacion del sistema del host 2.
Restore to Gt s
Snapshot resync
backup T1

Restore to
o Snapshot o
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary Host 2 is primary Host 1 is primary

Failure

Log Backups Log Backups Log Backups

n
>

|
T1: I I
alid Backup Host 1 Failover Failover

Crash Image Host 2 to Host 2 to Host 1
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La operacion de restauracion y recuperacion con SAP HANA Studio es idéntica a los pasos descritos en la
seccién "Restauracion SnapCenter unicamente del backup valido".

Para realizar la operacion de restauracion, seleccione Complete Resource en SnapCenter. Se restauran los
volumenes de ambos hosts.

~

e x
al

&

y 2 Prevps ® Complete Resource Fletesl @

= " Primary Backupis) 3 Postps

Volume based
SnapRestore of data
volumes from host 1 and
host 2

As partof Complete tore, ifa resource contain: Footprint. the <
b deletad parmanently. Alsa, if there ars othec resources hostid on the same volumes, then It wil resilt in data foss for such resources.

Configure an SMTP Server to send email notfications for Rastore jobis by going to Sattings=Global SettirgysHotfication Server Settinyg

Una vez finalizada la recuperacion futura, se inicia el host secundario (host 2) y se inicia la resincronizacién de
replicacion de sistemas SAP HANA. Se ejecuta una replicacion completa de todos los datos.

File Edit Mmvigate Project Run Window Help

O-BRL IS E e e [Guick Acces] || 8 | [ 6]
Ty Systems 52 = O | Y SYSTEMDBESSR 51 | (2} Backup SYST (SYSTEM) SSR i ==
) B-@ii-=E8% ° g SYSTEMDB@SSR (SYSTEM) SSR Source System  sinisd-d 10 LestUpdate: Jun 26, 2018 104705 A | 0 tervas 89 | Seconds | (3] e
» (& FP1- MDC Single tenant - SAN i e ahihhde ey .
» (5 H23-Multiple-Partitions erview | pe| Alerts| Performance | Volumes| ¢ E | Diagnosis Files | Trace G
& (2 NF2 - MDC Single Tenant - Multiple Host - NFS — )
© [& P01~ Single Container - NFS — s 3
& (= QP1-MDC Single Tenant - NFS ) 1 a SuEle e Tlsauna o oo
» (& $P1- MDC Single Tenant - NFS = x
4 [ SSR-SAP-System-Replication e SECONDARY_HOST +c  REPLICATION_MODE = REPLICATIOM_STATUS = REPLICATION_STATUS_DETAILS = PORT 1= VOLUMEID SITEID ox SITENAME ¢
» [ SSROSSR (SYSTEM) S5R Source System 300585 UNKNOWN UNKNOWN 31,007 2 1 SiteA
3 lﬁ SSR@SSR (SYSTEM) 557 Target System stin300s8-5 UNKNOWN UNKNOWN 31,003 3 1 Sited
+ () SYSTEMDBESSR (SVSTEM) 558 Source System 300585 SYNCMEM INITIALIZING Full Replica: 14 % (224/1536 MB) 31,001 1 1 Sitea
(%) Backup
» & Catalog
b (& Content
» & Provisioning
o 2 Security

b (SYSTEM) S5R
» BB Q0T (SYSTEM) Single Conteiner - MNFS

Full sync after restore
operation.

Restauracion y recuperacion a partir de un backup creado
en el otro host

Una operacion de restauracion a partir de un backup que se creé en el otro host SAP
HANA es un escenario valido para ambas opciones de configuracion de SnapCenter.

La siguiente figura muestra informacién general sobre el escenario de restauracion y recuperacion descrito en
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esta seccion.

Se ha creado un backup en T1 en el host 1. Se ha realizado una conmutacion por error al host 2. En el
momento actual, el host 2 es el host primario.

1. Se ha producido un fallo y debe restaurar al backup creado en T1 en el host 1.
2. El host primario (host 1) se apaga.

3. Los datos de backup T1 del host 1 se restauran en el host 2.

4. La recuperacion futura se realiza con registros del host 1 y del host 2.

5

. Se inicia el host 1 y se inicia automaticamente una resincronizacion de replicacion del sistema del host 1.

Restore to
Snapshot
Host 2 backup T1
Recovery using logs from host 1 and host 2

Host 1 Shutdown, Start and
2 e no restore resync

Host 1 is primary Host 2 is primary
Log Backups Log Backups Failure
| I 1 >
T1: \ T2:
Backup ;a;l{o:;rz Backup
at Host 1 at Host 2

AN

En la siguiente figura, se muestra el catalogo de backup de SAP HANA y se destaca el backup, creado en el
host 1, que se utilizé para la operacidn de restauracion y recuperacion.
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File Edit MNavigate Project Run Window Help
D E R e o -

losystems 30 B | @ [{~-mBES ¥ =0 [§YSTEMDBESR | Backup SYSTEMDB@SSR (SYSTEM) SSR Target System 37 |JJ SYSTEMDB@SSR  J§iSvsTEMDB@SSR —=
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i+ (= QP1- MDC Single Tenant - NFS

b (= 51 MDC Single Tenant - NFS Database: | SYSTEMDB v 0 il
(= 55R-5AP-System-Replication

Stetus: Successful
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81 svsTEMDBESS (SYSTEM) SR Target Syster =] Jun 28, 20189:23:46 .. 00h 00m O7s 153GB DataBackup  File Finished: Jun 27, 2018 7:12:43 AM (America/New_York)
v [ QO1 (SYSTEM) Single Container - NFS =] Jun 27, 2018 7: 00h00m03s  152GB DataBackup  Snapshot Biation: 00h 00m 085
Jun 27, 2018 712 00h00m 06s 135 G8_ Data Backup __ Snapshot | Sirer 15568
Throughput: na.
System D: SR
| Comment: | SnapCenter_LocalSnap_06-27-2018 07,12.29.1232 1
|
Additional Information: | <oks
Location: | /hana/data/SSR/mnt02001/
Host ~ Service Size Name Source Type  EBID
“AIn300sB-4 nameserver 15368 hdb00oo1 volume SnapC..

< >

ie g

 Prepare Recovery Wizard: (63%)

La operacion de restauracién conlleva los siguientes pasos:

1. Crear un clon desde el backup creado en el host 1.
2. Monte el volumen clonado en el host 2.

3. Copie los datos del volumen clonado en la ubicacion original.

En SnapCenter, se selecciona el backup y se inicia la operacion de clonado.

1 SnapCenter®

% sapcciscadmin SnapCenterAdmin 1 Sign Out
SSR - SAP System Replication Topology

2 ™ | sem Manage Copies
- FP1 MDC single tenant - SAN
b =] Summary Card
H23 MDC single tenant SP53 multiple Pat ot
ﬁnﬂ # o 0 Clones 3 Backups
) Local copies 26 ips
- HFZ MOC single tenant -- NFS = multiple
p 1 File-Based backup @
0 Clones
5P1 MDC single tenant — NFS r
SSR-SAP System Replication Primary Backup(s)
) m 4 ®
Backup Name IF End Date
e e 6/27/2018 7:46:05 AM &
SnapCenter LocalSnap_06-27-2018 07,12:29.1232 6/27/2018 7:12:49 AM &
Total 5 Total 2

o l*-ﬁ e AR " @ 1 completed Warnings Failed 0 Cancelled Running ueved A~
tps:
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Debe proporcionar el servidor de clonado y la direccion IP de exportacion de NFS.

En una configuracién de recurso unico de SnapCenter, el plugin de SAP HANA no esta

@ instalado en el host de base de datos. Para ejecutar el flujo de trabajo de clonado de
SnapCenter, cualquier host con un plugin de HANA instalado se puede usar como servidor de
clones.

+ en una configuracion de SnapCenter con recursos independientes, el host de la base de datos HANA se
selecciona como servidor de clones y se utiliza un script de montaje para montar el clon en el host de destino.

Clone from Backup

Select the host to create the clone

2 'Scripts Clane server | stire3008-7.stl.netapp.com - i] Any host With insta”ed
3 Natification Clone suffix | ~Clone_date_ume v HANA plug—iﬂ can be
csmmay | e [sseina used. Not required to

install the plug-in on the
System Replication host.

Configure an SMTP Server to send email natifications for Clone jobs by going to Settings=Global Settings=Notification Server Settings.

Para determinar la ruta de unién necesaria para montar el volumen clonado, compruebe el registro de trabajos
del trabajo de clonado, como se muestra en la siguiente figura.
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alPath F i J| athe/5cicc058h2-25c2-4b70-3b6d- 1 1 9d8acd2n3d</unctionPaths <iestunctionPath/> <Mastvolumesi>
<u SSR_TRG_¢ata_mnt000010623180408422980</Leafvolume =Files/> /5D 5
2 = Prin AppFil P <SmApPFil 12 ip> <Deleted>false</Delereds <Auth> <id>0</1d> <AuthMode>Nona</authiMade

<CheckforadministratarP gerfalea<i/Checkion rivilay <IsSud, udnEnableds </Authy <lsClanesfalse</isClones <Clonelayalz0</Clonel eveal>
<HOStS/> <Kay=0s/Key> <NsmObjectD=0=</NsmObjectiD= <Files/> <StorageFootPrint> <Deleted>false</Deleted <isClone>false<risClone> <Clonelevel0</Clonalevel> <Hosts/>
<Key»D</Key> <NsmObjectiD» 0</NsmObjectiD» <HostResource> <Deletedsfalse</Deletad> <IsClane>false</isClone> <CloneLevel»0</CloneLevel> <Hosts/> <Key>0</Key»
<MsmObjeciD=04MsmObjectiDe <Rangesis </Hos cer ¥ esaurcess 5D irce xsitypa="SDS

ectory'

Ahora el volumen clonado puede montarse.

stlrx300s8-5:/mnt/tmp # mount 192.168.173.101:/Scc373da37-00ff-4694-blel-
8153dbd46caf /mnt/tmp

El volumen clonado contiene los datos de la base de datos HANA.

stlrx300s8-5:/mnt/tmp/# 1ls -al

drwxr-x--x 2 ssradm sapsys 4096 Jun 27 11:12 hdb00001
drwx———----— 2 ssradm sapsys 4096 Jun 21 09:38 hdb00002.00003
drwx------ 2 ssradm sapsys 4096 Jun 27 11:12 hdb00003.00003
-rw-r--r—-— 1 ssradm sapsys 22 Jun 27 11:12 nameserver.lck

Los datos se copian en la ubicacion original.

stlrx300s8-5:/mnt/tmp # cp —-Rp hdb00001 /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00002.00003/ /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00003.00003/ /hana/data/SSR/mnt00001/

La recuperacion con SAP HANA Studio se realiza como se describe en la seccion "Restauracion SnapCenter
unicamente del backup valido".
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Donde encontrar informacion adicional

Si quiere obtener mas informacién sobre la informacién descrita en este documento,
consulte los siguientes documentos:

* "Backup y recuperaciéon de datos de SAP HANA con SnapCenter"

« "Automatizacion de las operaciones de copia y clonado del sistema SAP HANA con SnapCenter"

* Recuperacion ante desastres de SAP HANA con replicacion de almacenamiento

"https://www.netapp.com/us/media/tr-4646.pdf"

Historial de versiones

Historial de versiones:

Version Fecha Historial de versiones del
documento

Versiéon 1.0 Octubre de 2018 Version inicial

Version 2.0 Enero de 2022 Actualizacion para cubrir el soporte

de replicacion del sistema
SnapCenter 4.6 HANA
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electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
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NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
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LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
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