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SAP HANA en Amazon FSX para ONTAP de
NetApp: Backup y recuperacion con SnapCenter

TR-4926: SAP HANA en Amazon FSX para ONTAP de
NetApp: Backup y recuperacion de datos con SnapCenter

Nils Bauer: NetApp

Este informe técnico proporciona las mejores practicas para la proteccion de datos de SAP HANA en Amazon
FSX para ONTAP de NetApp y SnapCenter de NetApp. Este documento abarca conceptos de SnapCenter,
recomendaciones de configuracion y flujos de trabajo de operaciones, incluidos la configuracion, las
operaciones de backup y operaciones de restauracion y recuperacion.

Las empresas requieren hoy en dia una disponibilidad continua e ininterrumpida para sus aplicaciones SAP.
Esperan niveles de rendimiento constantes frente al creciente volumen de datos, asi como la necesidad de
realizar tareas de mantenimiento rutinarias, como los backups del sistema. La realizacién de backups de
bases de datos SAP es una tarea crucial y puede tener un efecto significativo en el rendimiento del sistema
SAP de produccion.

Los periodos definidos para los procesos de backup se reducen, mientras que la cantidad total de datos objeto
de backup es cada vez mayor. Por lo tanto, es dificil encontrar una hora en la que se pueden realizar backups
con un efecto minimo en los procesos empresariales. El tiempo necesario para restaurar y recuperar los
sistemas SAP es una preocupacion, ya que deben minimizarse el tiempo de inactividad para la produccion
SAP y los sistemas que no son de produccion para reducir los costes empresariales.

Backup y recuperacion de datos mediante Amazon FSX
para ONTAP

Es posible utilizar la tecnologia Snapshot de NetApp para crear backups de bases de
datos en cuestién de minutos.

El tiempo necesario para crear una copia Snapshot es independiente del tamafo de la base de datos porque
la copia Snapshot no mueve bloques de datos fisicos en la plataforma de almacenamiento. Ademas, el uso de
la tecnologia Snapshot no afecta al rendimiento del sistema SAP en vivo. Por tanto, puede programar la
creacion de copias Snapshot sin tener en cuenta los periodos de actividad en lote o con picos de carga. SAP y
los clientes de NetApp suelen programar varios backups Snapshot en linea durante el dia; por ejemplo, cada
seis horas es habitual. Estos backups Snapshot suelen conservarse de tres a cinco dias en el sistema de
almacenamiento primario antes de quitarse o organizar en niveles el almacenamiento mas barato para
retenerlos a largo plazo.

Las copias Snapshot también proporcionan ventajas importantes para las operaciones de recuperacion y
restauracion. La tecnologia SnapRestore de NetApp permite la restauracion de una base de datos completa o,
como alternativa, solo una parte de una base de datos a un momento especifico, seguin las copias Snapshot
disponibles actualmente. Estos procesos de restauracion se completan en pocos segundos,
independientemente del tamafo de la base de datos. Debido a que pueden crearse varios backups Snapshot
online durante el dia, el tiempo necesario para el proceso de recuperacion se reduce significativamente en
comparacion con el método de backup tradicional una vez al dia. Dado que puede realizar una restauracion
con una copia Snapshot que tenga como maximo unas pocas horas de antigiiedad (en lugar de hasta 24
horas), deben aplicarse menos registros de transacciones durante la recuperacion futura. Por lo tanto, el RTO
se reduce a varios minutos en lugar de las varias horas necesarias para los backups por streaming



convencionales.

Los backups de copias snapshot se almacenan en el mismo sistema de disco que los datos activos en linea.
Por ello, NetApp recomienda utilizar los backups de copias snapshot como suplemento en lugar de como
sustituto para los backups en una ubicacion secundaria. La mayoria de las acciones de restauracion y
recuperacion se gestionan usando SnapRestore en el sistema de almacenamiento principal. Solo son
necesarias las restauraciones desde una ubicacion secundaria si el sistema de almacenamiento primario que
contiene las copias snapshot esta dafiado. También puede usar la ubicacion secundaria si es necesario
restaurar un backup que ya no esté disponible en la ubicacion principal.

Un backup en una ubicacién secundaria se basa en las copias Snapshot creadas en el almacenamiento
principal. Por tanto, los datos se leen directamente desde el sistema de almacenamiento primario sin generar
carga en el servidor de bases de datos SAP. El almacenamiento primario se comunica directamente con el
almacenamiento secundario y replica los datos de backup en el destino mediante la funcion SnapVault de
NetApp.

SnapVault ofrece ventajas significativas en comparacion con los backups tradicionales. Tras una transferencia
de datos inicial, en la que se transfieren todos los datos del origen al destino, en las copias posteriores de solo
se mueven los bloques modificados al almacenamiento secundario. Por tanto, se reduce significativamente la
carga del sistema de almacenamiento primario y el tiempo necesario para un backup completo. Como
SnapVault almacena solo los bloques modificados en el destino, todos los backups adicionales de bases de
datos completas consumen mucho menos espacio en disco.

Tiempo de ejecucidon de las operaciones de backup y restauraciéon de Snapshot

La siguiente figura muestra HANA Studio de un cliente mediante operaciones de backup de Snapshot. La
imagen muestra que se realiza un backup de la base de datos de HANA (con un tamafio aproximado de 4 TB)
en 1 minuto y 20 segundos con la tecnologia de backup de Snapshot y mas de 4 horas con una operacion de
backup basada en archivos.

La parte mas grande del tiempo de ejecucion general del flujo de trabajo de backup es el tiempo necesario
para ejecutar la operacion de punto de guardado de backup de HANA, y este paso depende de la carga de la
base de datos de HANA. El propio backup de los snapshots de almacenamiento siempre finaliza en un par de
segundos.
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Comparacion de objetivos de tiempo de recuperaciéon

Esta seccion proporciona una comparacion de objetivos de tiempo de recuperaciéon (RTO) de backups de
Snapshot basados en archivos y en almacenamiento. El objetivo de tiempo de recuperacion se define con la
suma del tiempo necesario para restaurar, recuperar e iniciar la base de datos.

Tiempo necesario para restaurar las bases de datos

Con un backup basado en archivos, el tiempo de restauracion depende del tamaio de la infraestructura de
backup y base de datos, que define la velocidad de restauracién en megabytes por segundo. Por ejemplo, si
la infraestructura admite una operacion de restauracion a una velocidad de 250 Mbps, se tarda
aproximadamente 4.5 horas en restaurar una base de datos de 4 TB de tamafio en la persistencia.

Con los backups de copias de Snapshot de almacenamiento, el tiempo de restauracion es independiente del
tamafio de la base de datos y siempre esta dentro del rango de un par de segundos.

Tiempo necesario para iniciar la base de datos

El tiempo de inicio de la base de datos depende del tamafo de la base de datos y del tiempo necesario para
cargar los datos en la memoria. En los siguientes ejemplos, se supone que los datos se pueden cargar con
1000 Mbps. Cargar 4 TB en la memoria tarda aproximadamente 1 hora y 10 minutos. La hora de inicio es la
misma para las operaciones de recuperacion y restauracion basadas en archivos y de Snapshot.

Tiempo necesario para recuperar las bases de datos

El tiempo de recuperacion depende de la cantidad de registros que se deben aplicar después de la
restauracion. Este numero viene determinado por la frecuencia con la que se realizan backups de datos.

Con los backups de datos basados en archivos, la programacién de backup suele ser una vez al dia. Por lo
general, no es posible aumentar la frecuencia de backup, ya que el backup reduce el rendimiento de
produccion. Por lo tanto, en el peor de los casos, todos los registros que se escribieron durante el dia deben
aplicarse durante la recuperacion de avance.

Los backups de snapshots normalmente se programan con una mayor frecuencia debido a que no influyen en
el rendimiento de la base de datos de SAP HANA. Por ejemplo, si los backups de Snapshot se programan
cada seis horas, el tiempo de recuperacion seria, en el peor de los casos, la cuarta parte del tiempo de
recuperacion de un backup basado en archivos (6 horas / 24 horas = 25).

La siguiente figura muestra una comparacion de las operaciones de restauracion y recuperacion con un
backup diario basado en archivos y backups de Snapshot con diferentes programaciones.

Las dos primeras barras muestran que, incluso con un Unico backup de Snapshot al dia, la restauracion y la
recuperacion se reducen al 43% debido a la velocidad de la operacién de restauracion desde un backup de
Snapshot. Si se crean varios backups Snapshot diarios, es posible reducir mas el tiempo de ejecucion, ya que
es necesario aplicar menos registros durante la recuperacion futura.

La siguiente figura también muestra que tiene mas sentido realizar entre cuatro y seis backups Snapshot al
dia, ya que una mayor frecuencia ya no tiene una gran influencia en el tiempo de ejecucion general.
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Casos de uso y valores de operaciones de backup y clonado aceleradas

La ejecucion de backups es una parte fundamental de cualquier estrategia de proteccion de datos. Las copias
de seguridad se programan regularmente para garantizar que puede recuperarse de fallos del sistema. Este
es el caso de uso mas obvio, pero también hay otras tareas de gestion del ciclo de vida de SAP, en las que
acelerar las operaciones de backup y recuperacion es decisivo.

La actualizacion del sistema SAP HANA es un ejemplo de dénde un backup bajo demanda antes de la
actualizacion y una posible operacion de restauracion si falla la actualizacién tiene un impacto significativo en
el tiempo de inactividad general planificado. Con el ejemplo de una base de datos de 4 TB, es posible reducir
el tiempo de inactividad planificado en 8 horas gracias a las operaciones de backup y restauracion basadas en
Snapshot.

Otro ejemplo de caso de uso seria un ciclo de prueba tipico, en el que las pruebas deben realizarse en varias
iteraciones con conjuntos de datos o parametros diferentes. Al aprovechar las operaciones rapidas de backup
y restauracion, se pueden crear facilmente puntos de guardado en el ciclo de pruebas y restablecer el sistema
a cualquiera de estos puntos de guardado anteriores si falla una prueba o es necesario repetirla. Esto permite
que las pruebas finalicen antes o permite realizar mas pruebas al mismo tiempo y mejorar los resultados de
las pruebas.



Use Cases for Backup and Recovery
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Cuando se han implementado backups de Snapshot, pueden utilizarse para abordar varios otros casos
practicos, los cuales requieren copias de una base de datos HANA. Con FSX para ONTAP, puede crear un
volumen nuevo basado en el contenido de cualquier backup de Snapshot disponible. El tiempo de ejecucién
de esta operacién es de unos segundos, independientemente del tamafio del volumen.

El caso de uso mas popular es la actualizacion de sistemas SAP, donde los datos del sistema de produccion
deben copiarse al sistema de prueba o control de calidad. Al aprovechar la funcién de clonacién de FSX para
ONTAP, puede aprovisionar el volumen para el sistema de prueba desde cualquier copia Snapshot del sistema
de produccion en cuestiéon de segundos. A continuacion, el volumen nuevo se debe asociar al sistema de
prueba y la base de datos HANA recuperada.

El segundo caso de uso es la creacion de un sistema de reparacion, que se utiliza para abordar un dano
l6gico en el sistema de produccion. En este caso, se utiliza un backup de Snapshot anterior del sistema de
produccioén para iniciar un sistema de reparacion, que es un clon idéntico del sistema de produccion con los
datos antes de que se produjera el dafio. El sistema de reparacion se utiliza para analizar el problema y
exportar los datos necesarios antes de que se dafara.

El ultimo caso de uso es la capacidad de ejecutar una prueba de conmutacion al nodo de respaldo de
recuperacion ante desastres sin detener la replicacién y, por lo tanto, sin influir en el objetivo de punto de
recuperacion (RPO) y el objetivo de tiempo de recuperacion del ajuste de recuperacion ante desastres.
Cuando se usa FSX para la replicacion de SnapMirror de NetApp de ONTAP para replicar los datos en el
centro de recuperacion ante desastres, los backups Snapshot de produccién estan disponibles también en el
centro de recuperacion ante desastres y se pueden usar para crear un nuevo volumen para la prueba de la
recuperacion ante desastres.



Use Cases for Cloning Operations
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Arquitectura SnapCenter

SnapCenter es una plataforma unificada y escalable destinada a la proteccidén de datos
coherente con las aplicaciones. SnapCenter proporciona control y supervision
centralizados, a la vez que delega la capacidad para que los usuarios gestionen trabajos
de backup, restauracion y clonado especificos de aplicaciones. Con SnapCenter, los
administradores de bases de datos y almacenamiento conocen una unica herramienta
para gestionar los backups, las restauraciones de datos y las operaciones de clonado
para diferentes aplicaciones y bases de datos.

SnapCenter gestiona los datos a través de terminales en el Data Fabric con la tecnologia de NetApp. Puede
utilizar SnapCenter para replicar datos entre entornos locales, entre entornos locales y el cloud y entre clouds
privados, hibridos o publicos.

Componentes de SnapCenter

SnapCenter incluye el servidor SnapCenter, el paquete de plugins de SnapCenter para Windows y el paquete
de plugins de SnapCenter para Linux. Cada paquete contiene complementos de SnapCenter para diferentes
aplicaciones y componentes de la infraestructura.
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Solucion de backup SAP HANA de SnapCenter
La solucion de backup SnapCenter para SAP HANA cubre las siguientes areas:

» Gestion de las operaciones de backup, programacion y retencion
o Backup de datos de SAP HANA con copias de SnapVault basadas en almacenamiento

> Backup de volumenes sin datos con copias Snapshot basadas en el almacenamiento (por ejemplo,
/hana/shared)

o Comprobaciones de integridad de bloques de bases de datos mediante un backup basado en archivos
> Replicacion en una ubicacion de backup o recuperacién ante desastres externa
* Mantenimiento del catalogo de backup de SAP HANA
o Para backups de datos de HANA (Snapshot y basados en archivos)
o Para backups de registros de HANA
» Operaciones de restauracion y recuperacion
o Restauracion y recuperacion automatizadas
o Operaciones de restauracion de un solo inquilino para sistemas SAP HANA (MDC)
SnapCenter ejecuta los backups de archivos de datos de bases de datos junto con un plugin para SAP HANA.
El complemento activa el punto de guardado de backup de base de datos SAP HANA, de forma que las

copias Snapshot, que se crean en el sistema de almacenamiento principal, se basen en una imagen
consistente de la base de datos SAP HANA.

SnapCenter permite la replicacion de imagenes de bases de datos consistentes en una ubicacion de backup o
recuperacion ante desastres externa mediante SnapVault o la funcion SnapMirror. Normalmente, las distintas
politicas de retencién se definen para backups en el almacenamiento principal y en el almacenamiento de
backup externo. SnapCenter se ocupa de la retencion en el almacenamiento principal y ONTAP se ocupa de
la retencién en el almacenamiento de backup externo.

Para permitir un backup completo de todos los recursos relacionados con SAP HANA, SnapCenter también le
permite realizar un backup de todos los volumenes que no son datos mediante el plugin de SAP HANA con
copias de Snapshot basadas en el almacenamiento. Puede programar volimenes que no sean de datos



independientemente del backup de datos de la base de datos para habilitar politicas de retencién y proteccion
individuales.

SAP recomienda combinar backups de SnapVault basados en almacenamiento con un backup basado en
archivos semanal para ejecutar una comprobacioén de la integridad de los bloques. Puede ejecutar la
comprobacioén de integridad de bloques desde SnapCenter. Segun las politicas de retencion configuradas,
SnapCenter gestiona el mantenimiento de los backups de archivos de datos en el almacenamiento principal,
los backups de archivos de registro y el catalogo de backup SAP HANA.

SnapCenter se encarga de la retencion en el almacenamiento principal, mientras que FSX para ONTAP
gestiona la retencion de backup secundario.

En la siguiente figura, se muestra una descripcion general de las operaciones de gestion de backup y
retencion de SnapCenter.
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Al ejecutar un backup de Snapshot basado en el almacenamiento de la base de datos SAP HANA,
SnapCenter realiza las siguientes tareas:

v

1. Crea un punto de guardado de copia de seguridad de SAP HANA para crear una imagen consistente en la
capa de persistencia.

Crea una copia de Snapshot basada en el almacenamiento del volumen de datos.
Registra el backup de Snapshot basado en el almacenamiento en el catalogo de backup de SAP HANA.
Lanza el punto de guardado de backup de SAP HANA.

Ejecuta una actualizacion de SnapVault o SnapMirror para el volumen de datos, si se ha configurado.

o o &M w N

Elimina las copias snapshot de almacenamiento en el almacenamiento principal en funcion de las politicas
de retencion definidas.

7. Elimina las entradas del catalogo de backup SAP HANA si los backups ya no existen en el
almacenamiento de backup principal o externo.



8. Cada vez que se elimina un backup en funcion de la politica de retencion o de forma manual, SnapCenter
también elimina todos los backups de registros mas antiguos que el backup de datos mas antiguo. Los
backups de registros se eliminan en el sistema de archivos y en el catalogo de backup SAP HANA.

Alcance de este documento

Este documento describe la opcion de configuracion de SnapCenter mas comun para un sistema de host
unico de SAP HANA MDC con un unico inquilino en FSX para ONTAP. En algunos casos, se pueden utilizar
otras opciones de configuracidon como las necesarias para sistemas SAP HANA especificos, por ejemplo, para
un sistema host multiple. Para obtener una descripcion detallada de otras opciones de configuracién, consulte
"Conceptos y practicas recomendadas de SnapCenter (netapp.com)".

En este documento, utilizamos la consola de Amazon Web Services (AWS) y la interfaz de linea de comandos
FSX para ONTAP para ejecutar los pasos de configuracion necesarios en la capa de almacenamiento.
También puede utilizar Cloud Manager de NetApp para gestionar FSX para ONTAP, pero este documento no
esta dentro del alcance. Para obtener informacion sobre el uso de Cloud Manager de NetApp para FSX para
ONTAP, consulte "Mas informacion acerca de Amazon FSX para ONTAP (netapp.com)".

Estrategia de proteccion de datos

La siguiente figura muestra una arquitectura de backup tipica para SAP HANA en FSX para ONTAP. El
sistema HANA se encuentra en la zona de disponibilidad 1 de AWS vy utiliza un FSX para el sistema de
archivos ONTAP dentro de la misma zona de disponibilidad. Se ejecutan las operaciones de backup de
Snapshot para los datos y el volumen compartido de la base de datos de HANA. Ademas de los backups de
Snapshot locales, que se conservan durante 3-5 dias, los backups también se replican en un almacenamiento
externo para su retencion a largo plazo. El almacenamiento de backup externo es un segundo FSX para el
sistema de archivos ONTAP ubicado en una zona de disponibilidad de AWS diferente. Los backups de los
datos de HANA y el volumen compartido se replican con SnapVault al segundo FSX para el sistema de
archivos ONTAP y se mantienen durante 2-3 semanas.
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EXHANA SnapCenter
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Antes de configurar SnapCenter, debe definirse la estrategia de proteccion de datos en funcién de los
requisitos de objetivo de tiempo de recuperacion y objetivo de punto de recuperacion de los distintos sistemas
SAP.

Un enfoque comun es definir tipos de sistemas como sistemas de produccion, desarrollo, pruebas o entornos
de pruebas. Normalmente, todos los sistemas SAP del mismo tipo tienen los mismos parametros de
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proteccién de datos.
Deben definirse los siguientes parametros:

» ¢ Con qué frecuencia se deberia ejecutar un backup de Snapshot?

+ ¢ Cuanto tiempo se deberian conservar los backups de copias snapshot en el sistema de almacenamiento
principal?

+ ¢ Con qué frecuencia se debe ejecutar una comprobacioén de integridad de bloque?

¢ Deberian replicarse los principales backups en una ubicacién de backup externa?

+ ¢ Cuanto tiempo deberian guardarse los backups en el almacenamiento de backups externo?
En la siguiente tabla se muestra un ejemplo de parametros de proteccion de datos para los tipos del sistema:
Produccion, desarrollo y pruebas. Para el sistema de produccién se ha definido una alta frecuencia de

backups, y los backups se replican en un centro de backup externo una vez al dia. Los sistemas de prueba
tienen menos requisitos y no tienen replicacion de backups.

Parametros Sistemas de produccion Sistemas de desarrollo Pruebas de sistemas
Frecuencia de backup Cada 6 horas Cada 6 horas Cada 6 horas
Retencion primaria 3 dias 3 dias 3 dias

Comprobacion de Una vez a la semana Una vez a la semana No

integridad de bloques

Replicacion en centro de  Una vez al dia Una vez al dia No
backup externo

Retencion de backups 2 semanas 2 semanas No aplicable
fuera de las instalaciones

En la siguiente tabla, se muestran las politicas que deben configurarse para los parametros de proteccion de
datos.

Parametros Policy LocalSnap Policy Politica
LocalSnapAndSnapVaul BlockintegrityCheck
t

Tipo de backup Basado en Snapshot Basado en Snapshot Basado en archivos

Frecuencia de Cada hora Todos los dias Semanal

programacion
Retencion primaria Recuento =12 Recuento = 3 Recuento = 1

Replicacion SnapVault No Si No aplicable

La politica LocalSnapshot Se usa para los sistemas de produccion, desarrollo y prueba para cubrir los
backups locales de Snapshot con una retencién de dos dias.

En la configuracion de proteccion de recursos, la programacion se define de forma diferente para los tipos de
sistema:

e Produccion: Horario cada 4 horas.

* Desarrollo: Programacion cada 4 horas.
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* Prueba: Programe cada 4 horas.

La politica LocalSnapAndSnapVault se utiliza en los sistemas de produccion y desarrollo para cubrir la
replicacion diaria al almacenamiento de backup externo.

En la configuracion de proteccion de recursos, la programacion se define para produccion y desarrollo:

* Produccién: Programa todos los dias.

* Desarrollo: Programa todos los dias.la politica BlockIntegrityCheck se utiliza para los sistemas de
produccion y desarrollo a fin de abarcar la comprobacién semanal de la integridad de los bloques
mediante un backup basado en archivos.

En la configuracion de proteccién de recursos, la programacion se define para produccion y desarrollo:

* Produccién: Programa cada semana.

 Desarrollo: Programa cada semana.
Para cada base de datos SAP HANA individual que utilice la politica de backup externa, debe configurar una
relacion de proteccion en la capa de almacenamiento. La relacion de proteccion define qué volimenes se
replican y la retencion de los backups en el almacenamiento de backup externo.

Con el siguiente ejemplo, para cada sistema de produccion y desarrollo, se define una retencion de dos
semanas en el almacenamiento de backup externo.

En este ejemplo, las politicas de proteccion y la retencidn para los recursos de la base de datos SAP HANA'y
los recursos de volumenes sin datos no son diferentes.

Configuracion de ejemplo de laboratorio

La siguiente configuracién de laboratorio se utilizé como configuracion de ejemplo para el resto de este
documento.

PFX de sistema HANA:

« Sistema MDC de host unico con un unico inquilino
* HANA 2.0 SPS 6 revision 60
* SLES PARA SAP 15SP3

SnapCenter.:

* Version 4.6

* HANA'y el plugin de Linux implementados en un host de base de datos HANA
FSX para sistemas de archivos ONTAP:

* Dos FSX para sistemas de archivos ONTAP con una Unica maquina virtual de almacenamiento (SVM)
» Cada FSX para el sistema ONTAP en una zona de disponibilidad de AWS diferente
* Volumen de datos DE HANA replicado en el segundo FSX para el sistema de archivos ONTAP
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AWS Availability Zone 1 AWS Availability Zone 2

hana-1 HXHANA ShapCenter
PFX - single host = =
MDC single tenant -
HANA plug-in
=
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5

SnapVault

> Backup
Log % ‘B] - Data II.
Log
Backup

FSxN FSxN

Configuracién de SnapCenter

Debe realizar los pasos de esta seccion para establecer la configuracion de SnapCenter
base y la proteccion del recurso HANA.

Descripcién general de los pasos de configuracion

Debe realizar los siguientes pasos para la configuracion base de SnapCenter y la proteccion del recurso
HANA. Cada paso se describe detalladamente en los siguientes capitulos.

1. Configure el usuario de backup de SAP HANAy la clave hdbuserstore. Se utiliza para acceder a la base
de datos HANA con el cliente hdbsql.

2. Configurar el almacenamiento en SnapCenter. Credenciales para acceder al FSX para las SVM de ONTAP
desde SnapCenter

3. Configure credenciales para la implementacion de plugins. Se utiliza para poner en marcha e instalar
automaticamente los plugins de SnapCenter necesarios en el host de la base de datos de HANA.

4. Anada el host HANA a SnapCenter. Pone en marcha e instala los complementos de SnapCenter
necesarios.

5. Configurar politicas. Define el tipo de operacion de backup (Snapshot, archivo), retentions, asi como la
replicacion de backup de Snapshot opcional.

6. Configure la proteccion de recursos de HANA. Proporcione la clave hdbuserstore y adjunte politicas y
programaciones al recurso HANA.

Usuario de backup de SAP HANA y configuracion de hdbuserstore

NetApp recomienda configurar un usuario de base de datos dedicado en la base de datos de HANA para
ejecutar las operaciones de backup con SnapCenter. En el segundo paso, hay una clave de almacenamiento
de usuario SAP HANA configurada para este usuario de backup, y esta clave de almacenamiento de usuario
se usa en la configuracion del plugin SAP HANA de SnapCenter.

La figura siguiente muestra SAP HANA Studio a través del cual puede crear el usuario de backup
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Los privilegios necesarios se cambian con la versién HANA 2.0 SPS5: Administrador de backup, lectura de
catalogo, administrador de backup de bases de datos y operador de recuperacion de bases de datos. En
versiones anteriores, el administrador de backup y la lectura de catalogo son suficientes.

Para un sistema MDC de SAP HANA, debe crear el usuario en la base de datos del sistema porque todos los
comandos de backup para el sistema y las bases de datos de tenant se ejecutan mediante la base de datos
del sistema.

hdbstudio - /Security/Users/SNAPCENTER System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - a X

File Edit Navigate Search Run Window Help

B-EH@:d-f-ove-o-m Q ml®

. T e & y =

%o Systems X B-Bil-=288% 3 O T¥ erxerrx (%) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 B svstemps@prx (i SYSTEMDB@PFX - SNAPCENTER X a

> [ PFX@PRX (SYSTEM) HANAZ O 5PS5 SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5  hana-100 Bl b © |

v l%SVSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 -
) Backup i User 'SNAPCENTER' created g

> (£ Catalog

> @ Provisioning User | User Parameters

v = Security
T security
v (3] sers
{} SAPDBCTRL
# SNAPCENTER

(i SNAPCENTER
[ Disable ODBC/JDBC access

Authentication

@ svs
i Password CIsAML [SAP Logon Ticket
i sysTem = a 8
Password*: Confirm*: |
{} XSSQLCC_AUTO_USER 3094F258A8978F7A7558E080C ) ‘ » .
{§ XSSQLCC_AUTO_USER _5E2492DBCDEDAESBFSAOEA: rorce password change on next fogor & ° s
{ XSsQLCC_AUTO_USER_DSD3B0CAF06A79377BEODA1S a ‘fe’be“"s ‘ LIxs09 [ISAP Assertion Ticket
i _sys_ADvISOR Smalin
§ _svs.ArL
i _SYS_DATA_ANONYMIZATION Valid From: Feb 21, 2022, 3:08:28 PM GMT f# | Valid Until i3]
i _svs_epm
_SYs.| . .o
& _SYS_PLAN_STABILITY Session/Client
& _sys_repo
{ _svs_saL ANALYZER Granted Roles | System Privileges | Object Privileges Analytic Privileges ~Application Privileges Privileges on Users
{ _svs_stamisTics 5
§ s X 2 - Details for ‘BACKUP ADMIN'
{f _SYS_TABLE_REPLICAS —
System Privilege Grantor
i _svs_tAsk -
{ _SYS WORKLOAD_REPLAY &= BACKUP ADMIN SYSTEM [J Grantable to other users and roles
o e - @ CATALOG READ SYSTEM
37 Roles
@ DATABASE BACKUP ADMIN SYSTEM
@ DATABASE RECOVERY OPERATOR SYSTEM
M
= e g =
[=] Properties X @ Error Log cAlE Y 8 m]
Property Value

SYSTEMDB@PFX hana-1 00 (SYSTEM):SYSTEM

El siguiente comando se utiliza para la configuracion del almacén de usuarios con el <sid>adm usuario:

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter utiliza la <sid>adm Usuario para comunicarse con la base de datos HANA. Por lo tanto, debe
configurar la clave de almacenamiento de usuario mediante el usuario <smid>adm' del host de la base de
datos. Normalmente, el software cliente hdbsql de SAP HANA se instala junto con la instalacion del servidor
de bases de datos. Si este no es el caso, primero debe instalar hdbclient.

En una configuracion de SAP HANA MDC, Puerto 3<instanceNo>13 Es el puerto estandar para el acceso
SQL a la base de datos del sistema y debe utilizarse en la configuracién hdbuserstore.

Para una configuracion de varios hosts de SAP HANA, debe configurar claves de almacenamiento de usuario
para todos los hosts. SnapCenter intenta conectarse a la base de datos usando cada una de las claves
proporcionadas y, por lo tanto, puede funcionar independientemente de la conmutacién por error de un
servicio SAP HANA a un host diferente. En nuestra configuracion de laboratorio, configuramos una clave de
almacenamiento de usuario para el usuario pfxadm Para nuestro sistema PFX, que es un solo sistema MDC
de HANA host con un solo inquilino.
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pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore set PFXKEY hana-1:30013
SNAPCENTER <password>
Operation succeed.

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore list

DATA FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS HDB.DAT
KEY FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS HDB.KEY
ACTIVE RECORDS : 7

DELETED RECORDS : 0
KEY PFXKEY
ENV : hana-1:30013
USER: SNAPCENTER
KEY PEFXSAPDBCTRL
ENV : hana-1:30013
USER: SAPDBCTRL
Operation succeed.

Puede comprobar el acceso a la base de datos del sistema HANA que utiliza la clave con el hdbsqgl
comando.

pfxadm@hana-1:/usr/sap/PFX/home> hdbsgl -U PFXKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit
hdbsgl SYSTEMDB=>

Configurar el almacenamiento

Siga estos pasos para configurar el almacenamiento en SnapCenter.

1. En la interfaz de usuario de SnapCenter, seleccione Storage Systems.
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M NetApp SnapCenter®

Status  GetStarted

<

Last refreshed: 02/21/2022 03:15 PM
255 Dashboard
& Resources
RECENT JOB ACTVITIES @ ALERTS @ LATEST PROTECTION SUMMARY €
@ Monitor © 0 critical 0 Warning Secondary
Primary
@ Reports
& Hosts
P No data availab Nadata sty No Plugiins, No Plugeins
&8 Storage Systems
= settings
A Aens w00 - o o o gured: 0 0
o5 @ P Er—
B 0 0 [ 0x
0Snapshots 0SnapMirrors 0Snapvaults Storage Savings
No data availab No data availa No data avallab
«Falled:0 < Warning: 0  Completeci0 @ Running 0 o PrimarySnapshots  Secondary Snapshts Primary Storage

CONFIGURATION @

B 0 hosts @0 @0 ®o0 € 0w

Puede seleccionar el tipo de sistema de almacenamiento que puede ser ONTAP SVM o ONTAP Clusters.
En el ejemplo siguiente, se selecciona la gestion de SVM.

I NetApp SnapCenter® - scadmin  SnapCenterAdmin [ Sign Out
ONTAP Storage

= +

O resources ONTAP Storage Connections

D Monitor Name E P Cluster Name User Name Platform Controller License

o There is no match for your search or data s not available.

@i Reports

P i R -
§

. Para anadir un sistema de almacenamiento y proporcionar el nombre de host y las credenciales
necesarios, haga clic en New.

No se requiere que el usuario de SVM sea el usuario de vsadmin, como se muestra en la siguiente figura.
Generalmente, un usuario esta configurado en la SVM y asigno los permisos necesarios para ejecutar
operaciones de backup y restauracion. Para obtener informacion sobre los privilegios necesarios, consulte
"Guia de instalacion de SnapCenter" En la seccién titulada “privilegios minimos de ONTAP requeridos”.

M NetApp SnapCenter® @ = @ fsadmn SnapCenterAdmin  #SignOut

ONTAP Storage

X

‘Add Storage System
>

Add Storage System @

Storage System | sapcchanassum
ONTAP Storage Connections e "

Name 3 Lo
There is no match for your search or data Password | eesees
is not available.
- [ send AutoSupport notification to storage system

[ Log SnapCenter Server events to sysloy
y:
£ More Options : Platform, Protoco, Preferred P etc..

submit [T

3. Para configurar la plataforma de almacenamiento, haga clic en mas opciones.

. Seleccione All Flash FAS como el sistema de almacenamiento para garantizar que la licencia, que forma
parte de FSX para ONTAP, esté disponible para SnapCenter.
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More Options x

Platform | All Flash FAS - L) secondary @
Protocol | HTTPS v
Port 443
Timeout 60 seconds i)
() Preferred IP (1]

cave Cancel

La SVM sapcc-hana-svm Ahora esta configurado en SnapCenter.

M NetApp SnapCenter® ~  Rscadmin  SnapCenterdmin  [#Sign Out

ONTAP Storage
< s

Ll ONTAP SV

235 Dashboard

O Resources ONTAP Storage Connections

2 Monitor i Name JEREN Cluster Name User Name Platform Controller License
sapcchana-sym 198.19.255.9 vsadmin AFF v

4 Reports b =p

& Hosts

Crear credenciales para la implementacion del plugin

Para habilitar SnapCenter a fin de implementar los plugins necesarios en los hosts de HANA, debe configurar
las credenciales de usuario.

1. Vaya a Configuracion, seleccione credenciales y haga clic en New.

M NetApp SnapCenter® = - scadmin  SnapCenterAdmin [ Sign Out

GlobalSettings  Polides  UsersandAccess  Roles  Credential  Software
<

Dashboard

+

Resources Credential N: Authentication Mode Details

There is no match for your search or data is not available.

© Q

Monitor

)

Reports
Hosts.

Storage Systems

> Kl v -
£
g

2. En la configuracién de laboratorio, configuramos un nuevo usuario, snapcenter, En el host HANA que se
utiliza para la implementacioén del plugin. Debe habilitar sudo prvileges, como se muestra en la siguiente
figura.
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Credential X

Credential Name | PluginOnLinux

Authentication Mode Linux ¥

Username | snapcenter i

PEISSW[}!'d SREmERREEE

Use sudo privileges @

hana-1:/etc/sudoers.d # cat /etc/sudoers.d/90-cloud-init-users

# Created by cloud-init v. 20.2-8.48.1 on Mon, 14 Feb 2022 10:36:40 +0000
# User rules for ec2-user

ec2-user ALL=(ALL) NOPASSWD:ALL

# User rules for snapcenter user

snapcenter ALL=(ALL) NOPASSWD:ALL

hana-1:/etc/sudoers.d #

Anada un host SAP HANA

Cuando se anade un host de SAP HANA, SnapCenter implementa los plugins necesarios en el host de la
base de datos y ejecuta las operaciones de deteccion automatica.

El plugin de SAP HANA requiere Java de 64 bits, version 1.8. Debe instalarse Java en el host antes de que el
host se afiada a SnapCenter.

hana-1:/etc/ssh # java -version

openjdk version "1.8.0 312"

OpenJDK Runtime Environment (IcedTea 3.21.0) (build 1.8.0 312-b07 suse-
3.61.3-x86_ 64)

OpenJDK 64-Bit Server VM (build 25.312-b07, mixed mode)
hana-1:/etc/ssh #

SnapCenter admite OpendDK u Oracle Java.
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Para afadir el host SAP HANA, siga estos pasos:

1. En la pestafia del host, haga clic en Add.

M NetApp SnapCenter®

Managed Hosts sks  Shares Initiat s ISCSI Session
<

Name. 12 Type System Plugin Version Overall Status

There Is no match for your search or data Is not avallable.

6 aQ
z
:

R
LRk

i

A Ners

2. Proporcione informacion del host y seleccione el plugin de SAP HANA que se va a instalar. Haga clic en
Submit.

M NetApp SnapCenter®
Managed Hosts

>
Add Host

Host Type | Linux
HostName  hana-1

Credentils | plugnoninux - +0

Select Plug-ins to Install SnapCenter Plugins Package 4.6 for Linux

Oracle Database
SAP HANA
¥ More Options : Port, Instal Path, Custom Plug:ins..

3. Confirme la huella.

Confirm Fingerprint

Authenticity of the host cannot be determined €@

Host name i Fingerprint Valid

hana-1 ssh-rsa 3072 2A:98:DB:7E:58.A3:7E:51:06:79:83;:C6:9D:BABEB9

Confirm and Submit

La instalacion de HANA y el plugin de Linux se inicia automaticamente. Cuando termina la instalacion, la
columna de estado del host muestra Configure VMware Plug-in. SnapCenter detecta si el plugin de SAP
HANA esta instalado en un entorno virtualizado. Puede ser un entorno de VMware o un entorno de un
proveedor de cloud publico. En este caso, SnapCenter muestra una advertencia para configurar el

hipervisor.

Puede eliminar el mensaje de advertencia mediante los pasos siguientes.
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M NetApp SnapCenter® v scadmin  SnapCenterAdmin @ Sign Out

Name £ Type System Plugin Version Overall Status

hana-1 Linux stand-alone UNIX, SAP HANA 46 Configure VMware plug-n @

a. En la pestaia Configuracion, seleccione Configuracion global.

b. Para la configuracion del hipervisor, seleccione VMs have iSCSI Direct Attached Disks or NFS for All
the hosts y actualice la configuracion.

FINetApp SnapCenter®

Global Settings  Policies

<

Dashboard

O Resources Global Settings
$  Monitor
@ Reports Hypervisor Settings @ A~
fa Hosts VM have ISCSI direct attached disks or NFS for all the hosts:
Storage Systems

o o Notfication Server Settings @ v
Z= Settir

2 Conflguration settings @ v
A Nes

Purge jobs Settings @
Domain settings @

CA Certificate Settings @

Disaster Recovery @

Initiator Groups  ISCSI Session

235 Dashboard

@ Resources Name & Type System Plug-in Version Overall Status
@ vonier 1 Linux Stand-alone UNIX, SAP HANA 48 ® Running
@ Reports

& Hosts

T Storage Systems

= settings

A ANerts

Configurar politicas

Las politicas suelen configurarse de manera independiente del recurso y pueden ser usadas por varias bases
de datos SAP HANA.

Una configuracion minima tipica consiste en las siguientes politicas:

* Politica de backups cada hora sin replicacion: LocalSnap.

* Politica para la comprobacion semanal de la integridad de los bloques mediante un backup basado en
archivos: BlockIntegrityCheck.

En las siguientes secciones se describe la configuracion de estas directivas.

Politica para backups de Snapshot

Siga estos pasos para configurar las politicas de backup de Snapshot.

1. Vaya a Configuracion > Directivas y haga clic en Nuevo.
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M NetApp SnapCenter®

Global Settings
<
SAP HANA

Dashboard

Resources

Name 2 BackupType Schedule Type Replication

© Qi

Monitor
There is no match for your search or data Is not available.
Reports

R

Hosts
Storage Systems

Settings

L il R

2. Escriba el nombre de la politica y una descripcion. Haga clic en Siguiente.

New SAP HANA Backup Policy

prov;de 2 poﬁcy Ll

2 Settings Policy name LocalSnap i

i .
S [ Details | Snapshot backup at primary volume

4 Replication

5 Summary

3. Seleccione el tipo de backup as Snapshot Based y seleccione Hourly for schedule frequency.

La programacion se configura mas adelante con la configuracion de proteccion de recursos HANA.

New SAP HANA Backup Policy

o Name Select backup settings
Backup Type ® snapshotBased O File-Based @
3 Retention

Schedule Frequency
4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

Sty ) On demand

® Hourly
O Daily

O Weekly
O Monthly

4. Configurar las opciones de retencién para backups bajo demanda.

20



New SAP HANA Backup Policy x

o Name Retention settings
e SEHlE Hourly retention settings
Total Snapshot copies to kee 7
O Keep Snapshot coples for 14 days
4 Replication
5 Summary

5. Configure las opciones de replicacion. En este caso, no se ha seleccionado ninguna actualizacion de
SnapVault o SnapMirror.

New SAP HANA Backup Policy X
o hame Select secondary replication options

o Settings [0 Update SnapMirror after creating a local Snapshot copy.

e Retention [0 Update SnapVault after creating a local Snapshot copy.

Secondary policy label [i]
4 Replication
3 i

Error retry count

5 Summary
New SAP HANA Backup Policy X
o phame Summary
eSettings Policy name LocalSnap
Details Snapshot backup at primary volume
o Retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Hourly

Hourly backup retention Total backup copies to retain : 7
5 Summary
Replication none

La nueva directiva esta configurada ahora.

N NetApp SnapCenter®

Global Settings ~ Policles  UsersandAccess  Roles  Credential  Software

SAP HANA

Search by Name

3% Dashboard

@  Resources

©  Monitor el I2 BackupType Schedule Type Replication
Localsnap Data Backup ey

4 Reports

&% Hosts

T Storage systems
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Politica para la comprobacion de integridad de bloques

Siga estos pasos para configurar la directiva de comprobacion de integridad de bloques.

1. Vaya a Configuracién > Directivas y haga clic en Nuevo.

2. Escriba el nombre de la politica y una descripcion. Haga clic en Siguiente.

New SAP HANA Backup Policy (i

1 Name Provide a policy name

2 Settings Policy name BlockintegrityCheck (i)

Details Check HANA DB blocks using file-based backup
3 Retention

4 Replication

5 Summary

3. Establezca el tipo de backup en File-based y la frecuencia de programacion en Weekly. La programacion
se configura mas adelante con la configuracion de protecciéon de recursos HANA.

New SAP HANA Backup Policy

o Reine Select backup settings

2 Settings Backup Type O Snapshot Based ® File-Based @

3 Retention
Schedule Frequency

& Summary. Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times,
O On demand

O Hourly

O Dally

® Weekly

O Monthly

4. Configurar las opciones de retencién para backups bajo demanda.

New SAP HANA Backup Policy

o hers Retention settings
o =ELE> Weekly retention settings
® Total backup copies to kee 1
O Keep backup coples for 14 days
4 Summary

5. En la pagina Summary, haga clic en Finish.
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New SAP HANA Backup Policy X

o ame Summary
o Settings Policy name BlockintegrityCheck
Details Check HANA DB blocks using file-based backup
o Retention
Backup Type File-Based Backup
senedue Type £
Weekly backup retention Total backup copies to retain : 1

M NetApp SnapCenter®

Global Settings ~ Policies  UsersandAccess  Roles  Credential  Software
<

SAP HANA
Dashboard

Resources

6 Q

Name : BackupTy Schedule T Replication
Monkor L3 pType ype Pl

BlockintegrityCheck File Based Backup Weekly
Reports

]

Localsnap Data Backup Hourly

-

Hosts.

Storage Systems

b EiN
F
@

Configure y proteja un recurso de HANA

Después de la instalacion del plugin, el proceso de deteccion automatica del recurso HANA se inicia de forma
automatica. En la pantalla Recursos, se crea un recurso nuevo, que se Marca como bloqueado con el icono
de candado rojo. Para configurar y proteger el nuevo recurso HANA, siga estos pasos:

1. Seleccione y haga clic en el recurso para continuar con la configuracion.

También es posible activar el proceso de deteccién automatica manualmente dentro de la pantalla
Recursos. Para ello, haga clic en Refresh Resources.

M NetApp SnapCenter® - scadmin  SnapCenterAdmin

saprana [

@ Resources [ System System ID (SID) Tenant Databases. Replication Plugein Host Resource Groups Policies Lastbackup  Overall Status.

2 Monitor 8 PFX PRX PFX None hana-1 Not protected
i

Storage Systems
ST Settings

A Ners

2. Proporcione la clave de almacenamiento de usuarios para la base de datos HANA.
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24

Configure Database X

Plug-in host hana-1
HDBSQL OS User pfxadm

i;B Secure User Store PEXKEY o

El proceso de deteccion automatica de segundo nivel comienza en el cual se detectan los datos de
inquilinos y la informacion sobre la huella de almacenamiento.

n  @sgnout

M NetApp SnapCenter®

SAP HANA| Resource - Details X

>

Details for selected resource

o KJ

Type

HANA System Name

B

sip
Tenant Databases

Plugein Host

it W

HDB Secure User Store Key

HDBSQL OS User

| 3

Log backup location

Backup catalog location
System Replication
plugiin name S—
Last backup

Resource Groups

Policy

Discovery Type

Storage Footprint

svm Volume Junction Path LUN/Quree

M1 NetApp SnapCenter®
saprana R

VBT Muttitenant Database Container ~
Dashboard

Resources Lo~ System System ID (SID) Tenant Databases Replication Plugin Host Resource Groups. Policies Lastbackup  Overall Status

e PRX PFX PEX None hana-1 Not protected

() A §H

Reports

]

Hosts

Storage Systems

EE
£
L]

Configure un formato de nombre personalizado para la copia de Snapshot.

NetApp recomienda utilizar un nombre de copia de Snapshot personalizado para identificar facilmente qué



backups se han creado con qué tipo de normativa y programacion. Al afiadir el tipo de programacion al
nombre de la copia de Snapshot, es posible distinguir entre backups programados y bajo demanda. La
schedule name la cadena de backups bajo demanda esta vacia, mientras que las copias de seguridad
programadas incluyen la cadena Hourly, Daily, or Weekly.

M NetApp SnapCenter® i SnapCenterAdmin @ Sign Out

SAP HANA - Multitenant Database Container - Protect

Configure an SMTP Server to send email notif

o 2 3 4 5

Resource  Application Settings Policies Notification Summary

Provide format for custom snapshot name

Use custom name format for Snapshot copy

socsuenpe |

SnapCenter

. No es necesario realizar ningun ajuste especifico en la pagina Configuracion de la aplicacion. Haga clic en
Siguiente.

M NetApp SnapCenter®
saprana |

o—o0 — — —

Resource Application Settings Policies Notification Summary

Select consistency group option for backup @

O Enable consistency group backup

scripts v
Custom Configurations =
Snapshot Copy Tool v

. Seleccione las politicas que desea afadir al recurso.

cadmin  SnapCenterAdmin 8 Sign Out

I NetApp SnapCenter®

sonana Mulitenant Database Container - Protect x
>
H s
9 um System
P
e . o—0—© ! 3
] Resource Application Settings Policies Notifcation Summary

Select one or more policies and configure schedules
.
2
v Localsnap, BlockintegrityCheck - + 0
= v Localsnap
A + BlockintegrityCheck s
Policy It Applied Schedules Configure Schedules
BlockintegrityCheck None +
Localsnap None +
Total 2

. Defina la programacion de la politica de comprobacién de integridad de bloques.

En este ejemplo, se establece una vez por semana.
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Add schedules for policy BlockIntegrityCheck

Weekly

Start date 02/22/2022 12:00 pm

B B

) Expires on 03/22/2022 12:00 pm

Days Sunday v

+ Sunday g
Monday
Tuesday
Wednesday
Thursday
Friday

1'_' The schedules are triggered in the SnapCenter Server time
zone.

8. Defina la programacion para la politica de Snapshot local.

En este ejemplo, se establece para cada 6 horas.
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Modify schedules for policy LocalSnap

Hourly

Start date 02/22/2022 02:00 pm iz

(J Expires on 04/28/2022 11:57 am

Repeat every 6 hours 0 mins

i The schedules are triggered in the SnapCenter Server time %
zone.

FINetApp SnapCenter®
saprana R

cadmin  SnapCenterAdmin [ Sign Out

System

PFX

Select one or more policies and confi

LocalSnap, BlockintegrityCheck

Configure schedules for selected policies

Policy 1z Applied Schedules Configure Schedules
BlockintegrityCheck Weekly: Run on days: Sunday s x

LocalSnap Hourly: Repeat every 6 hours s x

Total 2

. Proporcione informacién acerca de las notificaciones por correo electrénico
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FINetApp SnapCenter® - Lscadmin SnapCenterAdmin

saprana [ Multitenant Database Container - Protect

(B System If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your Information, g the SMTP

o—0—0—0 :

Resource  Application Settings Policies Notification Summary

PFX

Provide email settings @

Select the service accounts or people to notify regarding protection issues.

Email preference | Never

From

T
Subject Notification

Attach job report

I NetApp SnapCenter® 2 scadmin ~ SnapCenterAdmin @ Sign Out
saprana [ Multitenant Database Container - Protect X
>
b Deuats
9 e System If you want to send notifications for scheduled or on demand jobs, an SMTP server must [ Y pe Information, and then jer X
PRX
e
a o—0—0—0—0
- Resource  Application Settings Policies Notification Summary
.
]
System name. PF
= Policy

send email

© Application Settings

La configuracion de recursos HANA ahora se completa y puede ejecutar backups.

M NetApp SnapCenter® - scadmin Wsignout
serana | x

>

Manage Copies

P o cociuos Summary Card
= | ocines 0 Backups

Local coples

0 File Based backups @

0 Clones

Primary Backup(s)
search v

Backup Name Count  If End Date

There is no match for your search.

Operaciones de backup de SnapCenter

Puede crear un backup de Snapshot bajo demanda y una operacién de comprobacion de
integridad de bloques bajo demanda.

Crear un backup de Snapshot bajo demanda
Siga estos pasos para crear backups de Snapshot bajo demanda.
1. En la vista Recursos, seleccione el recurso y haga doble clic en la linea para cambiar a la vista Topologia.
La vista de topologia de recursos proporciona informacién general de todos los backups disponibles que
se han creado con SnapCenter. En la zona superior de esta vista se muestra la topologia de backup que

muestra los backups en el almacenamiento principal (copias locales) y, si estan disponibles, en el
almacenamiento de backup externo (copias vault).

2. En la fila superior, seleccione el icono Back up Now para iniciar un backup bajo demanda.
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M NetApp SnapCenter®

SAP HANA “PFX" Topology

Manage Copies
PRX

P . cociuos Summary Card
= ocones 0 Backups

Local coples

Primary Backup(s)

search v

Backup Name Count  If End Date

There s no match for your search.

. En la lista desplegable, seleccione la politica de backup "LocalSnap’Y, a continuacién, haga clic en copia
de seguridad para iniciar la copia de seguridad bajo demanda.

Backup X
Create a backup for the selected resource

Resource Name PFX

Policy LacalSnap - O
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Confirmation X

The policy selected for the on-demand backup Is
associated with a backup schedule and the on-
demand backups will be retained based on the
retention settings specified for the schedule type.
Do you want to continue ?

Se muestra un registro de los cinco trabajos anteriores en el area actividad en la parte inferior de la vista
de topologia.

4. Los detalles del trabajo se muestran al hacer clic en la linea de actividad del trabajo en el area actividad.
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Job Details

Cuando termina el backup, se muestra una entrada nueva en la vista de topologia. Los nombres de los

Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'LocalSnap'

+ w Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnap’

v * hana-1

v Backup

v » Validate Dataset Parameters
v » Validate Plugin Parameters

v » Complete Application Discovery
v » Initialize Filesystem Plugin

v » Discover Filesystem Resources
v » Validate Retention Settings

v » Quiesce Application

v » Quiesce Filesystem

v » Create Snapshot

v » UnQuiesce Filesystem

v » UnQuiesce Application

v # Get Snapshot Details

v » Get Filesystem Meta Data

v # Finalize Filesystem Plugin

v » Collect Autosupport data

v » Register Backup and Apply Retention
v * Register Snapshot attributes
v * Application Clean-Up

v » Data Collection

v » Agent Finalize Workflow

€ Task Name: Backup Start Time: 02/22/2022 12:08:58 PM End Time: 02/22/2022 12:10:21 PM

View Logs

Close

backups siguen la misma convencion de nomenclatura que el nombre de Snapshot definido en la seccion

Configurar y proteger un recurso HANA”."
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Debe cerrar y volver a abrir la vista de topologia para ver la lista de backups actualizada.

M NetApp SnapCenter®

saprana |

*PPX" Topology

Manage Copies

= s

= | 0Clones

Local coples

Primary Backup(s)

search v

Backup Name

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

2 scadmin  SnapCenterAdmin  § Sign Out
X

W o =

Remove Protecion BackupNow " Duats  Confgur Databe

Summary Card

1 Backup
1 Snapstot bsed backip
0 e Bosed ackups @

0 Clones

Count  IF End Date

02/22/2022 12:09:57 PM 8

En el catalogo de backup de SAP HANA, el nombre del backup de SnapCenter se almacena como un
Comment también campo External Backup ID (EBID). Esto se muestra en la siguiente figura para la
base de datos del sistema y en la siguiente figura para la base de datos de tenant PFX.

J& hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

File Edit Navigate Search Run Window Help
IN-ER:iE-F- et
9 systems X = O [} rrxerrx
B-@i-a868% 3
> [ PFX@PEX (SYSTEM) HANA20 PSS
> (B SYSTEMDB@PFX (SYSTEM) HANA2  Overview | Configuration | Backup Catalog

Backup Catalog
Database: |SYSTEMDB %

I Show Log Backups [ Show Delta Backups

Status  Stated Duration
=] Feb 22,2022, 12:09:22PM  00h 00m 165
c] Feb 21, 2022, 3:01:49 PM 00h 00m 195

[ Properties X @] Error Log
Property

) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5

& Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5

Size Backup Type
550 GB Data Backup
3.56 GB Data Backup

Value

§§ systempe@prx

Destination Ty.
Snapshot
File

SYSTEMDB@PFX - SNAPCENTER

Backup Details

1D:

Status:
Backup Type:
Destination Type:
Started:
Finished:
Duration:
Size:
Throughput
System ID:
Comment:

Additional Information;

1% systempe@prx

- o X
Q ®®
T prxerrx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =0
Last Updater12:10:00 PM w7 (1]
1645531762175
Successful

Data Backup

Snapshot

Feb 22, 2022, 12:09:22 PM (UTC)
Feb 22, 2022, 12:09:38 PM (UTC)
00h 00m 165

5.50 GB

na

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

<ok>

Location: /hana/data/PFX/mnt00001/
Host Service Size Name Source Type  EBID
Thana-1 nameserver 550 GB_ hdb00001 volume ShapCenter_hana-1_LocaiSnap Hour... |

HiEvR§ = o




n hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio -~ =] X
Ele Edit Navigate Search Run Window Help
i H -G Q ®®
Za Systems X SO erxaprx %) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 1§ svstemps@prx SYSTEMDB@PFX - SNAPCENTER & SYSTEMDB@PFX Tl prxepex ) Backup SYSTEMDB@PFX (SYSTEM) HANA.0 SPS5 X (=}
F-E2il-mEER § o =
B-@i-mBE% § & ackup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS6 Last Update:n21208 PM | (] e
> [FPFX@PFX (SYSTEM) HANA.
» (BB SYSTEMDB@PEX (SYSTEM) o Overview Configuration Backup Catalog
Backup Catalog Backup Details 2
Database: |PFX o 1D: 1645531762174
Status: Successful
Show Log Backups [ |Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty.. Destination Tyge: Snapshot
o Feb 22, 2022, 12:09:22 PM 00h 00m 165 594 GB Data Backup Snapshot Started: Febi22,2022, 1209:22 PMUTO)
8 Feb 21, 2022, 3:02:31 PM 00h 00m 195 364GB DataBackup  File Finished: Feb 22, 2022, 12:09:38 PM (UTC)
Duration: 00h 00m 165
Size: 594GB
Throughput na.
System ID:
Comment SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.544516
Additional Information: | <ok>
Location: /hana/data/PFX/mnt00001/
Host Service Size Name Source Type EBID
hana-1 indexserver 569GB hdb00003.00003  volume SnapCenter_hana-1_LocalSnap_Hour.
hana-1 xsengine 256.00 MB. hdb00002.00003 volume SnapCenter_hana-1_LocalSnap_Hour..
[E] properties X @] Error Log Ay (=]
Property Value
< >

En el FSX para el sistema de archivos ONTAP, puede mostrar los backups de Snapshot conectando a la

consola de la SVM.

sapcc-hana-svm: :> snapshot show -volume PFX data mnt00001
-——-Blocks—---

Vserver Volume Snapshot Size Total%

Used$%

sapcc-hana-svm
PFX data mnt00001
SnapCenter hana-1 LocalSnap Hourly 02-22-
2022 12.08.54.4516

126.6MB
2%

sapcc-hana-svm: : >

Cree una operacién de comprobacion de integridad de bloques bajo demanda

Una operacidon de comprobacion de integridad de bloque bajo demanda se ejecuta de la misma manera que
una tarea de backup de Snapshot. Para ello, se selecciona la politica BlockIntegrityCheck. Al programar
backups con esta politica, SnapCenter crea un backup de archivos SAP HANA estandar para las bases de

datos del sistema y del inquilino.
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Backup

Create a backup for the selected resource

Resource Name PEX

Policy BlockintegrityCheck ~| @
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Job Details X

Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck'

+ v Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck’

¥ hana-1

> Validate Plugin Parameters
k Start File-Based Backup
» Check File-Based Backup

» Register Backup and Apply Retention

¢ € € <« <« B <

» Data Collection

@ Task Name: File-Based Backup Start Time: 02/22/2022 12:55:21 PM End Time: 02/22/2022 12:56:36 PM =

View Logs | Cancel job ‘ Close

SnapCenter no muestra la comprobacién de integridad de bloques del mismo modo que los backups basados
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en copias de Snapshot. En su lugar, la tarjeta de resumen muestra la cantidad de backups basados en
archivos y el estado del backup anterior.

M NetApp SnapCenter®
SAP HANA| . PFX Topology

. ©~  Lscadmin  SnapCenterAdmin @ Sign Out

i © ’ X

oo P Moy Noeren R
E bl Manage Copies
PFX
- B0 Summary Card
=

= 0Cones 2 Backups
Local copies 1 Snapshot based backup

1 FileBased backup

Last Backup 2/22/2022 12:56:25 PM
Backup succeeded

Primary Backup(s)

search v
Backup Name Count  IF End Date
SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516 1

02/2212022 12:09557 PM 83

El catalogo de backup de SAP HANA muestra entradas tanto para las bases de datos del sistema como para
las de tenant. Las siguientes figuras muestran la comprobacion de integridad de bloques SnapCenter en el
catalogo de copias de seguridad del sistema y de la base de datos de inquilinos.

J& hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio
File Edit Navigate Search Run Window Help

N-EH@E- - ePe-o - Q B5®
P Systems X = O T pexa@prx () Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 B} systempB@Prx SYSTEMDB@PFX - SNAPCENTER ¥ svstempe@prx Tl prxerex ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =

F-@i-2mBE% § & Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5
> L& PFX@PFX (SYSTEM) HANAZ2.0 SPS5

> (B SYSTEMDB@PFX (SYSTEM) HANA2 0 Overview  Configuration  Backup Catalog

- u] X

Last Updater12:57:59 PM | (]| (B

Backup Catalog Backup Details

Database: SYSTEMDB v 1D Tedshaas21ee

Status: Successful
[Ishow Log Backups [] Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty. Pestination,Type: Fle
a Feb 22, 2022, 12:55:21 PM 00h 00m 215 356 GB Data Backup File Started: Feb 22,2022, 12:55:21 PM (UTC)
a Feb 22, 2022, 12:09:22 PM 00h 00m 165 550 GB Data Backup Snapshot Finished: Feb 22, 2022, 12:55:43 PM (UTC)
5] Feb 21, 2022, 30149 PM 00h 00m 195 356GB DataBackup  File Duration: 00h 00m 215

Size: 356 GB

Throughput 17371 MB/s

System ID.

Comment:

SnapCenter_hana-1_BlockintegrityCheck Weekly 02-22-2022 12.55.18.7966 ‘

Additional Information:

<ok> ‘

Location: /backup/data/SYSTEMDB/ ‘
Host Service Size Name Source Type  EBID
hana-1 nameserver 606 KB SnapCenter_Snap... topology
hana-1 nameserver 3.56 GB SnapCenter_Snap... volume
v
[Z] properties % @ Error Log REYRE =0

Property Value
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I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio = o X
File Edit Navigate Search Run Window Help

C-HEid-f-eoe-o- Q iE®
9o Systems X T O Jhexeprrx 2 Backup SYSTEMDB@PFX (SYSTEM) HANA20SPS5 [ SYSTEMDB@PFX  SYSTEMDB@PFX - SNAPCENTER §f SYSTEMDB@PFX T8 prx@prx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =
EP-@i-=2BE% 8 @ gackup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 Last Update:12:56:19 PM 7| (]| B

> (5 PFX@PFX (SYSTEM) HANA2 0 5PS5
> ESVSTEMDB@WX(SVSTEM)HANMC Overview | Configuration Backup Catalog

Backup Catalog Backup Details
T e s D; 1645534534230
Status: Successful
[CIshow Log Backups [ Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty... Destination Type: File
= Feb 22, 2022, 12:55:34 PM 00h 00m 275 364 GB Data Backup File Started: Feb;22,2022,12:55:34 PRI(UITC):
=] Feb 22, 2022, 12:09:22 PM 00h 00m 16s 594 GB Data Backup Snapshot Finished: Feb 22, 2022, 12:56:01 PM (UTC)
a Feb 21, 2022, 3:02:31 PM 00h 00m 195 364GB Data Backup File Duration: 00h 00m 275
Size: 364GB
Throughput: 138.07 MB/s
System ID:
Comment: SnapCenter_hana-1_BlockintegrityCheck_Weekly_02-22-2022_12.55.18.7966

Additional Information: = <ok>

Location: /backup/data/DB_PFX/ ‘

Host Service Size Name Source Type  EBID
hana-1 indexserver 1.58KB SnapCenter_Snap... topology
hana-1 xsengine 80.00 MB SnapCenter Snap... volume
hana-1 indexserver 356GB SnapCenter Snap... volume
[ Properties X @] Error Log MAEYLR 8 =0

Property Value

Una comprobacion correcta de integridad de bloque crea archivos de backup de datos SAP HANA estandar.
SnapCenter usa la ruta de backup que se ha configurado con la base de datos HANA para las operaciones de
backup de datos basadas en archivos.
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hana-1:~ # 1s -al /backup/data/*
/backup/data/DB PFX:
total 7665384

drwxr-xr—-- 2 pfxadm sapsys 4096 Feb 22 12:56
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SR Rees=e 1 pfxadm sapsys 155648 Feb 21 15:02
COMPLETE DATA BACKUP databackup 0 1
=SEf= === 1 pfxadm sapsys 83894272 Feb 21 15:02
COMPLETE DATA BACKUP databackup 2 1
SE—Eee=== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 3 1
== Eo—=—e 1 pfxadm sapsys 155648 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

== po—m—e 1 pfxadm sapsys 83894272 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 2 1

SE= o= 1 pfxadm sapsys 3825213440 Feb 22 12:56

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 3 1

/backup/data/SYSTEMDB:

total 7500880

drwxr-xr-- 2 pfxadm sapsys 4096 Feb 22 12:55
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SEj—Ee——== 1 pfxadm sapsys 159744 Feb 21 15:01
COMPLETE_DATA BACKUP databackup 0 1

SE—E=——== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 1 1

SE—Rees=e 1 pfxadm sapsys 159744 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

A 1 pfxadm sapsys 3825213440 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 1 1

hana-1:~ #

Backup de voliumenes que no sean de datos

El backup de volumenes que no sean de datos es una parte integrada de SnapCenter y
del complemento SAP HANA.

Proteger el volumen de datos de la base de datos es suficiente para restaurar y recuperar la base de datos
SAP HANA en un momento determinado, siempre y cuando los recursos de instalacion de la base de datos y
los registros requeridos sigan estando disponibles.
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Para la recuperacion tras situaciones en las que se deben restaurar otros archivos distintos de datos, NetApp
recomienda desarrollar una estrategia de backup adicional para los volimenes que no sean de datos a fin de
aumentar el backup de base de datos SAP HANA. En funcion de los requisitos especificos, el backup de
volumenes que no pertenecen a datos puede diferir en la configuracion de frecuencia de programacion y
retencion, por lo que debe tenerse en cuenta la frecuencia con la que se modifican los archivos que no son de
datos. Por ejemplo, el volumen HANA /hana/shared Contiene ejecutables, pero también archivos de
seguimiento SAP HANA. Aunque los ejecutables solo cambian cuando se actualiza la base de datos SAP
HANA, es posible que los archivos de seguimiento de SAP HANA necesiten una frecuencia de backup mayor
para permitir el analisis de situaciones problematicas con SAP HANA.

El backup de volumenes que no son de datos de SnapCenter permite crear copias Snapshot de todos los
volumenes relevantes en solo unos segundos, con la misma eficiencia de espacio que los backups de bases
de datos de SAP HANA. La diferencia es que no se requiere ninguna comunicacion de SQL con la base de
datos SAP HANA.

Configure los recursos que no sean de volumenes en datos

Siga estos pasos para configurar recursos de volumenes sin datos:

1. En la pestafia Resources, seleccione Non-Data-Volume y, a continuacién, haga clic en Add SAP HANA
Database.

cadmin  SnapCenterAdmin @ Sign Out

FINetApp SnapCenter®
EXTN - |

+

Resources. Em~ Name Associated System ID (SID) Plug-in Host Resource Groups. Policies Last backup Overall Status

There is no match for your search or data is not available.

O KJ

®

S

Storage Systems

Settings

A

Alerts

2. En el paso uno del cuadro de didlogo Add SAP HANA Database, en la lista Resource Type, seleccione
Non-data Volumes. Especifique un nombre para el recurso y el SID asociado y el host del plugin de SAP
HANA que desee usar para el recurso y, a continuacion, haga clic en Next.
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Add SAP HANA Database

Provide Resource Details

2 Storage Footprint

3 Summary

Resource Type Non-data Volume
Resource Name PFX-Shared-Volume
Associated SID . PEX

Plug-in Host hana-1

3. Ahada la SVM y el volumen de almacenamiento como espacio fisico de almacenamiento y, a continuacion,
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Add SAP HANA Database

o Name Provide Storage Footprint Details

Add Storage Footprint
3 Summary b 4

Storage System sapcc-hana-svm -
Select one or more volumes and if required their assoclated Qtrees and LUNs

Volume name LUNSs or Qtrees

PFX_shared - Default is "None' or type to find

Save

4. Para guardar la configuracion, en el paso de resumen, haga clic en Finalizar.
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Add SAP HANA Database

o Name

o Storage Footprint

Summary

Resource Type
Resource Name
Associated SID

Plug-in Host

Storage Footprint

Storage System

sapc:-ha-‘a-s-m*.

Non-data Volume
PFX-Shared-Volume
PFX

hana-1

Volume

PFX_shared

LUN/Qtree

El nuevo volumen sin datos se afiade a SnapCenter

proteccion de recursos.

I NetApp SnapCenter®

swnana
<
5 Dashboard K Non-DataVolume ~
@ Resources o Name
$  wonitor 2 PFX-Shared-Volume
i Reports
& Hosts
I8 Storage Systems
Z=  Settings
A Hers

Associated System D (SID)

PFX

Plugein Host Resource Groups.

hana-1

. Haga doble clic en el nuevo recurso para ejecutar la

Policies Lastbackup  Overall Status

Not protected

La proteccién de recursos se realiza del mismo modo que se describe antes con un recurso de base de

datos HANA.



5. Ahora puede ejecutar una copia de seguridad haciendo clic en Backup Now.

~ L scadmin  SnapCenterAdmin

M NetApp SnapCenter®
saprana [

N:

. " ame Manage Coples

Py 2 PRXShared-Volume

< PR o cackps Summary Card
—]

P = | oCiones 0 Backups

Local copies 0 Snapshot based backups
0 Clones

B it

Primary Backup(s)
v
Backup Name Count. IF End Date

There is no match for your search.

6. Seleccione la politica e inicie la operacion de backup.

Backup X
Create a backup for the selected resource

Resource Name PFX-Shared-Volume

Policy LocalSnap - B

El registro de trabajos de SnapCenter muestra los pasos del flujo de trabajo individual.
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Job Details

Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with
policy 'LocalSnap’

¥ Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with policy
‘LocalSnap'

w hana-1

» Validate Dataset Parameters

» Validate Plugin Parameters

b Validate Retention Settings

» Create Snapshot

» Get Snapshot Details

» Collect Autosupport data

> Register Backup and Apply Retention
» Register Snapshot attributes

# Data Collection

€ € € € ¢ ¢ < ¢ < B

» Agent Finalize Workflow

€ Task Name: Backup Start Time: 02/22/2022 3:27:48 PM End Time:

View Logs | Canceljob | Close

4

El nuevo backup ahora se puede ver en la vista de recursos del recurso del volumen no relacionado con
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datos.

I NetApp SnapCenter®
SAP HANA -

enterAdmin

"PFX-Shared-Volume" Topology

# sign out

X

(i] =

Decai

L Nida Manage Coples

2 PFX-Shared-Volume

- Summary Card

=
= | 0Clones 1 Backup

Local copies 1 Snapshot based backup.

0 Clones
Primary Backup(s)

search v

Backup Name Count  If End Date

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_15.27.47.6832 1 022272022 3:27:57PM 83

Restaurar y recuperar

Con SnapCenter, las operaciones automatizadas de restauracion y recuperacion son compatibles con los
sistemas MDC de host Unico de HANA con un solo inquilino. Para los sistemas de varios hosts o MDC con
varios inquilinos, SnapCenter solo ejecuta la operacion de restauracion y se debe ejecutar la recuperacion
manualmente.

Puede ejecutar una operacion de restauracion y recuperacion automatizada con los siguientes pasos:

1. Seleccione el backup que se usara para la operacion de restauracion.

2. Seleccione el tipo de restauracion. Seleccione completar restauracion con reversion de volumen o sin
reversion de volumen.

3. Seleccione el tipo de recuperacion de las siguientes opciones:
o Al estado mas reciente
> Momento especifico
o A backups de datos especificos
> Sin recuperacion

El tipo de recuperacion seleccionado se utiliza para la recuperacion del sistema y la base de datos de
tenant.

A continuacion, SnapCenter realiza las siguientes operaciones:

1. Detiene la base de datos HANA.

2. Restaura la base de datos. Segun el tipo de restauracion seleccionado, se ejecutan diferentes
operaciones.

o Si se selecciona Volume Revert, entonces SnapCenter desmonta el volumen, restaura el volumen
mediante el uso de SnapRestore basado en volumen en la capa de almacenamiento y monta el
volumen.

> Si no se selecciona Volume Revert, SnapCenter restaura todos los archivos mediante operaciones de
SnapRestore de archivos individuales en la capa de almacenamiento.

3. Recupera la base de datos:
a. Recuperando la base de datos del sistema
b. recuperar la base de datos de tenant

c. Iniciar la base de datos HANA
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Si no se selecciona ninguna recuperacion, se cerrara SnapCenter y debera realizar la operacion de
restauracion del sistema y la base de datos de tenant manualmente.

Para realizar una operacion de restauracién manual, siga estos pasos:

1. Seleccione un backup en SnapCenter que se usara para la operacién de restauracion.

SnapCenterdmin  #Sign Out

X

M NetApp SnapCenter®

SAP HANA -

Manage Copies

P cackups Summary Card
= | 0Ciones 5 Backups

Local coples

0 Clones

Primary Backup(s) m

search v wm 4§
Gone | pesors  oeee

Backup Name Cour I End Date

SnapCenter_hana-1_LocalSnap. Hourly.02-23:2022.14.00.05.4361 027232022 2:01:11 PM

02/22/2022 8:01:01 PM &

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022 20.00,014482

SnapCenter_hana-1_LocalSnap_Hourly 02.22:2022 1400028713 022212022 2:01:01 P 88

SnapCenter_hana-1_LocalSnap_Hourly 02:22:2022_12.08544516 0212212022 1209:57PM B

2. Seleccione el ambito y el tipo de restauracion.

El escenario estandar para los sistemas de un solo inquilino MDC de HANA es utilizar un recurso completo
con reversion de volumen. Para un sistema MDC de HANA con varios inquilinos, puede que desee
restaurar solo un tenant. Para obtener mas informacién sobre la restauracion de un solo inquilino, consulte
"Restauracion y recuperacion (netapp.com)".
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361

Select the restore types

2 Recovery scope @ Complete Resource €

Volume Revert

3 PreOps )
As part of Complete Resource restore, if a resource contains volumes as Storage Footprint, then the latest Snapshot
copies on such volumes will be deleted permanently. Also, if there are other resources hosted on the same volumes,
4 PostOps then it will result in data loss for such resources.
5 MNotification O Tenant Database
6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings>Notlfication Server Settings.

3. Seleccione Recovery Scope y proporcione la ubicacién para backup de registros y backup de catalogo.

SnapCenter utiliza la ruta predeterminada o las rutas modificadas en el archivo HANA global.ini para
rellenar previamente las ubicaciones de backup de registros y catalogos.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361

0 Restare scope Recover database files using

2 Recovery scope @ Recover to most recent state @

3

o

O Recover to pointin time €@

PreOps O Recover to specified data backup @
O No recovery @
PostOps
Notification Specify log backup locations @
Add
Summary T
fbackup/log

Specify backup catalog location @

fbackup/log

Recovery options are applicable to both system database and tenant database.

Configure an SMTP Server to send emall notifications for Restore fobs by going to. Settings>Global Settings>Notification Server Settings.

4. Introduzca los comandos previos a la restauracion opcionales.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o HEsiorRS60PE Enter optional commands to run before performing a restore operation @
e Recovery scope Pre restore command _
4 PostOps

5 Notification

& Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings>Global Settings>Notification Server Settings.

5. Introduzca los comandos posteriores a la restauracién opcionales.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o Bestore scope Enter optional commands to run after performing a restore operation @

e Recovery scope Post restore command

o PreQps

4 PostOps

5 Notification

£

6 Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings=Global Settings>Notification Server Settings.

6. Para iniciar la operacién de restauracion y recuperacion, haga clic en Finish.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361

o Restore scope Summary
oRECOVEW scope Backup Name SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361
Backup date 02/23/2022 2:01:11 PM
© o
Restore scope Complete Resource with Volume Revert
of’cstﬂps Recovery scope Recover to most recent state
Log backup locations /backup/log
oNcﬂﬂcatjan
Backup catalog location /backup/log

6 Summary Pre restore command

Post restore command

Send email No

If you want to send notifications for Restore Jobs, an SMTP server must be configured. Continue to the Summary page to save your Information, and
then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

Previous

SnapCenter ejecuta la operacion de restauracion y recuperacion. Este ejemplo muestra los detalles de la

tarea de restauracion y recuperacion.
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Job Details

Restore 'hana-1\hana\MDC\PFX'

¥ Restore ‘hana-1\hanatMDCWPFX'
v hana-1
v Restore

» Validate Plugin Parameters

» Stopping HANA instance
» Fllesystem Pre Restore

v

L

v

L

v v Pre Restore Application
L

v

v v Restore Filesystem
L

» Filesystem Post Restore

» Recovering system database
» Checking HDB services status
» Recovering tenant database 'PFX'
» Starting HANA instance
» Clear Catalog on Server
» Application Clean-Up

» Data Collection

¢ ¢ £ ¢ £ £ < 4

» Agent Finalize Workflow

© Task Name: Recaver Application Start Time: 02/23/2022 2:07:31 PM End Time:

View Logs

Cancel job

k

4

Close




Replicacién de backups con SnapVault

Descripcién general: Replicacion de backup con SnapVault

En nuestra configuracion de laboratorio, utilizamos un segundo FSX para el sistema de
archivos ONTAP en una segunda zona de disponibilidad de AWS para mostrar la
replicacion de backup del volumen de datos de HANA.

" »n

Como se explica en el capitulo "“Estrategia de proteccion de datos™, El destino de replicacion debe ser un
segundo FSX para que el sistema de archivos ONTAP de otra zona de disponibilidad esté protegido de un
fallo del FSX primario para el sistema de archivos ONTAP. Ademas, el volumen compartido de HANA se debe
replicar en el FSX secundario para el sistema de archivos ONTAP.

AWS Availability Zone 1 AWS Availability Zone 2
hana-1 EXHANA ShapCenter
PFX - single host = =
MDC single tenant -
HANA plug-in
L — ]
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5
SnapVault

< Backup
Log % ‘E[D - Data II.
Log
Backup

FSxN FSxN

Descripcion general de los pasos de configuracion

Hay un par de pasos de configuracion que debe ejecutar en la capa FSX para ONTAP. Puede hacerlo con
Cloud Manager de NetApp o con la linea de comandos FSX para ONTAP.

1. FSX de paridad para sistemas de archivos ONTAP. Los FSX para sistemas de archivos ONTAP deben
tener una relacion entre iguales para permitir la replicacion entre si.

2. SVM de paridad. Las instancias de SVM deben tener una relacion entre iguales para permitir la replicacién
entre si.

3. Cree un volumen de destino. Cree un volumen en la SVM de destino con el tipo de volumen DP. Tipo DP
se debe utilizar como volumen de destino de replicacion.

4. Cree una politica de SnapMirror. Esto se utiliza para crear una politica para la replicacién con el tipo
vault.

a. Agregar una regla a la directiva. La regla contiene la etiqueta de SnapMirror y la retencion para
backups en el sitio secundario. Debe configurar la misma etiqueta de SnapMirror mas adelante en la
politica de SnapCenter para que SnapCenter cree backups de Snapshot en el volumen de origen que
contiene esta etiqueta.

5. Crear una relacion de SnapMirror. Define la relacion de replicacion entre el volumen de origen y el de
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destino, y adjunta una politica.

6. Inicializar SnapMirror. Esto inicia la replicacion inicial en la que se transfieren los datos de origen
completos al volumen objetivo.

Cuando la configuracion de replicacion de volumenes se completa, es necesario configurar la replicacion de
backup en SnapCenter de la siguiente manera:

1. Ahada la SVM de destino a SnapCenter.
2. Cree una nueva politica de SnapCenter para backup de Snapshot y replicacién de SnapVault.
3. Anada la politica a la proteccion de recursos HANA.

4. Ahora puede ejecutar backups con la nueva normativa.

Los siguientes capitulos describen los pasos individuales con mas detalle.

Configurar las relaciones de replicacion en FSX para los sistemas de archivos
ONTAP

Puede encontrar informacion adicional sobre las opciones de configuracion de
SnapMirror en la documentacién de ONTAP en "Flujo de trabajo de replicacion de
SnapMirror (netapp.com)".

* FSX de origen para el sistema de archivos ONTAP: FsxId00fa%e3c784b6abbb

* SVM de origen: sapcc-hana-svm

* FSX de destino para el sistema de archivos ONTAP: FsxId05£f7£f00af49dc7a3e

* SVM de destino: sapcc-backup-target-zone5

FSX de paridad para sistemas de archivos ONTAP

FsxId00fa%9e3c784boabbb: :> network interface show -role intercluster

Logical Status Network Current Current
Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home

FsxId00fa%9e3c784bbabbb
inter 1 up/up 10.1.1.57/24
FsxId00fa%e3c784bbabbb-01
ele
true
inter 2 up/up 10.1.2.7/24
FsxId00fa%e3c784bbabbb-02
ele
true
2 entries were displayed.
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FsxId05f7f00af49dc7a3e: :> network interface show

Logical Status Network
Is
Vserver Interface Admin/Oper Address/Mask
Home

-role intercluster

Current

Node

Current

Port

FsxId05f7f00af49dc7a3e
inter 1 up/up 10.1.2.144/24
FsxId05£f7f00af49dc7a3e-01

true
inter 2 up/up 10.1.2.69/24
FsxId05f7f00af49dc7a3e-02

true

2 entries were displayed.

ele

ele

FsxId05f7f00af49dc7a3e::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.1.57, 10.1.2.7

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship,

phrase or sequence of characters that would be hard to guess.

Enter the passphrase:
Confirm the passphrase:

use a

Notice: Now use the same passphrase in the "cluster peer create" command

in the other cluster.

@ peer-addrs Son las IP de cluster del cluster de destino.
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FsxId00fa9e3c784b6abbb::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.2.144, 10.1.2.69

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a
phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

FsxId00fa%9e3c784bbabbb: :>

FsxId00fa9%e3c784b6abbb::> cluster peer show

Peer Cluster Name Cluster Serial Number Availability
Authentication
FsxId05f7f00af49dc7a3e 1-80-000011 Available ok

SVM de paridad
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FsxId05f7f00af49dc7a3e: :> vserver peer create -vserver sapcc-backup-
target-zoneb5 -peer-vserver sapcc-hana-svm -peer-cluster
FsxId00fa%e3c784bbabbb -applications snapmirror

Info: [Job 41] 'vserver peer create' job queued

FsxId00fa9e3c784b6abbb: :> vserver peer accept -vserver sapcc-hana-svm
-peer-vserver sapcc-backup-target-zoneb
Info: [Job 960] 'vserver peer accept' job queued

FsxId05f7f00af49dc7a3e: :> vserver peer show

Peer Peer Peering
Remote
Vserver Vserver State Peer Cluster Applications
Vserver

sapcc-backup-target-zoneb
peer-source-cluster
peered FsxId00fa9e3c784bo6abbb
snapmirror
sapcc-hana-svm



Cree un volumen de destino

Debe crear el volumen objetivo con el tipo DP para marcarla como un destino de replicacion.

FsxId05f7£00af49dc7a3e: :> volume create -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -aggregate aggrl -size 100GB -state online
-policy default -type DP -autosize-mode grow shrink -snapshot-policy none
-foreground true -tiering-policy all -anti-ransomware-state disabled

[Job 42] Job succeeded: Successful

Cree una politica de SnapMirror

La politica de SnapMirror y la regla afiadida definen la retencion y la etiqueta de SnapMirror para identificar los
Snapshots que deben replicarse. Al crear la politica de SnapCenter mas adelante, debe usar la misma
etiqueta.

FsxId05f7f00af49dc7a3e: :> snapmirror policy create -policy snapcenter-
policy -tries 8 -transfer-priority normal -ignore-atime false -restart
always —-type vault -vserver sapcc-backup-target-zoneb

FsxId05f7f00af49dc7a3e: :> snapmirror policy add-rule -vserver sapcc-
backup-target-zone5 -policy snapcenter-policy -snapmirror-label
snapcenter -keep 14

FsxId00fa9e3c784bbabbb: :> snapmirror policy showVserver Policy
Policy Number Transfer

Name Name Type Of Rules Tries Priority Comment

FsxId00fa%e3c784boabbb

snapcenter-policy vault 1 8 normal -
SnapMirror Label: snapcenter Keep: 14
Total Keep: 14

Crear una relacién de SnapMirror

Ahora se define la relacién entre el volumen de origen y el de destino, asi como el tipo XDP y la politica que
hemos creado anteriormente.
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FsxId05f7f00af49dc7a3e::> snapmirror create -source-path sapcc-hana-
svm:PFX data mnt00001 -destination-path sapcc-backup-target-
zoneb5:PFX data mnt00001 -vserver sapcc-backup-target-zoneb -throttle
unlimited -identity-preserve false -type XDP -policy snapcenter-policy
Operation succeeded: snapmirror create for the relationship with
destination "sapcc-backup-target-zoneb5:PFX data mnt00001".

Inicializar SnapMirror

Con este comando, se inicia la replicacion inicial. Esta es una transferencia completa de todos los datos del
volumen de origen al volumen objetivo.

FsxId05f7f00af49dc7a3e: :> snapmirror initialize -destination-path sapcc-
backup-target-zone5:PFX data mnt00001 -source-path sapcc-hana-
svm:PFX data mnt00001

Operation is queued: snapmirror initialize of destination "sapcc-backup-
target-zone5:PFX data mnt00001".

Puede comprobar el estado de la replicacion con el snapmirror show comando.

FsxId05f7f00af49dc7a3e: :> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Uninitialized
Transferring 1009MB true
02/24 12:34:28
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FsxId05f7£00af49dc7a3e: :> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Snapmirrored
Idle - true -

Anada una SVM de backup a SnapCenter
Para afiadir una SVM de backup a SnapCenter, siga estos pasos:

1. Configure la SVM donde el volumen de destino de SnapVault se encuentra en SnapCenter.

I NetApp SnapCenter®
ONTAP Storage

Add Storage System @

Storage System  sapec backup arget.zones,

ONTAP Storage Connections

Name I

2. En la ventana More Options, seleccione All Flash FAS como la plataforma y seleccione Secondary.
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More Options X

Platform | All Flash FAS - Secondary @
Protocol | HTTPS -

Port | 443

Timeout 60 seconds [ ]

(J Preferred IP (i ]

Save Cancel

La SVM ya esta disponible en SnapCenter.

M NetApp SnapCenter® i 2 scadmin  SnapCenterAdmin [ Sign Out
| ONTAP storage
) +
@ Resources ONTAP Storage Connections
e Monitor ] Name 1 P Cluster Name User Name Platform Controller License
[ sapcc-backup-target-zoneS 10.1.2.31 vsadmin AFF Not applicable
,’ﬁﬁ Reports
[ sapcc-hana-svm 198.19.255.9 vsadmin AFF v
& Hosts
:—l Storage Systems
== Settings
A  Aers

Cree una nueva politica de SnapCenter para la replicacion de backups
Debe configurar una politica para la replicacién de backups de la siguiente manera:

1. Escriba un nombre para la politica.

M NetApp SnapCenter® & = @- fscadmin  SnapCenterAdmin [ Sign Out

Global Settings  Policies  Users and Access Roles

<
SAP HANA

Dashboard

b

Resources

e Nar Iz BackupType Schedule Type Replication

© Q i

BlockintegrityCheck ile Based Backup Weekly
Reports

®

Localsnap Data Backup Hourly
Hosts

Storage Systems

il RO

Settings

2. Seleccione Snapshot backup and a schedule frequency. Normalmente se utiliza diariamente para la
replicacion de backup.
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New SAP HANA Backup Policy x

2 Settings

Retentlon

w

4 Replication

L

Summary

Provide a policy name

Policy name LocalSnapAndSnapVault (1]

Details | Replication to backup volume

3. Seleccione la retencion para los backups de Snapshot.

New SAP HANA Backup Policy x

°Name

2 Settings

3 Retention
4 Replication

5 Summary

Select backup settings

Backup Type ® Snapshot Based O File-Based @

Schedule Frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

) On demand
® Daily
O Weekly

O Monthly

Esta es la retencion de los backups de Snapshot diarios que se realizan en el almacenamiento primario.
La retencion de backups secundarios en el destino de SnapVault ya se ha configurado previamente
mediante el comando add rule en el nivel ONTAP. Consulte “Configurar relaciones de replicacién en FSX
para sistemas de archivos ONTAP” (xref).

New SAP HANA Backup Policy X

o Name
o Settings

4 Replication

5 Summary

Retention settings

Dally retention settings

@® Total Snapshot copies to keep 3 = [i]

O Keep Snapshot coples for 14 days

4. Seleccione el campo Update SnapVault y proporcione una etiqueta personalizada.

Esta etiqueta debe coincidir con la etiqueta de SnapMirror que se proporciona en la add rule Comando
a nivel de ONTAP.

61



New SAP HANA Backup Policy 2

o Name Select secondary replication options €
o Settings [ Update SnapMirror after creating a local Snapshot copy.
o Retention Update SnapVauit after creating a local Snapshot copy.
Secondary policy label Custom Label -~ 0
4 Replication
snapcenter|
5 Summar
x Error retry count 3 i ]

New SAP HANA Backup Policy x

0 NETE Summary

o Settings Policy name LocalSnaj

dSnapVault

Details Replication to backup velume

© retention
Backup Type Snapshot Based Backup

o Replication Schedule Type Daily
Daily backup retention Total backup coples to retain: 3

5 Summary
Replication SnapVault enabled , Secondary policy label: Custom Label : snapcenter , Error retry
count: 3

Se ha configurado la nueva politica de SnapCenter.

N NetApp SnapCenter® = ~ A scadmin  SnapCenterAdmin @ Sign Out
Global Settings  Policles ~ UsersandAccess  Roles  Credential  Software
<
SAP HANA
Dashboard
-
w0 @
@ Resources sty copy Oeuats Dot
O v Name 18 BackupType Schedule Type Replication
BlockintegrityCheck File Based Backup Weekly
4 Reports
@il Repor
Localsnap Data Backup Hourly
& Hosts LocalSnapAndsnapVault Data Backup Dally SnapVault
1 Storage Systems.
Settings

Anadir una politica a la proteccién de recursos

Debe afadir la nueva politica a la configuracion de proteccién de recursos de HANA,
como se muestra en la siguiente figura.

M NetApp SnapCenter® = A scadmin  SnapCenterAdmin @ Sign Out

SAP HANA - PFX Topology X Multitenant Database Container - Protect

Search databases

[HL System

Manage Copies

PEX Primary Backup(s) ‘ ° c 5 =

search Resource Application Settings Policies Notification Summary

Backup Name
Select one or more policies and configure schedules
SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_14.00.03.6698 LocalSnap, BlockintegrityCheck - + O

SnapCenter_hana-1_LocalSnap_Hourly_02- v Localsnap
24-2022_08.00.02.2808

+ BlockintegrityCheck s
SnapCenter_hana-1_Localsnap_Hourly_02- LocalsnapAndsnapVault
Py S i 35chedules Configure Schedules
e S AT BlockintegrityCheck Weekly: Run on days: Sunday s x
23-2022.20,00.023280 Localsnap Hourly: Repeat every 6 hours s x
SnapCenter_hana-1_Localsnap_Hourly_02-
23-2022.14.00.05.4361
SnapCenter_hana-1_Localsnap_Hourly_02- Total 2

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02-
22-2022.14.00.02.8713
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En nuestra configuracién se define un programa diario.

I NetApp SnapCenter® - scadmin ~ SnapCenterAdmin [ Sign Out

AP HAN X Topolog jultitenant Database Container - Protect
SAP HANA PFX Topology Mul Database C P

Manage Copies

PR Primary Backup(s) o o e 4 s

search Resource  Application Settings Policies Notification Summary

Backup Name

Select one or more policies and configure schedules
SnapCenter_hana-1 LocalSnap_Hourly_02-
242022_14.00.03.6698 LocalSnap, BlockintegrityCheck, LocalSnapAr + O

SnapCenter_hana-1_LocalSnap_Hourly_02-

4
S Configure schedules for selected policies

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022.02.0002.1758 Poliey Iz Applied Schedules Configure Schedules
SnapCenter_hana-1_LocalSnap_Hourly_02- EOERIBEIXYChECK Weekly: Run on days: sunday s | =
ZRRANRTN0 Localsnap Hourly: Repeat every 6 hours 7 |
SnapCenter.tiana 1 LocalSnap_ Hourt 02- LocalSnapAndsnapVault Dally: Repeat every 1 day 7 | =
23-2022_14.00.05.4361 s P e 1y 1 days

SnapCenter_hana-1_LocalSnap_Hourly_02- iy

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02-
22:2022.14.00.02.8713

Cree un backup con la replicacién
Se crea un backup del mismo modo que con una copia Snapshot local.

Para crear un backup con replicacion, seleccione la politica que incluye la replicacion de backup y haga clic en
Backup.

Backup x

Create a backup for the selected resource

Resource Mame PEX

Policy LocalSnapAndSnapVault ~-| ©

Dentro del registro de trabajos de SnapCenter, puede ver el paso actualizacién secundaria, que inicia una
operacion de actualizacion de SnapVault. Los bloques modificados de replicacion del volumen de origen al
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volumen objetivo.

Job Details

Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnapAndSnapVault'
% ¥ Hackup O Hesource Group ‘nand-1_nana_MuUL_FEX WItn policy ‘LocalbnapAndsnapvault

£¥

v

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

v hana-1
¥ Backup

» Validate Dataset Parameters
* Validate Plugin Parameters
» Complete Application Discovery
» Initialize Filesystem Plugin
» Discover Filesystern Resources
> Validate Retention Settings
# Quiesce Application
* Quiesce Filesystem
» Create Snapshot
* UnQuiesce Filesystem
* UnQulesce Application
b Get Snapshot Detalls
» Get Filesystem Meta Data
* Finalize Filesystemn Plugin
» Collect Autosupport data
» Register Backup and Apply Retention
» Register Snapshot attributes
» Application Clean-Up
» Data Collection
» Agent Finallze Workflow

¥ (Job 49 ) SnapVault update

€ Task Name: Secondary Update Start Time: 02/24/2022 3:14:37 PM End Time: 02/24/2022 3:14:46 PM

| View LDgS Cance| lob

: Close
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En el FSX para el sistema de archivos ONTAP, se crea una copia Snapshot del volumen de origen con la
etiqueta SnapMirror, snapcenter, Segun se configuré en la directiva SnapCenter.

FsxId00fa9%e3c784bbabbb: :> snapshot show -vserver sapcc-hana-svm -volume
PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 13.10.26.5482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 14.00.05.2023 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 08.00.06.3380 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 14.00.01.6482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-14-
2022 20.00.05.0316 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 08.00.06.3629 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 14.00.01.7275 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-

1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853

snapcenter

8 entries were displayed.

En el volumen objetivo, se crea una copia Snapshot con el mismo nombre.

FsxId05f7£f00af49dc7a3e: :> snapshot show -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -fields snapmirror-label

vserver volume snapshot

snapmirror-label

sapcc-backup-target-zone5 PFX data mnt00001 SnapCenter hana-
1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853 snapcenter
FsxId05£f7f00af49dc7a3e: >

El nuevo backup de Snapshot también se incluye en el catalogo de backup de HANA.
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Backup Catalog
Database: |SYSTEMDB -

[ Show Log Backups [] Show Delta Backups

Status  Started Duration Size Backup Type Destination Ty...
] Apr 28, 2022, 422:06 PM 00h 00m 155 550GB DataBackup  Snapshot
Apr 28, 2022, 2:00:26 PM 00h 00m 155 550GB DataBackup  Snapshot
Apr 28, 2022, 8:00:35 AM 00h 00m 15s 5.50 GB Data Backup Snapshot
= Apr 15, 2022, 5:00:44 PM 00h 06m 59s 5.50 GB Data Backup Snapshot
= Apr 14, 2022, 8:00:32 PM 00h 00m 165 550GB DataBackup  Snapshot
Apr 5, 2022, 2:00:29 PM 00h 00m 155 550GB DataBackup  Snapshot
] Apr 5, 2022, 8:00: 00h 00m 15s 550 GB Data Backup Snapshot
= Mar 31, 2022, 2: 00h 00m 15s 5.50 GB Data Backup Snapshot
=] Mar 31, 2022, 1: 00h 00m 165 550GB DataBackup  Snapshot
Feb 22, 2022, 12:55:21 PM 00h 00m 21s 3.56 GB Data Backup File

Backup Details

ID:

Status:

Backup Type:
Destination Type:
Started:

Finished:
Duration:

Size:
Throughput:
System ID:

Comment:

Additional Information:

1651162926424

Successful

Data Backup

Snapshot

Apr 28, 2022, 4:22:06 PM (UTC)
Apr 28, 2022, 4:22:21 PM (UTC)
00h 00m 155

5.50 GB

na.

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

<ok>

Location: /hana/data/PFX/mnt00001/
Host : Service Size Name Source Type EBID
hana-1 nameserver 5.50 GB hdb00001 volume SnapCent...

En SnapCenter, puede ver una lista de los backups replicados haciendo clic en Vault copies en la vista de

topologia.

M NetApp SnapCenter®

SAP HANA -

PRXTopology

Search databases

L System

Manage Copies
PFX
| 8Backups

=
=

0 Clones

Local coples

Vault coples
Secondary Vault Backupl(s)
search v

Backup Name.

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

& = @ sadmin

) (] ’ [>) (1)

[— Moty Production

Summary Card

10 Backups
9 Snapshot besed backups
1 FileBase bckup X

0 Clones

Count 15

Restauracion y recuperaciéon desde el almacenamiento secundario

SnapCenterAdmin  f Sign Out

X

o
et

Conure Daabse M

End Date

04/28/2022 4:22:40 PM 14

Para restaurar y recuperar el sistema desde el almacenamiento secundario, siga estos

pasos:

Para recuperar la lista de todos los backups del almacenamiento secundario, en la vista SnapCenter Topology,
haga clic en Vault copies, seleccione un backup y haga clic en Restore.

M NetApp SnapCenter®
SAP HANA - PFX Topology

Manage Copies
- 5ok
= ocones

Local coples

L

0 Clones

Vault coples
Secondary Vault Backup(s)
search Y

Backup Name

SnapCenter_hana-1_LocalsnapAndsnapVault_Dally_04-28-2022_16.21.41.5853

2 scadmin

Backupow

Summary Card
10 Backups

9 Snapshot based backups

1 FleBases hackup X

0 Clones

Count IF

El cuadro de dialogo de restauracion muestra las ubicaciones secundarias.
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Restore from SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853 X

2 Recovery scope ® Complete Resource @

O Tenant Database
3 PreOps
Choose archive location
4 PostOps

SepeEhana-auTL PR data TtaBaat sapcc-backup-target-zone5:PFX_data_mnt00 ~

5 Notification

6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings=Notification Server Settings.

Otros pasos para la restauracion y recuperacion son idénticos a los que se encontraban previamente para un
backup con Snapshot en el almacenamiento primario.

Donde encontrar informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes
documentos o sitios web:

* Guia de usuario de FSX para ONTAP de NetApp: ¢ Qué es Amazon FSX para ONTAP de NetApp?
https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide/what-is-fsx-ontap.html

» Pagina de recursos de SnapCenter
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https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html

"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

» Documentacion sobre el software SnapCenter
"https://docs.netapp.com/us-en/snapcenter/index.html"

» TR-4667: Automatizacion de las operaciones de copia y clonado del sistema SAP HANA con SnapCenter
https://www.netapp.com/pdf.html?item=/media/17111-tr4667 .pdf

* TR-4719: Replicacion de sistemas SAP HANA: Backup y recuperacion de datos con SnapCenter
"https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-sr-scs-sap-hana-system-replication-

overview.html"

Historial de versiones

Version Fecha Historial de versiones del
documento
Versién 1.0 Mayo de 2022 Version inicial.
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