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Introducción al almacenamiento y la
virtualización

Obtenga más información sobre la integración de NetApp
Trident con Red Hat OpenShift

El almacenamiento es fundamental en las aplicaciones en contenedores, ya que
garantiza que los datos estén disponibles de forma permanente y se gestionen de
manera eficiente en entornos dinámicos y, a menudo, efímeros. Las soluciones de
almacenamiento modernas para contenedores están diseñadas para escalar de forma
fluida con las aplicaciones, lo que proporciona la flexibilidad necesaria para asignar
dinámicamente los recursos de almacenamiento en función de las necesidades de las
aplicaciones, dando soporte tanto al crecimiento como a las cargas de trabajo variables.
Como OpenShift Virtualization permite que las máquinas virtuales se ejecuten como
contenedores, usan el mismo almacenamiento que otras aplicaciones en los clústeres de
OpenShift.

NetApp ONTAP es un software de gestión de datos robusto y altamente escalable que constituye la columna
vertebral de las soluciones de almacenamiento de clase empresarial de NetApp. Ofrece una arquitectura de
almacenamiento unificada que se integra a la perfección con diversos entornos de almacenamiento,
incluyendo configuraciones locales, en la nube e híbridas. ONTAP es compatible con una amplia variedad de
protocolos, como NFS, CIFS/SMB, iSCSI, FC y NVMe sobre TCP, lo que permite una integración perfecta con
diferentes aplicaciones y cargas de trabajo. Permite la consolidación de SAN, NAS y almacenamiento de
objetos en una plataforma única, lo que simplifica la gestión y reduce los costes. NetApp ONTAP está
disponible tanto en las instalaciones como en forma de servicios gestionados en la nube.

NetApp Trident

Trident es un orquestador de almacenamiento de código abierto desarrollado por NetApp, diseñado para
facilitar el uso del almacenamiento ONTAP en entornos de contenedores. Permite el aprovisionamiento y la
gestión dinámicos del almacenamiento persistente para aplicaciones en contenedores.

Funciones clave de Trident

Cumplimiento de CSI Garantiza la compatibilidad con las últimas funciones y estándares de almacenamiento
de Kubernetes. Configuración declarativa Permite a los usuarios definir los requisitos de almacenamiento en
archivos YAML, que luego son gestionados automáticamente por Trident. Controladores Trident admite
controladores para los protocolos NFS, CIFS/SMB, iSCSI, FC y NVMe/TCP compatibles con ONTAP.
Compatibilidad con entornos híbridos y multinube Trident admite controladores para almacenamiento
ONTAP local y servicios de almacenamiento gestionados en los hiperescaladores, concretamente FSx para
NetApp ONTAP en AWS, Azure NetApp Files en Azure y Google Cloud NetApp Volumes en Google Cloud.
Gestión avanzada de datos Aprovechando las capacidades de instantáneas y clonación de ONTAP para una
protección de datos eficiente y un aprovisionamiento rápido de entornos de prueba y desarrollo.

Para obtener información detallada sobre Trident, consulta NetApp Trident "documentación aquí"
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Trident Protect

Trident Protect es una función avanzada de Trident que ofrece una mayor protección y seguridad de los datos
en entornos contenedorizados. Está diseñada para garantizar la protección de los datos críticos frente a
posibles amenazas y situaciones de pérdida de datos. Está disponible de forma gratuita para todos los
usuarios de Trident y se puede activar fácilmente en cualquier clúster de OpenShift que tenga instalado
Trident.

Funciones clave de Trident Protect

Copias de seguridad automáticas Trident Protect permite realizar copias de seguridad automáticas,
condicionadas por políticas, de aplicaciones en contenedores y máquinas virtuales, asegurando que se
respalden regularmente sin intervención manual.

Gestión de instantáneas Aprovecha las capacidades de instantáneas de ONTAP para crear copias
frecuentes de un momento específico de aplicaciones en contenedores y máquinas virtuales, proporcionando
un mecanismo fiable para la recuperación.

Cifrado de datos Garantiza que los datos estén cifrados tanto en reposo como en tránsito, cumpliendo
estrictos requisitos de seguridad y protegiendo la información confidencial.

Cumplimiento normativo y auditorías Ofrece herramientas y funciones que ayudan a las organizaciones a
cumplir los requisitos de cumplimiento y a realizar auditorías periódicas de sus prácticas de protección de
datos.

Recuperación ante desastres se integra con las funciones de replicación de ONTAP para ofrecer soluciones
sólidas de recuperación ante desastres, garantizando la continuidad del negocio incluso ante eventos
catastróficos.

Para obtener información detallada sobre Trident Protect, consulta NetApp Trident Protect "documentación
aquí".

NetApp Modelos de hardware de ONTAP y protocolos compatibles

El software NetApp ONTAP se ejecuta en diversos modelos de hardware, cada uno diseñado para satisfacer
distintos requisitos de rendimiento y capacidad. Trident amplía sus sólidas capacidades para dar soporte a
varios sistemas NetApp ONTAP, incluidos All Flash FAS (AFF), All SAN Array (ASA) y ASA R2. Este soporte
garantiza que las organizaciones puedan aprovechar todo el potencial de sus soluciones de almacenamiento
de alto rendimiento en entornos contenedorizados.

Sistemas All Flash FAS (AFF) Los sistemas AFF ofrecen un rendimiento excepcional y baja latencia, lo que
los hace ideales para aplicaciones de demanda elevada.

Todos los sistemas de matriz SAN (ASA) Los sistemas ASA están diseñados para entornos SAN
dedicados, ofreciendo un rendimiento y una fiabilidad robustos.

Sistemas ASA R2 Los sistemas ASA R2 ofrecen funciones y prestaciones mejoradas para entornos SAN.

AFX NetApp AFX es una arquitectura de almacenamiento all-flash desagregada y diseñada específicamente
para cargas de trabajo de IA empresarial. Ofrece un NAS de alto rendimiento, lo que permite escalar de forma
independiente la capacidad de cálculo y el almacenamiento. NetApp AFX se diferencia de otros sistemas
basados en ONTAP (ASA, AFF y FAS) en la implementación de su capa de almacenamiento. AFX utiliza un
sistema de archivos distribuido que permite un alto rendimiento y escalabilidad, mientras que otros sistemas
basados en ONTAP utilizan una arquitectura de almacenamiento tradicional.
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1. Protocolos compatibles con AFF: NFS, CIFS/SMB, iSCSI, FC, NVMe/TCP

2. Protocolos compatibles con ASA: iSCSI, FC, NVMe/TCP

3. Protocolos compatibles con ASA R2: iSCSI, FC, NVMe/TCP

4. Protocolos compatibles con AFX: a partir de Trident 25.10, solo se admite el protocolo NFS; el protocolo
SMB no es compatible.

Controladores Trident para almacenamiento ONTAP

Trident incluye los siguientes controladores CSI, cada uno de los cuales puede aprovisionar un volumen en el
almacenamiento backend

Para los protocolos NAS en los modelos de hardware compatibles

1. ontap-nas: Cada pvc se asigna a 1 pv, que es un flexvolume dedicado

2. ontap-nas-economy: Cada PV aprovisionado es un qtree, con un número configurable de qtrees por
FlexVolume (el valor por defecto es 200, configurable entre 50 y 300). Cada pvc se asigna a 1 pv, que es
un qtree en un flexvolume compartido.

Puedes colocar todos los discos de las máquinas virtuales como qtrees en un único volumen.
Sin embargo, ten en cuenta que las funciones de instantáneas, clones y replicación no son
compatibles con Trident. Cuando esas funciones son gestionadas por el administrador de
almacenamiento, no se aplican de forma granular a los PV.

1. ontap-nas-flexgroup: Cada PV aprovisionado es un ONTAP completo FlexGroup, y se utilizan todos los
agregados asignados a un SVM.

Para los protocolos SAN en los modelos de hardware compatibles

1. ontap-san: Un PVC se asigna a 1 PV, que es un LUN en un FlexVolume dedicado

2. ontap-san-economy: Cada pvc se asigna a 1 pv, que es un LUN en un flexvolume compartido. Puedes
tener varios LUN en el flexvolume compartido (el valor predeterminado es 100, configurable entre 50 y 200
LUN/PV por volumen flexvol).

Puedes colocar todos los discos de las máquinas virtuales como LUN en un único volumen. Sin
embargo, este controlador, aunque admite Snapshots y Clones, no admite Replication. Cuando
Replication la gestiona el administrador de almacenamiento, no es granular a nivel de PV.
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Para consultar la lista completa de funciones disponibles a través de los controladores de Trident y aquellas
que debe aplicar el administrador de almacenamiento, consulta la sección "Controladores de backend de
ONTAP" en la documentación de Trident.

Instala Trident en un clúster Red Hat OpenShift y crea
objetos de almacenamiento

Instala Trident con Red Hat Certified Trident Operator y crea objetos de almacenamiento
para ONTAP y Amazon FSx for NetApp ONTAP para habilitar el aprovisionamiento
dinámico de volúmenes para contenedores y VMs. Prepara los nodos trabajadores para
el acceso a bloques cuando sea necesario.

Antes de empezar

• Completa los procedimientos en esta página antes de instalar OpenShift Virtualization. OpenShift
Virtualization requiere un StorageClass respaldado por Trident por defecto y un VolumeSnapshotClass
para crear imágenes golden para plantillas de máquinas virtuales.

• Si ya instalaste OpenShift Virtualization antes de configurar Trident, elimina cualquier imagen golden
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creada con una clase de almacenamiento diferente. Después de que configures Trident como
predeterminado, OpenShift Virtualization vuelve a crear las imágenes golden usando el almacenamiento
de Trident.

oc delete dv,VolumeSnapshot -n openshift-virtualization-os-images

--selector=cdi.kubevirt.io/dataImportCron

Paso 1: instalar Trident

El Red Hat Certified Trident Operator es compatible con NetApp para OpenShift en las instalaciones, en nubes
públicas y en servicios gestionados como ROSA. A partir de Trident 25.02, el operador también puede
preparar nodos de trabajo para iSCSI cuando usas Amazon FSx for NetApp ONTAP y planeas ejecutar cargas
de trabajo de VM de virtualización de OpenShift.

Para otras opciones de instalación, mira "la documentación de Trident".

Pasos

1. En OperatorHub, selecciona Certified NetApp Trident.

Mostrar ejemplo

2. En la página Instalar, mantén la última versión y selecciona Instalar.
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Mostrar ejemplo

3. Después de que el operador se instale, selecciona View operator y crea una instancia de Trident
Orchestrator.

Si quieres preparar los nodos trabajadores para iSCSI, cambia a la vista YAML y añade iscsi a
nodePrep.

6



Mostrar ejemplo

4. Confirma que todos los pods Trident están en ejecución en el clúster.

Mostrar ejemplo

5. Si activaste la preparación de nodos iSCSI, inicia sesión en los nodos trabajadores y verifica que iscsid
y multipathd estén activos y que multipath.conf tenga entradas.
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Mostrar ejemplo

Mostrar ejemplo
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Mostrar ejemplo

Demostración en video

El siguiente vídeo muestra una demostración de cómo instalar Trident usando el Red Hat Certified Trident
Operator.

Instalación de Trident 25.02.1 utilizando el operador Trident certificado en OpenShift

Paso 2: prepara el backend de almacenamiento y los archivos de configuración de
StorageClass para tu entorno

Crea definiciones de TridentBackendConfig y StorageClass para tu entorno. Puedes configurar varios
protocolos de almacenamiento dentro de tu entorno. Crea archivos YAML para cada protocolo que quieras
usar y reemplaza los valores de los marcadores de posición por los detalles específicos de tu configuración.

Completa la sección local o ROSA según tu entorno y luego sigue con el paso 3.

9

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15c225f3-13ef-41ba-b255-b2d500f927c0


Clústeres on-premises OpenShift

Crea archivos YAML para cada protocolo que quieras configurar. Puedes configurar uno o más de los
siguientes protocolos: NAS para almacenamiento de archivos basado en NFS, iSCSI para almacenamiento de
bloques iSCSI, NVMe/TCP para almacenamiento de bloques NVMe sobre TCP de alto rendimiento o FC para
almacenamiento de bloques Fibre Channel.

Crea un TridentBackendConfig y un StorageClass para cada protocolo. La configuración del backend incluye
credenciales almacenadas en un secreto de Kubernetes.

Pautas esenciales para las opciones básicas de configuración del backend

1. Los archivos de configuración del backend hacen referencia a tu ONTAP SVM y a tu LIF de gestión.
+

2. Puedes utilizar nombre de usuario y contraseña para autenticarte en ONTAP. Pueden ser el
nombre de usuario y la contraseña del administrador del clúster o del administrador del vserver. +

3. También puedes usar un certificado de cliente para la autenticación con ONTAP. Para detalles
sobre cómo generar el certificado de cliente, la clave privada y el certificado de la CA, revisa
"Documentación de Trident aquí".

Pautas esenciales para las opciones de configuración del backend para el controlador economy de NAS

Se pueden incluir los siguientes parámetros para la configuración del NAS economy driver:

1. qtreesPerFlexvol El valor debe estar en el rango de 50 a 300, el valor predeterminado es 200. +

2. limitVolumePoolSize El valor es el tamaño máximo de FlexVol que solicitas cuando usas qtrees en
el backend ontap-nas-economy. No se establece ningún valor predeterminado y este parámetro no se
aplica por defecto. Si configuras este parámetro, el operador Trident crea un nuevo FlexVol cuando el
FlexVol actual alcanza el tamaño especificado. Este parámetro puede ayudarte a controlar el uso de
la capacidad en tu clúster al restringir el tamaño de los FlexVols usados para el aprovisionamiento de
PVs. +

3. denyNewVolumePools Este parámetro impide que los backends de ontap-nas-economy creen
nuevos volúmenes FlexVol para alojar sus qtrees. Solo se utilizan los FlexVol ya existentes para el
aprovisionamiento de nuevos PV.

Directrices esenciales para las opciones de configuración del backend para el controlador SAN

Se pueden incluir los siguientes parámetros para la configuración del controlador SAN:

1. limitVolumeSize El valor es el tamaño máximo de volumen que solicitas cuando usas un backend
SAN. No se establece ningún valor predeterminado y este parámetro no se aplica por defecto. Si
configuras este parámetro, el operador de Trident falla el aprovisionamiento si el tamaño de volumen
solicitado supera este valor. Puedes usar este parámetro para restringir el tamaño máximo de los
volúmenes que gestiona para LUN. +

2. lunsPerFlexvol Número máximo de LUN por FlexVol, debe estar en el rango [50, 200], el valor
predeterminado es 100. Si configuras este parámetro, el operador de Trident crea un nuevo FlexVol
cuando el FlexVol actual alcanza el número especificado de LUN. Este parámetro puede ayudarte a
controlar el uso de la capacidad en tu clúster al restringir el número de LUN por FlexVol usado para el
aprovisionamiento de PV.
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Directrices esenciales para las opciones de configuración del backend para el controlador SAN economy

Se pueden incluir los siguientes parámetros para la configuración del SAN economy driver:

1. limitVolumePoolSize El valor es el tamaño máximo de FlexVol que solicitas cuando usas el backend
SAN economy. No se establece ningún valor predeterminado y este parámetro no se aplica por
defecto. Si configuras este parámetro, el operador de Trident limita el tamaño máximo de flexvol que
se puede crear para crear LUNs en el flexvol. Este parámetro puede ayudarte a controlar el uso de la
capacidad en tu clúster al restringir el tamaño de los FlexVols usados para el aprovisionamiento de
PVs. +

2. denyNewVolumePools Este parámetro impide que los backends económicos de SAN creen nuevos
volúmenes FlexVol para alojar sus LUN. Solo se utilizan los FlexVol ya existentes para el
aprovisionamiento de nuevos PV.

11



Directrices esenciales para las opciones de configuración del backend para el aprovisionamiento de

volúmenes

En los archivos yaml de ejemplo proporcionados para cada protocolo, si no se proporciona
storagePrefix, se utiliza el prefijo predeterminado “trident”. Cuando usas ontap-nas-
economy y un storagePrefix de 24 caracteres o más, los qtrees no tendrán el prefijo de
almacenamiento incluido, aunque sí estará en el nombre del volumen.

Cuando creas un volumen en ONTAP directamente desde system manager o desde la CLI, sin
proporcionar valores para todos los parámetros opcionales, se establecen automáticamente algunos
valores predeterminados durante el aprovisionamiento de un volumen, como se muestra a continuación.

A continuación se muestra un ejemplo de un volumen creado mediante la configuración del backend
Trident. No tiene ninguna opción configurada explícitamente en la sección defaults, salvo la plantilla de
nombre.

oc describe tbc -n trident tbc-nas

### output truncated for brevity

Spec:

  Backend Name:  tbc-nas

  Credentials:

    Name:  tbc-nas-secret

  Defaults: # There are no defaults set except for the volume name

template.

    Name Template:      {{ .config.StoragePrefix }}_{{

.volume.Namespace }}_{{ .volume.RequestName }}

  Management LIF:       10.192.102.50

  Storage Driver Name:  ontap-nas

  Storage Prefix:       testautomation

  Svm:                  oc-test-automation

Cuando se crea el volumen utilizando esta configuración del backend, las opciones que no se hayan
establecido en el archivo de configuración del backend se fijan en los valores por defecto como se
muestra a continuación.

Sin embargo, cuando estableces valores en la sección default en la configuración del backend de Trident,
puedes crear volúmenes que pueden tener valores específicos para esos parámetros. En el siguiente
ejemplo, snapshotPolicy se establece en default policy (es none si no configuras nada explícitamente) y
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snapshotDir se establece en true en la sección default del archivo de configuración yaml del backend.
Con esta configuración, puedes ver que el volumen del backend obtiene esos valores. (snapdir-access
es true y snapshot-policy es default)

Para el resto de parámetros adicionales, consulta la documentación de Trident:

1. "Opciones de configuración del backend NAS de Trident" +

2. "Opciones de configuración del backend de Trident SAN"
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NAS

Crea un TridentBackendConfig y un StorageClass para ONTAP NAS para habilitar el aprovisionamiento
de almacenamiento persistente basado en NFS. La configuración del backend incluye credenciales
almacenadas en un Kubernetes Secret y hace referencia a tu SVM de ONTAP y a tu LIF de gestión.

Ejemplo de secreto de backend y archivo de configuración de backend con autenticación mediante
nombre de usuario y contraseña (guardar como tbc-nas.yaml):

# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-secret

Ejemplo de secreto de backend y archivo de configuración de backend con autenticación mediante
certificado de cliente (guardar como tbc-nas.yaml):
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# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: ontap-nas-secret

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  credentials:

    name: ontap-nas-secret

  clientCertificate: <client certificate>

Definición de StorageClass (guarda como sc-nas.yaml):

# sc-nas.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

NAS economy

Crea un TridentBackendConfig y un StorageClass para el controlador ONTAP NAS economy, con el fin
de habilitar el aprovisionamiento de almacenamiento persistente basado en NFS mediante qtrees. La
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configuración del backend incluye credenciales almacenadas en un Kubernetes Secret y hace referencia
a tu ONTAP SVM y a tu LIF de gestión.

Ejemplo de secreto de backend y archivo de configuración de backend con autenticación mediante
nombre de usuario y contraseña (guardar como tbc-nas-economy.yaml):

# tbc-nas-economy.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-economy-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas-economy

spec:

  version: 1

  storageDriverName: ontap-nas-economy

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas-eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-economy-secret

StorageClass definición (guarda como sc-nas-economy.yaml):
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# sc-nas-economy.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas-economy

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas-economy"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

Consulta las directrices esenciales para las opciones de configuración del backend del
controlador NAS economy en la sección de arriba para ver detalles sobre los parámetros
adicionales que puedes incluir en el archivo de configuración del backend para el
controlador ontap-nas-economy.

SAN iSCSI

Crea un TridentBackendConfig y un StorageClass para ONTAP SAN con iSCSI para habilitar el
aprovisionamiento de almacenamiento en bloques basado en iSCSI. La configuración del backend utiliza
el controlador ontap-san e incluye credenciales almacenadas en un secreto de Kubernetes. El parámetro
sanType usa por defecto el protocolo iSCSI si se omite.

Secreto del backend y archivo de configuración del backend con autenticación mediante nombre de
usuario y contraseña (guardar como tbc-iscsi.yaml):
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# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

Secreto del backend y archivo de configuración del backend usando autenticación mediante certificado
de cliente (guardar como tbc-iscsi.yaml):
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# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

  clientCertificate: <client certificate>

Definición de StorageClass (guarda como sc-iscsi.yaml):

# sc-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

NVMe/TCP SAN

Crea un TridentBackendConfig y un StorageClass para ONTAP SAN con NVMe sobre TCP para habilitar
el aprovisionamiento de almacenamiento en bloque de alto rendimiento. La configuración del backend
usa el controlador ontap-san optimizado para el transporte NVMe/TCP e incluye credenciales
almacenadas en un Kubernetes Secret.
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Secreto del backend y archivo de configuración del backend con autenticación mediante nombre de
usuario y contraseña (guardar como tbc-nvme.yaml):

# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

Secreto del backend y archivo de configuración del backend usando autenticación mediante certificado
de cliente (guardar como tbc-nvme.yaml):
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# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

  clientCertificate: <client certificate>

Definición de StorageClass (guarda como sc-nvme.yaml):

# sc-nvme.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nvme

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true
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Si planeas usar volúmenes ReadWriteMany (RWX) con el protocolo NVMe, un solo
volumen NVMe RWX no puede montarse por más de 64 nodos en un clúster de
Kubernetes. Para más información sobre esta limitación y sobre el modelo de
supersubsistema introducido en Trident 26.02 y el modelo de subsistema por volumen
anterior a Trident 26.02, consulta la documentación de Trident: https://docs.netapp.com/us-
en/trident/trident-use/ontap-san-prep.html#nvme-tcp-considerations.

FC SAN

Crea un TridentBackendConfig y un StorageClass para ONTAP SAN con Fibre Channel para habilitar el
aprovisionamiento de almacenamiento en bloques basado en FC. La configuración del backend usa el
controlador ontap-san con el protocolo FCP especificado e incluye credenciales almacenadas en un
Kubernetes Secret.

Utiliza el método de autenticación con nombre de usuario y contraseña o el método de autenticación con
certificado de cliente para autenticarte con ONTAP. Para ver detalles sobre cómo generar el certificado
de cliente, la clave privada y el certificado de la CA, revisa "Documentación de Trident aquí". Aquí tienes
ejemplos para ambos métodos.
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Mostrar ejemplo

Secreto del backend y archivo de configuración del backend con autenticación mediante nombre de
usuario y contraseña de ONTAP (guardar como tbc-fc.yaml):

# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

Secreto del backend y archivo de configuración del backend usando autenticación mediante
certificado de cliente (guardar como tbc-fc.yaml):
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# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

  clientCertificate: <client certificate>

# sc-fc.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fc

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

Economía de SAN iSCSI
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Crea un TridentBackendConfig y un StorageClass para ONTAP SAN economy con iSCSI para habilitar el
aprovisionamiento de almacenamiento en bloques basado en iSCSI. La configuración del backend utiliza
el controlador ontap-san-economy con el protocolo iSCSI e incluye credenciales almacenadas en un
secreto de Kubernetes.

Secreto del backend y archivo de configuración del backend con autenticación mediante certificado de
cliente (guardar como tbc-san-eco.yaml):

# tbc-san-eco.yaml

---

apiVersion: v1

kind: Secret

metadata:

  name: ontap-san-cert-auth

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-san-eco-cert

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-san-economy

  managementLIF: "<ONTAP management LIF>"

  backendName: tbc_san_eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  credentials:

    name: ontap-san-cert-auth

  clientCertificate: <client certificate>

# sc-san-eco.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-san-eco

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san-economy"

  provisioningType: "thin"

  snapshots: "true"
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Consulta la documentación de Trident para ver más ejemplos de archivos yaml e información sobre los modos
de acceso y los modos de volumen compatibles con los controladores SAN y NAS.

1. "Ejemplos con controladores NAS"

2. "Ejemplos con controladores SAN"

Clústeres ROSA con Amazon FSx for NetApp ONTAP

Crea archivos YAML para cada protocolo que quieras configurar. Puedes configurar uno o ambos de los
siguientes protocolos: NAS para almacenamiento de archivos basado en NFS o iSCSI para almacenamiento
en bloques.
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NAS

Crea un TridentBackendConfig y un StorageClass para Amazon FSx for NetApp ONTAP con ONTAP
NAS para habilitar el aprovisionamiento de almacenamiento persistente basado en NFS en clústeres
ROSA. La configuración del backend usa los nombres DNS de Amazon FSx for NetApp ONTAP para la
gestión y los LIF de datos, e incluye credenciales almacenadas en un Secret de Kubernetes en el
namespace de trident.

Secreto de backend y archivo de configuración de backend (guarda como tbc-fsx-nas.yaml):

# tbc-fsx-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-fsx-ontap-nas-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-fsx-ontap-nas

spec:

  version: 1

  backendName: fsx-ontap

  storageDriverName: ontap-nas

  managementLIF: <Management DNS name>

  dataLIF: <NFS DNS name>

  svm: <SVM NAME>

  credentials:

    name: backend-fsx-ontap-nas-secret

StorageClass definición (guarda como sc-fsx-nas.yaml):
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# sc-fsx-nas.yaml (storage class name is trident-csi)

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: trident-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  fsType: "ext4"

allowVolumeExpansion: true

reclaimPolicy: Retain

iSCSI

Crea un TridentBackendConfig y un StorageClass para Amazon FSx for NetApp ONTAP con ONTAP
SAN para habilitar el aprovisionamiento de almacenamiento en bloques basado en iSCSI en clústeres
ROSA. La configuración del backend usa el controlador ontap-san e incluye credenciales almacenadas
en un Kubernetes Secret. Asegúrate de que los nodos worker estén preparados para el acceso a iSCSI.

Secreto de backend y archivo de configuración de backend (guárdalo como tbc-fsx-iscsi.yaml):

# tbc-fsx-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-fsx-iscsi-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: fsx-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <Management DNS name>

  backendName: fsx-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-fsx-iscsi-secret

StorageClass definición (guarda como sc-fsx-iscsi.yaml):
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# sc-fsx-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fsx-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

Paso 3: crea un archivo de configuración VolumeSnapshotClass

Crea una definición de VolumeSnapshotClass tanto para implementaciones locales como para ROSA. Esta
configuración permite operaciones basadas en instantáneas para volúmenes persistentes.

Definición de VolumeSnapshotClass (guarda como snapshot-class.yaml):

# snapshot-class.yaml

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Retain

Paso 4: aplica los archivos de configuración a tu clúster

Aplica los archivos de configuración que creaste en los pasos anteriores a tu clúster OpenShift.

Pasos

1. Aplica los archivos TridentBackendConfig y StorageClass para cada protocolo que configuraste.

Para clústeres locales:

29



oc create -f tbc-nas.yaml -n trident

oc create -f sc-nas.yaml

oc create -f tbc-nas-economy.yaml -n trident

oc create -f sc-nas-economy.yaml

oc create -f tbc-iscsi.yaml -n trident

oc create -f sc-iscsi.yaml

oc create -f tbc-nvme.yaml -n trident

oc create -f sc-nvme.yaml

oc create -f tbc-fc.yaml -n trident

oc create -f sc-fc.yaml

Para los clústeres ROSA:

oc create -f tbc-fsx-nas.yaml -n trident

oc create -f sc-fsx-nas.yaml

oc create -f tbc-fsx-iscsi.yaml -n trident

oc create -f sc-fsx-iscsi.yaml

2. Aplica la configuración de VolumeSnapshotClass.

oc create -f snapshot-class.yaml

3. Verifica que los recursos se hayan creado correctamente.

Revisa los objetos TridentBackendConfig:

oc get tbc -n trident

Comprueba los objetos de StorageClass:

oc get storageclass

Revisa VolumeSnapshotClass:

oc get volumesnapshotclass
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Paso 5: establece las clases predeterminadas de almacenamiento e instantáneas
de Trident

Configura Trident StorageClass y VolumeSnapshotClass como los predeterminados en el clúster OpenShift.
Esto es necesario para que OpenShift Virtualization cree fuentes de imágenes doradas para plantillas de
máquinas virtuales.

Pasos

1. Configura el StorageClass predeterminado de Trident.

Configura un StorageClass respaldado por Trident como predeterminado del clúster para que las
PersistentVolumeClaims lo usen automáticamente cuando no se especifique ninguna clase de
almacenamiento. Necesitas configurar dos anotaciones: una para el valor predeterminado de todo el
clúster y otra específica para OpenShift Virtualization.

a. Establece la anotación predeterminada de StorageClass para todo el clúster.

Asegúrate de que solo un StorageClass esté configurado como predeterminado. Si otro StorageClass
ya está configurado como predeterminado, pon su anotación en false.

En la consola, edita la anotación:

storageclass.kubernetes.io/is-default-class: "true"

Desde la CLI:

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubernetes.io/is-default-

class":"true"}}}'

b. Establece la anotación predeterminada específica de OpenShift Virtualization.

OpenShift Virtualization utiliza una anotación específica que tiene prioridad sobre la anotación general
del clúster is-default-class. Si otro StorageClass ya está configurado como predeterminado, pon
su anotación en false.

En la consola, edita la anotación:

storageclass.kubevirt.io/is-default-virt-class: "true"

Desde la CLI:

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubevirt.io/is-default-virt-class":

"true"}}}'

2. Establece el Trident VolumeSnapshotClass predeterminado.
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Establece un VolumeSnapshotClass respaldado por Trident como el predeterminado del clúster para
habilitar operaciones basadas en instantáneas para volúmenes persistentes. Esto asegura que
VolumeSnapshots use automáticamente el controlador CSI de Trident cuando no se especifica ninguna
clase de instantánea y permite que OpenShift Virtualization cree instantáneas de imágenes doradas.

Asegúrate de que solo un VolumeSnapshotClass esté configurado como predeterminado. Si ya hay otro
VolumeSnapshotClass configurado como predeterminado, pon su anotación en false.

En la consola, edita la anotación:

snapshot.storage.kubernetes.io/is-default-class: "true"

Desde la CLI:

oc patch volumesnapshotclass <snapshot class name> --type=merge -p

'{"metadata":{"annotations":{"snapshot.storage.kubernetes.io/is-default-

class":"true"}}}'

Requisitos para implementar Red Hat OpenShift
Virtualization con ONTAP

Consulta los requisitos previos y la información adicional para implementar la
virtualización de OpenShift con sistemas de almacenamiento ONTAP.

Prerrequisitos

• Un clúster Red Hat OpenShift (posterior a la versión 4.6) instalado en una infraestructura física con nodos
de trabajo RHCOS

• Implementar comprobaciones del estado de la máquina para mantener la alta disponibilidad de las
máquinas virtuales

• Un clúster NetApp ONTAP , con SVM configurado con el protocolo correcto.

• Trident instalado en el clúster OpenShift

• Se creó una configuración de backend de Trident

• Una StorageClass configurada en el clúster OpenShift con Trident como aprovisionador

• Un Trident VolumeSnapshotClass configurado en el clúster OpenShift con Trident como el provisioner

• Trident StorageClass configurado como predeterminado para el clúster de OpenShift o OpenShift
Virtualization.

Para conocer los requisitos previos de Trident mencionados anteriormente, consulte"Sección de instalación
del Trident" Para más detalles.

• Acceso de administrador de clúster al clúster Red Hat OpenShift

• Acceso de administrador al clúster NetApp ONTAP

• Una estación de trabajo de administrador con herramientas tridentctl y oc instaladas y agregadas a $PATH
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Dado que OpenShift Virtualization se gestiona mediante un operador instalado en el clúster OpenShift, esto
supone una carga adicional para la memoria, la CPU y el almacenamiento, lo cual debe tenerse en cuenta al
planificar los requisitos de hardware del clúster. Consulta la documentación "aquí" para más detalles.

Si lo deseas, también puedes especificar un subconjunto de los nodos del clúster de OpenShift para alojar los
operadores, controladores y máquinas virtuales de OpenShift Virtualization configurando las reglas de
ubicación de nodos. Para configurar las reglas de ubicación de nodos para OpenShift Virtualization, sigue la
documentación "aquí".

Para el respaldo de almacenamiento de OpenShift Virtualization, NetApp recomienda tener una StorageClass
dedicada que solicita almacenamiento de un backend Trident particular, que a su vez está respaldado por un
SVM dedicado. Esto mantiene un nivel de multitenencia con respecto a los datos que se sirven para cargas de
trabajo basadas en VM en el clúster OpenShift.

NetApp Trident CSI, perfiles de almacenamiento, modos de acceso a volúmenes
para OpenShift Virtualization

En OpenShift Virtualization, las fuentes de arranque son imágenes de disco que se usan para aprovisionar
máquinas virtuales (VM) a partir de plantillas. Normalmente se almacenan como DataVolumes o Persistent
Volume Claims (PVC) dentro del namespace openshift-virtualization-os-images. Para que OpenShift
Virtualization funcione correctamente, hay dos tareas de configuración de almacenamiento que son
obligatorias antes de instalar OpenShift Virtualization usando el operador:

1. Debes configurar un StorageClass predeterminado para el clúster. De lo contrario, OpenShift Virtualization
no puede importar automáticamente las imágenes de origen de arranque.

2. Debes configurar perfiles de almacenamiento si CDI no reconoce a tu proveedor de almacenamiento. Un
perfil de almacenamiento proporciona ajustes de almacenamiento recomendados basados en el
StorageClass asociado. Una de las funciones fundamentales de StorageProfile es definir estrategias de
clonación para un StorageClass. Esto determina cómo se clonan los volúmenes (por ejemplo, mediante
instantáneas, clones CSI o copias asistidas por el host), optimizando el rendimiento y el uso de los
recursos según las capacidades del proveedor de almacenamiento subyacente. + El controlador Trident
CSI es reconocido por CDI y se crea automáticamente un perfil de almacenamiento predeterminado para
cualquier StorageClass de Trident creado en el clúster. La estrategia de clonación para este perfil de
almacenamiento predeterminado está configurada como instantánea, que es la estrategia de clonación
recomendada para el controlador Trident CSI. Debes crear el VolumeSnapshotClass y el StorageClass
para Trident y establecer el StorageClass como predeterminado antes de instalar OpenShift Virtualization.
Esto asegura que las imágenes de origen de arranque estén disponibles como VolumeSnapshots en el
espacio de nombres openshift-virtualization-os-images, para poder aprovisionar máquinas virtuales de
forma eficiente y sin errores.

En determinados sistemas operativos compatibles (como RHEL, Fedora o CentOS), OpenShift Virtualization
proporciona y actualiza automáticamente las fuentes de arranque. Estas se descargan cuando se instala
OpenShift Virtualization y se gestionan y actualizan automáticamente a la última versión del sistema operativo.
Si no se proporciona automáticamente un sistema operativo, un administrador debe preparar e incorporar
manualmente una imagen personalizada. Cuando usas NetApp Trident como el CSI, obtienes los siguientes
beneficios adicionales:

1. Las imágenes de origen de arranque estarán disponibles como instantáneas en el espacio de nombres
openshift-virtualization-os-images. Cuando se aprovisionan las máquinas virtuales, la imagen de arranque
se clona a partir de la instantánea, lo que hace que el arranque de la máquina virtual sea mucho más
rápido.

2. Se crea automáticamente un perfil de almacenamiento para cada Trident StorageClass y se configura
automáticamente con la estrategia de clonación establecida en snapshot. El modo de acceso está
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configurado en ReadWriteMany. No es necesario realizar ninguna configuración manual.

Es fundamental que crees un Trident StorageClass y un Trident VolumeSnapshotClass y los configures como
predeterminados antes de instalar la OpenShift Virtualization en tu clúster. De este modo, te asegurarás de
que las imágenes de origen de arranque estén disponibles como VolumeSnapshots en el espacio de nombres
openshift-virtualization-os-images, lo que permitirá aprovisionar máquinas virtuales de forma eficiente y sin
errores.

Otra ventaja de usar Trident CSI: . En OpenShift Virtualization, los discos de arranque de las máquinas
virtuales necesitan tener modos de acceso RWX para hacer la migración en vivo de las máquinas virtuales.
Trident admite el modo de acceso ReadWriteMany para volúmenes aprovisionados usando protocolos NAS,
así como usando protocolos SAN (cuando volumeMode está configurado en Block y no en FileSystem).
Puedes usar cualquiera de los dos protocolos para el disco de arranque. El objeto de perfil de
almacenamiento se configurará automáticamente según la configuración de StorageClass y los modos de
acceso al disco de arranque se establecerán adecuadamente al aprovisionar las máquinas virtuales.

Una vez que hayas configurado el Trident StorageClass como predeterminado para el clúster, puedes crear
StorageClasses adicionales para Trident con diferentes parámetros y serán reconocidas automáticamente por
OpenShift Virtualization, con los perfiles de almacenamiento apropiados creados para ellas. Luego puedes
especificar el StorageClass que se usará para el disco de arranque y los discos de datos de la máquina virtual
en la definición de la VM.

Instalar OpenShift Virtualization en el clúster de OpenShift es un proceso sencillo usando el operador
OpenShift Virtualization disponible en el OpenShift OperatorHub. Para ver los pasos detallados sobre cómo
instalar OpenShift Virtualization, consulta la documentación "aquí".

Instalar OpenShift Virtualization en un clúster bare-metal de Red Hat OpenShift. Este procedimiento incluye
iniciar sesión con acceso de administrador del clúster, navegar al OperatorHub e instalar el operador de
OpenShift Virtualization.

1. Inicie sesión en el clúster bare-metal de Red Hat OpenShift con acceso de administrador del clúster.

2. Seleccione Administrador en el menú desplegable Perspectiva.

3. Vaya a Operadores > OperatorHub y busque OpenShift Virtualization.
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4. Seleccione el mosaico OpenShift Virtualization y haga clic en Instalar.

5. En la pantalla Instalar operador, deje todos los parámetros predeterminados y haga clic en Instalar.
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6. Espere a que se complete la instalación del operador.

7. Una vez instalado el operador, haga clic en Crear HyperConverged.
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8. En la pantalla Crear HyperConverged, haga clic en Crear, aceptando todos los parámetros
predeterminados. Este paso inicia la instalación de OpenShift Virtualization.
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9. Una vez que todos los pods pasan al estado En ejecución en el espacio de nombres openshift-cnv y el
operador de virtualización OpenShift está en el estado Correcto, el operador está listo para usarse. Ahora
se pueden crear máquinas virtuales en el clúster OpenShift.

Crea una máquina virtual usando almacenamiento ONTAP
con Red Hat OpenShift Virtualization

Crea una máquina virtual con OpenShift Virtualization. Este procedimiento incluye
seleccionar una plantilla de sistema operativo, configurar StorageClasses y personalizar
los parámetros de la máquina virtual para cumplir requisitos específicos. Como requisito
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previo, ya debes haber creado el backend de Trident, el StorageClass y los objetos de
clase de instantáneas de volumen. Puedes consultar "Sección de instalación del Trident"
para más detalles.

Crear máquina virtual

Las máquinas virtuales son implementaciones con estado que requieren volúmenes para alojar el sistema
operativo y los datos. Con CNV, debido a que las máquinas virtuales se ejecutan como pods, las máquinas
virtuales están respaldadas por PV alojados en NetApp ONTAP a través de Trident. Estos volúmenes se
conectan como discos y almacenan todo el sistema de archivos, incluida la fuente de arranque de la máquina
virtual.

Trident StorageClass debe configurarse como StorageClass predeterminado en el clúster para
asegurar que los PVC creados para los discos de las máquinas virtuales se aprovisionen
usando el backend de Trident. Puedes tener varios StorageClasses en el clúster, pero el
StorageClass predeterminado debe usarse para aprovisionar el PVC de los discos de arranque
de las máquinas virtuales. Los discos adicionales pueden usar otros StorageClasses si es
necesario.

Para crear rápidamente una máquina virtual en el clúster OpenShift, complete los siguientes pasos:

1. Vaya a Virtualización > Máquinas virtuales y haga clic en Crear.

2. Seleccionar desde plantilla.

3. Seleccione el sistema operativo deseado para el cual está disponible la fuente de arranque.
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4. Marque la casilla de verificación Iniciar la máquina virtual después de la creación.

5. Haga clic en Crear máquina virtual rápidamente.

La máquina virtual se crea y se inicia y pasa al estado En ejecución. Se crea automáticamente un PVC y un
PV correspondiente para el disco de arranque utilizando el StorageClass predeterminado. Para poder migrar
en vivo la máquina virtual en el futuro, debes asegurarte de que el StorageClass utilizado para los discos
pueda admitir volúmenes RWX. Este es un requisito para la migración en vivo. ontap-nas y ontap-san
(volumeMode block para los protocolos iSCSI y NVMe/TCP) pueden admitir modos de acceso RWX para los
volúmenes creados usando los StorageClasses respectivos.

Para configurar ontap-san StorageClass en el clúster, consulta el "Sección para configurar StorageClass".

Al hacer clic en Quick create VirtualMachine se usará la StorageClass predeterminada para
crear el PVC y el PV del disco raíz de arranque de la VM. Puedes seleccionar una
StorageClass diferente para el disco, seleccionando Customize VirtualMachine > Customize
VirtualMachine parameters > Disks y luego editando el disco para usar la StorageClass
requerida.

Generalmente, se prefiere el modo de acceso en bloque en comparación con los sistemas de archivos al
aprovisionar los discos de VM.

Para personalizar la creación de la máquina virtual después de haber seleccionado la plantilla del sistema
operativo, haga clic en Personalizar máquina virtual en lugar de Creación rápida.

1. Si el sistema operativo seleccionado tiene una fuente de arranque configurada, puede hacer clic en
Personalizar parámetros de VirtualMachine.

2. Si el sistema operativo seleccionado no tiene ninguna fuente de arranque configurada, deberá
configurarla. Puede ver detalles sobre los procedimientos que se muestran en el"documentación" .

3. Después de configurar el disco de arranque, puede hacer clic en Personalizar parámetros de

VirtualMachine.

4. Puede personalizar la VM desde las pestañas de esta página. Por ejemplo, haga clic en la pestaña
Discos y luego haga clic en Agregar disco para agregar otro disco a la VM.

5. Haga clic en Crear máquina virtual para crear la máquina virtual; esto activa un pod correspondiente en
segundo plano.

Cuando se configura una fuente de arranque para una plantilla o un sistema operativo desde
una URL o desde un registro, se crea una PVC en el openshift-virtualization-os-
images proyecto y descarga la imagen de invitado KVM al PVC. Debe asegurarse de que las
PVC de plantilla tengan suficiente espacio provisto para acomodar la imagen de invitado KVM
para el sistema operativo correspondiente. Luego, estos PVC se clonan y se adjuntan como
discos raíz a las máquinas virtuales cuando se crean utilizando las plantillas respectivas en
cualquier proyecto.
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Demostración en video

El siguiente vídeo muestra una demostración de cómo crear una máquina virtual en OpenShift Virtualization
usando almacenamiento iSCSI.

Crear una máquina virtual en OpenShift Virtualization usando almacenamiento en bloque

Crea una máquina virtual con Red Hat OpenShift
Virtualization usando almacenamiento ONTAP mediante
métodos alternativos

Además del método para crear una máquina virtual mediante la interfaz de usuario de
OpenShift Virtualization, existen otros métodos para crear máquinas virtuales en
OpenShift Virtualization. Esta sección ofrece una descripción general de algunos de esos
métodos.

Crear una máquina virtual a partir de un archivo YAML con Red Hat OpenShift
Virtualization

También puedes crear una máquina virtual aplicando un archivo YAML con el comando oc apply. Este
método es útil para los usuarios que prefieren usar la CLI o quieren automatizar la creación de máquinas
virtuales usando scripts. Para crear una máquina virtual con este método, puedes crear un archivo YAML que
defina la máquina virtual y sus recursos asociados, como los PVC para los discos de la máquina virtual.
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Luego, puedes aplicar el archivo YAML usando el comando oc apply -f <yaml-file> para crear la
máquina virtual en el clúster OpenShift.
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Mostrar ejemplo

apiVersion: kubevirt.io/v1

kind: VirtualMachine

metadata:

  name: test-vms-vm

  namespace: test-5vms

  labels:

    app: test-vms-vm

    vm.kubevirt.io/template: centos-stream9-server-small

spec:

  dataVolumeTemplates:

    - apiVersion: cdi.kubevirt.io/v1beta1

      kind: DataVolume

      metadata:

        name: test-vms-vm-rootdisk

      spec:

        sourceRef:

          kind: DataSource

          name: centos-stream9

          namespace: openshift-virtualization-os-images

        storage:

          resources:

            requests:

              storage: 30Gi

  runStrategy: Always

  template:

    metadata:

      labels:

        kubevirt.io/domain: test-vms-vm

    spec:

      domain:

        cpu:

          cores: 1

          sockets: 1

          threads: 1

        devices:

          disks:

            - bootOrder: 1

              disk:

                bus: virtio

              name: rootdisk

            - disk:

                bus: virtio

              name: cloudinitdisk

          interfaces:
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            - masquerade: {}

              model: virtio

              name: default

        resources:

          requests:

            memory: 2Gi

      networks:

        - name: default

          pod: {}

      terminationGracePeriodSeconds: 180

      volumes:

        - dataVolume:

            name: test-vms-vm-rootdisk

          name: rootdisk

        - cloudInitNoCloud:

            userData: |-

              #cloud-config

              user: admin

              password: <replace with your password>

              chpasswd: { expire: False }

          name: cloudinitdisk

Cree una máquina virtual a partir de una copia instantánea con Red Hat OpenShift
Virtualization

Puedes crear una máquina virtual a partir de una instantánea con OpenShift Virtualization. Este procedimiento
incluye crear una VolumeSnapshotClass, tomar una instantánea de la reclamación de volumen persistente
(PVC) de la máquina virtual, restaurar la instantánea en una nueva PVC y desplegar una nueva máquina
virtual que use la PVC restaurada como disco raíz.

Con Trident y Red Hat OpenShift, los usuarios pueden tomar una instantánea de un volumen persistente en
las clases de almacenamiento aprovisionadas por él. Con esta función, los usuarios pueden tomar una copia
de un punto en el tiempo de un volumen y usarla para crear un nuevo volumen o restaurar el mismo volumen
a un estado anterior. Esto habilita o respalda una variedad de casos de uso, desde reversión hasta clones y
restauración de datos.

Para las operaciones de instantáneas en OpenShift, se deben definir los recursos VolumeSnapshotClass,
VolumeSnapshot y VolumeSnapshotContent.

• Un VolumeSnapshotContent es la instantánea real tomada de un volumen en el clúster. Es un recurso de
todo el clúster análogo a PersistentVolume para el almacenamiento.

• Una VolumeSnapshot es una solicitud para crear la instantánea de un volumen. Es análogo a un
PersistentVolumeClaim.

• VolumeSnapshotClass permite al administrador especificar diferentes atributos para un VolumeSnapshot.
Le permite tener diferentes atributos para diferentes instantáneas tomadas del mismo volumen.
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Requisito previo

Debes tener una máquina virtual existente con un PVC adjunto que esté aprovisionado en una Trident
Storage Class, y la máquina virtual debe estar en estado de ejecución antes de que puedas tomar una
instantánea del PVC. Debes tener un VolumeSnapshotClass creado que luego se pueda usar para crear
un VolumeSnapshot. Esto se habría creado como parte de los requisitos previos para instalar OpenShift
Virtualization. Puedes consultar el "Paso 3 para crear una configuración de VolumeSnapshotClass" para
más detalles.

Para crear una instantánea de una máquina virtual, sigue estos pasos:

1. Identifique el PVC que está conectado a la máquina virtual de origen y luego cree una instantánea de
ese PVC. Navegar a Storage > VolumeSnapshots y haga clic en Crear instantáneas de
volumen.

2. Seleccione el PVC para el cual desea crear la instantánea, ingrese el nombre de la instantánea o
acepte el valor predeterminado y seleccione la VolumeSnapshotClass adecuada. Luego haga clic en
Crear.

3. Esto crea la instantánea del PVC en ese momento.

Crear una nueva máquina virtual a partir de la instantánea

1. Primero, restaure la instantánea en un nuevo PVC. Vaya a Almacenamiento > Instantáneas de
volumen, haga clic en los puntos suspensivos junto a la instantánea que desea restaurar y haga clic
en Restaurar como nueva PVC.

2. Ingrese los detalles del nuevo PVC y haga clic en Restaurar. Esto crea un nuevo PVC.
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1. A continuación, cree una nueva VM a partir de esta PVC. Vaya a Virtualización > Máquinas virtuales y
haga clic en Crear > Con YAML.

2. En la sección especificación > plantilla > especificación > volúmenes, especifique el nuevo PVC
creado a partir de una instantánea en lugar de desde el disco contenedor. Proporcione todos los
demás detalles para la nueva máquina virtual según sus requisitos.
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

1. Haga clic en Crear para crear la nueva máquina virtual.

2. Una vez creada correctamente la VM, acceda y verifique que la nueva VM tenga el mismo estado
que la VM cuyo PVC se utilizó para crear la instantánea en el momento en que se creó esta.

Clona una máquina virtual en OpenShift Virtualization usando Trident

Este procedimiento incluye el uso de la clonación de volúmenes de Trident CSI, lo que te permite crear una
nueva máquina virtual apagando la máquina virtual de origen o dejándola en funcionamiento.
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Mostrar ejemplo

Clonación de máquinas virtuales

La clonación de una máquina virtual existente en OpenShift se logra con el soporte de la función de
clonación Volume CSI de Trident. La clonación de volumen CSI permite la creación de un nuevo PVC
utilizando un PVC existente como fuente de datos mediante la duplicación de su PV. Una vez creado el
nuevo PVC, funciona como una entidad separada y sin ningún vínculo o dependencia del PVC de origen.

Existen ciertas restricciones a tener en cuenta con la clonación de volúmenes CSI:

1. El PVC de origen y el PVC de destino deben estar en el mismo proyecto.

2. Se admite la clonación dentro de la misma clase de almacenamiento.

3. La clonación solo se puede realizar cuando los volúmenes de origen y destino usan la misma
configuración VolumeMode; por ejemplo, un volumen de bloque solo se puede clonar en otro
volumen de bloque.

Las máquinas virtuales en un clúster OpenShift se pueden clonar de dos maneras:

1. Apagando la máquina virtual de origen

2. Manteniendo activa la máquina virtual de origen

Al apagar la máquina virtual de origen

Clonar una máquina virtual existente apagándola es una función nativa de OpenShift que se implementa
con el soporte de Trident. Complete los siguientes pasos para clonar una máquina virtual.
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1. Vaya a Cargas de trabajo > Virtualización > Máquinas virtuales y haga clic en los puntos suspensivos
junto a la máquina virtual que desea clonar.

2. Haga clic en Clonar máquina virtual y proporcione los detalles de la nueva máquina virtual.

3. Haga clic en Clonar máquina virtual; esto apaga la máquina virtual de origen e inicia la creación de la
máquina virtual clonada.

4. Una vez completado este paso, podrá acceder y verificar el contenido de la máquina virtual clonada.
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Al mantener activa la máquina virtual de origen

También se puede clonar una VM existente clonando el PVC existente de la VM de origen y luego
creando una nueva VM usando el PVC clonado. Este método no requiere que apague la máquina virtual
de origen. Complete los siguientes pasos para clonar una máquina virtual sin apagarla.

1. Vaya a Almacenamiento > PersistentVolumeClaims y haga clic en los puntos suspensivos junto a la
PVC que está conectada a la máquina virtual de origen.

2. Haga clic en Clonar PVC y proporcione los detalles del nuevo PVC.

3. Luego haga clic en Clonar. Esto crea una PVC para la nueva VM.

4. Vaya a Cargas de trabajo > Virtualización > Máquinas virtuales y haga clic en Crear > Con YAML.

5. En la sección especificación > plantilla > especificación > volúmenes, adjunte el PVC clonado en
lugar del disco contenedor. Proporcione todos los demás detalles para la nueva máquina virtual
según sus requisitos.
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone

1. Haga clic en Crear para crear la nueva máquina virtual.

2. Una vez creada correctamente la máquina virtual, acceda y verifique que la nueva máquina virtual
sea un clon de la máquina virtual de origen.

Migrar una máquina virtual entre dos nodos en un clúster
de Red Hat OpenShift

Migre una VM en OpenShift Virtualization entre dos nodos en el clúster sin tiempo de
inactividad. Este procedimiento incluye confirmar que los discos utilizan clases de
almacenamiento compatibles con RWX, iniciar la migración y supervisar el progreso.

Migración en vivo de máquinas virtuales

La migración en vivo es un proceso de migración de una instancia de VM de un nodo a otro en un clúster
OpenShift sin tiempo de inactividad. Para que la migración en vivo funcione en un clúster OpenShift, las
máquinas virtuales deben estar vinculadas a PVC con modo de acceso ReadWriteMany compartido. Los
backends Trident configurados mediante controladores ontap-nas admiten el modo de acceso RWX para los
protocolos de sistema de archivos NFS y SMB. Consulte la documentación"aquí" . Los backends Trident
configurados mediante controladores ontap-san admiten el modo de acceso RWX para el modo de volumen
de bloque para los protocolos iSCSI y NVMe/TCP. Consulte la documentación"aquí" .

Por lo tanto, para que la migración en vivo tenga éxito, las máquinas virtuales deben estar provistas de discos
(discos de arranque y discos hot plug adicionales) con PVC utilizando clases de almacenamiento ontap-nas o
ontap-san (volumeMode: Block). Cuando se crean las PVC, Trident crea volúmenes ONTAP en un SVM
habilitado para NFS o iSCSI.
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Para realizar una migración en vivo de una máquina virtual que se ha creado previamente y se encuentra en
estado de ejecución, realice los siguientes pasos:

1. Seleccione la VM que desea migrar en vivo.

2. Haga clic en la pestaña Configuración.

3. Asegúrese de que todos los discos de la máquina virtual se creen utilizando clases de almacenamiento
que admitan el modo de acceso RWX.

4. Haga clic en Acciones en la esquina derecha y luego seleccione Migrar.

5. Para ver el progreso de la migración, vaya a Virtualización > Descripción general en el menú del lado
izquierdo y luego haga clic en la pestaña Migraciones. La migración de la máquina virtual pasará de
Pendiente a Programando a Realizada

Una instancia de VM en un clúster de OpenShift migra automáticamente a otro nodo cuando el
nodo original se coloca en modo de mantenimiento si evictionStrategy está configurado en
LiveMigrate.
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Migración de máquinas virtuales entre clases de
almacenamiento en OpenShift Virtualization

En OpenShift Virtualization, puedes migrar los discos de una máquina virtual (VM) a una
clase de almacenamiento diferente directamente a través de la consola web sin eliminar
la VM. Este proceso te permite mover todo el almacenamiento de la VM o volúmenes
específicos.

Los siguientes pasos describen cómo migrar la clase de almacenamiento de una VM:

1. Asegúrate de que la clase de almacenamiento de destino esté correctamente configurada y disponible en
tu clúster de OpenShift. Esto incluye tener configurado y accesible el backend de almacenamiento
necesario (por ejemplo, NetApp ONTAP).
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Mostrar ejemplo

2. En la consola web de OpenShift Container Platform, navega a la perspectiva de Virtualización y selecciona
la máquina virtual que quieres migrar.
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Mostrar ejemplo

3. Haz clic en Acciones→Migrar→Migrar almacenamiento. Selecciona los volúmenes que deseas migrar y la
clase de almacenamiento de destino, luego haz clic en Migrar. El proceso de migración comenzará y
puedes supervisar el progreso en la pestaña de Eventos de la VM. Una vez que la migración esté
completa, los discos de la VM usarán la nueva clase de almacenamiento.
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4. Una vez finalizada la migración, puedes comprobar que los discos de la máquina virtual utilizan ahora la
nueva clase de almacenamiento consultando los detalles de la máquina virtual en la consola web o
mediante la CLI de OpenShift.
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2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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