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Continuidad empresarial para las cargas de
trabajo de Proxmox VE

Descubre la continuidad del negocio de Proxmox VE con
SnapMirror active sync

Las empresas que ejecutan maquinas virtuales (VM) criticas para el negocio en Proxmox
Virtual Environment (VE), asi como los proveedores de servicios que alojan VM de
clientes en Proxmox VE, necesitan que esas VM sigan funcionando cuando un sistema
de almacenamiento o un centro de datos completo se desconecta. SnapMirror active
sync de ONTAP replica mediante replicacion sincrona el almacenamiento compartido de
un cluster de Proxmox VE extendido entre dos sitios y realiza la conmutacion por error
automatica del almacenamiento al sitio superviviente. Obtienes un objetivo de punto de
recuperacion (RPO) de cero, recuperacidon automatizada sin scripts ni runbooks y el
mismo almacenamiento compartido en ambos sitios, para que la alta disponibilidad (HA)
de Proxmox VE pueda reiniciar las VM sin necesidad de reconfigurar el almacenamiento.
Para el almacenamiento compartido NFS, la solucion utiliza SnapMirror active sync para
NAS.

Retos de los clientes

Resulta complicado garantizar la resiliencia del almacenamiento y del sitio para Proxmox VE utilizando
unicamente herramientas nativas:

» Pérdida de datos tras un fallo del sitio. La replicacion de almacenamiento de Proxmox VE y Proxmox
Backup Server funcionan de forma asincrona. Los cambios realizados desde la ultima replicacién o copia
de seguridad se pierden cuando falla el sitio principal.

* Recuperacion manual y lenta. Recuperarse en un sitio secundario suele implicar promocionar réplicas,
montar el almacenamiento en una direccion diferente, actualizar /etc/pve/storage.cfqgy reiniciar las
maquinas virtuales. Cada paso manual aumenta el tiempo de inactividad y el riesgo de error durante una
interrupcion del servicio.

* Almacenamiento extendido que compite con las VMs por los recursos del host. El almacenamiento
hiperconvergente extendido, como Ceph en modo stretch, se ejecuta en los nodos de Proxmox VE y
mantiene dos réplicas de cada objeto en cada sitio. El trafico de replicacion, recuperacion y reequilibrio
consume recursos de CPU, memoria y red en los mismos nodos que ejecutan las VMs.

* Dos decisiones de quérum que deben coincidir. Cualquier disefio de dos sitios necesita un testigo en
un tercer dominio de fallo, tanto para el cluster de Proxmox VE como para el almacenamiento. Si el cluster
y el almacenamiento eligen diferentes sitios supervivientes tras un fallo en el enlace entre sitios, las VMs
se reinician en nodos que no pueden acceder al almacenamiento activo.

* Una direccion de almacenamiento que debe funcionar en ambos sitios. Tras una conmutacion por
error del almacenamiento, los nodos de Proxmox VE deben poder acceder al almacenamiento compartido
en la misma direccion. Esa direccion debe ser accesible en ambos sitios, lo que normalmente implica una
VLAN de capa 2 extendida entre los sitios.



Retos de los proveedores de servicios

Los proveedores de servicios que desarrollan servicios en la nube basados en Proxmox VE se enfrentan a los
mismos retos, a los que se suman los acuerdos de nivel de servicio (SLA) con los clientes:

 El sistema de almacenamiento es un punto de error compartido. Proxmox VE HA protege las VM de
los inquilinos de un fallo del host, pero no de un fallo del sistema de almacenamiento que aloja sus discos.
Una interrupcion del almacenamiento afecta a todos los inquilinos de ese sistema.

* No hay forma de ofrecer una mayor disponibilidad. Sin replicacién sincrona ni conmutacion automatica
por error del almacenamiento, un proveedor no puede ofrecer un nivel prémium de disponibilidad con cero
pérdida de datos y compromisos de tiempo de actividad mas sdlidos.

« Aislamiento de los inquilinos durante la recuperacion. Las pruebas de recuperacion, mantenimiento y
recuperacion ante desastres deben afectar unicamente a los inquilinos implicados y no a toda la
plataforma.

Retos empresariales

Las empresas que trasladan cargas de trabajo criticas desde otros hipervisores a Proxmox VE esperan contar
con la misma resiliencia del sitio que tenian antes, como cero pérdida de datos para bases de datos y
aplicaciones de linea de negocio, y recuperacion sin necesidad de un procedimiento manual. Cumplir esa
expectativa solo con las herramientas nativas de Proxmox VE requiere un esfuerzo considerable de disefio,
scripting y operaciones.

Descripcién general de la soluciéon

La soluciéon combina un cluster stretch de Proxmox VE con SnapMirror active sync en sistemas NetApp AFF
en dos sitios:

* RPO cero. ONTAP replica de forma sincrona cada operacion de escritura en el almacenamiento
compartido desde el cluster primario del sitio A hasta el cluster secundario del sitio B.

* El mismo almacenamiento compartido en ambos sitios. Tras una conmutacion por error, el cluster
secundario presenta el mismo almacenamiento a Proxmox VE, por lo que las definiciones de
almacenamiento en /etc/pve/storage.cfg siguen siendo validas.

« Conmutacion automatica por error. Un mediador actia como testigo fuera de los dos sitios. Puedes
instalar ONTAP Mediator en un tercer sitio o usar ONTAP Cloud Mediator, un servicio alojado en la NetApp
Console. Cuando falla el almacenamiento primario o el sitio, ONTAP conmuta por error al sitio B sin
intervencion manual.

« Control granular. Tu eliges qué cargas de trabajo proteger y puedes realizar la conmutacién por error de
las cargas de trabajo individualmente, por ejemplo, para trasladar un inquilino o una aplicacion por
mantenimiento del sitio.

* Uso de la copia secundaria. Puedes clonar la copia secundaria para desarrollo, pruebas o pruebas de
recuperacion ante desastres sin afectar a la replicacion.

Cémo aborda la solucion los retos



Reto Como ayuda la solucién Lo que todavia tienes previsto

hacer
Pérdida de datos y La replicacion sincrona ofrece un RPO iguala  Proxmox VE HA sigue reiniciando
recuperacion manual  cero. ONTAP realiza la conmutacién por error  las maquinas virtuales desde un
automaticamente, y el SVM secundario sitio que ha fallado.
presenta la misma direccion NFS, por lo que
/etc/pve/storage.cfg sigue siendo valido.
Almacenamiento La replicacion se ejecuta en los controladores  Como cualquier replicacion
extendido en los hosts AFF, no en los nodos de Proxmox VE, por lo sincrona, la solucion necesita una
que la CPU del host, la memoria y la red siguen segunda copia completa en el sitio
disponibles para las VMs. ONTAP mantiene B, y la replicacion afiade carga a
una copia en cada sitio y la eficiencia del ambos clusteres AFF. Dimensiona
almacenamiento se aplica a ambas copias. ambos clusteres para la carga de
trabajo de replicacion.
Dos decisiones de ONTAP Mediator, u ONTAP Cloud Mediator Todavia se necesita una tercera
quorum como servicio en NetApp Console, es un testigo ubicacion para el QDevice.

ligero fuera de la ruta de datos. Esta solucion ~ También se necesita para ONTAP
muestra como alinear corosync QDevice con el Mediator, pero no para ONTAP
cluster primario para que ambos elijan el mismo Cloud Mediator. Consulta Opciones

sitio. de Mediator.
Una direccién de La SVM secundaria asume la misma direccion  La subred NFS debe ser accesible
almacenamiento en LIF de NFS, por lo que no es necesario volver a desde ambas ubicaciones,
ambos sitios montar ni reconfigurar el almacenamiento. normalmente mediante una VLAN

de capa 2 extendida. Consulta
Redes de capa 3 con LIF VIP y
BGP para conocer el estado de
cualificacion de las VIP LIF.

El siguiente diagrama muestra la arquitectura de la solucién con almacenamiento compartido NFS.
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Sitio Ay sitio B
Cada sitio tiene un cluster AFF de dos nodos y la mitad de los nodos de Proxmox VE. El cluster primario
del sitio A proporciona el almacenamiento compartido a todos los nodos de Proxmox VE. Los nodos del
sitio B llegan al cluster primario a través de la red entre sitios. Con almacenamiento NFS, la SVM
secundaria del sitio B permanece inactiva hasta que se produce una conmutacién por error.

Sitio C
Un tercer dominio de fallo alberga el daemon de QDevice de corosync (corosync-gnetd) Yy, si eliges la

opcién 1, ONTAP Mediator. EI QDevice proporciona un voto adicional para que el clister de Proxmox VE
mantenga el quérum cuando falla un sitio.

NetApp Console

Si eliges la opcion 2, ONTAP Cloud Mediator se ejecuta como un servicio en NetApp Console, que NetApp
aloja y gestiona. Ambos clusteres AFF se conectan a él a través de HTTPS, por lo que no necesitas
instalar ni mantener un host mediador.

Mediador

ONTAP Mediator u ONTAP Cloud Mediator ayudan a ONTAP a decidir qué cluster sirve los datos. Utiliza
uno de ellos, no ambos. Para ver una comparacion, consulta Opciones de Mediator.

Cluster stretch de Proxmox VE

Todos los nodos de Proxmox VE pertenecen a un mismo cluster y comparten las mismas definiciones de
almacenamiento. Proxmox VE HA reinicia las VMs de un sitio que ha sufrido un fallo en los nodos que
siguen operativos. Storage Manager for Proxmox (SMP) se ejecuta como una VM de HA en el cluster para



aprovisionar almacenamiento compartido y para hacer copias de seguridad, restaurar y clonar VMs.

Opciones de Mediator

SnapMirror active sync utiliza un mediador como testigo pasivo. Durante una particion de red o el fallo de un
cluster, ONTAP utiliza el mediador para decidir qué copia sigue atendiendo las operaciones de E/S. El
mediador no esta en la ruta de datos y no inicia por si mismo las conmutaciones por error. Puedes utilizar una
de las siguientes opciones, pero no ambas a la vez.

Consideracion

Dénde se ejecuta

Version de ONTAP

Conectividad del cluster

Configuracion

Operaciones

La mejor opcion

Opcion 1: ONTAP Mediator

Un host Linux que instalas y gestionas
en un tercer dominio de fallo, como el
sitio C, con infraestructura eléctrica y de
red independientes.

ONTAP 9.19.1 o posterior para
SnapMirror active sync para NAS.

Opcion 2: ONTAP Cloud Mediator

Un servicio en la nube en NetApp
Console. NetApp se encarga de alojarlo
y gestionarlo, por lo que no necesitas
un host mediador en un tercer sitio.

ONTAP Cloud Mediator esta disponible
a partir de ONTAP 9.17.1. SnapMirror
active sync para NAS requiere ONTAP
9.19.1 o una version posterior.

Ambos clusteres se conectan al host del Ambos clusteres se conectan de forma

mediador. El puerto de servicio
predeterminado es 31784.

Instala el paquete en el host Linux y, a
continuacion, anadelo a los clusteres
con la direccion del host y un usuario
mediador.

Aplicas parches y actualizaciones al
host, y lo mantienes disponible.

Entornos que cuentan con una tercera
sede o que no permiten que los

saliente a través de HTTPS a la NetApp
Console, ya sea directamente o a través
de un proxy HTTP. La latencia de ping
recomendada para la NetApp Console
debe ser inferior a 200 ms.

Crea una cuenta de servicio de NetApp
Console con el ONTAP Mediator Setup
Role y, a continuacion, afiade el
mediador a los clusteres con el ID de
organizacion, el ID de cliente y el
secreto de cliente.

No hay ningun host que parchear ni
actualizar. Dependes del acceso a
internet desde ambos sitios y de la
disponibilidad del servicio NetApp
Console.

Entornos que no cuentan con un tercer
sitio para un mediador o que quieren

clusteres de almacenamiento accedan a evitar operarlo.

internet.

Ten en cuenta lo siguiente a la hora de elegir:

* El QDevice alin necesita una tercera ubicacion. ONTAP Cloud Mediator elimina el host mediador, no el
host QDevice de corosync. El QDevice necesita un pequeno host Linux al que todos los nodos de
Proxmox VE puedan acceder por el puerto TCP 5403, y no tiene el requisito de baja latencia de corosync.

* Ambos clusteres necesitan acceso a la NetApp Console. Si los clusteres utilizan un proxy, instala el
certificado de la CA raiz del proxy en ambos clusteres. NetApp recomienda utilizar un servidor proxy
diferente para cada cluster.

* Planifica el mismo comportamiento ante fallos con cualquiera de las dos opciones. Cuando el
mediador no esta disponible, la replicacidn continua sin pérdida de datos, pero no es posible realizar



conmutaciones automaticas ni planificadas hasta que el mediador vuelva a estar disponible. Con ONTAP
Cloud Mediator, esto incluye una pérdida de conectividad de los clusteres a NetApp Console.

Las opciones de mediador de esta seccion se aplican a SnapMirror active sync. Para

@ MetroCluster, esta solucion utiliza ONTAP Mediator o MetroCluster Tiebreaker. Antes de

implementar, comprueba que tu version de ONTAP, la opcion de mediador y la version de
Proxmox VE figuren juntas en "Herramienta de matriz de interoperabilidad (IMT) de NetApp".

Ventajas para los proveedores de servicios

Disponibilidad de las VM mas alla de la HA del host. Las VM de tenant siguen funcionando cuando falla
el sistema de almacenamiento que aloja sus discos. ONTAP conmuta al segundo cluster AFF, y las VM
reanudan la E/S en el mismo almacenamiento compartido sin reiniciarse.

Un nivel de disponibilidad premium. Puedes ofrecer un servicio de maquinas virtuales con RPO cero y
resiliencia del almacenamiento como complemento, junto con los niveles estandar en almacenamiento no
protegido dentro de los mismos clusteres.

Protecciéon y conmutacion por error por tenant. Con almacenamiento protegido independiente para
cada tenant o nivel de servicio, puedes proteger, realizar la conmutacion por error y probar la recuperacion
ante desastres de cada tenant de forma independiente, sin afectar a los demas tenants.

Mejor aprovechamiento de ambos sitios. Puedes configurar algunas cargas de trabajo como primarias
en el sitio Ay otras como primarias en el sitio B, de modo que ambos centros de datos sirvan cargas de
trabajo activas.

Ventajas para las empresas

Cero pérdida de datos para VMs criticas para la empresa durante un fallo del almacenamiento o del
sitio.

Recuperacion automatica sin scripts, sin volver a montar el almacenamiento ni realizar cambios en
/etc/pve/storage.cfqg.

Integrado en ONTAP, sin ninguna capa de software adicional en los nodos de Proxmox VE.

Operaciones del dia a dia desde una sola interfaz. Storage Manager para Proxmox aprovisiona el
almacenamiento compartido protegido y realiza copias de seguridad, restaura y clona maquinas virtuales
con instantaneas de ONTAP y la tecnologia FlexClone.

Como responde la soluciéon ante los fallos

ONTAP y Proxmox VE toman decisiones de quérum de forma independiente. El disefio los alinea para que
ambos elijan el mismo sitio superviviente.

Evento Comportamiento de ONTAP Comportamiento de Proxmox VE

Falla el sitio A El mediador confirma el fallo y ONTAP  Los nodos del sitio B y el QDevice
realiza automaticamente la conmutacion mantienen el quérum. HA aisla los
por error del almacenamiento nodos del sitio Ay reinicia sus VMs en
compartido al cluster B. los nodos del sitio B. Las VMs que ya

estan en el sitio B reanudan la I/O tras
la conmutacién por error del
almacenamiento.


https://mysupport.netapp.com/matrix/

Evento

El cluster A de AFF falla,
los nodos de Proxmox VE

Comportamiento de ONTAP

El mediador confirma que no se puede
acceder al cluster Ay ONTAP conmuta

Comportamiento de Proxmox VE

No se produce ningun cambio en el
quorum ni se reinicia ninguna maquina

automaticamente el almacenamiento
compartido al cluster B.

del sitio A siguen
funcionando

virtual. Las maquinas virtuales de todos
los nodos reanudan las operaciones de
E/S en el mismo almacenamiento
compartido tras la conmutacion por
error del almacenamiento, y los nodos
del sitio A se conectan al cluster B a
través de la red entre sitios.

El controlador asociado asume el
control en una toma de control de alta
disponibilidad local. No se produce
ninguna conmutacion por error de
SnapMirror active sync.

Falla un controlador AFF
en el sitio A

Sin repercusiones. Las VM detienen
brevemente las operaciones de E/S
durante la toma de control.

Falla el sitio B El cluster A sigue proporcionando
datos. La replicacién se reanuda
cuando el sitio B vuelve a estar

operativo.

Los nodos del sitio Ay el QDevice
mantienen el quérum. HA reinicia las
maquinas virtuales del sitio B en los
nodos del sitio A.

Falla el enlace entre sitios El cluster A sigue proporcionando
datos. No se produce ninguna

conmutacion por error.

El QDevice otorga su voto a la particién
del sitio A cuando el mecanismo de
desempate esta alineado con el cluster
principal. Los nodos del sitio B pierden
el quérum y se autoaislan, y HA reinicia
sus VMs en el sitio A.

El sitio C falla o los
clusteres pierden acceso
a la NetApp Console

La replicacion continta sin pérdida de
datos, pero no es posible realizar
conmutaciones por error automaticas ni
planificadas hasta que el mediador esté
disponible. Con ONTAP Cloud Mediator,
un fallo del sitio C solo afecta al
QDevice.

El cluster mantiene el quérum con los
votos de los cuatro nodos. No se ve
afectada ninguna VM.

Falla un nodo de Proxmox
VE

Sin impacto. HA reinicia las maquinas virtuales de
ese nodo en otros nodos, dando

prioridad a los nodos del mismo sitio.

Fallo del sistema de almacenamiento

Un fallo del sistema de almacenamiento es un caso que la HA a nivel de host por si sola no puede gestionar, y
es el caso en el que SnapMirror active sync aporta el mayor valor a los proveedores de servicios. El siguiente
diagrama muestra el estado después de que falle el cluster AFF A mientras todos los nodos de Proxmox VE
siguen en linea, con almacenamiento compartido NFS.
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1. El cluster AFF A deja de estar disponible. Los nodos de Proxmox VE del sitio A siguen funcionando, por lo
que el cluster no pierde el quérum y HA no aplica fencing a ningiin nodo.

2. El mediador, ONTAP Mediator en el sitio C o ONTAP Cloud Mediator en la NetApp Console, confirma que
no se puede acceder al cluster A, y ONTAP activa la SVM secundaria en el cluster B con la misma
direccion LIF de NFS, los mismos volumenes y las mismas politicas de exportacion.

3. Todos los nodos de Proxmox VE reanudan las operaciones de E/S en el mismo almacenamiento
compartido. Los nodos del sitio B acceden al cluster B de forma local, mientras que los del sitio A lo hacen
a través de la red entre sitios. Las maquinas virtuales detienen temporalmente las operaciones de E/S
durante la conmutacion por error y contindan ejecutandose sin necesidad de reiniciarse.

Cuando el cluster A vuelva a estar operativo, la replicacion se reanuda. Planifica el retorno al clister A durante
una ventana de mantenimiento para que las VMs del sitio A vuelvan a acceder al almacenamiento local.

Fallo del sitio

Durante un fallo del sitio, tanto el sistema de almacenamiento como los nodos de Proxmox VE de ese sitio
quedan fuera de linea. ONTAP conmuta el almacenamiento compartido al cluster que sigue operativo, y
Proxmox VE HA reinicia las VMs del sitio que ha fallado en los nodos que siguen operativos, tal como se
describe en la tabla.

Elige entre SnapMirror active sync y MetroCluster

Las configuraciones de NetApp MetroCluster también ofrecen un RPO de cero y recuperacion automatica para
un cluster stretch de Proxmox VE. Las dos soluciones se diferencian en lo que protegen:

* MetroCluster protege todas las cargas de trabajo. MetroCluster combina la agrupacion en clisteres
basada en matrices con la replicacion sincrona. Replica los datos de cada agregado reflejado, la NVRAM
y la configuracion de cada SVM en el sitio asociado, de modo que todo el almacenamiento compartido del



cluster queda protegido sin necesidad de una configuracion especifica para cada carga de trabajo.

» SnapMirror active sync protege un subconjunto de cargas de trabajo. Tu eliges qué SVM o
volumenes proteger, y puedes conmutar cada uno de forma independiente. Las cargas de trabajo no
protegidas pueden compartir los mismos clusteres.

Ambas soluciones conservan una copia completa de los datos protegidos en cada sitio, requieren un testigo
en un tercer dominio de fallo y afiaden carga de replicacion a los controladores de almacenamiento. Se
diferencian en el alcance de la proteccion, la granularidad de la conmutacion por error y el disefio del cluster.

Antes de implementar cualquiera de las dos soluciones, comprueba que tu version de ONTAP,
tu configuracion de MetroCluster o de SnapMirror active sync y tu version de Proxmox VE
figuren juntas en "Herramienta de matriz de interoperabilidad (IMT) de NetApp".

MetroCluster arquitectura con Proxmox VE

El siguiente diagrama muestra un cluster stretch de Proxmox VE con una configuracion IP de MetroCluster de
cuatro nodos y almacenamiento compartido NFS.
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MetroCluster clusteres IP

Cada sitio cuenta con un par de HA con agregados reflejados. La red back-end IP de MetroCluster refleja
los datos (SyncMirror) y la NVRAM en el sitio del partner de forma sincrona.

SVMs en ambos sitios

Cada sitio puede dar servicio a sus propias SVM. Para cada SVM, MetroCluster mantiene una SVM espejo
detenida con el sufijo -mc en el sitio del partner, con la misma configuracion y las mismas direcciones LIF.


https://mysupport.netapp.com/matrix/

Acceso a NFS desde todos los nodos

Cada nodo de Proxmox VE monta el almacenamiento compartido de ambas SVM activas, SVM A1y SVM
B1, para que HA pueda reiniciar cualquier VM en cualquier nodo. Los nodos del sitio B acceden a SVM A1,
y los nodos del sitio A acceden a SVM B1, a través de la red entre sitios. Este es el mismo modelo de

acceso que SnapMirror active sync.

Conmutacion de sitios

Si un sitio falla, ONTAP Mediator o MetroCluster Tiebreaker en el sitio C permiten una conmutacién de
sitios automatica. Las SVM reflejadas del sitio que sigue operativo se inician y prestan servicio a todo el
almacenamiento compartido con las mismas direcciones NFS, y Proxmox VE HA reinicia las maquinas
virtuales del sitio que fallo. El fallo de un Unico controlador se gestiona mediante un takeover local de HA,
sin una conmutacion de sitios. Después de reparar el sitio que falld, recuperas los agregados y vuelves

atras.

Como responde MetroCluster ante los fallos

La siguiente tabla muestra como responden una configuracion IP de MetroCluster y el cluster stretch de
Proxmox VE a los mismos fallos que en Como responde la solucion ante los fallos. En este ejemplo, SVM A1
esta activa en el sitio Ay SVM B1 esta activa en el sitio B.

Evento

Falla el sitio A

MetroCluster cluster IP A
falla, los nodos de
Proxmox VE del sitio A
siguen funcionando

Falla un controlador en el
sitio A

Falla el sitio B
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Comportamiento de ONTAP

ONTAP Mediator o MetroCluster
Tiebreaker confirman el fallo, y ONTAP
realiza la conmutacion de sitios del sitio
A. SVM A1-mc se inicia en el sitio B con
la misma direccion LIF de NFS. SVM B1
sigue sirviendo datos.

ONTAP Mediator o MetroCluster
Tiebreaker confirma que no se puede
acceder al cluster A, y ONTAP conmuta
el sitio A. SVM A1-mc se inicia en el
sitio B con la misma direccion LIF de
NFS.

El partner de HA del sitio A asume el
control en una toma de control local de
HA. No hay ninguna conmutacién de
sitios.

ONTAP realiza la conmutacioén de sitios
al sitio B. SVM B1-mc se inicia en el
sitio A con la misma direccion de LIF de
NFS. SVM A1 sigue sirviendo datos.

Comportamiento de Proxmox VE

Los nodos del sitio B y el QDevice
mantienen el quérum. HA aisla los
nodos del sitio Ay reinicia sus
maquinas virtuales en los nodos del
sitio B. Las maquinas virtuales que ya
se ejecutaban en los nodos del sitio B
siguen ejecutandose, y las que estaban
en SVM A1 reanudan las operaciones
de E/S tras la conmutacién de sitios.

No se produce ningun cambio en el
quorum ni se reinicia ninguna VM. Las
VM en SVM A1 reanudan la E/S tras la
conmutacion de sitios, y los nodos del
sitio A llegan al sitio B a través de la red
entre sitios.

Sin repercusiones. Las VM detienen
brevemente las operaciones de E/S
durante la toma de control.

Los nodos del sitio Ay el QDevice
mantienen el quérum. HA reinicia las
maquinas virtuales del sitio B en los
nodos del sitio A, desde donde acceden
ala SVM B1 del sitio A.



Evento

Falla el enlace entre sitios

Falla el sitio C

Comportamiento de ONTAP

No se produce ninguna conmutacion de
sitios, ya que ambos clusteres siguen
en funcionamiento. Cada sitio sigue
prestando servicio a sus propias SVM, y
el mirroring hacia el sitio asociado se
suspende hasta que se restablezca el
enlace.

El reflejo contintia sin pérdida de datos,
pero la conmutacién de sitios
automatica no es posible hasta que el
testigo esté disponible. Aun asi, puedes
realizar la conmutacién de sitios
manualmente.

Falla un nodo de Proxmox Sin impacto.

VE

Comportamiento de Proxmox VE

El QDevice da su voto a la particion del
sitio A cuando el mecanismo de
desempate esta alineado con el sitio A.
Los nodos del sitio B pierden el quérum
y se aislan automaticamente. HA
reinicia las VMs en SVM A1 en los
nodos del sitio A. Las VMs en SVM B1
no pueden reiniciarse hasta que vuelva
el enlace, porque los nodos del sitio A
no pueden acceder a SVM B1.

El cluster mantiene el quérum con los
votos de los cuatro nodos. No se ve
afectada ninguna VM.

HA reinicia las maquinas virtuales de
ese nodo en otros nodos, dando
prioridad a los nodos del mismo sitio.

El fallo del enlace entre sitios es la principal diferencia con respecto a un disefio con un unico sitio principal.
Siempre que ambos sitios alojen SVM activas, ya sea con MetroCluster o con dos SVM de sincronizacion
activa de SnapMirror en direcciones opuestas, el mecanismo de desempate de corosync solo puede favorecer
a un sitio. Las maquinas virtuales cuyo SVM activo esté en el otro sitio permaneceran inactivas hasta que
vuelva el enlace. Para limitar el impacto, usa enlaces redundantes entre sitios en rutas fisicas separadas y
coloca las maquinas virtuales mas criticas en la SVM del sitio que favorece el mecanismo de desempate.

Comparativa de caracteristicas

Consideracion

Ambito de proteccién
Granularidad de la

conmutacion por error

Cargas de trabajo sin
proteccion

Diseino de clusteres

Testigo en el sitio C

Copias de datos
protegidos

SnapMirror active sync para NAS

SVM y volumenes seleccionados

Cada SVM de manera independiente

Ejecutar en SVM no protegidas en los
mismos clusteres

Dos clusteres independientes,
emparejados a través de una red IP

ONTAP Mediator u ONTAP Cloud
Mediator

Uno en cada sitio

MetroCluster IP

Todos los agregados reflejados y todas
las SVM de la configuracion

Todo el sitio, por conmutacion de sitios

Se pueden utilizar agregados no
reflejados, que quedan fuera de linea
tras una conmutacion de sitios hasta
qgue se vuelven a poner en linea

Una configuracién de dos clusteres
asociados, con una red de back-end IP
dedicada de MetroCluster

ONTAP Mediator o MetroCluster
Tiebreaker

Uno en cada sitio, en agregados
reflejados
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Consideracion SnapMirror active sync para NAS MetroCluster IP

Ruta de replicacion SnapMirror sincrénico a través de LIFs  SyncMirror y la duplicacion de NVRAM
entre clusteres a través de la red back-end IP de
MetroCluster

Direccion NFS en ambos VLAN de capa 2 extendida. LIF VIP con VLAN de capa 2 extendida o LIF VIP

sitios BGP pendientes de calificacion con BGP
Recuperacion tras un fallo Realiza la conmutacién por Recupera los agregados y, a
del sitio recuperacion de cada SVM continuacion, vuelve a conmutar el sitio

Guia de seleccion

* Elige MetroCluster cuando todas o casi todas las cargas de trabajo del almacenamiento necesiten un RPO
igual a cero, por ejemplo, cuando una empresa ejecute solo maquinas virtuales de mision critica en el
cluster o un proveedor de servicios ofrezca el mismo nivel de disponibilidad a cada inquilino. Obtienes un
dominio de proteccion sin configuracion por carga de trabajo.

* Elige la sincronizacion activa de SnapMirror cuando solo un subconjunto de cargas de trabajo necesite un
RPO nulo, por ejemplo, un nivel Premium para algunos inquilinos, o cuando necesites realizar una
conmutacion por error o probar la recuperacion ante desastres de un inquilino o una aplicacion cada vez.

» SnapMirror active sync para NAS no es compatible con una configuracion de MetroCluster. Utiliza una
solucién para cada par de clusteres.

* Las directrices sobre corosync, QDevice y HA de esta solucién se aplican a ambos. Con MetroCluster,
alinea el interruptor de QDevice con el sitio que sigue sirviendo datos cuando falla el enlace entre sitios, y
usa las reglas de afinidad de nodos de HA para mantener las VMs en el mismo sitio que su SVM activa.

* MetroCluster IP también es compatible con VIP LIFs con BGP para redes de capa 3 entre sitios.

Consideraciones de Corosync para un cluster stretch de Proxmox VE

Proxmox VE utiliza corosync para la pertenencia al cluster y el quérum. Corosync es mas sensible a la red
entre sitios que SnapMirror active sync, por lo que conviene planificar primero la red del cluster.

Latencia y diseino de red

« SnapMirror active sync requiere un tiempo de ida y vuelta (RTT) entre clusteres inferior a 10 ms. Proxmox
recomienda una latencia de corosync inferior a 5 ms entre todos los nodos, por lo que el requisito de
corosync establece el limite de distancia para la solucion.

« Corosync necesita una latencia baja y constante, mas que un ancho de banda elevado. Utiliza una red
dedicada para corosync, independiente del trafico de almacenamiento y de migracion en vivo, para que los
picos de trafico del almacenamiento no provoquen tiempos de espera en corosync.

» Configura al menos dos enlaces de corosync (por ejemplo, el enlace 0 y el enlace 1) en rutas fisicas
independientes entre los sitios. Corosync utiliza Kronosnet para cambiar de enlace automaticamente si
falla una ruta.

Quoérum con un QDevice en un tercer sitio

Distribuye los nodos de Proxmox VE de forma equitativa entre el sitio Ay el sitio B, y afiade un QDevice en el
sitio C. Con cuatro nodos y un QDevice, el cluster tiene cinco votos y necesita tres para alcanzar el quérum,
por lo que cualquiera de los sitios puede fallar sin que se pierda el quérum. El QDevice se conecta al cluster a
través del puerto TCP 5403 y no tiene el requisito de baja latencia de corosync, por lo que puede compartir el
sitio C con ONTAP Mediator. Si usas ONTAP Cloud Mediator, sigues necesitando una tercera ubicacion para
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el QDevice, pero puede ser un pequefio host Linux que no aloje también un mediador.

Alineacion del desempate con el cluster principal

Cuando falla el enlace entre sitios, pero ambos sitios aun pueden acceder al sitio C, ONTAP mantiene el
cluster principal del sitio A sirviendo datos. El QDevice debe dar su voto al mismo sitio. Por defecto, el
QDevice elige la particion que contiene el ID de nodo mas bajo.

BUENA PRACTICA: crea el cluster de Proxmox VE en un nodo del sitio A e incorpora los deméas nodos del
sitio A antes de incorporar los nodos del sitio B, de modo que el sitio A tenga los ID de nodo mas bajos. Si el
almacenamiento principal se traslada al sitio B durante un periodo prolongado, actualiza la configuracion de
QDevice tie breaker con un ID de nodo del sitio B.

Si en cambio QDevice favoreciera el sitio B, los nodos del sitio A se autoaislarian y HA reiniciaria las VMs en
los nodos del sitio B que no pueden acceder al almacenamiento activo del sitio A.

Comportamiento de HA y ubicaciéon de las maquinas virtuales

* Proxmox VE HA suele detectar un nodo que ha fallado y recuperar sus VMs en unos dos minutos, incluido
un tiempo de espera de aislamiento watchdog de 60 segundos. Durante un fallo del sitio, la conmutacion
por error de sincronizacion activa de SnapMirror y la recuperacion de Proxmox VE HA se ejecutan en
paralelo.

« Utiliza las reglas de afinidad de nodos HA con prioridades de nodo para colocar las VM en los nodos del
mismo sitio que su almacenamiento primario y permitir que conmuten por error al otro sitio.

* Tras una conmutacioén por error del sitio, configura la propiedad HA failback en 0 para las maquinas
virtuales afectadas hasta que devuelvas el almacenamiento a su sitio original. De lo contrario, HA volvera
a migrar las maquinas virtuales a los nodos del sitio A en cuanto vuelvan, mientras el almacenamiento
activo siga en el sitio B.

* Asegurate de que los tiempos de espera del disco del sistema operativo invitado sean mas largos que el
tiempo previsto para la conmutacion por error, de modo que los sistemas invitados no notifiquen errores de
E/S durante una conmutacion por error del almacenamiento.

Integracion con Storage Manager para Proxmox

Storage Manager for Proxmox (SMP) ofrece a los administradores de Proxmox VE una interfaz unica para
aprovisionar almacenamiento compartido de ONTAP y para hacer copias de seguridad, restaurar y clonar
maquinas virtuales mediante snapshots de ONTAP y la tecnologia FlexClone. SMP se conecta al cluster de
Proxmox VE y a ONTAP a través de sus APIs, por lo que no necesita agentes en los nodos de Proxmox VE.

SMP y SnapMirror active sync te protegen contra distintos tipos de fallos. SnapMirror active sync mantiene las
VMs en ejecucion ante un fallo del almacenamiento o del sitio, pero replica cada escritura de forma sincrona,
incluida una eliminacion accidental, una actualizacion fallida del sistema invitado o datos cifrados por
ransomware. Las snapshots de SMP te dan copias de momento especifico para recuperarte de esos fallos
l6gicos. Juntas, te ofrecen disponibilidad continua y una rapida recuperacién operativa desde el mismo
almacenamiento ONTAP.

Capa de proteccion  Protege contra Punto de Gestionado con
recuperacion

Sincronizacién activa  Fallo del sistema de Sin pérdida de datos  ONTAP

de SnapMirror almacenamiento y fallo del sitio
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Capa de proteccion  Protege contra Punto de Gestionado con
recuperacion

Copias de seguridad Borrado accidental, corrupcién de  Ultima copia de SMP
SMP (instantaneas de datos, actualizaciones fallidas y seguridad programada
ONTAP) ransomware 0 bajo demanda

SnapMirror distribucién Pérdida de ambos sitios y retencion Ultima replicacion o ONTAP o Proxmox
asincrona o Proxmox  a largo plazo copia de seguridad Backup Server
Backup Server

Copia de seguridad y recuperacion

SMP crea copias de seguridad coherentes ante fallos o consistentes con los archivos como snapshots de
ONTAP de los volumenes de almacenamiento, bajo demanda o segun una politica, y restaura VM individuales,
almacenamiento o grupos de recursos:

« Utiliza grupos de recursos y politicas de backup para aplicar la misma programacion y la misma retencion
a las maquinas virtuales de un inquilino o de una aplicacion.

 Utiliza copias de seguridad con coherencia de archivos para las maquinas virtuales que ejecutan el agente
invitado de QEMU, para que los sistemas de archivos invitados queden en inactividad antes de que
ONTARP cree la instantanea.

+ SMP gestiona el almacenamiento que esta activo. Tras una conmutacién por error de active sync de
SnapMirror, ejecuta una deteccion en SMP para que asigne el almacenamiento al clister B antes de
realizar operaciones de copia de seguridad o restauracion.

+ Si necesitas una tercera copia fuera de esos dos sitios o si quieres un periodo de retencion mas largo,
afnade una relacion de distribucidon asincrona de SnapMirror desde los volumenes protegidos o usa
Proxmox Backup Server.

 Las instantaneas a prueba de manipulaciones no son compatibles con la sincronizacién activa de
SnapMirror, por lo que no debes activar el bloqueo de instantaneas en SMP para los volumenes
protegidos.

Clonacion de maquinas virtuales

SMP utiliza la tecnologia ONTAP FlexClone para crear clones de VM con gestion eficiente del espacio para
desarrollo, pruebas y aprovisionamiento rapido. Los clones que creas en el almacenamiento protegido
consumen ancho de banda de replicacion y capacidad en ambos sitios. Excluye de la proteccion de
SnapMirror active sync los clones y el almacenamiento de prueba que no necesiten continuidad del negocio.

Ubicacion de la SMP

 Ejecuta la maquina virtual SMP como recurso de alta disponibilidad (HA) en un almacenamiento
compartido protegido por sincronizacion activa de SnapMirror, de modo que SMP siga estando disponible
tras un fallo del almacenamiento o del sitio.

* Registra el cluster de Proxmox VE y los dos clusteres de ONTAP en SMP, de modo que SMP pueda
acceder al almacenamiento activo en cualquiera de los dos sitios.

Almacenamiento compartido de NFS con SnapMirror active sync para NAS

A partir de ONTAP 9.19.1, la sincronizacion activa de SnapMirror protege las cargas de trabajo NAS. Las
siguientes consideraciones se aplican Unicamente al almacenamiento compartido de NFS. Para implementar
la solucién con almacenamiento de NFS, sigue las instrucciones de "Flujo de trabajo de configuracion de
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NAS".

Proteccién a nivel de SVM e identidad de red

« SnapMirror active sync para NAS protege toda una maquina virtual de almacenamiento (SVM). Puedes
proteger todos los volumenes de la SVM o excluir los volumenes seleccionados. Solo se admiten
volumenes FlexVol, y la SVM no puede contener LUN.

» La SVM secundaria permanece inactiva, con sus LIF desactivadas, hasta que se produce una
conmutacion por error. ONTAP replica la configuracion de la SVM, incluidas las direcciones IP de las LIF,
las politicas de exportacion y la configuracién de NFS, de modo que la SVM secundaria presenta el mismo
punto final de NFS tras una conmutacion por error.

* La conmutacion por error no provoca interrupciones en NFSv3 y versiones posteriores.

» SnapMirror active sync para NAS es activo/pasivo, por lo que las VMs en los nodos del sitio B leen'y
escriben a través de la red entre sitios en la SVM principal. Para cargas de trabajo activas en ambos sitios,
utiliza dos SVM con direcciones de replicacion opuestas, una principal en cada sitio, y alinea la regla de
afinidad de nodo de cada VM con el sitio de su SVM principal.

« SnapMirror active sync para NAS es compatible con clusteres de dos nodos AFF A-Series y C-Series.

Configuracion del cliente de NFS

Utiliza NFSv3 o NFSv4.1 para el almacenamiento NFS. Mantén el comportamiento predeterminado de
montaje hard y no afiadas la opcién de montaje soft, para que las operaciones de E/S de NFS se reintenten
en lugar de fallar durante una conmutacion por error.

Utiliza varias conexiones TCP al almacenamiento para obtener un mejor rendimiento y tolerancia a fallos.
Utiliza nConnect o session trunking, no ambos:

* nConnect. Abre varias conexiones TCP a una sola direccion de LIF de NFS, por ejemplo nconnect=4.
nConnect funciona con NFSv3 y NFSv4.1 y con una sola direccion de LIF de VIP, por lo que es la opcién
recomendada para SnapMirror active sync para NAS, incluidas las redes de capa 3.

* Agrupacion de sesiones. Agrupa varias LIF de datos en una sola sesion NFSv4.1, por ejemplo
vers=4.1, trunkdiscovery,max_connect=16. La agrupacion de sesiones requiere NFSv4.1 o una
version posterior. Usala solo cuando la SVM protegida tenga varias LIF de datos a las que los clientes
puedan acceder desde ambos sitios, como en una red de capa 2 extendida. Para obtener mas
informacion, consulta "Trunking de NFS".

Para conocer los comandos de la opcién mount y los pasos de verificacion, consulta "Configurar el
almacenamiento NFS para Proxmox VE".

Aprovisionamiento de almacenamiento de NFS con SMP

SMP aprovisiona un volumen ONTAP, crea o selecciona una politica de exportacion y monta el volumen como
almacenamiento compartido NFS en los nodos de Proxmox VE que selecciones. Para el almacenamiento en
una SVM protegida:

» Aprovisiona el volumen en la SVM principal y selecciona la LIF de NFS, o la LIF VIP en una red de capa 3,
como LIF preferida. La SVM secundaria usa la misma direccién después de una conmutacioén por error,
por lo que la definicion de almacenamiento sigue siendo valida.

* Monta el almacenamiento en todos los nodos de Proxmox VE de ambas ubicaciones, de modo que la alta
disponibilidad (HA) pueda reiniciar las maquinas virtuales en cualquier nodo.

* Asegurate de que la politica de exportacion permita el acceso a los nodos de Proxmox VE en ambas
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ubicaciones. ONTAP replica la politica de exportacién a la SVM secundaria.

« Tras el aprovisionamiento, comprueba que el volumen esté incluido en la proteccién de SnapMirror active
sync.

Redes de capa 3 con LIF VIP y BGP

SnapMirror active sync para NAS requiere la misma direccién IP en las SVM primaria y secundaria. Cuando la
VLAN de NFS se extiende entre sitios, la direccion IP del LIF se mueve con la SVM. Cuando los sitios estan
conectados mediante una red enrutada de capa 3, la subred de un LIF del sitio A no existe en el sitio B.

En el momento de la publicacion, NetApp no ha documentado las LIF VIP con BGP como una
configuracion valida para la sincronizacion activa de SnapMirror para NAS. Antes de planificar

@ un disefio de capa 3, confirma la compatibilidad actual con NetApp. De lo contrario, extiende la
VLAN de NFS entre los sitios. Las configuraciones IP de MetroCluster admiten LIF VIP con
BGP.

Las LIF de IP virtual (VIP) de ONTAP resuelven este problema. Una LIF VIP no pertenece a ninguna subred.
ONTAP anuncia la direccion VIP a los routers homoélogos como una ruta de host /32 mediante Border Gateway
Protocol (BGP), de modo que la direccién puede moverse entre sitios sin una VLAN extendida.

Site A Site B
Proxmox VE subnet 10.192.112.0/23 Proxmox VE subnet 10.61.180.0/24
Bl Proxmox VE node Al Bl Proxmox VE node A2 Bl Proxmox VE node B1 Bl Proxmox VE node B2
DB nrs o 192.168.121.247 B nrs o 192.168.121.247 B nrs o 192.168.121.247 B nrs o 192.168.121.247
“= Router A L Routed inter-site network (layer 3) J E Router B
BERASNG3010 r Host route 192 168.121.247/32 learned through BGP 'l BERASN 63020
1
I After failover: advertise /32 I
a ; a
i
AFF cluster A AFF cluster B

P LIFs, ASN 65003

default-route-announce

Node 1 BGP LIFs, ASN 65001 BGP LIFs, ASN 65002

System SVM, default-route-announce System SVM, default-route-annotnce

SVM (primary, active)

BGP LIFs, ASN 65004

/M, default-route-announce

SVM' (secondary, dormant)

VIP LIF 192.168.121.247/32, down until failover

VIP LIF 192.168.121.247/32, status up

Reachable through any BGP LIF port on the cluster SnapMirror Caomes up on cluster B after SnapMirror

Default route learned from the BGP peer active sync active sync failover

| 7 | 7
Active route or BGP session inuse = —=—=-—- Standby until failover, or replication . NetApp component O Proxmox or network component

1. Cada nodo de ambos emplazamientos cuenta con LIF de BGP en el SVM del sistema que establecen
relaciones de par con los routers de su emplazamiento. Las LIF de BGP son especificas de cada nodo y
no se replican, por lo que debes configurarlas en ambos clusteres.

2. EI SVM principal aloja el LIF VIP de NFS. El cluster A anuncia la ruta de host /32, y los nodos de Proxmox
VE de ambos emplazamientos acceden al almacenamiento a través de la red enrutada.

3. Tras una conmutacion por error de SnapMirror active sync, la LIF VIP se activa en el SVM secundario, el
cluster B anuncia la ruta del host y los routers convergen en el sitio B.
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Cuando configuras BGP en ONTAP por primera vez, te ayuda saber a qué SVM pertenece cada LIF. Los LIF
de BGP pertenecen a la SVM del sistema del IPspace, no a las SVM de datos. Un conjunto de LIF de BGP en
cada cluster da servicio a los LIF VIP de cada SVM de datos de ese IPspace, asi que no creas LIF de BGP
para cada tenant. El siguiente diagrama muestra la disposicion de los LIF y los puertos en un cluster, con LIF
de BGP en puertos VLAN.

3 o B oo T
u BGP ASN 65011 u BGP ASN 65012
A s 1 3
1
AFF cluster A, Default IPspace BGP LIF home port options
Node 1, ASN 65001 | Node 2, ASN 65002
Physical port
e0c-100 e0d-200 vla e0c-100 e0d-200 v0a Example: e0c
VLAN 100 on VLAN 200 on VIP port VLAN 100 on VLAN 200 on VIP port
physical port e0c physical port e0d physical port e0c physical port e0d VLAN port
A A A Example: eOc-100

(— System SVM: the cluster SVM for the Default IPspace, or the IPspace SVM for a custom IPspace

Interface group
Example: aDa

BGPLIF 1 BGP LIF 2

BGPLIF1 BGP LIF 2

/31 to router A1 131 to router A2 /31 to router A1 131 to router A2

VLAN on an interface group
Example: a0a-100

— Data SVMs in the same IPspace share the BGP LIFs

A
|
T
1
1
1
1
1
1
1
|
T
1

SVM tenant-b
VIP LIF 192.168.121.248/32
Hosted on VIP port v0a of node 2

SVM tenant-a, SnapMirror active sync primary
VIP LIF 192.168.121.247/32

Hosted on VIP port vOa of node 1

Links, BGP sessions, and LIF home port - —--——- VIP LIF hosted on the VIP port . System SVM LIF . Data SVM D Port or network component

1. Cada nodo tiene dos puertos para BGP, en este ejemplo los puertos de VLAN e0c-100y e0d-200. Cada
puerto se conecta directamente a un router diferente.

2. Cada nodo tiene dos LIF de BGP en la system SVM, una en cada puerto, con una subred /31 y un grupo
de pares BGP con un router. Para el Default IPspace, la system SVM es la cluster SVM. Para un IPspace
personalizado, es la SVM con el mismo nombre que el IPspace.

3. Las SVM de datos del mismo IPspace alojan LIF VIP y no necesitan LIF BGP propias. Los grupos de
pares BGP anuncian las rutas VIP para todas las SVM del IPspace.

4. ONTAP crea un puerto VIP, por ejemplo v0a, en cada nodo cuando creas el primer grupo de pares BGP.
Las LIF VIP se alojan en el puerto VIP y son accesibles a través de cualquier puerto del nodo que aloja
una LIF BGP en el IPspace.

El puerto de origen de un LIF de BGP puede ser un puerto fisico, un puerto de VLAN, un grupo de interfaces o
una VLAN en un grupo de interfaces. No es obligatorio disponer de un grupo de interfaces. NetApp informe
técnico TR-4949 recomienda dos LIF de BGP en dos puertos distintos para cada IPspace, cada uno
conectado directamente a un router de primer salto diferente.

Ten en cuenta las siguientes directrices:

* Los LIF de BGP no se someten a conmutacion por error. La redundancia proviene de dos LIF de BGP por
nodo, cada uno emparejado con un router diferente. Si un nodo pierde todas sus sesiones de BGP para
una SVM, ONTAP mueve el LIF VIP a otro nodo que tenga una sesion de BGP activa para esa SVM.

« Utiliza BGP externo (eBGP) con un numero de sistema auténomo (ASN) privado Unico para cada nodo
ONTAP y cada router.

« Utiliza una subred /31 (mascara de red 255.255.255.254) para cada LIF de BGP y su enrutador. Asigna la
direccion impar al LIF de BGP y la direccién par al enrutador.
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* ONTAP no procesa las rutas procedentes de los routers. Configura los routers para que acepten rutas de
host /32 procedentes de ONTAP y no envien actualizaciones de rutas al cluster.

* Los nodos de Proxmox VE no deben compartir una subred con la direccion VIP. Debe haber un router
redundante de capa 3, por ejemplo con VRRP o HSRP, en la ruta entre los nodos y el almacenamiento.

* Configura los grupos de pares BGP con —~use-peer—-as-next-hop true para que cada cluster aprenda
su ruta predeterminada de sus routers locales. Las rutas que apuntan a una puerta de enlace del sitio Ano
son validas en el sitio B tras una conmutacion por error.

* Activa el enrutamiento multivia para que el trafico VIP saliente utilice todos los puertos LIF de BGP
disponibles.

» Reduce el tiempo de retencion de BGP respecto al valor predeterminado de 180 segundos. TR-4949
recomienda un tiempo de retencion de 3 segundos. Un router retira la ruta de un clister que ha fallado
unicamente cuando expira el temporizador de retencion y, durante un fallo del sistema de
almacenamiento, el router del sitio A permanece en linea.

Informacion relacionada

* "Arquitectura de sincronizacion activa de ONTAP SnapMirror"

* "Requisitos previos para la sincronizacién activa de ONTAP SnapMirror"

* "Preparate para configurar ONTAP Cloud Mediator"

+ "Configurar ONTAP Cloud Mediator para la sincronizacion activa de SnapMirror"
+ "Consideraciones sobre ONTAP MetroCluster para IP virtual y BGP"

» "MetroCluster proteccion de datos y recuperacién ante desastres"

» "Configurar y utilizar Storage Manager para Proxmox"

* "TR-4949: BGP/VIP con ONTAP en el centro de datos"

+ "Gestor de cluster de Proxmox VE"

» "Alta disponibilidad de Proxmox VE"

Configurar la continuidad del negocio de Proxmox VE con
almacenamiento NAS

Protege las VM de Proxmox Virtual Environment (VE) frente a un fallo del sitio
combinando ONTAP SnapMirror active sync para NAS con un cluster extendido de
Proxmox VE. Configura un mediador, ya sea ONTAP Mediator o ONTAP Cloud Mediator
en la NetApp Console, protege la maquina virtual de almacenamiento NFS (SVM), haz
opcionalmente que su direccion NFS sea portatil a través de una red enrutada con un LIF
de IP virtual (VIP) y Border Gateway Protocol (BGP), crea el cluster extendido con un
QDevice y, a continuacion, aprovisiona el almacenamiento compartido y configura la alta
disponibilidad (HA) y las copias de seguridad de las VM con Storage Manager for
Proxmox. El resultado es cero pérdida de datos y la recuperacion automatica de las VM
en el sitio superviviente.

Acerca de este flujo de trabajo

Antes de empezar, consulta "arquitectura de la solucion, comportamiento ante fallos y consideraciones de
disefo de corosync". Sustituye los valores entre corchetes angulares, como <primary svm>, por los valores
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correspondientes a tu entorno.

Antes de empezar

* Dos clusteres AFF A-Series o C-Series de dos nodos deben ejecutar ONTAP 9.19.1 o una version
posterior, uno en el sitio Ay otro en el sitio B.

« SnapMirror y las licencias sincronas de SnapMirror, incluidas en ONTAP One, deben instalarse en ambos

clusteres.

* Los clusteres deben tener una relacion de paridad en el IPspace predeterminado, con un tiempo de ida y

vuelta (RTT) entre clusteres inferior a 10 ms.

» Debes elegir una opcién de mediador. Para ver una comparacion, consulta "Opciones de Mediator".

o Para ONTAP Mediator, hay que instalar un host Linux en el sitio C, o en otro tercer dominio de fallos, y

las LIF de gestidn del cluster y de nodos de ambos clusteres deben poder acceder a él.

o Para ONTAP Cloud Mediator, ambos clusteres deben tener acceso HTTPS saliente a NetApp Console,

directamente o a través de un proxy, con una latencia de ping inferior a 200 ms. También necesitas
una organizacion de NetApp Console y permiso para crear una cuenta de servicio.

* Una SVM del sitio A debe ofrecer NFS a los nodos de Proxmox VE. La SVM debe contener solo
volumenes FlexVol para NAS, sin LUN, y su politica de exportacion debe permitir el acceso a todos los
nodos de Proxmox VE.

* Debes instalar un niumero par de nodos de Proxmox VE 9.0 o posterior, repartidos equitativamente entre el

sitio Ay el sitio B, con una latencia de corosync inferior a 5 ms entre todos los nodos.

* Debe haber un host de Linux disponible en el sitio C, o en otra tercera ubicacion, para el daemon corosync
QDevice, accesible desde todos los nodos de Proxmox VE a través del puerto TCP 5403. Necesitas este

host con cualquiera de las dos opciones de mediador.

* La VLAN NFS debe extenderse entre el sitio Ay el sitio B. Para una red enrutada de capa 3, debe haber

un router compatible con BGP disponible en cada sitio, y debes confirmar con NetApp que las LIF VIP con

BGP sean compatibles con la sincronizacion activa de SnapMirror para NAS.

* Tus versiones de ONTAP y Proxmox VE deben figurar juntas en "Herramienta de matriz de
interoperabilidad (IMT) de NetApp".

» Para aprovisionar almacenamiento compartido y realizar copias de seguridad de maquinas virtuales, es
necesario instalar Storage Manager for Proxmox con acceso de red a los nodos de Proxmox VE y a
ambos clusteres de ONTAP.

Paso 1: configurar el mediador

Anade un mediador a la relacion de paridad entre clusteres antes de inicializar la relacidon de sincronizacion
activa SnapMirror. ONTAP necesita el mediador para realizar conmutaciones por error planificadas y
automaticas. Puedes afiadir el mediador desde cualquiera de los dos clusteres, y ONTAP lo afiadira
automaticamente en el otro cluster. Usa una sola opcion de mediador, no ambas.

Elige una de las siguientes opciones.

ONTAP Mediator

Utiliza esta opcién si instalas el mediador en un host Linux en el sitio C. Para la instalacién, consulta
"Instalar o actualizar ONTAP Mediator".

Pasos

1. En cualquiera de los dos clusteres, afiade el mediador:

19


https://mysupport.netapp.com/matrix/
https://mysupport.netapp.com/matrix/
https://docs.netapp.com/us-en/ontap/mediator/index.html

snapmirror mediator add -peer-cluster <peer cluster> -type on-prem
-mediator-address <mediator ip> -username <mediator user>

Introduce la contrasefia del mediador cuando se te solicite.

2. Comprueba que el mediador esté conectado y que el estado del quérum sea true:

snapmirror mediator show

ONTAP Cloud Mediator

Utiliza esta opcion para alojar el mediador como un servicio en la NetApp Console, de modo que no
necesites un host de mediador en un tercer sitio.

Antes de empezar

* Los cortafuegos de ambas ubicaciones deben permitir el trafico HTTPS desde ambos clusteres hasta
el punto final de la API de NetApp Console. Para conocer el nombre de host actual del punto final,
consulta "Preparate para configurar ONTAP Cloud Mediator".

« Si los clusteres utilizan servidores proxy, ten a mano la direccion IP, el puerto y las credenciales del
proxy. Utiliza un servidor proxy diferente para cada cluster. El certificado de la CA raiz del proxy debe
estar instalado en ONTAP.

* ONTAP incluye certificados de CA raiz conocidos, por lo que normalmente no necesitas instalar el
certificado de NetApp Console. Para comprobarlo, ejecuta security certificate show
—common-name Sectigo* |USERTrust*|AAA*.

Pasos
1. En la NetApp Console, copia el ID de tu organizacion.

2. En NetApp Console, crea una cuenta de servicio de miembro:
a. Selecciona la organizacion en la que utilizas ONTAP Cloud Mediator.
b. Establece la categoria en Application.
c. Establece el rol como ONTAP Mediator Setup Role.
d. Guarda el ID de cliente y el secreto del cliente cuando crees la cuenta.

3. En cualquiera de los dos clusteres, afiade el mediador:

snapmirror mediator add -peer-cluster <peer cluster> -type cloud
-org-id <console org id> -service-account-client-id <client id> -use
-http-proxy-local <true|false> -use-http-proxy-remote <true|false>

Introduce el secreto del cliente cuando se te solicite.

También puedes usar System Manager. Selecciona Protection > Overview > Mediator > Add,
selecciona Cloud como tipo de mediador e introduce el ID de la organizacion, el ID de cliente y el
secreto de cliente.

4. Comprueba que el tipo de mediador sea c1loud, que el estado de la conexion sea connected y que
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el estado del quérum sea true:

snapmirror mediator show

Paso 2: protege la SVM de NFS con SnapMirror active sync

Crea un SVM de destino inactivo en el cluster del sitio B y replica en él el SVM del sitio A. ONTAP replica los
datos de forma sincrona y replica la configuracién del SVM, incluidas las direcciones LIF de NFS y las
politicas de exportacion. También puedes realizar este paso en System Manager seleccionando Protect para
el SVM vy eligiendo la politica AutomatedFailOver.

Pasos
1. En el cluster B del sitio, crea el SVM de destino:

vserver create -vserver <secondary svm> —-sub-type dp-destination
2. En el cluster del sitio B, crea una relacion entre iguales de SVM con el SVM principal:

vserver peer create -vserver <secondary svm> -peer-vserver <primary svm>
-peer-cluster <site a cluster> -applications snapmirror

3. En el cluster del sitio A, acepta la solicitud de relacién entre iguales de la SVM:
vserver peer accept -vserver <primary svm> -peer-vserver <secondary svm>
4. En el cluster del sitio B, crea la relacion de sincronizacion activa de SnapMirror:

snapmirror create -source-path <primary svm>: -destination-path
<secondary svm>: -policy AutomatedFailOver

5. Inicializa la relacion:

snapmirror initialize -destination-path <secondary svm>:
6. Comprueba que la relacién esté sincronizada:

snapmirror show -destination-path <secondary svm>:

La pagina web de Mirror State es Snapmirrored,ylade Relationship Status es InSync.
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7. Silo deseas, puedes excluir los volumenes que no necesiten proteccidn, como los volumenes temporales
o de prueba:

volume modify -vserver <primary svm> -volume <volume name> -smas

-protection unprotected

Paso 3: configurar un LIF VIP con BGP para redes de capa 3

En el momento de la publicacion, NetApp no ha documentado las LIF VIP con BGP como una

@ configuracion valida para la sincronizacion activa de SnapMirror para NAS. Confirma la
compatibilidad actual con NetApp antes de completar este paso. De lo contrario, extiende la
VLAN de NFS entre los sitios y omite este paso.

Sila VLAN de NFS se extiende entre el sitio Ay el sitio B, omite este paso. Si los sitios estan conectados
mediante una red enrutada, crea LIF de BGP en cada nodo de ambos clusteres y, a continuacion, aloja la
direccion NFS en un LIF VIP en el SVM primario. La direccion VIP no debe pertenecer a la subred de los
nodos de Proxmox VE.

Antes de empezar

» Debes configurar cada router para que acepte una sesion BGP desde las LIF de BGP de su sitio, acepte
rutas de host /32 y no envie actualizaciones de rutas a ONTAP.

« Cada nodo ONTAP y cada router deben tener un ASN privado unico, y cada par formado por una BGP LIF
y un router debe tener una subred /31.

Pasos
1. En cada cluster, cambia al nivel de privilegio avanzado:

set -privilege advanced

2. En cada nodo de ambos clusteres, crea una configuracion BGP con un ASN de ONTAP unico para el
nodo, un tiempo de retencion de 3 segundos y la direccién IP de gestion del nodo como ID del enrutador:

network bgp config create -node <node name> -asn <node asn> -holdtime 3
-routerid <node mgmt ip>

3. Silo deseas, en cada nodo de ambos clusteres, crea un puerto VLAN en cada uno de los dos puertos que
se conectan a los routers:

network port vlan create -node <node name> -vlan-name <port name>-
<vlan_ id>

También puedes utilizar puertos fisicos, grupos de interfaces o VLAN en grupos de interfaces como
puertos de inicio de BGP LIF. Los puertos deben pertenecer a un dominio de difusién en el IPspace.

4. En cada nodo de ambos clusteres, crea dos LIF de BGP en la SVM del sistema, una en cada puerto, con
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10.

una subred /31 hacia el router de ese puerto:

network interface create -vserver <system svm> -1if <bgp 1if name>
-service-policy default-route-announce -home-node <node name> -home-port
<vlan or port> -address <bgp lif ip> -netmask-length 31

Para el Default IPspace, <system svm> es el nombre del cluster. Para un IPspace personalizado, es el
nombre del IPspace. Creas las LIF de BGP una vez para cada nodo, y sirven a las LIF VIP de todas las
SVM de datos del IPspace.

Para cada LIF de BGP, crea un grupo de pares de BGP con su enrutador y aprende la ruta por defecto de

ese enrutador:

network bgp peer-group create -peer-group <peer group name> -ipspace
<ipspace> -bgp-1lif <bgp 1lif name> -peer-address <router ip> -peer-asn
<router asn> -use-peer-as-next-hop true

Comprueba que todos los grupos de pares estén activos:

network bgp peer-group show -ipspace <ipspace>

En cada cluster, habilita el enrutamiento multivia:

network options multipath-routing modify -is-enabled true

En el cluster del sitio A, crea la LIF VIP de NFS en la SVM primaria:

network interface create -vserver <primary svm> -1if <vip 1if name>
-role data -data-protocol nfs -home-node <node name> -address
<vip address> -is-vip true -failover-policy broadcast-domain-wide

En el cluster del sitio A, comprueba que el estado de BGP sea up para la SVM principal en cada nodo:

network bgp vserver-status show

En ambos routers, comprueba que hayan aprendido del cluster A la ruta /32 para la direccion VIP.

Paso 4: crear el cluster «stretch» de Proxmox VE con un QDevice

Crea el cluster a partir de un nodo del sitio A, de modo que los nodos del sitio A reciban los ID de nodo mas
bajos, y afiade un QDevice en el sitio C. EI QDevice otorga el voto al sitio A cuando falla el enlace entre sitios,
lo que se ajusta al SVM que ONTAP mantiene activo.
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Pasos
1. En el primer sitio, en el nodo A, crea el cluster con dos enlaces corosync en redes distintas:

pvecm create <cluster name> --1ink0 <node 1link0O ip> --1linkl
<node linkl ip>

2. En cada nodo restante del sitio Ay luego en cada nodo del sitio B, unete al cluster:

pvecm add <first node ip> --1ink0 <node 1ink0O ip> --1linkl
<node_ linkl ip>

3. Comprueba que los nodos del sitio A tengan los ID de nodo mas bajos:
pvecm nodes
4. En el host de QDevice del sitio C o en otra tercera ubicacion, instala el daemon de QDevice:
apt install corosync-gnetd
5. En cada nodo de Proxmox VE, instala el cliente QDevice:
apt install corosync-gdevice
6. En un nodo de Proxmox VE, afiade el QDevice al cluster:
pvecm gdevice setup <gdevice ip>
7. Comprueba que el cluster tenga quérum mediante el voto de QDevice:

pvecm status

En un cluster de cuatro nodos, Expected votes es 5, Quorum €s 3,y los Flags incluyen Quorate
Qdevice.

Paso 5: configuraciéon del almacenamiento compartido NFS protegido

Configura el almacenamiento NFS en el SVM principal y moéntalo en todos los nodos de Proxmox VE de
ambos sitios, utilizando la direccion LIF o VIP de NFS que comparten ambos SVM. Storage Manager for
Proxmox (SMP) crea el volumen ONTAP, la politica de exportacion y la definicion de almacenamiento de
Proxmox VE en un unico flujo de trabajo. Si no utilizas SMP, crea el volumen en ONTAP y afiadelo como
almacenamiento NFS mediante la CLI de Proxmox VE.
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Elige uno de los siguientes métodos para aprovisionar el almacenamiento.

Gestor de almacenamiento para Proxmox
Utiliza SMP para aprovisionar el almacenamiento. Es necesario tener instalado SMP, con el cluster de
Proxmox VE y ambos cliusteres de ONTAP afiadidos como planes. Para obtener mas informacion,
consulta "Configurar y utilizar Storage Manager para Proxmox".

1. En SMP, selecciona Provision > Add Volume y luego selecciona NFS.

2. En ONTAP Details, selecciona la SVM principal, introduce el nombre y el tamafio del volumen, y
selecciona la LIF NFS o la LIF VIP como LIF preferida.

3. Selecciona una politica de exportacion que permita a los nodos de Proxmox VE de ambos sitios, o
crea una.

4. En Detalles de Proxmox, selecciona el cluster y todos los nodos de ambos sitios, selecciona NFS v3
o NFS v4.1 y selecciona los tipos de contenido.

5. Asegurate de que la opcion Montar el almacén de datos esté seleccionada y, a continuacion,
selecciona Aprovisionar.

6. En el cluster del sitio A, comprueba que el volumen esté incluido en la proteccion de sincronizacion
activa de SnapMirror:

volume show -vserver <primary svm> -volume <volume name> -fields

smas-protection

CLI

Utiliza la interfaz de linea de comandos (CLI) de Proxmox VE para afiadir un volumen que ya existe en el
SVM principal como almacenamiento NFS.

1. En un nodo de Proxmox VE, afiade el almacenamiento NFS:
pvesm add nfs <storage id> --server <nfs 1if or vip address>

-—export <export path> --content images,rootdir --options

vers=<nfs version>,nconnect=4

Utiliza 3 0 4.1 para <nfs_version>. No afiadas la opcion de montaje soft.

2. Comprueba que el almacenamiento esté activo en todos los nodos:

pvesm status --storage <storage id>

Configura las opciones de montaje de NFS

Usa nConnect para abrir varias conexiones TCP a la direccion LIF o VIP de NFS para obtener un mejor
rendimiento y tolerancia a fallos. Si la SVM protegida tiene varias LIF de datos a las que los clientes pueden
acceder en ambos sitios, puedes usar en su lugar el session trunking de NFSv4.1. Usa nConnect o session
trunking, no ambos. Para obtener mas informacion, consulta "Configurar el almacenamiento NFS para
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Proxmox VE".

Pasos

1. Si aprovisionaste el almacenamiento con SMP o sin nConnect, configura las opciones de montaje en un
nodo de Proxmox VE:

pvesm set <storage id> --options vers=<nfs version>,nconnect=4
Para usar en su lugar el trunking de sesiones, configura lo siguiente:
pvesm set <storage id> --options vers=4.1,trunkdiscovery,max connect=16

Proxmox VE aplica las nuevas opciones de montaje la proxima vez que se monte el almacenamiento.
Vuelve a montar el almacenamiento en cada nodo durante una ventana de mantenimiento, una vez que
hayas migrado las VMs fuera de ese nodo.

2. Comprueba las opciones en /etc/pve/storage.cfgq.

3. En cada nodo de Proxmox VE, comprueba que haya varias conexiones a la direccién del servidor NFS:

Ss —an | grep :2049

Paso 6: configurar la alta disponibilidad (HA) y las copias de seguridad de las
magquinas virtuales

Afade las maquinas virtuales a HA con reglas de afinidad de nodos que den prioridad al sitio A, donde la SVM
principal sirve los datos. Luego, protege las maquinas virtuales frente a fallos l6gicos, como el borrado
accidental o el ransomware, con politicas de backup de SMP. SnapMirror active sync replica esos fallos de
forma sincrona, por lo que no sustituye a las copias de seguridad de un momento especifico.

Pasos
1. Ahade cada VM protegida a HA:

ha-manager add vm:<vm id> --state started

2. Crea una regla de afinidad de nodos que dé preferencia a los nodos del sitio A y permita la conmutacion
por error a los nodos del sitio B:

ha-manager rules add node-affinity <rule name> --resources
vm:<vm_ id>,vm:<vm id> --nodes
"<site a nodel>:2,<site a node2>:2,<site b nodel>:1,<site b node2>:1"

3. Si quieres, aumenta el tiempo de espera del disco en cada sistema operativo invitado para que sea
superior al tiempo previsto para la conmutacion por error del almacenamiento.
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4.

En SMP, selecciona Protect > Backup > Resource Group, y crea un grupo de recursos para las
maquinas virtuales o el almacenamiento de cada tenant o aplicacion.

Selecciona Protect > Backup > Policies > Add, y crea una politica con la frecuencia de copia de
seguridad y el periodo de retencion para el grupo de recursos.

Selecciona Consistencia de la maquina virtual en Opciones avanzadas para las maquinas virtuales
que ejecutan el agente invitado de QEMU.

Realiza una copia de seguridad bajo demanda y luego restaura una VM de prueba a partir de ella para
comprobar la politica.

Paso 7: probar la conmutacién por error planificada

Comprueba el disefio antes de colocar las maquinas virtuales de produccion en el almacenamiento
compartido. Una conmutacién por error planificada traslada la SVM activa al sitio B sin pérdida de datos, por lo
que puedes probarla durante una ventana de mantenimiento y realizar la conmutacion de regreso despues.

Pasos

1.
2.

Migra en vivo las maquinas virtuales de prueba a los nodos del sitio B.

Antes de la conmutacion por error, evita que el sistema de alta disponibilidad (HA) vuelva a trasladar las
maquinas virtuales a los nodos del sitio A:

ha-manager set vm:<vm id> --failback 0

. En el cluster del sitio B, inicia una conmutacién por error planificada:

snapmirror failover start -destination-path <secondary svm>:

. Supervisa la conmutacion por error hasta que finalice:

snapmirror failover show

. Comprueba que la E/S de la VM siga funcionando y que el almacenamiento permanezca activo en todos

los nodos de Proxmox VE.

. Si utilizas un VIP LIF, comprueba que ambos routers aprendan la ruta /32 desde el cluster B.

. En SMP, ejecuta un descubrimiento de los planes de ONTAP y, a continuacion, realiza una copia de

seguridad bajo demanda para comprobar que SMP protege las VMs del SVM del sitio B.

. Vuelve al sitio A cuando se complete la prueba y, a continuacion, vuelve a configurar failback como 1

para las maquinas virtuales de prueba.

Resultado

Las maquinas virtuales de Proxmox VE siguen funcionando en el mismo almacenamiento compartido NFS
mientras el SVM activo se desplaza entre sitios, y el cluster se recupera automaticamente ante un fallo del
sitio imprevisto.
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Informacion relacionada

* "Protege con ONTAP SnapMirror active sync para NAS"

» "Configura las LIF VIP de ONTAP"

* "Preparate para instalar ONTAP Mediator"

* "Preparate para configurar ONTAP Cloud Mediator"

+ "Configurar ONTAP Cloud Mediator para la sincronizacion activa de SnapMirror"
* "snapmirror mediator add"

+ "Configurar el almacenamiento NFS para Proxmox VE"

+ "Compatibilidad con external vote de corosync de Proxmox VE"

Configurar y utilizar Storage Manager para Proxmox

Storage Manager for Proxmox (SMP) proporciona un completo aprovisionamiento de
almacenamiento y gestion del ciclo de vida para maquinas virtuales en entornos
Proxmox que utilizan sistemas de almacenamiento NetApp ONTAP. SMP permite a los
administradores gestionar el almacenamiento directamente, simplificando las
operaciones mediante capacidades automatizadas de aprovisionamiento, copia de
seguridad, restauracion y clonacion.

Conoce Storage Manager para Proxmox

Storage Manager for Proxmox (SMP) ofrece una gestion integral del almacenamiento para maquinas virtuales
dentro de entornos Proxmox que utilizan sistemas de almacenamiento NetApp. Al permitir a los
administradores gestionar directamente el almacenamiento, SMP simplifica tanto las tareas de
almacenamiento como las de gestion de datos en entornos Proxmox.

Funciones clave

+ Gestion integral del almacenamiento: SMP proporciona una gestién completa del ciclo de vida de las
maquinas virtuales, desde el aprovisionamiento de almacenamiento hasta las copias de seguridad y la
recuperacion.

» Gestion directa del almacenamiento: los administradores de Proxmox pueden gestionar directamente el
almacenamiento, agilizando las operaciones y reduciendo la complejidad.

* Instalador independiente: SMP se entrega como un instalador independiente que se conecta sin
problemas a los nodos Proxmox a través de API.

Capacidades

Cada componente de SMP esta disefiado para mejorar la eficiencia de la gestion del almacenamiento:
« Aprovisionamiento de almacenamiento: Asigna y gestiona facilmente recursos de almacenamiento para
hosts Proxmox y maquinas virtuales asociadas.

o Aprovisionamiento de almacenamiento NFS: Configura y ajusta el almacenamiento NFS de ONTAP
para usarlo con tu entorno Proxmox.

o aprovisionamiento de almacenamiento iSCSI: Implementa LVM grueso con multivia para una
gestion del almacenamiento iSCSI robusta y eficiente.
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https://pve.proxmox.com/pve-docs/chapter-pvecm.html#_corosync_external_vote_support

« Copias de seguridad y recuperacion: Realiza copias de seguridad fiables y recuperaciones rapidas para
garantizar la integridad de los datos y la disponibilidad.

- Backups coherentes ante fallos y coherentes a nivel de archivos: Garantiza la integridad de los
datos configurando mecanismos de backup tanto coherentes ante fallos como coherentes a nivel de
archivos.

o Operaciones de restauracion de maquinas virtuales: Ejecuta procesos de restauracion de
maquinas virtuales para recuperar datos y mantener la disponibilidad del sistema.

« Eficiencia del almacenamiento: ONTAP proporciona un conjunto completo de tecnologias de eficiencia
del almacenamiento disefiadas para minimizar el almacenamiento necesario para los datos. Estas
tecnologias no solo reducen el consumo de almacenamiento, sino que también mejoran el rendimiento del
sistema, ofreciendo:

o Aprovisionamiento rapido de maquinas virtuales: agiliza el aprovisionamiento de maquinas
virtuales para un despliegue mas rapido.

o Copias de conjuntos de datos mas rapidas: Acelera la duplicacion de conjuntos de datos para una
gestion eficiente de los datos.

Prerrequisitos
Asegurate de haber completado lo siguiente antes de continuar:

* Cluster Proxmox Virtual Environment (PVE) 9.x o posterior en funcionamiento.

* Almacenamiento All Flash FAS (AFF) de ONTAP con los protocolos NFS e iSCSI activados en el nivel
SVM. Para obtener instrucciones, consulta "Configurar almacenes de datos NFS con ONTAP" y
"Configurar Proxmox VE 9.x para iSCSI con almacenamiento ONTAP".

Para la configuraciéon de iSCSI LUN, se debe habilitar lo siguiente:

Instalar multivia e iISCSI en todos los hosts Proxmox:

apt update
apt install open-iscsi multipath-tools -y
systemctl enable --now iscsid multipathd

Configura el iniciador iSCSI y conéctate a través de iSCSI (en hosts Proxmox):

@ Crear o actualizar /etc/multipath.conf:
touch /etc/multipath.conf
O usa:

cat << 'EOF' > /etc/multipath.conf
defaults {
user friendly names yes

find multipaths yes
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blacklist {
devnode

}
EOF

"Asd[aJ $n

* Los hosts Proxmox y el almacenamiento ONTAP son accesibles en red desde el host SMP.

Instalar y configurar Storage Manager para Proxmox

Para empezar con SMP, usa un sistema operativo Windows en una maquina virtual designada. SMP se puede

ejecutar en Windows Server 2019, 2022 y 2025.

Pasos
1. Descarga el paquete SMP (~17MB) desde el "Hub de automatizacion de NetApp Console".

2.

V Ver la pagina de descarga de SMP

= M NetApp Console

Automation hub

Resource types

Catalog O simulator (7)
[ seript 12)

Toalkit (7)
Providers

[ Microsott Azure (8)
[ Google Cloud Platform (1)
ﬁﬁﬁﬁﬁﬁﬁ

] Amazon web Services {3)

[] on premises (16)

Workloads

] Database (1)

Descomprime el paquete.

Disaster Recovery Orchestrator (DRO) for Azu...
Microscft Azure

Toalkit

3 virwaiization (P Disaster recovery

Updated: February 27, 2026

Automate disaster recovery of workloads replicated from one Azure

VMware Solution SDDC with Azure NetApp Files to another. DRO

automates recovery by breaking replication peering and mounting the
ion volume as a d. , through VM regi ion to AVS, 1o

network mappings directly on NSX-T (included with all AVS private clouds).

3. Ejecuta el archivo ejecutable para instalar e iniciar el servicio.
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Organization ™~ Project W - ' 0
nimagisa nimspace - e

Storage Manager for Proxmox (Preview)
On premises

Taolkit

23 virwalization () Provisioning

Updated: February 27, 2026

ine WM lifecyele with i NetApp storage.
Enjoy simplified operations plus fast, space-efficient, crash- and
file-consistent backups and restores.

@ No se requieren dependencias de paquetes adicionales porque SMP aprovecha las API

disponibles para orquestar los flujos de trabajo de aprovisionamiento y proteccion de datos.

V Ver el asistente de instalacion de SMP



https://console.bluexp.netapp.com/automationHub

MName
m Setup - Storage Manager for Presmox version 1.0.0 —

x
1 Netapp_Storage,
Select Destination Location
Where should Storage Manager for Proxmox be installed?

i I:' Setup will install Storage Managar for Procemon into the foliowing folder,

To contnue, dick Mext. IF you would Bce to select a different folder, dick Browse.

e for Prooaamon Browse...

Atleast §7.1MB of free disk space is required.

Instalacion alternativa con el kit de herramientas Shift

Como alternativa al instalador independiente, puedes instalar Proxmox VE Storage Manager utilizando el

kit de herramientas Shift:

> Open Shift Toolkit.

> Ve a Configuracion > Avanzado > Administrador de almacenamiento.

o Activa Proxmox VE usando el interruptor de palanca.

o Espera a que el sistema instale automaticamente los componentes necesarios.

> Una vez finalizada la instalacion, accede a Storage Manager haciendo clic en Ver o abriendo un
navegador web para https://<Shift server IP>:4001

Por ejemplo: https://10.61.187.117:4001

4. Abre un navegador web y accede a la interfaz de usuario de SMP introduciendo https://<IP address

specified during installation>:4001

V Ver la pantalla de inicio de sesiéon de SMP
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https://<Shift_server_IP>:4001
https://10.61.187.117:4001
https://<IP

¢ > G  ©NotSecure hitps:/[10.61.187.111:4001/login % & @ work Finishupdate

1 NetApp
Storage Manager for Proxmox

Username

Password

3. Inicia sesién en SMP con el nombre de usuario predeterminado admin y la contrasefia admin.

Cuando se te solicite, cambia la contrasefia predeterminada. Estas mismas credenciales predeterminadas
se aplican cuando instalas SMP con Shift toolkit.

V Ver la pantalla de inicio de SMP

Ml NetApp storage Manager for Proxmox  #revien I} {§} @ ®
Dashboard
e ) = = =
Plan Proxmox Cluster Hosts I Datastores S ONTAP Clusters = SVM B
Provision 1 3 87 1 13
Protect A
C ity U: & & Cluster Health
Backup apacity Used Storage Volumes Restored Count
Health)
Restore b 345 0 ° Y
% Nodes 3/3 Online
Clone 4%
Used = g © pemopvE 3/3
Protection Policies Resource Group
0 0

Process Logs 0.40 TiB / 8.97 TiB

Configura Storage Manager para Proxmox

Cuando el almacenamiento y la conectividad a los nodos de almacenamiento y Proxmox se hayan configurado
correctamente, configura SMP para automatizar el aprovisionamiento y la proteccion de las maquinas virtuales
aprovechando las funcionalidades de ONTAP Snapshot y FlexClone.

El primer paso es descubrir y afiadir el punto final de almacenamiento ONTAP y luego los nodos Proxmox de
destino a SMP.

Antes de empezar
Asegurese de que se cumplan los siguientes requisitos previos:

* SMP esta instalado
 Lainstancia SMP tiene conectividad con los nodos Proxmox y los sistemas de almacenamiento

* Cluster de ONTAP para proporcionar pools de almacenamiento NFS o iSCSI
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* Laresolucién DNS esta en su lugar cuando se utilizan nombres DNS. De lo contrario, usa direcciones IP

para el descubrimiento.

* El entorno cuenta con versiones compatibles de los servidores Proxmox Virtual Environment

Acerca de esta tarea

Una vez establecida la conectividad entre el hipervisor y el almacenamiento, la configuracion requiere un par

de clics y unos 2 minutos.

Pasos
1. Inicia sesién en SMP.

2. En el menu de navegacion izquierdo de SMP, selecciona Plan.

3. Haz clic en Add Plan.

V Ver Add Plan

M NetApp Storage Manager for Proxmox ~ #oves

Dashboard
X4
Plan Proxmox Clusters

0
Provision
Protect ~
0 Plans
Backup

Restore

Clone

Process Logs

Proxmox Hosts

0

No plans added yet

ONTAP Clusters

0

LU

@& o6
=]
Storage Virtual Machines =
0
o I

0of0 1

4. Haz clic en Add ONTAP para afadir las credenciales de un sistema de almacenamiento ONTAP.

Puedes agregar ONTAP utilizando el endpoint del cluster o el LIF de gestién de SVM.

5. Para agregar usando el cluster endpoint, proporciona los siguientes detalles:

a. Direccion IP del cluster o FQDN

b. Nombre de usuario para acceder al cluster ONTAP

c. Contrasefa para acceder al cluster ONTAP

d. Selecciona Aceptar certificado autofirmado y haz clic en Add Storage Cluster

V Ver Add ONTAP: cluster endpoint
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Il NetApp Storage Manager for Proxmox v+ e@ & @@

Dashboard
ONTAP Cluster Details
Plan
Provision o
Protect ~ & swm
Backup
Cluster Name o
Restore
SMPProxClus
Clone
Cluster Management (P [\
Process Logs 1018210241
Admin Username 0
admin
Password [}
@
Accept self-signed certificates

6. Para agregar usando la LIF de gestién de SVM, proporciona los siguientes detalles:
a. LIF o FQDN de gestién de SVM
b. Nombre de usuario para acceder al SVM
c. Contrasefa de acceso al SVM

d. Selecciona Aceptar certificado autofirmado y haz clic en Add Storage Cluster

V¥ Ver Add ONTAP: gestion de SVM LIF

I NetApp Storage Manager for Proxmox /- D& 0ea
Dashboard
ONTAP SVM Details
Plan
Provies) Connection Type £
protest = ==
Backup
SVM Name [i]
Restore
SMPProxsUM
Clone
SVM Management LIF P o
Piicess Logs 1061187155
Admin Username 0
vasdmin
Passviord [i]
&
Accept self-signed certificates
s
L :

7. Haz clic en Add Proxmox para afadir las credenciales de un nodo Proxmox que se registrara en SMP.
Para agregar nodos Proxmox, especifica la direccion IP de uno de los nodos Proxmox existentes. El

trabajo de descubrimiento consulta automaticamente el cluster para recopilar todos los detalles esenciales
de configuracion.

34



8. Facilita los siguientes datos:

a. Direccion IP independiente de Proxmox o FQDN
b. Nombre de usuario para acceder a Proxmox
c. Contrasefia de acceso al host Proxmox para realizar el inventario de los recursos

d. Selecciona Aceptar certificado autofirmado y haz clic en Continuar

V¥ Ver Add Proxmox: credenciales de nodo

I NetApp Sstorage Manager for Proxmox v+

Dashboard

Proxmox Details
Plan

Provision
® node
Pratact - Plan Name L

Backup SMPPraxmox-Username
Restore
Proxmax Endpoint

Clone
10.193.172.225

Process Logs Authentication Method
@® Usemame |Password | O API Token @)

Proxmox Username L]

foat

Proxmox Password L]

Netapp!23 &

Accept self-signed certificates

o
L

Alternativamente, usa un token de API para acceder a las API proporcionando:

= |ID de token de API
= Secreto del token de API

@ En esta version, el token de API solo se permite para operaciones NFS.

V¥ Ver Add Proxmox: API token

08 eae
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I NetApp Storage Manager for Proxmox 1

Dashboard

Plan

Provision

Protect ~
Backup
Restore

Clone

Process Logs

L

Proxmox Details

® node
Plan Name

SMPProxmox-ApiToken

Proxmox Endpoint

10.193.472.221

ion Method

Q) Username | Password {@ APl Token

API Token 1D

root@parmiMy_Token_123

API Token Secret

Accept self-signed certificates

Cancel Add Site

9. Verifica que los trabajos de deteccion se hayan realizado correctamente y que el estado de cada plan esté

marcado como Success.

Una vez afiadido, SMP realiza automaticamente una exploracién de deteccion y muestra las maquinas
virtuales junto con sus metadatos asociados. También se detectan los volumenes de almacenamiento o

LUN asignados existentes.

V Ver los resultados del descubrimiento de planes

I NetApp storage Manager for Proxmox e

Dashboard

Plan

Provision

Protect ~
Backup
Restore

Clone

Process Logs

A

Después de que termines

b4 [ =]

LR NON-

L]

Proxmox Clusters Proxmox Hosts ONTAP Clusters Storage Virtual Machines
2 1 1 21
Mame ;3 Endpaint s Type % | Discover Status =
SMPProxClus 10192.102.41 ONTAR @ success
SMPProxmox-ApiToken 10193.172.221:8008 Proxmax D inProgress
SMPProxmox-Username 10.193.172.225:8006 Proxmox @ success
1-3013 1

« Si realizas alguna modificacion en los nodos Proxmox o en el almacenamiento, ejecuta el descubrimiento
para obtener la informacién mas reciente. Haz clic en los tres puntos junto al nombre del plan y haz clic en

Discover.

» Asegurate de que el sistema de almacenamiento ONTAP se afiade primero, para que la tarea de
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descubrimiento pueda asignar los recursos existentes en consecuencia. Si Proxmox se afiade primero,
ejecuta una tarea de descubrimiento contra ONTAP.

« Si la credencial o el token de API requiere una actualizacion posterior, ve a Configuracion y selecciona la
opcion Actualizar credenciales.

V Ver actualizacion de credenciales

I NetApp Storage Manager for Proxmox v &

&b settings %

Update Credentials

Swagger [

Ipdate

Aprovisionar almacenamiento

El aprovisionamiento de un volumen como un conjunto de almacenamiento, comunmente conocido como
datastore, crea un contenedor légico para maquinas virtuales y sus discos virtuales (QCOW2 o RAW). SMP
permite aprovisionar un datastore y luego adjuntarlo a un unico host o a todos los hosts dentro de un cluster.

Provisionar almacenamiento NFS
Usa SMP para aprovisionar y montar un volumen ONTAP como datastore NFS.

Pasos
1. En la GUI SMP, ve a la pestafia Provision.

2. Navega hasta Add Volume.

V Ver pestaia Provision: Add Volume
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I NetApp Storage Manager for Proxmox 1

Dashboard
Plan ONTAP Clusters.
== 0
Provision
Protect ~
Backup 0 Provisioned Volumes

Restore

Clone

Process Logs

I
L]

£
Storage Virlual Machines Provisioned Valumes Storage

0 0

Search

No volumes provisioned yet.

3. En el asistente de Nuevo Volumen, en el paso de Aprovisionamiento rapido, selecciona NFS.

NFS esta seleccionado por defecto. El aprovisionamiento rapido ofrece una configuracion
@ mas rapida usando los ajustes predeterminados para implementaciones estandar. El
aprovisionamiento avanzado ofrece opciones ampliadas para capacidades HA'y BCDR, que

se introduciran en futuras versiones.

V¥ Ver asistente para nuevo volumen: NFS

I NetApp Sstorage Manager for Proxmox e

n&oa
Dashboard
Provision Storage
Plan
Provision
Quick Provision
Protect ~
NFS isest
Backup
Restors ONTAP DETAILS PROXMOX DETAILS
Clone Storage Cluster 0 Proxmox O  Nodes (i ]
. Seléct
Process Logs
s Valume Name 0 sie o iR Verion o
68 - 3 *
Storage Virtual Machine @ Aggregate Name (i) Content [i ]
Select [ select All (] piskimage [ 150 image
[ container template (] Backup [ container
i ) i 0
LIF @  Export Palicy i} - Owon

&
[ neconnect (i ]

Mount the datastore ()

Cancel Provision |

4. En la seccion ONTAP Details, proporciona la siguiente informacion:
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a. Selecciona el cluster ONTAP o la maquina virtual de almacenamiento (SVM) designada en el menu

desplegable Storage Cluster

b. Proporciona un valor unico en el campo Nombre del volumen



Introduce la capacidad necesaria para el volumen del datastore en el campo Size
Elige los recursos de almacenamiento de ONTAP seleccionando las opciones adecuadas para:
= Nombre agregado
= Maquina virtual de almacenamiento (SVM)
= LIF preferido para el acceso al almacén de datos
Selecciona una Export Policy existente o crea una personalizada haciendo clic en el signo (+) segun

sea necesario

V Ver detalles de ONTAP: NFS

Add Export Policy Rule

Policy Name * Client Specification * €
demoEapartPalicy 0000/0

Access Protocols *

[ nrs & nese2
Access Details *

Read-only Access Read|Write Access Super user access.

Kerberos Sp

5. En la seccion Detalles de Proxmox, proporciona la siguiente informacion:

a.

En el campo Proxmox, elige el cluster de destino y luego selecciona todos los nodos que requieren
acceso al almacén de datos

En el campo Version NFS, selecciona el protocolo NFS que prefieras (NFS v3 o NFS v4.1)

En la seccion Contenido, selecciona los tipos de contenido que se habilitaran para este almacén de
datos:

= Imagen de disco

= Imagen ISO

= Plantilla de contenedor
= Copia de seguridad

= Fragmentos

= Importar

= O selecciona Todos los tipos de contenido

. (Opcional) Activa la opcion nconnect si deseas multiples conexiones TCP

. Asegurate de que la casilla Montar el almacén de datos esté marcada para que el almacén de datos

se monte en los nodos Proxmox seleccionados

V Ver detalles de Proxmox: NFS
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I NetApp Storage Manager for Proxmax =

L0808

Dashboard
Provision Storage
Plan 9
Provision
Quick Provision Advancid Provision
Protect ~
NFS iscst
Backup
Reators ONTAP DETAILS PROXMOX DETAILS
Clone Storage Cluster Li} Praxmox 0 Nodes [i]
S . SMPPIoXmOx-ApiToken - sie-Gev-proxmar-nodedt X -
Process Logs 1
o Volume Name O size [ NESVarsion o
SMPDemoviol 2 o8 - 3 -
Storage Virtual Machine O Aggregate Name [ ] Content [ ]
svm_sie_dev_func01 - NSOL_NetApp_AdDO_TIUZ 02 NV.. =~ et il B Disk imose B 50 imase
Container template & Backup B container
LIF O Export Policy (i} 9 seippers & ot
192.168.118.223 (Preferred LIF) hd demoExportPalicy - E
Lo
5 R
Storage tosting 10
I 192.368.118.223
NES Version 3
Tatal Staraes 10
e v i et e nnnest seitng
Cancel

.

Haz clic en Provision para crear el volumen ONTAP vy registrar el datastore (pool de almacenamiento)

dentro del cluster Proxmox seleccionado.

V Ver el resultado del aprovisionamiento NFS

o) Provisioning Storage

NFS Volume Setup

I (i) Please wait while storage is being provisioned. This may take 1-2 minutes.

@ vatcating parameters...

@ Loaing site configurations...

. Provisioning ONTAP NFS volume...

4 Waiting for NFS export to be ready...

5 Mounting NFS storage in Proxmox...

Progress

2/5steps.




I NetApp Sstorage Manager for Proxmox

Dashboard

Plan

Provision

Protect ~
Backup
Restore

Clone

Process Logs

L&oae

ONTAP Clusters s Storage Virtual Machines E- Provisioned Valurmes Storage ?
1 21 m 2030
Search
111 Provisioned Volumes o

Storage Name + Protecol 4| capacity 3 Mount Path * Proxmox Cluster 2| MountStatus S |]]]
sie_dev_vol_aakashgupta_..  NFS 107520 GB fmntjpvejsie_dev_vol_aakash  SMPProxmox-Username © Mounted
sie_dev_vol_aakashgupta NFS 100GB jmntjpuejsie_dev_vol_aakash  SMPProxmox-ApiToken @ Maunted
sie_dev_vol_aakashgupta NFS 1075.20 GB Imntjpuejsie_vol_aka_tst_1 SMPProxmax-Username @ Mounted -
ste_dav_proxmox_varsini 1 NFS 105.26 GB Lprozmox_va Username @ Mounted
sie_dev_proxmox_varsini NFS 200.00 GB |_proxmox_vo Username @ Mounted
sie_dev_aka_test] NFS 2,00 G8B Imntfpuejsie_dev_aka_testi SMPProxmox-ApiToken @ Mounted
sie_de_aka_demo_3 NFS 700 GB mntjpve/sie_dev_aka_dema.  SMPProxmox-Username @ Mounted
sie_dev_aka_demo NFS 500 GB fmntjpuefsie_dev_aks_dema  SMPProxmox-Username © Mounted

abcdaaie NFS 600G Token © Maunted

SMPDemaVol NFS 200G8 \piToken @ Mounted " |

V Ver almacén de datos NFS en Proxmox
)X(PRCIXMDX Virtual Environment 9.1.1

Server View &

£ Datacenter (nimravprox)

BB proxmox9-vmo1
101 (nimnfsO1)
102 (TVM-U18)
103 (ewafead)
104 (testscsi)

G 107 (nim03)

112 (nimnfs06-88737)
113 (nimnfs01-fc20a)

8 Documentation

Search
Datacenter i Bulk Actions @ Help
Add Remove  Edit
Q Search
D] Type Content Path/Target Shared Enabled Bandwidth Limit
& Summary
DNDdemo NFS Disk image /mnt/pve/DNDdemo Yes Yes
O Notes
1SO_Proxmox NFS 1SO image /mnt/pve/ISO_Proxmox Yes Yes
S Glrsier SMPDemoLVM WM Disk image Yes Yes
@ Ceph SMPDemovol NFS Disk image Jmntpve/SMPDemovol  Yes Yes |
£ Options dnstst NFS Disk image /mnt/pve/dnstst Yes Yes

Editar un volumen aprovisionado

Usa SMP para modificar la configuracion del volumen después del aprovisionamiento.

Pasos

1. Enla GUI SMP, localiza el volumen en la pestafia Provision.

2. Haz clic en los tres puntos verticales ( : ) situados junto al volumen.

3. Selecciona Editar en el menu contextual para abrir los ajustes de volumen.

V Ver didlogo Editar Volumen
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I NetApp storage Manager for Proxmox ~ #«vis- L8 @6

|® Edit Volume: SMPDemavol cancel

Dashboard

Plan
General Settings

Provision

Protect ~ Storage Name * Protocol

Backup SMPDemovol

Restore

Capacity * Storage Virtual Machine
Clone
1024.00 6B -

Process Logs

Protecticn Settings

[ Enable Snapshot Locking

[J enable Anti-Ransomware Protection

Export Policy

Select an Existing Pelicy

default -

4. Modifica los ajustes de volumen segun sea necesario:

o Redimensionar volumen: ajusta la capacidad de almacenamiento del volumen
@ El redimensionamiento solo es aplicable a volumenes NFS.
o Bloqueo de instantaneas: activar para evitar que las instantaneas se borren o alteren

@ Para ello es necesario instalar la licencia SnapLock en el cluster, y el reloj de
conformidad del cluster debe estar inicializado.

> Proteccioén antirransomware: permite detectar y alertar de forma proactiva sobre actividades
inusuales que podrian indicar un ataque de ransomware

> Politica de exportacion: actualizar o modificar la politica de exportacién
5. Haz clic en Guardar para aplicar los cambios.
Provisiona almacenamiento iSCSI

Usa SMP para configurar un backend iSCSI para maquinas virtuales.

Pasos

1. En la GUI SMP, ve a la pestafa Provision.
2. Navega hasta Add Volume.

3. En el asistente de Nuevo Volumen, en el paso de Aprovisionamiento Rapido, selecciona iSCSI.

V Ver asistente de nuevo volumen: iSCSI
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I NetApp Storage Manager for Proxmox 1

Dashboard

Plan

Provision

Protect ~

Backup

Provision Storage

Quick Provision

WFS

iscsi

Restore

Clone Storage Cluster

Process Logs
Storage Virtual Machine

Selact

LUN Name

Capacity per LUN

GB

ONTAP DETAILS

O Aggregate Name [i]

Seleet

@  Number of LUNs &)

§

©  Initiator Group Li]

Select

Proxmox

Seiéct

LVM D

Content
[ select Al

Mount tha datastore )
[] shared ©

PROXMOX DETAILS

O MNodes

@) Storage VLAN

O piskimage

O container

[}

Cancel

Provision

4. En el protocolo iSCSI, en la seccion ONTAP Details, proporciona la siguiente informacion:

a.

Elige el cluster ONTAP adecuado o la Storage Virtual Machine (SVM) designada en el menu

desplegable Storage Cluster
Selecciona las opciones para:

= Nombre agregado

= Maquina virtual de almacenamiento (SVM)

Introduce un valor unico en el campo Nombre LUN

existente o crear uno nuevo.

V Ver detalles de ONTAP: configuracion de iSCSI LUN

. Ingresa el tamafio deseado para cada LUN en el campo Capacidad por LUN

. Indica el numero necesario de LUNs en el campo Nimero de LUNs (por defecto es 1; se pueden
crear en paralelo LUNs adicionales del mismo tamafio)

. Elige un Grupo Iniciador (igroup) para el control de acceso a iISCSI. Puedes seleccionar un igroup
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i NetApp Storage Manager for Proxmox  #+ Al c oM

Dashboard
Provision Storage
Plan
Provision
Quick Provision
Protect ~
NES iscst
Backup
Restore ONTAP DETAILS PROXMOX DETAILS
Clane Storage Cluster L] Proxmonx @ MNodes o
SMPDemo212 Selact. bt Select.
Process Logs VM ID @ storage VLAN 0
Storage Virtual Machine @ Agoregate Name i)
Selsct
svm_sie_dev_func0l - NSOL_NetApp_A400_T1IU3_02_NV...
Content o
LUN Name: ©  Number of LUNs ]
DemolSCS! 1 [ select Al [J Disk image [ Container
Mount the datastore )
Capacity per LUN @ Initiator Group (] [ shared ©
2 B c8 - ubunty_aka_tst_ig! - ]
ui_test_ig02
restore_129_1772110761001
pxmx_aka_tst_n3_2
data_test2_igroup
= . .
V¥ Ver la seleccion del igroup iSCSI
1 NetApp storage Manager for Proxmox 0806
Dashboard Qi R
R nFs iscsi
Provision
ONTAP DETAILS PROXMOX DETAILS
Protect ~ Storage Cluster [i] Proxmax O Nodes o
Backup SMPDemoz12
Pstore WMID @  Storage VLAN
@ Aggregate Name L]
Clone
NSOL_Netépp_A400_TIIL3_02_KV..
content o
LUN Name O Mumbsrof LUNs e
Process Logs —
el i [ select an (] Disk image: [ Containar
Mourt the datastore @)
Capacity per LUN O initiator Groun [ [ shared @
2 =) - Custom
Add Initiator Group o

Initiator Graup Name

New Initiatar o

=) Add Initiator

5. En la seccion Detalles de Proxmox, proporciona la siguiente informacion:

a. En el menu desplegable Proxmox, elige el cluster de destino y luego selecciona todos los nodos que
requieran acceso al almacenamiento

b. Selecciona el LVM ID apropiado que representara el pool de almacenamiento respaldado por iSCSI
dentro de Proxmox

c. En el campo Nodos, elige todos los nodos que requieren acceso a los objetivos iSCSI presentados

d. (Opcional) Si se requiere segmentacion VLAN, elige la VLAN de almacenamiento deseada

e. En la seccion Contenido, selecciona los tipos de contenido compatibles con este almacén de datos:
= Imagen de disco

= Contenedor
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= O selecciona Todos los tipos de contenido

f. Asegurate de que Mount the datastore esté seleccionado para que el almacenamiento esté
disponible en los nodos Proxmox elegidos

g. (Opcional) Activa Compartido si varios nodos van a acceder simultdneamente al grupo de
almacenamiento

V Ver detalles de Proxmox: iSCSI

Il NetApp Sstorage Manager for Proxmax  #+o 0860 @
Dashboard Quick Provisian Advanced Provision
Plan NES iscs!
Provision
ONTAP DETAILS PROXMOX DETAILS
Protect ~ Storage Cluster ] Proxmox @  Nodes (]
Backup F— . test-pramx-222 - sie-dev-proxmox-node02 X -
Restore LMD @  Storage VLAN 0
‘Storage Virtual Machine ©  Aggregate Name [i]
Clone DemolSCS! vm_network118 [vian-id: 118] X +1 -
svm_sie_dev_funcal - NSOL_NetApp_A40O_TTIU3 01 NV..  *
Cantent L]
LUN Name @ Number of LUNs L]
Process Logs —
DemalSCS 1 2 & seiect All Disk image B Container
[ Mount the datastore @
‘Capacity per LUN @ Initiator Group [ ] Shared @
1 % Ga - Custom -
Add Initiator Group Li]

Initiator Group Name

ignabe

New Initiator (]

ian.1993-08.0rg.gebian:01:22a8077 1aa0

Add Initiator

= . |

6. Haz clic en Provision para crear el LUN ONTAP y registrar el datastore (pool de almacenamiento) dentro
del cluster Proxmox seleccionado.

V Ver aprovisionamiento de LUN iSCSI

& Provisioning Storage

iSCSI LUN Setup

I @ Please wait while storage is being provisioned. This may take 1-2 minutes.

° Starting iSCSI provisioning...
° Validating igroup IQNs and setting up Proxmox iSCSl...
. Provisioning ONTAP iSCSI LUNS...
4 Running iSCSI discovery and LVM setup on Proxmox...
5 Mounting LVM storage in Proxmox...

6  Finalizing and storing provisioning data...

Progress 26 steps

V Ver aprovisionamiento iSCSI completado
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¢ Provisioning Storage

iSCSI LUN Setup

I (i) Please wait while storage is being provisioned. This may take 1-2 minutes.

° Starting iSCS! provisioning...

Validating igroup IQNs and setting up Proxmox iSCSl...

Running iSCSI discovery and LVM setup on Proxmox...

©
° Provisioning ONTAP iSCSI LUNS...
[ J

Mounting LVM storage in Proxmox...

Finalizing and storing provisioning data...

Progress

V Ver datastore iSCSI en Proxmox

File  Edit indow

3/6 steps

[ N ]
g e =

I NetApp Storage Manager for Proxmox

Dashboard

Backup
Restore

Clone

Process Logs

i
51 | L nothoo Storage Manager for 1 %+

G O D nhtiplocalhost:4001provision

0% T @ﬁs.

] f 3 =] g
ONTAP Clusters Storage Virtual Machines Pravisioned Volumes Storage
2 42 115 4060
~ Search
115 Provisioned Volumes (@
Storage Name 1 | Protocol 2| capacity % | Mount Path % | Proxmox Cluster 2| Mountstaws = [
COMMON_ISO_VOLUME NFS 500.00 GB fmiovel SMPProxmox-Username © Mounted
common iso volume

DemolSCSI [vol: DemolSCSI| iSCst 1G8 test-promx-222 . Mounted
SMPDemovol NES 20068 ApiToken © Mounted
SMPdemoluniscsi [vol:

= iscsi 268 test-promix-222 @ Mounted
SMPeemoluniscsi]
SMPlundema01 [vol: :

isCsi 268 test-premx-222 @ wiounted
SMPlundemoQ1]
abcd9a76 NFS 60068 piToken © Mounted
nfs_restore_test NFS 99.00 GB Jmntjpve/nfs_restore_test test-pramx-222 © Mounted
sie_dev_aka_demo NFS 50068 Imntjpuefsie_dev_ska_demo  SMPProxmox-Username @ Mounted
sia_dev_aka_demo_3 NFS 700 GB Iontiprel SMPProkmax-Username @ wounted
sie_dev_aka_demo_3

sie_dev_aka_test1 NFS «-ApiToken @ Mounted

I (%) Provision succeeded

08X c00 UORO @O

7. Valida que los LUNs NFS e iSCSI han sido conectados accediendo al endpoint Proxmox.

El almacenamiento conectado ya esta disponible para el aprovisionamiento de maquinas virtuales.

V Vista de almacenamiento de Proxmox
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N PROXMOX virtua Envronment a.1.1 PYTRmR . | @ oo | & v - |
Serve

e View ® | Daacenter

i BukActons @ Heip
B Datacenter
Add
B sie-dev-proxmor-node02 Q Search
53 100 (pankaj-debian 12-gen2) I ype
& Summary
101 -debiani2-ger
G 101 (pakef-debian12-ger) DemolSCS! LM Disk image, Containgr Yes Yes
3 103 (pankaj-ubuntu2d-gen2) 3 Notes -
m 104 {pankej-ubintu24-gen2) e SMPdemolun2 Lvnd Disk image, Container Yes Yes
3 106 (pankaj-rhels-gen2 Sdisk-dift-glree) SMPlundemod! Lvn Yes Yes
111 trestore ) @ Ceph check_res LM No Yes
115 (ref) & Options local Directory image, Contai...  Marfibivz No Yes
3 444 (nfe-restore) B Stomge local-vm LVM-Thin ' No Yes
TH foSinavon: the-tav-pechinaicpodety] B Backup nfs_restore_test NFS , Disk image, ISO image, Ca...  /matipvainis restora_..  Yes Yes
(] DemoiSCSI (sie-dev-proxmox-nodeD?2) prmx_shn_iscsi_vol_test [ Disk image Yes Yes
£ SMPdemaiunD2 (sie-dev-proxmox-node02) 13 Replication
= p—— s resiore_220_177269180... LM Disk image, Containgr No Yes
= undemo0!1 (sie-dev-proxmox-node i
=k P rHooe rostora_321_177268741 Lvm Diskimage, Container No Yes
=] check_res (sie-dev-proxmax-nodez) & Uk
= ey sio_dev_pankaj qeel 1 NFS Disk image Jmatipvafsie_cev_pan..  Yes Yes
oresa i) & APITokens sie_dey_pankaj_qtreel 2 NFS Disk image Intipve/sie_dev_pan... Yes Yes
£ nts_restore_test (sie-dev-proxmox-node02) @ Two Factor sie_dev_pankaj_qireel 3 NFS Disk image Jmntipve/sie_dev_pan. Yes Yes
(] prmu_shn_iscsi_vol_test3_mareh 10 (sie-dev-proxmox-node02) & Groups sia_dev_pankaj_qyeei 4 NFS Disk image Jmatpvalsie_dov_pan. Yos Yeos
£ restore_220_1772691803193 (sie-dev-proxmax-node0?) sie_dav_pankal qreel 5 NFS Disk image Jmnifpvasie_dov_pan Yos Yes
] restore_321_177267417108 (sie-! de02) L
RO, 32117726074 {sia-devprommox:naded) sie_dev_panka] qiree2 1 NFS Disk image fmnyjpve/sie_dev_pan._.  Yes Yes
=5 ! (sie-dev-pn Roles
:% 8ie_dov_pankal_qres?_1 {sie-devproxma-niode02} b sio_dev_pankaj qee2 2 NFS Diskimage Imntipvelsie_dev_pan...  Yes Yes
= kal_qiree 2 602
= pankalavent.2 (ef: Hhodeiz) @ Realms sia_dev_pankajquée2 3 NFS Disk image Jmnvipvelsie_dov_pan...  Yes Yos
£{] sie_dev_pankaj_qtree!_3 (sie- imox-node0?) @
-r si F: i i I ¥e
0] sio_cev_parkel qros!.4 lsls-ces-prommascnoded) ie_dev_pankal avee2 4 NFS Disk image Imatipvelsie_dev_pan es Yes
i i 13 ligH i
[ sie_dev_pankal_qree? 5 (sie-dev-proxmasnodedz) o SON sie_dev_pankaj_qiree2 S NFS Disk image Imnipve/sie_dev_pan. Yes Yes
BB [}sie,dov panks). qree? 1 {sis-dew-picmos-riadeD2} vg_321_scsit_restore_1 LM Diskimage, Container No Yes
B0 e o pakal, . 2. SasiSeamOace0Z)
Clusterlog
Mar 03 22.32.41 =) root@pam Shell 3 ¥
Mar 1112:16:14 (=] root@pam Shel ot >
Mar 11 09:37.37 Mar 11 09:.40:32 root@pam VM/CT 101 - Console OK >
Mar 1108.37:16 Mar 11 09.37:18 root@pam YM 101 - Stant Ok >
Mar 11 02:36:58 Mar 11 09:36:58 root@pam VM 101 - Create OK >
o |

Opciones de configuracion del volumen

Cuando SMP aprovisiona nuevos volumenes y LUNs de ONTAP FlexVol, se aplican automaticamente varios

valores de configuracion por defecto:

Configuracion de ONTAP

Reserva de snapshot (-percent-snapshot-space)
Reserva fraccionaria (-fractional-reserve)
Actualizacion del tiempo de acceso (-atime-update)
Readahead minimo (-min-readahead)
Instantaneas programadas

Eficiencia del almacenamiento

Garantia de volumen

Tamafo automatico del volumen

Reserva de espacio LUN

Asignacion de espacio LUN

Comportamiento de NConnect

Valor por defecto
0%

0%

Deshabilitado
Deshabilitado
Ninguno
Habilitado
Ninguno (thin provisioned)
crecer_contraer
Deshabilitado
Habilitado

Cuando utilices almacenamiento NFS con Proxmox VE, ten en cuenta el comportamiento especifico del
cliente de NFS de Linux (tal y como lo utiliza Debian, el SO base de Proxmox VE). El kernel de Linux puede
reutilizar los parametros de montaje de la primera vez que se monta una exportacion NFS en un nodo. Si se
vuelve a montar la misma exportacion con diferentes opciones de montaje, puede que no se apliquen esas

nuevas opciones.

Como practica recomendada, crea y monta exportaciones independientes y utiliza direcciones IP de
servidores NFS diferentes, como LIF de datos distintos. SMP detecta automaticamente las conexiones

existentes junto con sus valores nconnect asociados y aplica el valor nconnect adecuado a cualquier conexion
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nueva.

Proteger las maquinas virtuales

Cuando las maquinas virtuales se ejecutan en almacenes de datos NFS respaldados por ONTAP, el enfoque
de proteccion mas racionalizado consiste en dejar que Proxmox establezca la coherencia del sistema de
archivos, mientras que ONTAP captura el punto de backup real en la capa de almacenamiento. Las snapshots
de ONTAP proporcionan copias a un momento especifico rapidas y con gestion eficiente del espacio del
volumen del almacén de datos y pueden utilizarse después para recuperar almacenes de datos completos,
archivos individuales o contenido de maquinas virtuales.

SMP proporciona un orquestador sencillo para la proteccion de datos coherente con fallos y con maquinas
virtuales, asi como para la gestion de clones. Este software simplifica los ciclos de vida de backup,
restauracion y clonacién mediante la creacion de politicas de backup que pueden aplicarse a varios trabajos.
Estas politicas pueden definir la programacion, la retencion, la replicacion y otras capacidades. Permiten la
seleccion opcional de snapshots coherentes con archivos; este enfoque utiliza la capacidad de QEMU para
poner en reposo la E/S antes de tomar un snapshot de ONTAP.

SMP permite proteger un datastore completo, donde un volumen NFS de ONTAP contiene multiples maquinas
virtuales, grupos de maquinas virtuales que pueden abarcar varios datastores o a nivel de maquina virtual
individual.

Copia de seguridad de maquinas virtuales

Una vez que los volumenes ONTAP han sido aprovisionados, usa la opcion Backup para listar todas las
maquinas virtuales que estan ejecutandose en el cluster de Proxmox y realizar un backup coherente a nivel de
crash o a nivel de archivos de las maquinas virtuales.

Pasos
1. Accede a Proteger > Copia de seguridad desde el panel de navegacion de la izquierda.

V¥ Ver la pagina Protect Backup

I NetApp storage Manager for Proxmox ~ #eies O 0@ @
Dashboard
» e =
Plan VMs Storage - Resource Groups 8 -
Policies
- Total Protected Total Protected Total Protected
Provision 0
32 0 m 0 0 0
Protect ~
— - o R o
Restore
Clone vMD t | Name 4| Backup? | BackupStatus 3 | LastBackupDate % | ProxmoxCluster % | ONTAPClust [[]]
SMPProXmox-
100 sie-tev-aka-tst-1-89aze ) - SMPProxClus
Process Logs béckibinbind
SMPProxmox-
101 sie-dev-aka-tst-1-fc39f ) SMPProxClus
Username
SMPProxmox-
102 sie-dev-aka-tst-1-ce32c D] SMPProxClus
Username
SMPProxmox-
03 sle-dev-aka-tst-1 ) SMPProxClus
Username
: SMPProxmox-
104 sie-dev-aka-tst-1-305¢7-4784 ) SMPProxClus
Username
SMPProXmox-
105 sie-dev-aka-tst-1-305c7-0754c ) SMPProxClus
Username
SMPProxmox-
106 sie-dev-aka-tst-1-305¢7-15aa6 ) SMPProxClus
Username
SMPProxmox-
107 sie-dev-aka-tst-1-fabfa-65967 ) SMPProxClus
Username
L

2. Selecciona la maquina virtual que quieres respaldar y haz clic en Backup.
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V Cuadro de didlogo Ver copia de backup: selecciéon de VM

Select Backup Type

Pratacol: NFS

Choose the type of backup for this VM:

(® Crash-Consistent
O VvM-Cansistent

Start Backup

3. El flujo de trabajo de copia de seguridad permite seleccionar entre proteccion coherente con los fallos y
proteccién coherente con los archivos.

El modo consistente con archivos utiliza opcionalmente QEMU fsfreeze para asegurar la inactividad del
sistema de archivos invitado antes de tomar la snapshot. Si fsfreeze falla, el sistema recurre a usar una
snapshot de Proxmox.

@ Este mecanismo de emergencia solo se aplica a las maquinas virtuales almacenadas en
volumenes NFS.

V Ver cuadro de didlogo Copia de seguridad: opciones de coherencia

Cusr b
Start Time | End Time Node User name Description Stalus.
Fab 25 02:55:28 =] proxmox9- rool@pam Shell e bd s
Mar 10 08:51.01 Mar 10 08:51.01 proxmox9- root@pam VM 116 - Delete Snapshot OK >
Mar 10 08:50:56 Mar 10 08:50:57 proxmox9-.. __root@pam VM 116 - Snapshot 0K >

V Ver el progreso de la copia de backup
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Ml NetApp storage Manager for Proxmox e

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

®

08ee

% e s s
vMs Storage = Resource Groups - =
Policies
Total Protected Total Protected Total Protected 0
32 0 m 0 0 0
~
32 YMs VMs Storage Resource groups Policies o
VMID t | Name % | Backup$ | BackupStatus 3 | LastBackupDate Proxmox Cluster | ontapclust (T[]
SMPProxmox-
100 sie-dev-aka-tst-1-89aZe ) @ success 11/03/2026, 11:44:00 SMPProxClus
Username
FAPPToRmoN
101 sie-dev-aka-tst-1-1c39f ) SMPProxClus
Username
SMPProxmox-
102 sie-dev-aka-tst-1-ce32¢ ) SMPProxCius
Username
SMPProxmox-
103 sig-dev-aka-tst-1 ) SMPProxClus
Username
SMPProxmox-
104 sie-dev-aka-tst-1-305¢7-47184 (D] SMPProxClus
Username
SMPProxmox-
105 sie-dev-aka-tst-1-305c7-075dc LS SMPProxClus
Username
SMPProxmox-
106 sie-dev-aka-tst-1-305¢7-153a6 9 SMPProxClus
Username
) i - SMPProxmox-
i My Sta ORI, () VM backup completed: 1 successtul, 0 failed e SYRFTaNCis

Las instantaneas de ONTAP se toman a nivel de volumen, capturando todos los discos de
VM y archivos de configuracién dentro del datastore NFS en una uUnica instantanea. Cuando
se selecciona la proteccion consistente con VM, fsfreeze se emite solo contra las VM
elegidas; todas las demas VM del volumen se incluyen como consistentes con fallos dentro

de la misma instantanea de ONTAP.

Opciones adicionales de copia de seguridad

» Para hacer una copia de seguridad de un Unico almacén de datos, selecciona la pestafia
Almacenamiento y elige la opcion Copia de seguridad.

 Para realizar copias de seguridad de varios almacenes de datos como una unidad o proteger grupos de
magquinas virtuales que abarcan diferentes almacenes de datos, usa la opcién Grupo de recursos. Los
grupos de recursos permiten organizar los almacenes de datos o las maquinas virtuales en conjuntos
l6gicos de proteccion.

V Ver pestaina Grupo de recursos
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Crear un grupo de recursos
1.

2

3

4,

5. Elige las maquinas virtuales o los almacenes de datos especificos que quieres incluir, segun el tipo de
recurso seleccionado.

Abre la pestafia Grupo de recursos y selecciona Anadir.

I NetApp Storage Manager for Proxmox ~ #re

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

Total

32

32 VMs

vmip t |

100

101

102

103

104

105

106

107

px3 = ]
YMs Storage = Resource Groups g
Protected Total Protected Total Protected
0 m 0 0 0
VMs Storage Resource groups Policies
Name %+ | Backup % | Backup Status % | LastBackup Date %+ | ProxmoxCluster = |

sie-gev-aka-tst-1-89a2e

sie-dev-aka-tst-1-fc39f

sie-dev-aka-tst-1-ce32¢c

sle-dev-aka-tst-1

sie-dev-aka-t5t-1-305¢7-47184

sie-dev-aka-tst-1-305¢7-0754c

sie-dev-aka-tst-1-305c7-15aaé

g 9|g | 9o 8| |d

sie-dev-aka-tst-1-fabfa-65967

. Introduce un nombre para el nuevo grupo de recursos.

. Elige el tipo de recurso: VM o Datastore.

Selecciona el Protocolo adecuado.

@ Success

11/03/2026, 11:44:00

Haz clic en Crear grupo de recursos para completar la configuracion.

V¥ Ver el cuadro de didlogo Crear grupo de recursos

8

®

I NetApp storage Manager for Proxmox ~ #eies

Dashboard
Plan
Provision
Protect

Backup
Restore

Clone

Process Logs

Add Resource Group

SMPProxmox-
Username
SMPProxmox-
Username
SMPProxmox-
Username
SMPPraxmox-
Username
SMPPraxmox-
Username
SMPProxmox-
Usernanme
SMPProxmox-
Username
SMPProxmox-
Username

Policies

0

ONTAP Clust

SMPProxClus

SMPProxClus

SMPProxClus

SMPProxClus

SMPProxClus

SMPProxClus

SMPProxClus

SMPProxClus

Resource Group Name

™ Datastore
Select Protocol Type
Select the storage protocol for this VM resource group
+| vMp 2| Name % | ProxmoxCluster 3| Protocol 3| Node sl M
i | 100 i 1-89aZe Username  NFS sie-d@v-proxmox-
| 01 dev-ak 1-fc39f U NFS sie-dev-proxmox-...
= 102 ie-dev-aka-tst-1-ce32c Username  NFS sle-dev-proxmox-...
) 103 dev-ak 1 NFS sie-dev-proxmox-.

0&®e

L]

0eee

Las copias de seguridad realizadas a nivel de datastore (volumen) siempre son coherentes con
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los fallos. Un grupo de recursos solo puede contener un tipo de recurso: maquinas virtuales o
datastores. Para el almacenamiento basado en iSCSI, las copias de seguridad siempre son
coherentes con los fallos.

Detalles del flujo de trabajo de copia de backup

El flujo de trabajo de copia de seguridad a grandes rasgos incluye:
1. Define el ambito de proteccién: Selecciona si el objetivo de proteccion es un datastore (volumen
ONTAP), un grupo de recursos (multiples volimenes o VMs) o una VM individual.
2. Confirma el método de coherencia: Elige como se crea la coherencia antes de la snapshot de ONTAP:

o Congelacion/descongelacion del agente invitado de QEMU para la inactividad del sistema de archivos
dentro del invitado y la integracion con Windows VSS.

3. Vuelca los archivos de configuracion de la maquina virtual.

4. Toma la snapshot de ONTAP: Captura una snapshot de ONTAP del volumen del datastore mientras las
maquinas virtuales estan en un estado coherente. Esto se convierte en la copia de backup retenida.

5. Elimina las instantaneas temporales de Proxmox: Elimina las instantaneas de Proxmox después de
qgue se complete la instantanea de ONTAP para evitar el crecimiento del archivo delta.

6. Aplicar politicas de retencion y replicacion (mediante politicas): aplica la politica de retencion de
ONTAP configurada y replica el conjunto de snapshots si esta activada la replicacion de recuperacion ante
desastres.

Este enfoque minimiza el espacio de almacenamiento y el ancho de banda de la red almacenando Unicamente
la informacion modificada. Usa copias Snapshot para hacer copias rapidas de la maquina virtual o del
almacén de datos sin afectar el rendimiento y luego envialas a un sistema secundario usando la tecnologia
NetApp SnapMirror para la proteccion de datos a largo plazo y fuera del sitio.

Automatiza las tareas de copia de seguridad de maquinas virtuales

Automatiza las copias de seguridad de Proxmox VM configurando un calendario. Crear copias de seguridad
periodicas es crucial para la proteccion de datos y la recuperacion ante desastres.

Pasos

1. Ve a Protect > Backup > Policies y haz clic en Add para afiadir una nueva politica de backup y
programacion.

V Ver la pagina de politicas de backup
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2. Configura los ajustes generales:
a.
b.

3. En Advanced Options, activa VM Consistency si deben utilizarse snapshots de Proxmox o fsfreeze

I NetApp Storage Manager for Proxmox ~ #eve

Dashboard

Plan

Provision

Protect ~

Backup
Restore

Clone

Process Logs

L

Total

32

0 Policies

Protected

1

Introduce un nombre para la politica

Selecciona el Tipo de politica (volumen o grupo de recursos)

P4

Storage
Total

m

Storage

Elige el Objetivo en funcion del tipo seleccionado

Establece la frecuencia de las copias de backup (cada hora, cada dia, cada semana o cada mes)

s

Protected

1

Resaurce groups

Total

0

Resource Groups

Protected

0

Policies

No palicies.

0&®e

L}

Policies

0

-1

Configura Retencién, utilizando "Dias para conservar" o "Numero para conservar" (el valor de

retencion por defecto es 7)

Elige el Modo de replicacion (desactivado en la version actual):

= Actualizar SnapMirror después del backup

= Actualizar SnapVault tras la copia de backup

®

La replicacion de SnapMirror debe configurarse en ONTAP usando la CLI o0 System

Manager.

antes de activar el snapshot de ONTAP.

4. Haz clic en Crear politica para guardar la configuracion.

V¥ Ver politica de backup: planificacion y retencién
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I NetApp Storage Manager for Proxmox 1

Dashboard
Add Polic!
Plan ¥
Provision
Name @ Policy Type o
Protect ~ demoPolicy01 Volume -
Backup
Select Volume L
Restore
SMPDemoval -
Clone
Frequency o
Pracess Logs Hourty !
Retention o
Days to keep b 7
Replication [ ]
Advanced Options ~

Cancel Create Policy
L

V Ver politica de backup: replicaciéon y opciones avanzadas

I NetApp storage Manager for Proxmox e

Dashboard
X s =
Plan VMs »* Storage = Resaurce Groups b e
Policies
. Total Protected Total Protected Total Protected
Provision 1
32 1 m 1 4] 0
Protect ~
Backup 1 Palicles VMs Storage Resource groups Policies o m
Restare
Clone - - - - -
Policy Name 1t Type H Target 2| Schedule 2| Retention 3 | Status 3 Last Backup
demoPalicyd1 datastore SMPDemovol hourly 7 days e Enabled -
Process Logs
11011 1

Un trabajo de copia de seguridad de maquinas virtuales también puede activarse
inmediatamente haciendo clic en Copia de seguridad, en lugar de esperar a la hora de
ejecucion programada de un grupo de recursos.

Restaurar maquinas virtuales o datastores

Usa SMP para restaurar una maquina virtual Proxmox desde un backup.

Antes de empezar

Las maquinas virtuales deben estar apagadas antes de realizar una operacion de restauracion.

Pasos
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1. Selecciona la opcion Restaurar en el panel de navegacion en el lado izquierdo de la interfaz web.

2. Selecciona la maquina virtual, el almacenamiento o el grupo de recursos que necesitas restaurar.

V Ver la pagina de restauracion

I NetApp storage Manager for Proxmox e nNsee
Dashboard
b3 2 s
Plan VMs Storage = Resaurce Groups -
Policies
s Total Protected Total Protected Total Protected
Provision 1
32 1 m 1 0 0
Protect ~
. S [ | [ ] [ -
Clone x x . s - .
vMiD 1 | Name % | ProxmoxCluster 3+ | ONTAPCluster 3 | Protocol 3| Restores | RestoreStaws 3 | tasti [[]]
SMPProXmOo-
100 sig-dev-aka-tst-1-89a2e SMPPraxCius NFS "’9
Process Logs Username
SMPProxmaz-
101 sie-dev-aka-tst-1-fc39f SMPProxClus NFS D
Username
SMPP -
102 sie-dev-aka-ist-1-ced2c e SMPProxCius NFS D
Username
SMPProxmox-
103 sie-dev-aka-tst-1 SMPProxCius NFS D
Username
- sie-dev-aka-tst-1-305¢7-  SMPProxmox- e - D
roxClus
arisa Username
305¢c7- n
108 SMPProxClus NFS D
a754c Username.
106 SMPProxClus NFS QY
15236 Username
107 SMPProxClus NFS QO
65967 Usemame
SMPProxmox-
108 sie-dev-aka-tst-1-11bb1 SMPProxClus NFS L0
Userr
SMPProxma-
m sie-dev-aka-1st-1-350a3 SMPProsClus NFS D
Username

S

3. Haz clic en el icono Restore.

Dependiendo de la seleccién (ya sea VM, almacenamiento o grupo de recursos), se abrira la ventana
emergente de restauracion.

Dependiendo del recurso seleccionado, se mostraran las instantaneas creadas para los
componentes respectivos. Por ejemplo, las instantaneas creadas a nivel de grupo de

@ recursos solo se mostraran cuando se seleccione un grupo de recursos. Lo mismo aplica al
almacenamiento. Sin embargo, para las maquinas virtuales, se mostraran todas las
instantaneas creadas en los componentes para que puedas seleccionarlas.

V¥ Ver cuadro de dialogo Restaurar: seleccion de snapshot



VM: sie-dev-aka-tst-1-89a2e

Status: Powered off

I (i) VMis powered off and ready for restora.

Restore Target

Restare VM to Same hast -

Datastore Snapshot

aap 2026-03-11_11-45-
B sie_dev_vol_nakashgupta_clone_afaf | S WTMII0 260 S K14

4. Selecciona las opciones requeridas:

a. Destino de restauracion: opcion de restaurar en el mismo host o en un host alternativo

b. Host: Si se selecciona host alternativo, el desplegable permite seleccionar cualquier host disponible
dentro del cluster

c. Instantanea: Elige la instantanea adecuada para la restauracién a un momento especifico
5. Haz clic en Restaurar.

V Ver restauracion en curso

Volume: COMMON_ISO_VOLUME

Enapshot

vsm-sg-snap 2026-03-10_15-36-59

V Ver restauraciéon completada
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Restare: test-8980

sie_dev_vol_aakashgupta_clone_dfat

Virtual Machines (1)

sle-dev-aka-tst-1-89a2e
Snapshol
vsm-rg-snap.2026-03-10_16-25-46
B sie_dev_vol_sakashgupta_clone_ea6t

Virtual Machines (1)

sie-dev-aka-tst-1-fe39¢1
Snapshot
vsm-rg-5n2p.2026-03-10_16-25-46

= sie_dev_vol_sakashgupta_clone_2180

Virtual Machines (1)
sie-dev-aka-tst-1-ce32c

Cancel

Cuando se inicia una restauracion a nivel de almacenamiento, todas las maquinas virtuales de
ese volumen o LUN se apagan y el sistema restaura toda la entidad de almacenamiento en su
conjunto.

V Ver restauracion a nivel de almacenamiento

Confirm Restare

,f“; ‘Warning: Restoring will restore all datastores to the selected snapshots. All VMs using
these datastores will be affected.

Are you sure you want ta proceed with this restore operation?

Resource Group: test-B980

Type: Virtual Machines

Datastores to restore: 3 (affecting 4 VMs)

Detalles del flujo de trabajo de restauracion

El flujo de trabajo de restauracién varia en funcion del tipo de almacenamiento subyacente e implica los
siguientes pasos clave:

1. Define el alcance de la restauracion: selecciona si el objetivo de proteccion es un datastore (volumen
ONTAP), un grupo de recursos (multiples volumenes o VMs) o una VM individual.

57



2. Ejecuta la operacion de restauracion: El proceso de restauracion de la maquina virtual varia en funcion

del protocolo de almacenamiento:

o Restauraciones basadas en NFS: Al restaurar un volumen o un almacén de datos en NFS, SMP

inicia una operacion de restauracion de instantanea de volumen en el volumen de destino. Para las
maquinas virtuales alojadas en volumenes NFS, SMP valida los parametros de restauracion, incluidos
el ID de la maquina virtual, el nombre de la instantanea, los ID de sitio y el tipo de almacenamiento. Si
la maquina virtual esta en ejecucion, SMP la detiene sondeando su estado y emitiendo un comando de
parada. A continuacion, el sistema restaura los discos de la maquina virtual a partir de la instantanea
mediante una operacion de restauracion a nivel de archivo.

restauraciones basadas en iSCSI: Para los datastores o LUN iSCSI, SMP restaura el LUN de la
instantanea, verifica el dispositivo restaurado, realiza una nueva exploracién iSCSI en los nodos
Proxmox y garantiza la accesibilidad del dispositivo. Para las VMs que residen en almacenamiento
iISCSI, SMP clona los LUN de la instantanea, asigna los LUN clonados al host Proxmox y realiza la
deteccion iSCSI para importarlos. Luego se afade el almacenamiento restaurado y se actualizan las
configuraciones de las VMs. Los discos de las VMs se mueven de nuevo a su almacenamiento original
y se realiza un seguimiento del progreso por VM. El proceso concluye con actividades de limpieza,
incluida la eliminacion del almacenamiento temporal y el borrado de los LUN clonados.

Clonar maquinas virtuales

Usa SMP para crear clones de maquinas virtuales para desarrollo, pruebas o aprovisionamiento rapido.

Pasos

1. Abre la seccion Proteger y selecciona Clonar en el menu de navegacion de la izquierda.

2. Enla lista de VM, localiza la VM que necesitas y haz clic en Clonar en la columna Acciones.

3. En la ventana Clonar VM, elige el Nodo Destino donde se creara el clon.

V Ver dialogo Clonar VM

I NetApp storage Manager for Proxmox L& o6

Dashboard

P

o
L]
iy

Plan VM Provisioned Volumes Resource Groups Policies

40 13 1 1

Provision

Protect ~
27 WMs — L]

Backup

Restore
vMIB  t | Mame 3| Proxmox Cluster 3| ONTAP Cluster 3| Protocal 5| Actions R 111}
Clone

100 i t5t-1-89 U SMPDemo212 NFS Cione

ProcedsLogs 101 dev-sia-tst-1-1c38t SMPDemo212 NFS Clone

102 dev-aka-1st-1-ce32¢ SMPDemo212 NFS Clone

103 s 1 SMPDemo212 NFS Clone

sie-dev-sks-tst-1-305c7-
104 47184 SMPProxmax-Username SMPDemo212 NFS Clone

sig-dev-aika-1st-1-306¢7-
08 o758 SMPProxmox-Username: SMPDemo212 NFS Clone
3

sip-dev-aka-15t-1-30667~
108 ik SMPProxmox-Usemame SMPDeMo212 NFS Clone
aal

sie-dev-aka-tst-1-fabfa- . ;
e 65867 SMPProxmox-Usemame SMPDemMo212 NFS o

108 dev-aka-tst-1-1fbb1 SMPDemo212 NFS Clone

m -l 1-35¢ S - SMPDemo212 NFS Clone

4. Selecciona la Snapshot a utilizar como fuente para el clon.
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version, el flujo de trabajo de clonacién permitira la seleccion de una instantanea, en cuyo
caso los clones de archivo se realizan utilizando un nuevo volumen creado a partir de la
instantanea seleccionada.

5. Especifica el Namero de copias, Nucleos de CPU, Sockets y Memoria para la maquina virtual clonada.
6. (Opcional) Activa Power on after clone si la VM clonada debe iniciarse automaticamente tras su creacion.

7. (Opcional) Selecciona Crear un nuevo almacén de datos si el clon debe colocarse en un almacén de
datos recién creado.

8. En Opciones avanzadas, activa Configuracién de red si la configuracion de red debe aplicarse
automaticamente al clon.

9. Haz clic en Clonar para iniciar el proceso de clonacion.

El flujo de trabajo de clonacion aprovisiona la nueva VM utilizando las APIs de clonacion rapida de ONTAP
y asigna un GUID unico de cinco digitos a la instancia clonada.

V Ver operacion de clonaciéon

Clone VM : sie-dev-aka-tst-1-89a2e

Clone Configuration
Select the target node and snapshat for cloning

Target Node snapshot

sie-dev-proxmox-nodedd - [ Seiect snapshot

-snap.2026-03-11_11-43-!

Resource Configuration MR e 20203 a4
i Hocati
Specty the number of clones and their resource slocat oo 02 0.10-49-23

N o Cupliie el wsm-vm-snap.2026-03-05_16-20-12

1 1
vsm-vm-snap.2026-03-05_15-22-48

L] Power on atter clone @ Vsm-vm-snap.2026-03-04_19-13-58
Advanced Options
Cenfigure lifecyele and automation settings vsm-vm-snap.2026-03-04_11-08-19

ane Lifacycle

=

La maquina virtual clonada aparece tanto en la lista de copias de seguridad como en la de

@ clones y puede protegerse mediante las politicas de copia de seguridad existentes. Para que
las maquinas virtuales clonadas aparezcan en estas listas, ejecuta una deteccion en los planes
de Proxmox y ONTAP.

V Ver maquinas virtuales clonadas en listas

59



Il NetApp storage Manager for Proxmox v+ neaoeae
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103 s 1 SMPDemo212 NFS Clone
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01 dev-aka-tst-1-fc39f L SMPDemo212 NFS Clone

100 sie-dev-aka-tst-1-89a2e SMPProxmax-Usermame SMPDemo212 NFS Clone

21-270f27 ¢ 3

Detalles del flujo de trabajo de clonacion

SMP automatiza la clonacion rapida de maquinas virtuales descargando el trabajo pesado a ONTAP para
realizar clones del lado del almacenamiento en lugar de copias de archivos del lado del host. De forma
encubierta, SMP aprovecha la semantica de ONTAP FlexClone (clones basados en instantaneas, con
capacidad de escritura y con gestion eficiente del espacio) para que los clones se creen rapidamente y
consuman poca capacidad inicialmente; evita las lecturas/escrituras de datos a través del host Proxmox
siempre que sea posible.

Este enfoque acelera el aprovisionamiento de maquinas virtuales al trasladar el trabajo de clonacién a ONTAP,
entregando clones rapidos, finos y con gestion eficiente del espacio, adecuados para Dev/Test, laboratorios y
ciclos de actualizacion rapidos.

Por defecto, el clon se realiza contra el sistema de archivos activo. El flujo de trabajo de clonacion también
permite seleccionar una instantanea, en cuyo caso los clones de archivo se realizan utilizando un nuevo
volumen creado a partir de la instantanea seleccionada.

Supervisar las operaciones

Utiliza los registros de procesos y las vistas de consola para supervisar y hacer un seguimiento de las
operaciones de SMP.

Registros de procesos

La vista de registros de procesos proporciona un registro consolidado de todas las operaciones realizadas a
través de Storage Manager para Proxmox. Cada entrada muestra el estado del trabajo, el ID del trabajo, la
accion realizada, la hora de inicio y la duracion. Esto facilita el seguimiento de las tareas completadas, la
identificacion de cualquier operacion fallida o parcial y la revision de la secuencia de acciones ejecutadas en el
entorno.

Dispone de filtros y opciones de busqueda para localizar rapidamente trabajos especificos o restringir la lista
por estado.
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V Vista de registros de procesos

I NetApp Storage Manager for Proxmox -
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El panel de control proporciona una vision general de todo el entorno de Storage Manager for Proxmox.
Resume el inventario clave, como el numero de clusteres Proxmox, hosts, almacenes de datos, clusteres
ONTAP y maquinas virtuales protegidas. El uso de la capacidad, el total de volumenes de almacenamiento,
las politicas de proteccion y los grupos de recursos también se muestran para ofrecer una imagen clara de la

utilizacion del sistema.

La salud del cluster se muestra de forma destacada, indicando el estado de todos los nodos conectados. La
seccion inferior del panel destaca la distribucion de las maquinas virtuales (total, en ejecucién y detenidas) y
proporciona la utilizacion de recursos Proxmox en tiempo real para memoria, almacenamiento y CPU. Esta

vista ayuda a evaluar rapidamente la salud del sistema, identificar presiones sobre los recursos y supervisar el

estado operativo general.

V Ver panel
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Storage Manager para Proxmox ofrece una forma racionalizada y unificada de gestionar las operaciones de
proteccion, clonacion y recuperacion en todos los entornos Proxmox. Al integrarse directamente con ONTAP,
la solucién aporta la eficiencia, fiabilidad y rendimiento del almacenamiento para la gran empresa a los flujos
de trabajo cotidianos de las maquinas virtuales. Las instantaneas con gestion eficiente del espacio de ONTAP,
las capacidades de clonacion rapida y la replicacidon incorporada proporcionan una proteccion de datos
coherente y predecible, mientras que SMP simplifica estas capacidades en una interfaz intuitiva y centrada en
las tareas.
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