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Recuperación ante desastres

Requisitos previos de Trident Protect/AppMirror para la
recuperación ante desastres de OpenShift Virtualization

En esta sección se ofrece información sobre los requisitos previos para utilizar NetApp
Trident Protect y AppMirror para la recuperación ante desastres de cargas de trabajo de
OpenShift Virtualization. Esto incluye las configuraciones de clúster necesarias, los
requisitos de almacenamiento y los pasos de instalación para configurar Trident Protect y
AppMirror para una recuperación ante desastres eficaz de las máquinas virtuales que se
ejecutan en OpenShift Virtualization.

Prerrequisitos

1. Un clúster de Red Hat OpenShift con OpenShift Virtualization instalado y configurado. Para obtener
instrucciones de instalación, consulta el "documentación aquí".

2. Dos sistemas de almacenamiento NetApp ONTAP con un SVM configurado en cada uno, para
proporcionar almacenamiento a los clústeres activo y de recuperación ante desastres OpenShift. Cada
SVM debe tener al menos un LIF de gestión y un LIF de datos configurados y accesibles desde el clúster
correspondiente OpenShift.

3. Se han configurado el emparejamiento de clústeres y el emparejamiento de SVM entre los dos sistemas
ONTAP para permitir la replicación de datos desde el SVM del clúster de origen al SVM del clúster de
destino. Para obtener instrucciones sobre cómo configurar el emparejamiento de clústeres y el
emparejamiento de SVM, consulta el "Documentación sobre la conexión entre clústeres de ONTAP aquí".

4. NetApp Trident se ha instalado y configurado en el clúster OpenShift para proporcionar almacenamiento
persistente desde el SVM de ONTAP. Para obtener instrucciones de instalación, consulta "Documentación
de Trident aquí".

5. Se ha creado una configuración de backend de Trident para el SVM de ONTAP y se ha configurado un
StorageClass en el clúster OpenShift para usar ese backend de Trident como el aprovisionador. Para
instrucciones sobre cómo crear una configuración de backend de Trident y StorageClass, consulta la
"Documentación sobre la configuración del backend de Trident aquí".

6. Acceso de administrador del clúster al clúster OpenShift y acceso de administrador al sistema de
almacenamiento ONTAP para realizar las configuraciones necesarias.

7. Una estación de trabajo de administración con tridentctl y oc herramientas instaladas e incluidas en
la variable de entorno $PATH para interactuar con el clúster OpenShift y Trident.

8. Recursos de hardware adecuados en el clúster OpenShift para dar soporte al operador OpenShift
Virtualization y a las máquinas virtuales que se van a aprovisionar. Para obtener más detalles sobre los
requisitos de recursos, consulta el "documentación aquí".

9. Opcionalmente, configura las reglas de ubicación de nodos para OpenShift Virtualization para especificar
un subconjunto de nodos del clúster que alojarán los operadores, controladores y máquinas virtuales de
OpenShift Virtualization. Para ver las instrucciones sobre cómo configurar las reglas de ubicación de
nodos, consulta el "documentación aquí".

10. Para el almacenamiento que respalda OpenShift Virtualization, se recomienda tener un StorageClass
dedicado que solicite almacenamiento de un backend de Trident en particular, que a su vez esté
respaldado por un SVM dedicado. Esto mantiene un nivel de multitenencia con respecto a los datos que
se sirven para las cargas de trabajo basadas en máquinas virtuales en el clúster de OpenShift.
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11. Una VM debe estar disponible en OpenShift Virtualization. Para obtener detalles sobre cómo implementar
una nueva VM o migrar una VM existente a OpenShift Virtualization, consulte la sección correspondiente
en la documentación.

Instala Trident Protect de NetApp para la virtualización de OpenShift

Para habilitar las funciones de recuperación ante desastres para las cargas de trabajo de virtualización de
OpenShift usando NetApp Trident Protect, debes tener Trident Protect instalado y configurado en el clúster de
OpenShift. Trident Protect se puede instalar usando un Helm chart.

La instalación de Trident Protect debe realizarse después de instalar Trident.

Para obtener instrucciones completas de instalación, consulta el "Documentación de Trident Protect aquí".

Mostrar ejemplo

Configuración del clúster de origen para la recuperación
ante desastres de Red Hat OpenShift Virtualization

En esta sección se ofrece información sobre cómo configurar el clúster de origen para la
recuperación ante desastres de cargas de trabajo de virtualización de OpenShift
utilizando NetApp Trident Protect y AppMirror. Esto incluye la creación de un AppVault
utilizando ONTAP S3, la creación de una aplicación de Trident Protect para la VM de
origen y la creación de instantáneas bajo demanda y programadas de la VM mediante
Trident Protect. Estos pasos son esenciales para garantizar que el clúster de origen esté
correctamente configurado para replicar los datos al clúster de destino de recuperación
ante desastres y permitir la recuperación de las VMs en caso de desastre.

Configura el clúster de origen para la recuperación ante desastres en la
virtualización de OpenShift

Todos los pasos siguientes se llevan a cabo en el clúster de origen, que es el clúster donde la máquina virtual
protegida se está ejecutando actualmente.
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Crea AppVault usando ONTAP S3

Esta sección muestra cómo configurar un objeto AppVault en Trident Protect usando almacenamiento de
objetos ONTAP S3. El AppVault creado en este paso se usará para almacenar los datos replicados desde el
clúster de origen, y esos datos se usarán para la recuperación en el clúster de destino de recuperación ante
desastres.

Utiliza los comandos oc y los archivos yaml que se muestran a continuación para crear un secreto y el recurso
personalizado AppVault para ONTAP s3. Asegúrate de crearlos en el espacio de nombres trident-protect.
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Mostrar ejemplo

apiVersion: v1

# You can provide the keys either as stringData or base 64 encoded data

stringData:

  accessKeyID: "<access key id as obtained from ONTAP>"

  secretAccessKey: "<secret access key as obtained from ONTAP>"

#data:

  #accessKeyID: <base 64 encoded value of access key>

  #secretAccessKey: <base 64 encoded value of secret access key>

kind: Secret

metadata:

  name: appvault-secret

  namespace: trident-protect

type: Opaque

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: ontap-s3-appvault

  namespace: trident-protect

spec:

  providerConfig:

    s3:

      bucketName: oc-dr

      endpoint: <data lif to use to access S3>

      secure: "false" # Setting this to "false" will disable TLS, which

is not recommended for production environments.

      skipCertValidation: "true" # When TLS is enabled, setting

skipCertValidation to "true" will skip TLS certificate validation,

which is not recommended for production environments.

  providerCredentials:

    accessKeyID:

      valueFromSecret:

        key: accessKeyID

        name: appvault-secret

    secretAccessKey:

      valueFromSecret:

        key: secretAccessKey

        name: appvault-secret

  providerType: OntapS3

Asegúrate de que el almacén S3 de ONTAP está creado y en estado Disponible
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oc create -f app-vault-secret.yaml -n trident-protect

oc create -f app-vault.yaml -n trident-protect

Crear una aplicación Trident Protect para la máquina virtual de origen

Crea un recurso personalizado de tipo Application en el espacio de nombres donde se encuentra la máquina
virtual de origen.

Mostrar ejemplo

# cat app.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  creationTimestamp: null

  name: test-source-app

  namespace: test-dr-ns

spec:

  includedNamespaces:

  - namespace: test-dr-ns

tridentctl-protect create app <source-vm> -n <source-ns> --namespaces

<source-ns>

A continuación se muestra la máquina virtual y su PVC en el espacio de nombres incluido en el recurso
personalizado de la App.
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Crea una instantánea de la máquina virtual con Trident Protect

Puedes crear una instantánea bajo demanda de la máquina virtual usando la CLI o la API de Trident Protect.
Esta instantánea se almacenará en el AppVault creado en el paso anterior y puede usarse para la
recuperación en el clúster de destino de recuperación ante desastres.

Mostrar ejemplo

# snapshot.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Snapshot

metadata:

  name: test-source-dr-init-snapshot

  namespace: test-dr-ns

spec:

  applicationRef: test-source-app

  appVaultRef: ontap-s3-appvault

  reclaimPolicy: Delete

Crea una instantánea programada de la máquina virtual con Trident Protect

También puedes crear una instantánea programada creando un recurso personalizado Schedule en el mismo
espacio de nombres que el recurso personalizado Application. La programación creará automáticamente
instantáneas de la máquina virtual según la programación especificada y las almacenará en el AppVault.
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Mostrar ejemplo

apiVersion: protect.trident.netapp.io/v1

kind: Schedule

metadata:

  name: appmirror-sched1

spec:

  appVaultRef: ontap-s3-appvault

  applicationRef: test-source-app

  backupRetention: "0"

  enabled: true

  granularity: Custom

  recurrenceRule: |-

    DTSTART:20240901T000200Z

    RRULE:FREQ=MINUTELY;INTERVAL=5

  snapshotRetention: "2"

Configuración del clúster de destino para la recuperación
ante desastres de Red Hat OpenShift Virtualization

En esta sección se ofrece información sobre cómo configurar el clúster de destino para la
recuperación ante desastres de cargas de trabajo de virtualización de OpenShift
utilizando NetApp Trident Protect y AppMirror. Esto incluye la creación de un AppVault
mediante ONTAP S3 y la creación de un nuevo espacio de nombres para la máquina
virtual de destino. Estos pasos son esenciales para garantizar que el clúster de destino
esté correctamente configurado para recibir los datos replicados desde el clúster de
origen y permitir la recuperación de las máquinas virtuales en caso de desastre.

1. Crea un objeto AppVault en el clúster de destino. Este debe apuntar al mismo S3 que el clúster de origen,
para que pueda obtener la instantánea del S3 donde el clúster de origen la colocó.
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Mostrar ejemplo

apiVersion: v1

# You can provide the keys either as stringData or base 64 encoded

data

stringData:

  accessKeyID: "<access key id as obtained from ONTAP>"

  secretAccessKey: "<secret access key as obtained from ONTAP>"

#data:

  #accessKeyID: <base 64 encoded value of access key>

  #secretAccessKey: <base 64 encoded value of secret access key>

kind: Secret

metadata:

  name: appvault-secret

  namespace: trident-protect

type: Opaque

apiVersion: protect.trident.netapp.io/v1

kind: AppVault

metadata:

  name: ontap-s3-appvault

  namespace: trident-protect

spec:

  providerConfig:

    s3:

      bucketName: oc-dr

      endpoint: <data lif to use to access S3>

      secure: "false" # Setting this to "false" will disable TLS,

which is not recommended for production

      skipCertValidation: "true" # When TLS is enabled, setting

skipCertValidation to "true" will skip TLS certificate validation,

which is not recommended for production environments.

  providerCredentials:

    accessKeyID:

      valueFromSecret:

        key: accessKeyID

        name: appvault-secret

    secretAccessKey:

      valueFromSecret:

        key: secretAccessKey

        name: appvault-secret

  providerType: OntapS3
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oc create -f app-vault-secret.yaml -n trident-protect

oc create -f app-vault.yaml -n trident-protect

2. Crea un nuevo espacio de nombres en el clúster de destino para alojar la máquina virtual con conmutación
por error. Crea una App en el clúster de destino que haga referencia al AppVault creado en el paso 1 y al
nuevo espacio de nombres. Esta App se usará para establecer la relación AppMirror entre el clúster de
origen y el clúster de destino, y para gestionar la replicación de datos desde el clúster de origen al clúster
de destino.

Mostrar ejemplo

# cat app.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Application

metadata:

  creationTimestamp: null

  name: test-dest-app

  namespace: test-dr-ns-dest

spec:

  includedNamespaces:

  - namespace: test-dr-ns-dest

tridentctl-protect create app <dest-app-name> -n <dest-ns>

--namespaces <dest-ns>

Conmutación por error de una máquina virtual en OpenShift
Virtualization Disaster Recovery

En esta sección se describe cómo realizar una conmutación por error de una máquina
virtual desde un clúster de origen a un clúster de destino de recuperación ante desastres
usando NetApp Trident Protect y AppMirror. Esto es útil para probar el proceso de
conmutación por error y para realizar mantenimiento planificado en el clúster de origen.
Si sigues estos pasos, puedes asegurarte de que tu máquina virtual esté funcionando en
el clúster de destino de recuperación ante desastres con todos los cambios intactos
después de un evento de recuperación ante desastres.
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Conmutación por error sin fallo energético en el sitio para OpenShift Virtualization

En esta sección se describe cómo realizar una conmutación por error de una máquina virtual desde un clúster
de origen sin que se produzca un fallo energético en el sitio. Esto resulta útil para probar el proceso de
conmutación por error y para llevar a cabo tareas de mantenimiento planificadas en el clúster de origen. +

Para realizar una conmutación por error sin que se produzca un fallo energético en el sitio, primero asegúrate
de que el clúster de origen y el clúster de destino estén configurados para la recuperación ante desastres
como se describe en las secciones anteriores. Luego, realiza los siguientes pasos:

1. Establece la relación AppMirror entre el clúster de origen y el clúster de destino. Cuando se establece la
relación AppMirror, la instantánea más reciente se transfiere al espacio de nombres de destino. El PVC se
crea para la VM en el espacio de nombres de destino, pero el pod de la VM aún no se ha creado en el
espacio de nombres de destino.

10



Mostrar ejemplo

# application-mirror-relationship.yaml

apiVersion: protect.trident.netapp.io/v1

kind: AppMirrorRelationship

metadata:

  name: amr1

spec:

  desiredState: Established

  destinationAppVaultRef: ontap-s3-appvault

  destinationApplicationRef: test-dest-app

  namespaceMapping:

  - destination: test-dr-ns-dest

    source: test-dr-ns

  recurrenceRule: |-

    DTSTART:20240901T000200Z

    RRULE:FREQ=MINUTELY;INTERVAL=5

  sourceAppVaultRef: ontap-s3-appvault

  sourceApplicationName: test-source-app

  sourceApplicationUID: "<application-uid-of-the-source-app>"

  storageClassName: "sc-nas"

La relación AppMirror debe crearse desde la cli del clúster de destino. Debe crearse
con el estado deseado como Established. Esto asegurará que los datos de la
instantánea más reciente se reproduzcan en el clúster de destino.

2. Promociona la relación AppMirror. Cambia el estado deseado de la relación a "Promocionada" para crear
la máquina virtual en el espacio de nombres de destino. La máquina virtual sigue ejecutándose en el
espacio de nombres de origen. Los datos de la instantánea más reciente se replican al clúster de destino y
la máquina virtual se inicia en el clúster de destino. Este método te permite probar la conmutación por
error y mantener la disponibilidad de la máquina virtual sin tener que detener todo el clúster de origen.
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Mostrar ejemplo

oc patch amr amr1 -n test-dr-ns-dest --type=merge -p

'{"spec":{"desiredState":"Promoted"}}'

oc get pod, pvc,vm -n test-dr-ns-dest

oc get pod, pvc,vm -n test-dr-ns

Reversión de una máquina virtual en la recuperación ante
desastres de OpenShift Virtualization

Esta sección ofrece información sobre el proceso de reversión (failback) de una VM en
OpenShift Virtualization disaster recovery usando NetApp Trident Protect y AppMirror.
Después de realizar una operación de conmutación por error para cambiar a un clúster
de destino de recuperación ante desastres, puedes usar el proceso de reversión para
invertir la dirección de la replicación y restaurar el clúster de origen original como el
clúster principal para la VM. Esto implica resincronizar cualquier cambio hecho en la VM
durante el periodo de conmutación por error de vuelta al clúster de origen original y luego
promover la relación de replicación en la dirección inversa. Siguiendo estos pasos,
puedes asegurarte de que tu VM esté ejecutándose en el clúster de origen original con
todos los cambios intactos después de un evento de recuperación ante desastres.

Recuperación tras un fallo para OpenShift Virtualization Disaster Recovery

Con Trident Protect, puedes lograr la "recuperación" después de una operación de conmutación por error
usando la siguiente secuencia de operaciones. En este flujo de trabajo para restaurar la dirección de
replicación original, Trident Protect replica (resincroniza) cualquier cambio de la aplicación de vuelta a la
aplicación de origen original antes de invertir la dirección de replicación.

Este proceso parte de una relación que ha completado una conmutación por error a un destino e implica los
siguientes pasos:

1. Empieza con un estado conmutado por error.

2. Volver a sincronizar la relación de replicación

Cuando haces una resincronización inversa de una relación de replicación fallida, la aplicación de destino
se convierte en la aplicación de origen y la de origen en la de destino. Los cambios hechos en la
aplicación de destino durante el failover se mantienen.
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a. En el clúster de destino original, elimina el CR AppMirrorRelationship. Esto hace que el destino se
convierta en el origen. Si quedan programas de protección en el nuevo clúster de destino, elimínalos.

Mostrar ejemplo

b. Crea una instantánea en el nuevo clúster de origen (destino original) para capturar cualquier cambio
realizado durante el periodo de conmutación por error. Esto garantiza que todos los cambios se
reproduzcan de nuevo en el clúster de origen original durante el proceso de resincronización.

Mostrar ejemplo

# snapshot.yaml

apiVersion: protect.trident.netapp.io/v1

kind: Snapshot

metadata:

  name: test-source-dr-init-snapshot-failback

  namespace: test-dr-ns

spec:

  applicationRef: test-dest-app

  appVaultRef: ontap-s3-appvault

  reclaimPolicy: Delete

c. Configura una relación de replicación desde el nuevo clúster de origen (destino original) hacia el
clúster de origen original, configurando los valores para la dirección inversa.
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Mostrar ejemplo

# application-mirror-relationship.yaml

apiVersion: protect.trident.netapp.io/v1

kind: AppMirrorRelationship

metadata:

  name: amr1

spec:

  desiredState: Established

  destinationAppVaultRef: ontap-s3-appvault

  destinationApplicationRef: dr-source-vm-failback

  namespaceMapping:

  - destination: test-dr-ns

    source: test-dr-ns-dest

  recurrenceRule: |-

    DTSTART:20240901T000200Z

    RRULE:FREQ=MINUTELY;INTERVAL=5

  sourceAppVaultRef: ontap-s3-appvault

  sourceApplicationName: test-dest-app

  sourceApplicationUID: "uid of the app in the original source

cluster"

  storageClassName: "sc-nas"

d. Promociona la relación de replicación desde el nuevo clúster de origen (clúster de destino original) al
clúster de origen original actualizando el campo desiredState en el CR de AppMirrorRelationship a
"Promoted".
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Mostrar ejemplo

Ahora verás la máquina virtual en ejecución en el clúster de origen original. El proceso de
recuperación tras fallo ya ha finalizado. Ahora puedes limpiar los recursos en el clúster de destino
original. También puedes configurar una nueva relación de replicación si quieres mantener las
capacidades de recuperación ante desastres después del proceso de recuperación tras fallo.

No realices una operación de resincronización normal, ya que esto descartará los
datos escritos en el clúster de destino durante el procedimiento de conmutación
por error.
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Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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