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VMware Cloud Foundation en NetApp

Simplifique la experiencia de nube h’brida con VMware
Cloud Foundation y ONTAP

NetApp ONTAP se integra con VMware Cloud Foundation (VCF) para ofrecer una
soluci—n de almacenamiento unificada compatible con protocolos de bloques y archivos.
Esta integraci—n simplifica las implementaciones de nube h’brida, mejora la gesti—n y el
rendimiento de los datos y garantiza servicios de datos consistentes en entornos locales
y en la nube.

Introducci—n

El uso de NetApp con VCF mejora la gesti—n de datos y la eficiencia del almacenamiento a travZs de las
funciones avanzadas de NetApp, como deduplicaci—n, compresi—n e instantfneas. Esta combinaci—n
proporciona una integraci—n perfecta, alto rendimiento y escalabilidad para entornos virtualizados. Ademfs,
simplifica las implementaciones de nube h’brida al permitir servicios de datos consistentes y administraci—n en
infraestructuras locales y en la nube.

Introducci—n a NetApp ONTAP

NetApp ONTAP es un software integral de gesti—n de datos que ofrece funciones de almacenamiento
avanzadas en una amplia I'nea de productos. ONTAP est} disponible como almacenamiento definido por
software, como un servicio de primera parte a travZs de los principales proveedores de nube y como sistema
operativo de almacenamiento para las plataformas NetApp ASA (All San Array), AFF (All-flash FAS) y FAS
(Fabric-Attached Storage). ONTAP ofrece alto rendimiento y baja latencia para una variedad de casos de uso,
incluida la virtualizaci—n de VMware, sin crear silos.

Introducci—n a VMware Cloud Foundation

VCF integra ofertas de computaci—n, red y almacenamiento con productos VMware e integraciones de
terceros, lo que facilita cargas de trabajo nativas de Kubernetes y basadas en mfquinas virtuales. Esta
plataforma de software incluye componentes clave como VMware vSphere, NSX, Aria Suite Enterprise,
Vmware vSphere Kubernetes Service, HCX Enterprise, SDDC Manager y capacidad de almacenamiento
vinculada a los ncecleos de CPU del host a travZs de vSAN. NetApp ONTAP se integra perfectamente con una
variedad de modelos de implementaci—n de VCF tanto locales como en la nube pceblica.
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Dominios VCF

Los dominios son una construcci—n fundamental dentro de VCF que permite la organizaci—n de recursos en
grupos distintos e independientes. Los dominios ayudan a organizar la infraestructura de forma mis efectiva,
garantizando que los recursos se utilicen de manera eficiente. Cada dominio se implementa con sus propios
elementos de computaci—n, red y almacenamiento.
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Hay dos tipos principales de dominios con VCF:

¥ Dominio de administraci—n : el dominio de administraci—n incluye componentes responsables de las
funciones principales del entorno VCF. Los componentes manejan tareas esenciales como
aprovisionamiento de recursos, monitoreo y mantenimiento e incluyen integraciones de complementos de
terceros como NetApp ONTAP Tools para VMware. Los dominios de administraci—n se pueden
implementar utilizando Cloud Builder Appliance para garantizar que se sigan las mejores pricticas, o se
puede convertir un entorno de vCenter existente en un dominio de administraci—n de VCF.

¥ Dominio de carga de trabajo de infraestructura virtual : los dominios de carga de trabajo de
infraestructura virtual esttn dise—ados para ser grupos de recursos dedicados a una necesidad operativa,
carga de trabajo u organizaci—n espec’fica. Los dominios de carga de trabajo se implementan ffcilmente a
travZs del SDDC Manager, lo que ayuda a automatizar una serie de tareas complejas. Se pueden
aprovisionar hasta 24 dominios de carga de trabajo dentro de un entorno VCF, cada uno de los cuales
representa una unidad de infraestructura lista para aplicaciones.



Almacenamiento con VCF

Un aspecto central de la funcionalidad de los dominios es el almacenamiento que consumen. Si bien VCF
incluye capacidad vSAN basada en noecleos de CPU para casos de uso hiperconvergentes, tambiZn admite
una amplia gama de soluciones de almacenamiento externo. Esta flexibilidad es crucial para las empresas
gue tienen inversiones significativas en matrices de almacenamiento existentes o necesitan soportar
protocolos mis all¥ de los que vSAN ofrece. VMware admite mceltiples tipos de almacenamiento con VCF.

Hay dos tipos principales de almacenamiento con VCF:

¥ Almacenamiento principal : este tipo de almacenamiento se asigna durante la creaci—n inicial del
dominio. Para los dominios de administraci—n, este almacenamiento alberga los componentes
administrativos y operativos de VCF. Para los dominios de carga de trabajo, este almacenamiento estt
dise—ado para soportar las cargas de trabajo, las miquinas virtuales o los contenedores para los que se
implement— el dominio.

¥ Almacenamiento complementario : se puede agregar almacenamiento complementario a cualquier
dominio de carga de trabajo despuZs de la implementaci—n. Este tipo de almacenamiento ayuda a las
organizaciones a aprovechar las inversiones existentes en infraestructura de almacenamiento e integrar
diversas tecnolog’as de almacenamiento para optimizar el rendimiento, la escalabilidad y la rentabilidad.

Compatible con tipos de almacenamiento VCF

Tipo de dominio Almacenamiento Almacenamiento suplementario
principal
Dominio de gesti—n VSAN FC* NFS* vVols (FC, iSCSI o NFS) FC NFS iSCSI NVMe/TCP
NVMe/FC NVMe/RDMA
Dominio de carga de vSAN wols (FC, iSCSlI o vVols (FC, iSCSI o NFS) FC NFS iSCSI NVMe/TCP
trabajo de infraestructura NFS) FC NFS NVMe/FC NVMe/RDMA
virtual

Nota: *Se proporciona soporte de protocolo espec’fico cuando se utiliza la herramienta de importaci—n VCF
con entornos vSphere existentes.

APor quZ ONTAP para VCF?

Ademis de los casos de uso que involucran protecci—n de inversiones y soporte de meeltiples protocolos,
existen muchas razones adicionales para aprovechar el almacenamiento compartido externo dentro de un
dominio de carga de trabajo VCF. Se puede suponer que el almacenamiento provisto para un dominio de
carga de trabajo es simplemente un repositorio para alojar mfquinas virtuales y contenedores. Sin embargo,
las necesidades de la organizaci—n a menudo superan las capacidades de la licencia y requieren
almacenamiento empresarial. EI almacenamiento proporcionado por ONTAP, asignado a dominios dentro de
VCEF, es ffcil de implementar y ofrece una soluci—n de almacenamiento compartido a prueba de futuro.
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Para obtener mis informaci—n sobre los principales beneficios de ONTAP para VMware VCF identificados a
continuaci—n, consultéAPor quZ ONTAP para VMware?".

¥ Flexibilidad desde el primer d’a'y a medida que escala

¥ Descargue tareas de almacenamiento a ONTAP

¥ La mejor eficiencia de almacenamiento de su clase

¥ Disponibilidad de datos de nivel empresarial

¥ Operaciones de respaldo y recuperaci—n eficientes

¥ Capacidades de continuidad empresarial hol'sticas

Informaci—n adicional:

¥ "Opciones de almacenamiento de NetApp"

¥ "Compatibilidad con vSphere Metro Storage Cluster (vMSC)"
¥ "Herramientas ONTAP para VMware vSphere"

¥ "Automatizaci—n de VMware con ONTAP"


vmw-getting-started-overview.html#why-ontap-for-vmware
https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-vmsc.html
https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html

¥ "SnapCenter de NetApp"

¥ "Multicloud h’brida con VMware y NetApp"

¥ "Seguridad y protecci—n contra ransomware"

¥ "Migraci—n sencilla de cargas de trabajo de VMware a NetApp"
¥ "NetApp Disaster Recovery"

¥ "Perspectivas de la infraestructura de datos"

¥ "Recopilador de datos de VM"

Resumen

ONTAP proporciona una plataforma que aborda todos los requisitos de carga de trabajo, ofreciendo
soluciones de almacenamiento en bloque personalizadas y ofertas unificadas para permitir resultados mts
rtpidos para miquinas virtuales y aplicaciones de manera confiable y segura. ONTAP incorpora tZcnicas
avanzadas de reducci—n y movimiento de datos para minimizar el espacio ocupado por el centro de datos, al
tiempo que garantiza la disponibilidad a nivel empresarial para mantener las cargas de trabajo cr'ticas en
I'nea. Ademis, AWS, Azure y Google admiten el almacenamiento externo impulsado por NetApp para mejorar
el almacenamiento VSAN en clcesteres basados en la nube de VMware como parte de sus ofertas de VMware-
in-the-Cloud. En general, las capacidades superiores de NetApp lo convierten en una opci—n mis efectiva
para las implementaciones de VMware Cloud Foundation.

Recursos de documentaci—n

Para obtener informaci—n detallada sobre las ofertas de NetApp para VMware Cloud Foundation, consulte lo
siguiente:

Documentaci—n de VMware Cloud Foundation
¥ "Documentaci—n de VMware Cloud Foundation"
Serie de blog de cuatro (4) partes sobre VCF con NetApp

¥ "NetApp y VMware Cloud Foundation simplificados Parte 1: Primeros pasos”

¥ "NetApp y VMware Cloud Foundation simplificados Parte 2: Almacenamiento principal de VCF y ONTAP"

¥ "NetApp y VMware Cloud Foundation simplificados Parte 3: Aimacenamiento principal de VCF y Element”

¥ "NetApp y VMware Cloud Foundation simplificados: Parte 4: Herramientas ONTAP para VMware y
almacenamiento complementario”

*VMware Cloud Foundation con matrices SAN All-Flash de NetApp *

¥ "VCF con matrices NetApp ASA : introducci—n y descripci—n general de la tecnolog’a"
¥ "Utilice ONTAP con FC como almacenamiento principal para dominios de administraci—n"
¥ "Utilice ONTAP con FC como almacenamiento principal para dominios de carga de trabajo de VI"

¥ "Utilice Ontap Tools para implementar almacenes de datos iISCSI en un dominio de administraci—n de
VCF"

¥ "Utilice Ontap Tools para implementar almacenes de datos FC en un dominio de administraci—n de VCF"

¥ "Utilice Ontap Tools para implementar almacenes de datos vVols (iISCSI) en un dominio de carga de
trabajo VI"


https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-snapcenter.html
https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-hmc.html
https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-security.html
https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-migration.html
https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-dr-gs.html
https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-dii.html
https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-vmdc.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-getting-started/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-ontap-principal-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-element-principal-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-supplemental-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-supplemental-storage/
https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html#netapp-asa-all-san-array-benefits

¥ "Configurar almacenes de datos NVMe sobre TCP para su uso en un dominio de carga de trabajo VI"

¥ "Implemente y use el SnapCenter Plug-in for VMware vSphere para proteger y restaurar mtquinas
virtuales en un dominio de carga de trabajo VI"

¥ "Implemente y use el SnapCenter Plug-in for VMware vSphere para proteger y restaurar mfquinas
virtuales en un dominio de carga de trabajo VI (almacenes de datos NVMe/TCP)"

*VMware Cloud Foundation con matrices AFF All-Flash de NetApp *

¥ "VCF con matrices AFF de NetApp : introducci—n y descripci—n general de la tecnolog’a”

¥ "Utilice ONTAP con NFS como almacenamiento principal para dominios de administraci—n"

¥ "Utilice ONTAP con NFS como almacenamiento principal para dominios de carga de trabajo VI"

¥ "Utilice las herramientas de ONTAP para implementar almacenes de datos vVols (NFS) en un dominio de
carga de trabajo VI"

Soluciones NetApp FlexPod para VMware Cloud Foundation

¥ "Expansi—n de la nube h’brida FlexPod con VMware Cloud Foundation”
¥ "FlexPod como dominio de carga de trabajo para VMware Cloud Foundation”

¥ "Gu’'a de dise—o de FlexPod como dominio de carga de trabajo para VMware Cloud Foundation”

Opciones de dise—o con VMware Cloud Foundation y
ONTAP

Puede comenzar de nuevo con VCF 9 o reutilizar implementaciones existentes para
crear un entorno de nube privada utilizando VCF 9 y ONTAP. Obtenga informaci—n sobre
los modelos de dise—o mis populares para VCF 9 y c—mo los productos NetApp agregan
valor.

Opciones de almacenamiento

VMware Cloud Foundation con ONTAP admite una variedad de configuraciones de almacenamiento para
satisfacer diferentes requisitos de rendimiento, escalabilidad y disponibilidad. Las siguientes tablas resumen
las opciones de almacenamiento principales y complementarias disponibles para su entorno.

Familia de productos VMFS en FC NFSv3

ASA Serie Ay Serie C S’ No

Serie Ay Serie C de AFF S S

FAS S’ S’

Familia de productos VMFS en FC VMFS en VMFS en NFSv3 NFSv4.1
iISCSI NVMe-oF

ASA Serie Ay Serie C S S S No No

Serie Ay Serie C de AFF S S S S S

FAS S’ S’ S’ S’ S’


https://docs.netapp.com/es-es/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html#netapp-aff-all-flash-fas-benefits
https://www.netapp.com/blog/expanding-flexpod-hybrid-cloud-with-vmware-cloud-foundation/
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vcf.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vcf_design.html

Planos

Los siguientes planos ilustran modelos de implementaci—n comunes para VMware Cloud Foundation y ONTAP
en varios escenarios de sitios y recursos.

Flota VCF en un solo sitio con un espacio m’nimo

Este plan de dise—0 es para implementar componentes de administraci—n y carga de trabajo en un solo clcester
de vSphere con recursos m’nimos. Admite almacenes de datos principales VMFS y NFSv3 y una opci—n de
implementaci—n simple con una configuraci—n de dos nodos. Si planea utilizar VCF Automation con el modelo
de organizaci—n de todas las aplicaciones, necesitart un segundo cloester para implementar los nodos vSphere
Supervisor y NSX Edge.
[ RegionA —Site1
Self-Service with VCF Automation
I VCF Operations

VCF Instance 1

Management Domain Cluster 1

vCenter VCF Operations

NSX Manager VCF Automation

———————————————————————————————————————————————————————————————————————————————————————————————————————————————————

E Management Domain Cluster 2
i | NSX Edge ‘ | NSX Edge Supsmisor *Second cluster required for VGF
1

Automation All Apps Organization

| Storage Site A1 ‘

| Virtual Networking \

| Physical Network ‘

Para minimizar el consumo de recursos, utilice una instancia de herramientas ONTAP existente si es posible.
Si no estt disponible, es adecuado un solo nodo con un perfil peque—o. El SnapCenter Plug-in for VMware
vSphere protege miquinas virtuales y almacenes de datos mediante instanttneas nativas y replicaci—n a otra
matriz de almacenamiento ONTAP .

@ Si no cuenta con recursos para explorar VCF, muchos proveedores de nube ofrecen VCF como
servicio, y ONTAP estf disponible como un servicio propio de los proveedores de nube.

Para obtener mis detalles sobre este dise—o, consulte la'Documentaci—n tZcnica de Broadcom sobre la flota
VCF en un solo sitio con un espacio m’nimo" .

Flota VCF en un solo sitio

Este plan de dise—o estt dirigido a clientes con un cenico centro de datos principal que depende de la alta
disponibilidad de las aplicaciones. Normalmente se trata de un cenico entorno VCF. Puede utilizar ASA para
cargas de trabajo en blogue y AFF para cargas de trabajo unificadas o de archivos.

El repositorio de contenido comparte plantillas de VM y registros de contenedores entre dominios VCF.
Cuando se aloja en FlexGroup Volume, la funci—n FlexCache estt disponible para el almacZn de datos de
suscripci—n.


https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-basic-management-design.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-basic-management-design.html

@ No se admite el alojamiento de mtquinas virtuales en el almacZn de datos FlexCache .

Region A — Site 1
Self-Service with VCF Automation
\ VCF Operations

VCF Instance 1

Management Domain Cluster

VCF Operations
Mgmt vCenter WLD vCenter Cluster |[
Mgmt NSX WLD NSX VCF Automation
Manager Cluster I Manager Cluster | Cluster

Workload Domain Cluster

Supervisor Supervisor Supervisor
NSX Edge i i R NSX Edge

‘ Storage Site A1 |

’ Virtual Networking ‘

‘ Physical Network |

Una sola instancia de herramientas ONTAP en modo HA puede administrar todos los vCenters en la flota de
VCF. Consulte la"L'mites de configuraci—n de las herramientas ONTAP"Para mis informaci—n. Las
herramientas de ONTAP se integran con VCF SSO y VCF OPS agrupaci—n inteligente para acceso a meeltiples
vCenter en la misma interfaz de usuario.

AlmacZn de datos complementario VCF con herramientas ONTAP

Debe implementar el complemento de SnapCenter en cada instancia de vCenter para proteger las mfquinas
virtuales y los almacenes de datos.

La gesti—n basada en pol'ticas de almacenamiento se utiliza con vSphere Supervisor para controlar el host de
las mtquinas virtuales de VKS. Las etiquetas se gestionan de forma centralizada en VCF Ops. NetApp Trident
CSl se utiliza con VKS para la protecci—n de copias de seguridad de aplicaciones mediante funciones de
matriz nativas. Cuando usa vSphere CSI, los detalles del volumen persistente aparecen en VCF Automation.

Para obtener mis detalles sobre este plan, consulte el'Documentaci—n tZcnica de Broadcom sobre la flota
VCF en un solo sitio" .

Flota VCF con mceltiples sitios en una sola regi—n

Este dise—o0 est} destinado a clientes que ofrecen servicios similares a la nube con mayor disponibilidad al
distribuir las cargas de trabajo en diferentes dominios de falla.

Para los almacenes de datos VMFS, la sincronizaci—n activa de SnapMirror proporciona una unidad de
almacenamiento activa-activa para usar con vSphere Metro Storage Cluster. El modo de acceso uniforme
ofrece conmutaci—n por error de almacenamiento transparente, mientras que el modo de acceso no uniforme
requiere que la mfquina virtual se reinicie en caso de falla del dominio de falla.

Para los almacenes de datos NFS, ONTAP MetroCluster con vSphere Metro Storage Cluster garantiza una
alta disponibilidad. Un mediador evita escenarios de divisi—n de cerebro y ahora puede alojarse en NetApp
Console.

Las reglas de ubicaci—n de mtquinas virtuales controlan las mtquinas virtuales dentro del mismo dominio de


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#configuration-limits-to-deploy-ontap-tools-for-vmware-vsphere
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=e7cf90b9-2744-404b-9831-b33f00164626
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-management-design-with-multiple-availability-zones.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-management-design-with-multiple-availability-zones.html

falla para los componentes del dominio de administraci—n.
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Las herramientas ONTAP proporcionan una interfaz de usuario para configurar las relaciones de
sincronizaci—n activa de SnapMirror . Los sistemas de almacenamiento de ambos dominios de falla deben
estar registrados en las herramientas de ONTAP y en el SnapCenter Plug-in for VMware vSphere.

Puede implementar pol'ticas de respaldo 3-2-1 utilizando NetApp Backup and Recovery para mfquinas
virtuales a travZs de SnapMirror y SnapMirror to Cloud. Puede realizar restauraciones desde cualquiera de las
tres ubicaciones.

Trident Protect o NetApp Backup and Recovery para Kubernetes protegen las aplicaciones del cloester VKS.

Para mis informaci—n, consulte l1&Documentaci—n tZcnica de Broadcom sobre la flota VCF con varios sitios en
una sola regi—n".

Flota de VCF con mceltiples sitios en varias regiones

Este dise—o estt dirigido a clientes distribuidos globalmente, que brindan servicios de proximidad y soluciones
de recuperaci—n ante desastres.

Puede administrar la recuperaci—n ante desastres de las mfquinas virtuales con VMware Live Site Recovery o
NetApp Disaster Recovery. Las herramientas ONTAP ofrecen el SRA (Adaptador de replicaci—n de
almacenamiento) para orquestar las operaciones de almacenamiento con ONTAP.

Familia de productos Sincronizaci—n activa de  MetroCluster
SnapMirror

ASA Serie Ay Serie C S’ S’

Serie Ay Serie C de AFF s’ s’

FAS No S
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*Optional data replication

Las herramientas ONTAP proporcionan una interfaz de usuario para la configuraci—n de la replicaci—n del
almacZn de datos. La NetApp Console tambiZn se puede utilizar para la replicaci—n entre matrices de
almacenamiento. El SnapCenter Plug-in for VMware vSphere utiliza las relaciones SnapMirror existentes para
SnapShots.

Para mits informaci—n, consulte laADocumentaci—n tZcnica de Broadcom sobre la flota VCF con varios sitios en
varias regiones" .

Flota VCF con mceltiples sitios en una sola regi—n mis regiones adicionales

Este dise—0 aborda tanto la disponibilidad como la recuperaci—n ante desastres de mfquinas virtuales y
aplicaciones VKS.

ASA, AFF y FAS admiten esta opci—n de dise—o.
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*Optional data replication
Puede utilizar las herramientas ONTAP o la NetApp Console para configurar la relaci—n de replicaci—n.

Para obtener mis informaci—n, consulté'Documentaci—n tZcnica de Broadcom sobre la flota VCF con varios
sitios en una sola regi—n y regiones adicionales".

Configurar entornos de nube privada con VMware Cloud
Foundation y ONTAP

Implemente, converja o actualice entornos VMware Cloud Foundation 9 con ONTAP.
Aprenda a configurar nuevos entornos VCF 9.0, a converger instancias de vCenter
existentes y almacenes de datos de ONTAP , y a actualizar implementaciones de VCF
anteriores.

Implementar una nueva instancia de VCF 9

Utilice este flujo de trabajo para implementar un entorno VMware Cloud Foundation (VCF) 9.0 limpio. DespuZs
de la implementaci—n, puede migrar cargas de trabajo o comenzar a aprovisionar aplicaciones y proporcionar
servicios de infraestructura.

Para conocer los pasos de alto nivel, consulte la"Build Journey: instalar una nueva implementaci—n de
VMware Cloud Foundation” .

Pasos
1. Sigue el"Pasos de implementaci—n de Broadcom VCF 9"

2. En el paso de preparaci—n de la implementaci—n, complete las tareas para su opci—n de almacenamiento
principal.
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VMFS en FC

1

4.

Recopila los WWPN de todos los hosts ESXi. Puedes correr esxcli storage san fc list ,
utilice el cliente host ESXi o utilice PowerCLI.

Configurar la zonificaci—n. Ver'Configuraciones de zonificaci—n FC recomendadas para sistemas
ONTAP".

@ Utilice los WWPN de las interfaces |—gicas (LIF) de SVM, no los WWPN del adaptador
f'sico.

Cree un LUN y as’gnelo a los hosts mediante WWPN usando el Administrador del sistema, la CLI de
ONTAP o la API.

Vuelva a escanear el adaptador de almacenamiento en ESXi y cree el almacZn de datos VMFS.

NFSv3

1

2
3
4.
5

Cree una interfaz VMkernel en un host ESXi.

. Asegaerese de quésSVM tiene NFS habilitado" y"vStorage sobre NFS estf habilitado” .
. Cree un volumen y exp—rtelo con una pol'tica que permita los hosts ESXi.

Ajuste los permisos segoen sea necesario.

. Implemente el VIB VAAI de ONTAP NFS e incleeyalo en la imagen vLCM. Por ejemplozesxcli
software vib install -d /NetAppNasPlugin2.0.1.zip . (Descargue el ZIP del sitio de
soporte de NetApp ).

Monte el volumen NFS en el host donde cre— la interfaz VMkernel. Por ejemploesxcli storage
nfs add -c 4 -H 192.168.122.210 -s /usel_mO01_nfsO1 -v usel-m01-cl01-nfsO1

@ El nConnect El recuento de sesiones es por host. Actualice otros hosts despuZs de la
implementaci—n segcen sea necesario.

. Al final de Verificar resumen de implementaci—n y revisar pr—ximos pasos  en la fase Implementar

fl

ota VCF , complete lo siguiente:
a. Implementar herramientas ONTAP
I "Descargar herramientas ONTAP 10.x"desde el sitio de soporte de NetApp .

I Cree registros DNS para el administrador de herramientas ONTAP , los nodos y la IP virtual
utilizada para la comunicaci—n interna.

I Implemente el OVA en el servidor vCenter de administraci—n.
I "Registrar el dominio de administraci—n vCenter€on el administrador de herramientas ONTAP .
I "Agregar el backend de almacenamiento"utilizando la interfaz de usuario del cliente vSphere.
I "Crear un almacZn de datos complementario”(incluya uno para el registro de contenido).
I Cree el registro de contenido si planea una implementaci—n de alta disponibilidad.
I "Habilitar HA"en el Administrador de herramientas de ONTAP .
b. Implementar el complemento SnapCenter

I "Implementar el SnapCenter Plug-in for VMware vSphere" .


https://docs.netapp.com/us-en/ontap/san-config/fc-fcoe-recommended-zoning-configuration.html#dual-fabric-zoning-configurations
https://docs.netapp.com/us-en/ontap/san-config/fc-fcoe-recommended-zoning-configuration.html#dual-fabric-zoning-configurations
https://docs.netapp.com/us-en/ontap/task_nas_enable_linux_nfs.html
https://docs.netapp.com/us-en/ontap/nfs-admin/enable-disable-vmware-vstorage-over-nfs-task.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/ontap-tools-deployment.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/create-datastore.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/manage/edit-appliance-settings.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere_01.html

I "Agregar el backend de almacenamiento” .
I "Crear pol'ticas de respaldo” .
I "Crear grupos de recursos" .
c. Implementar el agente de la NetApp Console
I "Revisa lo que puedes hacer sin un agente de consola".
I "Modos de implementaci—n del agente!’
d. Utilice NetApp Backup and Recovery
I "Proteja las cargas de trabajo de VM".
I "Proteja las cargas de trabajo de VKS".

2. DespuZs de importar vCenter como un dominio de carga de trabajo en la instancia VCF, complete lo
siguiente:

a. Registrar herramientas ONTAP
I "Registrar el dominio de carga de trabajo vCenter'con el administrador de herramientas ONTAP .
I "Agregar el backend de almacenamiento"utilizando la interfaz de usuario del cliente vSphere.
I "Crear un almacZn de datos complementario” .
b. Implementar el SnapCenter Plug-in for VMware vSphere
I "Implementar el SnapCenter Plug-in for VMware vSphere" .
I "Agregar el backend de almacenamiento” .
I "Crear pol'ticas de respaldo" .
I "Crear grupos de recursos" .
c. Utilice NetApp Backup and Recovery
I "Proteja las cargas de trabajo de VM".

I "Proteja las cargas de trabajo de VKS".

Puede reutilizar estos pasos cada vez que cree un nuevo dominio de carga de trabajo.

Convergir componentes existentes en VCF 9

Es posible que ya tenga algunos componentes de la flota VCF y prefiera reutilizarlos. Cuando se reutiliza una
instancia de vCenter, los almacenes de datos frecuentemente se aprovisionan con herramientas ONTAP , que
pueden servir como almacenamiento principal para VCF.

Prerrequisitos
¥ Confirme que las instancias de vCenter existentes sean funcionales.

¥ Verifique que los almacenes de datos provistos por ONTAP estZn disponibles.

¥ Garantizar el acceso a la"Matriz de interoperabilidad" .

Pasos
1. Revisar el"escenarios admitidos para converger a VCF" .

2. Converja una instancia de vCenter con almacenes de datos aprovisionados por ONTAP como
almacenamiento principal.

3. Verifique las versiones compatibles utilizando el"Matriz de interoperabilidad” .
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https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://imt.netapp.com/imt/#welcome

4. Mejora"Herramientas ONTAP" si es necesario.

5. Actualizar el"Complemento de SnapCenter para VMware vSphere" si es necesario.

Actualizar un entorno VCF existente a VCF 9

Actualice una implementaci—n de VCF anterior a la versi—n 9.0 mediante el proceso de actualizaci—n esttndar.
El resultado es un entorno VCF que ejecuta la versi—n 9.0 con dominios de gesti—n y carga de trabajo
mejorados.
Prerrequisitos

¥ Realice una copia de seguridad del dominio de administraci—n y de los dominios de carga de trabajo.

¥ Verificar la compatibilidad de las herramientas ONTAP y el complemento SnapCenter con VCF 9.0. Sigue
el"Matriz de interoperabilidad" a"actualizar las herramientas de ONTAP" y"Complemento de SnapCenter
para VMware vSphere" que son compatibles con VCF 9.

Pasos

1. Actualizar el dominio de administraci—n de VCF. VetActualizar el dominio de administraci—n de VCF a
VCF 9" para obtener instrucciones.

2. Actualice cualquier dominio de carga de trabajo VCF 5.x. Ver"Actualizar el dominio de carga de trabajo de
VCF 5.x a VCF 9" para obtener instrucciones.

Implementaci—n de la recuperaci—n ante desastres con
NetApp Disaster Recovery

Soluci—n de recuperaci—n ante desastres VCF para almacenes de datos NFS con
NetApp SnapMirror y NetApp Disaster Recovery

La replicaci—n a nivel de bloque desde un sitio de producci—n a un sitio de recuperaci—n ante desastres (DR)
ofrece una estrategia resistente y rentable para proteger las cargas de trabajo contra interrupciones del sitio y
eventos de corrupci—n de datos, incluidos ataques de ransomware. La replicaci—n SnapMirror de NetApp
permite que los dominios de carga de trabajo VMware VCF 9 que se ejecutan en sistemas ONTAP locales
(mediante almacenes de datos NFS o VMFS) se repliquen en un sistema ONTAP secundario ubicado en un
centro de datos de recuperaci—n designado donde tambiZn se implementa VMware.

Para obtener mits informaci—n, consulte lo siguiente:Documentaci—n de NetApp Disaster Recovery".

En esta secci—n se describe la configuraci—n de NetApp Disaster Recovery para establecer DR para mfquinas
virtuales VMware locales.

La configuraci—n incluye:

¥ Creaci—n de una cuenta de NetApp Console e implementaci—n de un agente.

¥ Agregar matrices ONTAP a la NetApp Console a los sistemas bajo administraci—n para facilitar la
comunicaci—n entre VMware vCenter y el almacenamiento ONTAP .

¥ Configurar la replicaci—n entre sitios usando SnapMirror.
¥ Configurar y probar un plan de recuperaci—n para validar la preparaci—n para la conmutaci—n por error.
NetApp Disaster Recovery, integrado en la NetApp Console, permite a las organizaciones descubrir sin

problemas sus VMware vCenters locales y sistemas de almacenamiento ONTAP . Una vez descubiertos, los
administradores pueden definir agrupaciones de recursos, crear planes de recuperaci—n ante desastres,
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asociarlos con los recursos adecuados e iniciar o probar operaciones de conmutaci—n por error y
recuperaci—n. NetApp SnapMirror proporciona una replicaci—n eficiente a nivel de bloques, lo que garantiza
que el sitio de DR permanezca sincronizado con el entorno de producci—n a travZs de actualizaciones
incrementales. Esto permite alcanzar un objetivo de punto de recuperaci—n (RPO) de tan solo cinco minutos.

NetApp Disaster Recovery tambiZn admite pruebas de recuperaci—n ante desastres sin interrupciones. Al
aprovechar la tecnolog’a FlexClone de ONTAP, crea copias temporales que ahorran espacio del almacZn de
datos NFS a partir de la instanttnea replicada mis reciente, sin afectar las cargas de trabajo de producci—n ni
incurrir en costos de almacenamiento adicionales. DespuZs de la prueba, el entorno se puede desmontar
ftcilmente, preservando la integridad de los datos replicados.

En caso de una conmutaci—n por error real, NetApp Console orquesta el proceso de recuperaci—n, activando
automiticamente las mquinas virtuales protegidas en el sitio de recuperaci—n ante desastres designado con
una m’nima intervenci—n del usuario. Cuando se restaura el sitio principal, el servicio revierte la relaci—n de
SnapMirror y replica cualquier cambio en el sitio original, lo que permite una conmutaci—n por error fluida y
controlada.

Todas estas capacidades se ofrecen a un coste significativamente menor en comparaci—n con las soluciones
tradicionales de recuperaci—n ante desastres.
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Empezando

Para comenzar a utilizar NetApp Disaster Recovery, utilice la NetApp Console y luego acceda al servicio.
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1. Inicie sesi—n en la NetApp Console.

2. Desde el panel de navegaci—n izquierdo de la NetApp Console , seleccione Protecci—n > Recuperaci—n
ante desastres.

3. Aparece el panel de NetApp Disaster Recovery .

= M NetApp console Organization ~ Project - = ‘ o e

NetAppDRTesting Engineering

Backup and Recovery

Implement a complete data protection
strategy for all ONTAP workloads.

| & Storage

Disaster Recovery
Execute a complete disaster protection

Protection
. solution for your VMware workloads.

@ Governance Replication
Replicate data for backup, disaster recovery,
and migration between on-premises and

QD Health cloud ONTAP systems.

€© Workioads Ransomware Resilience
implement robust ransomware defense at
‘ the storage layer to protect data and
® Mobility automate workflows.

£ Administration

Antes de configurar el plan de recuperaci—n ante desastres, asegcerese de lo siguientererrequisitos” se
cumplen:

¥ El agente de consola se configura en la NetApp Console.

¥ La instancia del agente tiene conectividad con el dominio de carga de trabajo de origen y destino vCenter
y los sistemas de almacenamiento.

¥ Cloester NetApp Data ONTAP para proporcionar almacenes de datos NFS o VMFS.

¥ Los sistemas de almacenamiento NetApp locales que alojan almacenes de datos NFS o VMFS para
VMware se agregan en la NetApp Console.

¥ La resoluci—n de DNS debe estar vigente cuando se utilizan nombres DNS. De lo contrario, utilice
direcciones IP para vCenter.

¥ La replicaci—n de SnapMirror est} configurada para los voloemenes de almacZn de datos designados
basados en NFS o VMFS.

¥ Asegcerese de que el entorno tenga versiones compatibles de vCenter Server y servidores ESXi.

Una vez establecida la conectividad entre los sitios de origen y destino, proceda con los pasos de
configuraci—n, que deber’an tomar un par de clics y entre 3 y 5 minutos.

Nota: NetApp recomienda implementar el agente de consola en el sitio de destino o en un tercer sitio, para
gue el agente pueda comunicarse a travZs de la red con los recursos de origen y destino.

En esta demostraci—n, los dominios de carga de trabajo estfn configurados con almacenamiento NFS de
ONTAP . Los pasos en tZrminos de flujo de trabajo siguen siendo los mismos para los almacenes de datos
basados en VMFS.
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= 1 NetAp Coniole Organization Project v =
P NetAppDRTesting Engineering - ‘ 0 e
Disaster Recovery
Free trial (29 days left) - View details | ~ | ©)
I Dashboard
Sites (2) View sites Replication plans (1) View replication plan Activity (Last 12 hours) View all jobs

Sites

(@) Backup recondilation fo plan SiteA S

Replication plans @2 ®o Ao @1 ®o0
Running Down Issue Ready Failed

Resource groups

Job monitoring

Resource groups @ Protected VMs Q’ Unprotected VMs
View View View
Failovers Failbacks Test failovers Migrations

Configuraci—n de NetApp Disaster Recovery

El primer paso para prepararse para la recuperaci—n ante desastres es descubrir y agregar el vCenter de
origen y los recursos de almacenamiento a NetApp Disaster Recovery.

Abra la NetApp Console y seleccione Protecci—n > Recuperaci—n ante desastres en el mence de navegaci—n
izquierdo. Seleccione Sitios y luego elija Agregar. Ingrese un nombre para el nuevo sitio de origen y sus
ubicaciones. Repita el paso para agregar el sitio de destino y la ubicaci—n.

Add site

A site is a collection of vCenter servers, either on-premises or in the cloud.
Site

SiteA

Location

On-prem

Agregue las siguientes plataformas:
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¥ Dominio de carga de trabajo de origen vCenter

¥ Dominio de carga de trabajo de destino vCenter.

Una vez que se agregan los vCenters, se activa el descubrimiento automitico.

Configuraci—n de la replicaci—n de almacenamiento entre la matriz del sitio de
origen y la matriz del sitio de destino

SnapMirror proporciona replicaci—n de datos en un entorno NetApp . Basada en la tecnolog’a NetApp
Snapshot’, la replicaci—n de SnapMirror es extremadamente eficiente porque replica solo los bloques que se
han modificado o agregado desde la actualizaci—n anterior. SnapMirror se configura ffcilmente mediante
NetApp OnCommand” System Manager o la CLI de ONTAP . NetApp Disaster Recovery tambiZn crea la
relaci—n SnapMirror siempre que el emparejamiento de clcester y SVM estZ configurado de antemano.

Para los casos en los que el almacenamiento principal no se pierde por completo, SnapMirror proporciona un
medio eficiente para resincronizar los sitios primarios y de recuperaci—n ante desastres. SnapMirror puede
resincronizar los dos sitios, transfiriendo cenicamente datos modificados o nuevos al sitio principal desde el

sitio de recuperaci—n ante desastres simplemente invirtiendo las relaciones de SnapMirror . Esto significa que
los planes de replicaci—n en NetApp Disaster Recovery se pueden resincronizar en cualquier direcci—n
despuZs de una conmutaci—n por error sin tener que volver a copiar todo el volumen. Si una relaci—n se vuelve
a sincronizar en la direcci—n inversa, solo los datos nuevos que se escribieron desde la celtima sincronizaci—n
exitosa de la copia de instantfnea se env’an de regreso al destino.

Si la relaci—n SnapMirror ya estf configurada para el volumen a travZs de CLI o System
Manager, NetApp Disaster Recovery retoma la relaci—n y contincea con el resto de las
operaciones del flujo de trabajo.

C—mo configurar relaciones de replicaci—n para NetApp Disaster Recovery

El proceso subyacente para crear la replicaci—n de SnapMirror sigue siendo el mismo para cualquier
aplicaci—n. La forma mis sencilla es aprovechar NetApp Disaster Recovery , que automatizar¥ el flujo de
trabajo de replicaci—n siempre que se cumplan los dos criterios siguientes: El proceso puede ser manual o
automatizado. La forma mis sencilla es aprovechar NetApp Disaster Recovery, que automatizar? el flujo de
trabajo de replicaci—n siempre que se cumplan los dos criterios siguientes:

¥ Los cleesteres de origen y destino tienen una relaci—n de pares.
¥ El SVM de origen y el SVM de destino tienen una relaci—n de pares.
NetApp Console tambiZn proporciona una opci—n alternativa para configurar la replicaci—n de SnapMirror

mediante un simple arrastrar y soltar del sistema ONTAP de origen en el entorno al destino para activar el
asistente que lo gu’a a travZs del resto del proceso.

AQuZ puede hacer NetApp Disaster Recovery por usted?

Una vez agregados los sitios de origen y destino, NetApp Disaster Recovery realiza un descubrimiento
profundo autom#tico y muestra las mfquinas virtuales junto con los metadatos asociados. NetApp Disaster
Recovery tambiZn detecta automiticamente las redes y los grupos de puertos utilizados por las mfquinas
virtuales y los completa.
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— M NetApp console Organization Project v = ‘ o e

NetAppDRTesting Engineering

Disaster Recovery

Free trial (29 days left) - View details | ~ | [©)
|
Dashboard
I Sites
= SiteA ®
Replication plans
g o ; ; : © trveein ®
@ Hesltiy, VMs Datastores Resource groups Agent
Job monitoring
= siteB ®
) 192.168.0.32 1 3 0 @ Engineering ®
@ Healthy VMs Datastores Resource groups Agent

Una vez agregados los sitios, configure el plan de replicaci—n seleccionando las plataformas vCenter de origen
y destino y elija los grupos de recursos que se incluirfn en el plan, junto con la agrupaci—n de c—mo se deben
restaurar y encender las aplicaciones y el mapeo de cloesteres y redes. Para definir el plan de recuperaci—n,
navegue a la pesta—a Planes de replicaci—n y haga clic en Agregar .

En este paso, las mtquinas virtuales se pueden agrupar en grupos de recursos. Los grupos de recursos de
NetApp Disaster Recovery le permiten agrupar un conjunto de miquinas virtuales dependientes en grupos
l—gicos que contienen sus —rdenes de arranque y los retrasos de arranque que se pueden ejecutar durante la
recuperaci—n. Los grupos de recursos pueden existir durante la creaci—n del plan de replicaci—n o mediante la
pesta—a Grupo de recursos en la havegaci—n izquierda.

Primero, nombre el plan de replicaci—n y seleccione el vCenter de origen y el vCenter de destino.

= Organization ~ Project v .
= I NetAp

tAppP  Console NetAppDRTesting Engineering g 8 0 0
Disaster Recovery Add replication plan @ vcenterservers  (2) Applications (3) Resource mapping (@) Review

Replication plan > Add plan
Dashboard

vCenter servers

Provide the plan name and select the source and target vCenter servers.

Sites.

I Replication plans

Resource groups Replication plan name

SiteA_SP
Job monitoring

(i) Select a source vCenter where your data exists, to replicate to the selected target vCenter.

Replicate

@ @
Source vCenter Target vCenter

192.168.0.31 o ‘ 192.168.0.32 b
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El siguiente paso es elegir si estt creando un plan de replicaci—n con grupos de recursos, mfquinas virtuales
0 almacenes de datos. Seleccione un grupo de recursos existente y, si no se crea ningcen grupo de recursos, el
asistente ayuda a agrupar las mtquinas virtuales necesarias (bfsicamente, crear grupos de recursos
funcionales) en funci—n de los objetivos de recuperaci—n. Esto tambiZn ayuda a definir la secuencia de
operaciones de c—mo se deben restaurar las mtquinas virtuales de la aplicaci—n.

= FINetApp  Console Organization Project v = ‘ o e

NetAppDRTesting Engineering

Disaster Recovery Add replication plan (@) veenter servers @ Appiications (3) Resource mapping (@) Review

| 192.168.0.31 192.168.0.32
Dashboard SiteA ’ SiteB

Sites

Replication plans
O Resource groups O Datsstors YR —
Resource groups Datastore  All datastores - Q Selected VM (1)
SiteA_SP_ResourceGroup1 (1) 7
Job monitoring () Select all VMs in view (3) VMs in view: 3/3 Ureund Q .
I Linux1 A I
(O tinuw3 & SiteA_SP_ResourceGroup2 (0) V4
@ Drag VMs to regroup.
() Linux4 &
Next

El grupo de recursos permite establecer el orden de arranque mediante la funcionalidad de
@ arrastrar y soltar. Se puede utilizar para modificar ffcilmente el orden en que se encendertn las
miquinas virtuales durante el proceso de recuperaci—n.

Una vez creados los grupos de recursos a travZs del plan de replicaci—n, el siguiente paso es crear la
asignaci—n para recuperar mquinas virtuales y aplicaciones en caso de desastre. En este paso, especifique
c—mo se asignan los recursos del entorno de origen al destino. Esto incluye recursos computacionales, redes
virtuales, personalizaci—n de IP, scripts previos y posteriores, retrasos de arranque, consistencia de la
aplicaci—n, etc. Para obtener informaci—n detallada, consult€rear un plan de replicaci—n". Como se
menciona en los requisitos previos, la replicaci—n de SnapMirror se puede configurar de antemano o DRaaS
puede configurarla utilizando el RPO y el recuento de retenci—n especificados durante la creaci—n del plan de
replicaci—n.

Nota: De forma predeterminada, se utilizan los mismos parfmetros de asignaci—n para las operaciones de
prueba y de conmutaci—n por error. Para configurar diferentes asignaciones para el entorno de prueba,
seleccione la opci—n Asignaci—n de prueba despuZs de desmarcar la casilla de verificaci—n OUsar las mismas
asignaciones para conmutaci—n por error y asignaciones de pruebaO. Una vez completado el mapeo de
recursos, haga clic en Siguiente.
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= M NetApp console

Organization ~

Project

NetAppDRTesting Engineering
Disaster Recovery Add replication plan (©) ventersenvers  (2) Applications @) Resource mapping  (2) Review
Dashboard
Failover mappings Test mappings
Sites.
Compute resources (©) Mapped
Replication plans
Resource groups Virtual networks @ Mapped
Job monitoring
Virtual machines (©) Mapped
Datastores (© Mapped
Una vez hecho esto, revise los mapeos creados y luego haga clic en Agregar plan.
— Organization Project v =
= FINetApp  console NetAppDRTesting Engineering =

Disaster Recovery Add replication plan

Dashboard 192.168.0.31
SiteA

Sites
Replication plans Plan details
Resource groups

Job monitoring

Datastores

Compute resource

Virtual networks

(©) veentersenvers () Applications (V) Resource mapping (@) Review

Failover mapping

Source Target
nfst nfs

Export policy : default

Preferred NFS LIF : 192.168.0.141

Datacenter1 : Cluster1 Datacenter : Datacenter2
Cluster : Cluster2

VM Network VM Network

bl

Virtual machines

192.168.0.32
SiteB

Se pueden incluir mtquinas virtuales de diferentes voloemenes y SVM en un plan de replicaci—n.

@ Segocen la ubicaci—n de la miquina virtual (ya sea en el mismo volumen o en un volumen
separado dentro de la misma SVM, volcemenes separados en diferentes SVM), NetApp Disaster

Recovery crea una instantfnea del grupo de consistencia.
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— M NetApp console Organization + Project v '=. ‘ o e

NetAppDRTesting Engineering

Disaster Recovery

Free trial (29 days left) - View details | ~ I [©)
Dashboard o
Replication plans (1) Q Create report “
Sites
Name A | compliance status 2 | Planstatus 2 | Protected site | Resource groups 2 | railoversite |
Replication plans
SiteA_SP (@ Healthy (@) Ready SiteA SiteA_SP_ResourceGroup1 SiteB

Resource groups

Job monitoring

Tan pronto como se crea el plan, se activan una serie de validaciones y se configuran la replicaci—n y las
programaciones de SnapMirror segcen la selecci—n.

— Ap Organization Project v =
= FINetApp  console NetAppDRTesting Engineering g 8 0 O
( Last updated: November 4, 2025, 6:45 PM
’ ‘ Last 12 hours 4
Disaster Recovery
Dashboard
sites 9 0 0 0 0 0
9 Success M in progress Queued M Canceled B Warning M Failed
Replication plans
Jobs View jobs View jobs View jobs View jobs View jobs View jobs
Resource groups
I Job monitoring
Jobs (9) Q
D 2 | status s Workload s Name 2 | starttime 2 | Endtime s Action
018d8b44-c951-4113-a91c- () Success Compliance Compliance check for replication plan 'SiteA_SP' 11/04/2025, 06:44:33 PM 11/04/2025, 06:44:36 PM
d79b74c1-cdea-4473-bf22 () Success Compliance Initialize Compliance of SiteA_SP for every 180 mi..  11/04/2025, 06:44:32 PM 11/04/2025, 06:44:33 PM
bfc4S3ac-83f7-4669-a821-9 () Success DRCleanupSecond:  Initialize DRCleanupSecondaryBackups of Cleanu.. 11/04/2025, 06:44:30 PM 11/04/2025, 06:44:31 PM
(9 b654209-6b1a-41d0-9885- () Success DRReplicationPlan Replication plan modification for 'SiteA_SP' 11/04/2025, 06:44:28 PM 11/04/2025, 06:44:31 PM
85e8e7d7-67eb-ded8-88ca- () Success Discovery Discovery of resources in host 192.168.0.32 11/04/2025, 06:34:37 PM 11/04/2025, 06:34:44 PM

NetApp Disaster Recovery consta de los siguientes flujos de trabajo:

¥ Conmutaci—n por error de prueba (incluidas simulaciones automatizadas peri—dicas)

¥ Prueba de conmutaci—n por error de limpieza

¥ Conmutaci—n por error:
" Migraci—n planificada (ampliar el caso de uso para una conmutaci—n por error cenica)
" Recuperaci—n ante desastres

¥ Recuperaci—n por recuperaci—n
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— M NetApp console Organization ~ Project v = ‘ 0 e

NetAppDRTesting Engineering
Disaster Recovery
Free trial (29 days left) - View details | ~ l ©)
Dashboard e
Replication plans (1) Q Create report “
Sites
Name A | compliance status 2 | Planstatus 2 | Protected site | Resource groups 2 | Frailoversite |
Replication plans
SiteA_SP (© Healthy @ Ready SiteA SiteA_SP_ResourceGroup1 SiteB (o)
Resource groups View plan details

Run compliance check
Job monitoring

Refresh resources

Test failover

Fail over

Migrate

Edit schedules

Take snapshot now

Prueba de conmutaci—n por error

La conmutaci—n por error de prueba en NetApp Disaster Recovery es un procedimiento operativo que permite
a los administradores de VMware validar completamente sus planes de recuperaci—n sin interrumpir sus
entornos de producci—n.

= Organization ~ Project v =
= I NetAp
etApp  Console NetAppDRTesting Engineering g 8 0 0
Disaster Recovery
Free trial (29 days left) - View details | ~ l ©)
Dashboard .
| Replication plans (1) Q Create report “
| sites
Name A~ | Ccompliance status 2 | Planstatus 2 | Protected site | Resource groups s | Frailoversite |
Replication plans
SiteA_SP (@ Healthy © Ready SiteA SiteA_SP_ResourceGroup1 SiteB (@)
Resource groups View plan details

Run compliance check
Job monitoring

Refresh resources

Test failover
Fail over

Migrate
Edit schedules

Take snapshot now

NetApp Disaster Recovery incorpora la capacidad de seleccionar la instanttnea como una capacidad opcional
en la operaci—n de conmutaci—n por error de prueba. Esta capacidad permite al administrador de VMware
verificar que cualquier cambio realizado recientemente en el entorno se replique en el sitio de destino y, por lo
tanto, estZ presente durante la prueba. Estos cambios incluyen parches para el sistema operativo invitado de
la mfquina virtual.
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M NetApp console Organization Project ~ =, ‘ 0 e

NetAppDRTesting Engineering

Test failover: SiteA_SP

/N Warning: This test will create 1 VMs in the site SiteB. The test won't affect the site SiteA.

Snapshot copy for volume recovery ~ ® Take snapshot now O Select

Enter Test failover to confirm

Test failover

Cuando el administrador de VMware ejecuta una operaci—n de conmutaci—n por error de prueba, NetApp
Disaster Recovery automatiza las siguientes tareas:

¥ Activar relaciones de SnapMirror para actualizar el almacenamiento en el sitio de destino con cualquier
cambio reciente que se haya realizado en el sitio de producci—n.
¥ Creaci—n de voloemenes NetApp FlexClone de los voleemenes FlexVol en la matriz de almacenamiento DR.

¥ Conexi—n de los almacenes de datos en los voloemenes FlexClone a los hosts ESXi en el sitio de
recuperaci—n ante desastres.

¥ Conectar los adaptadores de red de la mfquina virtual a la red de prueba especificada durante la
asignaci—n.

¥ Reconfigurar la configuraci—n de red del sistema operativo invitado de la mtquina virtual segcen lo definido
para la red en el sitio de recuperaci—n ante desastres.

¥ Ejecutar cualquier comando personalizado que se haya almacenado en el plan de replicaci—n.

¥ Encender las mfquinas virtuales en el orden definido en el plan de replicaci—n.

- Organization Project - =
= M NetAp
etApp  Console NetAppDRTesting Engineering g 8 0 O
Disaster Recovery
Job details ~
Dashboard
87ca8bBc-2c89-4bc1-8271-d16ec1924e0d Test failover for replication plan 'SiteA_SP' (©) Success November 18, 2025, 6:09 PM November 18, 2025, 6:12 PM
D Name Status Start time End time
Sites
Replication plans -
i P Subjobs (1) Collapse all rows
Resource groups Name s Status 2 | starttime 2 | endtime s D
Job monitoring ~ Test failover for replication plan 'SiteA_SP' Completed 11/18/2025, 06:09:55 PM 11/18/2025, 06:12:46 PM 87caBb8c-2c89-4bc1-8271-..
~ Prerequisite Checks Completed 11/18/2025, 06:09:55 PM 11/18/2025, 06:09:56 PM 748¢5d89-1d0d-497d-8fe9-e...
Launch ondemand snapshot Completed 11/18/2025, 06:09:56 PM 11/18/2025, 06:09:57 PM 722e8073-754e-4521-8471-...
Tracking ondemand snapshot Completed 11/18/2025, 06:09:57 PM 11/18/2025, 06:10:57 PM 1b6510df-3bcf-486¢-87a9-c...
~ Create Clone Volume(s) Completed 11/18/2025, 06:10:58 PM 11/18/2025, 06:11:33 PM 0fc95ee6-aa80-4d77-acdc-3...
~ Datastore Mount Completed 11/18/2025, 06:11:33 PM 11/18/2025, 06:11:36 PM 3505dc8d-061e-4a79-bc60-.
~ Register Virtual Machine(s) Completed 11/18/2025, 06:11:36 PM 11/18/2025, 06:11:37 PM bcf8088c-24ce-4307-acec-S...

24



Operaci—n de prueba de conmutaci—n por error de limpieza

La operaci—n de prueba de conmutaci—n por error de limpieza se produce despuZs de que se haya
completado la prueba del plan de replicaci—n y el administrador de VMware responda al mensaje de limpieza.

- Organization ~ Project v -
= FINetApp  console NetAppDRTesting Engineering = ‘ 0 e
Disaster Recovery
Free trial (29 days left) - View details | « ‘ [©)
Dashboard e
Replication plans (1) Q Create report “

Sites
Name ~ | compliance status 2 | Planstatus % Protected site Resource groups 2 | Failover site |

Replication plans )
SiteA_SP (©) Healthy (©) Test failover SiteA SiteA_SP_ResourceGroup1 SiteB ()

Resource groups View plan details

‘ Run compliance check
Job monitoring
Refresh resources

Clean up test failover

Migrate
Edit schedules

Take snapshot now

Esta acci—n restablecer} las mfquinas virtuales (VM) y el estado del plan de replicaci—n al estado listo.
Cuando el administrador de VMware realiza una operaci—n de recuperaci—n, NetApp Disaster Recovery
completa el siguiente proceso:

1. Apaga cada VM recuperada en la copia FlexClone que se utiliz— para la prueba.

2. Elimina el volumen FlexClone que se utiliz— para presentar las mtquinas virtuales recuperadas durante la
prueba.

Migraci—n planificada y conmutaci—n por error

NetApp Disaster Recovery tiene dos mZtodos para realizar una conmutaci—n por error real: migraci—n
planificada y conmutaci—n por error. El primer mZtodo, la migraci—n planificada, incorpora el apagado de la
miquina virtual y la sincronizaci—n de la replicaci—n del almacenamiento en el proceso para recuperar o mover
eficazmente las miquinas virtuales al sitio de destino. La migraci—n planificada requiere acceso al sitio de
origen. El segundo mZtodo, conmutaci—n por error, es una conmutaci—n por error planificada/no planificada en
la que las mfquinas virtuales se recuperan en el sitio de destino desde el celtimo intervalo de replicaci—n de
almacenamiento que pudo completarse. Dependiendo del RPO que se dise— en la soluci—n, se puede
esperar cierta cantidad de pZrdida de datos en el escenario de recuperaci—n ante desastres.
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— M NetApp console Organization Project - =, ‘ 0 e

NetAppDRTesting Engineering

Disaster Recovery
Free trial (29 days left) - View details | « ‘

®

Dashboard T
Replication plans (1) Q Create report Add
Sites
Name ~ | compliance status 2 | Planstatus 2 Protected site Resource groups 2 | Frailoversite |
Replication plans
SiteA_SP © Healthy () Ready SiteA SiteA_SP_ResourceGroup1 SiteB (D)
Resource groups View plan details

Run compliance check
Job monitoring

Refresh resources

Test failover

Fail over

Migrate
Edit schedules

| Take snapshot now

= M NetApp console Organization Project v 2 20 Q@ O

NetAppDRTesting Engineering

Failover: SiteA_SP

£\ Warning: Failing over will disrupt client access to the data in SiteA during the transition to SiteB DR
Site.

/N Warning: One or more source VMs are powered on which will be powered off as part of the Failover

workflow.

Snapshot copy for volume recovery ~ ® Take snapshot now O Select
(@ A new snapshot copy of the current source will be created and replicated to the current destination
before failing over.
O Force failover @
O skip protection @

Enter Failover to confirm

Failover ‘

ki

Cuando el administrador de VMware realiza una operaci—n de conmutaci—n por error, NetApp Disaster
Recovery automatiza las siguientes tareas:
¥ Romper y conmutar por error las relaciones de NetApp SnapMirror .
¥ Conecte los almacenes de datos replicados a los hosts ESXi en el sitio de recuperaci—n ante desastres.
¥ Conecte los adaptadores de red de la mtquina virtual a la red del sitio de destino apropiado.

¥ Reconfigure la configuraci—n de red del sistema operativo invitado de la mfquina virtual segcen lo definido
para la red en el sitio de destino.

¥ Ejecute cualquier comando personalizado (si hay alguno) que se haya almacenado en el plan de
replicaci—n.

¥ Encienda las mtquinas virtuales en el orden definido en el plan de replicaci—n.
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Recuperaci—n por recuperaci—n

Una conmutaci—n por recuperaci—n es un procedimiento opcional que restaura la configuraci—n original de los
sitios de origen y destino despuZs de una recuperaci—n.

Los administradores de VMware pueden configurar y ejecutar un procedimiento de conmutaci—n por error
cuando estZn listos para restaurar los servicios en el sitio de origen original.

@ NetApp Disaster Recovery replica (resincroniza) cualquier cambio en la mfquina virtual de
origen original antes de revertir la direcci—n de replicaci—n.

Este proceso comienza a partir de una relaci—n que ha completado la conmutaci—n por error a un destino e
implica los siguientes pasos:

¥ Apague y anule el registro de las miquinas virtuales y los voleemenes en el sitio de destino se desmontan.
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¥ Romper la relaci—n SnapMirror en la fuente original se rompe para hacerla de lectura/escritura.
¥ Vuelva a sincronizar la relaci—n SnapMirror para revertir la replicaci—n.

¥ Monte el volumen en la fuente, encienda y registre las mtquinas virtuales de origen.

Para obtener mis detalles sobre c—mo acceder y configurar NetApp Disaster Recovery, consulte laObtenga
mis informaci—n sobre NetApp Disaster Recovery para VMware".

Monitoreo y tablero de control

Desde NetApp Disaster Recovery o la CLI de ONTAP , puede supervisar el estado de salud de la replicaci—n
para los voleemenes de almacZn de datos adecuados, y el estado de una conmutaci—n por error o de una
conmutaci—n por error de prueba se puede rastrear a travZs de la Supervisi—n de trabajos.
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@ Si un trabajo estt actualmente en progreso o en cola y desea detenerlo, existe una opci—n para
cancelarlo.

Con el panel de NetApp Disaster Recovery , evaleee con confianza el estado de los sitios de recuperaci—n ante
desastres y los planes de replicaci—n. Esto permite a los administradores identificar rfpidamente sitios y
planes saludables, desconectados o degradados.

Esto proporciona una soluci—n poderosa para gestionar un plan de recuperaci—n ante desastres personalizado
y adaptado. La conmutaci—n por error se puede realizar de forma planificada o con solo hacer clic en un bot—n
cuando ocurre un desastre y se toma la decisi—n de activar el sitio de recuperaci—n ante desastres.

Convertir cloesteres de vSphere existentes a VCF

29



Obtenga informaci—n sobre c—mo convertir un entorno de vSphere con almacenes
de datos existentes a un dominio de administraci—n de VCF

La conversi—n de un entorno vSphere con almacenes de datos Fibre Channel o NFS
existentes en ONTAP implica integrar la infraestructura actual en una arquitectura de
nube privada moderna.

Descripci—n general de la soluci—n

Esta soluci—n demuestra c—mo los almacenes de datos FC o NFS existentes en vSphere se convierten en
almacenamiento principal cuando el clcester se convierte en un dominio de administraci—n de VCF.

Este proceso se beneficia de la robustez y flexibilidad del almacenamiento ONTAP para garantizar un acceso

y una gesti—n de datos sin inconvenientes. Una vez establecido un dominio de administraci—n de VCF a travZs
del proceso de conversi—n, los administradores pueden importar de manera eficiente entornos vSphere
adicionales, incluidos aquellos que utilizan almacenes de datos FC y NFS, en el ecosistema de VCF.

Esta integraci—n no solo mejora el uso de recursos, sino que tambiZn simplifica la gesti—n de la infraestructura
de nube privada, lo que garantiza una transici—n fluida con una interrupci—n m’nima de las cargas de trabajo
existentes.

Descripci—n general de la arquitectura

La arquitectura de las herramientas ONTAP se integra perfectamente con los entornos VMware,
aprovechando un marco modular y escalable que incluye los servicios de las herramientas ONTAP , el
complemento vSphere y las APl REST para permitir una gesti—n eficiente del almacenamiento, la
automatizaci—n y la protecci—n de datos.

Las ONTAP tools for VMware vSphere se pueden instalar en configuraciones HA o no HA.
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Soluciones compatibles para convertir un entorno de vSphere

Consulte las siguientes soluciones para obtener los detalles tZcnicos necesarios para convertir una instancia
de vCenter.
¥ "Convertir una instancia de vCenter al dominio de administraci—n de VCF (almacZn de datos NFS)"

¥ "Convertir la instancia de vCenter al dominio de administraci—n de VCF (almacZn de datos FC)"

Informaci—n adicional

¥ Para ver demostraciones en video de estas soluciones, consulte"Aprovisionamiento de almacenes de
datos de VMware con ONTAP" .

¥ Para obtener una descripci—n general del proceso de conversi—n, consulte [&Convertir un entorno de
vSphere en un dominio de administraci—n o importar un entorno de vSphere como un dominio de carga de
trabajo de VI en VMware Cloud Foundation" .

¥ Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9"

¥ Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation” .

¥ Para conocer el almacenamiento compatible y otras consideraciones para convertir o importar vSphere a
VCF 5.2, consulte "Consideraciones antes de convertir o importar entornos vSphere existentes a VMware
Cloud Foundation" .
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Flujo de trabajo de implementaci—n para convertir instancias de servidor vCenter
en dominios de administraci—n VCF con almacenes de datos NFS

Convierta un cloester vSphere 8 existente con almacenes de datos NFS de NetApp
ONTAP en un dominio de administraci—n de VMware Cloud Foundation. Revisart los
requisitos de configuraci—n, implementart herramientas ONTAP y aprovisionarf
almacenes de datos NFS, y utilizar} la herramienta de importaci—n VCF para validar y
convertir el clcester.

Para obtener una descripci—n general del proceso de conversi—n, consulte la documentaci—n de VMware:
"Convertir un entorno de vSphere en un dominio de administraci—n o importar un entorno de vSphere como un
dominio de carga de trabajo de VI en VMware Cloud Foundation" .

"Revisar los requisitos de configuraci—n"

Revise los requisitos clave para convertir instancias de servidor vCenter en dominios de administraci—n de
VCF mediante almacenes de datos NFS.

"Implementar herramientas ONTAP y aprovisionar un aimacZn de datos NFS"
Implemente ONTAP tools for VMware vSphere y aprovisione un almacZn de datos NFS.

"Convertir un clcester de vSphere en un dominio de administraci—n de VCF"

Utilice la herramienta de importaci—n de VCF para validar y convertir vSphere 8 al dominio de administraci—n
de VCF.

Flujo de trabajo de implementaci—n para convertir instancias de servidor vCenter
en dominios de administraci—n VCF con almacenes de datos de canal de fibra

Convierta un cloester vSphere 8 existente con almacenes de datos Fibre Channel (FC) de
NetApp ONTAP en un dominio de administraci—n de VMware Cloud Foundation. Revisart
los requisitos de configuraci—n, implementart herramientas ONTAP y aprovisionart
almacenes de datos FC, y utilizart la herramienta de importaci—n VCF para validar y
convertir el claester.

Para obtener una descripci—n general del proceso de conversi—n, consulte la documentaci—n de VMware:

"Convertir un entorno de vSphere en un dominio de administraci—n o importar un entorno de vSphere como un
dominio de carga de trabajo de VI en VMware Cloud Foundation™ .

"Revisar los requisitos de configuraci—n"

Revise los requisitos clave para convertir instancias de servidor vCenter en dominios de administraci—n de
VCF mediante almacenes de datos FC.

"Implementar herramientas ONTAP y aprovisionar un almacZn de datos FC"
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Implemente ONTAP tools for VMware vSphere y aprovisione un almacZn de datos FC.

"Convertir un clcester de vSphere en un dominio de administraci—n de VCF"

Utilice la herramienta de importaci—n de VCF para validar y convertir el cleester vSphere 8 al dominio de
administraci—n de VCF.

Aprovisionar VCF con almacenamiento principal

Proporcionar un entorno VCF con ONTAP como soluci—n de almacenamiento
principal

El almacenamiento NetApp ONTAP es una soluci—n de almacenamiento principal ideal
para la administraci—n de VMware Cloud Foundation (VCF) y los dominios de carga de
trabajo de infraestructura virtual (VI1). ONTAP ofrece alto rendimiento, escalabilidad,
gesti—n de datos avanzada e integraci—n perfecta para mejorar la eficiencia operativa y la
protecci—n de datos.

Consulte las siguientes soluciones para conocer los detalles tZcnicos sobre c—mo aprovisionar un entorno
VCF en el dominio apropiado y con el protocolo apropiado.

¥ "Dominio de gesti—n con FC"

¥ "Dominio de gesti—n con NFS"

¥ "Dominio de carga de trabajo de infraestructura virtual con FC"

¥ "Dominio de carga de trabajo de infraestructura virtual con NFS"

Utilice un almacZn de datos VMFS basado en FC en ONTAP como almacenamiento
principal para el dominio de administraci—n de VCF

En este caso de uso, describimos el procedimiento para utilizar un almacZn de datos
VMFS basado en FC existente en ONTAP como almacenamiento principal para los
dominios de administraci—n de VMware Cloud Foundation (VCF). Este procedimiento
resume los componentes, las configuraciones y los pasos de implementaci—n necesarios.

Introducci—n

Cuando sea apropiado, haremos referencia a la documentaci—n externa para conocer los pasos que se deben
realizar en el Administrador SDDC de VCF y haremos referencia a aquellos pasos que son espec’ficos de la
parte de configuraci—n de almacenamiento.

Para obtener informaci—n sobre c—mo convertir un entorno vSphere basado en FC existente con ONTAP,
consulte"Convertir el entorno de vSphere (almacZn de datos FC) en un dominio de administraci—n de VCF"

La versi—n 5.2 de VCF introdujo la capacidad de convertir un entorno vSphere 8 existente en un

@ dominio de administraci—n de VCF o importarlo como dominios de carga de trabajo de VCF VI.
Antes de esta versi—n, VMware vSAN era la cenica opci—n de almacenamiento principal para el
dominio de administraci—n de VCF.
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@ Esta soluci—n es aplicable a las plataformas ONTAP compatibles con almacenamiento FC,
incluidos NetApp ASA, AFF y FAS.

Prerrequisitos

En este escenario se utilizan los siguientes componentes y configuraciones:
¥ Sistema de almacenamiento NetApp con una miquina virtual de almacenamiento (SVM) configurada para
permitir trifico FC.

¥ Se han creado interfaces l—gicas (LIF) en la estructura FC que transportart el trifico FC y est} asociada
con la SVM.

¥ La zonificaci—n se ha configurado para utilizar una cenica zonificaci—n de iniciador-destino en conmutadores
FC para HBA de host y destinos de almacenamiento.

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation" .

Pasos de implementaci—n

Dominio de administraci—n - Cloester predeterminado

El almacenamiento principal de FC en el cloester inicial solo es compatible con la herramienta de importaci—n
brownfield de VCF. Si VCF se implementa con la herramienta Cloud Builder (antes de la versi—n de
lanzamiento 5.2.x), solo se admite VSAN.

Para obtener mi¥s informaci—n sobre el uso de un entorno vSphere existente, consulteé'Conversi—n del entorno
vSphere existente a un dominio de administraci—n'Para mis informaci—n.

Dominio de administraci—n - Cloester adicional

El cleester vSphere adicional en el dominio de administraci—n se puede implementar con las siguientes
opciones:

¥ Tenga un clcester adicional en el entorno de vSphere y utilice la herramienta de importaci—n brownfield de
VCF para convertir el entorno de vSphere en un dominio de administraci—n."ONTAP tools for VMware
vSphere" "Administrador del sistema o APl de ONTAP" Se puede utilizar para implementar el aimacZn de
datos VMFS en el cleester vSphere.

¥ Utilice la APl de SDDC para implementar un cloester adicional. Los hosts de vSphere deben tener el
almacZn de datos VMFS configurado. Usar "Administrador del sistema o APl de ONTAP" para
implementar LUN en hosts vSphere.

¥ Utilice la interfaz de usuario de SDDC Manager para implementar un claester adicional. Pero esta opci—n
solo crea un almacZn de datos VSAN hasta la versi—n 5.2.x.

Informaci—n adicional

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
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Foundation" .

Utilice un almacZn de datos NFS en ONTAP como almacenamiento principal para el
dominio de administraci—n de VCF

En este caso de uso, describimos el procedimiento para utilizar un almacZn de datos
NFS existente en ONTAP como almacenamiento principal para los dominios de
administraci—n de VMware Cloud Foundation (VCF). Este procedimiento resume los
componentes necesarios, los pasos de configuraci—n y el proceso de implementaci—n.

Introducci—n

Cuando sea apropiado, haremos referencia a la documentaci—n externa para conocer los pasos que se deben
realizar en el Administrador SDDC de VCF y haremos referencia a aquellos pasos que son espec’ficos de la
parte de configuraci—n de almacenamiento.

Para obtener informaci—n sobre c—mo convertir un entorno vSphere basado en NFS existente con ONTAP,
consulte"Convertir el entorno de vSphere (almacZn de datos NFS) en un dominio de administraci—n de VCF"

La versi—n 5.2 de VCF introdujo la capacidad de convertir un entorno vSphere 8 existente en un

@ dominio de administraci—n de VCF o importarlo como dominios de carga de trabajo de VCF VI.
Antes de esta versi—n, VMware vSAN era la cenica opci—n de almacenamiento principal para el
dominio de administraci—n de VCF.

@ Esta soluci—n es aplicable a las plataformas ONTAP compatibles con almacenamiento NFS,
incluidos NetApp AFF y FAS.

Prerrequisitos

En este escenario se utilizan los siguientes componentes y configuraciones:
¥ Sistema de almacenamiento NetApp con una mifquina virtual de almacenamiento (SVM) configurada para
permitir el trifico NFS.

¥ Se ha creado una interfaz |—qgica (LIF) en la red IP que transportart el trfico NFS y estt asociada con la
SVM.

¥ Un cloester vSphere 8 con 4 hosts ESXi y un dispositivo vCenter ubicado en el clcester.

¥ Grupo de puertos distribuidos configurado para el trifico de almacenamiento NFS y vMotion en las VLAN
0 segmentos de red establecidos para este prop—sito.

¥ Descargue el software necesario para la conversi—n VCF.

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation" .

Pasos de implementaci—n
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Dominio de administraci—n - Cloester predeterminado

El almacenamiento principal NFS en el clcester inicial solo es compatible con la herramienta de importaci—n
brownfield VCF. Si VCF se implementa con la herramienta Cloud Builder (hasta la versi—n 5.2.x), solo se
admite VSAN.

Para obtener mi¥s informaci—n sobre el uso de un entorno vSphere existente, consulteé'Conversi—n del entorno
vSphere existente a un dominio de administraci—n'Para mits informaci—n.

Dominio de administraci—n - Cloester adicional

El cleester vSphere adicional en el dominio de administraci—n se puede implementar con las siguientes
opciones:

¥ Tenga un clcester adicional en el entorno de vSphere y utilice la herramienta de importaci—n brownfield de
VCF para convertir el entorno de vSphere en un dominio de administraci—n."ONTAP tools for VMware
vSphere" "Administrador del sistema o APl de ONTAP" Se puede utilizar para implementar el aimacZn de
datos NFS en el cleester vSphere.

¥ Utilice la APl de SDDC para implementar un cloester adicional. Los hosts de vSphere deben tener el
almacZn de datos NFS configurado. Usar "Administrador del sistema o APl de ONTAP" para implementar
LUN en hosts vSphere.

¥ Utilice la interfaz de usuario de SDDC Manager para implementar un cloester adicional. Pero esta opci—n
solo crea un almacZn de datos vSAN con versiones anteriores a 5.2.x.

Informaci—n adicional

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation" .

Utilice un almacZn de datos VMFS basado en FC en ONTAP como almacenamiento
principal para un dominio de carga de trabajo VI

En este caso de uso, describimos el procedimiento para configurar un almacZn de datos
VMFS de canal de fibra (FC) en ONTAP como la soluci—n de almacenamiento principal
para un dominio de carga de trabajo de infraestructura virtual (V1) de VMware Cloud
Foundation (VCF). Este procedimiento resume los componentes necesarios, los pasos
de configuraci—n y el proceso de implementaci—n.

Beneficios del canal de fibra

Alto rendimiento: FC proporciona velocidades de transferencia de datos de alta velocidad, lo que lo hace
ideal para aplicaciones que requieren acceso ripido y confiable a grandes cantidades de datos.

Baja latencia: Latencia muy baja, lo cual es crucial para aplicaciones sensibles al rendimiento, como bases
de datos y entornos virtualizados.

Confiabilidad: Las redes FC son conocidas por su robustez y confiabilidad, con caracter’sticas como
redundancia incorporada y correcci—n de errores.

Ancho de banda dedicado: FC proporciona ancho de banda dedicado para el trifico de almacenamiento, lo
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gue reduce el riesgo de congesti—n de la red.

Para obtener mi¥s informaci—n sobre el uso de Fibre Channel con sistemas de almacenamiento NetApp ,
consulte "Aprovisionamiento de SAN con FC" .

Descripci—n general del escenario

Este escenario cubre los siguientes pasos de alto nivel:

¥ Cree una mifquina virtual de almacenamiento (SVM) con interfaces I—gicas (LIF) para el trffico FC.

¥ Recopile informaci—n WWPN de los hosts que se implementarfn y cree grupos de iniciadores
correspondientes en el sistema de almacenamiento ONTAP .

¥ Cree un volumen FC en el sistema de almacenamiento ONTAP .
¥ Asignar grupos de iniciadores para crear un volumen FC

¥ Utilice la zonificaci—n de iniciador-destino cenico en los conmutadores FC. Cree una zona para cada
iniciador (zona de iniciador cenico).

" Para cada zona, incluya un destino que sea la interfaz —gica ONTAP FC (WWPN) para las SVM. Debe
haber al menos dos interfaces I—gicas por nodo por SVM. No utilice el WWPN de los puertos f'sicos.

¥ Cree un grupo de redes para el trffico de vMotion en SDDC Manager.
¥ La comisi—n aloja servidores en VCF para su uso en un dominio de carga de trabajo VI.

¥ Implemente un dominio de carga de trabajo VI en VCF utilizando un almacZn de datos FC como
almacenamiento principal.

@ Esta soluci—n es aplicable a las plataformas ONTAP compatibles con almacenamiento NFS,
incluidos NetApp AFF y FAS.
Prerrequisitos

En este escenario se utilizan los siguientes componentes y configuraciones:

¥ Un sistema de almacenamiento ONTAP AFF o ASA con puertos FC conectados a conmutadores FC.
¥ SVM creado con FC lifs.
¥ vSphere con HBA FC conectados a conmutadores FC.

¥ La zonificaci—n de iniciador-destino cenico estf configurada en los conmutadores FC.

@ NetApp recomienda mceltiples rutas para LUN FC.

Pasos de implementaci—n

Dominio de administraci—n - Cloester predeterminado

El almacenamiento principal de FC en el cloester inicial solo es compatible con la herramienta de importaci—n
brownfield de VCF. Si VCF se implementa con la herramienta CloudBuilder (hasta la versi—n 5.2.x), solo se
admite VSAN. Referirse "Conversi—n del entorno vSphere existente a un dominio de administraci—Para mits
informaci—n.
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Dominio de administraci—n - Clcester adicional

El cleester vSphere adicional en el dominio de administraci—n se puede implementar con las siguientes
opciones: * Tener un clcester adicional en el entorno vSphere y usar la herramienta de importaci—n brownfield
VCF para convertir el entorno vSphere al dominio de administraci—n."ONTAP tools for VMware vSphere" ,
"Administrador del sistema o API de ONTAP" Se puede utilizar para implementar el almacZn de datos VMFS
en el cleester vSphere. * Utilice la APl de SDDC para implementar un cleester adicional. Los hosts de vSphere
deben tener el almacZn de datos VMFS configurado. Usar "Administrador del sistema o API de ONTAP" para
implementar LUN en hosts vSphere. * Utilice la interfaz de usuario de SDDC Manager para implementar un
cloester adicional. Pero esta opci—n solo crea un almacZn de datos VSAN hasta la versi—n 5.2.x.

Dominio de carga de trabajo VI: cloester predeterminado

Una vez que el dominio de administraci—n estZ en funcionamiento, se puede crear el dominio de carga de
trabajo de VI:

¥ Uso de la interfaz de usuario del administrador SDDC. Los hosts de vSphere deben tener el almacZn de
datos VMFS configurado. Utilice el Administrador del sistema o la APl de ONTAP para implementar LUN
en hosts vSphere.

¥ Importar un entorno vSphere existente como nuevo dominio de carga de trabajo VI. Se pueden usar las
ONTAP tools for VMware vSphere, System Manager o ONTAP API para implementar el almacZn de datos
VMFS en el cloester vSphere.

Dominio de carga de trabajo VI - Cloester adicional

Una vez que la carga de trabajo de VI estZ en funcionamiento, se pueden implementar clcesteres adicionales
con VMFS en FC LUN utilizando las siguientes opciones.

¥ Cleesteres adicionales en el entorno de vSphere importados mediante la herramienta de importaci—n
brownfield de VCF. Se pueden usar las ONTAP tools for VMware vSphere, System Manager o ONTAP API
para implementar el aimacZn de datos VMFS en el cloester vSphere.

¥ Usar la interfaz de usuario o la APl de SDDC Manager para implementar un cloester adicional. Los hosts de
vSphere deben tener el almacZn de datos VMFS configurado. Utilice el Administrador del sistema o la API
de ONTAP para implementar LUN en hosts vSphere.

Informaci—n adicional

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation" .

Utilice un almacZn de datos NFS en ONTAP como almacenamiento principal para
un dominio de carga de trabajo VI

En este caso de uso, describimos el procedimiento para configurar un almacZn de datos
NFS en ONTAP como la soluci—n de almacenamiento principal para un dominio de carga
de trabajo de infraestructura virtual (V1) de VMware Cloud Foundation (VCF). Este
procedimiento resume los componentes necesarios, los pasos de configuraci—n y el
proceso de implementaci—n.
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Beneficios de NFS

Simplicidad y facilidad de uso:  NFS es ffcil de configurar y administrar, lo que lo convierte en una excelente
opci—n para entornos que requieren compartir archivos de manera ripida y sencilla.

Escalabilidad: La arquitectura de ONTAP permite que NFS escale de manera eficiente, soportando las
crecientes necesidades de datos sin cambios significativos en la infraestructura.

Flexibilidad: NFS admite una amplia gama de aplicaciones y cargas de trabajo, lo que lo hace versttil para
diversos casos de uso, incluidos entornos virtualizados.

Para obtener mi¥s informaci—n, consulte la Gu’'a de referencia de NFS v3 para vSphere 8.

Para obtener mi¥s informaci—n sobre el uso de Fibre Channel con sistemas de almacenamiento NetApp ,
consulte"Gu’a de referencia de NFS v3 para vSphere 8" .

Descripci—n general del escenario

Este escenario cubre los siguientes pasos de alto nivel:

¥ Cree una mifquina virtual de almacenamiento (SVM) con interfaz —gica (LIF) para el trifico NFS

¥ Verifique la red para la mquina virtual de almacenamiento ONTAP (SVM) y que haya una interfaz l—gica
(LIF) presente para transportar trffico NFS.

¥ Cree una pol'tica de exportaci—n para permitir que los hosts ESXi accedan al volumen NFS.
¥ Cree un volumen NFS en el sistema de almacenamiento ONTAP .

¥ Cree un grupo de redes para el trifico NFS y vMotion en SDDC Manager.

¥ La comisi—n aloja servidores en VCF para su uso en un dominio de carga de trabajo VI.

¥ Implemente un dominio de carga de trabajo VI en VCF utilizando un almacZn de datos NFS como
almacenamiento principal.

¥ Instalar el complemento NFS de NetApp para VMware VAAI

@ Esta soluci—n es aplicable a las plataformas ONTAP compatibles con almacenamiento NFS,
incluidos NetApp AFF y FAS.

Prerrequisitos

En este escenario se utilizan los siguientes componentes y configuraciones:
¥ Sistema de almacenamiento NetApp AFF con una mfquina virtual de almacenamiento (SVM) configurada
para permitir el trifico NFS.

¥ Se ha creado una interfaz I—qgica (LIF) en la red IP que transportart el trfico NFS y estt asociada con la
SVM.

¥ La implementaci—n del dominio de administraci—n de VCF estt completa y se puede acceder a la interfaz
del Administrador de SDDC.

¥ 4 hosts ESXi configurados para la comunicaci—n en la red de administraci—n de VCF.

¥ Direcciones IP reservadas para el trifico de almacenamiento vMotion y NFS en la VLAN o segmento de
red establecido para este prop—sito.
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Al implementar un dominio de carga de trabajo VI, VCF valida la conectividad con el servidor
NFS. Esto se hace utilizando el adaptador de administraci—n en los hosts ESXi antes de

@ agregar cualquier adaptador vmkernel adicional con la direcci—n IP NFS. Por lo tanto, es
necesario garantizar que 1) la red de administraci—n sea enrutable al servidor NFS o 2) se haya
agregado un LIF para la red de administraci—n al SVM que aloja el volumen del almacZn de
datos NFS, para garantizar que la validaci—n pueda continuar.

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation" .

Para obtener mts informaci—n sobre el uso de NFS con cloesteres de vSphere, consulte 1&u’'a de referencia
de NFS v3 para vSphere 8" .

E

E

Pasos de implementaci—n

Para implementar un dominio de carga de trabajo VI con un almacZn de datos NFS como almacenamiento
principal, complete los siguientes pasos:
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Verificar la red para ONTAP SVM

Verifigue que se hayan establecido las interfaces |—gicas necesarias para la red que transportart el
trtfico NFS entre el cloester de almacenamiento ONTAP y el dominio de carga de trabajo VI.

1. Desde el Administrador del sistema ONTAP , navegue hasta Mtquinas virtuales de
almacenamiento en el mence de la izquierda y haga clic en la SVM que se utilizart para el trifico

NFS. En la pesta—a Descripci—n general , en INTERFACES IP DE RED, haga clic en el ncemero a la
derecha de NFS. En la lista, verifique que se incluyan las direcciones IP LIF requeridas.

Como alternativa, verifique los LIF asociados con una SVM desde la CLI de ONTAP con el siguiente
comando:

network interface show -vserver <SVM_NAME>

1. Verifique que los hosts ESXi puedan comunicarse con el servidor NFS de ONTAP . Inicie sesi—n en el
host ESXi a travZs de SSH y haga ping al LIF de SVM:

vmkping <IP Address>
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Al implementar un dominio de carga de trabajo VI, VCF valida la conectividad con el
servidor NFS. Esto se hace utilizando el adaptador de administraci—n en los hosts ESXi
antes de agregar cualquier adaptador vmkernel adicional con la direcci—n IP NFS. Por lo
tanto, es necesario garantizar que 1) la red de administraci—n sea enrutable al servidor
NFS o 2) se haya agregado un LIF para la red de administraci—n al SVM que aloja el
volumen del almacZn de datos NFS, para garantizar que la validaci—n pueda continuar.



Crear una pol'tica de exportaci—n para compartir un volumen NFS

Cree una pol'tica de exportaci—n en ONTAP System Manager para definir el control de acceso para
voleemenes NFS.

1. En el Administrador del sistema ONTAP , haga clic en Mfquinas virtuales de almacenamiento  en
el mence de la izquierda y seleccione una SVM de la lista.

2. En la pesta—a Configuraci—n, busque Pol'ticas de exportaci—n Yy haga clic en la flecha para
acceder.

E

3. En la ventana Nueva pol’tica de exportaci—n agregue un nombre para la pol'tica, haga clic en el
bot—nAgregar nuevas reglas vy luego en el bot—n+Agregar para comenzar a agregar una nueva

regla.
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E

4. Complete las direcciones IP, el rango de direcciones IP o la red que desea incluir en la regla.
Desmarque las casillas SMB/Cifs y * FlexCache* y realice selecciones para los detalles de acceso a
continuaci—n. Seleccionar las casillas UNIX es suficiente para acceder al host ESXi.



Al implementar un dominio de carga de trabajo VI, VCF valida la conectividad con el
servidor NFS. Esto se hace utilizando el adaptador de administraci—n en los hosts

@ ESXi antes de agregar cualquier adaptador vmkernel adicional con la direcci—n IP
NFS. Por lo tanto, es necesario garantizar que la pol'tica de exportaci—n incluya la red
de gesti—n del VCF para permitir que se lleve a cabo la validaci—n.

5. Una vez ingresadas todas las reglas, haga clic en el bot—nGuardar para guardar la nueva Pol’tica de
exportaci—n.

6. Alternativamente, puede crear pol’ticas y reglas de exportaci—n en la CLI de ONTAP . Consulte los
pasos para crear una pol'tica de exportaci—n y agregar reglas en la documentaci—n de ONTAP .

" Utilice la CLI de ONTAP para“Crear una pol'tica de exportaci—n".

" Utilice la CLI de ONTAP para"Agregar una regla a una pol'tica de exportaci—n".

45



Crear volumen NFS
Cree un volumen NFS en el sistema de almacenamiento ONTAP para usarlo como almacZn de datos en
la implementaci—n del dominio de carga de trabajo.
1. Desde el Administrador del sistema ONTAP , navegue a Almacenamiento > Voloemenes en el mence
de la izquierda y haga clic en +Agregar para crear un nuevo volumen.

E
2. Agregue un nombre para el volumen, complete la capacidad deseada y seleccione la mtquina virtual

de almacenamiento que alojart el volumen. Haga clic en Mfs opciones para continuar.
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E

3. En Permisos de acceso, seleccione la Pol'tica de exportaci—n que incluye la red de administraci—n de
VCF o la direcci—n IP y las direcciones IP de la red NFS que se utilizartn tanto para la validaci—n del

servidor NFS como para el trifico NFS.

a7



Al implementar un dominio de carga de trabajo VI, VCF valida la conectividad con el
servidor NFS. Esto se hace utilizando el adaptador de administraci—n en los hosts
ESXi antes de agregar cualquier adaptador vmkernel adicional con la direcci—n IP

@ NFS. Por lo tanto, es necesario garantizar que 1) la red de administraci—n sea
enrutable al servidor NFS o 2) se haya agregado un LIF para la red de administraci—n
al SVM que aloja el volumen del almacZn de datos NFS, para garantizar que la
validaci—n pueda continuar.

4. Alternativamente, los voloemenes ONTAP se pueden crear en la CLI de ONTAP . Para obtener mis
informaci—n, consulte ldun crear" Comando en la documentaci—n de comandos de ONTAP .
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Crear un grupo de redes en SDDC Manager

Se debe crear un grupo de redes en SDDC Manager antes de poner en funcionamiento los hosts ESXi,
como preparaci—n para implementarlos en un dominio de carga de trabajo VI. El grupo de redes debe
incluir la informaci—n de red y los rangos de direcciones IP para que los adaptadores VMkernel se utilicen

para la comunicaci—n con el servidor NFS.

1. Desde la interfaz web de SDDC Manager, navegue a Configuraci—n de red en el mence de la
izquierda y haga clic en el bot—nt Crear grupo de redes .

E

2. Complete un nombre para el grupo de redes, seleccione la casilla de verificaci—n para NFS y
complete todos los detalles de la red. Repita esto para la informaci—n de la red vMotion.
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3. Haga clic en el bot—nGuardar para completar la creaci—n del grupo de redes.



Anfitriones de la Comisi—n

Antes de que los hosts ESXi se puedan implementar como un dominio de carga de trabajo, se deben
agregar al inventario de SDDC Manager. Esto implica proporcionar la informaci—n requerida, pasar la
validaci—n e iniciar el proceso de puesta en servicio.

Para mis informaci—n vZaseéAnfitriones de la Comisi—n'en la Gu’a de administraci—n de VCF.

1. Desde la interfaz del Administrador de SDDC, navegue hasta Hosts en el mence de la izquierda y
haga clic en el bot—nComisionar Hosts .

E

2. La primera p*gina es una lista de verificaci—n de requisitos previos. Verifique todos los requisitos
previos y seleccione todas las casillas de verificaci—n para continuar.
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E

3. En la ventana Adici—n y validaci—n de host , complete el FQDN del host , el Tipo de
almacenamiento , el nombre del Grupo de red que incluye las direcciones IP de almacenamiento
NFS y vMotion que se usartn para el dominio de carga de trabajo y las credenciales para acceder al
host ESXi. Haga clic en Agregar para agregar el host al grupo de hosts que se validart.



E

. Una vez que se hayan agregado todos los hosts que se validarfn, haga clic en el bot—n\Validar todo

para continuar.
. Suponiendo que todos los hosts estZn validados, haga clic en Siguiente para continuar.
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E

6. Revise la lista de hosts que serfn comisionados y haga clic en el bot—nComisi—n para iniciar el
proceso. Supervise el proceso de puesta en servicio desde el panel de tareas en el administrador de

SDDC.
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Implementar el dominio de carga de trabajo de VI

La implementaci—n de dominios de carga de trabajo VI se logra mediante la interfaz de VCF Cloud
Manager. Aqu’ solo se presentarin los pasos relacionados con la configuraci—n del almacenamiento.

Para obtener instrucciones paso a paso sobre c—mo implementar un dominio de carga de trabajo VI,
consulte"Implementar un dominio de carga de trabajo de VI mediante la interfaz de usuario del

administrador de SDDC" .

1. Desde el panel de control de SDDC Manager, haga clic en + Dominio de carga de trabajo en la
esquina superior derecha para crear un nuevo dominio de carga de trabajo.

E

2. En el asistente de configuraci—n de VI, complete las secciones deinformaci—n general, Clcester,
Computaci—n, Redes y Selecci—n de host segcen sea necesario.

Para obtener informaci—n sobre c—mo completar la informaci—n requerida en el asistente de configuraci—n
de VI, consulte"Implementar un dominio de carga de trabajo de VI mediante la interfaz de usuario del

administrador de SDDC" .

56



+

1. En la secci—n Almacenamiento NFS, complete el nombre del almacZn de datos, el punto de montaje
de la carpeta del volumen NFS y la direcci—n IP del LIF de la mtquina virtual de almacenamiento

NFS de ONTAP .

E

2. En el asistente de configuraci—n de VI, complete los pasos de Configuraci—n del conmutador y
Licencia y, a continuaci—n, haga clic erFinalizar para iniciar el proceso de creaci—n del Dominio de

carga de trabajo.
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3. Supervisar el proceso y resolver cualquier problema de validaci—n que surja durante el proceso.

Instalar el complemento NFS de NetApp para VMware VAAI

El complemento NFS de NetApp para VMware VAAI integra las bibliotecas de discos virtuales de
VMware instaladas en el host ESXi y proporciona operaciones de clonaci—n de mayor rendimiento que
finalizan mis rfpido. Este es un procedimiento recomendado cuando se utilizan sistemas de
almacenamiento ONTAP con VMware vSphere.

Para obtener instrucciones paso a paso sobre c—mo implementar el complemento NFS de NetApp para
VMware VAAI, siga las instrucciones en"Instalar el complemento NFS de NetApp para VMware VAAI" .

Demostraci—n en v'deo de esta soluci—n

Almacenes de datos NFS como almacenamiento principal para dominios de carga de trabajo VCF

Informaci—n adicional

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation" .
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Ampliar VCF con almacenamiento complementario

Obtenga informaci—n sobre c—mo ampliar el almacenamiento para un entorno VCF
mediante almacenamiento complementario

VMware Cloud Foundation (VCF) admite una amplia gama de opciones de
almacenamiento complementario para expandir el almacenamiento en dominios de
administraci—n de VCF y dominios de carga de trabajo de infraestructura virtual (VI).

Las ONTAP tools for VMware vSphere proporcionan una soluci—n eficiente para esta expansi—n al integrar
perfectamente el almacenamiento de NetApp en el entorno VCF.

Las herramientas de ONTAP simplifican la configuraci—n y la administraci—n de almacenes de datos, lo que
permite a los administradores aprovisionar y administrar el almacenamiento directamente desde vSphere
Client. Las funciones avanzadas de ONTAP, como instanttneas, clonaci—n y protecci—n de datos, mejoran el
rendimiento, la eficiencia y la escalabilidad del almacenamiento dentro del entorno VCF.

Protocolos admitidos para ampliar el almacenamiento

Los entornos VCF se pueden ampliar utilizando varios protocolos de almacenamiento, cada uno de los cuales
ofrece beneficios y casos de uso cenicos.

Puede utilizar los siguientes protocolos para ampliar el almacenamiento en los dominios de administraci—n de
VCF y en los dominios de carga de trabajo de VI. Elija la mejor opci—n para su entorno para integrar sin
problemas el almacenamiento complementario en su implementaci—n de VCF.

iSCSI

Protocolo basado en bloques que utiliza redes Ethernet est¥ndar. Ideal para entornos que requieren alto
rendimiento, flexibilidad y escalamiento rentable.

iISCSI se utiliza ampliamente para almacenes de datos VMFS y admite funciones avanzadas de ONTAP ,
como instanttneas y clonaci—n.

¥ Alto rendimiento:  Ofrece un alto rendimiento para brindar velocidades de transferencia de datos rfpidas
y eficientes y baja latencia. Ideal para aplicaciones empresariales exigentes y entornos virtualizados.

¥ Facilidad de administraci—n: Simplifica la gesti—n del almacenamiento mediante el uso de herramientas
y protocolos familiares basados en IP.

¥ Rentable: Utiliza la infraestructura Ethernet existente, lo que reduce la necesidad de hardware
especializado y permite a las organizaciones lograr soluciones de almacenamiento confiables y
escalables.

Para obtener mi¥s informaci—n sobre el uso de iSCSI con sistemas de almacenamiento NetApp , consulte
"Aprovisionamiento de SAN con iSCSI" .

Canal de fibra (FC)

Protocolo de alta velocidad y baja latencia que utiliza redes FC dedicadas. FC se prefiere para cargas de
trabajo de misi—n cr'tica que exigen confiabilidad, ancho de banda dedicado y correcci—n de errores s—lida. Se
utiliza comoenmente para almacenes de datos VMFS en entornos empresariales.

¥ Alto rendimiento: FC proporciona velocidades de transferencia de datos de alta velocidad, lo que lo hace
ideal para aplicaciones que requieren acceso ripido y confiable a grandes cantidades de datos.
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¥ Baja latencia: Latencia muy baja, lo cual es crucial para aplicaciones sensibles al rendimiento, como
bases de datos y entornos virtualizados.

¥ Confiabilidad: Las redes FC son conocidas por su robustez y confiabilidad, con caracter’sticas como
redundancia incorporada y correcci—n de errores.

¥ Ancho de banda dedicado: FC proporciona ancho de banda dedicado para el trifico de almacenamiento,
lo que reduce el riesgo de congesti—n de la red.

Para obtener mis informaci—n sobre el uso de Fibre Channel con sistemas de almacenamiento NetApp ,
consulte "Aprovisionamiento de SAN con FC" .

NFS (Sistema de archivos de red)

Protocolo basado en archivos que permite compartir y administrar ffcilmente archivos entre hosts. NFS es
fcil de configurar y se escala de manera eficiente, lo que lo hace adecuado para cargas de trabajo
virtualizadas y entornos que requieren acceso flexible a archivos.

Los almacenes de datos NFS son compatibles con ONTAP y vSphere tanto para dominios de administraci—n
como de carga de trabajo.

¥ Simplicidad y facilidad de uso:  NFS es ffcil de configurar y administrar, lo que lo convierte en una
excelente opci—n para entornos que requieren compartir archivos de manera rtpida y sencilla.

¥ Escalabilidad: La arquitectura de ONTAP permite que NFS escale de manera eficiente, soportando las
crecientes necesidades de datos sin cambios significativos en la infraestructura.

¥ Flexibilidad: NFS admite una amplia gama de aplicaciones y cargas de trabajo, lo que lo hace versttil
para diversos casos de uso, incluidos entornos virtualizados.

Para obtener mis informaci—n, consulte ld'Gu’a de referencia de NFS v3 para vSphere 8" .

NVMe/TCP

Protocolo moderno que ofrece alto rendimiento y baja latencia en redes Ethernet esttndar utilizando TCP/IP.
NVMe/TCP es ideal para aplicaciones exigentes y operaciones de datos a gran escala, proporcionando
escalabilidad y rentabilidad sin necesidad de hardware especializado.

¥ Alto rendimiento: Ofrece un rendimiento excepcional con baja latencia y altas tasas de transferencia de
datos. Esto es crucial para aplicaciones exigentes y operaciones de datos a gran escala.

¥ Escalabilidad: Admite configuraciones escalables, lo que permite a los administradores de Tl expandir su
infraestructura sin problemas a medida que crecen los requisitos de datos.

¥ Rentable: Se ejecuta a travZs de conmutadores Ethernet esttndar y estt encapsulado dentro de
datagramas TCP. No se requiere equipo especial para implementarlo.

Para obtener mis informaci—n sobre los beneficios de NVMe, consulté'’AQuZ es NVME?".

Casos de uso para agregar almacenamiento complementario

Los siguientes casos de uso demuestran c—mo agregar almacenamiento complementario a los dominios de
administraci—n de VCF y a los dominios de carga de trabajo de infraestructura virtual (VI) mediante diferentes
protocolos y configuraciones.

¥ "Dominio de gesti—n con iSCSI"

¥ "Dominio de gesti—n con FC"

¥ "Dominio de carga de trabajo de infraestructura virtual con vVols (iISCSI)"
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¥ "Dominio de carga de trabajo de infraestructura virtual con vVols (NFS)"
¥ "Dominio de carga de trabajo de infraestructura virtual con NVMe/TCP"

¥ "Dominio de carga de trabajo de infraestructura virtual con FC"

Ampl’e los dominios de gesti—n con iSCSI

Flujo de trabajo de implementaci—n para agregar un almacZn de datos iSCSI como almacenamiento
complementario en un dominio de administraci—n de VCF

Comience a agregar un almacZn de datos iSCSI como almacenamiento complementario
para un dominio de administraci—n de VMware Cloud Foundation (VCF). Configurart una
miquina virtual de almacenamiento (SVM) con interfaces l—gicas (LIF) para iSCSI,
configurart redes iISCSI en hosts ESXi, implementart ONTAP tools for VMware vSphere
y creart un almacZn de datos VMFS.

"Revisar los requisitos de implementaci—n"

Revise los requisitos para agregar almacenes de datos iSCSI como almacenamiento complementario al
dominio de administraci—n de VCF.

"Crear el SVM y los LIF"
Cree una SVM con meeltiples LIF para el trifico iSCSI.

"Configurar la red"
Configurar redes para iSCSI en hosts ESXi.

"Configurar el almacenamiento”
Implementar y utilizar herramientas ONTAP para configurar el almacenamiento.

Requisitos de implementaci—n para agregar un almacZn de datos iSCSI a un dominio de
administraci—n de VCF

Revise los requisitos para agregar almacenes de datos iISCSI como almacenamiento
complementario a un dominio de administraci—n de VMware Cloud Foundation (VCF).

Requisitos de infraestructura

Asegeerese de que los siguientes componentes y configuraciones estZn en su lugar.

¥ Un sistema de almacenamiento ONTAP AFF o ASA con puertos de datos f'sicos en conmutadores
Ethernet dedicados al trifico de almacenamiento.

¥ La implementaci—n del dominio de administraci—n de VCF estt completa y el cliente vSphere es accesible.
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Dise—o de red iSCSI recomendado

Debe configurar dise—os de red totalmente redundantes para iSCSI. El siguiente diagrama muestra un ejemplo
de una configuraci—n redundante, que proporciona tolerancia a fallas para sistemas de almacenamiento,
conmutadores, adaptadores de red y sistemas host. Consulte NetApp"Referencia de configuraci—n de SAN"
Para obtener informaci—n adicional.

E

Para realizar meeltiples rutas y conmutaci—n por error en meeltiples rutas, cree un m’nimo de dos LIF por nodo
de almacenamiento en redes Ethernet separadas para todas las SVM en configuraciones iSCSI.

En situaciones donde se configuran varios adaptadores VMkernel en la misma red IP, se
recomienda utilizar la vinculaci—n de puertos iSCSI de software en los hosts ESXi para

garantizar que se produzca un equilibrio de carga entre los adaptadores. Consulte el art’culo de
Knowledge Base"Consideraciones para el uso del enlace de puertos iSCSI de software en
ESX/ESXi".

AQue sigue?

DespuZs de revisar los requisitos de implementaci—ricrear el SVM y los LIF" .

Crear SVM y LIF para almacenes de datos iSCSI en un dominio de administraci—n de VCF

Cree una mtquina virtual de almacenamiento (SVM) con mceltiples interfaces |—gicas
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(LIF) para proporcionar conectividad iISCSI para los dominios de administraci—n de
VMware Cloud Foundation. Configurart la SVM con soporte de protocolo iISCSI y
configurarf meeltiples LIF en redes Ethernet separadas para habilitar rutas meeltiples y
conmutaci—n por error para lograr un rendimiento y una disponibilidad —ptimos.

Para agregar nuevos LIF a un SVM existente, consulte la documentaci—n de ONTAP"Crear LIF de ONTAP" .

Pasos

1. Desde el Administrador del sistema ONTAP , navegue hasta Mtquinas virtuales de almacenamiento  en

el mence de la izquierda y haga clic en+ Agregar para comenzar.

Mostrar ejemplo

2. En el asistente Agregar VM de almacenamiento , proporcione un Nombre para la SVM, seleccione el
Espacio IP y luego, en Protocolo de acceso , haga clic en la pesta—a iSCSI y marque la casilla para
Habilitar iSCSI .
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3.

64

Mostrar ejemplo

En la secci—rninterfaz de red , complete la Direcci—n IP, la Mfscara de subred y el Dominio de
transmisi—n y puerto para el primer LIF. Para los LIF posteriores, puede utilizar configuraciones
individuales o activar la casilla de verificaci—n para utilizar configuraciones comunes en todos los LIF
restantes.

Para realizar meeltiples rutas y conmutaci—n por error en meeltiples rutas, cree un m’nimo de
dos LIF por nodo de almacenamiento en redes Ethernet separadas para todas las SVM en
configuraciones iSCSI.



Mostrar ejemplo

4. Elija si desea habilitar la cuenta de administraci—n de VM de almacenamiento (para entornos de meeltiples
inquilinos) y luego haga clic en Guardar para crear la SVM.

Mostrar ejemplo

65



AQue sigue?

DespuZs de crear el SVM vy los LIF,"Configurar la red para iSCSI en hosts ESXi" .

Configurar la red para iSCSI en hosts ESXi en un dominio de administraci—n de VCF

Configure la red iISCSI en hosts ESXi en dominios de administraci—n de VMware Cloud
Foundation para habilitar la conectividad a los sistemas de almacenamiento ONTAP .
Creart grupos de puertos distribuidos con separaci—n de VLAN, configurarf equipos de
enlace ascendente para redundancia y configurart adaptadores VMkernel en cada host
ESXi para establecer rutas iSCSI dedicadas para capacidades de conmutaci—n por error.

Realice estos pasos en el cloester de dominio de administraci—n de VCF mediante el cliente vSphere.

Paso 1: Crear grupos de puertos distribuidos para el trifico iISCSI

Complete los siguientes pasos para crear un nuevo grupo de puertos distribuidos para cada red iSCSI:

Pasos

1. Desde el cliente vSphere, navegue a Inventario > Redes para el dominio de carga de trabajo. Navegue
hasta el conmutador distribuido existente y elija la acci—n para crear un nuevoGrupo de puertos
distribuidosE

Mostrar ejemplo

2. En el asistente Nuevo grupo de puertos distribuidos , complete un nombre para el nuevo grupo de
puertos y luego haga clic en Siguiente para continuar.

3. En la ptgina Configurar ajustes , complete todas las configuraciones. Si se utilizan VLAN, asegcerese de
proporcionar la ID de VLAN correcta. Haga clic en Siguiente para continuar.
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Mostrar ejemplo

4. En la ptgina Listo para completar , revise los cambios y haga clic en Finalizar para crear el nuevo grupo
de puertos distribuidos.

5. Repita este proceso para crear un grupo de puertos distribuidos para la segunda red iSCSI que se estZ
utilizando y asegcerese de haber ingresado eVLAN ID correcto.

6. Una vez que se hayan creado ambos grupos de puertos, navegue hasta el primer grupo de puertos y
seleccione la acci—nEditar configuraci—nE
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Mostrar ejemplo

7. En la ptgina Grupo de puertos distribuidos - Editar configuraci—n , havegue hasta Equipo y
conmutaci—n por error en el mence de la izquierda y haga clic enuplink2 para moverlo hacia abajo hasta
Enlaces ascendentes no utilizados

Mostrar ejemplo

8. Repita este paso para el segundo grupo de puertos iISCSI. Sin embargo, esta vez mueva uplinkl a
Unused uplinks .
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Mostrar ejemplo

Paso 2: Crear adaptadores VMkernel en cada host ESXi

Cree adaptadores VMkernel en cada host ESXi en el dominio de administraci—n.

Pasos

1. Desde el cliente vSphere, navegue a uno de los hosts ESXi en el inventario del dominio de carga de
trabajo. Desde la pesta—a Configurar , seleccione Adaptadores VMkernel y haga clic en Agregar redE
para comenzar.

Mostrar ejemplo
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2. En la ventana Seleccionar tipo de conexi—n , elija Adaptador de red VMkernel y haga clic en Siguiente
para continuar.

Mostrar ejemplo

3. En la ptgina Seleccionar dispositivo de destino , elija uno de los grupos de puertos distribuidos para
iISCSI que se crearon anteriormente.

Mostrar ejemplo

4. En la ptgina Propiedades del puerto , mantenga los valores predeterminados y haga clic en Siguiente
para continuar.
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Mostrar ejemplo

5. En la ptgina Configuraci—n de IPv4 , complete la direcci—n IP, la Mfscara de subred vy proporcione una
nueva direcci—n IP de puerta de enlace (solo si es necesario). Haga clic enSiguiente para continuar.

Mostrar ejemplo

6. Revise sus selecciones en la ptgina Listo para completar y haga clic en Finalizar para crear el
adaptador VMkernel.
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Mostrar ejemplo

7. Repita este proceso para crear un adaptador VMkernel para la segunda red iSCSI.

AQue sigue?

DespuZs de configurar la red para iSCSI en todos los hosts ESXi en el dominio de carga de
trabajo,"Configurar el almacenamiento para iSCSI en hosts ESXi" .

Configurar el almacenamiento iSCSI en un dominio de administraci—n VCF mediante herramien tas
ONTAP

Configure almacenamiento iISCSI complementario para expandir los dominios de
administraci—n de VMware Cloud Foundation. Implementart herramientas ONTAP ,
configurart un almacZn de datos iSCSI en el dominio de administraci—n y migrart
miquinas virtuales de administraci—n al nuevo almacZn de datos.

Realice los siguientes pasos en el cleester de dominio de administraci—n de VCF mediante el cliente vSphere.

Paso 1: Implementar ONTAP tools for VMware vSphere

Las ONTAP tools for VMware vSphere (OTV) se implementan como un dispositivo de VM y proporcionan una
interfaz de usuario vCenter integrada para administrar el almacenamiento de ONTAP .

Pasos
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1. Obtenga la imagen OVA de las herramientas ONTAP desde"Sitio de soporte de NetApp" y descargarlo a
una carpeta local.

2. Inicie sesi—n en el dispositivo vCenter para el dominio de administraci—n de VCF.

3. Desde la interfaz del dispositivo vCenter, haga clic con el bot—n derecho en el clcester de administraci—n y
seleccione Implementar plantilla OVFE

Mostrar ejemplo

4. En el asistente Implementar plantilla OVF , haga clic en el bot—n de opci—Archivo local y seleccione el
archivo OVA de herramientas ONTAP que descarg— en el paso anterior.

Mostrar ejemplo
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5. Para los pasos 2 a 5 del asistente, seleccione un nombre y una carpeta para la mfquina virtual, seleccione
el recurso informttico, revise los detalles y acepte el acuerdo de licencia.

6. Para la ubicaci—n de almacenamiento de los archivos de configuraci—n y de disco, seleccione el almacZn
de datos vSAN del cloester de dominio de administraci—n de VCF.

Mostrar ejemplo

7. En la ptgina Seleccionar red , seleccione la red utilizada para el trifico de administraci—n.

Mostrar ejemplo

8. En la ptgina Personalizar plantilla , ingrese toda la informaci—n requerida:
" Contrase—a que se utilizart para el acceso administrativo a las herramientas de ONTAP .

Direcci—n IP del servidor NTP.

" Contrase—a de la cuenta de mantenimiento de herramientas ONTAP .
" Contrase—a de Derby DB de herramientas ONTAP .

No marque la casilla para Habilitar VMware Cloud Foundation (VCF) . El modo VCF no es necesario
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para implementar almacenamiento complementario.
" FQDN o direcci—n IP del dispositivo vCenter para eNMl Workload Domain
" Credenciales para el dispositivo vCenter del VI Workload Domain
" Propiedades de red requeridas.

9. Haga clic en Siguiente para continuar.
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Mostrar ejemplo



10. Revise toda la informaci—n en la p¥ginéalisto para completar y luego haga clic en Finalizar para
comenzar a implementar el dispositivo de herramientas ONTAP .

Paso 2: Agregar un sistema de almacenamiento

Realice los siguientes pasos para agregar un sistema de almacenamiento utilizando herramientas ONTAP .

Pasos

1. En el cliente vSphere, navegue hasta el mence principal y seleccione *Herramientas de NetApp ONTAP *.

Mostrar ejemplo

2. Una vez en Herramientas ONTAP *, desde la ptgina Primeros pasos (o desde *Sistemas de
almacenamiento ), haga clic en Agregar para agregar un nuevo sistema de almacenamiento.
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Mostrar ejemplo

3. Proporcione la direcci—n IP y las credenciales del sistema de almacenamiento ONTAP y haga clic en
Agregar .
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Mostrar ejemplo

4. Haga clic en S’ para autorizar el certificado del clcester y agregar el sistema de almacenamiento.

79



Mostrar ejemplo

Opcional: migrar las mtquinas virtuales de administraci—n al almacZn de datos iSCSI

En los casos en los que prefiera utilizar el almacenamiento ONTAP para proteger las mtquinas virtuales de
administraci—n VCF, utilice vMotion para migrar las mtquinas virtuales al almacZn de datos iSCSI reciZn
creado.

Pasos

1. Desde vSphere Client, navegue hasta el cloester del dominio de administraci—n y haga clic en la pesta—a
VMs.

2. Seleccione las mtquinas virtuales que se migrartn al almacZn de datos iSCSI, haga clic con el bot—n
derecho y seleccione MigrarE .
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Mostrar ejemplo

3. En el asistente Mtquinas virtuales - Migrar , seleccione Cambiar solo almacenamiento como tipo de
migraci—n y haga clic erSiguiente para continuar.

Mostrar ejemplo

4. En la ptgina Seleccionar almacenamiento , seleccione el almacZn de datos iSCSi y seleccione Siguiente
para continuar.
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Mostrar ejemplo

5. Revise las selecciones y haga clic en Finalizar para iniciar la migraci—n.

6. El estado de la reubicaci—n se puede ver desde el panelTareas recientes .
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Mostrar ejemplo

Informaci—n adicional

¥ Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9"

¥ Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation" .

¥ Para obtener informaci—n sobre el uso de almacenes de datos iSCSI VMFS con VMware,
consulte"AlmacZn de datos VMFS de vSphere: backend de almacenamiento iSCSI con ONTAP" .

¥ Para ver demostraciones en video de esta soluci—n, consultéAprovisionamiento de almacZn de datos de
VMware" .

Agregue un almacZn de datos VMFS basado en FC como almacenamiento
complementario para un dominio de administraci—n mediante ONTAP tools for
VMware vSphere

En este caso de uso, describimos c—mo configurar un almacZn de datos VMFS a travZs
de Fibre Channel (FC) como almacenamiento complementario para el dominio de
administraci—n de VMware Cloud Foundation (VCF). Este procedimiento resume los
pasos para implementar herramientas ONTAP en el dominio de administraci—n, agregar
un backend de almacenamiento y aprovisionar el almacZn de datos.

Antes de empezar
Asegeerese de que los siguientes componentes y configuraciones estZn en su lugar.

¥ Un sistema de almacenamiento ONTAP con puertos FC conectados a conmutadores FC.
¥ SVM creado con FC LIF.

¥ vSphere con HBA FC conectados a conmutadores FC.
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¥ La zonificaci—n de iniciador-destino cenico estf configurada en los conmutadores FC.

" Utilice la interfaz I—gica SVM FC en la configuraci—n de zona en lugar de puertos FC
@ f'sicos en los sistemas ONTAP .

" Utilice rutas mceltiples para LUN FC.

Pasos

1. Implemente las herramientas de ONTAP en el dominio de administraci—n siguiendo las instrucciones de la
documentaci—n de las ONTAP tools for VMware vSphereImplementar herramientas ONTAP en el
dominio de administraci—n".

Las ONTAP tools for VMware vSphere se implementan como un cenico nodo de tama—o0 peque—o0 con
servicios centrales para admitir almacenes de datos NFS 'y VMFS.

2. Agregue un backend de almacenamiento mediante la interfaz del cliente vSphere siguiendo las
instrucciones en la documentaci—n de las ONTAP tools for VMware vSphere "Definir el backend de
almacenamiento mediante la interfaz del cliente vSphere" .

Agregar un backend de almacenamiento le permite incorporar un cloester ONTAP .

3. Aprovisione VMFS en FC siguiendo las instrucciones de la documentaci—n de las ONTAP tools for VMware
vSphere :"Aprovisionar VMFS en FC" .

Informaci—n adicional
¥ Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9"

¥ Para obtener informaci—n sobre c—mo configurar VCF, consulte 1@ocumentaci—n de VMware Cloud
Foundation" .

¥ Para obtener informaci—n sobre c—mo configurar Fibre Channel en sistemas de almacenamiento ONTAP ,
consulte la documentaci—n de ONTAP 9'Gesti—n de almacenamiento SAN".

¥ Para obtener mits informaci—n sobre el uso de VMFS con sistemas de almacenamiento ONTAP , consulte
la"Gu’a de implementaci—n para VMFS".

¥ Para ver demostraciones en video de esta soluci—n, consultéAprovisionamiento de almacZn de datos de
VMware" .

Expandir dominios de carga de trabajo VI con vVols iSCSI

Flujo de trabajo de implementaci—n para agregar un almacZn de datos iSCSI vVols como
almacenamiento complementario en un dominio de carga de trabajo VI

Comience a configurar un almacZn de datos iSCI vVols como almacenamiento
complementario en un dominio de carga de trabajo de infraestructura virtual (VI) de
VMware Cloud Foundation (VCF). Creart la SVM vy los LIF, configurarf la red iSCSI,
implementart ONTAP tools for VMware vSphere y configurart el almacenamiento.

"Revisar los requisitos de implementaci—n"
Revise los requisitos para implementar iSCSI vVols en un dominio de carga de trabajo de VMware Cloud
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Foundation VI.

"Crear el SVM y los LIF"
Cree una SVM con meeltiples LIF para el trifico iSCSI.

"Configurar la red"
Configurar redes para iSCSI en hosts ESXi.

"Configurar el almacenamiento”
Implementar y utilizar herramientas ONTAP para configurar el almacenamiento.

Requisitos de implementaci—n para vVols iSCSI en un dominio de carga de trabajo VI

Revise los requisitos de infraestructura y dise—o de red recomendados para implementar
v\Vols iSCSI en un dominio de carga de trabajo de VMware Cloud Foundation VI.
Necesita un sistema de almacenamiento ONTAP AFF o ASA completamente
configurado, un dominio de administraci—n VCF completo y un dominio de carga de
trabajo VI existente.

Requisitos de infraestructura

Asegcerese de que los siguientes componentes y configuraciones estZn en su lugar.
¥ Un sistema de almacenamiento ONTAP AFF o ASA con puertos de datos f'sicos en conmutadores
Ethernet dedicados al tr¥fico de almacenamiento.
¥ La implementaci—n del dominio de administraci—n de VCF estt completa y el cliente vSphere es accesible.

¥ Previamente se ha implementado un dominio de carga de trabajo VI.

Dise—o de red iSCSI recomendado

Debe configurar dise—os de red totalmente redundantes para iSCSI. El siguiente diagrama ilustra un ejemplo
de una configuraci—n redundante. Proporciona tolerancia a fallos para sistemas de almacenamiento,
conmutadores, adaptadores de red y sistemas host. Para obtener informaci—n adicional, consulte
NetApp"Referencia de configuraci—n de SAN".
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E

Para realizar meeltiples rutas y conmutaci—n por error en meeltiples rutas, cree un m’nimo de dos LIF por nodo
de almacenamiento en redes Ethernet separadas para todas las SVM en configuraciones iSCSI.

En situaciones donde se configuran varios adaptadores VMkernel en la misma red IP, utilice la
@ vinculaci—n de puerto iISCSI de software en los hosts ESXi para garantizar que se produzca un

equilibrio de carga entre los adaptadores. Consulte el art’culo de Knowledge

Base"Consideraciones para el uso del enlace de puertos iSCSI de software en ESX/ESXi" .

AQue sigue?

DespuZs de revisar los requisitos de implementaci—ricrear el SVM y los LIF" .

Crear SVM y LIF para almacenes de datos iSCSI vVols en un dominio de carga de trabajo V CF VI

Cree una miquina virtual de almacenamiento (SVM) y varias interfaces |—gicas (LIF) en
un sistema ONTAP para admitir el trifico iISCSI para almacenes de datos vVols en un
dominio de carga de trabajo de VMware Cloud Foundation VI. Agregart una nueva SVM,
habilitar iISCSI, configurart LIF y, opcionalmente, habilitart la cuenta de administraci—n
de Storage VM.

Para agregar nuevos LIF a un SVM existente, consulte la documentaci—n de ONTAP"Crear LIF de ONTAP" .
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Pasos

1. Desde el Administrador del sistema ONTAP , navegue hasta Mfquinas virtuales de almacenamiento
el mence de la izquierda y haga clic en+ Agregar para comenzar.

Mostrar ejemplo

2. En el asistente Agregar VM de almacenamiento , proporcione un Nombre para la SVM, seleccione el
Espacio IP y luego, en Protocolo de acceso , haga clic en la pesta—a iSCSI y marque la casilla para
Habilitar iSCSI .

en
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3.

88

Mostrar ejemplo

En la secci—rninterfaz de red , complete la Direcci—n IP, la Mfscara de subred y el Dominio de
transmisi—n y puerto para el primer LIF. Para los LIF posteriores, puede utilizar configuraciones
individuales o activar la casilla de verificaci—n para utilizar configuraciones comunes en todos los LIF
restantes.

Para realizar meeltiples rutas y conmutaci—n por error en meeltiples rutas, cree un m’nimo de
dos LIF por nodo de almacenamiento en redes Ethernet separadas para todas las SVM en
configuraciones iSCSI.



Mostrar ejemplo

4. Elija si desea habilitar la cuenta de administraci—n de VM de almacenamiento (para entornos de meeltiples
inquilinos) y luego haga clic en Guardar para crear la SVM.

Mostrar ejemplo
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AQue sigue?

DespuZs de crear el SVM vy los LIF,"Configurar la red para iSCSI en hosts ESXi" .

Configurar la red para iSCSI en hosts ESXi en un dominio de carga de trabajo VCF VI

Configurar la red para el almacenamiento iISCSI en hosts ESXi en un dominio de carga
de trabajo VI. Creart grupos de puertos distribuidos para el trifico iISCSI y configurart
adaptadores VMkernel utilizando el cliente vSphere para habilitar conectividad confiable
y rutas meeltiples.

Utilice el cliente vSphere con vCenter Single Sign-On para realizar estos pasos en el cleester de VI Workload
Domain. El mismo cliente vSphere administra los dominios de administraci—n y de carga de trabajo.

Paso 1: Crear grupos de puertos distribuidos para el trifico iSCSI
Complete los siguientes pasos para crear un nuevo grupo de puertos distribuidos para cada red iSCSI.

Pasos

1. Desde el cliente vSphere, navegue a Inventario > Redes para el dominio de carga de trabajo. Navegue
hasta el conmutador distribuido existente y elija la acci—n para crear un nuevoGrupo de puertos
distribuidosE

Mostrar ejemplo

2. En el asistente Nuevo grupo de puertos distribuidos , complete un nombre para el nuevo grupo de
puertos y luego haga clic en Siguiente para continuar.

3. En la ptgina Configurar ajustes , complete todas las configuraciones. Si se utilizan VLAN, asegcerese de
proporcionar la ID de VLAN correcta. Haga clic en Siguiente para continuar.
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Mostrar ejemplo

4. En la ptgina Listo para completar , revise los cambios y haga clic en Finalizar para crear el nuevo grupo
de puertos distribuidos.

5. Repita este proceso para crear un grupo de puertos distribuidos para la segunda red iSCSI que se estZ
utilizando y asegcerese de haber ingresado eVLAN ID correcto.

6. Una vez que se hayan creado ambos grupos de puertos, navegue hasta el primer grupo de puertos y
seleccione la acci—nEditar configuraci—nE
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Mostrar ejemplo

7. En la ptgina Grupo de puertos distribuidos - Editar configuraci—n , havegue hasta Equipo y
conmutaci—n por error en el mence de la izquierda y haga clic enuplink2 para moverlo hacia abajo hasta
Enlaces ascendentes no utilizados

Mostrar ejemplo

8. Repita este paso para el segundo grupo de puertos iISCSI. Sin embargo, esta vez mueva uplinkl a
Unused uplinks .
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Mostrar ejemplo

Paso 2: Crear adaptadores VMkernel en cada host ESXi

Realice los siguientes pasos en cada host ESXi en el dominio de carga de trabajo utilizando el cliente
vSphere.

Pasos

1. Desde el cliente vSphere, navegue a uno de los hosts ESXi en el inventario del dominio de carga de
trabajo. Desde la pesta—a Configurar , seleccione Adaptadores VMkernel y haga clic en Agregar redE
para comenzar.

Mostrar ejemplo
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2. En la ventana Seleccionar tipo de conexi—n , elija Adaptador de red VMkernel y haga clic en Siguiente
para continuar.

Mostrar ejemplo

3. En la ptgina Seleccionar dispositivo de destino , elija uno de los grupos de puertos distribuidos para
iISCSI que se crearon anteriormente.

Mostrar ejemplo

4. En la ptgina Propiedades del puerto , mantenga los valores predeterminados y haga clic en Siguiente
para continuar.
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Mostrar ejemplo

5. En la ptgina Configuraci—n de IPv4 , complete la direcci—n IP, la Mfscara de subred vy proporcione una
nueva direcci—n IP de puerta de enlace (solo si es necesario). Haga clic enSiguiente para continuar.

Mostrar ejemplo

6. Revise sus selecciones en la ptgina Listo para completar y haga clic en Finalizar para crear el
adaptador VMkernel.
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Mostrar ejemplo

7. Repita este proceso para crear un adaptador VMkernel para la segunda red iSCSI.

AQue sigue?

DespuZs de configurar la red para iSCSI en todos los hosts ESXi en el dominio de carga de
trabajo,"Configurar el almacenamiento para vVols iSCSI" .

Configurar el almacenamiento de vVols iSCSI en un dominio de carga de trabajo VCF V | mediante
herramientas ONTAP

Configure el almacenamiento de vVols iSCSI en un dominio de carga de trabajo VI
mediante herramientas ONTAP . Implementart ONTAP tools for VMware vSphere,
registrarf un sistema de almacenamiento, creart un perfil de capacidad de

almacenamiento y aprovisionarf un almacZn de datos vVols en el cliente vSphere.

Paso 1: Implementar ONTAP tools for VMware vSphere

Para los dominios de carga de trabajo VI, las herramientas ONTAP se instalan en el cloester de administraci—n
de VCF, pero se registran en el vCenter asociado con el dominio de carga de trabajo VI.

Las ONTAP tools for VMware vSphere se implementan como un dispositivo de VM y proporcionan una interfaz
de usuario vCenter integrada para administrar el almacenamiento de ONTAP .
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Pasos

1. Obtenga la imagen OVA de las herramientas ONTAP desde"Sitio de soporte de NetApp" y descargarlo a
una carpeta local.

2. Inicie sesi—n en el dispositivo vCenter para el dominio de administraci—n de VCF.

3. Desde la interfaz del dispositivo vCenter, haga clic con el bot—n derecho en el cloester de administraci—n y
seleccione Implementar plantilla OVFE

Mostrar ejemplo

4. En el asistente Implementar plantilla OVF , haga clic en el bot—n de opci—Archivo local y seleccione el
archivo OVA de herramientas ONTAP que descarg— en el paso anterior.
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Mostrar ejemplo

5. Para los pasos 2 a 5 del asistente, seleccione un nombre y una carpeta para la mtquina virtual, seleccione
el recurso informitico, revise los detalles y acepte el acuerdo de licencia.

6. Para la ubicaci—n de almacenamiento de los archivos de configuraci—n y de disco, seleccione el almacZn
de datos vSAN del cloester de dominio de administraci—n de VCF.

Mostrar ejemplo

7. En la ptgina Seleccionar red , seleccione la red utilizada para el trifico de administraci—n.
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Mostrar ejemplo

8. En la ptgina Personalizar plantilla , ingrese toda la informaci—n requerida:

Contrase—a que se utilizart para el acceso administrativo a las herramientas de ONTAP .

Direcci—n IP del servidor NTP.

Contrase—a de la cuenta de mantenimiento de herramientas ONTAP .

Contrase—a de Derby DB de herramientas ONTAP .

No marque la casilla para Habilitar VMware Cloud Foundation (VCF) . El modo VCF no es necesario
para implementar almacenamiento complementario.

FQDN o direcci—n IP del dispositivo vCenter para eNMl Workload Domain

Credenciales para el dispositivo vCenter del VI Workload Domain

Propiedades de red requeridas.

9. Haga clic en Siguiente para continuar.
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Mostrar ejemplo
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10. Revise toda la informaci—n en la p¥ginéalisto para completar y luego haga clic en Finalizar para
comenzar a implementar el dispositivo de herramientas ONTAP .

Paso 2: Agregar un sistema de almacenamiento

Realice los siguientes pasos para agregar un sistema de almacenamiento utilizando herramientas ONTAP .

vVol requiere credenciales de clcester ONTAP en lugar de credenciales SVM. Para obtener mis

informaci—n, consulte la documentaci—n de las ONTAP tools for VMware vSphere"'A—adir
sistemas de almacenamiento” .

Pasos

1. En el cliente vSphere, navegue hasta el mence principal y seleccione *Herramientas de NetApp ONTAP *.
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Mostrar ejemplo

2. Una vez en Herramientas ONTAP *, desde la pfgina Primeros pasos (o desde *Sistemas de
almacenamiento ), haga clic en Agregar para agregar un nuevo sistema de almacenamiento.
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Mostrar ejemplo

3. Proporcione la direcci—n IP y las credenciales del sistema de almacenamiento ONTAP y haga clic en
Agregar .
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Mostrar ejemplo

4. Haga clic en S’ para autorizar el certificado del clcester y agregar el sistema de almacenamiento.
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Mostrar ejemplo

Paso 3: Crear un perfil de capacidad de almacenamiento en las herramientas de ONTAP

Los perfiles de capacidad de almacenamiento describen las caracter’sticas que ofrece una matriz de
almacenamiento o un sistema de almacenamiento. Incluyen definiciones de calidad de servicio y se utilizan
para seleccionar sistemas de almacenamiento que cumplen los partmetros definidos en el perfil. Se puede
utilizar uno de los perfiles proporcionados o se pueden crear otros nuevos.

Pasos

1. En las herramientas de ONTAP , seleccione Perfil de capacidad de almacenamiento  en el mence de la
izquierda y luego presione Crear.
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Mostrar ejemplo

2. En el asistente Crear perfil de capacidad de almacenamiento , proporcione un nombre y una descripci—n
del perfil y haga clic en Siguiente .

Mostrar ejemplo

3. Seleccione el tipo de plataforma y especifique que el sistema de almacenamiento sert una matriz SAN All-
Flash y configure AsimZtrico como falso.
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Mostrar ejemplo

4. Seleccione el protocolo que prefiera o seleccione Cualquiera para permitir todos los protocolos posibles.

5. Haga clic en Siguiente para continuar.

Mostrar ejemplo

6. La pfgina de rendimiento permite configurar la calidad del servicio en forma de IOP m’nimas y miximas
permitidas.
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Mostrar ejemplo

7. Complete la ptgina de atributos de almacenamiento  seleccionando la eficiencia del almacenamiento, la
reserva de espacio, el cifrado y cualquier pol'tica de niveles segoen sea necesario.

Mostrar ejemplo

8. Revise el resumen y haga clic en Finalizar para crear el perfil.
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Mostrar ejemplo

Paso 4: Crear un almacZn de datos vVols en las herramientas de ONTAP

Para crear un almacZn de datos vVols en las herramientas ONTAP , complete los siguientes pasos.

Pasos

1. En las herramientas de ONTAP , seleccione Descripci—n general y en la pesta—a Introducci—n haga clic
en Aprovisionamiento para iniciar el asistente.

Mostrar ejemplo
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2. En la ptgina General del asistente Nuevo almacZn de datos, seleccione el centro de datos o el destino del
cleester de vSphere.

3. Seleccione * vVols* como el tipo de almacZn de datos, ingrese un nombre para el almacZn de datos y
seleccione iISCSI como protocolo.

4. Haga clic en Siguiente para continuar.

Mostrar ejemplo

5. En la ptgina Sistema de almacenamiento , seleccione un perfil de capacidad de almacenamiento, el
sistema de almacenamiento y la VM.

6. Haga clic en Siguiente para continuar.

Mostrar ejemplo

110



7. En la ptgina Atributos de almacenamiento , seleccione crear un nuevo volumen para el almacZn de
datos e ingrese los atributos de almacenamiento del volumen que desea crear.

8. Haga clic en Agregar para crear el volumen y luego en Siguiente para continuar.

Mostrar ejemplo

9. Revise el resumen y haga clic en Finalizar para iniciar el proceso de creaci—n del almacZn de datos vVol.

Mostrar ejemplo

Informaci—n adicional

¥ Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9"
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¥ Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation” .

¥ Para obtener informaci—n sobre el uso de almacenes de datos iISCSI VMFS con VMware,
consulte"AlmacZn de datos VMFS de vSphere: backend de almacenamiento iSCSI con ONTAP" .

¥ Para ver demostraciones en video de esta soluci—n, consultéAprovisionamiento de almacZn de datos de
VMware" .

Expandir dominios de carga de trabajo VI con vVols NFS

Flujo de trabajo de implementaci—n para agregar almacenes de datos NFS vVols como almacenamiento
complementario en un dominio de carga de trabajo VI

Comience a agregar almacenes de datos NFS vVols como almacenamiento
complementario en dominios de carga de trabajo VI mediante ONTAP tools for VMware
vSphere. Revisar? los requisitos de implementaci—n, implementarf ONTAP tools for
VMware vSphere, configurart la SVM con interfaces |—gicas y configurari el
almacenamiento.

"Revisar los requisitos de implementaci—n"

Revise los requisitos para implementar vVVols NFS en un dominio de administraci—n de VMware Cloud
Foundation.

"Crear el SVM y los LIF"
Cree una SVM con meeltiples LIF para el trifico NFS.

"Configurar la red"
Configurar redes para NFS en hosts ESXi.

"Configurar el almacenamiento”
Implementar y utilizar herramientas ONTAP para configurar el almacenamiento.

Requisitos de implementaci—n para agregar vVols NFS en un dominio de carga de trabajo V I

Revise los requisitos de infraestructura y dise—o de red recomendados para implementar
NFS vVols en un dominio de carga de trabajo de VMware Cloud Foundation VI. Necesita
un sistema de almacenamiento ONTAP AFF o ASA completamente configurado, un

dominio de administraci—n VCF completo y un dominio de carga de trabajo VI existente.

Requisitos de infraestructura

Asegeerese de que los siguientes componentes y configuraciones estZn en su lugar.

¥ Un sistema de almacenamiento ONTAP AFF o FAS con puertos de datos f'sicos en conmutadores
Ethernet dedicados al trtfico de almacenamiento.

112



¥ La implementaci—n del dominio de administraci—n de VCF estt completa y el cliente vSphere es accesible.

¥ Previamente se ha implementado un dominio de carga de trabajo VI.

Dise—o de red NFS recomendado

Configure dise—os de red redundantes para NFS para proporcionar tolerancia a fallas para sistemas de
almacenamiento, conmutadores, adaptadores de red y sistemas host. Es comcen implementar NFS con una
sola subred o meeltiples subredes segoen los requisitos arquitect—nicos.

E

E

Informaci—n adicional

¥ Para obtener informaci—n detallada espec’fica de VMware vSphere, consulte'Mejores pricticas para
ejecutar NFS con VMware vSphere" .

¥ Para obtener orientaci—n sobre la red acerca del uso de ONTAP con VMware vSphere, consulte la
"Configuraci—n de red - NFS'secci—n de la documentaci—n de aplicaciones empresariales de NetApp .

Esta documentaci—n demuestra el proceso de creaci—n de una nueva SVM y la especificaci—n de la

informaci—n de la direcci—n IP para crear mceltiples LIF para el trifico NFS. Para agregar nuevos LIF a un
SVM existente, consulte"Crear una LIF (interfaz de red)" .

¥ Para obtener informaci—n completa sobre el uso de NFS con clcesteres de vSphere, consulte I&u’'a de
referencia de NFS v3 para vSphere 8" .

AQue sigue?
DespuZs de revisar los requisitos, crear el SVM vy los LIF" .

Crear SVM y LIF para almacenes de datos NFS vVols en un dominio de carga de trabajo VCF VI

Cree una mfquina virtual de almacenamiento (SVM) y varias interfaces |—gicas (LIF) en
un sistema ONTAP para admitir el trifico NFS para almacenes de datos vVols en un
dominio de carga de trabajo de VMware Cloud Foundation VI.
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Para agregar nuevos LIF a un SVM existente, consulte la documentaci—n de ONTAP"Crear LIF de ONTAP" .

Pasos

1. En el Administrador del sistema ONTAP , navegue hasta Mfquinas virtuales de almacenamiento  en el
mence de la izquierda y haga clic en+ Agregar para comenzar.

Mostrar ejemplo

2. En el asistente Agregar VM de almacenamiento , proporcione un Nombre para la SVM, seleccione el
Espacio IP y luego, en Protocolo de acceso , haga clic en la pesta—a SMB/CIFS, NFS, S3 y marque la
casilla para Habilitar NFS .
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Mostrar ejemplo

No es necesario marcar la casilla de verificaci—nPermitir acceso de cliente NFS . Se
’ utilizartn ONTAP tools for VMware vSphere para automatizar el proceso de implementaci—n
del almacZn de datos, que incluye proporcionar acceso de cliente a los hosts ESXi.

3. En la secci—rninterfaz de red , complete la Direcci—n IP, la Mtscara de subred y el Dominio de
transmisi—n y puerto para el primer LIF. Para los LIF posteriores, puede utilizar configuraciones
individuales o activar la casilla de verificaci—n para utilizar configuraciones comunes en todos los LIF
restantes.
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Mostrar ejemplo

4. Elija si desea habilitar la cuenta de administraci—n de VM de almacenamiento (para entornos de meeltiples
inquilinos) y haga clic en Guardar para crear la SVM.

Mostrar ejemplo

AQue sigue?
DespuZs de crear el SVM y los LIF,"Configurar la red para NFS en hosts ESXi" .
Configurar la red para NFS en hosts ESXi en un dominio de carga de trabajo VCF V I

Configure la red NFS en hosts ESXi en dominios de administraci—n de VMware Cloud
Foundation para habilitar la conectividad a los sistemas de almacenamiento ONTAP .
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Creart grupos de puertos distribuidos con separaci—n de VLAN, configurarf equipos de
enlace ascendente para redundancia y configurarf adaptadores VMkernel en cada host
ESXi para establecer rutas NFS dedicadas para capacidades de conmutaci—n por error.

Realice los siguientes pasos en el cleester del dominio de carga de trabajo VI mediante el cliente vSphere. En
este caso, se utiliza vCenter Single Sign-On para que el cliente vSphere sea comcen en los dominios de
administraci—n y carga de trabajo.

Paso 1: Crear un grupo de puertos distribuidos para el trtfico NFS

Complete los siguientes pasos para crear un nuevo grupo de puertos distribuidos para que la red transporte
trtfico NFS.

Pasos

1. Desde el cliente vSphere, navegue a Inventario > Redes para el dominio de carga de trabajo. Navegue
hasta el conmutador distribuido existente y elija la acci—n para creamMNuevo grupo de puertos
distribuidosE

Mostrar ejemplo

2. En el asistente Nuevo grupo de puertos distribuidos , complete un nombre para el nuevo grupo de
puertos y haga clic en Siguiente para continuar.

3. En la ptgina Configurar ajustes , complete todas las configuraciones. Si se utilizan VLAN, asegcerese de
proporcionar la ID de VLAN correcta. Haga clic en Siguiente para continuar.
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Mostrar ejemplo

4. En la ptgina Listo para completar , revise los cambios y haga clic en Finalizar para crear el nuevo grupo
de puertos distribuidos.

5. Una vez creado el grupo de puertos, navegue hasta el grupo de puertos y seleccione la acci—nEditar
configuraci—nE .
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Mostrar ejemplo

6. En la ptgina Grupo de puertos distribuidos - Editar configuraci—n , navegue hasta Equipo y
conmutaci—n por error en el mence de la izquierda. Habilite la formaci—n de equipos para los enlaces
ascendentes que se utilizartn para el trifico NFS asegurfndose de que estZn juntos en el trea Enlaces
ascendentes activos . Mueva los enlaces ascendentes no utilizados a Enlaces ascendentes no

utilizados .

119



Mostrar ejemplo

7. Repita este proceso para cada host ESXi del cloester.
Paso 2: Cree un adaptador VMkernel en cada host ESXi
Cree un adaptador VMkernel en cada host ESXi en el dominio de carga de trabajo.

Pasos

1. Desde el cliente vSphere, navegue a uno de los hosts ESXi en el inventario del dominio de carga de
trabajo. Desde la pesta—a Configurar , seleccione Adaptadores VMkernel y haga clic en Agregar redE
para comenzar.

Mostrar ejemplo
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2. En la ventana Seleccionar tipo de conexi—n , elija Adaptador de red VMkernel y haga clic en Siguiente
para continuar.

Mostrar ejemplo

3. En la ptgina Seleccionar dispositivo de destino , elija uno de los grupos de puertos distribuidos para
NFS que se crearon anteriormente.

Mostrar ejemplo

4. En la ptgina Propiedades del puerto , mantenga los valores predeterminados (sin servicios habilitados) y
haga clic en Siguiente para continuar.

5. En la ptgina Configuraci—n de IPv4 , complete la direcci—n IP, la M¥scara de subred y proporcione una
nueva direcci—n IP de puerta de enlace (solo si es necesario). Haga clic ernSiguiente para continuar.
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Mostrar ejemplo

6. Revise sus selecciones en la pfgina Listo para completar y haga clic en Finalizar para crear el
adaptador VMkernel.

Mostrar ejemplo
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AQue sigue?

DespuZs de configurar la red para NFS en todos los hosts ESXi en el dominio de carga de trabajo,"Configurar
almacenamiento para vVols NFS" .

Configurar el almacenamiento de vVols NFS en un dominio de carga de trabajo VCF VI mediante
herramientas ONTAP

Configurar el almacenamiento NFS vVols en un dominio de carga de trabajo VI. DespuZs
de implementar las ONTAP tools for VMware vSphere, utilizart la interfaz del cliente
vSphere para agregar el sistema de almacenamiento, crear un perfil de capacidad de
almacenamiento y aprovisionar un almacZn de datos vVols .

Paso 1: Implementar ONTAP tools for VMware vSphere

Para los dominios de carga de trabajo VI, las herramientas ONTAP se instalan en el claester de administraci—n
de VCF, pero se registran en el vCenter asociado con el dominio de carga de trabajo VI.

Las ONTAP tools for VMware vSphere se implementan como un dispositivo de VM y proporcionan una interfaz
de usuario vCenter integrada para administrar el almacenamiento de ONTAP .

Pasos

1. Obtenga la imagen OVA de las herramientas ONTAP desde"Sitio de soporte de NetApp" y descargarlo a
una carpeta local.

2. Inicie sesi—n en el dispositivo vCenter para el dominio de administraci—n de VCF.

3. Desde la interfaz del dispositivo vCenter, haga clic con el bot—n derecho en el cloester de administraci—n y
seleccione Implementar plantilla OVFE
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Mostrar ejemplo

4. En el asistente Implementar plantilla OVF , haga clic en el bot—n de opci—Archivo local y seleccione el
archivo OVA de herramientas ONTAP que descarg— en el paso anterior.

Mostrar ejemplo

5. Para los pasos 2 a 5 del asistente, seleccione un nombre y una carpeta para la mfquina virtual, seleccione
el recurso inform¥tico, revise los detalles y acepte el acuerdo de licencia.

6. Para la ubicaci—n de almacenamiento de los archivos de configuraci—n y de disco, seleccione el almacZn
de datos vVSAN del cloester de dominio de administraci—n de VCF.
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Mostrar ejemplo

7. En la ptgina Seleccionar red , seleccione la red utilizada para el trifico de administraci—n.

Mostrar ejemplo

8. En la ptgina Personalizar plantilla , ingrese toda la informaci—n requerida:

Contrase—a que se utilizart para el acceso administrativo a las herramientas de ONTAP .

Direcci—n IP del servidor NTP.

Contrase—a de la cuenta de mantenimiento de herramientas ONTAP .

Contrase—a de Derby DB de herramientas ONTAP .

No marque la casilla para Habilitar VMware Cloud Foundation (VCF) . El modo VCF no es necesario
para implementar almacenamiento complementario.

FQDN o direcci—n IP del dispositivo vCenter para eNMl Workload Domain

Credenciales para el dispositivo vCenter del VI Workload Domain

Propiedades de red requeridas.
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9. Haga clic en Siguiente para continuar.
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Mostrar ejemplo
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10. Revise toda la informaci—n en la p¥ginéalisto para completar y luego haga clic en Finalizar para
comenzar a implementar el dispositivo de herramientas ONTAP .

Paso 2: Agregar un sistema de almacenamiento

Realice los siguientes pasos para agregar un sistema de almacenamiento utilizando herramientas ONTAP .

vVol requiere credenciales de clcester ONTAP en lugar de credenciales SVM. Para obtener mis

informaci—n, consulte la documentaci—n de las ONTAP tools for VMware vSphere"'A—adir
sistemas de almacenamiento” .

Pasos

1. En el cliente vSphere, navegue hasta el mence principal y seleccione *Herramientas de NetApp ONTAP *.
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Mostrar ejemplo

2. Una vez en Herramientas ONTAP *, desde la pfgina Primeros pasos (o desde *Sistemas de
almacenamiento ), haga clic en Agregar para agregar un nuevo sistema de almacenamiento.
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Mostrar ejemplo

3. Proporcione la direcci—n IP y las credenciales del sistema de almacenamiento ONTAP y haga clic en
Agregar .
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Mostrar ejemplo

4. Haga clic en S’ para autorizar el certificado del clcester y agregar el sistema de almacenamiento.
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Mostrar ejemplo

Paso 3: Crear un almacZn de datos NFS en las herramientas de ONTAP

Complete los siguientes pasos para implementar un almacZn de datos ONTAP que se ejecute en NFS. Utilice
herramientas ONTAP .

Pasos

1. En las herramientas de ONTAP , seleccione Descripci—n general y, en la pesta—a Introducci—n, haga
clic en Aprovisionamiento para iniciar el asistente.
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Mostrar ejemplo

. En la ptgina General del asistente Nuevo almacZn de datos, seleccione el centro de datos o el destino del
cleester de vSphere.

. Seleccione NFS como tipo de almacZn de datos, ingrese un nombre para el aimacZn de datos y
seleccione el protocolo.

. Elija si desea utilizar volcemenes FlexGroup y si desea utilizar un archivo de capacidad de almacenamiento
para el aprovisionamiento.

. Haga clic en Siguiente para continuar.

Si selecciona Distribuir datos del almacZn de datos en todo el cleester , el volumen
subyacente se creart como un volumen FlexGroup , lo que impide el uso de perfiles de

@ capacidad de almacenamiento. Referirse a "Configuraciones compatibles y no compatibles
con voleemenes FlexGroup'para obtener mts informaci—n sobre el uso de voleemenes
FlexGroup .
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Mostrar ejemplo

6. En la ptgina Sistema de almacenamiento , seleccione un perfil de capacidad de almacenamiento, el
sistema de almacenamiento y la SVM. Haga clic en Siguiente para continuar.

Mostrar ejemplo

7. En la ptgina Atributos de almacenamiento , seleccione el agregado que desea utilizar y luego haga clic
en Siguiente para continuar.
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Mostrar ejemplo

8. Revise el Resumen y haga clic en Finalizar para comenzar a crear el almacZn de datos NFS.

Mostrar ejemplo

Paso 4: Crear un almacZn de datos vVols en las herramientas de ONTAP

Para crear un almacZn de datos vVols en las herramientas ONTAP , complete los siguientes pasos.

Pasos

1. En las herramientas de ONTAP , seleccione Descripci—n general vy, en la pesta—a Introducci—n, haga
clic en Aprovisionamiento para iniciar el asistente.
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Mostrar ejemplo

2. En la ptgina General del asistente Nuevo almacZn de datos, seleccione el centro de datos o el destino del
cleester de vSphere.

3. Seleccione * vWols* como el tipo de almacZn de datos, ingrese un nombre para el almacZn de datos y
seleccione NFS como protocolo.

4. Haga clic en Siguiente para continuar.

Mostrar ejemplo

5. En la ptgina Sistema de almacenamiento , seleccione un perfil de capacidad de almacenamiento, el
sistema de almacenamiento y la SVM.

6. Haga clic en Siguiente para continuar.
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Mostrar ejemplo

7. En la ptgina Atributos de almacenamiento , seleccione Crear un nuevo volumen e ingrese los atributos
de almacenamiento del volumen que se creart.

Mostrar ejemplo

8. Haga clic en Agregar para crear el volumen y luego en Siguiente para continuar.

Mostrar ejemplo

9. Revise la ptgina Resumen y haga clic en Finalizar para iniciar el proceso de creaci—n del almacZn de
datos vVol.
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Mostrar ejemplo

Informaci—n adicional

¥ Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP , consulte
la"Documentaci—n de ONTAP 9"

¥ Para obtener informaci—n sobre la configuraci—n de VCF, consulte 1&@ocumentaci—n de VMware Cloud
Foundation" .

¥ Para obtener informaci—n sobre la implementaci—n y el uso de herramientas ONTAP en varios entornos de
vCenter, consulte"Requisitos para registrar herramientas ONTAP en mceltiples entornos de servidor
vCenter" .

¥ Para ver demostraciones en video de esta soluci—n, consultéAprovisionamiento de almacZn de datos de
VMware" .

Expandir dominios de carga de trabajo VI con NVMe/TCP

Flujo de trabajo de implementaci—n para agregar almacenes de datos NVMe vVols como
almacenamiento complementario en un dominio de carga de trabajo VI

Comience a agregar almacenes de datos NVMe/TCP vVols como almacenamiento
complementario para un dominio de carga de trabajo de infraestructura virtual (VI) de
VMware Cloud Foundation (VCF). Revisart los requisitos de implementaci—n, configurar¥
SVMy LIF habilitados para NVMe/TCP, configurarf la red del host ESXi e implementart
el almacZn de datos NVMe/TCP.

"Revisar los requisitos de implementaci—n"

Revise los requisitos para implementar un almacZn de datos NVMe/TCP en un dominio de carga de trabajo de
VMware Cloud Foundation VI.
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"Cree la SVMy los LIF y el espacio de nombres NVMe"

Cree una miquina virtual de almacenamiento con interfaces |—qgicas y el espacio de nombres NVMe para el
trifico NVMe/TCP.

"Configurar la red"

Cree grupos de puertos distribuidos y adaptadores vmkernel en los hosts ESXi para el dominio de carga de
trabajo VI.

"Configurar el almacenamiento”
Implementar el almacZn de datos NVMe/TCP.

Requisitos de implementaci—n para vVols NVMe en un dominio de carga de trabajo VI

Revise los requisitos de infraestructura y dise—o de red recomendados para implementar
NVMe vVols en un dominio de carga de trabajo de VMware Cloud Foundation VI.
Necesita un sistema de almacenamiento ONTAP AFF o ASA completamente
configurado, un dominio de administraci—n VCF implementado y un dominio de carga de
trabajo VI existente.

Requisitos de infraestructura

¥ Un sistema de almacenamiento ONTAP AFF o ASA con puertos de datos f'sicos en conmutadores
Ethernet dedicados al trifico de almacenamiento.

¥ La implementaci—n del dominio de administraci—n de VCF estt completa y el cliente vSphere es accesible.

¥ Previamente se ha implementado un dominio de carga de trabajo VI.

Dise—o de red NVMe/TCP recomendado

NetApp recomienda dise—os de red totalmente redundantes para NVMe/TCP. El siguiente diagrama ilustra un
ejemplo de una configuraci—n redundante, que proporciona tolerancia a fallas para sistemas de
almacenamiento, conmutadores, adaptadores de red y sistemas host.
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Para rutas meeltiples y conmutaci—n por error en meeltiples rutas, configure un m’nimo de dos LIF por nodo de
almacenamiento en redes Ethernet separadas para todas las SVM en configuraciones NVMe/TCP.

AQue sigue?

DespuZs de revisar los requisitos de implementaci—ricrear el SVM y los LIF" .

Cree SVM Yy LIF y el espacio de nombres NVMe para almacenes de datos NVMe/TCP vVols en un
dominio de carga de trabajo VCF VI

Cree una mfquina virtual de almacenamiento (SVM) con mceeltiples interfaces |—gicas
(LIF) para proporcionar conectividad NVMe para los dominios de carga de trabajo de
VMware Cloud Foundation. Este procedimiento resume la configuraci—n de una SVM y
LIF habilitadas para NVMe/TCP y la creaci—n de espacios de nombres NVMe.

Paso 1: Crear los SVMy los LIF
Complete los siguientes pasos para crear una SVM con meeltiples LIF para el trifico NVMe/TCP.
Para agregar nuevos LIF a un SVM existente, consulte la documentaci—n de ONTAP"Crear LIF de ONTAP" .

Pasos
1. Desde el Administrador del sistema ONTAP , navegue hasta Mtquinas virtuales de almacenamiento  en
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el mence de la izquierda y haga clic en+ Agregar .

Mostrar ejemplo

2. En el asistente Agregar VM de almacenamiento , ingrese un Nombre para la SVM, seleccione el
Espacio IP y luego, en Protocolo de acceso , haga clic en la pesta—a NVMe y marque la casilla para
Habilitar NVMe/TCP .
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Mostrar ejemplo

3. En la secci—ninterfaz de red , ingrese la direcci—n IP, la Mtscara de subred y el Dominio de
transmisi—n y puerto para el primer LIF. Para los LIF posteriores, puede utilizar configuraciones
individuales o activar la casilla de verificaci—n para utilizar configuraciones comunes en todos los LIF
restantes.

Para realizar meeltiples rutas y conmutaci—n por error en meeltiples rutas, cree un m’nimo de
dos LIF por nodo de almacenamiento en redes Ethernet separadas para todas las SVM en
configuraciones NVMe/TCP.

4. Elija si desea habilitar la cuenta de administraci—n de VM de almacenamiento (para entornos de meeltiples
inquilinos) y haga clic en Guardar para crear la SVM.

Mostrar ejemplo
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Paso 2: Crear el espacio de nombres NVMe

Los espacios de nombres NVMe son antlogos a los LUN para iSCSi o FC. Debe crear el espacio de nombres
NVMe antes de poder implementar un almacZn de datos VMFS desde vSphere Client.

Para crear el espacio de nombres NVMe, obtenga el nombre calificado NVMe (NQN) de cada host ESXi en el
cleester. ONTAP utiliza NQN para proporcionar control de acceso al espacio de nombres.

Pasos

1. Abra una sesi—n SSH con un host ESXi en el claester para obtener su NQN. Utilice el siguiente comando
desde la CLI:

esxcli nvme info get

Deber'a mostrarse una salida similar al siguiente ejemplo:

Host NQN: ngn.2014-08.com.netapp.sddc:nvme:vcf-wkld-esx01

2. Registre el NQN para cada host ESXi en el clcester.

3. Desde el Administrador del sistema ONTAP , navegue hasta Espacios de nombres NVMe en el mence de
la izquierda y haga clic en + Agregar para comenzar.

Mostrar ejemplo

4. En la ptgina Agregar espacio de nombres NVMe , complete un prefijo de nombre, la cantidad de
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espacios de nombres a crear, el tama—o0 del espacio de nombres y el sistema operativo host que accedert
al espacio de nombres.

5. En la secci—nHost NQN, cree una lista separada por comas de los NQN recopilados previamente de los
hosts ESXi que accedertn a los espacios de nombres.

6. Haga clic en Mts opciones para configurar elementos adicionales, como la pol'tica de protecci—n de
instantfneas.

7. Finalmente, haga clic en Guardar para crear el espacio de nombres NVMe.

Mostrar ejemplo

AQue sigue?

DespuZs de crear el SVM y los LIF,"Configurar la red para vVols NVMe/TCP (NVMe/TCP)" .

Configurar la red para NVMe/TCP en hosts ESXi en un dominio de carga de trabajo VCF VI

Configure la red para el almacenamiento NVMe sobre TCP (NVMe/TCP) en hosts ESXi
en un dominio de carga de trabajo VI. Creart grupos de puertos distribuidos para el
trifico NVMe, configurart adaptadores VMkernel en cada host ESXi y agregart un
adaptador NVMe/TCP para habilitar conectividad confiable y mceltiples rutas.

Realice los siguientes pasos en el cleester de dominio de carga de trabajo VI mediante el cliente vSphere. En

este caso, se utiliza vCenter Single Sign-On para que el cliente vSphere sea comcen a los dominios de
administraci—n y de carga de trabajo.
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Paso 1: Crear grupos de puertos distribuidos para el trifico NVME/TCP

Complete los siguientes pasos para crear un nuevo grupo de puertos distribuidos para cada red NVMe/TCP.

Pasos
1. Desde el cliente vSphere, navegue a Inventario > Redes para el dominio de carga de trabajo. Navegue
hasta el conmutador distribuido existente y elija la acci—n para creaMNuevo grupo de puertos

distribuidosE

Mostrar ejemplo

E

2. En el asistente Nuevo grupo de puertos distribuidos , complete un nombre para el nuevo grupo de
puertos y haga clic en Siguiente para continuar.

3. En la ptgina Configurar ajustes , complete todas las configuraciones. Si se utilizan VLAN, asegcerese de
proporcionar la ID de VLAN correcta. Haga clic en Siguiente para continuar.
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Mostrar ejemplo

E
4. En la ptgina Listo para completar , revise los cambios y haga clic en Finalizar para crear el nuevo grupo
de puertos distribuidos.

5. Repita este proceso para crear un grupo de puertos distribuidos para la segunda red NVMe/TCP que se
estZ utilizando y asegcerese de haber ingresado eNVLAN ID correcto.

6. Cuando se hayan creado ambos grupos de puertos, navegue hasta el primer grupo de puertos y
seleccione la acci—nEditar configuraci—nE
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Mostrar ejemplo

E

7. En la ptgina Grupo de puertos distribuidos - Editar configuraci—n , navegue hasta Equipo y
conmutaci—n por error en el mence de la izquierda y haga clic enuplink2 para moverlo hacia abajo hasta

Enlaces ascendentes no utilizados
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Mostrar ejemplo

8. Repita este paso para el segundo grupo de puertos NVMe/TCP. Esta vez, mueva uplinkl hacia abajo
hasta Unused uplinks .
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Mostrar ejemplo

Paso 2: Cree los adaptadores VMkernel en cada host ESXi

Cree los adaptadores VMkernel en cada host ESXi en el dominio de carga de trabajo.

Pasos

1. Desde el cliente vSphere, navegue a uno de los hosts ESXi en el inventario del dominio de carga de
trabajo. Desde la pesta—a Configurar , seleccione Adaptadores VMkernel y haga clic en Agregar redE
para comenzar.

Mostrar ejemplo
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2. En la ventana Seleccionar tipo de conexi—n , elija Adaptador de red VMkernel y haga clic en Siguiente
para continuar.

Mostrar ejemplo

3. En la ptgina Seleccionar dispositivo de destino , elija uno de los grupos de puertos distribuidos para
iISCSI que se crearon anteriormente.

Mostrar ejemplo

4. En la ptgina Propiedades del puerto , haga clic en el cuadro NVMe/TCP y haga clic en Siguiente para
continuar.
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Mostrar ejemplo

5. En la ptgina Configuraci—n de IPv4 , complete la direcci—n IP y la Mfscara de subred y proporcione
una nueva direcci—n IP de puerta de enlace (solo si es necesario). Haga clic enSiguiente para continuar.

Mostrar ejemplo

6. Revise sus selecciones en la ptgina Listo para completar y haga clic en Finalizar para crear el
adaptador VMkernel.
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Mostrar ejemplo

7. Repita este proceso para crear un adaptador VMkernel para la segunda red iSCSI.

Paso 3: Agregar el adaptador NVMe/TCP

Cada host ESXi en el cleester de dominio de carga de trabajo debe tener un adaptador de software NVMe/TCP
instalado para cada red NVMe/TCP establecida dedicada al trifico de almacenamiento.

Para instalar adaptadores NVMe/TCP y descubrir los controladores NVMe, complete los siguientes pasos.

1. En el cliente vSphere, navegue a uno de los hosts ESXi en el clcester del dominio de carga de trabajo.
Desde la pesta—a Configurar , haga clic en Adaptadores de almacenamiento en el mence.

2. En el mence desplegableAgregar adaptador de software , seleccione Agregar adaptador NVMe sobre
TCP.
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Mostrar ejemplo

3. En la ventana Agregar software adaptador NVMe sobre TCP | acceda al mence desplegableAdaptador
de red f'sica y seleccione el adaptador de red f'sica correcto en el cual desea habilitar el adaptador
NVMe.

Mostrar ejemplo

4. Repita este proceso para la segunda red asignada al trifico NVMe/TCP, asignando el adaptador f'sico
correcto.

5. Seleccione uno de los adaptadores NVMe/TCP reciZn instalados. En la pesta—a Controladores
seleccione Agregar controlador
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Mostrar ejemplo

6.

7.

154

En la ventana Agregar controlador , seleccione la pesta—a Automtticamente y complete los siguientes
pasos.

a. Ingrese una direcci—n IP para una de las interfaces |—gicas SVM en la misma red que el adaptador
f'sico asignado a este adaptador NVMe/TCP.

b. Haga clic en el bot—rDescubrir controladores

c. De la lista de controladores descubiertos, haga clic en la casilla de verificaci—n de los dos
controladores con direcciones de red alineadas con este adaptador NVMe/TCP.

Haga clic en Aceptar para agregar los controladores seleccionados.



Mostrar ejemplo

8. DespuZs de unos segundos deber’as ver el espacio de nombres NVMe aparecer en la pesta—a
Dispositivos.
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Mostrar ejemplo

9. Repita este procedimiento para crear un adaptador NVMe/TCP para la segunda red establecida para el
trtfico NVMe/TCP.

AQue sigue?

DespuZs de configurar la red,"Configurar el aimacenamiento para vVols NVMe" .

Configurar el almacenamiento de vVols NVMe/TCP en un dominio de carga de trabajo VI V CF

Configure el almacenamiento vVols NVMe/TCP en un dominio de carga de trabajo de
VMware Cloud Foundation VI. Implementar} herramientas ONTAP , registrarf un sistema
de almacenamiento, crear} un perfil de capacidad de almacenamiento y aprovisionarf un
almacZn de datos vVols en el cliente vSphere.

Pasos

1. En el cliente vSphere, navegue a uno de los hosts ESXi en el cleester del dominio de carga de trabajo.
Desde el menceAcciones , seleccione Almacenamiento > Nuevo almacZn de datosE
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Mostrar ejemplo

2. En el asistente Nuevo almacZn de datos , seleccione VMFS como tipo. Haga clic en Siguiente para
continuar.

3. En la ptgina Selecci—n de nombre y dispositivo , proporcione un nombre para el almacZn de datos y
seleccione el espacio de nombres NVMe de la lista de dispositivos disponibles.
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Mostrar ejemplo

4. En la ptgina Versi—n VMFS, seleccione la versi—n de VMFS para el almacZn de datos.

5. En la ptgina Configuraci—n de partici—n , realice los cambios que desee en el esquema de partici—n
predeterminado. Haga clic en Siguiente para continuar.
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Mostrar ejemplo

6. En la ptgina Listo para completar , revise el resumen y haga clic en Finalizar para crear el almacZn de
datos.

7. Navegue hasta el nuevo almacZn de datos en el inventario y haga clic en la pesta—a Hosts . Si se
configura correctamente, todos los hosts ESXi del clcester deber'an aparecer en la lista y tener acceso al
nuevo almacZn de datos.

Mostrar ejemplo
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Informaci—n adicional

¥ Para obtener mis informaci—n sobre c—mo configurar SAN para redundancia, consulte 1&eferencia de
configuraci—n de SAN de NetApp"

¥ Para obtener informaci—n adicional sobre las consideraciones de dise—o0 de NVMe para los sistemas de
almacenamiento ONTAP , consulte"Configuraci—n, soporte y limitaciones de NVMe".

¥ Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP , consulte
la"Documentaci—n de ONTAP 9"

¥ Para obtener informaci—n sobre la configuraci—n de VCF, consulte 1@ocumentaci—n de VMware Cloud
Foundation" .

Agregue un almacZn de datos VMFS basado en FC como almacenamiento
complementario a un dominio de carga de trabajo VI

En este caso de uso, describimos el procedimiento para configurar un almacZn de datos
VMEFS utilizando Fibre Channel (FC) como almacenamiento complementario para un
dominio de carga de trabajo de infraestructura virtual (VI) de VMware Cloud Foundation
(VCF). Este procedimiento resume la implementaci—n de ONTAP Tools para VMware
vSphere, el registro del servidor vCenter de carga de trabajo VI, la definici—n del backend
de almacenamiento y el aprovisionamiento del almacZn de datos FC.

Antes de empezar
Asegeerese de que los siguientes componentes y configuraciones estZn en su lugar.

¥ Un sistema de almacenamiento ONTAP AFF o ASA con puertos FC conectados a conmutadores FC.
¥ SVM creado con FC LIF.
¥ vSphere con HBA FC conectados a conmutadores FC.

¥ La zonificaci—n de iniciador-destino cenico estt configurada en los conmutadores FC.

¥ Utilice la interfaz I—gica SVM FC en la configuraci—n de zona en lugar de puertos FC f'sicos
@ en los sistemas ONTAP .

¥ Utilice rutas meeltiples para LUN FC.

Pasos

1. Registre la carga de trabajo VI vCenter siguiendo las instrucciones de la documentaci—n de las ONTAP
tools for VMware vSphere :"Registrar la carga de trabajo VI vCenter" .

Al registrar la carga de trabajo VI vCenter habilita el complemento vCenter.

2. Agregue un backend de almacenamiento mediante la interfaz del cliente vSphere siguiendo las
instrucciones en la documentaci—n de las ONTAP tools for VMware vSphere "Definir el backend de
almacenamiento mediante la interfaz del cliente vSphere" .

Agregar un backend de almacenamiento le permite incorporar un cloester ONTAP .

3. Aprovisione VMFS en Fibre Channel (FC) siguiendo las instrucciones de la documentaci—n de las ONTAP
tools for VMware vSphere :"Aprovisionar VMFS en FC" .
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Informaci—n adicional

¥ Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP , consulte
la"Documentaci—n de ONTAP 9"

¥ Para obtener informaci—n sobre la configuraci—n de VCF, consulte 1@ocumentaci—n de VMware Cloud
Foundation” .

¥ Para obtener informaci—n sobre c—mo configurar Fibre Channel en sistemas de almacenamiento ONTAP ,
consulte la "Gesti—n de almacenamiento SAN'en la documentaci—n de ONTAP 9.

¥ Para obtener informaci—n sobre el uso de VMFS con sistemas de almacenamiento ONTAP , consulte
la"Gu’a de implementaci—n para VMFS".

¥ Para ver demostraciones en video de esta soluci—n, consultéAprovisionamiento de almacZn de datos de
VMware" .

Proteger VCF con SnapCenter

Obtenga informaci—n sobre c—mo proteger los dominios de carga de trabajo VCF
con el complemento SnapCenter para VMware vSphere

Obtenga informaci—n sobre las soluciones de NetApp que puede utilizar para proteger las
cargas de trabajo de VMware Cloud Foundation (VCF) con el SnapCenter Plug-in for
VMware vSphere. Este complemento simplifica la copia de seguridad y la recuperaci—n,
garantizando copias de seguridad consistentes con las aplicaciones y optimizando el
almacenamiento con las tecnolog’as de eficiencia de NetApp.

Admite flujos de trabajo automatizados y operaciones escalables al tiempo que proporciona una integraci—n
perfecta con el cliente vSphere. Con la replicaci—n de SnapMirror , que proporciona copias de seguridad
secundarias en las instalaciones o en la nube, se ofrece protecci—n de datos s—Ilida y eficiencia operativa en
entornos virtualizados.

Consulte las siguientes soluciones para obtener mits detalles.

¥ "Proteger el dominio de carga de trabajo VCF"
¥ "Proteger mceltiples dominios de carga de trabajo de VCF"

¥ "Proteger el dominio de carga de trabajo VCF con NVMe"

Proteja un dominio de carga de trabajo VCF con el complemento SnapCenter para
VMware vSphere

En este caso de uso, describimos el procedimiento para utilizar el complemento
SnapCenter para VMware vSphere para realizar copias de seguridad y restaurar
miquinas virtuales y almacenes de datos en un dominio de carga de trabajo de VMware
Cloud Foundation (VCF). Este procedimiento resume la implementaci—n del
complemento SnapCenter para VMware vSphere, la adici—n de sistemas de
almacenamiento, la creaci—n de pol’ticas de respaldo y la realizaci—n de restauraciones
de miquinas virtuales y archivos.

iSCSI se utiliza como protocolo de almacenamiento para el aimacZn de datos VMFS en esta soluci—n.
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Descripci—n general del escenario

Este escenario cubre los siguientes pasos de alto nivel:

¥ Implemente el SnapCenter Plug-in for VMware vSphere (SCV) en el dominio de carga de trabajo VI.

¥ A—adir sistemas de almacenamiento a SCV.

¥ Crear pol'ticas de respaldo en SCV.

¥ Crear grupos de recursos en SCV.

¥ Utilice SCV para realizar copias de seguridad de almacenes de datos o mfquinas virtuales espec’ficas.
¥ Utilice SCV para restaurar las m¥quinas virtuales a una ubicaci—n alternativa en el clcester.

¥ Utilice SCV para restaurar archivos a un sistema de archivos de Windows.

Prerrequisitos

Este escenario requiere los siguientes componentes y configuraciones:

¥ Un sistema de almacenamiento ONTAP ASA con almacenes de datos VMFS iSCSI asignados al cloester
de dominio de carga de trabajo.

¥ Un sistema de almacenamiento ONTAP secundario configurado para recibir copias de seguridad
secundarias mediante SnapMirror.

¥ La implementaci—n del dominio de administraci—n de VCF estf completa y el cliente vSphere es accesible.
¥ Previamente se ha implementado un dominio de carga de trabajo VI.

¥ Hay mifquinas virtuales presentes en el cloester que SCV estt dise—ado para proteger.

Para obtener informaci—n sobre c—mo configurar almacenes de datos VMFS iSCSI como almacenamiento
complementario, consulte"iISCSI como almacenamiento complementario para dominios de

administraci—n que utilizan herramientas ONTAP para VMware " en esta documentaci—n. El proceso para
usar OTV para implementar almacenes de datos es idZntico para los dominios de administraci—n y carga de
trabajo.

Ademis de replicar copias de seguridad realizadas con SCV en un almacenamiento
secundario, se pueden realizar copias de datos externas en un almacenamiento de objetos en

uno de los tres (3) proveedores de nube I'deres que utilizan NetApp Backup and Recovery para
miquinas virtuales. Para obtener mis informaci—n consulte esta ofertd:Documentaci—n de
NetApp Backup and Recovery" .
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Pasos de implementaci—n

Para implementar el complemento SnapCenter y usarlo para crear copias de seguridad y restaurar mtquinas
virtuales y almacenes de datos, complete los siguientes pasos:

Implementar y usar SCV para proteger datos en un dominio de carga de trabajo VI

Complete los siguientes pasos para implementar, configurar y usar SCV para proteger datos en un dominio de
carga de trabajo VI:
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Implementar el SnapCenter Plug-in for VMware vSphere

El complemento SnapCenter estt alojado en el dominio de administraci—n de VCF, pero registrado en
vCenter para el dominio de carga de trabajo de VI. Se requiere una instancia de SCV para cada instancia
de vCenter y tenga en cuenta que un dominio de carga de trabajo puede incluir varios cleesteres
administrados por una sola instancia de vCenter.

Complete los siguientes pasos desde el cliente vCenter para implementar SCV en el dominio de carga de
trabajo de VI.

1. Descargue el archivo OVA para la implementaci—n de SCV desde el trea de descargas del sitio de
soporte de NetApp"AQUE" .

2. Desde el dominio de administraci—n vCenter Client, selecciondmplementar plantilla OVFE

E

3. En el asistente Implementar plantilla OVF , haga clic en el bot—n de opci—Archivo local vy luego
seleccione cargar la plantilla OVF descargada previamente. Haga clic en Siguiente para continuar.
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E

. En la ptgina Seleccionar nombre y carpeta , proporcione un nombre para la mfquina virtual del
agente de datos SCV y una carpeta en el dominio de administraci—n. Haga clic enSiguiente para
continuar.

. En la pfgina Seleccionar un recurso computacional , seleccione el cloester de dominio de
administraci—n o el host ESXi espec’fico dentro del cleester donde instalar la mquina virtual.

. Revise la informaci—n correspondiente a la plantilla OVF en la ptginaRevisar detalles y acepte los
tZrminos de licencia en la ptgina Acuerdos de licencia

. En la ptgina Seleccionar almacenamiento , elija el almacZn de datos en el que se instalart la
miquina virtual y seleccione el formato de disco virtual y la Pol'tica de almacenamiento de la
miquina virtual . En esta soluci—n, la VM se instalart en un almacZn de datos VMFS iSCSI ubicado
en un sistema de almacenamiento ONTAP , como se implement— anteriormente en una secci—n
separada de esta documentaci—n. Haga clic enSiguiente para continuar.
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E

8. En la ptgina Seleccionar red , seleccione la red de administraci—n que puede comunicarse con el
dispositivo vCenter del dominio de carga de trabajo y con los sistemas de almacenamiento ONTAP

primario y secundario.
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E
9. En la ptgina Personalizar plantilla complete toda la informaci—n requerida para la implementaci—n:

" FQDN o IP y credenciales para el dispositivo vCenter del dominio de carga de trabajo.
" Credenciales para la cuenta administrativa de SCV.

" Credenciales para la cuenta de mantenimiento de SCV.

" Detalles de propiedades de red IPv4 (tambiZn se puede utilizar IPv6).

" Configuraci—n de fecha y hora.

Haga clic en Siguiente para continuar.
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E

10. Finalmente, en la pfgina Listo para completar , revise todas las configuraciones y haga clic en
Finalizar para iniciar la implementaci—n.
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A-adir sistemas de almacenamiento a SCV
Una vez instalado el complemento SnapCenter , complete los siguientes pasos para agregar sistemas de
almacenamiento a SCV:

1. Se puede acceder a SCV desde el mence principal del cliente vSphere.

E

2. En la parte superior de la interfaz de usuario de SCV, seleccione la instancia de SCV correcta que
coincida con el clcester de vSphere que se protegert.
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E
3. Vaya a Sistemas de almacenamiento en el mence de la izquierda y haga clic enAgregar para

comenzar.

E

4. En el formulario Agregar sistema de almacenamiento , complete la direcci—n IP y las credenciales
del sistema de almacenamiento ONTAP que se agregarf y haga clic en Agregar para completar la

acci—n.
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E

5. Repita este procedimiento para cualquier sistema de almacenamiento adicional que se vaya a
administrar, incluido cualquier sistema que se vaya a utilizar como destino de respaldo secundario.
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Configurar pol'ticas de respaldo en SCV

Para obtener mis informaci—n sobre la creaci—n de pol'ticas de respaldo de SCV, consult€rear
pol'ticas de respaldo para miquinas virtuales y almacenes de datos" .

Complete los siguientes pasos para crear una nueva pol'tica de respaldo:

1. En el mence de laizquierda, seleccionePol’ticas y haga clic en Crear para comenzar.

E

2. En el formulario Nueva pol'tica de copias de seguridad , proporcione un Nombre y una
Descripci—n para la pol'tica, la Frecuencia con la que se realizarin las copias de seguridad y el
Per'odo de retenci—n que especifica durante cutnto tiempo se conserva la copia de seguridad.

Per'odo de bloqueo habilita la funci—n ONTAP SnapLock para crear instanttneas a prueba de
manipulaciones y permite configurar el per’'odo de bloqueo.

Para Replicaci—n, seleccione para actualizar las relaciones subyacentes de SnapMirror o SnapVault
para el volumen de almacenamiento de ONTAP .

La replicaci—n de SnapMirror y SnapVault son similares en que ambas utilizan la
tecnolog’a ONTAP SnapMirror para replicar de forma asincr—nica voloemenes de
almacenamiento a un sistema de almacenamiento secundario para mayor protecci—ny
seguridad. Para las relaciones de SnapMirror , el programa de retenci—n especificado
en la pol'tica de respaldo de SCV regirf la retenci—n tanto del volumen principal como
del secundario. Con las relaciones de SnapVault , se puede establecer un programa
de retenci—n independiente en el sistema de almacenamiento secundario para
programas de retenci—n diferentes o de mayor duraci—n. En este caso, la etiqueta de la
instanttnea se especifica en la pol'tica de respaldo de SCV y en la pol'tica asociada
con el volumen secundario, para identificar a quZ voleemenes aplicar el programa de
retenci—n independiente.

Elija cualquier opci—n avanzada adicional y haga clic enAgregar para crear la pol'tica.
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Crear grupos de recursos en SCV

Para obtener mits informaci—n sobre la creaci—n de grupos de recursos de SCV, consult€rear grupos
de recursos" .

Complete los siguientes pasos para crear un nuevo grupo de recursos:

1. En el mence de la izquierda, seleccioneGrupos de recursos Yy haga clic en Crear para comenzar.

E

2. En la ptgina Informaci—n general y notificaciones , proporcione un nombre para el grupo de
recursos, configuraciones de notificaci—n y cualquier opci—n adicional para nombrar las instantfneas.

3. Enla ptgina Recursos , seleccione los almacenes de datos y las mtquinas virtuales que se
protegertn en el grupo de recursos. Haga clic en Siguiente para continuar.

Incluso cuando solo se seleccionan mfquinas virtuales espec’ficas, siempre se realiza
un respaldo de todo el almacZn de datos. Esto se debe a que ONTAP toma

instanttneas del volumen que aloja el almacZn de datos. Sin embargo, tenga en
cuenta que seleccionar solo mfquinas virtuales espec’ficas para realizar la copia de
seguridad limita la capacidad de restaurar solo a esas mfquinas virtuales.
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E

4. En la ptgina Discos de expansi—n , seleccione la opci—n para manejar las mquinas virtuales con
VMDK que abarcan varios almacenes de datos. Haga clic en Siguiente para continuar.

176



E

5. En la ptgina Pol'ticas , seleccione una pol'tica creada previamente o varias pol’ticas que se utilizartn
con este grupo de recursos. Haga clic en Siguiente para continuar.

177



E

6. En la ptgina Horarios , establezca cufndo se ejecutart la copia de seguridad configurando la
recurrencia y la hora del d’a. Haga clic en Siguiente para continuar.
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7. Finalmente revise el Resumen y haga clic en Finalizar para crear el grupo de recursos.
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E
8. Con el grupo de recursos creado, haga clic en el bot—rEjecutar ahora para ejecutar la primera copia

de seguridad.

E

9. Vaya al Panel de control vy, en Actividades laborales recientes
de trabajo para abrir el monitor de trabajo y ver el progreso del trabajo en ejecuci—n.

, haga clic en el neemero junto alD
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Utilice SCV para restaurar mfquinas virtuales, VMDK y archivos

El complemento SnapCenter permite restaurar mquinas virtuales, VMDK, archivos y carpetas desde copias
de seguridad primarias o secundarias.

Las mifquinas virtuales se pueden restaurar en el host original, en un host alternativo en el mismo vCenter
Server o0 en un host ESXi alternativo administrado por el mismo vCenter o cualquier vCenter en modo
vinculado.

Las miquinas virtuales vVol se pueden restaurar al host original.

Los VMDK en miquinas virtuales tradicionales se pueden restaurar en el almacZn de datos original o en uno
alternativo.

Los VMDK en las mtquinas virtuales vVol se pueden restaurar al almacZn de datos original.

Se pueden restaurar archivos y carpetas individuales en una sesi—n de restauraci—n de archivos invitados, lo
gue adjunta una copia de respaldo de un disco virtual y luego restaura los archivos o carpetas seleccionados.

Complete los siguientes pasos para restaurar mquinas virtuales, VMDK o carpetas individuales.
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Restaurar mfquinas virtuales mediante el complemento SnapCenter

Complete los siguientes pasos para restaurar una mtquina virtual con SCV:
1. Navegue hasta la mfquina virtual que se restaurart en el cliente vSphere, haga clic con el bot—n

derecho y navegue hasta * SnapCenter Plug-in for VMware vSphere*. Seleccione Restaurar en el
submence.
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Una alternativa es navegar hasta el almacZn de datos en el inventario y luego, en la

pesta—a Configurar , ir a * SnapCenter Plug-in for VMware vSphere > Copias de
seguridad*. Desde la copia de seguridad elegida, seleccione las mtquinas virtuales

gue se restaurarin.

E

2. En el asistente Restaurar seleccione la copia de seguridad que se utilizart. Haga clic en Siguiente
para continuar.
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3. En la ptgina Seleccionar alcance complete todos los campos obligatorios:

" Restaurar alcance : seleccione esta opci—n para restaurar toda la mfquina virtual.
" Reiniciar VM : elige si deseas iniciar la VM despuZs de la restauraci—n.
" Restaurar ubicaci—n : elige restaurar a la ubicaci—n original o a una ubicaci—n alternativa. Al
elegir ubicaci—n alternativa seleccione las opciones de cada uno de los campos:
I Servidor vCenter de destino : vCenter local o vCenter alternativo en modo vinculado
I Host ESXi de destino
! Red
I Nombre de la mtquina virtual despuZs de la restauraci—n

I Seleccionar almacZn de datos:

E
Haga clic en Siguiente para continuar.

4. En la ptgina Seleccionar ubicaci—n , elija restaurar la VM desde el sistema de almacenamiento
ONTAP primario o secundario. Haga clic en Siguiente para continuar.

185



5. Por celtimo, revise elResumen y haga clic en Finalizar para iniciar el trabajo de restauraci—n.

E
6. El progreso del trabajo de restauraci—n se puede monitorear desde el panelTareas recientes en
vSphere Client y desde el monitor de trabajos en SCV.
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Restaurar VMDK mediante el complemento SnapCenter

ONTAP Tools permite la restauraci—n completa de VMDK a su ubicaci—n original o la capacidad de
adjuntar un VMDK como un nuevo disco a un sistema host. En este escenario, se conectart un VMDK a
un host de Windows para acceder al sistema de archivos.

Para adjuntar un VMDK desde una copia de seguridad, complete los siguientes pasos:

1. En vSphere Client, navegue hasta una mtquina virtual y, desde el menceAcciones , seleccione *
SnapCenter Plug-in for VMware vSphere > Conectar discos virtuales*.

E

2. En el asistente Adjuntar discos virtuales , seleccione la instancia de respaldo que se utilizart y el
VMDK particular que se adjuntari.
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Las opciones de filtro se pueden utilizar para localizar copias de seguridad y mostrar
copias de seguridad de sistemas de almacenamiento primarios y secundarios.
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E

3. DespuZs de seleccionar todas las opciones, haga clic en el bot—rAdjuntar para comenzar el
proceso de restauraci—n y adjuntar el VMDK al host.

4. Una vez completado el procedimiento de conexi—n, se puede acceder al disco desde el sistema
operativo del sistema host. En este caso, SCV adjunt— el disco con su sistema de archivos NTFS a la
unidad E: de nuestro servidor SQL de Windows y los archivos de base de datos SQL en el sistema
de archivos son accesibles a travZs del Explorador de archivos.
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Restauraci—n del sistema de archivos invitado mediante el complemento SnapCenter

Las herramientas de ONTAP permiten restaurar sistemas de archivos invitados desde un VMDK en
sistemas operativos Windows Server. Esto se realiza de forma centralizada desde la interfaz del

complemento SnapCenter .

Para obtener informaci—n detallada, consultéRestaurar archivos y carpetas de invitados" en el sitio de
documentaci—n de SCV.

Para realizar una restauraci—n del sistema de archivos invitado para un sistema Windows, complete los
siguientes pasos:

1. El primer paso es crear credenciales Ejecutar como para proporcionar acceso al sistema host de
Windows. En vSphere Client, navegue hasta la interfaz del complemento CSV y haga clic en
Restaurar archivo invitado en el mence principal.

E

2. En Ejecutar como credenciales , haga clic en el 'cono + para abrir la ventana Ejecutar como
credenciales .

3. Complete un nombre para el registro de credenciales, un nombre de usuario de administrador y una
contrase—a para el sistema Windows y luego haga clic en el bot—nSeleccionar VM para seleccionar
una VM Proxy opcional que se utilizart para la
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restauraci—n.

E

4. En la ptgina Proxy VM, proporcione un nombre para la VM y ubiquela busctndola por host ESXi o
por nombre. Una vez seleccionado, haga clic en Guardar .
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E

5. Haga clic en Guardar nuevamente en la ventana Ejecutar como credenciales para completar el

guardado del registro.

6. A continuaci—n, navegue hasta una VM en el inventario. Desde el mencAcciones o haciendo clic
derecho en la mfquina virtual, seleccione * SnapCenter Plug-in for VMware vSphere > Restaurar

archivos invitados*.

193



E

7. En la ptgina Restaurar alcance del asistente Restaurar archivo invitado , seleccione la copia de

seguridad desde la cual restaurar, el VMDK en particular y la ubicaci—n (principal o secundaria) desde
la cual restaurar el VMDK. Haga clic en Siguiente para continuar.
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8. En la ptgina Detalles del invitado , seleccione utilizar VM invitada o Usar VM proxy de
restauraci—n de archivos invitado para la restauraci—n. Ademis, complete la configuraci—n de
notificaciones por correo electr—nico aqu’ si lo desea. Haga clic enSiguiente para continuar.
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9. Por celtimo, revise la ptginaResumen y haga clic en Finalizar para comenzar la sesi—n de
restauraci—n del sistema de archivos invitado.
10. De regreso a la interfaz del complemento SnapCenter , navegue a Restaurar archivo invitado
nuevamente y vea la sesi—n en ejecuci—n eklonitor de sesi—n invitado . Haga clic en el icono
debajo de Explorar archivos para continuar.

E

11. En el asistente Exploraci—n de archivos invitados , seleccione la carpeta o los archivos que desea
restaurar y la ubicaci—n del sistema de archivos donde restaurarlos. Por celtimo, haga clic en

Restaurar para iniciar el proceso de Restaurar .
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12. El trabajo de restauraci—n se puede supervisar desde el panel de tareas de vSphere Client.

Informaci—n adicional

Para obtener informaci—n sobre la configuraci—n de VCF, consulté)ocumentaci—n de VMware Cloud
Foundation" .

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP , consulte
"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre el uso del SnapCenter Plug-in for VMware vSphere, consulte la
"Documentaci—n del SnapCenter Plug-in for VMware vSphere".

Proteja los dominios de administraci—n y carga de trabajo de VCF mediante el
complemento SnapCenter para VMware vSphere

Utilice el SnapCenter Plug-in for VMware vSphere para proteger varios dominios VCF.
Este procedimiento incluye la configuraci—n del complemento para cada dominio, la
configuraci—n de pol'ticas de respaldo y la realizaci—n de operaciones de restauraci—n.

Los dominios de carga de trabajo de VMware Cloud Foundation (VCF) permiten a las organizaciones separar

[—gicamente los recursos en diferentes dominios para agrupar diferentes cargas de trabajo, mejorar la
seguridad y la tolerancia a fallas.
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Introducci—n

Los dominios pueden escalar de forma independiente, cumplir con normativas espec’ficas y proporcionar
multitenencia. La protecci—n de datos para VMware Cloud Foundation (VCF) es un aspecto fundamental para
garantizar la disponibilidad, integridad y capacidad de recuperaci—n de los datos en todo el dominio de
administraci—n y los dominios de carga de trabajo. El SnapCenter Plug-in for VMware vSphere NetApp
SnapCenter para VMware vSphere (SCV) es una potente herramienta que integra las capacidades de
protecci—n de datos de NetApp en los entornos VMware. Simplifica la copia de seguridad, la restauraci—n y la
clonaci—n de mfquinas virtuales (VM) VMware vSphere alojadas en el almacenamiento de NetApp .

Este documento proporciona pasos de implementaci—n sobre c—mo proteger meeltiples dominios VCF con SCV.

Audiencia

Arquitectos de soluciones o administradores de almacenamiento que garantizan la protecci—n de datos y la
recuperaci—n ante desastres para dominios de carga de trabajo de VMware VCF.

Descripci—n general de la arquitectura

SCV se implementa como un dispositivo virtual Linux que utiliza un archivo OVA para brindar operaciones de
respaldo y restauraci—n ripidas, eficientes en tZrminos de espacio, consistentes ante fallos y consistentes con
las mtquinas virtuales para mfquinas virtuales, almacenes de datos, archivos y carpetas. SCV utiliza una
arquitectura de complemento remoto. Se implementaron y alojaron varios SCV en el dominio de
administraci—n VCF vCenter. El dominio SCV y VCF tienen una relaci—n de uno a uno, por lo tanto, el dominio
de administraci—n de VCF y cada dominio de carga de trabajo requieren un SCV.

Datos que se encuentran en los sistemas primarios ONTAP FAS, AFF o All SAN Array (ASA) y se replican en
los sistemas secundarios ONTAP FAS, AFF o0 ASA . SCV tambiZn funciona con SnapCenter Server para
soportar operaciones de respaldo y restauraci—n basadas en aplicaciones en entornos VMware para
complementos espec’ficos de la aplicaci—n SnapCenter . Para mis informaci—n consultdi)ocumentaci—n del
SnapCenter Plug-in for VMware vSphere ."

199



La regla de copia de seguridad 3-2-1 es una estrategia de protecci—n de datos que implica hacer tres copias
de los datos, almacenarlas en dos tipos de medios diferentes y mantener una copia fuera del sitio. NetApp
Backup and Recovery es una herramienta basada en la nube para la gesti—n de datos que proporciona un
aenico plano de control para una amplia gama de operaciones de respaldo y recuperaci—n en entornos locales
y en la nube. Para mis detalles, consulte"Documentaci—n de NetApp Backup and Recovery".

Implementar un VCF con dominio de administraci—n y mceltiples dominios de carga de trabajo

Un dominio de carga de trabajo VCF es un grupo de hosts ESXi con uno o mis cloesteres vSphere,
aprovisionados por SDDC Manager y listos para aplicaciones. En el siguiente ejemplo de VCF, se
implementaron un dominio de administraci—n y dos dominios de carga de trabajo. Para obtener mts detalles
sobre c—mo implementar VCF con almacenamiento NetApp , consultéDocumentaci—n de implementaci—n de
NetApp VCFE."
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Pasos de implementaci—n, configuraci—n y restauraci—n de SCV

En funci—n de la cantidad de dominios de carga de trabajo y del dominio de administraci—n, es necesario
implementar varios SCV. Con dos dominios de carga de trabajo y un dominio de administraci—n, el siguiente
ejemplo muestra que se implementan tres SCV en el dominio de administraci—n de VCF

vCenter.
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Implementar SCV para el dominio de administraci—n y cada dominio de carga de trabajo E

1. "Descargue el dispositivo virtual abierto (OVA)."

2. Inicie sesi—n con vSphere Client en vCenter Server. Vaya a Administraci—n > Certificados >
Administraci—n de certificados. Agregue certificados ra’z de confianza e instale cada certificado en la
carpeta certs. Una vez instalados los certificados, se puede verificar e implementar OVA.

3. Inicie sesi—n en el dominio de carga de trabajo VCF vCenter e implemente la plantilla OVF para
iniciar el asistente de implementaci—n de

VMware.

E

4. Encienda OVA para iniciar SCV y luego haga clic en Instalar herramientas de VMware.

5. Genere el token MFA desde la consola OVA, mence de configuraci—n del
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sistema.

E

6. Inicie sesi—n en la GUI de administraci—n de SCV con el nombre de usuario y la contrase—a de
administrador configurados en el momento de la implementaci—n y el token MFA generado mediante
la consola de mantenimiento.

https://<appliance-IP-address>:8080 para acceder a la GUI de administraci—n.
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Configurar SCV

Para realizar una copia de seguridad o restaurar mquinas virtuales, primero agregue los clcesteres de
almacenamiento o las mfquinas virtuales que alojan los almacenes de datos, luego cree pol'ticas de
copia de seguridad para la retenci—n y la frecuencia, y configure un grupo de recursos para proteger los
recursos.

1. Inicie sesi—n en el cliente web de vCenter y haga clic en Mence en la barra de herramientas y
seleccione SnapCenter Plug-in for VMware vSphere y Agregar un almacenamiento. En el panel de
navegaci—n izquierdo del complemento SCV, haga clic en Sistemas de almacenamiento y luego
seleccione Agregar opci—n. En el cuadro de diflogo Agregar sistema de almacenamiento, ingrese la
informaci—n bisica del SVM o clcester y seleccione Agregar. Ingrese la direcci—n IP de
almacenamiento de NetApp e inicie sesi—n.

2. Para crear una nueva pol'tica de respaldo, en el panel de navegaci—n izquierdo del complemento
SCV, haga clic en Pol'ticas y seleccione Nueva pol'tica. En la ptgina Nueva pol’tica de respaldo,
ingrese la informaci—n de configuraci—n de la pol'tica y haga clic en Agregar.
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3. En el panel de navegaci—n izquierdo del complemento SCV, haga clic en Grupos de recursos y luego
seleccione Crear. Ingrese la informaci—n requerida en cada ptgina del asistente Crear grupo de
recursos, seleccione las mtquinas virtuales y los almacenes de datos que se incluirtn en el grupo de
recursos y, a continuaci—n, seleccione las pol'ticas de respaldo que se aplicartn al grupo de recursos

y especifique la programaci—n de respaldo.
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Restaurar copia de seguridad de mtquinas virtuales y archivos o carpetas

Se pueden restaurar mtquinas virtuales, VMDK, archivos y carpetas de las copias de seguridad. La
miquina virtual se puede restaurar en el host original o en un host alternativo en el mismo vCenter
Server, 0 en un host ESXi alternativo administrado por el mismo vCenter. Puede montar un almacZn de
datos tradicional desde una copia de seguridad si desea acceder a los archivos de la copia de seguridad.
Puede montar la copia de seguridad en el mismo host ESXi donde se cre— la copia de seguridad o en un
host ESXi alternativo que tenga el mismo tipo de VM y configuraciones de host. Un almacZn de datos
puede montarse varias veces en un host. TambiZn se pueden restaurar archivos y carpetas individuales
en una sesi—n de restauraci—n de archivos de invitado, que adjunta una copia de respaldo de un disco
virtual y luego restaura los archivos o carpetas seleccionados. TambiZn se pueden restaurar archivos y
carpetas.

Pasos para restaurar la mtquina virtual

1. En la GUI del cliente VMware vSphere, haga clic en Mence en la barra de herramientas y seleccione
Mztquinas virtuales y plantillas en la lista desplegable, haga clic con el bot—n derecho en una mtquina
virtual y seleccione SnapCenter Plug-in for VMware vSphere en la lista desplegable y, luego,
seleccione Restaurar en la lista desplegable secundaria para iniciar el asistente.

2. En el Asistente de restauraci—n, seleccione la instantfnea de copia de seguridad que desea restaurar
y seleccione Toda la mquina virtual en el campo Alcance de la restauraci—n, seleccione la ubicaci—n
de restauraci—n y luego ingrese la informaci—n de destino donde se debe montar la copia de
seguridad. En la ptgina Seleccionar ubicaci—n, seleccione la ubicaci—n para el almacZn de datos
restaurado. Revise la ptgina Resumen y haga clic en Finalizar.

3. Supervise el progreso de la operaci—n haciendo clic en Tareas recientes en la parte inferior de la
pantalla.

Pasos para restaurar el almacZn de datos
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1. Haga clic con el bot—n derecho en un almacZn de datos y seleccione SnapCenter Plug-in for VMware
vSphere > Montar copia de seguridad.

2. En la ptgina Montar alimacZn de datos, seleccione una copia de seguridad y una ubicaci—n de copia
de seguridad (principal o secundaria) y, luego, haga clic en Montar.

Pasos para restaurar archivos y carpetas

1. Cuando adjunta un disco virtual para operaciones de restauraci—n de archivos o carpetas invitados, la
miquina virtual de destino para la adjuntaci—n debe tener credenciales configuradas antes de realizar
la restauraci—n. Desde el SnapCenter Plug-in for VMware vSphere , en complementos, seleccione la
secci—n Restaurar archivos de invitado y ejecutar como credenciales e ingrese las credenciales de
usuario. Para el nombre de usuario, debe ingresar OAdministradorO.
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2. Haga clic con el bot—n derecho en la mtquina virtual desde el cliente vSphere y seleccione
SnapCenter Plug-in for VMware vSphere > Restaurar archivos invitados. En la pfgina ¢mbito de
restauraci—n, especifique el nombre de la copia de seguridad, el disco virtual VMDK y la ubicaci—n:
principal o secundaria. Haga clic en Resumen para confirmar.

NetApp SnapCenter para mceltiples dominios VCP centraliza la protecci—n de datos, reduce de manera
eficiente el tiempo y el espacio de almacenamiento necesarios para las copias de seguridad mediante
instanttneas de NetApp , admite entornos VMware a gran escala con funciones robustas de copia de
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seguridad y replicaci—n, y permite la recuperaci—n granular de mtquinas virtuales completas, VMDK
espec’ficos o archivos individuales.

Demostraci—n en video para proteger meeltiples dominios VCF con SCV

Proteja varios dominios de VMware VCF con NetApp SCV

Proteja los dominios de carga de trabajo VCF con almacenamiento NVMe sobre
TCP y el complemento SnapCenter para VMware vSphere

Utilice el SnapCenter Plug-in for VMware vSphere para proteger los dominios de carga
de trabajo VCF con NVMe. Este procedimiento incluye configurar el complemento,
configurar NVMe sobre TCP para un rendimiento —ptimo y realizar operaciones de
respaldo, restauraci—n o clonaci—n.

NVMe (Non-Volatile Memory Express) sobre TCP es un protocolo de red de vanguardia que facilita la
transferencia de datos de alta velocidad entre los servidores VMware Cloud Foundation ESXiy el
almacenamiento de NetApp , incluidos All Flash FAS (AFF) y All SAN Array (ASA).

Introducci—n

El aprovechamiento de NVMe sobre TCP proporciona baja latencia y alto rendimiento para cargas de trabajo
exigentes. La integraci—n de NVMe sobre TCP con el SnapCenter Plug-in for VMware vSphere NetApp
SnapCenter para VMware vSphere (SCV) ofrece una poderosa combinaci—n para una gesti—n de datos
eficiente, mejorando las operaciones de respaldo, restauraci—n y clonaci—n dentro de entornos VMware.

Beneficios de NVMe sobre TCP

¥ Alto rendimiento: ofrece un rendimiento excepcional con baja latencia y altas tasas de transferencia de
datos. Esto es crucial para aplicaciones exigentes y operaciones de datos a gran escala.

¥ Escalabilidad: admite configuraciones escalables, lo que permite a los administradores de Tl expandir su
infraestructura sin problemas a medida que crecen los requisitos de datos.

¥ Eficiencia: permite operaciones de respaldo y restauraci—n mis ripidas, lo que reduce el tiempo de
inactividad y mejora la disponibilidad general del sistema.

Este documento proporciona pasos para implementar y administrar SCV en entornos de VMware Cloud
Foundation (VCF), con un enfoque en aprovechar NVMe sobre TCP para lograr un rendimiento —ptimo.

Audiencia

Arquitectos de soluciones o administradores de almacenamiento que garantizan la protecci—n de datos y la
recuperaci—n ante desastres para dominios de carga de trabajo de VMware VCF.

Descripci—n general de la arquitectura

SCV es una herramienta poderosa dise—ada para facilitar operaciones de respaldo y restauraci—n ripidas,
eficientes en tZrminos de espacio, consistentes ante fallos y consistentes con las mtquinas virtuales para
miquinas virtuales, almacenes de datos y archivos y carpetas en entornos VMware. SCV se implementa
como un dispositivo virtual Linux que utiliza un archivo OVA y aprovecha una arquitectura de complemento
remoto.
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Arquitectura de implementaci—n de SCV

¥ Implementaci—n de dispositivo virtual: SCV se implementa como un dispositivo virtual Linux mediante un
archivo OVA. Este mZtodo de implementaci—n garantiza un proceso de configuraci—n optimizado y
eficiente.

¥ Arquitectura de complemento remoto: SCV utiliza una arquitectura de complemento remoto, lo que permite
escalabilidad y flexibilidad en la gesti—n de mceltiples instancias.

¥ Relaci—n uno a uno: cada dominio VCF requiere una instancia SCV dedicada, lo que garantiza
operaciones de respaldo y restauraci—n aisladas y eficientes.

Con ONTAP 9.10.1 y versiones posteriores, NetApp AFF y ASA admiten NVMe sobre TCP. Datos que se
encuentran en sistemas primarios AFF 0 ASA 'y se pueden replicar en sistemas secundarios ONTAP AFF o
ASA . SCV tambiZn funciona con SnapCenter Server para soportar operaciones de respaldo y restauraci—n
basadas en aplicaciones en entornos VMware para complementos espec’ficos de la aplicaci—n SnapCenter .
Para mits informaci—n consultaf,Documentaci—n del SnapCenter Plug-in for VMware vSphere'y"Proteja las
cargas de trabajo con SnapCenter"
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La regla de copia de seguridad 3-2-1 es una estrategia de protecci—n de datos que implica hacer tres copias
de los datos, almacenarlas en dos tipos de medios diferentes y mantener una copia fuera del sitio. NetApp
Backup and Recovery es una herramienta basada en la nube para la gesti—n de datos que proporciona un
aenico plano de control para una amplia gama de operaciones de respaldo y recuperaci—n en entornos locales
y en la nube. Para mis detalles, consulte"Documentaci—n de NetApp Backup and Recovery".

Pasos de implementaci—n de SCV para VCF en NVMe

EI"ONTAP tools for VMware vSphere" (OTV) proporciona una soluci—n potente y eficiente para administrar el
almacenamiento de NetApp en entornos VMware. Al integrarse directamente con vCenter Server, OTV
simplifica la gesti—n del almacenamiento, mejora la protecci—n de datos y optimiza el rendimiento. Si bien es
opcional, la implementaci—n de OTV puede mejorar significativamente las capacidades de administraci—n vy la
eficiencia general de los entornos VMware.
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¥ "Cree un almacenamiento NVMe/TCP para dominios de carga de trabajo VCF"

¥ "Configurar NetApp SnapCenter para VMware vSphere (SCV)"
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Restaurar mfquinas virtuales, almacenes de datos, discos virtuales y archivos o carpetas

SCV proporciona capacidades integrales de copia de seguridad y restauraci—n para entornos VMware.
Para entornos VMFS, SCV utiliza operaciones de clonaci—n y montaje junto con Storage VMotion para
realizar operaciones de restauraci—n. Esto garantiza una restauraci—n eficiente y sin problemas de los
datos. Para mis detalles consultar"C—mo se realizan las operaciones de restauraci—n."

¥ Restauraci—n de VM Puede restaurar la VM a su host original dentro del mismo vCenter Server o a
un host ESXi alternativo administrado por el mismo vCenter Server.

a. Haga clic con el bot—n derecho en una mtquina virtual y seleccione SnapCenter Plug-in for
VMware vSphere en la lista desplegable; luego, seleccione Restaurar en la lista desplegable
secundaria para iniciar el asistente.

b. En el Asistente de restauraci—n, seleccione la instanttnea de copia de seguridad que desea
restaurar y seleccione Toda la mfquina virtual en el campo Alcance de la restauraci—n,
seleccione la ubicaci—n de restauraci—n y luego ingrese la informaci—n de destino donde se debe
montar la copia de seguridad. En la ptgina Seleccionar ubicaci—n, seleccione la ubicaci—n para el
almacZn de datos restaurado. Revise la pfgina Resumen y haga clic en
Finalizar.

¥ Montar un almacZn de datos Puede montar un almacZn de datos tradicional desde una copia de
seguridad si desea acceder a los archivos de la copia de seguridad. Puede montar la copia de
seguridad en el mismo host ESXi donde se cre— la copia de seguridad o en un host ESXi alternativo
que tenga el mismo tipo de VM y configuraciones de host. Un almacZn de datos puede montarse
varias veces en un host.

a. Haga clic con el bot—n derecho en un almacZn de datos y seleccione SnapCenter Plug-in for
VMware vSphere > Montar copia de seguridad.

b. En la ptgina Montar almacZn de datos, seleccione una copia de seguridad y una ubicaci—n de
copia de seguridad (principal o secundaria) y, luego, haga clic en Montar.
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¥ Conectar un disco virtual Puede conectar uno o mfs VMDK desde una copia de seguridad a la VM
principal, o a una VM alternativa en el mismo host ESXi, o a una VM alternativa en un host ESXi
alternativo administrado por el mismo vCenter o un vCenter diferente en modo vinculado.

a. Haga clic con el bot—n derecho en una mtquina virtual, seleccione SnapCenter Plug-in for
VMware vSphere > Conectar discos virtuales.

b. En la ventana Conectar disco virtual, seleccione una copia de seguridad y seleccione uno o mis
discos que desee conectar y la ubicaci—n desde donde desea conectarlos (principal o
secundaria). De forma predeterminada, los discos virtuales seleccionados se conectan a la
mitquina virtual principal. Para conectar los discos virtuales seleccionados a una VM alternativa
en el mismo host ESXi, seleccione Haga clic aqu’ para conectar a la VM alternativa y especifique
la VM alternativa. Haga clic en Adjuntar.



¥ Pasos para restaurar archivos y carpetas Es posible restaurar archivos y carpetas individuales en
una sesi—n de restauraci—n de archivos de invitado, que adjunta una copia de seguridad de un disco
virtual y luego restaura los archivos o carpetas seleccionados. TambiZn se pueden restaurar archivos
y carpetas. Para mis detalles consultar'Restauraci—n de archivos y carpetas de SnapCenter ."

a. Cuando adjunta un disco virtual para operaciones de restauraci—n de archivos o carpetas
invitados, la mfquina virtual de destino para la adjuntaci—n debe tener credenciales configuradas
antes de realizar la restauraci—n. Desde el SnapCenter Plug-in for VMware vSphere , en
complementos, seleccione la secci—n Restaurar archivos de invitado y ejecutar como
credenciales e ingrese las credenciales de usuario. Para el nombre de usuario, debe ingresar
OAdministradorO.
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b. Haga clic con el bot—n derecho en la m¥quina virtual desde el cliente vSphere y seleccione
SnapCenter Plug-in for VMware vSphere > Restaurar archivos invitados. En la ptgina ¢mbito de
restauraci—n, especifique el nombre de la copia de seguridad, el disco virtual VMDK vy la
ubicaci—n: principal o secundaria. Haga clic en Resumen para
confirmar.

Monitorear e informar

SCV proporciona s—Ilidas capacidades de monitoreo y generaci—n de informes para ayudar a los
administradores a gestionar las operaciones de respaldo y restauraci—n de manera eficiente. Puede ver
informaci—n de estado, monitorear trabajos, descargar registros de trabajos, acceder a informes, para mis
detalles consultar’Complemento de SnapCenter para VMware vSphere Monitor and Report."
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Al aprovechar el poder de NVMe sobre TCP y el SnapCenter Plug-in for VMware vSphere NetApp SnapCenter
para VMware vSphere, las organizaciones pueden lograr protecci—n de datos de alto rendimiento y
recuperaci—n ante desastres para los dominios de carga de trabajo de VMware Cloud Foundation. Este
enfoque garantiza operaciones de respaldo y restauraci—n ripidas y confiables, minimizando el tiempo de
inactividad y protegiendo datos cr'ticos.

Proteja las cargas de trabajo con vSphere Metro Storage
Cluster

Obtenga informaci—n sobre la integraci—n de la alta disponibilidad de ONTAP con
VMware vSphere Metro Storage Cluster (vMSC)

Obtenga informaci—n sobre las soluciones de NetApp que puede utilizar para integrar la
alta disponibilidad de NetApp ONTAP con VMware vSphere Metro Storage Cluster
(vMSC). Esto proporciona soluciones s—Ilidas para la gesti—n de VMware Cloud
Foundation (VCF) y los dominios de carga de trabajo de VI.

Esta combinaci—n garantiza la disponibilidad continua de datos, conmutaci—n por error sin inconvenientes y
recuperaci—n ante desastres en sitios dispersos geogrificamente, lo que mejora la resiliencia y la continuidad
operativa para cargas de trabajo cr'ticas. La sincronizaci—n activa de SnapMirror permite que los servicios
comerciales sigan funcionando incluso en caso de una falla total del sitio y permite que las aplicaciones
conmuten por error de forma transparente mediante una copia secundaria. Con la sincronizaci—n activa de
SnapMirror , no se requiere intervenci—n manual ni scripts personalizados para activar una conmutaci—n por
error.

Consulte las siguientes soluciones para obtener mis detalles.

¥ "Cleester extendido para el dominio de administraci—n mediante la sincronizaci—n activa de SnapMirror"
¥ "Cleester extensible para el dominio de administraci—n mediante MetroCluster”

¥ "Cleester extendido para el dominio de carga de trabajo VI mediante la sincronizaci—n activa de SnapMirror"
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¥ "Cleester extensible para el dominio de carga de trabajo VI mediante MetroCluster"

Configurar un cloester extendido para un dominio de administraci—n de VCF
mediante MetroCluster

En este caso de uso, describimos el procedimiento para configurar un clcester extendido
para el dominio de administraci—n de VMware Cloud Foundation (VCF) utilizando ONTAP
MetroCluster con NFS como almacZn de datos principal. Este procedimiento incluye la
implementaci—n de hosts vSphere y vCenter Server, el aprovisionamiento de almacenes
de datos NFS, la validaci—n del clcester con la herramienta de importaci—n de VCF, la
configuraci—n de los ajustes de NSX y la conversi—n del entorno en un dominio de
administraci—n de VCF.

Introducci—n

En esta soluci—n demostraremos c—mo implementar un dominio de administraci—n de VCF extendido con NFS
como almacZn de datos principal usando ONTAP MetroCluster.

Descripci—n general del escenario

Este escenario cubre los siguientes pasos de alto nivel:

¥ Implementar hosts vSphere y servidores vCenter.

¥ Aprovisionar un almacZn de datos NFS para los hosts de vSphere.
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¥ Implemente SDDC Manager en el cloester de vSphere.
¥ Utilice la herramienta de importaci—n VCF para validar el clcester vSphere.
¥ Configure un archivo JSON para crear un NSX durante la conversi—n VCF.

¥ Utilice la herramienta de importaci—n de VCF para convertir el entorno de vSphere 8 en un dominio de
administraci—n de VCF.

Prerrequisitos
Este escenario requiere los siguientes componentes y configuraciones:
¥ Configuraci—n de ONTAP MetroCluster compatible

¥ Mtquina virtual de almacenamiento (SVM) configurada para permitir el trifico NFS.

¥ Se ha creado una interfaz |—qgica (LIF) en la red IP que transportart el trifico NFS y estt asociada con la
SVM.

¥ Un cleester vSphere 8 con 4 hosts ESXi conectados a un conmutador de red.

¥ Descargue el software necesario para la conversi—n VCF.

Aqu’ se muestra una captura de pantalla de muestra del Administrador del sistema que muestra la
configuraci—n de MetroCluster

y aqu’ esttn las interfaces de red SVM de ambos dominios de
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falla.

[NOTA] SVM estart activo en uno de los dominios de falla en MetroCluster.
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Referirse "vMSC con MetroCluster" .

Para conocer el almacenamiento compatible y otras consideraciones para convertir o importar vSphere a VCF
5.2, consulte "Consideraciones antes de convertir o importar entornos vSphere existentes a VMware Cloud
Foundation" .

Antes de crear un clcester de vSphere que se convertirt en un dominio de administraci—n de VCF, consulte
"Consideraci—n de NSX en vSphere Cluster"

Para el software necesario, consulte "Descargar software para convertir o importar entornos vSphere
existentes" .

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation" .

Pasos de implementaci—n

Para implementar un dominio de administraci—n extendido VCF con NFS como almacZn de datos principal,
Complete los siguientes pasos:

¥ Implementar hosts vSphere y vCenter.
¥ Crear cloester de vSphere.
¥ Aprovisionar almacZn de datos NFS.
¥ Copie la herramienta de importaci—n VCF al dispositivo vCenter.
¥ Ejecute una comprobaci—n previa en el dispositivo vCenter mediante la herramienta de importaci—n VCF.
¥ Implemente la miquina virtual del administrador de SDDC en el clcester de vCenter.
¥ Cree un archivo JSON para un cloester NSX que se implementar} durante el proceso de conversi—n.
¥ Cargue el software requerido en el administrador SDDC.
¥ Convierta el cleester vSphere en un dominio de administraci—n de VCF.
Para obtener una descripci—n general del proceso de conversi—n, consultéConvertir un entorno de vSphere

en un dominio de administraci—n o importar un entorno de vSphere como un dominio de carga de trabajo de VI
en VMware Cloud Foundation™ .

Implementar hosts vSphere y vCenter

Implemente vSphere en los hosts usando ISO descargado del portal de soporte de Broadcom o use la opci—n
de implementaci—n existente para el host vSphere.
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Montar un almacZn de datos NFS para alojar mtquinas virtuales

En este paso, creamos el volumen NFS y lo montamos como almacZn de datos para alojar las mtquinas
virtuales.

1. Mediante el Administrador del sistema, cree un volumen y adjcentelo a una pol’tica de exportaci—n que
incluya la subred IP del host
vSphere.

2. Conecte mediante SSH al host vSphere y monte el almacZn de datos
NFS.

3. Repita los pasos anteriores si necesita un almacZn de datos adicional y asegoerese de que la
aceleraci—n de hardware sea
compatible.

Implementar vCenter en un almacZn de datos NFS. Asegoerese de que SSH y Bash shell estZn habilitados en
el dispositivo vCenter.
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Crear un cloester de vSphere

1. Inicie sesi—n en el cliente web de vSphere, cree el centro de datos y el cloester de vSphere agregando uno
de los host donde estt implementado NFS VAAIL Optamos por administrar todos los hosts del cloester con
la opci—n de imagen cenica. [SUGERENCIA] No seleccione Administrar configuraci—n a nivel de clcester.
Para obtener mits detalles, consulte "Consideraci—n de NSX en vSphere Cluster”. Para conocer las
mejores pricticas de vMSC con ONTAP MetroCluster, consulte "Directrices de dise—o0 e implementaci—n
de vMSC"

2. Agregar otros hosts vSphere al cloester.
3. Cree un conmutador distribuido y agregue los grupos de puertos.
4. "Migrar la red de un vSwitch esttndar a un conmutador distribuido."

Convertir el entorno de vSphere en un dominio de administraci—n de VCF

La siguiente secci—n cubre los pasos para implementar el administrador SDDC y convertir el cloester vSphere 8
en un dominio de administraci—n VCF 5.2. Cuando corresponda, se consultart la documentaci—n de VMware
para obtener detalles adicionales.

La herramienta de importaci—n VCF de VMware by Broadcom es una utilidad que se utiliza tanto en el
dispositivo vCenter como en el administrador SDDC para validar configuraciones y proporcionar servicios de
conversi—n e importaci—n para entornos vSphere y VCF.

Para mis informaci—n, consulteé'Opciones y parfmetros de la herramienta de importaci—n VCF".

Copiar y extraer herramienta de importaci—n VCF

La herramienta de importaci—n de VCF se utiliza en el dispositivo vCenter para validar que el clcester de
vSphere se encuentra en un estado correcto para el proceso de importaci—n o conversi—n de VCF.

Complete los siguientes pasos:

1. Siga los pasos a continuaci—n'Copiar la herramienta de importaci—n de VCF al dispositivo vCenter
de destino" en VMware Docs para copiar la herramienta de importaci—n VCF a la ubicaci—n correcta.

2. Extraiga el paquete utilizando el siguiente comando:

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz
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Validar el dispositivo vCenter

Utilice la herramienta de importaci—n VCF para validar el dispositivo vCenter antes de la conversi—n.

1. Siga los pasos a continuaci—n'Ejecutar una comprobaci—n previa en el vCenter de destino antes de
la conversi—n'para ejecutar la validaci—n.

2. La siguiente salida muestra que el dispositivo vCenter ha pasado la verificaci—n previa.

Implementar el SDDC Manager

El administrador de SDDC debe estar ubicado en el claester de vSphere que se convertirf en un dominio
de administraci—n de VCF.

Siga las instrucciones de implementaci—n en VMware Docs para completar la implementaci—n.

Referirse a "Implementar el dispositivo SDDC Manager en el vCenter de destino" .
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Crear un archivo JSON para la implementaci—n de NSX

Para implementar NSX Manager al importar o convertir un entorno de vSphere a VMware Cloud
Foundation, cree una especificaci—n de implementaci—n de NSX. La implementaci—n de NSX requiere un
m’nimo de 3 hosts.

Al implementar un cloester de NSX Manager en una operaci—n de conversi—n o importaci—n,
se utiliza un segmento respaldado por VLAN de NSX. Para obtener detalles sobre las
limitaciones del segmento respaldado por NSX-VLAN, consulte la secci—n

@ "Consideraciones antes de convertir o importar entornos vSphere existentes en VMware
Cloud Foundation”. Para obtener informaci—n sobre las limitaciones de la red NSX-VLAN,
consulte "Consideraciones antes de convertir o importar entornos vSphere existentes a
VMware Cloud Foundation™ .

El siguiente es un ejemplo de un archivo JSON para la implementaci—n de NSX:

~

E "deploy_without_license_keys": true,
E “form_factor": "small”,
E "admln_password" "******************",
E “install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-
133764.zip",
“cluster_ip": "10.61.185.114",
"cluster_fgdn": "mcc-nsx.sddc.netapp.com”,
"manager_specs": [{
"fqdn": "mcc-nsxa.sddc.netapp.com”,
"name": "mcc-nsxa”,
"ip_address": "10.61.185.111",
"gateway": "10.61.185.1",
"subnet_mask": "255.255.255.0"

-~

"fgdn": "mcc-nsxb.sddc.netapp.com”,
"name"; "mcc-nsxb",

"ip_address": "10.61.185.112",
"gateway": "10.61.185.1",
"subnet_mask": "255.255.255.0"

-~

"fgdn": "mcc-nsxc.sddc.netapp.com”,
"name": "mcc-nsxc”,

"ip_address": "10.61.185.113",
"gateway": "10.61.185.1",
"subnet_mask": "255.255.255.0"
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Copie el archivo JSON a la carpeta de inicio del usuario vcf en el Administrador de SDDC.

Subir software a SDDC Manager

Copie la herramienta de importaci—n de VCF a la carpeta de inicio del usuario vcfy el paquete de
implementaci—n de NSX a la carpeta /nfs/vmware/vcf/nfs-mount/bundle/ en el Administrador de SDDC.

Ver "Cargue el software necesario en el dispositivo SDDC Manager" para obtener instrucciones
detalladas.

Comprobaci—n detallada en vCenter antes de la conversi—n

Antes de realizar una operaci—n de conversi—n de dominio de administraci—n o una operaci—n de
importaci—n de dominio de carga de trabajo de VI, debe realizar una verificaci—n detallada para
asegurarse de que la configuraci—n del entorno vSphere existente sea compatible con la conversi—n o
importaci—n. . Acceda por SSH al dispositivo SDDC Manager como usuario vcf. . Navegue hasta el
directorio donde copi— la herramienta de importaci—n VCF. . Ejecute el siguiente comando para
comprobar que el entorno de vSphere se puede convertir

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user
'<sS0-user>' --sso-password ****rrrxt __|ocal-admin-password
Thkkkkkhkhkkkkkkkkhkhk! __aCCept_trust
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Convertir un cloester de vSphere en un dominio de administraci—n de VCF

La herramienta de importaci—n VCF se utiliza para realizar el proceso de conversi—n.

Se ejecuta el siguiente comando para convertir el cloester vSphere en un dominio de administraci—n de
VCF e implementar el cleester NSX:

python3 vcf_brownfield.py convert --vcenter '<vcenter-fqdn>' --sso-user
'<SS0-user>' --sso-password **rrrr _ycenter-root-password ke
--local-admin-password "*****xkxkkkkiaist __hackup-password
ket _-domain-name '<Mgmt-domain-name>' --accept-trust
--nsx-deployment-spec-path /home/vcf/nsx.json

Cuando hay varios almacenes de datos disponibles en el host vSphere, se indica quZ almacZn de datos
debe considerarse como almacZn de datos principal en el que se implementartn las mtquinas virtuales
NSX de manera
predeterminada.

Para obtener instrucciones completas, consulte "Procedimiento de conversi—n de VCF"

Las miquinas virtuales NSX se implementarfn en
vCenter.
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SDDC Manager muestra el dominio de administraci—n creado con el nombre proporcionado y NFS como
almacZn de
datos.

Al inspeccionar el clcester, se proporciona la informaci—n del almacZn de datos
NFS.
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A—adir licencias a VCF

DespuZs de completar la conversi—n, se debe agregar la licencia al entorno.

Inicie sesi—n en la interfaz de usuario del Administrador de SDDC.
Vaya a Administraci—n > Licencias en el panel de navegaci—n.
Haga clic en + Clave de licencia .

Elija un producto del mence desplegable.

Introduzca la clave de licencia.

Proporcione una descripci—n de la licencia.

Haga clic en Agregar .

© N o o~ W DB

Repita estos pasos para cada licencia.

Configurar un clcester extendido para un dominio de carga de trabajo VI mediante
MetroCluster

En este caso de uso, describimos el procedimiento para configurar un dominio de carga
de trabajo VCF VI extendido con NFS como almacZn de datos principal mediante ONTAP
MetroCluster. Este procedimiento incluye la implementaci—n de hosts vSphere y vCenter
Server, el aprovisionamiento de almacenes de datos NFS, la validaci—n del clcester
vSphere, la configuraci—n de NSX durante la conversi—n de VCF y la importaci—n del
entorno vSphere a un dominio de administraci—n de VCF existente.

Las cargas de trabajo en VCF esttn protegidas por vSphere Metro Storage Cluster (vMSC). Generalmente,

ONTAP MetroCluster con implementaci—n FC o IP se utiliza para brindar tolerancia a fallas en almacenes de
datos VMFS y NFS.
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Introducci—n

En esta soluci—n demostraremos c—mo implementar el dominio de carga de trabajo VI VCF extendido con NFS
como almacZn de datos principal mediante ONTAP MetroCluster. El dominio de carga de trabajo de VI se

puede implementar mediante SDDC Manager o importar un entorno vSphere existente como dominio de carga
de trabajo de VI.

Descripci—n general del escenario

Este escenario cubre los siguientes pasos de alto nivel:

¥ Implementar hosts vSphere y servidores vCenter.

¥ Aprovisionar un almacZn de datos NFS para los hosts de vSphere.

¥ Utilice la herramienta de importaci—n VCF para validar el clcester vSphere.
¥ Configure un archivo JSON para crear un NSX durante la conversi—n VCF.

¥ Utilice la herramienta de importaci—n de VCF para importar el entorno de vSphere 8 como dominio de
carga de trabajo de VCF VI a un dominio de administraci—n de VCF existente.

Prerrequisitos

Este escenario requiere los siguientes componentes y configuraciones:

¥ Configuraci—n de ONTAP MetroCluster compatible
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¥ Miquina virtual de almacenamiento (SVM) configurada para permitir el trifico NFS.

¥ Se ha creado una interfaz |—gica (LIF) en la red IP que transportart el trifico NFS y est} asociada con la
SVM.

¥ Un cloester vSphere 8 con 4 hosts ESXi conectados a un conmutador de red.

¥ Descargue el software necesario para la conversi—n VCF.

Aqu’ se muestra una captura de pantalla de muestra del Administrador del sistema que muestra la
configuraci—n de MetroCluster

y aqu’ esttn las interfaces de red SVM de ambos dominios de
falla.
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[NOTA] SVM estart activo en uno de los dominios de falla en MetroCluster.

Referirse "vMSC con MetroCluster" .
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Para conocer el almacenamiento compatible y otras consideraciones para convertir o importar vSphere a VCF
5.2, consulte "Consideraciones antes de convertir o importar entornos vSphere existentes a VMware Cloud
Foundation" .

Antes de crear un cleester de vSphere que se convertirt en un dominio de administraci—n de VCF, consulte
"Consideraci—n de NSX en vSphere Cluster"

Para el software necesario, consulte "Descargar software para convertir o importar entornos vSphere
existentes" .

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation” .

Pasos de implementaci—n

Para implementar un dominio de administraci—n extendido VCF con NFS como almacZn de datos principal,
Complete los siguientes pasos:

¥ Implementar hosts vSphere y vCenter.
¥ Crear cloester de vSphere.
¥ Aprovisionar almacZn de datos NFS.
¥ Copie la herramienta de importaci—n VCF al dispositivo vCenter.
¥ Ejecute una comprobaci—n previa en el dispositivo vCenter mediante la herramienta de importaci—n VCF.
¥ Cree un archivo JSON para un cloester NSX que se implementart durante el proceso de importaci—n.
¥ Cargue el software requerido en el administrador SDDC.
¥ Convierta el cloester vSphere en un dominio de carga de trabajo VCF VI.
Para obtener una descripci—n general del proceso de conversi—n, consultéConvertir un entorno de vSphere

en un dominio de administraci—n o importar un entorno de vSphere como un dominio de carga de trabajo de VI
en VMware Cloud Foundation™ .

Implementar hosts vSphere y vCenter

Implemente vSphere en los hosts usando ISO descargado del portal de soporte de Broadcom o use la opci—n
de implementaci—n existente para el host vSphere.
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Montar un almacZn de datos NFS para alojar mtquinas virtuales

En este paso, creamos el volumen NFS y lo montamos como almacZn de datos para alojar las mtquinas
virtuales.

1. Mediante el Administrador del sistema, cree un volumen y adjcentelo a una pol’tica de exportaci—n que
incluya la subred IP del host
vSphere.

2. Conecte mediante SSH al host vSphere y monte el almacZn de datos NFS.

esxcli storage nfs add -c 4 -H 10.192.164.225 -s /WLD01_DSO01 -v DS01
esxcli storage nfs add -c 4 -H 10.192.164.230 -s /WLDO01_DS02 -v DS02
esxcli storage nfs list

Implementar vCenter en un almacZn de datos NFS. Asegoerese de que SSH y Bash shell estZn habilitados en
el dispositivo
vCenter.
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Crear un cleester de vSphere

1. Inicie sesi—n en vSphere webclient, cree el centro de datos y el cloester de vSphere agregando uno de los
host donde estt implementado NFS VAAI. Optamos por administrar todos los hosts del clcester con la
opci—n de imagen cenica. [SUGERENCIA] No seleccione Administrar configuraci—n a nivel de cloester. Para
obtener mis detalles, consulte "Consideraci—n de NSX en vSphere Cluster". Para conocer las mejores
pricticas de vMSC con ONTAP MetroCluster, consulte "Directrices de dise—o e implementaci—n de vMSC"

2. Agregar otros hosts vSphere al clcester.
3. Cree un conmutador distribuido y agregue los grupos de puertos.

4. "Migrar la red de un vSwitch estindar a un conmutador distribuido."

Convertir el entorno de vSphere a un dominio de carga de trabajo de VI VCF

La siguiente secci—n cubre los pasos para implementar el administrador SDDC y convertir el cloester vSphere 8
en un dominio de administraci—n VCF 5.2. Cuando corresponda, se consultarf la documentaci—n de VMware
para obtener detalles adicionales.

La herramienta de importaci—n VCF de VMware by Broadcom es una utilidad que se utiliza tanto en el
dispositivo vCenter como en el administrador SDDC para validar configuraciones y proporcionar servicios de
conversi—n e importaci—n para entornos vSphere y VCF.

Para mis informaci—n, consulté'Opciones y parfmetros de la herramienta de importaci—n VCF".
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Copiar y extraer herramienta de importaci—n VCF

La herramienta de importaci—n de VCF se utiliza en el dispositivo vCenter para validar que el cloester de
vSphere se encuentra en un estado correcto para el proceso de importaci—n o conversi—n de VCF.

Complete los siguientes pasos:

1. Siga los pasos a continuaci—n'Copiar la herramienta de importaci—n de VCF al dispositivo vCenter
de destino” en VMware Docs para copiar la herramienta de importaci—n VCF a la ubicaci—n correcta.

2. Extraiga el paquete utilizando el siguiente comando:

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

Validar el dispositivo vCenter

Utilice la herramienta de importaci—n de VCF para validar el dispositivo vCenter antes de la importaci—n
como dominio de carga de trabajo de VI.

1. Siga los pasos a continuaci—n'Ejecutar una comprobaci—n previa en el vCenter de destino antes de
la conversi—n'para ejecutar la validaci—n.
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Crear un archivo JSON para la implementaci—n de NSX

Para implementar NSX Manager al importar o convertir un entorno de vSphere a VMware Cloud
Foundation, cree una especificaci—n de implementaci—n de NSX. La implementaci—n de NSX requiere un
m’nimo de 3 hosts.

Al implementar un cloester de NSX Manager en una operaci—n de conversi—n o importaci—n,
se utiliza un segmento respaldado por VLAN de NSX. Para obtener detalles sobre las
limitaciones del segmento respaldado por NSX-VLAN, consulte la secci—n

@ "Consideraciones antes de convertir o importar entornos vSphere existentes en VMware
Cloud Foundation”. Para obtener informaci—n sobre las limitaciones de la red NSX-VLAN,
consulte "Consideraciones antes de convertir o importar entornos vSphere existentes a
VMware Cloud Foundation™ .

El siguiente es un ejemplo de un archivo JSON para la implementaci—n de NSX:

~

E "deploy_without_license_keys": true,
E “form_factor": "small”,
E "admln_password" "****************",
E “install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-
133764.zip",
“cluster_ip": "10.61.185.105",
"cluster_fgdn": "mcc-wld01-nsx.sddc.netapp.com",
"manager_specs": [{
"fqdn": "mcc-wld01-nsxa.sddc.netapp.com”,
"name"; "mcc-wld01-nsxa",
"ip_address": "10.61.185.106",
"gateway": "10.61.185.1",
"subnet_mask": "255.255.255.0"

-~

"fqdn": "mcc-wld01-nsxb.sddc.netapp.com”,
"name"; "mcc-wld01-nsxb",

"ip_address™: "10.61.185.107",

"gateway": "10.61.185.1",

"subnet_mask": "255.255.255.0"

-~

"fgdn": "mcc-wld01-nsxc.sddc.netapp.com”,
"name"; "mcc-wld01-nsxc",

"ip_address": "10.61.185.108",

"gateway": "10.61.185.1",

"subnet_mask": "255.255.255.0"
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Copie el archivo JSON a la carpeta de inicio del usuario vcf en el Administrador de SDDC.

Subir software a SDDC Manager

Copie la herramienta de importaci—n de VCF a la carpeta de inicio del usuario vcfy el paquete de
implementaci—n de NSX a la carpeta /nfs/vmware/vcf/nfs-mount/bundle/ en el Administrador de SDDC.

Ver "Cargue el software necesario en el dispositivo SDDC Manager" para obtener instrucciones
detalladas.

Comprobaci—n detallada en vCenter antes de la conversi—n

Antes de realizar una operaci—n de conversi—n de dominio de administraci—n o una operaci—n de
importaci—n de dominio de carga de trabajo de VI, debe realizar una verificaci—n detallada para
asegurarse de que la configuraci—n del entorno vSphere existente sea compatible con la conversi—n o
importaci—n. . Acceda por SSH al dispositivo SDDC Manager como usuario vcf. . Navegue hasta el
directorio donde copi— la herramienta de importaci—n VCF. . Ejecute el siguiente comando para
comprobar que el entorno de vSphere se puede convertir

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user
'<sS0-user>' --sso-password ****rrrxt __|ocal-admin-password
Thkkkkkhkhkkkkkkkkhkhk! __aCCept_trust
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Convertir un cleester de vSphere en un dominio de carga de trabajo de VCF VI

La herramienta de importaci—n VCF se utiliza para realizar el proceso de conversi—n.

Se ejecuta el siguiente comando para convertir el cloester vSphere en un dominio de administraci—n de
VCF e implementar el cleester NSX:

python3 vcf_brownfield.py import --vcenter '<vcenter-fqdn>' --sso-user
'<SS0-user>' --sso-password **rrrr _ycenter-root-password ke
--local-admin-password "*****xkxkkkkiaist __hackup-password
ket _-domain-name '<Mgmt-domain-name>' --accept-trust
--nsx-deployment-spec-path /home/vcf/nsx.json

Incluso si hay varios almacenes de datos disponibles en el host vSphere, no es necesario indicar quZ
almacZn de datos debe considerarse como almacZn de datos principal.
Para obtener instrucciones completas, consulte "Procedimiento de conversi—n de VCF".

Las miquinas virtuales NSX se implementarfn en
vCenter.

SDDC Manager muestra el dominio de carga de trabajo VI creado con el nombre proporcionado y NFS
como almacZn de
datos.
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Al inspeccionar el cloester, se proporciona la informaci—n de los almacenes de datos
NFS.
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A—adir licencias a VCF

DespuZs de completar la conversi—n, se debe agregar la licencia al entorno.

Inicie sesi—n en la interfaz de usuario del Administrador de SDDC.
Vaya a Administraci—n > Licencias en el panel de navegaci—n.
Haga clic en + Clave de licencia .

Elija un producto del mence desplegable.

Introduzca la clave de licencia.

Proporcione una descripci—n de la licencia.

Haga clic en Agregar .

© N o o~ W DB

Repita estos pasos para cada licencia.

Configurar un clcoester extendido para un dominio de administraci—n de VCF
mediante SnapMirror Active Sync

En este caso de uso, describimos el procedimiento para utilizar las ONTAP tools for
VMware vSphere para configurar un cloester extendido para un dominio de administraci—n
de VCF. Este procedimiento incluye la implementaci—n de hosts vSphere y vCenter
Server, la instalaci—n de herramientas ONTAP , la protecci—n de almacenes de datos con
SnapMirror Active Sync, la migraci—n de mifquinas virtuales a almacenes de datos
protegidos y la configuraci—n de almacenamiento complementario.

Descripci—n general del escenario

La soluci—n de cloester extendido se puede implementar en un clcester predeterminado o en un cloester adicional
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en los dominios de administraci—n de VCF o de carga de trabajo. VMFS en FC es compatible tanto con el
almacZn de datos principal como con los almacenes de datos complementarios. VMFS en iSCSI solo es
compatible con almacenes de datos complementarios. Consulte IMT para obtener soporte de VMFS en
NVMe-oF con sincronizaci—n activa de SnapMirror .

Almacenamiento principal en el dominio de administraci—n

A partir de VCF 5.2, el dominio de administraci—n se puede implementar sin VSAN utilizando la
herramienta de importaci—n de VCF. La opci—n de conversi—n de la herramienta de importaci—n VCF
permite”una implementaci—n de vCenter existente en un dominio de administraci—n'Todos los clcesteres
en vCenter pasartn a formar parte del dominio de administraci—n.

1. Implementar hosts vSphere

2. Implementar el servidor vCenter en el almacZn de datos local (vCenter debe coexistir en los hosts
vSphere que se convertirtn en un dominio de administraci—n)

Implementar ONTAP tools for VMware vSphere
Implementar el complemento SnapCenter para VMware vSphere (opcional)
Crear un almacZn de datos (la configuraci—n de la zona FC debe estar establecida)

Proteger el cloester de vSphere

N o o~ w

Migrar mfquinas virtuales a un almacZn de datos reciZn creado

Cada vez que se expande o se reduce el cloester, es necesario actualizar la relaci—n del
cleester de host en las herramientas de ONTAP para el cloester a fin de indicar los cambios
realizados en el origen o el destino.
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Almacenamiento complementario en el dominio de administraci—n

Una vez que el dominio de administraci—n estZ en funcionamiento, se pueden crear almacenes de datos
adicionales utilizando herramientas ONTAP que activartn la expansi—n del grupo de consistencia.

Si un cloester de vSphere est? protegido, todos los almacenes de datos del cloester estarfn
protegidos.

Si el entorno VCF se implementa con la herramienta Cloud Builder, para crear el almacenamiento
complementario con iSCSI, implemente las herramientas ONTAP para crear el almacZn de datos iSCSI y
proteger el cleester vSphere.

Cada vez que se expande o se reduce el cloester, es necesario actualizar la relaci—n del
cleester de host en las herramientas de ONTAP para el cloester a fin de indicar los cambios
realizados en el origen o el destino.

Informaci—n adicional

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation 5.2" .

Demostraci—n en v'deo de esta soluci—n

Ampliar cloester para VCF con herramientas ONTAP

Configurar un clcester extendido para un dominio de carga de trabajo VI mediante
SnapMirror Active Sync

En este caso de uso, describimos el procedimiento para configurar un cloester extendido
para un dominio de carga de trabajo de infraestructura virtual (VI) mediante SnapMirror
Active Sync con ONTAP tools for VMware vSphere. Este procedimiento incluye la
creaci—n de un dominio de carga de trabajo VCF con VMFS en Fibre Channel, el registro
de vCenter con herramientas ONTAP , el registro de sistemas de almacenamiento y la
protecci—n del clcester vSphere.
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Descripci—n general del escenario

Los almacenes de datos en el dominio de carga de trabajo VCF se pueden proteger con la sincronizaci—n
activa de SnapMirror para proporcionar una soluci—n de clcester extendido. La protecci—n estt habilitada en el
nivel del clcester vSphere y todos los almacenes de datos de bloques ONTAP en el clcester estartn protegidos.

Almacenamiento principal en el dominio de carga de trabajo

El dominio de carga de trabajo se puede crear importfndolo mediante la herramienta de importaci—n VCF
o implementfndolo mediante el administrador SDDC. La implementaci—n con el administrador SDDC
proporcionart mfs opciones de red que importar un entorno existente.

1. Crear un dominio de carga de trabajo con VMFS en FC

2. "Registrar el dominio de carga de trabajo vCenter en el administrador de herramientas de ONTAP
para implementar el complemento vCenter"

3. "Registrar sistemas de almacenamiento en las herramientas ONTAP"

4. "Proteger el cloester de vSphere"

Cada vez que se expande o se reduce el cloester, es necesario actualizar la relaci—n del
cleester de host en las herramientas de ONTAP para el cloester a fin de indicar los cambios
realizados en el origen o el destino.
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Almacenamiento complementario en el dominio de carga de trabajo

Una vez que el dominio de carga de trabajo estZ en funcionamiento, se pueden crear almacenes de
datos adicionales utilizando herramientas ONTAP que activarin la expansi—n del grupo de consistencia.

Si un cloester de vSphere est? protegido, todos los almacenes de datos del cloester estarfn
protegidos.

Informaci—n adicional

Para obtener informaci—n sobre la configuraci—n de los sistemas de almacenamiento ONTAP ,
consulte"Documentaci—n de ONTAP 9'centro.

Para obtener informaci—n sobre la configuraci—n de VCF, consult®ocumentaci—n de VMware Cloud
Foundation" .

Demostraci—n en v'deo de esta soluci—n

Ampliar cloester para VCF con herramientas ONTAP

Migrar miquinas virtuales de VMware vSphere a almacenes
de datos de ONTAP

Los entornos VMware vSphere pueden beneficiarse significativamente de la migraci—n
de miquinas virtuales a almacenes de datos respaldados por NetApp ONTAP. Ya sea
que estZ migrando de VSAN, sistemas de almacenamiento de terceros o actualizando su
infraestructura existente, explore varios escenarios de vMotion y estrategias de
migraci—n para realizar una transici—n sin problemas de sus mfquinas virtuales a
almacenes de datos de ONTAP . Esto garantiza la continuidad del negocio al tiempo que
aprovecha las funciones de almacenamiento de clase empresarial de ONTAP.

VMware vSphere de Broadcom admite almacenes de datos VMFS, NFS y vVol para alojar mtquinas virtuales.
Los clientes tienen la opci—n de crear esos almacenes de datos con infraestructuras hiperconvergentes o con
sistemas de almacenamiento compartido centralizados.

Los clientes a menudo ven el valor del alojamiento en sistemas de almacenamiento basados en ONTAP para
proporcionar instantt¥neas y clones de miquinas virtuales que ahorran espacio, flexibilidad para elegir varios
modelos de implementaci—n en los centros de datos y las nubes, eficiencia operativa con herramientas de
monitoreo y alerta, seguridad, gobernanza y herramientas de cumplimiento opcionales para inspeccionar
datos de mfquinas virtuales, etc.

Las mifquinas virtuales alojadas en almacenes de datos de ONTAP se pueden proteger mediante el
complemento SnapCenter para VMware vSphere (SCV). SCV crea instanttneas basadas en almacenamiento
y tambiZn las replica en el sistema de almacenamiento ONTAP remoto. Las restauraciones se pueden realizar
desde sistemas de almacenamiento primario o secundario.

Los clientes tienen la flexibilidad de elegir Cloud Insights o Aria Operations o una combinaci—n de ambos u

otras herramientas de terceros que utilizan la APl de ONTAP para solucionar problemas, monitorear el
rendimiento, generar informes y funciones de notificaci—n de alertas.
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Los clientes pueden aprovisionar ffcilmente almacenes de datos mediante el complemento vCenter de
ONTAP Tools o su API, y las mtquinas virtuales se pueden migrar a almacenes de datos de ONTAP incluso
mientras estfn encendidos.

Algunas miquinas virtuales que se implementan con herramientas de administraci—n externa
como VCF Automation, vSphere Supervisor (u otras versiones de Kubernetes) generalmente
dependen de la pol'tica de almacenamiento de la m¥quina virtual. Si se migra entre almacenes

@ de datos dentro de la misma pol'tica de almacenamiento de VM, deber’a tener menos impacto
para las aplicaciones. Consulte con los propietarios de las aplicaciones para migrar
correctamente esas mtquinas virtuales al nuevo almacZn de datos. Se present— vSphere 8
"Notificaciones de vSphere vMotion para aplicaciones sensibles a la latencia" para preparar
aplicaciones para vMotion.

Requisitos de red
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Migraci—n de mfquinas virtuales con vMotion

Se supone que ya existe una red de almacenamiento dual para el almacZn de datos de ONTAP para
proporcionar conectividad, tolerancia a fallas y mejora del rendimiento.

La migraci—n de mtquinas virtuales entre los hosts de vSphere tambiZn se gestiona mediante la interfaz
VMKernel del host de vSphere. Para la migraci—n en caliente (mtquinas virtuales encendidas), se utiliza
la interfaz VMKernel con el servicio vMotion habilitado, y para la migraci—n en fr'o (mtquinas virtuales
apagadas), se utiliza la interfaz VMKernel con el servicio de aprovisionamiento habilitado para mover los
datos. Si no se encuentra una interfaz vilida, se utilizar? la interfaz de administraci—n para mover los
datos, lo que puede no ser deseable para ciertos casos de uso.

Al editar la interfaz VMKernel, aqu’ estt la opci—n para habilitar los servicios requeridos.

Asegcerese de que haya al menos dos NIC de enlace ascendente activas de alta velocidad
disponibles para el grupo de puertos utilizado por las interfaces vMotion y Provisioning
VMkernel.

249



Escenarios de migraci—n de mtquinas virtuales

vMotion se utiliza a menudo para migrar las mtquinas virtuales independientemente de su estado de energ’a.
A continuaci—n se encuentran disponibles consideraciones adicionales y procedimientos de migraci—n para

escenarios espec’ficos.

@ Entender "Condiciones de VM y limitaciones de vSphere vMotion" antes de continuar con
cualquier opci—n de migraci—n de VM.
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Migraci—n de mtquinas virtuales desde un almacZn de datos de vSphere espec’fico

Siga el procedimiento a continuaci—n para migrar mfquinas virtuales a un nuevo almacZn de datos
mediante la interfaz de usuario.

1. Con vSphere Web Client, seleccione el almacZn de datos del inventario de almacenamiento y haga
clic en la pesta—a Mfquinas virtuales.

2. Seleccione las mfquinas virtuales que necesitan migrarse y haga clic derecho para seleccionar la
opci—n Migrar.

3. Elija la opci—n para cambiar solo el almacenamiento, haga clic en Siguiente
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4. Seleccione la pol'tica de aimacenamiento de VM deseada y elija el aimacZn de datos que sea
compatible. Haga clic en Siguiente.

5. Revisar y hacer clic en Finalizar.
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Para migrar mfquinas virtuales mediante PowerCLI, aqu’ se muestra el script de muestra.
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#Authenticate to vCenter
Connect-VIServer -server  vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific datastore
$vm = Get-DataStore ‘vSanDatastore' | Get-VM Har*

#Gather VM Disk info
$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.
$storagepolicy = Get-SPBMStoragePolicy ‘NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy
$vm| Move-VM  -Datastore  (Get-SPBMCompatibleStorage -StoragePolicy
$storagepolicy )

#Ensure VM Storage Policy remains compliant.
$vm, $vmdisk | Get-SPBMEntityConfiguration



Migraci—n de mfquinas virtuales en el mismo cloester de vSphere

Siga el procedimiento a continuaci—n para migrar mfquinas virtuales a un nuevo almacZn de datos
mediante la interfaz de usuario.

1. Con vSphere Web Client, seleccione el Clcester del inventario de Host y Cleoester y haga clic en la
pesta—a Miquinas virtuales.

2. Seleccione las mfquinas virtuales que necesitan migrarse y haga clic derecho para seleccionar la
opci—n Migrar.

3. Elija la opci—n para cambiar solo el almacenamiento, haga clic en Siguiente
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4. Seleccione la pol'tica de aimacenamiento de VM deseada y elija el aimacZn de datos que sea
compatible. Haga clic en Siguiente.

5. Revisar y hacer clic en Finalizar.
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Para migrar mfquinas virtuales mediante PowerCLI, aqu’ se muestra el script de muestra.
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#Authenticate to vCenter
Connect-VIServer -server  vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
$vm = Get-Cluster 'vcf-m01-clol' | Get-VM Aria*

#Gather VM Disk info
$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.
$storagepolicy = Get-SPBMStoragePolicy '‘NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy
$vm | Move-VM  -Datastore  (Get-SPBMCompatibleStorage -StoragePolicy
$storagepolicy )

#Ensure VM Storage Policy remains compliant.
$vm, $vmdisk | Get-SPBMEntityConfiguration

Cuando el cloester de almacZn de datos se utiliza con DRS (programaci—n dintmica de
recursos) de almacenamiento totalmente automatizado y ambos almacenes de datos (de
origen y de destino) son del mismo tipo (VMFS/NFS/vVol), mantenga ambos almacenes de
datos en el mismo clcester de almacenamiento y migre las mtquinas virtuales desde el
almacZn de datos de origen habilitando el modo de mantenimiento en el origen. La
experiencia serf similar a c—mo se manejan los hosts de c—mputo para mantenimiento.



Migraci—n de mfquinas virtuales entre varios cloesteres de vSphere

@ Referirse "Compatibilidad de CPU y compatibilidad mejorada con vSphere vMotion"
cuando los hosts de origen y destino son de diferentes familias o0 modelos de CPU.

Siga el procedimiento a continuaci—n para migrar mfquinas virtuales a un nuevo almacZn de datos
mediante la interfaz de usuario.

1. Con vSphere Web Client, seleccione el Clcester del inventario de Host y Clcester y haga clic en la
pesta—a Miquinas virtuales.

2. Seleccione las mfquinas virtuales que necesitan migrarse y haga clic derecho para seleccionar la
opci—n Migrar.

3. Elija la opci—n para cambiar el recurso computacional y el almacenamiento, haga clic en Siguiente

259



4. Navegue y seleccione el cloester correcto para migrar.

5. Seleccione la pol'tica de almacenamiento de VM deseada y elija el almacZn de datos que sea
compatible. Haga clic en Siguiente.
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6. Seleccione la carpeta VM para colocar las VM de destino.

7. Seleccione el grupo de puertos de destino.
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8. Revisar y hacer clic en Finalizar.

Para migrar miquinas virtuales mediante PowerCLI, aqu’ se muestra el script de muestra.
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#Authenticate to vCenter
Connect-VIServer -server  vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
$vm = Get-Cluster 'vcf-m01-clol' | Get-VM Aria*

#Gather VM Disk info
$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.
$storagepolicy = Get-SPBMStoragePolicy '‘NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to another cluster and Datastore specified by Policy
$vm | Move-VM  -Destination (Get-Cluster ‘Target Cluster' ) -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy )

#When Portgroup is specific to each cluster, replace the above command
with

$vm | Move-VM  -Destination (Get-Cluster ‘Target Cluster' ) -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy ) -PortGroup
(Get-VirtualPortGroup 'VLAN 101" )

#Ensure VM Storage Policy remains compliant.
$vm, $vmdisk | Get-SPBMEntityConfiguration
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Migraci—n de mfquinas virtuales entre servidores vCenter en el mismo dominio SSO

Siga el procedimiento a continuaci—n para migrar mtquinas virtuales al nuevo servidor vCenter que
aparece en la misma interfaz de usuario de vSphere Client.

Para conocer requisitos adicionales como versiones de vCenter de origen y destino, etc.,
@ consulte "Documentaci—n de vSphere sobre los requisitos para vMotion entre instancias
del servidor vCenter"

1. Con vSphere Web Client, seleccione el Clcester del inventario de Host y Clcester y haga clic en la
pesta—a Mifquinas virtuales.

2. Seleccione las mfquinas virtuales que necesitan migrarse y haga clic derecho para seleccionar la
opci—n Migrar.

3. Elija la opci—n para cambiar el recurso computacional y el almacenamiento, haga clic en Siguiente
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4, Seleccione el cleester de destino en el servidor vCenter de destino.

5. Seleccione la pol'tica de almacenamiento de VM deseada y elija el almacZn de datos que sea
compatible. Haga clic en Siguiente.
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6. Seleccione la carpeta VM para colocar las VM de destino.

7. Seleccione el grupo de puertos de destino.
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8. Revise las opciones de migraci—n y haga clic en Finalizar.

Para migrar miquinas virtuales mediante PowerCLI, aqu’ se muestra el script de muestra.
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#Authenticate to Source vCenter
$sourcevc = Connect-VIServer -server  vcsa0l.sddc.netapp.local -force
$targetvc = Connect-VIServer -server  vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
$vm = Get-Cluster ‘'vef-m01-clol' -server  $sourcevc | Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'ISCSI' -server  $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM  -Destination (Get-Cluster ‘Target Cluster' -server
$targetvc ) -Datastore  (Get-SPBMCompatibleStorage -StoragePolicy
$storagepolicy -server  $targetvc ) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server  S$targetvc )

$targetvm = Get-Cluster ‘Target Cluster' -server  $targetvc | Get-VM
Win*

#Gather VM Disk info

$targetvmdisk = S$targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
$targetvm , $targetvmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.
$targetvm , $targetvmdisk | Get-SPBMENntityConfiguration



Migraci—n de mfquinas virtuales entre servidores vCenter en diferentes dominios SSO

Este escenario supone que existe comunicaci—n entre los servidores vCenter. De lo

@ contrario, consulte el escenario de ubicaci—n del centro de datos que se detalla a
continuaci—n. Para conocer los prerrequisitos, consulté'Documentaci—n de vSphere sobre

Advanced Cross vCenter vMotion"

Siga el procedimiento a continuaci—n para migrar m¥quinas virtuales a diferentes servidores vCenter
mediante la interfaz de usuario.

1. Con vSphere Web Client, seleccione el servidor vCenter de origen y haga clic en la pesta—a
Miquinas virtuales.

2. Seleccione las mfquinas virtuales que necesitan migrarse y haga clic derecho para seleccionar la
opci—n Migrar.

3. Seleccione la opci—n Exportaci—n entre vCenter Server y haga clic en Siguiente
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La mfquina virtual tambiZn se puede importar desde el servidor vCenter de destino.
Para ese procedimiento, consulte "Importar o clonar una mfquina virtual con
Advanced Cross vCenter vMotion"

4. Proporcione los detalles de las credenciales de vCenter y haga clic en Iniciar sesi—n.
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5. Confirmar y aceptar la huella digital del certificado SSL del servidor vCenter

6. Expanda el vCenter de destino y seleccione el cleester de c—mputo de destino.
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7. Seleccione el aimacZn de datos de destino segcen la pol'tica de almacenamiento de la mfquina
virtual.

8. Seleccione la carpeta de la mtquina virtual de destino.

9. Seleccione el grupo de puertos de VM para cada asignaci—n de tarjeta de interfaz de red.
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10. Revise y haga clic en Finalizar para iniciar vMotion en los servidores vCenter.

Para migrar mfquinas virtuales mediante PowerCLI, aqu’ se muestra el script de muestra.
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#Authenticate to Source vCenter
$sourcevc = Connect-VIServer -server  vcsa0l.sddc.netapp.local -force
$targetvc = Connect-VIServer -server  vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
$vm = Get-Cluster ‘Source Cluster' -server  $sourcevc | Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'ISCSI' -server  $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM  -Destination (Get-Cluster ‘Target Cluster' -server
$targetvc ) -Datastore  (Get-SPBMCompatibleStorage -StoragePolicy
$storagepolicy -server  $targetvc ) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server  S$targetvc )

$targetvm = Get-Cluster ‘Target Cluster' -server  $targetvc | Get-VM
Win*

#Gather VM Disk info

$targetvmdisk = S$targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
$targetvm , $targetvmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.
$targetvm , $targetvmdisk | Get-SPBMENntityConfiguration



Migraci—n de mfquinas virtuales entre ubicaciones de centros de datos

¥ Cuando el trifico de capa 2 se extiende a travZs de centros de datos mediante NSX Federation u
otras opciones, siga el procedimiento para migrar mtquinas virtuales entre servidores vCenter.

¥ HCX ofrece varios "tipos de migraci—n'Incluye vMotion asistido por replicaci—n en todos los centros
de datos para mover mfquinas virtuales sin tiempo de inactividad.

¥ "Administrador de recuperaci—n del sitio (SRM)Generalmente estt destinado a fines de recuperaci—n
ante desastres y tambiZn se utiliza a menudo para migraciones planificadas mediante replicaci—n
basada en matrices de almacenamiento.

¥ Uso de productos de Protecci—n Continua de Datos (CDP)API de vSphere para 10 (VAIO)" para
interceptar los datos y enviar una copia a una ubicaci—n remota para una soluci—n de RPO cercana a
cero.

¥ TambiZn se pueden utilizar productos de copia de seguridad y recuperaci—n. Pero a menudo da como
resultado un RTO mis largo.

¥ "Recuperaci—n ante desastres de NetApp'Utiliza la replicaci—n basada en matrices de
almacenamiento y automatiza ciertas tareas para recuperar las mquinas virtuales en el sitio de
destino.

Migraci—n de mfquinas virtuales en un entorno de nube h’brida

¥ "Configurar el modo vinculado h’brido"y seguir el procedimiento de"Migraci—n de mfquinas virtuales
entre servidores vCenter en el mismo dominio SSO"

¥ HCX ofrece varios "tipos de migraci—n'Incluye vMotion asistido por replicaci—n en los centros de
datos para mover la miquina virtual mientras est} encendida.

" "TR 4942: Migraci—n de cargas de trabajo al aimacZn de datos de FSx ONTAP mediante VMware
HCX"

" "TR-4940: Migraci—n de cargas de trabajo al almacZn de datos de Azure NetApp Files mediante
VMware HCX - Gu’a de inicio rpido”

" "Migrar cargas de trabajo al almacZn de datos de Google Cloud NetApp Volumes en Google
Cloud VMware Engine mediante VMware HCX: gu’a de inicio ripido"

¥ "NetApp Disaster Recovery" Utiliza la replicaci—n basada en matrices de almacenamiento y
automatiza ciertas tareas para recuperar las mfquinas virtuales en el sitio de destino.

¥ Con productos de Protecci—n Continua de Datos (CDP) compatibles que utilizan'API de vSphere
para IO (VAIO)" para interceptar los datos y enviar una copia a una ubicaci—n remota para una
soluci—n de RPO cercana a cero.

Cuando la VM de origen reside en un almacZn de datos de bloques vVol, se puede replicar

con SnapMirror en Amazon FSx ONTAP o Cloud Volumes ONTAP (CVO) en otros
proveedores de nube compatibles y consumir como volumen iSCSI con VM nativas de la
nube.

Escenarios de migraci—n de plantillas de VM

Las plantillas de VM pueden ser administradas por vCenter Server o por una biblioteca de contenido. La
distribuci—n de plantillas VM, plantillas OVF y OVAy otros tipos de archivos se manejan publictndolos en la
biblioteca de contenido local y las bibliotecas de contenido remotas pueden suscribirse a ellos.
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¥ Las plantillas de VM almacenadas en el inventario de vCenter se pueden convertir a VM y utilizar las
opciones de migraci—n de VM.

¥ Las plantillas OVF y OVAYy otros tipos de archivos almacenados en la biblioteca de contenido se pueden
clonar en otras bibliotecas de contenido.

¥ Las plantillas de VM de la biblioteca de contenido se pueden alojar en cualquier almacZn de datos y deben
agregarse a una nueva biblioteca de contenido.
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Migraci—n de plantillas de miquinas virtuales alojadas en el almacZn de datos

1. En vSphere Web Client, haga clic con el bot—n derecho en la plantilla de VM en la vista de la carpeta
VM y Plantillas y seleccione la opci—n para convertir a VM.

2. Una vez convertido como VM, siga las opciones de migraci—n de VM.
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Clon de elementos de la biblioteca de contenido

1. En vSphere Web Client, seleccione Bibliotecas de contenido
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2. Seleccione la biblioteca de contenido en la que se encuentra el elemento que desea clonar

3. Haga clic derecho en el elemento y haga clic en Clonar elemento.

@ Si utiliza el mence de acciones, asegcerese de que estZ indicado el objeto de destino
correcto para realizar la acci—n.

4. Seleccione la biblioteca de contenido de destino y haga clic en Aceptar.

5. Validar que el art’culo estZ disponible en la biblioteca de contenido de destino.
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Aqu’ se muestra el script de PowerCLI de muestra para copiar los elementos de la biblioteca de
contenido de la biblioteca de contenido CLO1 a la CLO2.

#Authenticate to vCenter Server(s)
$sourceve = Connect-VIServer -server  'vcenterOl.domain’' -force
$targetvc = Connect-VIServer -server  'vcenter02.domain' -force

#Copy content library items from source vCenter content library CLO1 to
target vCenter content library CLO2.

Get-ContentLibaryltem -ContentLibary (Get-ContentLibary 'CLO1" -Server
$sourcevc ) | Where-Object { $_. ItemType -ne ‘'vm-template’ } | Copy-
ContentLibaryltem -ContentLibrary (Get-ContentLibary 'CLO2" -Server

$targetvc )
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Agregar mfquinas virtuales como plantillas en la biblioteca de contenido

1. En vSphere Web Client, seleccione la mfquina virtual y haga clic con el bot—n derecho para elegir
Clonar como plantilla en la biblioteca

Cuando se selecciona una plantilla de VM para clonar en la biblioteca, solo se puede
almacenar como plantilla OVF y OVAy no como plantilla de VM.

2. Confirme que el tipo de plantilla estZ seleccionado como Plantilla de VM y siga las respuestas del
asistente para completar la operaci—n.
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@ Para obtener detalles adicionales sobre las plantillas de VM en la biblioteca de
contenido, consulte "Gu’a de administraci—n de mfquinas virtuales de vSphere"

Casos de uso

Migraci—n de sistemas de almacenamiento de terceros (incluido vSAN) a almacenes de datos ONTAP .

¥ Segoen d—nde estZ aprovisionado el aimacZn de datos de ONTAP , seleccione las opciones de
migraci—n de VM anteriores.

Migraci—n de la versi—n anterior a la celtima versi—n de vSphere.

¥ Si no es posible la actualizaci—n en el lugar, se puede instalar un nuevo entorno y utilizar las opciones
de migraci—n anteriores.

En la opci—n de migraci—n entre vCenter, importe desde el destino si la opci—n de
exportaci—n no estt disponible en el origen. Para ese procedimiento, consultéimportar
o clonar una mtquina virtual con Advanced Cross vCenter vMotion"
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Migraci—n al dominio de carga de trabajo VCF.
¥ Migre mitquinas virtuales de cada clcester de vSphere al dominio de carga de trabajo de destino.

Para permitir la comunicaci—n de red con miquinas virtuales existentes en otros
cleesteres en el vCenter de origen, extienda el segmento NSX agregando los hosts

@ vSphere del vCenter de origen a la zona de transporte o utilice un puente L2 en el
borde para permitir la comunicaci—n L2 en VLAN. Consulte la documentaci—n de NSX
de "Configurar una mtquina virtual perimetral para la conexi—n en puente”

Recursos adicionales

¥ "Migraci—n de mtquinas virtuales de vSphere"

¥ "Migraci—n de miquinas virtuales con vSphere vMotion"

¥ "Configuraciones de puerta de enlace de nivel 0 en NSX Federation"
¥ "Gu’'a del usuario de HCX 4.8"

¥ "Documentaci—n de VMware Live Recovery"

¥ "NetApp Disaster Recovery para VMware"

Protecci—n aut—noma contra ransomware para
almacenamiento NFS

Detectar ransomware lo antes posible es crucial para prevenir su propagaci—n y evitar
costosos tiempos de inactividad. Una estrategia eficaz de detecci—n de ransomware
debe incorporar meeltiples capas de protecci—n a nivel de host ESXi y de mfquina virtual
invitada. Si bien se implementan mceltiples medidas de seguridad para crear una defensa
integral contra ataques de ransomware, ONTAP permite agregar mts capas de
protecci—n al enfoque de defensa general. Para nombrar algunas capacidades, comienza
con instantfneas, protecci—n aut—noma contra ransomware, instantfneas a prueba de
manipulaciones, etc.

VVeamos c—mo las capacidades mencionadas anteriormente funcionan con VMware para proteger y recuperar
los datos contra ransomware. Para proteger vSphere y las mtquinas virtuales invitadas contra ataques, es
esencial tomar varias medidas, incluida la segmentaci—n, el uso de EDR/XDR/SIEM para puntos finales y la
instalaci—n de actualizaciones de seguridad y la adhesi—n a las pautas de refuerzo adecuadas. Cada mtquina
virtual que reside en un almacZn de datos tambiZn aloja un sistema operativo esttndar. Asegcerese de que los
paquetes de productos antimalware para servidores empresariales estZn instalados y actualizados
peri—dicamente, lo cual constituye un componente esencial de una estrategia de protecci—n contra
ransomware de mceltiples capas. Junto con esto, habilite la protecci—n aut—noma contra ransomware (ARP) en
el volumen NFS que alimenta el almacZn de datos. ARP aprovecha el ML integrado que analiza la actividad

de la carga de trabajo del volumen mis la entrop’a de los datos para detectar automiticamente el

ransomware. ARP se puede configurar a travZs de la interfaz de administraci—n incorporada de ONTAP o del
Administrador del sistema y se habilita por volumen.

284



Con el nuevo ARP/AI de NetApp , que actualmente se encuentra en versi—n preliminar
tecnol—gica, no es necesario un modo de aprendizaje. En lugar de ello, puede pasar
directamente al modo activo con su capacidad de detecci—n de ransomware impulsada por IA.

Con ONTAP One, todos estos conjuntos de funciones son completamente gratuitos. Acceda a
@ la s—lida suite de protecci—n de datos, seguridad y todas las funciones que ofrece ONTAP de
NetApp sin preocuparse por las barreras de licencia.

Una vez en modo activo, comienza a buscar actividad de volumen anormal que potencialmente podr'a ser
ransomware. Si se detecta una actividad anormal, se toma inmediatamente una copia instanttnea automitica,
gue proporciona un punto de restauraci—n lo m¥s cercano posible a la infecci—n del archivo. ARP puede
detectar cambios en las extensiones de archivos espec’ficas de la VM en un volumen NFS ubicado fuera de la
VM cuando se agrega una nueva extensi—n al volumen cifrado o se modifica la extensi—n de un archivo.
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Si un ataque de ransomware tiene como objetivo la mfquina virtual (VM) y altera los archivos dentro de la VM
sin realizar cambios fuera de ella, la Protecci—n avanzada contra ransomware (ARP) acen detectar? la
amenaza si la entrop’a predeterminada de la VM es baja, por ejemplo, para tipos de archivos como .txt, .docx
o .mp4. Aunque ARP crea una instantfnea protectora en este escenario, no genera una alerta de amenaza
porque las extensiones de archivo fuera de la mfquina virtual no han sido alteradas. En tales escenarios, las
capas iniciales de defensa identificar'an la anomal’a, sin embargo ARP ayuda a crear una instanttnea basada
en la entrop’a.

Para obtener informaci—n detallada, consulte la secci—n "ARP y mifquinas virtuales" é@asos de uso y
consideraciones de ARP" .

Al pasar de los archivos a los datos de respaldo, los ataques de ransomware apuntan cada vez mis a las
copias de seguridad y los puntos de recuperaci—n de instantfneas al intentar eliminarlos antes de comenzar a
cifrar los archivos. Sin embargo, con ONTAP, esto se puede evitar creando instanttneas a prueba de
manipulaciones en sistemas primarios o secundarios con"Bloqueo de copia de instantfneas de NetApp" .
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Los atacantes de ransomware o administradores maliciosos no pueden eliminar ni modificar estas copias
instantfneas, por lo que esttn disponibles incluso despuZs de un ataque. Si el almacZn de datos o mfquinas
virtuales espec’ficas se ven afectadas, SnapCenter puede recuperar los datos de las mfquinas virtuales en
segundos, minimizando el tiempo de inactividad de la organizaci—n.

Lo anterior demuestra c—mo el almacenamiento ONTAP agrega una capa adicional a las tZcnicas existentes,
mejorando la protecci—n del entorno para el futuro.

Para obtener informaci—n adicional, consulte la gu’a pardSoluciones de NetApp para ransomware" .

Ahora bien, si es necesario orquestar todo esto e integrarlo con herramientas SIEM, se puede utilizar un
servicio externo como NetApp Ransomware Resilience . Es un servicio dise—ado para salvaguardar los datos

287



del ransomware. Este servicio ofrece protecci—n para cargas de trabajo basadas en aplicaciones, como

Oracle, MySQL, almacenes de datos de mtquinas virtuales y recursos compartidos de archivos en
almacenamiento NFS local.

En este ejemplo, el almacZn de datos NFS "Src_ NFS_DS04" est} protegido mediante NetApp Ransomware
Resilience.

@ Los pasos que se describen a continuaci—n son con BlueXP. El flujo de trabajo es similar con la
NetApp Console.
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Para obtener informaci—n detallada sobre c—mo configurar NetApp Ransomware Resilience,
consulte"Configurar NetAp Ransomware Resilience" y"Configurar los ajustes de resiliencia ante ransomware
de NetAp".

Es hora de explicar esto con un ejemplo. En este tutorial, el almacZn de datos "Src_NFS_DS04" se ve
afectado.

ARP activ— inmediatamente una instantfnea del volumen tras la detecci—n.
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Una vez completado el anilisis forense, las restauraciones se pueden realizar de forma rfpida y sin
problemas mediante SnapCenter o NetApp Ransomware Resilience. Con SnapCenter, vaya a las mfquinas
virtuales afectadas y seleccione la instanttnea adecuada para restaurar.

Esta secci—n analiza c—mo NetApp Ransomware Resilience organiza la recuperaci—n de un incidente de
ransomware en el que los archivos de la mfquina virtual esttn cifrados.
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Si la mtquina virtual estt administrada por SnapCenter, NetApp Ransomware Resilience
restaura la mtquina virtual a su estado anterior mediante el proceso consistente con la mtquina
virtual.

1. Acceda a NetApp Ransomware Resilience y aparecert una alerta en el Panel de control de NetApp
Ransomware Resilience .

2. Haga clic en la alerta para revisar los incidentes en ese volumen espec’fico para la alerta generada

3. Marque el incidente de ransomware como listo para recuperaci—n (despuZs de que se neutralicen los
incidentes) seleccionando "Marcar como necesaria la restauraci—n".
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@ La alerta puede descartarse si el incidente resulta ser un falso positivo.

4. Vaya a la pesta—a Recuperaci—n y revise la informaci—n de la carga de trabajo en la pfgina Recuperaci—n
y seleccione el volumen del almacZn de datos que est} en el estado "Se necesita restaurar" y seleccione
Restaurar.

5. En este caso, el alcance de restauraci—n es "Por VM" (para SnapCenter para VM, el alcance de
restauraci—n es "Por VM")

6. Seleccione el punto de restauraci—n que desea utilizar para restaurar los datos y seleccione Destino y
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haga clic en Restaurar.

7. Desde el mence superior, seleccione Recuperaci—n para revisar la carga de trabajo en la ptgina
Recuperaci—n, donde el estado de la operaci—n se mueve a travZs de los estados. Una vez completada la
restauraci—n, los archivos de la mtquina virtual se restauran como se muestra a continuaci—n.

@ La recuperaci—n se puede realizar desde SnapCenter para VMware o el complemento de
SnapCenter segoen la aplicaci—n.

La soluci—n de NetApp proporciona varias herramientas efectivas de visibilidad, detecci—n y remediaci—n,
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ayudindole a detectar ransomware de forma temprana, evitar su propagaci—n y recuperarse ripidamente, si
es necesario, para evitar tiempos de inactividad costosos. Las soluciones tradicionales de defensa en capas
siguen prevaleciendo, al igual que las soluciones de terceros y socios para visibilidad y detecci—n. La
remediaci—n eficaz sigue siendo una parte crucial de la respuesta a cualquier amenaza.

Supervise el almacenamiento local con Data Infrastructure
Insights

NetApp Data Infrastructure Insights (anteriormente Cloud Insights) es una plataforma
basada en la nube dise—ada para monitorear y analizar el rendimiento, la salud y los
costos de las infraestructuras de TI, tanto locales como en la nube. Aprenda a
implementar recopiladores de datos, analizar mZtricas de rendimiento y utilizar paneles
para identificar problemas y optimizar recursos.

Supervisi—n del almacenamiento local con Data Infrastructure Insights

Data Infrastructure Insights opera a travZs del software de la Unidad de Adquisici—n, que est} configurado con
recopiladores de datos para activos como los sistemas de almacenamiento VMware vSphere y NetApp
ONTAP . Estos recopiladores recopilan datos y los transmiten a Data Infrastructure Insights. Luego, la
plataforma utiliza una variedad de paneles, widgets y consultas mZtricas para organizar los datos en antlisis
reveladores que los usuarios pueden interpretar.

Diagrama de arquitectura de Data Infrastructure Insights :
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Descripci—n general de la implementaci—n de la soluci—n

Esta soluci—n proporciona una introducci—n al monitoreo de sistemas de almacenamiento locales de VMware
vSphere y ONTAP mediante Data Infrastructure Insights.

Esta lista proporciona los pasos de alto nivel cubiertos en esta soluci—n:

Configurar el recopilador de datos para un cloester de vSphere.

Configurar el recopilador de datos para un sistema de almacenamiento ONTAP .

Utilice reglas de anotaci—n para etiquetar activos.

Explorar y correlacionar activos.

Utilice un panel de control de latencia de mfquina virtual superior para aislar a los vecinos ruidosos.

Identificar oportunidades para dimensionar adecuadamente las mtquinas virtuales.

N o g~ 0w DN RE

Utilice consultas para aislar y ordenar mZtricas.

Prerrequisitos

Esta soluci—n utiliza los siguientes componentes:

1. Matriz SAN All-Flash A400 de NetApp con ONTAP 9.13.
2. Cloester VMware vSphere 8.0.
3. Cuenta de NetApp Console .

4. Software de unidad de adquisici—n de Data Infrastructure Insights de NetApp instalado en una mtquina
virtual local con conectividad de red a activos para la recopilaci—n de datos.

Implementaci—n de la soluci—n

Configurar recopiladores de datos

Para configurar recopiladores de datos para sistemas de almacenamiento VMware vSphere y ONTAP ,
complete los siguientes pasos:
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Agregar un recopilador de datos para un sistema de almacenamiento ONTAP

1. Una vez que haya iniciado sesi—n en Data Infrastructure Insights, navegue aObservabilidad >
Recopiladores > Recopiladores de datos  y presione el bot—n para instalar un nuevo recopilador de

datos.

2. Desde aqu’ busque * ONTAP* y haga clic en * ONTAP Data Management Software*.

3. En la ptgina Configurar recopilador , complete un nombre para el recopilador, especifique la
Unidad de adquisici—n correcta y proporcione las credenciales para el sistema de almacenamiento
ONTAP . Haga clic en Guardar y continuar y luego en Completar configuraci—n en la parte inferior
de la ptgina para completar la configuraci—n.
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Agregar un recopilador de datos para un cloester de VMware vSphere

1. Una vez mis, navegue a Observabilidad > Recopiladores > Recopiladores de datos y presione el
bot—n para instalar un nuevo Recopilador de datos.

2. Desde aqu’ busque vSphere y haga clic en VMware vSphere .

3. En la ptgina Configurar recopilador , complete un nombre para el recopilador, especifique la
Unidad de adquisici—n correcta y proporcione las credenciales para el servidor vCenter. Haga clic
en Guardar y continuar y luego en Completar configuraci—n en la parte inferior de la ptgina para

completar la configuraci—n.
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Agregar anotaciones a los activos

Las anotaciones son un mZtodo cetil para etiquetar activos para que puedan filtrarse e identificarse de otro
modo en las distintas vistas y consultas de mZtricas disponibles en Cloud Insights.

En esta secci—n, se agregarin anotaciones a los activos de las mfquinas virtuales para filtrar poiCentro de
datos .
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Utilice reglas de anotaci—n para etiquetar activos

1. En el mence de la izquierda, navegue aObservabilidad > Enriquecer > Reglas de anotaci—n y haga
clic en el bot—nt+ Regla en la esquina superior derecha para agregar una nueva regla.

2. En el cuadro de ditlogo Agregar regla , ingrese un nombre para la regla, ubique una consulta a la
gue se aplicart la regla, el campo de anotaci—n afectado y el valor que se completart.
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3. Finalmente, en la esquina superior derecha de la ptgina Reglas de anotaci—n, haga clic en Ejecutar
todas las reglas para ejecutar la regla y aplicar la anotaci—n a los activos.

Explorar y correlacionar activos

Cloud Insights extrae conclusiones |—gicas sobre los activos que se ejecutan juntos en sus sistemas de
almacenamiento y clcesteres de vSphere.

Esta secci—n ilustra c—mo utilizar paneles para correlacionar activos.
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Correlaci—n de activos desde un panel de rendimiento de almacenamiento

1. En el mence de la izquierda, navegue aObservabilidad > Explorar > Todos los paneles

2. Haga clic en el bot—nt+ Desde la galer'a para ver una lista de paneles listos para usar que se
pueden importar.

3. Seleccione un panel para el rendimiento de FlexVol de la lista y haga clic en el bot—nAgregar
paneles en la parte inferior de la pfgina.
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4. Una vez importado, abra el panel de control. Desde aqu’ puedes ver varios widgets con datos
detallados de rendimiento. Agregue un filtro para ver un solo sistema de almacenamiento y
seleccione un volumen de almacenamiento para explorar sus detalles.

5. Desde esta vista, puede ver varias mZtricas relacionadas con este volumen de almacenamiento y las
miquinas virtuales mi¥s utilizadas y correlacionadas que se ejecutan en el volumen.
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6. Al hacer clic en la VM con mayor utilizaci—n, se desglosan las mZtricas de esa VM para ver posibles
problemas.

Utilice Cloud Insights para identificar vecinos ruidosos

Cloud Insights cuenta con paneles que pueden aislar ffcilmente las mquinas virtuales pares que afectan
negativamente a otras mfquinas virtuales que se ejecutan en el mismo volumen de almacenamiento.
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Utilice un panel de control de latencia de mtquina virtual superior para aislar a los vecin 0s ruidosos

1. En este ejemplo, acceda a un panel disponible en la Galer'a llamado VMware Admin - AD—nde
tengo la latencia de VM?

2. A continuaci—n, filtre por la anotaci—@entro de datos creada en un paso anterior para ver un
subconjunto de activos.

3. Este panel muestra una lista de las 10 principales miquinas virtuales por latencia promedio. Desde
agu’, haga clic en la VM en cuesti—n para explorar sus detalles.
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4. Las mtquinas virtuales que potencialmente pueden causar contenci—n de la carga de trabajo estin
enumeradas y disponibles. Analice en profundidad las mZtricas de rendimiento de estas mfquinas
virtuales para investigar cualquier problema potencial.
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Visualizar los recursos sobreutilizados y subutilizados en Cloud Insights

Al adaptar los recursos de la mfquina virtual a los requisitos de carga de trabajo reales, se puede optimizar la
utilizaci—n de los recursos, lo que genera ahorros de costos en infraestructura y servicios en la nube. Los

datos en Cloud Insights se pueden personalizar para mostrar ffcilmente las mfquinas virtuales sobreutilizadas
o subutilizadas.
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Identificar oportunidades para dimensionar correctamente las mfquinas virtuales

1. En este ejemplo, acceda a un panel de control disponible en la Galer'a llamado VMware Admin:

AD—nde estfn las oportunidades para dimensionar correctamente?

2. Primer filtro por todos los hosts ESXi en el cloester. Luego puede ver la clasificaci—n de las mtquinas
virtuales superiores e inferiores por utilizaci—n de memoria y CPU.
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3. Las tablas permiten ordenar y proporcionar mfs detalles segoen las columnas de datos elegidas.
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4. Otro panel llamado VMware Admin - AD—nde puedo recuperar potencialmente los desechos?
muestra las mfquinas virtuales apagadas ordenadas por su uso de capacidad.
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Utilice consultas para aislar y ordenar mZtricas

La cantidad de datos capturados por Cloud Insights es bastante amplia. Las consultas mZtricas proporcionan
una forma poderosa de ordenar y organizar grandes cantidades de datos de maneras cetiles.
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Ver una consulta detallada de VMware en ONTAP Essentials

1. Vaya a * ONTAP Essentials > VMware * para acceder a una consulta de mZtricas de VMware
completa.

2. En esta vista se le presentan mceltiples opciones para filtrar y agrupar los datos en la parte superior.
Todas las columnas de datos son personalizables y se pueden agregar columnas adicionales
ffcilmente.
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Conclusi—n

Esta soluci—n fue dise—ada como una introducci—n para aprender c—mo comenzar a utilizar NetApp Cloud
Insights y mostrar algunas de las poderosas capacidades que esta soluci—n de observabilidad puede
proporcionar. Hay cientos de paneles y consultas de mZtricas integrados en el producto, lo que hace que sea
ffcil comenzar a usarlo de inmediato. La versi—n completa de Cloud Insights est} disponible como prueba de
30 d’'as y la versi—n bisica estt disponible de forma gratuita para los clientes de NetApp .

Informaci—n adicional

Para conocer mis sobre las tecnolog’as presentadas en esta soluci—n consulte la siguiente informaci—n
adicional.

¥ "Ptgina de inicio de la NetApp Console"
¥ "Pifgina de inicio de NetApp Data Infrastructure Insights"

¥ "Documentaci—n de NetApp Data Infrastructure Insights"
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Informaci—n de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningcen medio (grifico,
electr—nico o mecitnico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperaci—n
electr—nico) sin la autorizaci—n previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright estt sujeto a la siguiente licencia y exenci—n de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP CTAL CUALE Y SIN NINGUNA GARANTEAXPRESA O
IMPLECITA, INCLUYENDO, SIN LIMITAR, LAS GARANTEAS IMPLECITAS DE COMERCIALIZBIIN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGON CASO NETAPP SER¢ RESPONSABLE DE NINGON DA, O DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIIN
DE BIENES O SERVICIOS SUSTITUTIVOS, PfRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIIN DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEAEL MODO ENELQUE S E
PRODUJERON Y LA TEOREA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGON MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERT IDOS DE LA
POSIBILIDAD DE TALES DA,OS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqu’ descritos en cualquier momento y
sin aviso previo. NetApp no asume ningcen tipo de responsabilidad que surja del uso de los productos aqu’
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisici—n de
este producto no lleva impl’cita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual estZ protegido por una o mis patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgaci—n por parte del gobierno estfn sujetos
a las restricciones establecidas en el subpirrafo (b)(3) de los derechos de datos tZcnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqu’ contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos tZcnicos y el software inform#tico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relaci—n con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que agu’ se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobaci—n por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de AmZrica y su Departamento
de Defensa se limitan a los derechos identificados en la clfusula 252.227-7015(b) de la secci—n DFARS (FEB
de 2014).

Informaci—n de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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