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Soluciones de multicloud hibrido de NetApp para
cargas de trabajo de contenedores de Red Hat
OpenShift

Descripciéon general

NetApp esta viendo un aumento significativo en los clientes que modernizan sus aplicaciones empresariales
heredadas y crean nuevas aplicaciones con contenedores y plataformas de orquestacion creadas en torno a
Kubernetes. Red Hat OpenShift Container Platform es un ejemplo que consideramos adoptado por muchos de
nuestros clientes.

A medida que mas y mas clientes empiezan a adoptar contenedores dentro de sus empresas, NetApp esta
perfectamente posicionada para poder dar respuesta a las necesidades de almacenamiento persistente de
sus aplicaciones con estado y las necesidades de gestion de datos clasicas como la proteccion de datos, la
seguridad de datos y la migraciéon de datos. Sin embargo, estas necesidades se satisfacen utilizando
diferentes estrategias, herramientas y métodos.

Las opciones de almacenamiento basado en ONTAP de NetApp que se enumeran a continuacion, ofrecen
seguridad, proteccion de datos, fiabilidad y flexibilidad para implementaciones de contenedores y Kubernetes.
* Almacenamiento autogestionado en las instalaciones:

> Almacenamiento estructural (FAS) de NetApp, cabinas All Flash FAS (AFF), cabina All SAN (ASA) y
ONTAP Select

* Almacenamiento gestionado por el proveedor en las instalaciones:
> NetApp Keystone proporciona almacenamiento como servicio (STaaS)
» Almacenamiento autogestionado en el cloud:

> Cloud Volumes ONTAP (CVO) de NetApp proporciona almacenamiento autogestionado en los
proveedores a hiperescala

« Almacenamiento en el cloud gestionado por el proveedor:

> Cloud Volumes Service para Google Cloud (CVS), Azure NetApp Files (ANF), Amazon FSx para
ONTAP de NetApp ofrecen un almacenamiento totalmente gestionado en los proveedores a
hiperescala



ONTAP feature highlights

]

Storage Administration

+ ONTAP CLI & API
= System Manager & BlueXP

+ Multi-tenancy
« FlexVol & FlexGroup

« FlexCache

Performance & Scalability

+ nconnect, session trunking,

« SnapShot & SnapRestore + SnapMirror Cloud

* SnapMirror

multipathing
- LUN
» FlexClone + Scale-out clusters
+ Quotas
Availability & Resilience Access Protocols
= Multi-AZ HA deployment + SnapMirror Business Continuity NFS —v3, v4, v4.1, v4.2 - isCsl
(MetroCluster)
SMB - v2, v3 Multi-protocol access

Storage Efficiency

+ Deduplication & Compression Thin provisioning

Compaction Data Tiering (Fabric Pool)

Security & Compliance

Fpolicy & Vscan LDAP & Kerberos

Active Directory integration Certificate based authentication

NetApp BlueXP le permite gestionar todos sus activos de almacenamiento y datos desde una unica interfaz o

plano de control.

Puedes usar BlueXP para crear y administrar almacenamiento en nube (por ejemplo, Cloud Volumes ONTAP y
Azure NetApp Files), para mover, proteger y analizar datos, y para controlar muchos dispositivos de

almacenamiento on-premises y en la periferia.

Astra Trident de NetApp es un orquestador de almacenamiento compatible con CSI que permite consumir
almacenamiento persistente de forma rapida y sencilla, respaldado por diversas opciones de almacenamiento
de NetApp mencionadas anteriormente. Es un software de cddigo abierto que tiene soporte y mantenimiento

de NetApp.




Astra Trident CSI feature highlights @

CSl specific Security
+ CSI NetApp® Snapshot™ copies and volume creation from CSI Snapshot +  Dynamic-export policy management
coples
- CSl topology + iSCSl initiator-groups dynamic management
* Volume expansion + iSCSI bidirectional CHAP
Control Installation methods
+ Storage and performance +  Volume Import + Binary +  Operator
consumption
* Cross Namespace Volume «  Helm chart . GitOps
+ Monitoring Access
Choose your access mode Choose your protocol
* RWO (ReadWriteOnce, i.e 1¢1) + RWOP (ReadWriteOnce POD) . NFS
+ RWX (ReadWriteMany, i.e 1¢»n) . SMB
* ROX (ReadOnlyMany) . iscs|

Las cargas de trabajo de contenedores vitales para el negocio necesitan mas que volumenes persistentes.
Sus requisitos de gestion de datos requieren la proteccion y la migracion de los objetos de aplicaciones
kubernetes también.

Los datos de la aplicacion incluyen objetos de kubernetes ademas de los datos del usuario:
Algunos ejemplos son los siguientes: - Objetos de kubernetes como especificaciones de pods,

@ PVCs, despliegues, servicios - objetos de configuraciéon personalizados como mapas de
configuracion y secretos - datos persistentes como copias Snapshot, copias de seguridad,
clones - recursos personalizados como CRS y CRD

Astra Control de NetApp, disponible como software totalmente gestionado y autogestionado, proporciona
orquestacion para una gestion de datos de aplicaciones solida. Consulte la "Documentacion de Astra" Para
obtener mas informacion sobre la familia de productos Astra.

Esta documentacion de referencia proporciona la validacion de la migracion y la protecciéon de aplicaciones
basadas en contenedores, puestas en marcha en la plataforma de contenedores RedHat OpenShift, mediante
Astra Control Center de NetApp. Ademas, la solucidn proporciona detalles de alto nivel para la
implementacion y el uso de Red Hat Advanced Cluster Management (ACM) para la gestion de las plataformas
de contenedores. En el documento también se destacan los detalles de la integracion del almacenamiento de
NetApp con las plataformas de contenedor Red Hat OpenShift mediante el aprovisionador CS| de Astra
Trident. Astra Control Center se pone en marcha en el cluster de concentradores y se utiliza para gestionar las
aplicaciones de contenedores y su ciclo de vida de almacenamiento persistente. Por ultimo, proporciona una
solucién de replicacion y conmutacion al nodo de respaldo y conmutacion de retorno tras recuperacion para
cargas de trabajo de contenedores en clusteres de Red Hat OpenShift gestionados en AWS (ROSA) utilizando
Amazon FSx para NetApp ONTAP (FSxN) como almacenamiento persistente.

Solucién de NetApp con cargas de trabajo de la plataforma
de contenedores Red Hat OpenShift gestionadas en AWS


https://docs.netapp.com/us-en/astra-family/

Solucién de NetApp con cargas de trabajo de la plataforma de contenedores Red
Hat OpenShift gestionadas en AWS

Los clientes pueden haber «nacido en el cloud» o pueden estar en un momento en su
proceso de modernizacion cuando estén listos para mover algunas cargas de trabajo
selectas o todas las cargas de trabajo de sus centros de datos al cloud. Pueden elegir
usar contenedores OpenShift gestionados por proveedores y almacenamiento NetApp
gestionado por proveedores en la nube para ejecutar sus cargas de trabajo. Deben
planificar e implementar los clusteres de contenedores Managed Red Hat OpenShift
(ROSA) en la nube para un entorno de produccion adecuado para sus cargas de trabajo
de contenedores. Cuando estan en el cloud de AWS, también podrian poner en marcha
FSx para ONTAP de NetApp para cubrir las necesidades de almacenamiento.

FSX para ONTAP de NetApp ofrece proteccion de datos, fiabilidad y flexibilidad para las puestas en marcha
de contenedores en AWS. Astra Trident actia como el aprovisionador de almacenamiento dinamico para
consumir el almacenamiento FSxN persistente para las aplicaciones con estado de los clientes.

Como ROSA se puede poner en marcha en modo de alta disponibilidad con nodos del plano de control
repartidos por varias zonas de disponibilidad, FSx ONTAP también se puede aprovisionar con la opcién Multi-
AZ que proporciona alta disponibilidad y proteccion frente a fallos de AZ.

No hay cargos de transferencia de datos al acceder a un sistema de archivos Amazon FSx
desde la zona de disponibilidad (AZ) preferida del sistema de archivos. Para obtener mas
informacioén sobre los precios, consulte "aqui”.

Solucién de proteccién y migraciéon de datos para las cargas de trabajo de
contenedores de OpenShift
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https://aws.amazon.com/fsx/netapp-ontap/pricing/

Implemente y configure la plataforma Managed Red Hat
OpenShift Container en AWS

En esta seccion se describe un flujo de trabajo de alto nivel de configuracion de los
clusteres gestionados de Red Hat OpenShift en AWS (ROSA). Muestra el uso de
Managed FSx para ONTAP de NetApp (FSxN) como back-end de almacenamiento por
parte de Astra Trident para proporcionar volumenes persistentes. Encontrara mas
detalles sobre la implementaciéon de FSxN en AWS mediante BlueXP. Ademas, se
incluyen mas detalles sobre el uso de BlueXP y OpenShift GitOps (Argo CD) para
realizar actividades de proteccion y migracion de datos para las aplicaciones con estado
en los clusteres de ROSA.

A continuacién se muestra un diagrama que muestra los clusteres ROSA implementados en AWS vy utilizando
FSxN como almacenamiento back-end.
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Esta solucién se verificd mediante el uso de dos clusteres ROSA en dos VPC en AWS. Cada
cluster ROSA se integro con FSxN mediante Astra Trident. Hay varias formas de implementar
@ los clusters ROSA y FSxN en AWS. Esta descripcion de alto nivel de la configuracion
proporciona enlaces de documentacion para el método especifico utilizado. Puede consultar los
otros métodos en los enlaces correspondientes que se proporcionan en la "seccion recursos”.

El proceso de configuracion puede dividirse en los siguientes pasos:


https://docs.netapp.com/es-es/netapp-solutions/rhhc-resources.html

Instale los clusters ROSA

» Cree dos VPC y configure la conectividad entre iguales entre los VPC.

» Consulte "aqui" Para obtener instrucciones para instalar los clusters ROSA.

Instale FSxN

* Instala FSxN en los PC de BlueXP. Consulte "aqui" Para la creacion de cuenta de BlueXP y para
comenzar a usarla. Consulte "aqui" Para instalar FSxN. Consulte "aqui" Para crear un conector en
AWS para gestionar FSxN.

* Implemente FSxN con AWS. Consulte "aqui" Para la puesta en marcha mediante la consola de AWS.

Instalacién de Trident en clisteres ROSA (usando el grafico Helm)

* Use el grafico Helm para instalar Trident en clusteres ROSA. url para el diagrama Helm:
https://netapp.github.io/trident-helm-chart

Integracion de FSxN con Astra Trident para clusteres ROSA

@ OpenShift GitOps se puede utilizar para implementar Astra Trident CSl en todos los
clusteres gestionados a medida que se registran en ArgoCD mediante ApplicationSet.

apiVersion: argoproj.io/vlalphal
kind: ApplicationSet
a:

: trident-operator

ators:
= clusters: {}

template:
metadata: &fa
name: '{{nameNormalized}}-trident' 0
spec:
destination:
namespace: trident
server: '{{server}}'
source:
repolRL: 'https://netapp.github.io/trident-helm-chart'
targetRevision: 23.04.0
chart: trident-operator
ject: default

syncOptions:
= CreateNamespace=true



https://docs.openshift.com/rosa/welcome/index.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started-step1.html
https://netapp.github.io/trident-helm-chart
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=621ae20d-7567-4bbf-809d-b01200fa7a68

Crear clases de almacenamiento y back-end con Trident (para FSxN)

» Consulte "aqui" para obtener detalles sobre la creacion del back-end y la clase de almacenamiento.

» Convierta la clase de almacenamiento creada para FsxN con Trident CSI por defecto en OpenShift
Console. Consulte la captura de pantalla a continuacion:

RedHat
OpenShift Service on AWS

cluster-admin -

o Adminisirator StorageClasses

Home

Operators
Provisioner Reclamm policy

Waorkloads

Metworking

Storage

ParsistentVolumes
PersistentVolumeClaims
StorageClasses

VolumeSnapshots

Desplegar una aplicaciéon usando OpenShift GitOps (CD de Argo)

* Instale el operador OpenShift GitOps en el cluster. Consulte las instrucciones "aqui".

» Configure una nueva instancia de CD de Argo para el cluster. Consulte las instrucciones "aqui".

Abre la consola del CD de Argo e implementa una aplicacion. Como ejemplo, puedes implementar una
aplicacion Jenkins usando Argo CD con un Helm Chart. Al crear la aplicacion, se proporcionaron los
siguientes detalles: Proyecto: Cluster predeterminado: https://kubernetes.default.svcEspacio de nombres:
Jenkins La url del diagrama Helm: https://charts.bithami.com/bitnami

Parametros del timon: Global.storageClass: Fsxn-nas

Proteccidén de datos

Esta pagina muestra las opciones de proteccion de datos para clusteres de Red Hat
OpenShift gestionados en AWS (ROSA) mediante Astra Control Service. Astra Control
Service (ACS) proporciona una interfaz grafica de usuario facil de usar con la que
puedes anadir clusteres, definir aplicaciones en ellas y realizar actividades de gestion de
datos para aplicaciones. También se puede acceder a las funciones de ACS mediante
una API que permite la automatizacion de flujos de trabajo.

Astra Trident de NetApp es el motor de Astra Control (ACS o ACC). Astra Trident integra varios tipos de
clusteres de Kubernetes, como Red Hat OpenShift, EKS, AKS, SUSE Rancher, Anthos, etc. con diversos tipos
de almacenamiento de NetApp ONTAP, como FAS/AFF, ONTAP Select, CVO, Google Cloud Volumes Service,
Azure NetApp Files y Amazon FSx para NetApp ONTAP.

En esta seccion se proporcionan detalles sobre las siguientes opciones de proteccion de datos mediante ACS:


https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-postdeployment.html
https://docs.openshift.com/container-platform/4.10/cicd/gitops/installing-openshift-gitops.html
https://docs.openshift.com/container-platform/4.10/cicd/gitops/setting-up-argocd-instance.html
https://kubernetes.default.svc
https://charts.bitnami.com/bitnami

* Un video que muestra la copia de seguridad y restauracion de una aplicacion ROSA que se ejecuta en
una regién y la restauracion en otra.

* Un video que muestra la instantanea y la restauracion de una aplicaciéon ROSA.

* Detalles paso a paso de la instalacion de un cluster ROSA, Amazon FSx para NetApp ONTAP, mediante
Astra Trident de NetApp para su integracion con el back-end de almacenamiento, la instalacion de una
aplicacion posgresql en un cluster ROSA, el uso de ACS para crear una instantanea de la aplicaciéon y la
restauracion de la aplicacion a partir de ella.

* Un blog en el que se muestran detalles paso a paso de la creacion y restauracion a partir de una
instantanea para una aplicacion mysql en un cluster ROSA con FSx para ONTAP mediante ACS.

Copia de seguridad/Restaurar desde copia de seguridad

El siguiente video muestra la copia de seguridad de una aplicacion ROSA que se ejecuta en una region y se
restaura en otra region.

FSX NetApp ONTAP para el servicio Red Hat OpenShift en AWS

Snapshot/Restaurar de la instantanea

En el siguiente video se muestra la toma de una instantanea de una aplicaciéon ROSA y la restauracion de la
instantanea después.

Snapshot/Restore para aplicaciones en Red Hat OpenShift Service en cliusteres de AWS (ROSA) con
almacenamiento de Amazon FSx para NetApp ONTAP

Blog

+ "Mediante Astra Control Service para la gestién de datos de aplicaciones en CLUSTERES ROSA con el
almacenamiento de Amazon FSx"

Detalles paso a paso para crear la instantanea y restaurarla a partir de ella

Configuracion de requisitos previos

* "Cuenta de AWS"

» "Cuenta de Red Hat OpenShift"

* Usuario de IAM con "permisos apropiados" Para crear y acceder al cluster ROSA
+ "CLI DE AWS"

* "ROSA CLI"

+ "CLI de OpenShift"(oc)

» VPC con subredes y puertas de enlace y rutas correspondientes

* "ROSA Cluster instalado" En el VPC

* "Amazon FSX para ONTAP de NetApp" Creadas en el mismo VPC

» Acceso al cluster ROSA desde "Consola de nube hibrida de OpenShift"


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=01dd455e-7f5a-421c-b501-b01200fa91fd
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=36ecf505-5d1d-4e99-a6f8-b11c00341793
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=36ecf505-5d1d-4e99-a6f8-b11c00341793
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Using-Astra-Control-Service-for-data-management-of-apps-on-ROSA-clusters-with/ba-p/450903
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Using-Astra-Control-Service-for-data-management-of-apps-on-ROSA-clusters-with/ba-p/450903
https://signin.aws.amazon.com/signin?redirect_uri=https://portal.aws.amazon.com/billing/signup/resume&client_id=signup
https://console.redhat.com/
https://www.rosaworkshop.io/rosa/1-account_setup/
https://aws.amazon.com/cli/
https://console.redhat.com/openshift/downloads
https://console.redhat.com/openshift/downloads
https://docs.openshift.com/rosa/rosa_install_access_delete_clusters/rosa_getting_started_iam/rosa-installing-rosa.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started-step1.html
https://console.redhat.com/openshift/overview

Siguientes pasos
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. Cree un usuario administrador e inicie sesion en el cluster.
. Cree un archivo kubeconfig para el cluster.

. Instale Astra Trident en el cluster.

. Cree una configuracion de back-end, clase de almacenamiento y clase de snapshot con el aprovisionador

CSI de Trident.

. Despliegue una aplicacion postgresql en el cluster.

. Cree una base de datos y agregue un registro.

ARada el cluster a ACS.

Defina la aplicacion en ACS.

Cree una instantdnea mediante ACS.

Suprima la base de datos en la aplicacion postgresql.
Restaurar desde una instantdnea mediante ACS.

Verifique que su aplicacion se ha restaurado de la instantanea.

1. Cree un usuario administrador e inicie sesion en el clister

Acceda al cluster ROSA creando un usuario administrador con el siguiente comando : (solo necesita crear un

us

uario administrador si no creé uno en el momento de la instalacion).

rosa create admin --cluster=<cluster-name>

El

comando proporcionara un resultado que se parecera a la siguiente. Inicie sesion en el cluster mediante el

oc login el comando proporcionado en la salida.

W: It is recommended to add an identity provider to login to this cluster.
See 'rosa create idp --help' for more information.

I: Admin account has been added to cluster 'my-rosa-cluster'. It may take up
to a minute for the account to become active.

I: To login, run the following command:

oc login https://api.my-rosa-cluster.abcd.pl.openshiftapps.com:6443 \
--username cluster-admin \

--password FWGYL-2mkJI-00000-00000

También puede iniciar sesion en el cluster mediante un token. Si ya cred un usuario
administrador en el momento de la creacion del cluster, puede iniciar sesion en el cluster desde

@ la consola de Red Hat OpenShift Hybrid Cloud con las credenciales de usuario administrador. A
continuacién, haciendo clic en la esquina superior derecha donde se muestra el nombre del
usuario que ha iniciado sesién, puede obtener el oc 1ogin comando (token login) para la linea
de comandos.



2. Cree un archivo kubeconfig para el cluster

Siga los procedimientos "aqui" Para crear un archivo kubeconfig para el cluster ROSA. Este archivo
kubeconfig se utilizara mas adelante cuando agregue el cluster a ACS.

3. Instale Astra Trident en el cllster

Instale Astra Trident (versidn mas reciente) en el cluster ROSA. Para hacer esto, puede seguir cualquiera de
los procedimientos dados "aqui". Para instalar Trident usando helm desde la consola del cluster, cree primero
un proyecto denominado Trident.

RedHat A? © ©

cluster-admin =

OpenShift Service on AWS

Projects

Y Filter = Mame = l'.l dent J m
a b4
Mame Display name Status Requester Created
@' ent trident & Active psaadmir @ Feb 12,2024 954 PM

A continuacién, desde la vista Desarrollador, cree un repositorio de graficos Helm. Para utilizar el campo URL
'https://netapp.github.io/trident-helm-chart'. A continuacion, cree una liberaciéon de timoén
para el operador Trident.
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https://docs.netapp.com/us-en/astra-control-service/get-started/create-kubeconfig.html#create-a-kubeconfig-file-for-red-hat-openshift-service-on-aws-rosa-clusters
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html

Create Helm Chart Repository

Add helm chart repository

Configurevia: % Form view YAML view

Scope type

MNamespaced scoped (ProjectHelmChartReg

®  Clyster scoped (HelmChartRepository

MName *

trident

A uricue name ¥ tha Haln iT e Loy
Display name

Astra Tndent
A w [ ¥ ' r M@ for the Helr mar &0 gt

Description
MNetApp Astra Trident

A descriphion for the Helm Chart repository

Disable usage of the repo in the sveloper catalog

URL *

https://natapp github io/trident-halm --::har:|

11



Project; trident ~

Developer Catalog > Helm Charts

Helm Charts

Browse for charts that help manage complex installations and upgrades. Cluster administrators can custs

catalog. Alternatively, developers can try t« figure their ow stom He

I All item All items

Q. Filter by keyv AZ w

Chart Repositories Helm Charts

Astra Tndent (| TRDaNT
OpenShift Heim Trident Operator

Charts (87

A Heln art for deploying
Source MNetApp's Tndent CSl storage

Community (33)

Partner (42)

Red Hat (12

Compruebe que todos los pods de trident se estan ejecutando volviendo a la vista Administrador en la consola
y seleccionando pods en el proyecto de trident.

12



— RedHat
- OpenShift Service on AWS

Project: trident +
#2 Administrator

Pods

Home

Operators Y Fiter - Naie + |'Se = m

Workloads Name 1 Status Ready Restarts Owner Mem:

0]
T

Q

Pods

Deployments

Q

DeploymentConfigs

StatefulSets

Q

I

Secrets

Q

ConfigMaps

i

Q

CronJobs

Jobs

DaemonSets

n

ReplicaSets

Q

ReplicationControllers

n

Q

HorizontalPodAutoscalers

PodDisruptionBudgets

Q

Networking

n

© © © © © © © © o ©
0
® © 6 6 6 8B B B B

4. Cree una configuracion de backend, clase de almacenamiento y clase de snapshot usando el aprovisionador CSl de
Trident

Utilice los archivos yaml que se muestran a continuacion para crear un objeto backend trident, un objeto de
clase de almacenamiento y el objeto Volumesnapshot. Asegurese de proporcionar las credenciales a su
sistema de archivos Amazon FSx para NetApp ONTAP que creo, la LIF de gestion y el nombre Vserver de su
sistema de archivos en la configuracion yaml para el backend. Para obtener esos detalles, ve a la consola de
AWS para Amazon FSx y selecciona el sistema de archivos, navega a la pestafia Administracion. También,
haga clic en Actualizar para establecer la contrasefia del £sxadmin usuario.

@ Puede utilizar la linea de comandos para crear los objetos o crearlos con los archivos yaml
desde la consola de la nube hibrida.
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FSx » Filesystems 3 fs-049f9a23aac951429
fsx-for-rosa (fs-049f9a23aac951429)

¥ Summary

File system 1D

f5-049f9a23aac951429 (F

ycle state
@ Available

File system type
ONTAP

Deplayment type
Single-AZ

SSD storage capacity
1024 GiB

Throughput capacity
128 MB/s

Provisioned 10PS
3072

Number of HA pairs
1

Availability Zones

us-west-2b (§

Creation time
2024-02-12720:15:23-05:00

Network & security Monitoring & performance Administration

ONTAP administration

Management endpoint - DNS name

management.fs-04919a2322c951429 fsx.us-west-2 amazonaws.com (J

Inter-cluster endpoint - DNS name

Storage virtual machines Volumes

Management endpoint - IP address

10.49.9.135 (3

Inter-cluster endpoint - IP address

ONTAP administrator usemame
fsxadmin (9

ONTAP administrator password

intercluster f5-049f93233ac951429. fsx.us-west-2.amazonaws.com (J 10.49.9.49 (P s ||
- z = 10.49.9.251 (9 M
Configuracion de backend Trident
apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-ontap-nas-secret

type: Opaque
stringData:
username: fsxadmin

password: <password>

apiVersion: trident.netapp.io/vl

kind: TridentBackendConfig
metadata:

name: ontap-nas
spec:

version: 1

storageDriverName: ontap-nas

managementLIF: <management 1if>

backendName: ontap-nas
svm: fsx

credentials:

name: backend-tbc-ontap-nas-secret

Clase de almacenamiento
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apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: ontap-nas
provisioner: csi.trident.netapp.io
parameters:
backendType: "ontap-nas"
media: "ssd"
provisioningType: "thin"
snapshots: "true"
allowVolumeExpansion: true

clase de instantanea

apiVersion: snapshot.storage.k8s.io/vl
kind: VolumeSnapshotClass
metadata:

name: trident-snapshotclass
driver: csi.trident.netapp.io
deletionPolicy: Delete

Verifique que el back-end, la clase storage y los objetos trident-snapshotclass se han creado utilizando los
comandos que se muestran a continuacion.

[ec2-user@ip-10-49-11-132 storage]$ kubectl get tbc -n trident

NAME BACKEND NAME BACKEND UUID PHASE

ontap-nas ontap-nas 8a5e4583-2dac-46bb-bBle-fa7c3816f121 Bound

[ec2-user@ip-10-49-11-132 storage]$ kubectl get sc

NAME PROVISIONER RECLAIMPOLICY VOLUMEBINDINGMODE ALLOWVOLUMEEXPANSION  AGE
fep2 kubernetes.io/aws-ebs Delete WaitForFirstConsumer true 3h23m
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer true 3h19m
gp3 (default) ebs.csi.aws.com Delete WaitForFirstConsumer true 3h23m

Ip3-csi ebs.csi.aws.com Delete WaitForFirstConsumer true 3h19m
ontap-nas csi.trident.netapp.io Delete Immediate true 141m
[ec2-user@ip-10-49-11-132 storage]$ kubectl get Volumesnapshotclass

DRIVER DELETIONPOLICY  AGE

csi-aws-vsc ebs.csi.aws.com Delete 3h19m
trident-snapshotclass csi.trident.netapp.io Delete 6m56s
[ec2-user@ip-10-49-11-132 storage]$

En este momento, una importante modificacién que hay que realizar es establecer ontap-nas como la clase de
almacenamiento predeterminada en lugar de GP3 para que la aplicacion postgresql que ponga en marcha
mas adelante pueda utilizar la clase de almacenamiento predeterminada. En la consola de OpenShift de su
cluster, en Storage seleccione StorageClasses. Edite la anotacion de la clase predeterminada actual como
false y afiada la anotacion storageclass.kubernetes.io/is-default-class establecida como true para la clase de
almacenamiento ontap-nas.
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Edit annotations

Key Value

storageclass kubernetes io/is- [ fals]

© Add more

StorageClasses

Name w Search by name

Name Provisioner Reclaim policy

@ gp2 kubernetes.io/aws-ebs Delete

@ gp2-csi ebs.csi.aws.com Delete H
[SCTE ebs.csi.aws.com Delete H
E® gp3-csi ebs.csiaws.com Delete H
@ ontap-nas - Default csitrident.netapp.io Delete H

5. Implementar una aplicacion postgresql en el cluster

Puede desplegar la aplicacion desde la linea de comandos de la siguiente manera:

helm install postgresqgl bitnami/postgresqgl -n postgresqgl --create-namespace
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$ helm install pos

ret names

2 command :

Si no ve los pods de la aplicacion en ejecucion, es posible que haya un error debido a las
restricciones del contexto de seguridad.

L -10 2 ku 1

Corrija el error editando runAsUser y.. £sGroup campos de la
statefuleset.apps/postgresqgl objeto con el uid que se encuentra en la salida del oc
get project comando como se muestra a continuacion.

grep uid-range

11-132 astra]$ oc edit -n postgresql statefulset.apps/postgresql

La aplicaciéon de postgresql deberia ejecutar y utilizar volumenes persistentes respaldados por Amazon FSx
para el almacenamiento de NetApp ONTAP.
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[ec2-user@ip-10-49-11-132 astral]$ oc get pods -n postgresql
NAME READY  STATUS RESTARTS  AGE
ostgresql-© 1/1 Running © 2mdb6s

[ec2-user@ip-10-49-11-132 astral$

[ec2-user@ip-10-49-11-13 ;tovaf@]S kubectl get pvc -n postgresql

NAME STATUS  VOLL CAPACITY  ACCESS MODES  STORAGECLASS  AGE
data-postgresql-0 Bound pvc-dd@9524a-de75-4825-9424-03a9b91195ca 8Gi ontap-nas 4m2s
[ec2-user@ip-10-49-11-132 storage]$

6. Crear una base de datos y agregar un registro

esql postgresql -o jsonp
-'urd,”
11-132 a ru ( ien r po -1 I 5 er' --namespace postgresql --image

Warning: i e “r 3 f container "postgresgl-client” must se|

t securi ntext. v zeEsca io nrestricte itie ntai o resql-client™ must set security

ntext.c ilities.drc “ALL™ runAs [ ntai g i = = et securityContext.runAsNonR
Profile.type to "RuntimeDefault

" or "Localhost™)

If you don't see a command pr

DATAB

ed to database "

PERSONS(ID INT PRIMARY KEY NO U FIR {E TEXT NOT NULL,

table | po

(1 row)

7. Agregue el cluster a ACS

Inicie sesion en ACS. Seleccione cluster y haga clic en Add. Seleccione Otro y cargue o pegue el archivo
kubeconfig.
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@ Add cluster STEP 1/3: DETAILS

PROVIDER

B® Microsoft Azure 2 Google Cloud Platform aws Amazon Web Services & Other

KUBECONFIG

@ Please ensure that the kubeconfig used for this cluster has a long-lived token associated with it.

Provide Astra Control access to your Kubernetes clusters by entering a kubeconfig credential. Follow these instructions (5 on how to create
a dedicated admin-role kubeconfig.

Upload file Paste or type

Cancel Next =

Haga clic en Next y seleccione ontap-nas como la clase de almacenamiento predeterminada para ACS. Haga
clic en Siguiente, revise los detalles y Agregar el cluster.

@ Add cluster STEP 2/3: STORAGE »

D ——
STORAGE

v Assign a new default storage class

The following storage classes are available on the cluster.

Set default Storage class Storage provisioner Reclaim policy Binding mode Eligibility
gp< KUDEITIEES.I0/dWs -80S veiele WAllFUTFIrsteunsumer I8 InengIoie
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer (») Eligible
gp3 ebs.csi.aws.com Delete WaitForFirstConsumer () Eligible
gp3-csi ebs.csi.aws.com Delete WaitForFirstConsumer () Eligible

a ontap-nas Default csi.tndent.netapp.io Delete Immediate &) Eligible
€« Back Next =

8. Defina la aplicacion en ACS

Defina la aplicacion postgresql en ACS. En la pagina de destino, selecciona Aplicaciones, Definir y rellena
los detalles apropiados. Haga clic en Siguiente un par de veces, revise los detalles y haga clic en Definir. La
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aplicacion se agrega a ACS.

@ Add cluster STEP 2/3: STORAGE .

—
STORAGE

v Assign a new default storage class

The following storage classes are available on the cluster.

Set default Storage class Storage provisioner Reclaim policy Binding mode Eligibility
gp< RKUDEIMEWES.I0/dWs-els veigle WAIlFOTFIrst onsumer ! _I_E\_\HPL\-:
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer (~) Eligible
gp3 ebs.csi.aws.com Delete WaitForFirstConsumer v) Eligible
gp3-csi ebs.csi.aws.com Delete WaitForFirstConsumer (v) Eligible

a ontap-nas Default csi.tndent.netapp.io Delete Immediate (v) tligible

€ Back Next -

9. Cree una instantanea con ACS

Hay muchas maneras de crear una instantanea en ACS. Puede seleccionar la aplicacion y crear una
instantanea desde la pagina que muestra los detalles de la aplicacion. Puede hacer clic en Crear snapshot
para crear una snapshot bajo demanda o configurar una politica de proteccion.

Cree una instantanea bajo demanda simplemente haciendo clic en Crear instantanea, proporcionando un
nombre, revisando los detalles y haciendo clic en Instantanea. El estado de la Snapshot cambia a correcto
una vez que se completa la operacion.

£ Dashboard Data protection Storage Resources Execution hooks Activity Tasks
==
Actions ¥ @ configure protection policy = [ o] S
\@ Applications
§ custers D
€ cloud instances Name State On-Schedule / On-Demand Created Actions

ﬁ Buckets

8 Account

m

Activity
You don’t have any snapshots
‘EQ Support

rreated snapshot it will be listed here

<
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E] Dashboard

“\~ APPLICATION STATUS 4 APPLICATION PROTECTION
Applications
Available Partially protected No scheduled protection policy
{:f] Clusters
Cloud instances ™ postgresq O api-rosa-cluste

] Buckets Data protection Storage Resources Execution hooks Activity Tasks
Actions ¥ o Configure protection policy D 2
Account
[E] Activity
Name State On-Schedule / On-Demand Created * Actions
G Support
postgresql-snapshot-20240213154610 {ealthy @9

10. Elimine la base de datos en la aplicacién postgresq|l

Vuelva a conectarse a postgresql, enumere las bases de datos disponibles, suprima la que cre6 anteriormente
y vuelva a listar para asegurarse de que la base de datos se ha eliminado.

postgres=# \
List of databases
ncoding | Locale Provider | Collate I Ctype | ICU Locale | ICU Rules Access priv

postgres | po s
template@ | po es | UTF8 | .UTF-8 | -8 | =c/postgres
4+
\ | | ‘ postgres=CTc/
templatel | postgres | en_US.UTF-8 | en_US.UTF-8 | =c/postgres
+
‘ : . postgres=CTc/
(4 rows)

List of datab
Locale Provider | Collate l Ype | ICU Locale | ICU Rules

en_US.UTF-8 | en_US.U
| en_ US.UTF-8 | en_US.U
+

| UTF8 | en US.UTF-8

11. Restaurar desde una instantanea mediante ACS

Para restaurar la aplicacion desde una instantanea, vaya a la pagina de inicio de la interfaz de usuario de
ACS, seleccione la aplicacion y seleccione Restaurar. Debe elegir la copia Snapshot o un backup desde el
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que desea restaurar. (Por lo general, tendria varios creados en funcion de una politica que haya configurado).
Tome las decisiones adecuadas en el proximo par de pantallas y luego haga clic en Restaurar. El estado de la
aplicacion pasa de restaurar a Disponible después de que se ha restaurado de la copia de Snapshot.

£ Dashboard
Snapshot
© Applications
Back up
) Clusters =\ APPLICATION STATUS % APPLICATION PROTECTION &
one
) Available 0 . .
€ Cloud instances | T eeEEE Partially protected No scheduled protect . e
Definition luster Ul\manaqe
= W postgresql O agl—los.\—dustcr!—nn$w—gl—oE.
t} Buckets
Data protection Storage Resources Execution hooks Activity Tasks
8, Account
E] Activity Actions ¥ @ Configure protection policy 0 2
3 support 1-1 of 1 entrie ['
Name State On-Schedule / On-Demand Created t Actions
postgresql-snapshot-20240213164912 ~) Healthy On-Demand 2024/02/13 16:50 UTC
<
RESTORE TYPE
Restore the application to new namespaces on any available cluster or to original namespaces on the original cluster.
Restore to new namespaces ® Restore to original namespaces
RESTORE SOURCE
Select a snapshot or backup to restore the application to a previous state.
Time range V = ' 3 snapshots & Backups
Application snapshot Snapshot state On-Schedule / On-Demand Created *
@ postgresql-snapshot-20240213164912 (¥) Healthy On-Demand 2024/02/13 16:50 UTC
Cancel Next -
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[x] Dashboard

()
(©) postgresql ~ ¢ Actions ~
Applications
) Clusters A~ APPLICATION STATUS & APPLICATION PROTECTION
Cloud instanc R Partially protected No scheduled protection policy
Clou instances . - o
i ek = post €3 spi-ross-duster sikog
Buckets
Data protection Storage Resources Execution hooks Activity Tasks
Account
B Activity Actions  ~ @ Configure pr | o 2
7 support |
Nar State On e / On-Demand Created 1 Actions

postgresql-snapshot-20240213164912 Health @ On-Demand 2024/02/13 16:50 UTC

12. Verifique que su aplicacion se ha restaurado a partir de la instantanea

Inicie sesion en el cliente postgresql y ahora deberia ver la tabla y el registro en la tabla que tenia
anteriormente. Eso es todo. Con solo hacer clic en un botén, su aplicaciéon se ha restaurado a un estado
anterior. Es asi de facil que conseguimos a nuestros clientes con Astra Control.

command prompt, t

List of databases
Collate

You ec o database °
arp=H# \dt

List of relations

Schema | Name Type | Owner

+

table | postgres

Migracién de datos

Esta pagina muestra las opciones de migracion de datos para las cargas de trabajo de
contenedor en clusteres de Red Hat OpenShift gestionados mediante FSx para NetApp
ONTAP para el almacenamiento persistente.
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Migracién de datos

Red Hat OpenShift Service en AWS, asi como FSx para ONTAP de NetApp (FSxN) forman parte de su cartera
de servicios de AWS. FSxN esta disponible en las opciones de AZ Unica o Multi-AZ. La opcién Multi-AZ
proporciona proteccion de datos frente a un fallo en la zona de disponibilidad. FSxN puede integrarse con
Astra Trident para proporcionar almacenamiento persistente para aplicaciones en clusteres de ROSA.

Integracion de FSxN con Trident mediante el grafico Helm

Integracion de clusteres ROSA con Amazon FSx para ONTAP
La migracion de las aplicaciones de contenedores implica:
* Volumenes persistentes: Se puede realizar con BlueXP. Otra opcion consiste en utilizar Astra Control

Center para gestionar las migraciones de aplicaciones de contenedores desde las instalaciones al entorno
de cloud. La automatizacion se puede usar para el mismo propasito.

» Metadatos de la aplicacion: Esto se puede realizar con OpenShift GitOps (CD de Argo).

Recuperacion tras fallos y conmutacion por error de aplicaciones en el cluster ROSA utilizando FSxN
para el almacenamiento persistente

El siguiente video es una demostracién de los escenarios de conmutacion al nodo de respaldo y conmutacién
de retorno tras recuperacion en las aplicaciones con BlueXP y Argo CD.

Failover y failover de aplicaciones en el cluster ROSA

Solucion de proteccion y migraciéon de datos para las cargas de trabajo de contenedores de OpenShift

Region: Datacenter |
(w) -

viphere Cluster viphere Cluster viphere Cluster AL
fone A Fone A oneC: | ]l b amsmee e e —————— :

: suhnel

OpensShift Openshift 1 . "
cluster 1 cluster 1 Advanced Clusier Manager t @ BOSA
i L Chister §
|
@ Astra :
@ @ Contrad !
e o Cantor : Tridont £S5 @

BotroCluster Snaphxrar

Fau for NetApp ONTAR

Saas layer
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