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Configuracion

Para cualquier solucién multitenant, ningun usuario puede tener acceso a mas recursos del cluster de los que
necesita. Por lo tanto, todo el conjunto de recursos que se van a configurar como parte de la configuracién de
multi-tenancy se divide entre cluster-admin, Storage-admin y los desarrolladores que trabajan en cada
proyecto.

En la siguiente tabla se describen las distintas tareas que deben realizar los distintos usuarios:

Funcion Tareas
Cluster-admin Crear proyectos para distintas aplicaciones o cargas
de trabajo

Cree ClusterRoles y RoleBindings para Storage-
admin

Cree funciones y RoleBindings para los
desarrolladores que asignan acceso a proyectos
especificos

[Opcional] Configure proyectos para programar pods
en nodos especificos

Storage-admin Creacion de SVM en ONTAP de NetApp
Cree los back-ends de Trident
Cree clases de almacenamiento
Cree el recurso Quotas de almacenamiento

Desarrolladores Validar el acceso para crear o revisar CVP o pods en
el proyecto asignado

Validar el acceso para crear o revisar CVP o pods en
otro proyecto

Valide el acceso para ver o editar proyectos,
ResourceQuotas y StorageClasses

Configuracion

Requisitos previos

 Cluster de ONTAP de NetApp

 Cluster de Red Hat OpenShift

 Trident se instal6 en el cluster

« Estacion de trabajo de administracion con herramientas trimentctl y oc instaladas y agregadas a $PATH
» Acceso de administrador a ONTAP

» Acceso de administrador de cluster a cluster OpenShift

* El cluster se integra con el proveedor de identidades

« El proveedor de identidades esta configurado para distinguir eficientemente entre usuarios de distintos
equipos



Configuration: Tareas del administrador del cluster

El administrador de cluster de Red Hat OpenShift realiza las siguientes tareas:

1. Inicie sesion en el cluster de Red Hat OpenShift como cluster-admin.

2. Crear dos proyectos correspondientes a diferentes proyectos.

oc create namespace project-1

oc create namespace project-2

3. Cree el rol de desarrollador para el proyecto-1.

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s
kind: Role

metadata:

namespace: project-1

name:

rules:

developer-project-1

- verbs:

(|

apiGroups:

apps
batch

autoscaling
extensions
networking.k8s.io
policy
apps.openshift.io
build.openshift.io

image.openshift.io

ingress.operator.openshift.

route.openshift.io
snapshot.storage.k8s.io

template.openshift.io

resources:

(|

- verbs:

(|

apiGroups:

L}

resources:

bindings
configmaps
endpoints

.io/vl

io



- events
- persistentvolumeclaims
- pods
- pods/log
- pods/attach
- podtemplates
- replicationcontrollers
- services
- limitranges
- namespaces
- componentstatuses
- nodes
- verbs:

— T %1

apiGroups:
- trident.netapp.io

resources:
- tridentsnapshots
EOF
@ La definicion de rol proporcionada en esta seccion es solo un ejemplo. Las funciones de
desarrollador deben definirse en funcidn de los requisitos del usuario final.

1. Del mismo modo, cree roles de desarrollador para project-2.

2. Todos los recursos de almacenamiento de OpenShift y NetApp suelen gestionarse mediante un
administrador de almacenamiento. El acceso a los administradores de almacenamiento se controla
mediante el rol del operador trident que se crea al instalar Trident. Ademas, el administrador de
almacenamiento también necesita acceder a ResourceQuotas para controlar el consumo del
almacenamiento.

3. Cree un rol para administrar ResourceQuotas en todos los proyectos del clister para adjuntarlo al
administrador de almacenamiento.



cat << EOF | oc create
kind: ClusterRole

apiVersion: rbac.authorization.k8s.io/vl

metadata:

name: resource—quotas—role

rules:
- verbs:

I |

apiGroups:

L}

resources:
- resourcequotas
- verbs:

S I |

apiGroups:

- gquota.openshift.io

resources:

B T |

EOF

4. Asegurese de que el cluster esté integrado con el proveedor de identidades de la organizacion y de que
los grupos de usuarios estén sincronizados con los grupos de clusteres. En el ejemplo siguiente se
muestra que el proveedor de identidades se ha integrado con el cluster y se ha sincronizado con los

grupos de usuarios.

$ oc get groups

NAME
ocp-netapp-storage-admins
ocp-project-1
ocp-project-2

USERS
ocp-netapp-storage-admin
ocp-project-l-user
ocp-project-2-user

1. Configure ClusterRoleBindings para los administradores de almacenamiento.



cat << EOF | oc create -f -
kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/v1l
metadata:
name: netapp-storage-admin-trident-operator
subjects:
- kind: Group
apiGroup: rbac.authorization.k8s.io
name: ocp-netapp-storage-admins
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: trident-operator
kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:
name: netapp-storage-admin-resource-quotas-cr
subjects:
- kind: Group
apiGroup: rbac.authorization.k8s.io
name: ocp-netapp-storage-admins
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: resource-quotas-role
EQOF

CD Para los administradores de almacenamiento, deben enlazar dos roles: trident-operador y
Resource-Quotas.

1. Cree RoleBindings para desarrolladores que vinculen la funciéon de desarrollador-proyecto-1 al grupo
correspondiente (ocp-project-1) en el proyecto-1.



cat << EOF | oc create -f -
kind: RoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:

name: project-l-developer

namespace: project-1
subjects:

- kind: Group

apiGroup: rbac.authorization.k8s.io

name: ocp-project-1

roleRef:
apiGroup: rbac.authorization.k8s.io
kind: Role
name: developer-project-1

EQOF

2. De forma similar, cree RoleBindings para desarrolladores que vinculen las funciones de desarrollador al
grupo de usuarios correspondiente en Project-2.

Configuration: Tareas del administrador del
almacenamiento

Un administrador de almacenamiento debe configurar los siguientes recursos:

1. Inicie sesion en el cluster de ONTAP de NetApp como administrador.

2. Vaya a almacenamiento > Storage VMs y haga clic en Add. Cree dos SVM, una para el proyecto-1y otra
para el proyecto-2, proporcionando los detalles necesarios. Ademas, cree una cuenta de vsadmin para
gestionar la SVM y sus recursos.



project-1-svm

Access Protocol

& SMEB/CIFS, NFS ISCSI

Enable SMB/CIFS
B crsblenrs

B Allew NFS client access
Add at least one rule to allow NFS clisnts to sccess volumes in this storage VML ()

EXPORT FOLICY
Default
Rule Index Clients Access Protocols Read-Only R... Read/Wr
10.61.181.0,24 Ay Any Any
+ add
DEFAULT LaNousgE (D)
cutf_& b

METWORK INTERFACE
Use multiple network interfaces when client traffic is high.

K8s-Ontap-01

P ADDRESS SUBMET MASK QATEWEY EROADCAST DOMAN
Add opfional
gateway

10.61.181.224 24 Default-4 e

1. Inicie sesion en el cluster de Red Hat OpenShift como administrador de almacenamiento.

2. Cree el back-end para el proyecto-1 y asignelo a la SVM dedicada al proyecto. NetApp recomienda utilizar
la cuenta vsadmin de la SVM para conectar el back-end a SVM en lugar de utilizar el administrador del
cluster de ONTAP.



cat << EOF | tridentctl -n trident create backend -f

"version": 1,

"storageDriverName": "ontap-nas",
"backendName": "nfs project 1",
"managementLIF": "172.21.224.210",
"dataLIF": "10.61.181.224",

"svm": "project-l-svm",
"username": "vsadmin",

"password": "NetAppl23"

EOF

@ En este ejemplo, estamos usando el controlador ontap-nas. Utilice el controlador adecuado al
crear el backend segun el caso de uso.

@ Asumimos que Trident se instala en el proyecto trident.

1. De forma similar, cree el back-end de Trident para el proyecto-2 y asignelo al proyecto 2 dedicado.

2. A continuacion, cree las clases de almacenamiento. Cree la clase de almacenamiento para el proyecto-1y
configurela para que utilice los pools de almacenamiento desde back-end dedicado al proyecto-1 mediante
la configuracion del parametro storagePools.

cat << EOF | oc create -f -
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: project-1-sc
provisioner: csi.trident.netapp.io
parameters:
backendType: ontap-nas
storagePools: "nfs project 1:.*"
EOF

3. Del mismo modo, cree una clase de almacenamiento para el proyecto 2 y configurela para que utilice los
pools de almacenamiento desde back-end dedicado al proyecto 2.

4. Cree un ResourceQuota para restringir los recursos del proyecto-1 solicitando el almacenamiento de
storagegrid dedicado a otros proyectos.



cat << EOF | oc create -f -
kind: ResourceQuota
apiVersion: vl
metadata:
name: project-l-sc-rg
namespace: project-1
spec:
hard:

project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: O

EOF

5. Del mismo modo, cree un ResourceQuota para restringir los recursos del proyecto 2 solicitando
almacenamiento de storagegrid dedicado a otros proyectos.

Validacion

Para validar la arquitectura multi-tenant configurada en los pasos anteriores, realice los siguientes pasos:

Validar el acceso para crear RVP o pods en el proyecto asignado

1. Inicie sesidbn como ocp-project-1-usuario, desarrollador en proyecto-1.

2. Compruebe el acceso para crear un proyecto nuevo.
oc create ns sub-project-1
3. Cree un PVC en el proyecto-1 utilizando el storagegrid que esta asignado al proyecto-1.

cat << EOF | oc create -f -
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: test-pvc-project-1
namespace: project-1
annotations:
trident.netapp.io/reclaimPolicy: Retain
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: project-1l-sc
EOF



4. Compruebe el VP asociado a la RVP.
oc get pv

5. Validar que el VP y su volumen se crean en una SVM dedicada al proyecto-1 en ONTAP de NetApp.

volume show -vserver project-1l-svm
6. Cree un pod en el proyecto-1 y monte el PVC creado en el paso anterior.

cat << EOF | oc create -f -
kind: Pod
apiVersion: vl
metadata:
name: test-pvc-pod
namespace: project-1
spec:
volumes:
- name: test-pvc-project-1
persistentVolumeClaim:
claimName: test-pvc-project-1
containers:
- name: test-container
image: nginx
ports:
- containerPort: 80
name: "http-server"

volumeMounts:
- mountPath: "/usr/share/nginx/html"

name: test-pvc-project-1

EOF
7. Compruebe si el pod esta en ejecucion y si monté el volumen.

oc describe pods test-pvc-pod -n project-1

Validar el acceso para crear RVP o pods en otro proyecto o utilizar recursos
dedicados a otro proyecto

1. Inicie sesidbn como ocp-project-1-usuario, desarrollador en proyecto-1.

2. Cree un PVC en el proyecto-1 utilizando el storagegrid que esta asignado al proyecto-2.
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cat << EOF | oc create -f -
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: test-pvc-project-1l-sc-2
namespace: project-1
annotations:
trident.netapp.io/reclaimPolicy: Retain
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: project-2-sc
EQOF

3. Cree un PVC en el proyecto-2.

cat << EOF | oc create -f -
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: test-pvc-project-2-sc-1
namespace: project-2
annotations:
trident.netapp.io/reclaimPolicy: Retain
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: project-1l-sc
EOF

4. Asegurese de que las EVs test-pvc-project-1-sc-2 .. test-pvc-project-2-sc-1 no se han
creado.

oc get pvc -n project-1

oc get pvc -n project-2

5. Cree un pod en el proyecto-2.



cat << EOF | oc create -f -
kind: Pod
apiVersion: vl
metadata:
name: test-pvc-pod

namespace: project-1

spec:
containers:
- name: test-container
image: nginx
ports:
- containerPort: 80
name: "http-server"
EOF

Valide el acceso para ver y editar proyectos, ResourceQuotas y StorageClasses

1. Inicie sesidon como ocp-project-1-usuario, desarrollador en proyecto-1.

2. Compruebe el acceso para crear nuevos proyectos.

oc create ns sub-project-1

w

. Validar el acceso para ver los proyectos.

oc get ns

N

. Compruebe si el usuario puede ver o editar ResourceQuotas en project-1.

oc get resourcequotas -n project-1

oc edit resourcequotas project-l-sc-rg -n project-1

()]

. Valide que el usuario tiene acceso para ver storagegrid.

oc get sc

(o2}

. Compruebe el acceso para describir storagegrid.

~

. Valide el acceso del usuario para editar storagegrid.

oc edit sc project-1l-sc

12



Escala: Agregar mas proyectos

En una configuracion multitenant, agregar nuevos proyectos con recursos de almacenamiento requiere una
configuracion adicional para asegurarse de que no se infringe la multi-tenancy. Para agregar mas proyectos en

un cluster multitenant, realice los siguientes pasos:

1. Inicie sesion en el cluster de ONTAP de NetApp como administrador de almacenamiento.

2. Vaya a. Storage — Storage VMs Y haga clic en Add. Cree una nueva SVM dedicada al proyecto-3.
Ademas, cree una cuenta de vsadmin para gestionar la SVM y sus recursos.

13



Add Storage VM X

STORAGE WM NAME

project-3-svm

Access Protocol

& SME/CIFS, NF5 iSCSI

Ensble SME/CIFS
BB ersblenrs

M Allow NFS client access

Add at lezst ene rule to allow NFS clients to sccezs volumes in this storage VL ()

EXPORT POLICY

Default
RULE=
Rule Index Clients Access Protocols Read-Only R... Read/Wr

10.61.181.0/24 Ay Ay Ay
=+ add
DEFAULT LANGUAGE @

c.utf_& b

METWORK INTERFACE

Use multiple network interfaces when client traffic is high.

K3s-Ontap-01

P ACDREEER SUBHET MASK QATEWAY SROADCAST DOMAIN
10.61.181.228 24 Add optional Default-a  ~
gateway

1. Inicie sesion en el cluster de Red Hat OpenShift como administrador de cluster.

2. Cree un proyecto nuevo.

oc create ns project-3

3. Asegurese de que el grupo de usuarios para project-3 se crea en IDP y se sincroniza con el cluster

14



OpenShift.

oc get groups

4. Cree el rol de desarrollador para el proyecto-3.

cat << EOF | oc create -f -
apiVersion: rbac.authorization.k8s.io/vl
kind: Role
metadata:
namespace: project-3
name: developer-project-3
rules:
- verbs:
— T X1
apiGroups:
- apps
- batch
- autoscaling
- extensions
- networking.k8s.io
- policy
- apps.openshift.io
- build.openshift.io
- image.openshift.io
- ingress.operator.openshift.io
- route.openshift.io
- snapshot.storage.k8s.io
- template.openshift.io
resources:

I T |

- verbs:

I B |

apiGroups:

resources:
- bindings
- configmaps
- endpoints
- events
- persistentvolumeclaims
- pods
- pods/log
- pods/attach
- podtemplates



- replicationcontrollers
- services
- limitranges
- namespaces
- componentstatuses
- nodes
- verbs:

— T %1

apiGroups:
- trident.netapp.io

resources:
- tridentsnapshots
EOF
@ La definicion de rol proporcionada en esta seccion es solo un ejemplo. La funcién de
desarrollador debe definirse en funcién de los requisitos del usuario final.

1. Crear RoleBinding para desarrolladores en el proyecto-3 enlazar el rol de desarrollador-proyecto-3 al
grupo correspondiente (ocp-proyecto-3) en el proyecto-3.

cat << EOF | oc create -f -
kind: RoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:

name: project-3-developer

namespace: project-3
subjects:

- kind: Group

apiGroup: rbac.authorization.k8s.io

name: ocp-project-3

roleRef:
apiGroup: rbac.authorization.k8s.io
kind: Role
name: developer-project-3

EOF

2. Inicie sesion en el cluster Red Hat OpenShift como administrador de almacenamiento

3. Cree un back-end de Trident y asignelo al SVM dedicado al proyecto-3. NetApp recomienda utilizar la
cuenta vsadmin de la SVM para conectar el back-end a la SVM en lugar de utilizar el administrador del
cluster de ONTAP.
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cat << EOF | tridentctl -n trident create backend -f

"version": 1,

"storageDriverName": "ontap-nas",
"backendName": "nfs project 3",
"managementLIF": "172.21.224.210",
"dataLIF": "10.61.181.228",

"svm": "project-3-svm",
"username": "vsadmin",

"password": "NetApp!23"

EOF

(D En este ejemplo, estamos usando el controlador ontap-nas. Utilice el controlador apropiado
para crear el backend basado en el caso de uso.

(D Asumimos que Trident se instala en el proyecto trident.

1. Cree la clase de almacenamiento para el proyecto-3 y configurela para que utilice los pools de
almacenamiento desde back-end dedicado al proyecto-3.

cat << EOF | oc create -f -
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: project-3-sc
provisioner: csi.trident.netapp.io
parameters:
backendType: ontap-nas
storagePools: "nfs project 3:.*"
EQOF

2. Cree un ResourceQuota para restringir los recursos del proyecto-3 solicitando almacenamiento de
storagegrid dedicado a otros proyectos.
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cat << EOF | oc create -f -
kind: ResourceQuota
apiVersion: vl
metadata:
name: project-3-sc-rq
namespace: project-3
spec:
hard:
project-l-sc.storageclass.storage.k8s.io/persistentvolumeclaims:

project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims:
EOF

3. Aplicar un parche a ResourceQuotas en otros proyectos para restringir el acceso de los recursos de
dichos proyectos al almacenamiento desde storageeclass dedicado al proyecto 3.

oc patch resourcequotas project-l-sc-rg -n project-1 --patch
"{"spec":{"hard":{ "project-3-
sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0} }}"'

oc patch resourcequotas project-2-sc-rg -n project-2 —--patch
"{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0} }}"'

0
0
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