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Configuracion de multi-tenancy en Red Hat
OpenShift con ONTAP de NetApp

Configurar multitenancy en Red Hat OpenShift con NetApp

Muchas organizaciones que ejecutan varias aplicaciones o cargas de trabajo en contenedores tienden a
implementar un cluster de Red Hat OpenShift por aplicacion o carga de trabajo. Esta caracteristica les permite
implementar un aislamiento estricto para la aplicacion o la carga de trabajo, optimizar el rendimiento y reducir
las vulnerabilidades de seguridad. Sin embargo, la implementacion de un cluster Red Hat OpenShift
independiente para cada aplicacidn plantea su propio conjunto de problemas. Aumenta los gastos generales
operativos teniendo que supervisar y gestionar cada cluster por si solo, aumenta los costes debido a los
recursos dedicados para distintas aplicaciones y obstaculiza la escalabilidad eficiente.

Para solucionar estos problemas, se puede considerar la posibilidad de ejecutar todas las aplicaciones o
cargas de trabajo en un unico cluster de Red Hat OpenShift. Pero en una arquitectura de este tipo, el
aislamiento de recursos y las vulnerabilidades de seguridad de las aplicaciones son uno de los principales
retos. Cualquier vulnerabilidad de seguridad en una carga de trabajo podria extenderse naturalmente a otra
carga de trabajo, aumentando asi la zona de impacto. Ademas, cualquier uso abrupto y no controlado de los
recursos en una aplicacion puede afectar al rendimiento de otra, ya que no hay ninguna politica de asignacion
de recursos de forma predeterminada.

Por ello, las organizaciones buscan soluciones que recojan lo mejor de ambos mundos, permitiéndoles
ejecutar todas sus cargas de trabajo en un unico cluster y, aun asi, ofrecer las ventajas de un cluster dedicado
para cada carga de trabajo.

Una de estas soluciones tan eficaz es configurar multi-tenancy en Red Hat OpenShift. Multi-tenancy es una
arquitectura que permite que varios clientes coexistan en el mismo cluster con el aislamiento adecuado de
recursos, seguridad, etc. En este contexto, un arrendatario puede verse como un subconjunto de los recursos
del cluster que estan configurados para ser utilizados por un grupo particular de usuarios para un proposito
exclusivo. La configuracion de multi-tenancy en un cluster de Red Hat OpenShift ofrece las siguientes
ventajas:

* Una reduccion en los gastos de capital y operativos al permitir compartir los recursos de cluster
* Reduccidn de los gastos generales operativos y de gestion
 Proteger las cargas de trabajo de casos de contaminacion cruzada de infracciones de seguridad

* Proteccion de las cargas de trabajo de degradacion del rendimiento inesperada debido a la contencién de
recursos

En el caso de un cluster OpenShift multitenant completamente observado, es necesario configurar cuotas y
restricciones para los recursos del cluster que pertenecen a diferentes bloques de recursos: Computacion,
almacenamiento, redes, seguridad, etc. Aunque trataremos ciertos aspectos de todos los grupos de recursos
de esta solucion, Nos centramos en las practicas recomendadas para aislar y proteger los datos que sirven o
consumen varias cargas de trabajo en el mismo cluster de Red Hat OpenShift configurando el multi-tenancy
en recursos de almacenamiento que asigna de forma dinamica Astra Trident con el respaldo de ONTAP de
NetApp.

Arquitectura

Aunque Red Hat OpenShift y Astra Trident con el respaldo de ONTAP de NetApp no proporcionan aislamiento
entre cargas de trabajo de forma predeterminada, ofrecen una amplia gama de funciones que se pueden



utilizar para configurar multi-tenancy. Para comprender mejor el disefio de una solucion multitenant en un
cluster de Red Hat OpenShift con Astra Trident respaldado por ONTAP de NetApp, consideremos un ejemplo
con un conjunto de requisitos y esquememos la configuracion que lo rodea.

Supongamos que una organizacion ejecuta dos de sus cargas de trabajo en un cluster de Red Hat OpenShift
como parte de dos proyectos en los que trabajan dos equipos diferentes. Los datos de estas cargas de trabajo
residen en RVP que aprovisiona de forma dinamica Astra Trident en un back-end NAS de ONTAP de NetApp.
La organizacion tiene el requisito de disefar una solucién multitenant para estas dos cargas de trabajo y aislar
los recursos utilizados para estos proyectos para garantizar que se mantiene la seguridad y el rendimiento,
centrados principalmente en los datos que sirven a esas aplicaciones.

En la siguiente figura se describe la solucion multitenant en un cluster de Red Hat OpenShift con Astra Trident
respaldado por ONTAP de NetApp.

& RedHat
OpenShift

pad-1 pod-2 pod-3 pod-1 pod-2

pvc-1 pvc-2 pvc-3 pwve-1 pvc-2
project-1 praject-1 storageclass project-2 storapeclass project-2
ontap-nas backend ontap-nas backend “

[project-1) [project-2]

TRIDENT NetApp

SVM [project-1] SV [project-2] "

NetApp

Requisitos tecnoldgicos

1. Cluster de almacenamiento ONTAP de NetApp
2. Cluster de Red Hat OpenShift
3. Astra Trident

Red Hat OpenShift — Recursos de cluster

Desde el punto de vista del cluster de Red Hat OpenShift, el recurso de nivel superior con el que empezar es



el proyecto. Un proyecto de OpenShift se puede ver como un recurso de cluster que divide todo el cluster de
OpenShift en varios clusteres virtuales. Por lo tanto, el aislamiento a nivel de proyecto proporciona una base
para configurar multi-tenancy.

El siguiente esta para configurar RBAC en el cluster. La practica recomendada es tener todos los
desarrolladores trabajando en un Unico proyecto o carga de trabajo configurados en un Unico grupo de
usuarios en el proveedor de identidades (IDP). Red Hat OpenShift permite la integracion de IDP y la
sincronizacion de grupos de usuarios, lo que permite importar al clister los usuarios y grupos del IDP. Esto
ayuda a los administradores del cluster a segregar el acceso de los recursos del cluster dedicados a un
proyecto a un grupo de usuarios o grupos que trabajan en ese proyecto, restringiendo de este modo el acceso
no autorizado a cualquier recurso del cluster. Para obtener mas informacion sobre la integracion de IDP con
Red Hat OpenShift, consulte la documentacién "aqui”.

ONTAP de NetApp

Es importante aislar el almacenamiento compartido que sirve como proveedor de almacenamiento persistente
para un cluster de Red Hat OpenShift con el fin de garantizar que los volumenes creados en el
almacenamiento de cada proyecto aparecen en los hosts como si se crean en un almacenamiento separado.
Para ello, cree tantos SVM (maquinas virtuales de almacenamiento) en ONTAP de NetApp como haya
proyectos o cargas de trabajo, y dedique cada SVM a una carga de trabajo.

Astra Trident

Después de haber establecido diferentes SVM para diferentes proyectos creados en ONTAP de NetApp, debe
asignar cada SVM a un back-end de Trident diferente. La configuracion de back-end en Trident impulsa la
asignacion de almacenamiento persistente a recursos de cluster de OpenShift y requiere los detalles de la
SVM a la que se va a asignar. Este debe ser el controlador de protocolo para el back-end como minimo. De
manera opcional, le permite definir cdmo se aprovisionan los volimenes en el almacenamiento y establecer
limites para el tamafio de los volumenes o el uso de agregados, etc. Se pueden encontrar detalles sobre la
definicion de los back-ends de Trident "aqui".

Red Hat OpenShift — recursos de almacenamiento

Después de configurar los back-ends de Trident, el siguiente paso es configurar StorageClasses. Configure
tantas clases de almacenamiento como sean los back-ends, proporcionando acceso a cada clase de
almacenamiento para activar volumenes solo en un back-end. Podemos asignar este tipo de almacenamiento
a un back-end de Trident concreto mediante el parametro Storage Pools mientras se define la clase de
almacenamiento. Se pueden encontrar los detalles para definir una clase de almacenamiento "aqui”. Por ello,
hay una asignacion uno a uno desde el back-end de StorageClass a Trident que sefiala a una SVM. De este
modo, se garantiza que todas las solicitudes de almacenamiento que realiza el clases de almacenamiento
asignadas a ese proyecto sean atendidas por la SVM dedicada exclusivamente a dicho proyecto.

Debido a que los tipos de almacenamiento no son recursos namesped, como podemos garantizar que las
afirmaciones sobre el almacenamiento a la clase de almacenamiento de un proyecto por POD en otro espacio
de nombres o proyecto sean rechazadas? La respuesta es utilizar ResourceQuotas. ResourceQuotas son
objetos que controlan el uso total de recursos por proyecto. Puede limitar el nimero asi como la cantidad total
de recursos que pueden consumir los objetos del proyecto. Casi todos los recursos de un proyecto pueden
limitarse utilizando ResourceQuotas y el uso eficaz de este recurso puede ayudar a las organizaciones a
reducir los costes y las interrupciones debido al sobreaprovisionamiento o al sobreconsumo de recursos.
Consulte la documentacion "aqui” si quiere mas informacion.

Para este caso de uso, es necesario limitar los pods de un proyecto en concreto de solicitar almacenamiento a
clases de almacenamiento que no estén dedicadas a su proyecto. Para ello, hemos de limitar las
reclamaciones por volumen persistente para otros tipos de almacenamiento al establecer <storage-class-


https://docs.openshift.com/container-platform/4.7/authentication/understanding-identity-provider.html
https://docs.netapp.com/us-en/trident/trident-use/backends.html
https://docs.netapp.com/us-en/trident/trident-use/manage-stor-class.html
https://docs.openshift.com/container-platform/4.7/applications/quotas/quotas-setting-per-project.html

name>.storageclass.storage.k8s.io/persistentvolumeclaims a 0. Ademas, un administrador de
cluster debe asegurarse de que los desarrolladores de un proyecto no tengan acceso para modificar
ResourceQuotas.

Configuracion

Para cualquier solucion multitenant, ningun usuario puede tener acceso a mas recursos del cluster de los que
necesita. Por lo tanto, todo el conjunto de recursos que se van a configurar como parte de la configuracién de
multi-tenancy se divide entre cluster-admin, Storage-admin y los desarrolladores que trabajan en cada
proyecto.

En la siguiente tabla se describen las distintas tareas que deben realizar los distintos usuarios:

Funcién Tareas
Cluster-admin Crear proyectos para distintas aplicaciones o cargas
de trabajo

Cree ClusterRoles y RoleBindings para Storage-
admin

Cree funciones y RoleBindings para los
desarrolladores que asignan acceso a proyectos
especificos

[Opcional] Configure proyectos para programar pods
en nodos especificos

Storage-admin Creacion de SVM en ONTAP de NetApp
Cree los back-ends de Trident
Cree clases de almacenamiento
Cree el recurso Quotas de almacenamiento

Desarrolladores Validar el acceso para crear o revisar CVP o pods en
el proyecto asignado

Validar el acceso para crear o revisar CVP o pods en
otro proyecto

Valide el acceso para ver o editar proyectos,
ResourceQuotas y StorageClasses

Configuracién

Requisitos previos

» Cluster de ONTAP de NetApp

* Cluster de Red Hat OpenShift

* Trident se instalo6 en el cluster

« Estacién de trabajo de administracion con herramientas trimentctl y oc instaladas y agregadas a $PATH
» Acceso de administrador a ONTAP

» Acceso de administrador de cluster a cluster OpenShift



« El cluster se integra con el proveedor de identidades

* El proveedor de identidades esta configurado para distinguir eficientemente entre usuarios de distintos
equipos

Configuration: Tareas del administrador del cluster

El administrador de cluster de Red Hat OpenShift realiza las siguientes tareas:

1. Inicie sesion en el cluster de Red Hat OpenShift como cluster-admin.

2. Crear dos proyectos correspondientes a diferentes proyectos.

oc create namespace project-1

oc create namespace project-2

3. Cree el rol de desarrollador para el proyecto-1.

cat << EOF | oc create -f -
apiVersion: rbac.authorization.k8s.io/vl
kind: Role
metadata:
namespace: project-1
name: developer-project-1
rules:
- verbs:
— " %1
apiGroups:
- apps
- batch
- autoscaling
- extensions
- networking.k8s.io
- policy
- apps.openshift.io
- build.openshift.io
- image.openshift.io
- ingress.operator.openshift.io
- route.openshift.io
- snapshot.storage.k8s.io
- template.openshift.io
resources:

B I |

- verbs:

I |

apiGroups:

L}



resources:

bindings

configmaps

endpoints

events
persistentvolumeclaims
pods

pods/log

pods/attach
podtemplates
replicationcontrollers
services

limitranges

namespaces
componentstatuses

nodes

- verbs:

(|

apiGroups:

trident.netapp.io

resources:

EOF

@ La definicion de rol proporcionada en esta seccidn es solo un ejemplo. Las funciones de
desarrollador deben definirse en funcion de los requisitos del usuario final.

1. Del mismo modo, cree roles de desarrollador para project-2.

2. Todos los recursos de almacenamiento de OpenShift y NetApp suelen gestionarse mediante un
administrador de almacenamiento. El acceso a los administradores de almacenamiento se controla
mediante el rol del operador trident que se crea al instalar Trident. Ademas, el administrador de
almacenamiento también necesita acceder a ResourceQuotas para controlar el consumo del

tridentsnapshots

almacenamiento.

3. Cree un rol para administrar ResourceQuotas en todos los proyectos del cluster para adjuntarlo al

administrador de almacenamiento.



cat << EOF | oc create
kind: ClusterRole

apiVersion: rbac.authorization.k8s.io/vl

metadata:

name: resource—quotas—role

rules:
- verbs:

I |

apiGroups:

L}

resources:
- resourcequotas
- verbs:

S I |

apiGroups:

- gquota.openshift.io

resources:

B T |

EOF

4. Asegurese de que el cluster esté integrado con el proveedor de identidades de la organizacion y de que
los grupos de usuarios estén sincronizados con los grupos de clusteres. En el ejemplo siguiente se
muestra que el proveedor de identidades se ha integrado con el cluster y se ha sincronizado con los

grupos de usuarios.

$ oc get groups

NAME
ocp-netapp-storage-admins
ocp-project-1
ocp-project-2

USERS
ocp-netapp-storage-admin
ocp-project-l-user
ocp-project-2-user

1. Configure ClusterRoleBindings para los administradores de almacenamiento.



cat << EOF | oc create -f -
kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/v1l
metadata:
name: netapp-storage-admin-trident-operator
subjects:
- kind: Group
apiGroup: rbac.authorization.k8s.io
name: ocp-netapp-storage-admins
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: trident-operator
kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:
name: netapp-storage-admin-resource-quotas-cr
subjects:
- kind: Group
apiGroup: rbac.authorization.k8s.io
name: ocp-netapp-storage-admins
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: resource-quotas-role
EQOF

CD Para los administradores de almacenamiento, deben enlazar dos roles: trident-operador y
Resource-Quotas.

1. Cree RoleBindings para desarrolladores que vinculen la funciéon de desarrollador-proyecto-1 al grupo
correspondiente (ocp-project-1) en el proyecto-1.



cat << EOF | oc create -f -
kind: RoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:

name: project-l-developer

namespace: project-1
subjects:

- kind: Group

apiGroup: rbac.authorization.k8s.io

name: ocp-project-1

roleRef:
apiGroup: rbac.authorization.k8s.io
kind: Role
name: developer-project-1

EQOF

2. De forma similar, cree RoleBindings para desarrolladores que vinculen las funciones de desarrollador al
grupo de usuarios correspondiente en Project-2.

Configuration: Tareas del administrador del almacenamiento
Un administrador de almacenamiento debe configurar los siguientes recursos:

1. Inicie sesion en el cluster de ONTAP de NetApp como administrador.

2. Vaya a almacenamiento > Storage VMs y haga clic en Add. Cree dos SVM, una para el proyecto-1y otra
para el proyecto-2, proporcionando los detalles necesarios. Ademas, cree una cuenta de vsadmin para
gestionar la SVM y sus recursos.



1.
2.

10

project-1-svm

Access Protocol

& SMEB/CIFS, NFS ISCSI

Enable SMB/CIFS
B crsblenrs

B Allew NFS client access
Add at least one rule to allow NFS clisnts to sccess volumes in this storage VML ()

EXPORT FOLICY
Default
Rule Index Clients Access Protocols Read-Only R... Read/Wr
10.61.181.0,24 Ay Any Any
+ add
DEFAULT LaNousgE (D)
cutf_& b

METWORK INTERFACE
Use multiple network interfaces when client traffic is high.

K8s-Ontap-01

P ADDRESS SUBMET MASK QATEWEY EROADCAST DOMAN
Add opfional
gateway

10.61.181.224 24 Default-4 e

Inicie sesion en el cluster de Red Hat OpenShift como administrador de almacenamiento.

Cree el back-end para el proyecto-1 y asignelo a la SVM dedicada al proyecto. NetApp recomienda utilizar
la cuenta vsadmin de la SVM para conectar el back-end a SVM en lugar de utilizar el administrador del
cluster de ONTAP.



cat << EOF | tridentctl -n trident create backend

"version": 1,

"storageDriverName": "ontap-nas",
"backendName": "nfs project 1",
"managementLIF": "172.21.224.210",
"dataLIF": "10.61.181.224",

"svm": "project-l-svm",
"username": "vsadmin",

"password": "NetAppl23"

EOF

@ En este ejemplo, estamos usando el controlador ontap-nas. Utilice el controlador adecuado al

crear el backend segun el caso de uso.

@ Asumimos que Trident se instala en el proyecto trident.

1. De forma similar, cree el back-end de Trident para el proyecto-2 y asignelo al proyecto 2 dedicado.

=it

2. A continuacion, cree las clases de almacenamiento. Cree la clase de almacenamiento para el proyecto-1y
configurela para que utilice los pools de almacenamiento desde back-end dedicado al proyecto-1 mediante

la configuracion del parametro storagePools.

cat << EOF | oc create -f -
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: project-1-sc
provisioner: csi.trident.netapp.io
parameters:
backendType: ontap-nas
storagePools: "nfs project 1:.*"
EOF

3. Del mismo modo, cree una clase de almacenamiento para el proyecto 2 y configurela para que utilice los
pools de almacenamiento desde back-end dedicado al proyecto 2.

4. Cree un ResourceQuota para restringir los recursos del proyecto-1 solicitando el almacenamiento de

storagegrid dedicado a otros proyectos.

11



cat << EOF | oc create -f -
kind: ResourceQuota
apiVersion: vl
metadata:
name: project-l-sc-rg
namespace: project-1
spec:
hard:

project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: O

EOF

5. Del mismo modo, cree un ResourceQuota para restringir los recursos del proyecto 2 solicitando
almacenamiento de storagegrid dedicado a otros proyectos.

Validacion

Para validar la arquitectura multi-tenant configurada en los pasos anteriores, realice los siguientes pasos:

Validar el acceso para crear RVP o pods en el proyecto asignado

1. Inicie sesidbn como ocp-project-1-usuario, desarrollador en proyecto-1.

2. Compruebe el acceso para crear un proyecto nuevo.
oc create ns sub-project-1
3. Cree un PVC en el proyecto-1 utilizando el storagegrid que esta asignado al proyecto-1.

cat << EOF | oc create -f -
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: test-pvc-project-1
namespace: project-1
annotations:
trident.netapp.io/reclaimPolicy: Retain
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: project-1l-sc
EOF

12



4. Compruebe el VP asociado a la RVP.

oc get pv

5. Validar que el VP y su volumen se crean en una SVM dedicada al proyecto-1 en ONTAP de NetApp.

volume show -vserver project-1l-svm

6. Cree un pod en el proyecto-1 y monte el PVC creado en el paso anterior.

cat << EOF | oc create -f -
kind: Pod
apiVersion: vl
metadata:
name: test-pvc-pod
namespace: project-1
spec:
volumes:
- name: test-pvc-project-1
persistentVolumeClaim:
claimName: test-pvc-project-1
containers:
- name: test-container
image: nginx
ports:
- containerPort: 80
name: "http-server"
volumeMounts:
- mountPath: "/usr/share/nginx/html"
name: test-pvc-project-1
EOF

7. Compruebe si el pod esta en ejecucion y si monté el volumen.

oc describe pods test-pvc-pod -n project-1

Validar el acceso para crear RVP o pods en otro proyecto o utilizar recursos dedicados a otro proyecto

1. Inicie sesidbn como ocp-project-1-usuario, desarrollador en proyecto-1.

2. Cree un PVC en el proyecto-1 utilizando el storagegrid que esta asignado al proyecto-2.

13



cat << EOF | oc create -f -
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: test-pvc-project-1l-sc-2
namespace: project-1
annotations:
trident.netapp.io/reclaimPolicy: Retain
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: project-2-sc
EQOF

3. Cree un PVC en el proyecto-2.

cat << EOF | oc create -f -
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: test-pvc-project-2-sc-1
namespace: project-2
annotations:
trident.netapp.io/reclaimPolicy: Retain
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: project-1l-sc
EOF

4. Asegurese de que las EVs test-pvc-project-1-sc-2 .. test-pvc-project-2-sc-1 no se han
creado.

oc get pvc -n project-1

oc get pvc -n project-2

5. Cree un pod en el proyecto-2.

14



cat << EOF | oc create -f -
kind: Pod
apiVersion: vl
metadata:
name: test-pvc-pod

namespace: project-1

spec:
containers:
- name: test-container
image: nginx
ports:
- containerPort: 80
name: "http-server"
EOF

Valide el acceso para ver y editar proyectos, ResourceQuotas y StorageClasses

1. Inicie sesidon como ocp-project-1-usuario, desarrollador en proyecto-1.

2. Compruebe el acceso para crear nuevos proyectos.

oc create ns sub-project-1

3. Validar el acceso para ver los proyectos.

oc get ns

4. Compruebe si el usuario puede ver o editar ResourceQuotas en project-1.

oc get resourcequotas -n project-1

oc edit resourcequotas project-l-sc-rg -n project-1

5. Valide que el usuario tiene acceso para ver storagegrid.

oc get sc

6. Compruebe el acceso para describir storagegrid.

7. Valide el acceso del usuario para editar storagegrid.

oc edit sc project-1l-sc

15



Escala: Agregar mas proyectos

En una configuracion multitenant, agregar nuevos proyectos con recursos de almacenamiento requiere una
configuracion adicional para asegurarse de que no se infringe la multi-tenancy. Para agregar mas proyectos en
un cluster multitenant, realice los siguientes pasos:

1. Inicie sesion en el cluster de ONTAP de NetApp como administrador de almacenamiento.

2. Vaya a. Storage — Storage VMs Yy haga clic en Add. Cree una nueva SVM dedicada al proyecto-3.
Ademas, cree una cuenta de vsadmin para gestionar la SVM y sus recursos.

16



Add Storage VM X

STORAGE WM NAME

project-3-svm

Access Protocol

& SME/CIFS, NF5 iSCSI

Ensble SME/CIFS
BB ersblenrs

M Allow NFS client access

Add at lezst ene rule to allow NFS clients to sccezs volumes in this storage VL ()

EXPORT POLICY
Default

RULE=
Rule Index Clients Access Protocols Read-Only R... Read/Wr

10.61.181.0/24 Ay Ay Ay

=+ add

DEFAULT LANGUAGE  (3)

c.utf_& b

METWORK INTERFACE
Use multiple network interfaces when client traffic is high.

K3s-Ontap-01

P ACDREEER SUBHET MASK QATEWAY SROADCAST DOMAIN
10.61.181.228 24 Add optional Default-a  ~
gateway

1. Inicie sesion en el cluster de Red Hat OpenShift como administrador de cluster.

2. Cree un proyecto nuevo.

oc create ns project-3

3. Asegurese de que el grupo de usuarios para project-3 se crea en IDP y se sincroniza con el cluster

17



OpenShift.

oc get groups

4. Cree el rol de desarrollador para el proyecto-3.

18

cat << EOF | oc create -f -
apiVersion: rbac.authorization.k8s
kind: Role
metadata:
namespace: project-3
name: developer-project-3
rules:
- verbs:
— T X1
apiGroups:
- apps
- batch
- autoscaling
- extensions
- networking.k8s.io
- policy
- apps.openshift.io
- build.openshift.io
- image.openshift.io

- ingress.operator.openshift.

- route.openshift.io

- snapshot.storage.k8s.io

- template.openshift.io
resources:

I T |

- verbs:

I B |

apiGroups:

resources:
- bindings
- configmaps
- endpoints
- events
- persistentvolumeclaims
- pods
- pods/log
- pods/attach
- podtemplates

.lo/v1

io



- replicationcontrollers
- services
- limitranges
- namespaces
- componentstatuses
- nodes
- verbs:

— T %1

apiGroups:
- trident.netapp.io

resources:
- tridentsnapshots
EOF
@ La definicion de rol proporcionada en esta seccion es solo un ejemplo. La funcién de
desarrollador debe definirse en funcién de los requisitos del usuario final.

1. Crear RoleBinding para desarrolladores en el proyecto-3 enlazar el rol de desarrollador-proyecto-3 al
grupo correspondiente (ocp-proyecto-3) en el proyecto-3.

cat << EOF | oc create -f -
kind: RoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:

name: project-3-developer

namespace: project-3
subjects:

- kind: Group

apiGroup: rbac.authorization.k8s.io

name: ocp-project-3

roleRef:
apiGroup: rbac.authorization.k8s.io
kind: Role
name: developer-project-3

EOF

2. Inicie sesion en el cluster Red Hat OpenShift como administrador de almacenamiento

3. Cree un back-end de Trident y asignelo al SVM dedicado al proyecto-3. NetApp recomienda utilizar la
cuenta vsadmin de la SVM para conectar el back-end a la SVM en lugar de utilizar el administrador del
cluster de ONTAP.



cat << EOF | tridentctl -n trident create backend -f

"version": 1,

"storageDriverName": "ontap-nas",
"backendName": "nfs project 3",
"managementLIF": "172.21.224.210",
"dataLIF": "10.61.181.228",

"svm": "project-3-svm",
"username": "vsadmin",

"password": "NetApp!23"

EOF

(D En este ejemplo, estamos usando el controlador ontap-nas. Utilice el controlador apropiado
para crear el backend basado en el caso de uso.

(D Asumimos que Trident se instala en el proyecto trident.

1. Cree la clase de almacenamiento para el proyecto-3 y configurela para que utilice los pools de
almacenamiento desde back-end dedicado al proyecto-3.

cat << EOF | oc create -f -
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: project-3-sc
provisioner: csi.trident.netapp.io
parameters:
backendType: ontap-nas
storagePools: "nfs project 3:.*"
EQOF

2. Cree un ResourceQuota para restringir los recursos del proyecto-3 solicitando almacenamiento de
storagegrid dedicado a otros proyectos.
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cat << EOF | oc create -f -
kind: ResourceQuota
apiVersion: vl
metadata:
name: project-3-sc-rq
namespace: project-3
spec:
hard:
project-l-sc.storageclass.storage.k8s.io/persistentvolumeclaims:

project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims:
EOF

3. Aplicar un parche a ResourceQuotas en otros proyectos para restringir el acceso de los recursos de
dichos proyectos al almacenamiento desde storageeclass dedicado al proyecto 3.

oc patch resourcequotas project-l-sc-rg -n project-1 --patch
"{"spec":{"hard":{ "project-3-
sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0} }}"'

oc patch resourcequotas project-2-sc-rg -n project-2 —--patch
"{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0} }}"'

0
0

21



Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.

22


http://www.netapp.com/TM

	Configuración de multi-tenancy en Red Hat OpenShift con ONTAP de NetApp : NetApp Solutions
	Tabla de contenidos
	Configuración de multi-tenancy en Red Hat OpenShift con ONTAP de NetApp
	Configurar multitenancy en Red Hat OpenShift con NetApp
	Arquitectura
	Configuración


