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Multicloud híbrido de NetApp con cargas de
trabajo de contenedores de Red Hat OpenShift

Soluciones de multicloud híbrido de NetApp para cargas de
trabajo de contenedores de Red Hat OpenShift

Descripción general

NetApp está viendo un aumento significativo en los clientes que modernizan sus aplicaciones empresariales
heredadas y crean nuevas aplicaciones con contenedores y plataformas de orquestación creadas en torno a
Kubernetes. Red Hat OpenShift Container Platform es un ejemplo que consideramos adoptado por muchos de
nuestros clientes.

A medida que más y más clientes empiezan a adoptar contenedores dentro de sus empresas, NetApp está
perfectamente posicionada para poder dar respuesta a las necesidades de almacenamiento persistente de
sus aplicaciones con estado y las necesidades de gestión de datos clásicas como la protección de datos, la
seguridad de datos y la migración de datos. Sin embargo, estas necesidades se satisfacen utilizando
diferentes estrategias, herramientas y métodos.

Las opciones de almacenamiento basado en ONTAP de NetApp que se enumeran a continuación, ofrecen
seguridad, protección de datos, fiabilidad y flexibilidad para implementaciones de contenedores y Kubernetes.

• Almacenamiento autogestionado en las instalaciones:

◦ Almacenamiento estructural (FAS) de NetApp, cabinas All Flash FAS (AFF), cabina All SAN (ASA) y
ONTAP Select

• Almacenamiento gestionado por el proveedor en las instalaciones:

◦ NetApp Keystone proporciona almacenamiento como servicio (STaaS)

• Almacenamiento autogestionado en el cloud:

◦ Cloud Volumes ONTAP (CVO) de NetApp proporciona almacenamiento autogestionado en los
proveedores a hiperescala

• Almacenamiento en el cloud gestionado por el proveedor:

◦ Cloud Volumes Service para Google Cloud (CVS), Azure NetApp Files (ANF), Amazon FSx para
ONTAP de NetApp ofrecen un almacenamiento totalmente gestionado en los proveedores a
hiperescala
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NetApp BlueXP le permite gestionar todos sus activos de almacenamiento y datos desde una única interfaz o
plano de control.

Puedes usar BlueXP para crear y administrar almacenamiento en nube (por ejemplo, Cloud Volumes ONTAP y
Azure NetApp Files), para mover, proteger y analizar datos, y para controlar muchos dispositivos de
almacenamiento on-premises y en la periferia.

Astra Trident de NetApp es un orquestador de almacenamiento compatible con CSI que permite consumir
almacenamiento persistente de forma rápida y sencilla, respaldado por diversas opciones de almacenamiento
de NetApp mencionadas anteriormente. Es un software de código abierto que tiene soporte y mantenimiento
de NetApp.
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Las cargas de trabajo de contenedores vitales para el negocio necesitan más que volúmenes persistentes.
Sus requisitos de gestión de datos requieren la protección y la migración de los objetos de aplicaciones
kubernetes también.

Los datos de la aplicación incluyen objetos de kubernetes además de los datos del usuario:
Algunos ejemplos son los siguientes: - Objetos de kubernetes como especificaciones de pods,
PVCs, despliegues, servicios - objetos de configuración personalizados como mapas de
configuración y secretos - datos persistentes como copias Snapshot, copias de seguridad,
clones - recursos personalizados como CRS y CRD

Astra Control de NetApp, disponible como software totalmente gestionado y autogestionado, proporciona
orquestación para una gestión de datos de aplicaciones sólida. Consulte la "Documentación de Astra" Para
obtener más información sobre la familia de productos Astra.

Esta documentación de referencia proporciona la validación de la migración y la protección de aplicaciones
basadas en contenedores, puestas en marcha en la plataforma de contenedores RedHat OpenShift, mediante
Astra Control Center de NetApp. Además, la solución proporciona detalles de alto nivel para la
implementación y el uso de Red Hat Advanced Cluster Management (ACM) para la gestión de las plataformas
de contenedores. En el documento también se destacan los detalles de la integración del almacenamiento de
NetApp con las plataformas de contenedor Red Hat OpenShift mediante el aprovisionador CSI de Astra
Trident. Astra Control Center se pone en marcha en el clúster de concentradores y se utiliza para gestionar las
aplicaciones de contenedores y su ciclo de vida de almacenamiento persistente. Por último, proporciona una
solución de replicación y conmutación al nodo de respaldo y conmutación de retorno tras recuperación para
cargas de trabajo de contenedores en clústeres de Red Hat OpenShift gestionados en AWS (ROSA) utilizando
Amazon FSx para NetApp ONTAP (FSxN) como almacenamiento persistente.

Propuestas de valor de las soluciones de multicloud híbrido de NetApp para
cargas de trabajo de contenedor de Red Hat OpenShift

La mayoría de los clientes no empiezan a crear entornos basados en Kubernetes sin
ninguna infraestructura existente. Tal vez sean un centro TECNOLÓGICO tradicional que
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ejecuta la mayoría de sus aplicaciones empresariales en máquinas virtuales (en grandes
entornos VMware, por ejemplo). A continuación, empiezan a crear pequeños entornos
basados en contenedores para satisfacer las necesidades de los equipos de desarrollo
de aplicaciones modernos. Estas iniciativas suelen comenzar poco a poco y comienzan a
ser más generalizadas a medida que los equipos aprenden estas nuevas tecnologías y
habilidades, y comienzan a reconocer los muchos beneficios de adoptarlas. La buena
noticia para los clientes es que NetApp puede atender las necesidades de ambos
entornos. Este conjunto de soluciones para la multinube híbrida con Red Hat OpenShift
capacitará a los clientes de NetApp para adoptar tecnologías y servicios de nube
modernos sin tener que actualizar toda su infraestructura y organización. Tanto si las
aplicaciones y los datos de los clientes están alojados en las instalaciones, en el cloud,
ejecutados en máquinas virtuales o en contenedores, NetApp puede proporcionar
gestión, protección, seguridad y portabilidad de datos consistentes. Con estas nuevas
soluciones, el mismo valor que NetApp ha proporcionado en entornos de centros de
datos on-premises durante décadas estará disponible en todo el horizonte de datos de la
empresa, sin necesidad de realizar una inversión significativa para rediseñar la
herramienta, adquirir nuevas habilidades o crear nuevos equipos. NetApp se encuentra
bien posicionado para ayudar a los clientes a resolver estos retos empresariales,
independientemente de la fase de su transición al cloud en la que se encuentren.

Multicloud híbrido de NetApp con Red Hat OpenShift:

• Ofrece a los clientes diseños y prácticas validados que demuestran las mejores formas de gestionar,
proteger, proteger y migrar sus datos y aplicaciones al utilizar Red Hat OpenShift con soluciones de
almacenamiento basadas en NetApp.

• Presente las mejores prácticas para clientes que ejecuten Red Hat OpenShift con almacenamiento de
NetApp en entornos VMware, una infraestructura básica o una combinación de ambas opciones.

• Muestra estrategias y opciones tanto para entornos on-premises como en la nube, así como entornos
híbridos donde se utilizan ambas.

Soluciones compatibles del multicloud híbrido de NetApp para cargas de trabajo
de contenedor de Red Hat OpenShift

La solución prueba y valida la migración y la protección de datos centralizada con la
plataforma de contenedores OpenShift (OCP), OpenShift Advanced Cluster Manager
(ACM), NetApp ONTAP, NetApp BlueXP y Astra Control Center (ACC) de NetApp.

Para esta solución, NetApp ha probado y validado los siguientes supuestos. La solución se separa en varios
escenarios según las siguientes características:

• localmente

• oferta

◦ Clústeres de OpenShift autogestionados y almacenamiento autogestionado de NetApp

◦ Clústeres de OpenShift gestionados por proveedores y almacenamiento de NetApp gestionado por
proveedores

Estaremos construyendo soluciones adicionales y casos de uso en el futuro.
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Escenario 1: Protección y migración de datos dentro del entorno local mediante ACC

En las instalaciones: Clústeres OpenShift autogestionados y almacenamiento NetApp autogestionado

• Con ACC, cree copias Snapshot, backups y restauraciones para proteger los datos.

• Con ACC, realice una replicación de SnapMirror de las aplicaciones de contenedor.

Situación 1

Escenario 2: Protección de datos y migración del entorno local al entorno AWS mediante ACC

En las instalaciones: Clúster OpenShift autogestionado y almacenamiento autogestionado AWS Cloud:

Clúster OpenShift autogestionado y almacenamiento autogestionado

• Con ACC, realice backups y restauraciones para la protección de datos.

• Con ACC, realice una replicación de SnapMirror de las aplicaciones de contenedor.

Situación 2
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Situación 3: Protección y migración de datos del entorno on-premises a un entorno AWS

En las instalaciones: Clúster OpenShift autogestionado y almacenamiento autogestionado AWS Cloud:

Clúster OpenShift (ROSA) gestionado por el proveedor y almacenamiento gestionado por el proveedor

(FSxN)

• Con BlueXP, realiza la replicación de volúmenes persistentes (FSxN).

• Con OpenShift GitOps, vuelva a crear los metadatos de la aplicación.

Situación 3
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Escenario 4: Protección de datos y migración desde el entorno on-premises a un entorno GCP mediante ACC

En las instalaciones: Clúster OpenShift autogestionado y almacenamiento autogestionado

Google Cloud: Clúster OpenShift autogestionado y almacenamiento autogestionado

• Con ACC, realice backups y restauraciones para la protección de datos.

• Con ACC, realice una replicación de SnapMirror de las aplicaciones de contenedor.
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Para obtener información acerca del uso de ONTAP en una configuración de MetroCluster, consulte "aquí".

Escenario 5: Protección de datos y migración del entorno on-premises a un entorno de Azure mediante ACC

En las instalaciones: Clúster OpenShift autogestionado y almacenamiento autogestionado

Azure Cloud: Clúster OpenShift autogestionado y almacenamiento autogestionado

• Con ACC, realice backups y restauraciones para la protección de datos.

• Con ACC, realice una replicación de SnapMirror de las aplicaciones de contenedor.

Para obtener información acerca del uso de ONTAP en una configuración de MetroCluster, consulte "aquí".

Versiones de varios componentes utilizados en la validación de la solución

La solución prueba y valida la migración y la protección de datos centralizada con la
plataforma de contenedores OpenShift, OpenShift Advanced Cluster Manager, NetApp
ONTAP y Astra Control Center de NetApp.

Los escenarios 1, 2 y 3 de la solución se validaron utilizando las versiones como se muestra en la tabla
siguiente:

Componente Versión

VMware VSphere Client versión 8.0.0.10200 VMware ESXi, 8,0.0, 20842819

Hub Cluster OpenShift 4.11.34
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Clusters de origen y

destino

OpenShift 4.12.9 en las instalaciones y en AWS

Astra Trident de NetApp Trident Server y Client 23.04.0

Centro de control de

Astra de NetApp

ACC 22.11.0-82

ONTAP DE NETAPP ONTAP 9.12.1

AWS FSx para ONTAP

de NetApp

Zona de acceso única

El escenario 4 de la solución se validó usando las versiones como se muestra en la tabla siguiente:

Componente Versión

VMware VSphere Client versión 8.0.2.00000
VMware ESXi, 8,0.2, 22380479

Hub Cluster OpenShift 4.13.13

Clusters de origen y

destino
OpenShift 4.13.12
En las instalaciones y en Google Cloud

Astra Trident de NetApp Trident Server y Client 23.07.0

Centro de control de

Astra de NetApp

ACC 23.07.0-25

ONTAP DE NETAPP ONTAP 9.12.1

Cloud Volumes ONTAP Un espacio de disponibilidad, nodo único, 9.14.0

El escenario 5 de la solución se validó usando las versiones como se muestra en la tabla siguiente:

Componente Versión

VMware VSphere Client versión 8.0.2.00000
VMware ESXi, 8,0.2, 22380479

Clusters de origen y

destino
OpenShift 4.13.25
On-premises y en Azure

Astra Trident de NetApp Trident Server y Client y Astra Control Provisioning 23.10.0

Centro de control de

Astra de NetApp

ACC 23,10

ONTAP DE NETAPP ONTAP 9.12.1

Cloud Volumes ONTAP Un espacio de disponibilidad, nodo único, 9.14.0

Integraciones de almacenamiento de NetApp compatibles con contenedores de
Red Hat Open Shift

Tanto si los contenedores de Red Hat Open Shift se ejecutan en VMware como en
proveedores a hiperescala, Astra Trident de NetApp puede utilizarse como
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aprovisionador de CSI para los distintos tipos de almacenamiento back-end de NetApp
compatibles.

El siguiente diagrama muestra los diversos sistemas de almacenamiento back-end de NetApp que se pueden
integrar con clústeres OpenShift utilizando Astra Trident de NetApp.

Storage Virtual Machine (SVM) de ONTAP proporciona multi-tenancy seguro. Un único clúster de OpenShift se
puede conectar a una única SVM o a varias SVM o incluso a varios clústeres de ONTAP. La clase de
almacenamiento filtra el almacenamiento de backend en función de parámetros o por etiquetas. Los
administradores de almacenamiento definen los parámetros para conectarse al sistema de almacenamiento
mediante la configuración de back-end trident. Al establecer correctamente la conexión, crea el backend
trident y rellena la información que la clase de almacenamiento puede filtrar.

A continuación se muestra la relación entre storageclass y backend.
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El propietario de la aplicación solicita un volumen persistente mediante la clase de almacenamiento. La clase
de almacenamiento filtra el almacenamiento back-end. A continuación se muestra la relación entre el pod y el
almacenamiento back-end.
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Opciones de la interfaz de almacenamiento de contenedores (CSI)

En entornos vSphere, los clientes pueden elegir el controlador CSI de VMware o Astra Trident CSI para
integrarse con ONTAP. Con VMware CSI, los volúmenes persistentes se consumen como discos SCSI locales,
mientras que, con Trident, se consumen con la red. Como VMware CSI no admite modos de acceso RWX con
ONTAP, las aplicaciones deben utilizar Trident CSI si se requiere el modo RWX. Con las puestas en marcha
basadas en FC, es preferible VMware CSI, y SnapMirror Business Continuity (SMBC) proporciona alta
disponibilidad a nivel de zona.
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Compatibilidad con VMware CSI

• Almacenes de datos basados en bloques principales (FC, FCoE, iSCSI, NVMeoF)

• Almacenes de datos principales basados en archivos (NFS v3, v4)

• Almacenes de datos de VVol (bloque y archivo)

Trident cuenta con los siguientes controladores para admitir ONTAP

• ontap-san (volumen dedicado)

• economía ontap-san (volumen compartido)

• ontap-nas (volumen dedicado)

• economía ontap-nas (volumen compartido)

• ontap-nas-flexgroup (volumen a gran escala dedicado)

Para VMware CSI y Astra Trident CSI, ONTAP admite nconnect, trunking de sesión, kerberos, etc. para NFS y
multivía, autenticación CHAP, etc. para los protocolos de bloque.

En AWS, FSx para ONTAP de NetApp (FSxN) puede ponerse en marcha en una zona de disponibilidad única
(AZ) o en varias zonas. Para cargas de trabajo de producción que requieren alta disponibilidad, multi-AZ
ofrece tolerancia a fallos de nivel de zona y ofrece una mejor caché de lectura NVMe que una única zona de
disponibilidad. Para obtener más información, consulte "Directrices de rendimiento de AWS".
Para ahorrar costes en el sitio de recuperación ante desastres, se puede utilizar un único AZ FSx ONTAP.

Para obtener más información sobre el número de SVM que admite FSx ONTAP, consulte "Gestión de la
máquina virtual de almacenamiento FSx ONTAP"
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Soluciones de multicloud híbrido de NetApp para cargas de
trabajo de contenedores de Red Hat OpenShift

Descripción general

NetApp está viendo un aumento significativo en los clientes que modernizan sus aplicaciones empresariales
heredadas y crean nuevas aplicaciones con contenedores y plataformas de orquestación creadas en torno a
Kubernetes. Red Hat OpenShift Container Platform es un ejemplo que consideramos adoptado por muchos de
nuestros clientes.

A medida que más y más clientes empiezan a adoptar contenedores dentro de sus empresas, NetApp está
perfectamente posicionada para poder dar respuesta a las necesidades de almacenamiento persistente de
sus aplicaciones con estado y las necesidades de gestión de datos clásicas como la protección de datos, la
seguridad de datos y la migración de datos. Sin embargo, estas necesidades se satisfacen utilizando
diferentes estrategias, herramientas y métodos.

Las opciones de almacenamiento basado en ONTAP de NetApp que se enumeran a continuación, ofrecen
seguridad, protección de datos, fiabilidad y flexibilidad para implementaciones de contenedores y Kubernetes.

• Almacenamiento autogestionado en las instalaciones:

◦ Almacenamiento estructural (FAS) de NetApp, cabinas All Flash FAS (AFF), cabina All SAN (ASA) y
ONTAP Select

• Almacenamiento gestionado por el proveedor en las instalaciones:

◦ NetApp Keystone proporciona almacenamiento como servicio (STaaS)

• Almacenamiento autogestionado en el cloud:

◦ Cloud Volumes ONTAP (CVO) de NetApp proporciona almacenamiento autogestionado en los
proveedores a hiperescala

• Almacenamiento en el cloud gestionado por el proveedor:

◦ Cloud Volumes Service para Google Cloud (CVS), Azure NetApp Files (ANF), Amazon FSx para
ONTAP de NetApp ofrecen un almacenamiento totalmente gestionado en los proveedores a
hiperescala
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NetApp BlueXP le permite gestionar todos sus activos de almacenamiento y datos desde una única interfaz o
plano de control.

Puedes usar BlueXP para crear y administrar almacenamiento en nube (por ejemplo, Cloud Volumes ONTAP y
Azure NetApp Files), para mover, proteger y analizar datos, y para controlar muchos dispositivos de
almacenamiento on-premises y en la periferia.

Astra Trident de NetApp es un orquestador de almacenamiento compatible con CSI que permite consumir
almacenamiento persistente de forma rápida y sencilla, respaldado por diversas opciones de almacenamiento
de NetApp mencionadas anteriormente. Es un software de código abierto que tiene soporte y mantenimiento
de NetApp.
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Las cargas de trabajo de contenedores vitales para el negocio necesitan más que volúmenes persistentes.
Sus requisitos de gestión de datos requieren la protección y la migración de los objetos de aplicaciones
kubernetes también.

Los datos de la aplicación incluyen objetos de kubernetes además de los datos del usuario:
Algunos ejemplos son los siguientes: - Objetos de kubernetes como especificaciones de pods,
PVCs, despliegues, servicios - objetos de configuración personalizados como mapas de
configuración y secretos - datos persistentes como copias Snapshot, copias de seguridad,
clones - recursos personalizados como CRS y CRD

Astra Control de NetApp, disponible como software totalmente gestionado y autogestionado, proporciona
orquestación para una gestión de datos de aplicaciones sólida. Consulte la "Documentación de Astra" Para
obtener más información sobre la familia de productos Astra.

Esta documentación de referencia proporciona la validación de la migración y la protección de aplicaciones
basadas en contenedores, puestas en marcha en la plataforma de contenedores RedHat OpenShift, mediante
Astra Control Center de NetApp. Además, la solución proporciona detalles de alto nivel para la
implementación y el uso de Red Hat Advanced Cluster Management (ACM) para la gestión de las plataformas
de contenedores. En el documento también se destacan los detalles de la integración del almacenamiento de
NetApp con las plataformas de contenedor Red Hat OpenShift mediante el aprovisionador CSI de Astra
Trident. Astra Control Center se pone en marcha en el clúster de concentradores y se utiliza para gestionar las
aplicaciones de contenedores y su ciclo de vida de almacenamiento persistente. Por último, proporciona una
solución de replicación y conmutación al nodo de respaldo y conmutación de retorno tras recuperación para
cargas de trabajo de contenedores en clústeres de Red Hat OpenShift gestionados en AWS (ROSA) utilizando
Amazon FSx para NetApp ONTAP (FSxN) como almacenamiento persistente.

Solución de NetApp con cargas de trabajo de la plataforma de contenedores Red
Hat OpenShift en VMware

Si los clientes necesitan ejecutar sus aplicaciones modernas en contenedores en una
infraestructura en sus centros de datos privados, pueden hacerlo. Deben planificar e

16

https://docs.netapp.com/us-en/astra-family/


implementar Red Hat OpenShift Container Platform (OCP) para un entorno preparado
para la producción con éxito para implementar sus cargas de trabajo de contenedores.
Sus clústeres OCP se pueden poner en marcha en VMware o bare metal.

El almacenamiento ONTAP de NetApp ofrece protección de datos, fiabilidad y flexibilidad para puestas en
marcha de contenedores. Astra Trident sirve como aprovisionador de almacenamiento dinámico para
consumir almacenamiento ONTAP persistente para las aplicaciones con estado de los clientes. Se puede usar
Astra Control Center para orquestar los muchos requisitos de gestión de datos de aplicaciones con estado,
como la protección de datos, la migración y la continuidad del negocio.

Con VMware vSphere, las herramientas de ONTAP de NetApp proporcionan un complemento para vCenter
que se puede utilizar para aprovisionar almacenes de datos. Aplique etiquetas y utilícelas con OpenShift para
almacenar la configuración y los datos del nodo. El almacenamiento basado en NVMe proporciona una
latencia menor y un alto rendimiento.

Esta solución proporciona detalles para la protección de datos y migración de cargas de trabajo de
contenedores mediante Astra Control Center. Para esta solución, las cargas de trabajo de contenedores se
ponen en marcha en clústeres de Red Hat OpenShift en vSphere dentro del entorno en las instalaciones.
NOTA: Proporcionaremos una solución para cargas de trabajo de contenedores en clústeres OpenShift en
bare metal en el futuro.

Solución de protección de datos y migración para cargas de trabajo de contenedores de OpenShift con
Astra Control Center

Implemente y configure la plataforma Red Hat OpenShift Container en VMware

En esta sección se describe un flujo de trabajo de alto nivel sobre cómo configurar y
gestionar clústeres de OpenShift y administrar aplicaciones con estado en ellos. Muestra
el uso de las cabinas de almacenamiento ONTAP de NetApp con la ayuda de Astra
Trident para proporcionar volúmenes persistentes. Se proporcionan detalles sobre el uso
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de Astra Control Center para realizar actividades de protección de datos y migración
para las aplicaciones con estado.

Existen varias formas de implementar los clústeres de plataformas de contenedores de Red Hat
OpenShift. Esta descripción de alto nivel de la configuración proporciona enlaces de
documentación para el método específico utilizado. Puede consultar los otros métodos en los
enlaces correspondientes que se proporcionan en la "sección recursos".

A continuación encontrará un diagrama que muestra los clústeres implementados en VMware en un centro de
datos.

El proceso de configuración puede dividirse en los siguientes pasos:

Desplegar y configurar una VM CentOS

• Se pone en marcha en el entorno VMware vSphere.

• Esta máquina virtual se utiliza para poner en marcha algunos componentes como Astra Trident de
NetApp y Astra Control Center de NetApp para la solución.

• Se configura un usuario raíz en esta máquina virtual durante la instalación.
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Ponga en marcha y configure un clúster de plataforma de contenedores de OpenShift en VMware vSphere

(clúster de Hub)

Consulte las instrucciones del "Puesta en marcha asistida" Método para desplegar un cluster de OCP.

Recuerde lo siguiente: - Crear ssh clave pública y privada para proporcionar al instalador.
Estas claves se utilizarán para conectarse a los nodos maestro y trabajador si es
necesario. - Descargar el programa de instalación desde el instalador asistido. Este
programa se utiliza para arrancar las máquinas virtuales que cree en el entorno de
VMware vSphere para los nodos principal y de trabajo. - Las máquinas virtuales deben
tener el requisito mínimo de CPU, memoria y disco duro. (Consulte los comandos de
creación de la máquina virtual en "este" Para los nodos maestro y trabajador que
proporcionan esta información) - El diskUUID debe estar activado en todas las máquinas
virtuales. - Crear un mínimo de 3 nodos para el maestro y 3 nodos para el trabajador. -
Una vez que sean descubiertos por el instalador, active el botón de conmutación de
integración de VMware vSphere.

Instale Advanced Cluster Management en el cluster Hub

Esto se instala mediante el operador de gestión de clúster avanzado del cluster del hub. Consulte las
instrucciones "aquí".

Instale un registro interno de Red Hat Quay en el cluster de hub.

• Se necesita un registro interno para insertar la imagen de Astra. Se instala un registro interno de
muelle mediante el operador en el clúster del concentrador.

• Consulte las instrucciones "aquí"

Instalar dos clusters OCP adicionales (origen y destino)

• Los clusters adicionales se pueden desplegar mediante ACM en el cluster del hub.

• Consulte las instrucciones "aquí".

Configurar el almacenamiento ONTAP de NetApp

• Instale un clúster de ONTAP con conectividad a las máquinas virtuales de OCP en el entorno
VMware.

• Cree una SVM.

• Configure el LIF de datos de NAS para acceder al almacenamiento en SVM.
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Instale Trident de NetApp en los clústeres de OCP

• Instale Trident de NetApp en los tres clústeres: Clústeres de concentrador, origen y destino

• Consulte las instrucciones "aquí".

• Cree un back-end de almacenamiento para ontap-nas .

• Cree una clase de almacenamiento para ontap-nas.

• Consulte las instrucciones "aquí".

Instale Astra Control Center de NetApp

• Astra Control Center de NetApp se instala mediante el operador Astra en el clúster Hub.

• Consulte las instrucciones "aquí".

Puntos que hay que recordar: * Descargue la imagen del Centro de control de Astra de NetApp desde el
sitio de soporte. * Empuje la imagen a un registro interno. * Consulte las instrucciones aquí.

Desplegar una Aplicación en el Cluster de Origen

Utilice OpenShift GitOps para desplegar una aplicación. (p. ej., Postgres, fantasma)

Añada los clústeres de origen y destino a Astra Control Center.

Después de agregar un clúster a la gestión de Astra Control, podrá instalar las aplicaciones en el clúster
(fuera de Astra Control) y, a continuación, ir a la página Aplicaciones de Astra Control para definir las
aplicaciones y sus recursos. Consulte "Empieza a gestionar la sección de aplicaciones de Astra Control
Center".

El siguiente paso es utilizar Astra Control Center para la protección de datos y la migración de datos desde el
origen al clúster de destino.

Protección de datos con Astra

Esta página muestra las opciones de protección de datos para aplicaciones basadas en
contenedores Red Hat OpenShift que se ejecutan en VMware vSphere mediante Astra
Control Center (ACC).

A medida que los usuarios realizan el proceso de modernización de sus aplicaciones con Red Hat OpenShift,
debe implementarse una estrategia de protección de datos para protegerlos de la eliminación accidental o de
cualquier otro error humano. A menudo, también es necesaria una estrategia de protección para los fines
normativos o de cumplimiento de normativas con el fin de proteger sus datos contra un diaster.

Los requisitos de protección de datos varían desde volver a una copia puntual hasta conmutar
automáticamente por error a un dominio de fallo diferente sin intervención humana alguna. Muchos clientes
eligen ONTAP como su plataforma de almacenamiento preferida para las aplicaciones de Kubernetes por sus
completas funciones, como multi-tenancy, multiprotocolo, ofertas de alto rendimiento y capacidad, replicación
y almacenamiento en caché para ubicaciones multisitio, seguridad y flexibilidad.
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La protección de datos en ONTAP se puede lograr usando ad-hoc o controlados por políticas - Snapshot -
copia de seguridad y restauración

Tanto las copias Snapshot como las copias backup protegen los siguientes tipos de datos: - Los metadatos

de la aplicación que representan el estado de la aplicación. Los volúmenes de datos persistentes

asociados con la aplicación. Cualquier artefacto de recursos que pertenezca a la aplicación

Instantánea con ACC

Se puede capturar una copia puntual de los datos mediante Snapshot con ACC. La política de protección
define el número de copias de Snapshot que se deben conservar. La opción de programación mínima
disponible es por horas. Las copias Snapshot manuales bajo demanda se pueden realizar en cualquier
momento y en intervalos inferiores a las copias Snapshot programadas. Las copias Snapshot se almacenan
en el mismo volumen aprovisionado que la aplicación.

Configuración de instantánea con ACC

Copia de seguridad y restauración con ACC

Un backup se basa en una snapshot. ACC puede realizar copias Snapshot mediante CSI y realizar backups
utilizando la copia snapshot puntual. El backup se almacena en un almacén de objetos externo (cualquier
compatible con S3, incluido ONTAP S3 en una ubicación diferente). La política de protección puede
configurarse para los backups programados y la cantidad de versiones de backup que deben conservarse. El
objetivo de punto de recuperación mínimo es de una hora.

Restauración de una aplicación a partir de una copia de seguridad mediante ACC

ACC restaura la aplicación desde el bloque de S3, donde se almacenan los backups.
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Enlaces de ejecución específicos de la aplicación

Además, los ganchos de ejecución se pueden configurar para que se ejecuten junto con una operación de
protección de datos de una aplicación administrada. A pesar de que están disponibles las funciones de
protección de datos al nivel de cabina de almacenamiento, a menudo se necesitan pasos adicionales para
realizar backups y restauraciones de datos consistentes con la aplicación. Los pasos adicionales específicos
de la aplicación pueden ser: - Antes o después de crear una copia snapshot. - antes o después de crear una
copia de seguridad. - Después de restaurar a partir de una copia Snapshot o copia de seguridad.

Astra Control puede ejecutar estos pasos específicos de la aplicación codificados como scripts personalizados
denominados «enlaces de ejecución».

"Proyecto Verda GitHub de NetApp" proporciona ganchos de ejecución para aplicaciones nativas de la nube
populares para que la protección de aplicaciones sea sencilla, robusta y fácil de orquestar. Siéntase libre de
contribuir a ese proyecto si tiene suficiente información para una aplicación que no está en el repositorio.

Enlace de ejecución de ejemplo para la instantánea previa de una aplicación de redis.

Replicación con ACC

Para la protección regional o para una solución de objetivo de punto de recuperación y objetivo de tiempo de
recuperación bajos, una aplicación se puede replicar en otra instancia de Kubernetes que se ejecute en otro
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sitio, preferiblemente en otra región. ACC utiliza SnapMirror asíncrono de ONTAP con un objetivo de punto de
recuperación mínimo de 5 minutos. La replicación se realiza mediante la replicación en ONTAP y, a
continuación, una conmutación por error crea los recursos de Kubernetes en el clúster de destino.

Tenga en cuenta que la replicación es diferente de la copia de seguridad y restauración donde
la copia de seguridad va a S3 y la restauración se realiza a partir de S3. Consulte el enlace
here para obtener detalles adicionales sobre las diferencias entre los dos tipos de protección de
datos.

Consulte "aquí" Para obtener instrucciones de configuración de SnapMirror.

SnapMirror con ACC

los controladores de almacenamiento san y nas económicos no admiten la función de
replicación. Consulte "aquí" para obtener más detalles.

Vídeo de demostración:

"Vídeo de demostración de la recuperación de desastres con Astra Control Center"

Protección de datos con Astra Control Center

Continuidad del negocio con MetroCluster

La mayoría de nuestra plataforma de hardware para ONTAP tiene características de alta disponibilidad para
proteger de fallos en los dispositivos, lo que evita la necesidad de realizar la recuperación de diaster. Sin
embargo, para protegerse de incendios o cualquier otro desastre y para continuar el negocio con un objetivo
de punto de recuperación nulo y un objetivo de tiempo de recuperación bajo, a menudo se usa una solución
MetroCluster.

Los clientes que actualmente tienen un sistema ONTAP pueden extenderse a MetroCluster añadiendo
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sistemas ONTAP compatibles dentro de las limitaciones de distancia para proporcionar recuperación ante
desastres a nivel de zona. Astra Trident, CSI (Container Storage Interface) es compatible con ONTAP de
NetApp, incluida la configuración de MetroCluster, así como otras opciones como Cloud Volumes ONTAP,
Azure NetApp Files, AWS FSx para ONTAP de NetApp, etc. Astra Trident proporciona cinco opciones de
controladores de almacenamiento para ONTAP y todas son compatibles con la configuración MetroCluster.
Consulte "aquí" Para obtener más información sobre los controladores de almacenamiento de ONTAP
admitidos por Astra Trident.

La solución de MetroCluster requiere una funcionalidad o una extensión de red de capa 2 para acceder a la
misma dirección de red desde ambos dominios de fallo. Una vez que se ha instalado la configuración de
MetroCluster, la solución es transparente para los propietarios de aplicaciones, ya que todos los volúmenes de
la svm de MetroCluster están protegidos y disfrutan de las ventajas de SyncMirror (objetivo de punto de
recuperación cero).

Para la configuración del back-end de Trident (TBC), no especifique la LIF de datos ni la SVM
cuando se utilice la configuración de MetroCluster. Especifique la IP de gestión de SVM para la
LIF de gestión y utilice las credenciales de rol vsadmin.

Hay disponible más información sobre las funciones de protección de datos de Astra Control Center "aquí"

Migración de datos mediante Astra Control Center

Esta página muestra las opciones de migración de datos para las cargas de trabajo de
contenedor en clústeres de Red Hat OpenShift con Astra Control Center (ACC).

A menudo, las aplicaciones de Kubernetes tienen que moverse de un entorno a otro. Para migrar una
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aplicación junto con sus datos persistentes, se puede utilizar ACC de NetApp.

Migración de datos entre distintos entornos de Kubernetes

ACC es compatible con varios tipos de Kubernetes, como Google Anthos, Red Hat OpenShift, Tanzu
Kubernetes Grid, Rancher Kubernetes Engine, upstream Kubernetes, etc. Para obtener más información,
consulte "aquí".

Para migrar una aplicación de un cluster a otro, puede utilizar una de las siguientes funciones de ACC:

• replicación

• copia de seguridad y restauración

• clone

Consulte la "sección de protección de datos" para las opciones replicación y copia de seguridad y

restauración.

Consulte "aquí" para más detalles acerca de clonación.

La función de replicación de Astra solo se admite con Trident Container Storage Interface (CSI).
Sin embargo, la replicación no es compatible con los controladores de economía nas y san.

Realización de la replicación de datos mediante ACC

Soluciones de multicloud híbrido de NetApp para cargas de
trabajo de contenedores de Red Hat OpenShift
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Descripción general

NetApp está viendo un aumento significativo en los clientes que modernizan sus aplicaciones empresariales
heredadas y crean nuevas aplicaciones con contenedores y plataformas de orquestación creadas en torno a
Kubernetes. Red Hat OpenShift Container Platform es un ejemplo que consideramos adoptado por muchos de
nuestros clientes.

A medida que más y más clientes empiezan a adoptar contenedores dentro de sus empresas, NetApp está
perfectamente posicionada para poder dar respuesta a las necesidades de almacenamiento persistente de
sus aplicaciones con estado y las necesidades de gestión de datos clásicas como la protección de datos, la
seguridad de datos y la migración de datos. Sin embargo, estas necesidades se satisfacen utilizando
diferentes estrategias, herramientas y métodos.

Las opciones de almacenamiento basado en ONTAP de NetApp que se enumeran a continuación, ofrecen
seguridad, protección de datos, fiabilidad y flexibilidad para implementaciones de contenedores y Kubernetes.

• Almacenamiento autogestionado en las instalaciones:

◦ Almacenamiento estructural (FAS) de NetApp, cabinas All Flash FAS (AFF), cabina All SAN (ASA) y
ONTAP Select

• Almacenamiento gestionado por el proveedor en las instalaciones:

◦ NetApp Keystone proporciona almacenamiento como servicio (STaaS)

• Almacenamiento autogestionado en el cloud:

◦ Cloud Volumes ONTAP (CVO) de NetApp proporciona almacenamiento autogestionado en los
proveedores a hiperescala

• Almacenamiento en el cloud gestionado por el proveedor:

◦ Cloud Volumes Service para Google Cloud (CVS), Azure NetApp Files (ANF), Amazon FSx para
ONTAP de NetApp ofrecen un almacenamiento totalmente gestionado en los proveedores a
hiperescala
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NetApp BlueXP le permite gestionar todos sus activos de almacenamiento y datos desde una única interfaz o
plano de control.

Puedes usar BlueXP para crear y administrar almacenamiento en nube (por ejemplo, Cloud Volumes ONTAP y
Azure NetApp Files), para mover, proteger y analizar datos, y para controlar muchos dispositivos de
almacenamiento on-premises y en la periferia.

Astra Trident de NetApp es un orquestador de almacenamiento compatible con CSI que permite consumir
almacenamiento persistente de forma rápida y sencilla, respaldado por diversas opciones de almacenamiento
de NetApp mencionadas anteriormente. Es un software de código abierto que tiene soporte y mantenimiento
de NetApp.

Las cargas de trabajo de contenedores vitales para el negocio necesitan más que volúmenes persistentes.
Sus requisitos de gestión de datos requieren la protección y la migración de los objetos de aplicaciones
kubernetes también.

Los datos de la aplicación incluyen objetos de kubernetes además de los datos del usuario:
Algunos ejemplos son los siguientes: - Objetos de kubernetes como especificaciones de pods,
PVCs, despliegues, servicios - objetos de configuración personalizados como mapas de
configuración y secretos - datos persistentes como copias Snapshot, copias de seguridad,
clones - recursos personalizados como CRS y CRD

Astra Control de NetApp, disponible como software totalmente gestionado y autogestionado, proporciona
orquestación para una gestión de datos de aplicaciones sólida. Consulte la "Documentación de Astra" Para
obtener más información sobre la familia de productos Astra.

Esta documentación de referencia proporciona la validación de la migración y la protección de aplicaciones
basadas en contenedores, puestas en marcha en la plataforma de contenedores RedHat OpenShift, mediante
Astra Control Center de NetApp. Además, la solución proporciona detalles de alto nivel para la
implementación y el uso de Red Hat Advanced Cluster Management (ACM) para la gestión de las plataformas
de contenedores. En el documento también se destacan los detalles de la integración del almacenamiento de
NetApp con las plataformas de contenedor Red Hat OpenShift mediante el aprovisionador CSI de Astra
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Trident. Astra Control Center se pone en marcha en el clúster de concentradores y se utiliza para gestionar las
aplicaciones de contenedores y su ciclo de vida de almacenamiento persistente. Por último, proporciona una
solución de replicación y conmutación al nodo de respaldo y conmutación de retorno tras recuperación para
cargas de trabajo de contenedores en clústeres de Red Hat OpenShift gestionados en AWS (ROSA) utilizando
Amazon FSx para NetApp ONTAP (FSxN) como almacenamiento persistente.

Solución de NetApp con cargas de trabajo de la plataforma de contenedores Red
Hat OpenShift en un cloud híbrido

Los clientes pueden estar en un momento de su proceso de modernización cuando estén
listos para mover algunas cargas de trabajo seleccionadas o todas las cargas de trabajo
de sus centros de datos al cloud. Pueden optar por usar contenedores OpenShift
autogestionados y almacenamiento autogestionado de NetApp en la nube por diversos
motivos. Deben planificar e implementar la plataforma de contenedores Red Hat
OpenShift (OCP) en la nube para un entorno preparado para la producción con éxito
para migrar las cargas de trabajo de contenedores desde sus centros de datos. Sus
clústeres de OCP se pueden implementar en VMware o Bare Metal en sus centros de
datos y en AWS, Azure o Google Cloud en el entorno de la nube.

El almacenamiento de NetApp Cloud Volumes ONTAP ofrece protección de datos, fiabilidad y flexibilidad para
puestas en marcha de contenedores en AWS, Azure y en Google Cloud. Astra Trident sirve como
aprovisionador de almacenamiento dinámico para consumir almacenamiento persistente de Cloud Volumes
ONTAP para las aplicaciones con estado de los clientes. Se puede usar Astra Control Center para orquestar
los muchos requisitos de gestión de datos de aplicaciones con estado, como la protección de datos, la
migración y la continuidad del negocio.

Solución de protección y migración de datos para cargas de trabajo de contenedores de OpenShift en
un cloud híbrido mediante Astra Control Center

On-premises y AWS
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En las instalaciones y Google Cloud

En las instalaciones y Azure Cloud
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Implemente y configure la plataforma Red Hat OpenShift Container en AWS

En esta sección se describe un flujo de trabajo de alto nivel sobre cómo configurar y
gestionar clústeres de OpenShift en AWS e implementar aplicaciones con estado en
ellos. Muestra el uso del almacenamiento Cloud Volumes ONTAP de NetApp con la
ayuda de Astra Trident para proporcionar volúmenes persistentes. Se proporcionan
detalles sobre el uso de Astra Control Center para realizar actividades de protección de
datos y migración para las aplicaciones con estado.

Existen varias formas de implementar los clústeres de plataformas de contenedores de Red Hat
OpenShift en AWS. Esta descripción de alto nivel de la configuración proporciona enlaces de
documentación para el método específico utilizado. Puede consultar los otros métodos en los
enlaces correspondientes que se proporcionan en la "sección recursos".

A continuación se muestra un diagrama que muestra los clústeres implementados en AWS y conectados al
centro de datos mediante una VPN.

El proceso de configuración puede dividirse en los siguientes pasos:
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Instale un clúster de OCP en AWS desde Advanced Cluster Management.

• Cree una VPC con una conexión VPN de sitio a sitio (mediante pfsense) para conectarse a la red
local.

• La red local tiene conectividad a Internet.

• Cree 3 subredes privadas en 3 AZs diferentes.

• Cree una zona alojada privada de Route 53 y una resolución de DNS para la VPC.

Cree un clúster de OpenShift en AWS desde el Asistente de administración avanzada de clústeres
(ACM). Consulte las instrucciones "aquí".

También puede crear el clúster en AWS desde la consola de OpenShift Hybrid Cloud.
Consulte "aquí" si desea obtener instrucciones.

Al crear el clúster con ACM, tiene la capacidad de personalizar la instalación editando el
archivo yaml después de completar los detalles en la vista de formulario. Después de crear
el clúster, puede iniciar sesión ssh en los nodos del clúster para solucionar problemas o
utilizar otra configuración manual. Utilice la clave ssh que proporcionó durante la
instalación y el núcleo de nombre de usuario para iniciar sesión.

Pon en marcha Cloud Volumes ONTAP en AWS mediante BlueXP.

• Instale el conector en un entorno VMware en las instalaciones. Consulte las instrucciones "aquí".

• Pon en marcha una instancia de CVO en AWS usando el conector. Consulte las instrucciones "aquí".

El conector también se puede instalar en el entorno de nube. Consulte "aquí" para obtener
más información.

Instale Astra Trident en el clúster de OCP

• Ponga en marcha el operador Trident mediante Helm. Consulte las instrucciones "aquí"

• Cree un back-end y una clase de almacenamiento. Consulte las instrucciones "aquí".

Añada el clúster OCP en AWS al Astra Control Center.

Añada el clúster OCP en AWS a Astra Control Center.

Uso de la función de topología CSI de Trident para arquitecturas de varias zonas

Los proveedores de cloud, hoy en día, permiten que los administradores de clústeres de
Kubernetes/OpenShift generen nodos de los clústeres basados en zonas. Los nodos se pueden ubicar en
diferentes zonas de disponibilidad dentro de una región o en varias regiones. Para facilitar el
aprovisionamiento de volúmenes para cargas de trabajo en una arquitectura de varias zonas, Astra Trident
utiliza la topología CSI. Con la función de topología CSI, el acceso a los volúmenes puede limitarse a un
subconjunto de nodos, en función de regiones y zonas de disponibilidad. Consulte "aquí" para obtener más
detalles.
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Kubernetes admite dos modos de vinculación de volúmenes: - Cuando VolumeBindingMode
se establece en Immediate (predeterminado), Astra Trident crea el volumen sin
reconocimiento de topología. Los volúmenes persistentes se crean sin dependencia alguna de
los requisitos de programación del POD solicitante. - Cuando VolumeBindingMode se

establece en WaitForFirstConsumer, la creación y vinculación de un Volumen persistente
para una RVP se retrasa hasta que se programe y cree un pod que utilice la RVP. De esta
forma, se crean volúmenes con el fin de cumplir las restricciones de programación que se
aplican en los requisitos de topología. Los back-ends de almacenamiento de Astra Trident se
pueden diseñar para aprovisionar volúmenes de forma selectiva según las zonas de
disponibilidad (back-end compatible con topología). En el caso de StorageClasses que utilizan
dicho back-end, solo se creará un volumen si lo solicita una aplicación programada en una
región/zona admitida. (Clase StorageClass compatible con topología) "aquí" para obtener más
detalles.

Implemente y configure la plataforma Red Hat OpenShift Container en GCP

Implemente y configure la plataforma Red Hat OpenShift Container en GCP

En esta sección se describe un flujo de trabajo de alto nivel sobre cómo configurar y
gestionar clústeres de OpenShift en GCP e implementar aplicaciones con estado en
ellos. Muestra el uso del almacenamiento Cloud Volumes ONTAP de NetApp con la
ayuda de Astra Trident para proporcionar volúmenes persistentes. Se proporcionan
detalles sobre el uso de Astra Control Center para realizar actividades de protección de
datos y migración para las aplicaciones con estado.

Aquí hay un diagrama que muestra los clústeres implementados en GCP y conectados al centro de datos
mediante una VPN.
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Hay varias formas de implementar clústeres de plataformas de contenedores Red Hat
OpenShift en GCP. Esta descripción de alto nivel de la configuración proporciona enlaces de
documentación para el método específico utilizado. Puede consultar los otros métodos en los
enlaces correspondientes que se proporcionan en la "sección recursos".

El proceso de configuración puede dividirse en los siguientes pasos:

Instale un clúster OCP en GCP desde la CLI.

• Asegúrese de haber cumplido todos los requisitos previos indicados "aquí".

• Para la conectividad VPN entre on-premises y GCP, se creó y configuró una VM pfsense. Para ver
instrucciones, consulte "aquí".

◦ La dirección de la puerta de enlace remota en pfsense solo se puede configurar después de
haber creado una puerta de enlace VPN en Google Cloud Platform.

◦ Las direcciones IP de red remota para la fase 2 solo se pueden configurar después de que el
programa de instalación del clúster de OpenShift ejecute y cree los componentes de
infraestructura para el clúster.

◦ La VPN en Google Cloud solo se puede configurar después de que el programa de instalación
cree los componentes de infraestructura para el clúster.

• Ahora instale el clúster OpenShift en GCP.

◦ Obtenga el programa de instalación y el secreto de extracción e implemente el clúster siguiendo
los pasos que se proporcionan en la documentación "aquí".

◦ La instalación crea una red VPC en Google Cloud Platform. También crea una zona privada en
Cloud DNS y añade Un registro.

▪ Utilice la dirección de bloque CIDR de la red VPC para configurar pfsense y establecer la
conexión VPN. Asegúrese de que los firewalls están configurados correctamente.

▪ Agregue registros en el DNS del entorno local utilizando la dirección IP en los registros A del
DNS de Google Cloud.

◦ La instalación del clúster se completa y proporcionará un archivo kubeconfig y un nombre de
usuario y contraseña para iniciar sesión en la consola del clúster.

Pon en marcha Cloud Volumes ONTAP en GCP mediante BlueXP.

• Instala un conector en Google Cloud. Consulte las instrucciones "aquí".

• Pon en marcha una instancia de CVO en Google Cloud mediante el conector. Consulte las
instrucciones aquí. https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-
gcp.html

Instale Astra Trident en el clúster OCP de GCP

• Como se muestra, hay muchos métodos para poner en marcha Astra Trident "aquí".

• Para este proyecto, se instaló Astra Trident poniendo en marcha el operador Astra Trident de forma
manual mediante las instrucciones "aquí".

• Crear backend y clases de almacenamiento. Consulte las instrucciones "aquí".
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Añade el clúster OCP en GCP a Astra Control Center.

• Crea un archivo KubeConfig independiente con un rol de clúster que contenga los permisos mínimos
necesarios para que Astra Control gestione un clúster. Se pueden encontrar las instrucciones
"aquí".

• Añada el clúster a Astra Control Center siguiendo las instrucciones
"aquí"

Uso de la función de topología CSI de Trident para arquitecturas de varias zonas

Los proveedores de cloud, hoy en día, permiten que los administradores de clústeres de
Kubernetes/OpenShift generen nodos de los clústeres basados en zonas. Los nodos se pueden ubicar en
diferentes zonas de disponibilidad dentro de una región o en varias regiones. Para facilitar el
aprovisionamiento de volúmenes para cargas de trabajo en una arquitectura de varias zonas, Astra Trident
utiliza la topología CSI. Con la función de topología CSI, el acceso a los volúmenes puede limitarse a un
subconjunto de nodos, en función de regiones y zonas de disponibilidad. Consulte "aquí" para obtener más
detalles.

Kubernetes admite dos modos de vinculación de volúmenes: - Cuando VolumeBindingMode
se establece en Immediate (predeterminado), Astra Trident crea el volumen sin
reconocimiento de topología. Los volúmenes persistentes se crean sin dependencia alguna de
los requisitos de programación del POD solicitante. - Cuando VolumeBindingMode se

establece en WaitForFirstConsumer, la creación y vinculación de un Volumen persistente
para una RVP se retrasa hasta que se programe y cree un pod que utilice la RVP. De esta
forma, se crean volúmenes con el fin de cumplir las restricciones de programación que se
aplican en los requisitos de topología. Los back-ends de almacenamiento de Astra Trident se
pueden diseñar para aprovisionar volúmenes de forma selectiva según las zonas de
disponibilidad (back-end compatible con topología). En el caso de StorageClasses que utilizan
dicho back-end, solo se creará un volumen si lo solicita una aplicación programada en una
región/zona admitida. (Clase StorageClass compatible con topología) "aquí" para obtener más
detalles.

Vídeo de demostración

Instalación de OpenShift Cluster en Google Cloud Platform

Importar clústeres de OpenShift a Astra Control Center

Implemente y configure la plataforma Red Hat OpenShift Container en Azure

Implemente y configure la plataforma Red Hat OpenShift Container en Azure

En esta sección se describe un flujo de trabajo de alto nivel sobre cómo configurar y
gestionar clústeres OpenShift en Azure e implementar aplicaciones con estado en ellos.
Muestra el uso del almacenamiento de NetApp Cloud Volumes ONTAP con la ayuda del
aprovisionador de Astra Trident/Astra Control para proporcionar volúmenes persistentes.
Se proporcionan detalles sobre el uso de Astra Control Center para realizar actividades
de protección de datos y migración para las aplicaciones con estado.

Aquí hay un diagrama que muestra los clústeres implementados en Azure y conectados al centro de datos
mediante una VPN.
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Hay varias formas de implementar los clústeres de plataformas de contenedores de Red Hat
OpenShift en Azure. Esta descripción de alto nivel de la configuración proporciona enlaces de
documentación para el método específico utilizado. Puede consultar los otros métodos en los
enlaces correspondientes que se proporcionan en la "sección recursos".

El proceso de configuración puede dividirse en los siguientes pasos:
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Instale un clúster OCP en Azure desde la CLI.

• Asegúrese de haber cumplido todos los requisitos previos indicados "aquí".

• Cree una VPN, subredes y grupos de seguridad de red y una zona DNS privada. Cree una puerta de
enlace VPN y una conexión VPN de sitio a sitio.

• Para la conectividad VPN entre las instalaciones y Azure, se creó y configuró una máquina virtual
pfsense. Para ver instrucciones, consulte "aquí".

• Obtenga el programa de instalación y el secreto de extracción e implemente el clúster siguiendo los
pasos que se proporcionan en la documentación "aquí".

• La instalación del clúster se completa y proporcionará un archivo kubeconfig y un nombre de usuario
y contraseña para iniciar sesión en la consola del clúster.

A continuación se proporciona un archivo install-config.yaml de ejemplo.

apiVersion: v1

baseDomain: sddc.netapp.com

compute:

- architecture: amd64

  hyperthreading: Enabled

  name: worker

  platform:

    azure:

      encryptionAtHost: false

      osDisk:

        diskSizeGB: 512

        diskType: "StandardSSD_LRS"

      type: Standard_D2s_v3

      ultraSSDCapability: Disabled

      #zones:

      #- "1"

      #- "2"

      #- "3"

  replicas: 3

controlPlane:

  architecture: amd64

  hyperthreading: Enabled

  name: master

  platform:

    azure:

      encryptionAtHost: false

      osDisk:

        diskSizeGB: 1024

        diskType: Premium_LRS

      type: Standard_D8s_v3

      ultraSSDCapability: Disabled

  replicas: 3
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metadata:

  creationTimestamp: null

  name: azure-cluster

networking:

  clusterNetwork:

  - cidr: 10.128.0.0/14

    hostPrefix: 23

  machineNetwork:

  - cidr: 10.0.0.0/16

  networkType: OVNKubernetes

  serviceNetwork:

  - 172.30.0.0/16

platform:

  azure:

    baseDomainResourceGroupName: ocp-base-domain-rg

    cloudName: AzurePublicCloud

    computeSubnet: ocp-subnet2

    controlPlaneSubnet: ocp-subnet1

    defaultMachinePlatform:

      osDisk:

        diskSizeGB: 1024

        diskType: "StandardSSD_LRS"

      ultraSSDCapability: Disabled

    networkResourceGroupName: ocp-nc-us-rg

    #outboundType: UserDefinedRouting

    region: northcentralus

    resourceGroupName: ocp-cluster-ncusrg

    virtualNetwork: ocp_vnet_ncus

publish: Internal

pullSecret:

Pon en marcha Cloud Volumes ONTAP en Azure mediante BlueXP.

• Instale un conector en Azure. Consulte las instrucciones "aquí".

• Pon en marcha una instancia de CVO en Azure usando el conector. Consulte el enlace de
instrucciones:https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-
azure.html [aquí.]

Instale Astra Control Provisioner en el clúster OCP en Azure

• Para este proyecto, Astra Control Provisioner (ACP) se instaló en todos los clústeres (clúster en las
instalaciones, clúster en las instalaciones donde se puso en marcha Astra Control Center y el clúster
en Azure). Obtenga más información sobre el aprovisionador de Astra Control "aquí".

• Crear backend y clases de almacenamiento. Consulte las instrucciones "aquí".
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Añada el clúster OCP en Azure al Astra Control Center.

• Crea un archivo KubeConfig independiente con un rol de clúster que contenga los permisos mínimos
necesarios para que Astra Control gestione un clúster. Se pueden encontrar las instrucciones
"aquí".

• Añada el clúster a Astra Control Center siguiendo las instrucciones
"aquí"

Uso de la función de topología CSI de Trident para arquitecturas de varias zonas

Los proveedores de cloud, hoy en día, permiten que los administradores de clústeres de
Kubernetes/OpenShift generen nodos de los clústeres basados en zonas. Los nodos se pueden ubicar en
diferentes zonas de disponibilidad dentro de una región o en varias regiones. Para facilitar el
aprovisionamiento de volúmenes para cargas de trabajo en una arquitectura de varias zonas, Astra Trident
utiliza la topología CSI. Con la función de topología CSI, el acceso a los volúmenes puede limitarse a un
subconjunto de nodos, en función de regiones y zonas de disponibilidad. Consulte "aquí" para obtener más
detalles.

Kubernetes admite dos modos de vinculación de volúmenes: - Cuando VolumeBindingMode
se establece en Immediate (predeterminado), Astra Trident crea el volumen sin
reconocimiento de topología. Los volúmenes persistentes se crean sin dependencia alguna de
los requisitos de programación del POD solicitante. - Cuando VolumeBindingMode se

establece en WaitForFirstConsumer, la creación y vinculación de un Volumen persistente
para una RVP se retrasa hasta que se programe y cree un pod que utilice la RVP. De esta
forma, se crean volúmenes con el fin de cumplir las restricciones de programación que se
aplican en los requisitos de topología. Los back-ends de almacenamiento de Astra Trident se
pueden diseñar para aprovisionar volúmenes de forma selectiva según las zonas de
disponibilidad (back-end compatible con topología). En el caso de StorageClasses que utilizan
dicho back-end, solo se creará un volumen si lo solicita una aplicación programada en una
región/zona admitida. (Clase StorageClass compatible con topología) "aquí" para obtener más
detalles.

Vídeo de demostración

Utilizar Astra Control para la conmutación al nodo de respaldo y la conmutación de retorno tras recuperación
de aplicaciones

Protección de datos mediante Astra Control Center

Esta página muestra las opciones de protección de datos para aplicaciones basadas en
contenedores Red Hat OpenShift que se ejecutan en VMware vSphere o en la nube
mediante Astra Control Center (ACC).

A medida que los usuarios realizan el proceso de modernización de sus aplicaciones con Red Hat OpenShift,
debe implementarse una estrategia de protección de datos para protegerlos de la eliminación accidental o de
cualquier otro error humano. A menudo, también es necesaria una estrategia de protección para los fines
normativos o de cumplimiento de normativas con el fin de proteger sus datos contra un diaster.

Los requisitos de protección de datos varían desde volver a una copia puntual hasta conmutar
automáticamente por error a un dominio de fallo diferente sin intervención humana alguna. Muchos clientes
eligen ONTAP como su plataforma de almacenamiento preferida para las aplicaciones de Kubernetes por sus
completas funciones, como multi-tenancy, multiprotocolo, ofertas de alto rendimiento y capacidad, replicación
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y almacenamiento en caché para ubicaciones multisitio, seguridad y flexibilidad.

Es posible que los clientes tengan configurado un entorno cloud como extensión de su centro de datos, para
que puedan aprovechar las ventajas del cloud y estar bien posicionados para mover sus cargas de trabajo en
el futuro. Para estos clientes, realizar backup de sus aplicaciones OpenShift y sus datos en el entorno de
cloud se convierte en una opción inevitable. Luego, pueden restaurar las aplicaciones y los datos asociados
en un clúster de OpenShift en la nube o en el centro de datos.

Copia de seguridad y restauración con ACC

Los propietarios de aplicaciones pueden revisar y actualizar las aplicaciones descubiertas por ACC. ACC
puede realizar copias Snapshot mediante CSI y realizar backups utilizando la copia snapshot puntual. El
destino de backup puede ser un almacén de objetos en el entorno de cloud. La política de protección puede
configurarse para los backups programados y la cantidad de versiones de backup que deben conservarse. El
objetivo de punto de recuperación mínimo es de una hora.

Restauración de una aplicación a partir de una copia de seguridad mediante ACC

Enlaces de ejecución específicos de la aplicación

Aunque las funciones de protección de datos en el arreglo de almacenamiento están disponibles, a menudo
se necesitan pasos adicionales para realizar backups y restaurar la consistencia de la aplicación. Los pasos
adicionales específicos de la aplicación pueden ser: - Antes o después de crear una copia snapshot. - antes o
después de crear una copia de seguridad. - Después de restaurar a partir de una copia Snapshot o copia de
seguridad. Astra Control puede ejecutar estos pasos específicos de la aplicación codificados como scripts
personalizados denominados «enlaces de ejecución».

La de NetApp "Proyecto de código abierto Verda" proporciona ganchos de ejecución para aplicaciones nativas
de la nube populares para que la protección de aplicaciones sea sencilla, robusta y fácil de orquestar.
Siéntase libre de contribuir a ese proyecto si tiene suficiente información para una aplicación que no está en el
repositorio.

Enlace de ejecución de ejemplo para la instantánea previa de una aplicación de redis.
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Replicación con ACC

Para la protección regional o para una solución de objetivo de punto de recuperación y objetivo de tiempo de
recuperación bajos, una aplicación se puede replicar en otra instancia de Kubernetes que se ejecute en otro
sitio, preferiblemente en otra región. ACC utiliza SnapMirror asíncrono de ONTAP con un objetivo de punto de
recuperación mínimo de 5 minutos. Consulte "aquí" Para obtener instrucciones de configuración de
SnapMirror.

SnapMirror con ACC
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los controladores de almacenamiento san y nas económicos no admiten la función de
replicación. Consulte "aquí" para obtener más detalles.

Vídeo de demostración:

"Vídeo de demostración de la recuperación de desastres con Astra Control Center"

Protección de datos con Astra Control Center

Hay disponible más información sobre las funciones de protección de datos de Astra Control Center "aquí"

Recuperación ante desastres (conmutación por error y conmutación tras recuperación con
replicación) con ACC

Utilizar Astra Control para la conmutación al nodo de respaldo y la conmutación de retorno tras recuperación
de aplicaciones

Migración de datos mediante Astra Control Center

Esta página muestra las opciones de migración de datos para las cargas de trabajo de
contenedor en clústeres de Red Hat OpenShift con Astra Control Center (ACC).
Concretamente, los clientes pueden utilizar ACC para mover algunas cargas de trabajo
seleccionadas o todas las cargas de trabajo de sus centros de datos en las instalaciones
al cloud; clonar sus aplicaciones al cloud para fines de pruebas o trasladarlas del centro
de datos al cloud

Migración de datos

Para migrar una aplicación de un entorno a otro, puede utilizar una de las siguientes funciones de ACC:
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• replicación

• copia de seguridad y restauración

• clone

Consulte la "sección de protección de datos" para las opciones replicación y copia de seguridad y

restauración. Consulte "aquí" para más detalles acerca de clonación.

La función de replicación de Astra solo se admite con Trident Container Storage Interface (CSI).
Sin embargo, la replicación no es compatible con los controladores de economía nas y san.

Realización de la replicación de datos mediante ACC

Soluciones de multicloud híbrido de NetApp para cargas de
trabajo de contenedores de Red Hat OpenShift

Descripción general

NetApp está viendo un aumento significativo en los clientes que modernizan sus aplicaciones empresariales
heredadas y crean nuevas aplicaciones con contenedores y plataformas de orquestación creadas en torno a
Kubernetes. Red Hat OpenShift Container Platform es un ejemplo que consideramos adoptado por muchos de
nuestros clientes.

A medida que más y más clientes empiezan a adoptar contenedores dentro de sus empresas, NetApp está
perfectamente posicionada para poder dar respuesta a las necesidades de almacenamiento persistente de
sus aplicaciones con estado y las necesidades de gestión de datos clásicas como la protección de datos, la
seguridad de datos y la migración de datos. Sin embargo, estas necesidades se satisfacen utilizando
diferentes estrategias, herramientas y métodos.

Las opciones de almacenamiento basado en ONTAP de NetApp que se enumeran a continuación, ofrecen
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seguridad, protección de datos, fiabilidad y flexibilidad para implementaciones de contenedores y Kubernetes.

• Almacenamiento autogestionado en las instalaciones:

◦ Almacenamiento estructural (FAS) de NetApp, cabinas All Flash FAS (AFF), cabina All SAN (ASA) y
ONTAP Select

• Almacenamiento gestionado por el proveedor en las instalaciones:

◦ NetApp Keystone proporciona almacenamiento como servicio (STaaS)

• Almacenamiento autogestionado en el cloud:

◦ Cloud Volumes ONTAP (CVO) de NetApp proporciona almacenamiento autogestionado en los
proveedores a hiperescala

• Almacenamiento en el cloud gestionado por el proveedor:

◦ Cloud Volumes Service para Google Cloud (CVS), Azure NetApp Files (ANF), Amazon FSx para
ONTAP de NetApp ofrecen un almacenamiento totalmente gestionado en los proveedores a
hiperescala

NetApp BlueXP le permite gestionar todos sus activos de almacenamiento y datos desde una única interfaz o
plano de control.

Puedes usar BlueXP para crear y administrar almacenamiento en nube (por ejemplo, Cloud Volumes ONTAP y
Azure NetApp Files), para mover, proteger y analizar datos, y para controlar muchos dispositivos de
almacenamiento on-premises y en la periferia.

Astra Trident de NetApp es un orquestador de almacenamiento compatible con CSI que permite consumir
almacenamiento persistente de forma rápida y sencilla, respaldado por diversas opciones de almacenamiento
de NetApp mencionadas anteriormente. Es un software de código abierto que tiene soporte y mantenimiento
de NetApp.
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Las cargas de trabajo de contenedores vitales para el negocio necesitan más que volúmenes persistentes.
Sus requisitos de gestión de datos requieren la protección y la migración de los objetos de aplicaciones
kubernetes también.

Los datos de la aplicación incluyen objetos de kubernetes además de los datos del usuario:
Algunos ejemplos son los siguientes: - Objetos de kubernetes como especificaciones de pods,
PVCs, despliegues, servicios - objetos de configuración personalizados como mapas de
configuración y secretos - datos persistentes como copias Snapshot, copias de seguridad,
clones - recursos personalizados como CRS y CRD

Astra Control de NetApp, disponible como software totalmente gestionado y autogestionado, proporciona
orquestación para una gestión de datos de aplicaciones sólida. Consulte la "Documentación de Astra" Para
obtener más información sobre la familia de productos Astra.

Esta documentación de referencia proporciona la validación de la migración y la protección de aplicaciones
basadas en contenedores, puestas en marcha en la plataforma de contenedores RedHat OpenShift, mediante
Astra Control Center de NetApp. Además, la solución proporciona detalles de alto nivel para la
implementación y el uso de Red Hat Advanced Cluster Management (ACM) para la gestión de las plataformas
de contenedores. En el documento también se destacan los detalles de la integración del almacenamiento de
NetApp con las plataformas de contenedor Red Hat OpenShift mediante el aprovisionador CSI de Astra
Trident. Astra Control Center se pone en marcha en el clúster de concentradores y se utiliza para gestionar las
aplicaciones de contenedores y su ciclo de vida de almacenamiento persistente. Por último, proporciona una
solución de replicación y conmutación al nodo de respaldo y conmutación de retorno tras recuperación para
cargas de trabajo de contenedores en clústeres de Red Hat OpenShift gestionados en AWS (ROSA) utilizando
Amazon FSx para NetApp ONTAP (FSxN) como almacenamiento persistente.

Solución de NetApp con cargas de trabajo de la plataforma de contenedores Red
Hat OpenShift gestionadas en AWS
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Solución de NetApp con cargas de trabajo de la plataforma de contenedores Red Hat OpenShift
gestionadas en AWS

Los clientes pueden haber «nacido en el cloud» o pueden estar en un momento en su
proceso de modernización cuando estén listos para mover algunas cargas de trabajo
selectas o todas las cargas de trabajo de sus centros de datos al cloud. Pueden elegir
usar contenedores OpenShift gestionados por proveedores y almacenamiento NetApp
gestionado por proveedores en la nube para ejecutar sus cargas de trabajo. Deben
planificar e implementar los clústeres de contenedores Managed Red Hat OpenShift
(ROSA) en la nube para un entorno de producción adecuado para sus cargas de trabajo
de contenedores. Cuando están en el cloud de AWS, también podrían poner en marcha
FSx para ONTAP de NetApp para cubrir las necesidades de almacenamiento.

FSX para ONTAP de NetApp ofrece protección de datos, fiabilidad y flexibilidad para las puestas en marcha
de contenedores en AWS. Astra Trident actúa como el aprovisionador de almacenamiento dinámico para
consumir el almacenamiento FSxN persistente para las aplicaciones con estado de los clientes.

Como ROSA se puede poner en marcha en modo de alta disponibilidad con nodos del plano de control
repartidos por varias zonas de disponibilidad, FSx ONTAP también se puede aprovisionar con la opción Multi-
AZ que proporciona alta disponibilidad y protección frente a fallos de AZ.

No hay cargos de transferencia de datos al acceder a un sistema de archivos Amazon FSx
desde la zona de disponibilidad (AZ) preferida del sistema de archivos. Para obtener más
información sobre los precios, consulte "aquí".

Solución de protección y migración de datos para las cargas de trabajo de contenedores de OpenShift
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Implemente y configure la plataforma Managed Red Hat OpenShift Container en
AWS

En esta sección se describe un flujo de trabajo de alto nivel de configuración de los
clústeres gestionados de Red Hat OpenShift en AWS (ROSA). Muestra el uso de
Managed FSx para ONTAP de NetApp (FSxN) como back-end de almacenamiento por
parte de Astra Trident para proporcionar volúmenes persistentes. Encontrará más
detalles sobre la implementación de FSxN en AWS mediante BlueXP. Además, se
incluyen más detalles sobre el uso de BlueXP y OpenShift GitOps (Argo CD) para
realizar actividades de protección y migración de datos para las aplicaciones con estado
en los clústeres de ROSA.

A continuación se muestra un diagrama que muestra los clústeres ROSA implementados en AWS y utilizando
FSxN como almacenamiento back-end.

Esta solución se verificó mediante el uso de dos clústeres ROSA en dos VPC en AWS. Cada
clúster ROSA se integró con FSxN mediante Astra Trident. Hay varias formas de implementar
los clusters ROSA y FSxN en AWS. Esta descripción de alto nivel de la configuración
proporciona enlaces de documentación para el método específico utilizado. Puede consultar los
otros métodos en los enlaces correspondientes que se proporcionan en la "sección recursos".

El proceso de configuración puede dividirse en los siguientes pasos:

Instale los clusters ROSA

• Cree dos VPC y configure la conectividad entre iguales entre los VPC.

• Consulte "aquí" Para obtener instrucciones para instalar los clusters ROSA.

46

https://docs.netapp.com/es-es/netapp-solutions/rhhc-resources.html
https://docs.openshift.com/rosa/welcome/index.html


Instale FSxN

• Instala FSxN en los PC de BlueXP. Consulte "aquí" Para la creación de cuenta de BlueXP y para
comenzar a usarla. Consulte "aquí" Para instalar FSxN. Consulte "aquí" Para crear un conector en
AWS para gestionar FSxN.

• Implemente FSxN con AWS. Consulte "aquí" Para la puesta en marcha mediante la consola de AWS.

Instalación de Trident en clústeres ROSA (usando el gráfico Helm)

• Use el gráfico Helm para instalar Trident en clústeres ROSA. url para el diagrama Helm:
https://netapp.github.io/trident-helm-chart

Integración de FSxN con Astra Trident para clústeres ROSA

OpenShift GitOps se puede utilizar para implementar Astra Trident CSI en todos los
clústeres gestionados a medida que se registran en ArgoCD mediante ApplicationSet.
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Crear clases de almacenamiento y back-end con Trident (para FSxN)

• Consulte "aquí" para obtener detalles sobre la creación del back-end y la clase de almacenamiento.

• Convierta la clase de almacenamiento creada para FsxN con Trident CSI por defecto en OpenShift
Console. Consulte la captura de pantalla a continuación:

Desplegar una aplicación usando OpenShift GitOps (CD de Argo)

• Instale el operador OpenShift GitOps en el clúster. Consulte las instrucciones "aquí".

• Configure una nueva instancia de CD de Argo para el cluster. Consulte las instrucciones "aquí".

Abre la consola del CD de Argo e implementa una aplicación. Como ejemplo, puedes implementar una
aplicación Jenkins usando Argo CD con un Helm Chart. Al crear la aplicación, se proporcionaron los
siguientes detalles: Proyecto: Clúster predeterminado: https://kubernetes.default.svcEspacio de nombres:
Jenkins La url del diagrama Helm: https://charts.bitnami.com/bitnami

Parámetros del timón: Global.storageClass: Fsxn-nas

Protección de datos

Esta página muestra las opciones de protección de datos para clústeres de Red Hat
OpenShift gestionados en AWS (ROSA) mediante Astra Control Service. Astra Control
Service (ACS) proporciona una interfaz gráfica de usuario fácil de usar con la que
puedes añadir clústeres, definir aplicaciones en ellas y realizar actividades de gestión de
datos para aplicaciones. También se puede acceder a las funciones de ACS mediante
una API que permite la automatización de flujos de trabajo.

Astra Trident de NetApp es el motor de Astra Control (ACS o ACC). Astra Trident integra varios tipos de
clústeres de Kubernetes, como Red Hat OpenShift, EKS, AKS, SUSE Rancher, Anthos, etc. con diversos tipos
de almacenamiento de NetApp ONTAP, como FAS/AFF, ONTAP Select, CVO, Google Cloud Volumes Service,
Azure NetApp Files y Amazon FSx para NetApp ONTAP.

En esta sección se proporcionan detalles sobre las siguientes opciones de protección de datos mediante ACS:

48

https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-postdeployment.html
https://docs.openshift.com/container-platform/4.10/cicd/gitops/installing-openshift-gitops.html
https://docs.openshift.com/container-platform/4.10/cicd/gitops/setting-up-argocd-instance.html
https://kubernetes.default.svc
https://charts.bitnami.com/bitnami


• Un vídeo que muestra la copia de seguridad y restauración de una aplicación ROSA que se ejecuta en
una región y la restauración en otra.

• Un vídeo que muestra la instantánea y la restauración de una aplicación ROSA.

• Detalles paso a paso de la instalación de un clúster ROSA, Amazon FSx para NetApp ONTAP, mediante
Astra Trident de NetApp para su integración con el back-end de almacenamiento, la instalación de una
aplicación posgresql en un clúster ROSA, el uso de ACS para crear una instantánea de la aplicación y la
restauración de la aplicación a partir de ella.

• Un blog en el que se muestran detalles paso a paso de la creación y restauración a partir de una
instantánea para una aplicación mysql en un clúster ROSA con FSx para ONTAP mediante ACS.

Copia de seguridad/Restaurar desde copia de seguridad

El siguiente vídeo muestra la copia de seguridad de una aplicación ROSA que se ejecuta en una región y se
restaura en otra región.

FSX NetApp ONTAP para el servicio Red Hat OpenShift en AWS

Snapshot/Restaurar de la instantánea

En el siguiente vídeo se muestra la toma de una instantánea de una aplicación ROSA y la restauración de la
instantánea después.

Snapshot/Restore para aplicaciones en Red Hat OpenShift Service en clústeres de AWS (ROSA) con
almacenamiento de Amazon FSx para NetApp ONTAP

Blog

• "Mediante Astra Control Service para la gestión de datos de aplicaciones en CLÚSTERES ROSA con el
almacenamiento de Amazon FSx"

Detalles paso a paso para crear la instantánea y restaurarla a partir de ella

Configuración de requisitos previos

• "Cuenta de AWS"

• "Cuenta de Red Hat OpenShift"

• Usuario de IAM con "permisos apropiados" Para crear y acceder al clúster ROSA

• "CLI DE AWS"

• "ROSA CLI"

• "CLI de OpenShift"(oc)

• VPC con subredes y puertas de enlace y rutas correspondientes

• "ROSA Cluster instalado" En el VPC

• "Amazon FSX para ONTAP de NetApp" Creadas en el mismo VPC

• Acceso al clúster ROSA desde "Consola de nube híbrida de OpenShift"

Siguientes pasos

1. Cree un usuario administrador e inicie sesión en el clúster.
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2. Cree un archivo kubeconfig para el cluster.

3. Instale Astra Trident en el clúster.

4. Cree una configuración de back-end, clase de almacenamiento y clase de snapshot con el aprovisionador
CSI de Trident.

5. Despliegue una aplicación postgresql en el cluster.

6. Cree una base de datos y agregue un registro.

7. Añada el clúster a ACS.

8. Defina la aplicación en ACS.

9. Cree una instantánea mediante ACS.

10. Suprima la base de datos en la aplicación postgresql.

11. Restaurar desde una instantánea mediante ACS.

12. Verifique que su aplicación se ha restaurado de la instantánea.

1. Cree un usuario administrador e inicie sesión en el clúster

Acceda al clúster ROSA creando un usuario administrador con el siguiente comando : (solo necesita crear un
usuario administrador si no creó uno en el momento de la instalación).

rosa create admin --cluster=<cluster-name>

El comando proporcionará un resultado que se parecerá a la siguiente. Inicie sesión en el clúster mediante el
oc login el comando proporcionado en la salida.

También puede iniciar sesión en el clúster mediante un token. Si ya creó un usuario
administrador en el momento de la creación del clúster, puede iniciar sesión en el clúster desde
la consola de Red Hat OpenShift Hybrid Cloud con las credenciales de usuario administrador. A
continuación, haciendo clic en la esquina superior derecha donde se muestra el nombre del
usuario que ha iniciado sesión, puede obtener el oc login comando (token login) para la línea
de comandos.

2. Cree un archivo kubeconfig para el cluster

Siga los procedimientos "aquí" Para crear un archivo kubeconfig para el clúster ROSA. Este archivo
kubeconfig se utilizará más adelante cuando agregue el clúster a ACS.
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3. Instale Astra Trident en el clúster

Instale Astra Trident (versión más reciente) en el clúster ROSA. Para hacer esto, puede seguir cualquiera de
los procedimientos dados "aquí". Para instalar Trident usando helm desde la consola del clúster, cree primero
un proyecto denominado Trident.

A continuación, desde la vista Desarrollador, cree un repositorio de gráficos Helm. Para utilizar el campo URL
'https://netapp.github.io/trident-helm-chart'. A continuación, cree una liberación de timón
para el operador Trident.
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Compruebe que todos los pods de trident se están ejecutando volviendo a la vista Administrador en la consola
y seleccionando pods en el proyecto de trident.
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4. Cree una configuración de backend, clase de almacenamiento y clase de snapshot usando el
aprovisionador CSI de Trident

Utilice los archivos yaml que se muestran a continuación para crear un objeto backend trident, un objeto de
clase de almacenamiento y el objeto Volumesnapshot. Asegúrese de proporcionar las credenciales a su
sistema de archivos Amazon FSx para NetApp ONTAP que creó, la LIF de gestión y el nombre Vserver de su
sistema de archivos en la configuración yaml para el backend. Para obtener esos detalles, ve a la consola de
AWS para Amazon FSx y selecciona el sistema de archivos, navega a la pestaña Administración. También,
haga clic en Actualizar para establecer la contraseña del fsxadmin usuario.

Puede utilizar la línea de comandos para crear los objetos o crearlos con los archivos yaml
desde la consola de la nube híbrida.
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Configuración de backend Trident

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nas-secret

type: Opaque

stringData:

  username: fsxadmin

  password: <password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-nas

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <management lif>

  backendName: ontap-nas

  svm: fsx

  credentials:

    name: backend-tbc-ontap-nas-secret

Clase de almacenamiento
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apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-nas

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

clase de instantánea

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Delete

Verifique que el back-end, la clase storage y los objetos trident-snapshotclass se han creado utilizando los
comandos que se muestran a continuación.

En este momento, una importante modificación que hay que realizar es establecer ontap-nas como la clase de
almacenamiento predeterminada en lugar de GP3 para que la aplicación postgresql que ponga en marcha
más adelante pueda utilizar la clase de almacenamiento predeterminada. En la consola de OpenShift de su
clúster, en Storage seleccione StorageClasses. Edite la anotación de la clase predeterminada actual como
false y añada la anotación storageclass.kubernetes.io/is-default-class establecida como true para la clase de
almacenamiento ontap-nas.
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5. Implementar una aplicación postgresql en el clúster

Puede desplegar la aplicación desde la línea de comandos de la siguiente manera:

helm install postgresql bitnami/postgresql -n postgresql --create-namespace
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Si no ve los pods de la aplicación en ejecución, es posible que haya un error debido a las
restricciones del contexto de seguridad.

Corrija el error editando runAsUser y.. fsGroup campos de la
statefuleset.apps/postgresql objeto con el uid que se encuentra en la salida del oc
get project comando como se muestra a continuación.

La aplicación de postgresql debería ejecutar y utilizar volúmenes persistentes respaldados por Amazon FSx
para el almacenamiento de NetApp ONTAP.
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6. Crear una base de datos y agregar un registro

7. Agregue el clúster a ACS

Inicie sesión en ACS. Seleccione cluster y haga clic en Add. Seleccione Otro y cargue o pegue el archivo
kubeconfig.
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Haga clic en Next y seleccione ontap-nas como la clase de almacenamiento predeterminada para ACS. Haga
clic en Siguiente, revise los detalles y Agregar el clúster.

8. Defina la aplicación en ACS

Defina la aplicación postgresql en ACS. En la página de destino, selecciona Aplicaciones, Definir y rellena
los detalles apropiados. Haga clic en Siguiente un par de veces, revise los detalles y haga clic en Definir. La
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aplicación se agrega a ACS.

9. Cree una instantánea con ACS

Hay muchas maneras de crear una instantánea en ACS. Puede seleccionar la aplicación y crear una
instantánea desde la página que muestra los detalles de la aplicación. Puede hacer clic en Crear snapshot
para crear una snapshot bajo demanda o configurar una política de protección.

Cree una instantánea bajo demanda simplemente haciendo clic en Crear instantánea, proporcionando un
nombre, revisando los detalles y haciendo clic en Instantánea. El estado de la Snapshot cambia a correcto
una vez que se completa la operación.
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10. Elimine la base de datos en la aplicación postgresql

Vuelva a conectarse a postgresql, enumere las bases de datos disponibles, suprima la que creó anteriormente
y vuelva a listar para asegurarse de que la base de datos se ha eliminado.

11. Restaurar desde una instantánea mediante ACS

Para restaurar la aplicación desde una instantánea, vaya a la página de inicio de la interfaz de usuario de
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ACS, seleccione la aplicación y seleccione Restaurar. Debe elegir la copia Snapshot o un backup desde el
que desea restaurar. (Por lo general, tendría varios creados en función de una política que haya configurado).
Tome las decisiones adecuadas en el próximo par de pantallas y luego haga clic en Restaurar. El estado de la
aplicación pasa de restaurar a Disponible después de que se ha restaurado de la copia de Snapshot.
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12. Verifique que su aplicación se ha restaurado a partir de la instantánea

Inicie sesión en el cliente postgresql y ahora debería ver la tabla y el registro en la tabla que tenía
anteriormente. Eso es todo. Con solo hacer clic en un botón, su aplicación se ha restaurado a un estado
anterior. Es así de fácil que conseguimos a nuestros clientes con Astra Control.

Migración de datos

Esta página muestra las opciones de migración de datos para las cargas de trabajo de
contenedor en clústeres de Red Hat OpenShift gestionados mediante FSx para NetApp
ONTAP para el almacenamiento persistente.
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Migración de datos

Red Hat OpenShift Service en AWS, así como FSx para ONTAP de NetApp (FSxN) forman parte de su cartera
de servicios de AWS. FSxN está disponible en las opciones de AZ única o Multi-AZ. La opción Multi-AZ
proporciona protección de datos frente a un fallo en la zona de disponibilidad. FSxN puede integrarse con
Astra Trident para proporcionar almacenamiento persistente para aplicaciones en clústeres de ROSA.

Integración de FSxN con Trident mediante el gráfico Helm

Integración de clústeres ROSA con Amazon FSx para ONTAP

La migración de las aplicaciones de contenedores implica:

• Volúmenes persistentes: Se puede realizar con BlueXP. Otra opción consiste en utilizar Astra Control
Center para gestionar las migraciones de aplicaciones de contenedores desde las instalaciones al entorno
de cloud. La automatización se puede usar para el mismo propósito.

• Metadatos de la aplicación: Esto se puede realizar con OpenShift GitOps (CD de Argo).

Recuperación tras fallos y conmutación por error de aplicaciones en el cluster ROSA utilizando FSxN para el
almacenamiento persistente

El siguiente vídeo es una demostración de los escenarios de conmutación al nodo de respaldo y conmutación
de retorno tras recuperación en las aplicaciones con BlueXP y Argo CD.

Failover y failover de aplicaciones en el cluster ROSA

Solución de protección y migración de datos para las cargas de trabajo de contenedores de OpenShift
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no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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