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Multicloud hibrido de NetApp con soluciones de
VMware

Proteccion de cargas de trabajo en AWS / VMC

TR-4931: Recuperacién ante desastres con VMware Cloud en Amazon Web
Services y Guest Connect

Autores: Chris Reno, Josh Powell y Suresh Toppay - Ingenieria de soluciones de NetApp

Descripciéon general

Un entorno y un plan de recuperacion ante desastres contrastados es criticos para que las organizaciones
puedan garantizar que las aplicaciones criticas se restauren rapidamente en caso de interrupcion grave del
servicio. Esta solucién se centra en la demostracion de casos practicos de recuperacion ante desastres
centrandose en las tecnologias de VMware y NetApp, tanto en las instalaciones como con VMware Cloud en
AWS.

NetApp tiene un largo historial de integracién con VMware, tal y como muestran las decenas de miles de
clientes que han elegido a NetApp como partner de almacenamiento para su entorno virtualizado. Esta
integracion contindia con las opciones conectadas a invitados en el cloud y las integraciones recientes también
con almacenes de datos NFS. Esta solucidon se centra en el caso practico conocido como almacenamiento
conectado a invitados.

En el almacenamiento de conexidn «guest», el VMDK invitado se pone en marcha en un almacén de datos
con aprovisionamiento de VMware, y los datos de aplicaciones se alojan en iSCSI o NFS y se asignan
directamente al equipo virtual. Las aplicaciones Oracle y MS SQL se utilizan para demostrar una situacién de
recuperacion ante desastres, como se muestra en la siguiente figura.
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Supuestos, requisitos previos y descripcion general de los componentes

Antes de poner en marcha esta solucion, revise la descripcion general de los componentes, los requisitos
previos necesarios para poner en marcha la solucion y los supuestos que se realizan al documentar esta
solucién.

"Requisitos de la solucién DR, requisitos previos y planificacion"



https://docs.netapp.com/es-es/netapp-solutions/ehc/aws-guest-dr-solution-prereqs.html

Realizar una recuperacién ante desastres con SnapCenter

En esta solucion, SnapCenter ofrece copias Snapshot coherentes con las aplicaciones para los datos de
aplicaciones de SQL Server y Oracle. Esta configuracion, junto con la tecnologia SnapMirror, proporciona
replicacion de datos de alta velocidad entre nuestro AFF local y el cluster ONTAP FSX. Ademas, Veeam
Backup & Replication proporciona funcionalidades de backup y restauracion para nuestras maquinas virtuales.

En esta seccion trataremos la configuracion de SnapCenter, SnapMirror y Veeam tanto para backup como
para restaurar.

Las siguientes secciones tratan la configuracion y los pasos necesarios para completar una conmutacién por
error en el sitio secundario:

Configurar las relaciones de SnapMirror y los programas de retencion

SnapCenter puede actualizar las relaciones de SnapMirror en el sistema de almacenamiento primario
(primario > reflejo) y en los sistemas de almacenamiento secundario (primario > almacén) con la finalidad de
archivarlas y retenerlos a largo plazo. Para ello, debe establecer e inicializar una relacion de replicacion de
datos entre un volumen de destino y un volumen de origen mediante SnapMirror.

Los sistemas ONTAP de origen y de destino deben estar en redes con una relacion entre iguales mediante
Amazon VPC, una puerta de enlace de transito, AWS Direct Connect o una VPN de AWS.

Se requieren los siguientes pasos para configurar las relaciones de SnapMirror entre un sistema ONTAP en
las instalaciones y FSX ONTAP:

@ Consulte la "Guia del usuario de FSX para ONTAP — ONTAP" Para obtener mas informacién
sobre la creacién de relaciones de SnapMirror con FSX.


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/ONTAPGuide.pdf

Registre las interfaces légicas de interconexion de clusteres de origen y destino

Para el sistema ONTAP de origen que reside en las instalaciones, puede recuperar la informacion de LIF
entre clusteres desde System Manager o desde la CLI.

1. En ONTAP System Manager, desplacese a la pagina Network Overview y recupere las direcciones IP
de Type: Intercluster configurado para comunicarse con el VPC donde se instalé FSX.

Network Interfaces

NETWORK

EVENTS & JOBS ™

PROTECTION w

HOSTS w

2. Para recuperar las direcciones IP de interconexion de clusteres para FSX, inicie sesién en la CLI y
ejecute el siguiente comando:

FSx-Dest::> network interface show -role intercluster




Establecer una relacion entre clusteres y FSXy ONTAP

Para establecer una relacion entre iguales de clusteres entre clusteres ONTAP, se debe confirmar una
clave de acceso unica introducida en el cluster de ONTAP de inicio en el otro cluster de paridad.

1. Configure peering en el clister FSX de destino mediante el cluster peer create comando.
Cuando se le solicite, introduzca una clave de acceso Unica que se usara mas adelante en el cluster
de origen para finalizar el proceso de creacion.

FSx-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. En el cluster de origen, puede establecer la relacion de paridad de cliusteres mediante ONTAP
System Manager o CLI. En ONTAP System Manager, desplacese hasta Protection > Overview y
seleccione Peer Cluster.
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3. En el cuadro de dialogo Peer Cluster, rellene la informacién que corresponda:

a. Introduzca la clave de acceso que se utilizo para establecer la relacion de cluster entre iguales en

el cluster FSX de destino.



b. Seleccione Yes para establecer una relacion cifrada.
c. Introduzca las direcciones IP de la LIF entre clusteres del cluster FSX de destino.

d. Haga clic en Iniciar Cluster peering para finalizar el proceso.

Peer Cluster %

Local W Remote

PASSPHRASE @

STORAGE VM PERMISSIONS o
eeeeccc0e ®©

All storage VMs (incl... X

It cannot be determined from the passphrase whether

Stor, created in the future also will be given this relationship was encrypted. Is the relationship

permissions. encrypted?

Yes | No

To generate pass;}hr'ase.| Launch Remote Cluster

9

Intercluster Network Interfaces IP Addresses

172.30.15.42

172.30.14.28

Cancel

Initiate Cluster Peering Cancel

4. Compruebe el estado de la relacion de paridad del cluster desde el cluster FSX con el siguiente
comando:

FSx-Dest::> cluster peer show




Establecer la relacién de paridad de SVM

El siguiente paso consiste en configurar una relacion de SVM entre las maquinas virtuales de
almacenamiento de destino y origen que contengan los volumenes que se incluiran en las relaciones de
SnapMirror.

1. En el cluster FSX de origen, use el siguiente comando de la CLI para crear la relacion entre iguales
de SVM:

FSx-Dest::> vserver peer create -vserver DestSVM -peer-vserver
Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. En el cluster de ONTAP de origen, acepte la relacion de paridad con ONTAP System Manager o CLI.

3. En ONTAP System Manager, vaya a Protection > Overview y seleccione Peer Storage VMs, en
Storage VM peers.

PROTECTION

Storage VM Peers -

Relationships

m

PEERED STORAGE VMS Peer Storage VMs

HOSTS 3

Manage Storage VM Peers
CLUSTER

4. En el cuadro de didlogo de la VM de almacenamiento del mismo nivel, rellene los campos
necesarios:

o La maquina virtual de almacenamiento de origen
o El cluster de destino

o La maquina virtual de almacenamiento de destino




Peer Storage VMs
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5. Haga clic en Peer Storage VMs para completar el proceso de paridad de SVM.




Crear una politica de retencion de snapshots

SnapCenter gestiona los programas de retencion para los backups que existen como copias Snapshot en
el sistema de almacenamiento principal. Esto se establece al crear una politica en SnapCenter.
SnapCenter no gestiona las politicas de retencién para backups que se conservan en sistemas de
almacenamiento secundario. Estas politicas se gestionan por separado mediante una politica de
SnapMirror creada en el cluster FSX secundario y asociada con los volimenes de destino que se
encuentran en una relacién de SnapMirror con el volumen de origen.

Al crear una politica de SnapCenter, tiene la opcion de especificar una etiqueta de politica secundaria

que se afiada a la etiqueta de SnapMirror de cada snapshot generada al realizar un backup de
SnapCenter.

@ En el almacenamiento secundario, estas etiquetas se adaptan a las reglas de normativas
asociadas con el volumen de destino con el fin de aplicar la retencion de copias Snapshot.

El siguiente ejemplo muestra una etiqueta de SnapMirror presente en todas las copias de Snapshot
generadas como parte de una politica utilizada para los backups diarios de nuestros volumenes de
registros y base de datos de SQL Server.

Select secondary replication options @

[C] update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label | @
sql-daily
Error retry count 3 < i ]

Para obtener mas informacion sobre la creacion de politicas de SnapCenter para una base de datos de
SQL Server, consulte "Documentacion de SnapCenter".

Primero debe crear una politica de SnapMirror con reglas que exijan el nimero de copias de snapshot
que se retendran.

1. Cree la politica SnapMirror en el cluster FSX.

FSx-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Afada reglas a la politica con etiquetas de SnapMirror que coincidan con las etiquetas de politica
secundaria especificadas en las politicas de SnapCenter.


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_create_backup_policies_for_sql_server_databases.html

FSx-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

El siguiente script ofrece un ejemplo de una regla que se puede agregar a una directiva:

FSx-Dest::> snapmirror policy add-rule -vserver sgl svm dest -policy
Async_ SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

@ Crear reglas adicionales para cada etiqueta de SnapMirror y el nimero de copias de
Snapshot que se retendran (periodo de retencion).
Crear volumenes de destino

Para crear un volumen de destino en FSX que sera el destinatario de copias Snapshot de nuestros
volumenes de origen, ejecute el siguiente comando en FSX ONTAP:

FSx-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

Crear las relaciones de SnapMirror entre los volumenes de origen y de destino

Para crear una relacion de SnapMirror entre un volumen de origen y de destino, ejecute el siguiente
comando en la ONTAP de FSX:

FSx-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

Inicializar las relaciones de SnapMirror

Inicialice la relacion de SnapMirror. Este proceso inicia una snapshot nueva generada del volumen de
origen y la copia al volumen de destino.

FSx-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

Implemente y configure servidores de Windows SnapCenter localmente.
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Ponga en marcha Windows SnapCenter Server en las instalaciones

Esta solucion utiliza SnapCenter de NetApp para realizar backups coherentes con las aplicaciones de
bases de datos de SQL Server y Oracle. Junto con Veeam Backup & Replication para realizar backups
de VMDK de maquinas virtuales, esto ofrece una completa solucion de recuperacion ante desastres para
centros de datos en las instalaciones y basados en cloud.

El software SnapCenter esta disponible en el sitio de soporte de NetApp y se puede instalar en sistemas
Microsoft Windows que residan en un dominio o un grupo de trabajo. Encontrara una guia de
planificacion detallada e instrucciones de instalacion en la "Centro de documentacion de NetApp".

El software SnapCenter puede obtenerse en "este enlace".

Una vez instalado, puede acceder a la consola SnapCenter desde un explorador Web utilizando
https://Virtual _Cluster IP_or FQDN:8146.

Después de iniciar sesion en la consola, debe configurar SnapCenter para las bases de datos de SQL
Server y Oracle.

11


https://docs.netapp.com/us-en/snapcenter/install/install_workflow.html
https://mysupport.netapp.com

Anada controladoras de almacenamiento a SnapCenter

Para anadir controladoras de almacenamiento a SnapCenter, complete los siguientes pasos:

1. En el menu de la izquierda, seleccione Storage Systems y haga clic en New para comenzar el
proceso de adicion de controladoras de almacenamiento a SnapCenter.

M NetApp SnapCenter® ©- ALscadmin  SnapCenterAdmin  [#Sign Ou

ONTAP Storage

pasboard | 7 [ - +

Resources ONTAP Storage Connections

Monitor [l Name : P Cluster Name Platform Controller License
Backup 172.16.13.17 172.16.13.17 AFF v

Reports
ESD2 172.16.13.17 172.16.13.17 AFF v

Hosts
Qra_svm 172.16.13.17 172.16.13.17 AFF v
ofa_svim_dest 172.30.15.42 AFF Mot applicable
sql_svm 172.16.13.17 172.16.1317 AFF v
sal_svm_dest 172.30.15.42 AFF Mot applicable
svm_HCApDS 172.30.15.42 AFF Not applicable

Mew

2. En el cuadro de dialogo Add Storage System, afiada la direccion IP de gestion para el cluster de
ONTAP en las instalaciones locales, y el nombre de usuario y la contrasefia. A continuacion, haga
clic en Submit para iniciar la deteccién del sistema de almacenamiento.

12



Add Storage System

Add Storage System €

Storage System 10.61.181.180

Username admin

Password sesssenee

Event Management System (EMS) & AutoSupport Settings
Send AutoSupport notification to storage system

Log SnapCenter Server events to syslog

£+ More Options : Platform, Protocol, Preferred IP etc..

Cancel H Reset

3. Repita este proceso para agregar el sistema FSX ONTAP a SnapCenter. En este caso, seleccione
mas opciones en la parte inferior de la ventana Add Storage System y haga clic en la casilla de
comprobacioén for Secondary para designar el sistema FSX como sistema de almacenamiento
secundario actualizado con copias SnapMirror o nuestras copias Snapshot de backup principales.

13



14

More Options

Platform
Protocol

Port
Timeout

[ Preferred IP

FAS - Secondary @
HTTPS ¥

443

60 seconds (1]

£

Para obtener mas informacion relacionada con la adicion de sistemas de almacenamiento a SnapCenter,
consulte la documentacion en "este enlace".


https://docs.netapp.com/us-en/snapcenter/install/task_add_storage_systems.html

Anada hosts a SnapCenter

El siguiente paso es agregar servidores de aplicaciones host a SnapCenter. El proceso es similar tanto
para SQL Server como para Oracle.

1. En el menu de la izquierda, seleccione hosts y haga clic en Afadir para comenzar el proceso de
afadir controladoras de almacenamiento a SnapCenter.

2. En la ventana Add hosts, afiada el tipo de host, el nombre de host y las credenciales del sistema
host. Seleccione el tipo de plugin. Para SQL Server, seleccione el plugin para Microsoft Windows y
Microsoft SQL Server.

N NetApp SnapCenter®

Managed Hosts

Add Host

Search by Name

Host Type | Windows *

Host Name | sqglsrv-01.sddc.netapp.com

/_01.sddc.netapp.com

oraclesrv 02 sddc.netapp.com Credentials | sddc-jpowell .| g
oraclesry 02.sddc.netapp.com
i‘i oraclesry 04.sddc netapp.com Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Windows

esrv_05.sddc.netapp.com Microsoft Windows
B Microsoft SQL Server

Microsoft Exchange Server

graclesry 06.sddc.neta

poR.com

7.sddc.netapp.com

SAP HANA

oraclesry. 08.50dC.netapo.com ¥ More Options : Port, gMSA, Install Path, Custom Plug-ins...

sraclesry 09 sddc.netapp.com
oraclesry 10.sddc.netapp.com Submit Cancel

3. Para Oracle, rellene los campos obligatorios en el cuadro de didlogo Add Host y seleccione la casilla
de comprobacion del plugin de base de datos de Oracle. A continuacién, haga clic en Enviar para
iniciar el proceso de deteccion y afiadir el host a SnapCenter.
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Add Host

Host Type
Host Name

Credentials

Linux

oraclesrv_11.sddc.netapp.com

root

Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Linux

Oracle Database
[] sAP HANA

£+ More Options : Port, Install Path, Custom Plug-Ins...




Crear politicas de SnapCenter

Las politicas establecen las reglas especificas que se deben seguir para una tarea de backup. Incluyen,
entre otros, la programacion de backup, el tipo de replicacion y como SnapCenter realiza el backup y los
truncamiento de transacciones.

Puede acceder a las politicas en la seccidén Configuracion del cliente web de SnapCenter.

M NetApp SnapCenter® . ] = ®- 1L scadmin

Global Settings Policies Users and Access Roles Credential Software

Microsoft SQL Server .

Search by Name

Dashboard

Resources

Name 1 Backup Type Schedule Type Replication
Monitor Pyp s P

SQL-Daily Full and Log backup Daily SnapVault
Reports

SQL-Hourly Full and Log backup Hourly SnapVault
Hosts SQL-Hourly-Logs Log backup Hourly SnapVault
Storage Systems SQL-OnDemand Full and Log backup On demand SnapVault

SQL-Weekly Full and Log backup Weekly SnapVault

it

Settings

Para obtener informacion completa sobre la creacion de politicas para backups de SQL Server, consulte
"Documentacién de SnapCenter".

Para obtener toda la informacién sobre la creacion de politicas para backups de Oracle, consulte
"Documentacion de SnapCenter".

Notas:

* A medida que avanza por el asistente de creacion de politicas, tenga una nota especial de la seccion
Replication. En esta seccidn, usted establece los tipos de copias secundarias de SnapMirror que
desea realizar durante el proceso de backup.

* La configuracién "Actualizar SnapMirror después de crear una copia Snapshot local" hace referencia
a la actualizacion de una relacion de SnapMirror cuando esa relacion existe entre dos maquinas
virtuales de almacenamiento que residen en el mismo cluster.

» La opcién “Actualizar SnapVault después de crear una copia snapshot local” se utiliza para actualizar
una relacion de SnapMirror que existe entre dos clusteres independientes y entre un sistema ONTAP
local y Cloud Volumes ONTAP o FSxN.

En la siguiente imagen, se muestran las opciones anteriores y su aspecto en el asistente de politica de
backup.


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_create_backup_policies_for_sql_server_databases.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_create_backup_policies_for_oracle_database.html

New SQL Server Backup Policy

o Name Select secondary replication options @
o Backup Type [J update SnapMirror after creating a local Snapshot copy.
e Retention [] Update SnapVault after creating a local Snapshot copy.
Secondary policy label i
4 Replication
Error retry count 3 i ]

5 Script

Crear grupos de recursos de SnapCenter

Los grupos de recursos permiten seleccionar los recursos de la base de datos que desea incluir en los
backups y las politicas aplicadas a esos recursos.

1. Vaya a la seccion Recursos del menu de la izquierda.

2. En la parte superior de la ventana, seleccione el tipo de recurso con el que trabajar (en este caso
Microsoft SQL Server) y, a continuacién, haga clic en Nuevo grupo de recursos.

n NetApp SnapCenter@J - 2 scadmin  SnapCenterAdmin ¥ sign Out
Microsoft SQL Server . 1
New Resource Group
u Resources = Name Resource Count  Tags Policies Last Backup Overall Status
M . SQLSRV-01 1 SQL-Daily 05/1142022 ... Completed
Monitor
SQL-Hourly
SQL-
Reports OnDemand
SQL-Weekly
Hosts
SQLSRV-02 1 SQL-Daily 03/28/2022 ... Failed
Storage Systems SQL-Hourly
sQL-
Settings OnDemand
SQL-Weekly
Alerts SQLSRV-03 1 SQL-Daily 05/1142022 ... Completed

CAl enehe

La documentaciéon de SnapCenter recoge detalles paso a paso para crear grupos de recursos para
bases de datos de SQL Server y Oracle.

Para realizar backups de recursos de SQL, siga "este enlace".

Para realizar backups de recursos de Oracle, siga "este enlace".

18


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_back_up_sql_resources.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_back_up_oracle_resources.html

Ponga en marcha y configure Veeam Backup Server

La solucion utiliza el software Veeam Backup & Replication para realizar backups de nuestros equipos
virtuales de aplicaciones y archivar una copia de los backups en un bloque de Amazon S3 mediante un
repositorio de backup de escalado horizontal (SOBR) de Veeam. Veeam se pone en marcha en servidores
Windows como parte de esta solucién. Para obtener directrices especificas sobre la puesta en marcha de
Veeam, consulte "Documentacion técnica del centro de ayuda de Veeam".

19


https://www.veeam.com/documentation-guides-datasheets.html

Configurar el repositorio de backup de escalado horizontal de Veeam

Después de implementar y obtener licencias del software, puede crear un repositorio de backup de
escalado horizontal (SOBR) como almacenamiento de destino para tareas de backup. También deberia
incluir un bloque de S3 como backup de datos de maquinas virtuales fuera de sus instalaciones para la
recuperacion ante desastres.

Consulte los siguientes requisitos previos antes de comenzar.

1. Cree un recurso compartido de archivos SMB en su sistema ONTAP local como almacenamiento
objetivo para backups.

2. Cree un bloque de Amazon S3 para incluirlo en el SBR. Este es un repositorio para los backups fuera
de las instalaciones.

20



Anada el almacenamiento de ONTAP a Veeam

En primer lugar, afada el cluster de almacenamiento de ONTAP y el sistema de archivos SMB/NFS
asociado como infraestructura de almacenamiento en Veeam.

1. Abra la consola de Veeam e inicie sesion. Vaya a Storage Infrastructure y seleccione Add
Storage.

ication

Storage

Add
Storage St 3g

Manage Storage Actions

Storage Infrastructure

&=k Add Storage
=
== \eeam Backup & Replication integrates with the leading primary storage arrays to enable backup and restore of individual machines, file shares,

4 (& Storage Infrastructure
-~ guest files and application items from storage snapshots of VMFS, NFS and CIFS volumes. In addition to built-in integrations, Veeam provides the

5 ontap g
Universal Storage API that allows qualified storage vendors to create fully supported storage plug-in.
To start using this functionality, register your starage by clicking this text. If you don't see your starage in the list, please install the corresponding
plug-in first.
Take a Snapshot
Set up periodic storage-level snapshots of your VIVIFS or NFS datastores using the storage management console. The storage will automatically snap
your datastores, providing frequent restore points that enable short RPOs for the most common recovery scenarios, with little to no impact on your
production environment,
For evaluation purposes, you can create an "ad hoc” storage snapshot by selecting the desired LUN in the Storage Infrastructure tree, and clicking the
corresponding button in the ribban.
~ Restore
[E=0 7o perform a restore from a storage snapshot, browse to the desired snapshot on the Storage Infrastructure tab, and select the VM you want to
& i restore. You can restore the entire VM, individual guest files or individual Microseft Active Directory, Microsoft Exchange, Microscft SharePaint,
g Jlit=ls Microsoft SQL Server and Oracle items.

Please, keep in mind that storage snapshots are not real backups, as they would be lost along with production data in the event of a storage disaster.
Thus, you should never rely solely on storage-level snapshots for data protection. Ta ensure protection against all types of disasters, continue ta
perform proper backup of all VMs to non-production storage using eeam backup jobs or VeeamzIP.

5@ Inventory

(T Backup Infrastmucture

(¥5 storage Infrastructurs y  Backup
= E=1 Enterprise Plus edition enables backup of virtual machines, physical servers and file shares directly from primary storage snapshots. This functionality
T lefristiicte puts your storage array capabilities to work allowing for improved recovery point objectives (RPO) while greatly reducing impact from backup

activities on the production machines,

@ Files.

ay

N

En el asistente Add Storage, seleccione NetApp como proveedor de almacenamiento y, a
continuacion, seleccione Data ONTAP.

I

Introduzca la direccion IP de administracion y active la casilla de verificacion servidor dedicado a
almacenamiento NAS. Haga clic en Siguiente.



MNew Netipp Data ONTAP Storage d

MName
“ Register NetApp Data ONTAP storage by specifying DNS name or IP address,

_ Management server DNS name or IP address:

|10.61.181.180
Credentials
Description:
MAS Filer Created by SDDC\jpowell at 5/17/2022 10:34 AM.
Apply
Summary Rales

[] Bleck or file storage for Viiware vSphere
[] Block storage for Microsoft Windows servers
MAS filer

< Previous Mext > Finich

4. ARada sus credenciales para acceder al cluster de ONTAP.

Mew Methpp Data ONTAP Storage >

Credentials
Specify account with storage administrator privileges.

Credentials:

HCIEUC\Admin (HCIEUC\Admin, last edited: 98 days ago) - | | Add...

MAS Filer Protocol: [HTTPS +

Apply Port: 443 E

MName

Summary

| < Previous || Mext = | Finish

5. En la pagina NAS Filer, elija los protocolos que desea analizar y seleccione Next.



New Metfpp Data ONTAP Storage X

NAS Filer
Specify how this storage can be accessed by file backup jobs.

MName Protocol to use:
SMB
Credentials [ wFs

_ Create required export rules automatically

Volumes to scan:

Apply |AII volumes | Choose...
Summary Backup proxies to use:
|Automatic selection | Choose...

< Previous Apply Finish Cancel

6. Complete las paginas Apply y Summary del asistente y haga clic en Finish para iniciar el
proceso de deteccion de almacenamiento. Una vez finalizada la exploracion, se aiade el cluster
ONTAP junto con los servidores dedicados a almacenamiento NAS como recursos disponibles.

S X
L

Add Edit Remowve Rescan
Storage Storage Storage

(¢

Manage Storage Actions

Storage Infrastructure

4 {'E;Sturagelnfrastmcture
4 E'E? OMNTAP
E13A300
4 DTS-HC-CIuster
[ svm_nfs-A
4 swim{
5] iSCSI_Datastore
5 sqdb_vol2

=

[
[
[T sgldb_woll
[

E] svmi_root

7. Cree un repositorio de backup con los recursos compartidos NAS recién detectados. En
Infraestructura de copia de seguridad, seleccione repositorios de copia de seguridad y haga clic
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en el elemento de menu Agregar repositorio.

il =
== 2
9
Add EE

Repository Repositary
Manage Repository

Backup Infrastructure

E Backup Proxies
= Backup Repositories

t-:E'. External Repositories

) Eﬁ Scale-cut Repositories
€5 WAN Accelerators
ﬂ Service Providers
F] E-I_-' SureBackup
& Application Groups
Zh Virtual Labs
4 fE'i Managed Servers
i tﬁ! ViMware vSphere
E: Microscft Windows

ﬁ Home

E@ Inventony

‘?E? Backup Infrastructurs

. Siga todos los pasos del Asistente para crear un repositorio de copia de seguridad nuevo para
crear el repositorio. Para obtener informacién detallada sobre la creacion de repositorios de
Veeam Backup, consulte "Documentacion de Veeam".


https://www.veeam.com/documentation-guides-datasheets.html

MNew Backup Repository d

— Share
1
t_::j Type in UNC path to share (mapped drives are not supported), specify share access credentials and how backup jobs should
t__:j write data to this share.
MName Shared folder:
[\1172.21162.187\VBRRepo] | Browse. |
_ Use \\server\folder format
Repository This share requires access credentials:
o S |ﬁ"& sddchadministrater (sddchadministrator, last edited: 85 days ago) ~ | | Add... |

Manage accounts

Review
Gateway server:
Apply (®) Automatic selection
() The following server:
Summary

veeam.sddc.netapp.com (Backup server) w

Use this option to improve performance and reliability of backup to a NAS located in a remote site.,

< Previous | | Mext = Finish
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Anada el bloque de Amazon S3 como repositorio de backup
El paso siguiente es afadir el almacenamiento Amazon S3 como repositorio de backup.
1. Vaya a Backup Infrastructure > repositorios de backup. Haga clic en Add Repository.

=
=

Add
Repository Repositon

Manage Fepository

Backup Infrastructure

E Backup Proxies
= Backup Repositories o
E External Repositories
4 54 Scale-out Repositories
?E:i Scale-out Backup Repository
En WAN Accelerators
(-1 Service Providers
4 & SureBackup

&‘ Application Groups
dh Virtual Labs

4 i:g'! Managed Servers
f fé‘i VMware vSphere

s Microsoft Windows

ﬁ Home
=]
@i Inventory

l'?E'g Backup Infrastructure

2. En el asistente Add Backup Repository, seleccione Object Storage y, a continuacion, Amazon
S3. Esto inicia el asistente Nuevo repositorio de almacenamiento de objetos.



Add Backup Repository

Select the type of backup repository you want to add,

n
W

M
il

Direct attached storage

Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

Metwork attached storage

Metwaork share on a file server or a MAS device, When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share.

Deduplicating storage appliance
Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of
advanced integration via native appliance AP, use the network attached storage option instead.

2

Object storage

On-prem cbject storage system or a cloud object storage provider, Object storage can only be used as a Capacity
Tier of scale-out backup repositories, backing up directly to object storage is not currently supported,

3. Proporcione un nombre para el repositorio de almacenamiento de objetos y haga clic en Next.

4. En la siguiente seccion, introduzca sus credenciales. Necesita una clave de acceso de AWS y
una clave secreta.

Mew Object Storage Repository

Account
E Specify AWS account to use for connecting to Amazen 53 storage bucket,

MName

Credentials:

_ | 4 AKIAXAHAIZTSSTHHQT2W (last edited: 107 days ago) V| | Add...

Bucket

Summary

Manage cloud accounts
AWS region:

Global

(] Use the following gateway server:

veeam.sddc.netapp.com (Backup server)

< Previous Mext > Cancel

5. Una vez que se haya cargado la configuracion de Amazon, seleccione su centro de datos,
blogue y carpeta y haga clic en Apply. Por ultimo, haga clic en Finalizar para cerrar el asistente.
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Cree un repositorio de backup de escalado horizontal

Ahora que hemos afiadido nuestros repositorios de almacenamiento a Veeam, podemos crear el
SOBR para organizar automaticamente en niveles las copias de backup en nuestro almacenamiento
de objetos Amazon S3 externo para la recuperacion ante desastres.

1. En Backup Infrastructure, seleccione repositorios de escalado horizontal y, a continuacion, haga
clic en el elemento de menu Add Scale-Out Repository.

" Add Scale-out Edit 5 C
Repository Repositar
Manage Scale-out Repository Mana

Backup Infrastructure

= Backup Repositories
-r_.:':.' External Repositories
+ = Scale-out Repositories o
£ WAN Accelerators
‘F_, Service Providers
4 I'_IE SureBackup
& Application Groups
% Virtual Labs
4 l."E] Managed Servers
k ]:E'! Vidware vSphers
Ta= Microsoft Windows

ﬁ Home
E‘ ¥ T ¥
@3 Imventory

"jé? Backup Infrastructure

2. En el nuevo repositorio de copia de seguridad de escalado horizontal, proporcione un nombre
para SOBR y haga clic en Siguiente.

3. Para el nivel de rendimiento, elija el repositorio de backup que contiene el recurso compartido
de SMB que reside en el cluster de ONTAP local.
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Mew Scale-out Backup Repository >

Performance Tier
Select backup repositories to use as the landing zone and for the short-term retention.

Extents:

Mame
| PerformanceTier | = Jperepor

Placement Policy

Add...

Remove

4. Para la Politica de colocacion, elija la ubicacion de los datos o el rendimiento en funcién de sus
requisitos. Seleccione Siguiente.

5. Para el nivel de capacidad, hemos ampliado el SOBR con el almacenamiento de objetos
Amazon S3. Para la recuperacion ante desastres, seleccione Copy backups to Object Storage
tan pronto como se creen para garantizar una entrega puntual de nuestros backups
secundarios.

Mew Scale-cut Backup Repository X

— Capacity Tier
J Specify chject storage to copy backups to for redundancy and DR purposes. Older backups can be moved to object storage
completely to reduce long-term retention costs while preserving the ability to restore directly from offloaded backups.

Marne Extend scale-out backup repository capacity with object storage:

Performance Tier Amazen 53 Repo v Add...

Placement Policy Define time windows when uploading to capacity tier is allowed Window...

_ Copy backups to object storage as soon as they are created
Create additional copy of your backups for added redundancy by having all backups copied to
Archive Tier the capacity tier as soon as they are created on the performance tier.

Mowe backups to object storage as they age out of the operational restore window

Summary Reduce your long-term retention costs by moving older backups to object stoerage completely
while preserving the ability to restore directly from offloaded backups.

Mowe backup files older than 14 2 days (your cperational restore window) Override...

-

(] Encrypt data upleaded to cbject storage

Manage passwords
< Previous Mext = Finish Cancel

6. Por ultimo, seleccione aplicar y Finalizar para finalizar la creacién del SORR.

Crear las tareas del repositorio de backup de escalado horizontal

El paso final para configurar Veeam es crear tareas de backup utilizando el SOBR recién creado
como destino del backup. La creacion de empleos de respaldo es una parte normal del repertorio de
cualquier administrador de almacenamiento y no cubrimos los pasos detallados aqui. Si desea
obtener mas informacion acerca de la creacion de trabajos de backup en Veeam, consulte
"Documentacion técnica del centro de ayuda de Veeam".
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https://www.veeam.com/documentation-guides-datasheets.html

Configuracion y herramientas de backup y recuperacion de BlueXP

Para llevar a cabo una conmutacion al nodo de respaldo de los equipos virtuales de aplicacién y los
volumenes de base de datos en los servicios de VMware Cloud Volume que se ejecutan en AWS, debe
instalar y configurar una instancia en ejecucion tanto de SnapCenter Server como de Veeam Backup and
Replication Server. Una vez finalizada la conmutacion al respaldo, también debe configurar estas
herramientas para reanudar las operaciones de backup normales hasta que se haya planificado y ejecutado
una conmutacion tras recuperacién al centro de datos en las instalaciones.

Implemente un servidor SnapCenter secundario de Windows

El servidor SnapCenter se pone en marcha en VMware Cloud SDDC o se instala en una instancia EC2
que reside en un VPC con conectividad de red al entorno cloud de VMware.

El software SnapCenter esta disponible en el sitio de soporte de NetApp y se puede instalar en sistemas
Microsoft Windows que residan en un dominio o un grupo de trabajo. Encontrara una guia de
planificacion detallada e instrucciones de instalacion en la "Centro de documentacion de NetApp".

Puede encontrar el software de SnapCenter en "este enlace".

Configurar servidor SnapCenter secundario de Windows

Para realizar una restauracion de datos de aplicacion reflejados en FSX ONTAP, primero debe realizar
una restauracion completa de la base de datos de SnapCenter local. Una vez completado este proceso,
se restablece la comunicacién con los equipos virtuales y los backups de aplicaciones pueden
reanudarse usando FSX ONTAP como almacenamiento principal.

Para ello, debe completar los siguientes elementos en el servidor SnapCenter:

1. Configure el nombre del equipo para que sea idéntico al servidor SnapCenter local original.
Configure las redes para comunicarse con VMware Cloud y la instancia de FSX ONTAP.

Complete el procedimiento para restaurar la base de datos de SnapCenter.

A 0N

Confirmar que SnapCenter se encuentra en el modo de recuperacion ante desastres para garantizar
que FSX es ahora el almacenamiento principal de los backups.

5. Confirmar que se restablece la comunicacién con las maquinas virtuales restauradas.

Para obtener mas informacién sobre cémo completar estos pasos, consulte la seccion "Proceso de
restauracion de bases de datos de SnapCenter".

Ponga en marcha el servidor de replicaciéon de & de Veeam secundario

Puede instalar el servidor de Veeam Backup & Replication en un servidor de Windows en el cloud de
VMware en AWS o en una instancia de EC2. Para obtener instrucciones detalladas sobre la
implementacién, consulte "Documentacion técnica del centro de ayuda de Veeam".
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https://docs.netapp.com/us-en/snapcenter/install/install_workflow.html
https://mysupport.netapp.com
https://docs.netapp.com/es-es/netapp-solutions/ehc/aws-guest-dr-failover.html#snapcenter-database-restore-process
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https://www.veeam.com/documentation-guides-datasheets.html

Configurar el servidor de replicacion secundario de Veeam Backup &

Para realizar una restauracién de maquinas virtuales cuyo backup se ha realizado en el almacenamiento
de Amazon S3, debe instalar Veeam Server en un servidor Windows y configurarlo para comunicarse con
VMware Cloud, FSX ONTAP y el bloque de S3 que contiene el repositorio de backup original. También
debe tener un nuevo repositorio de backup configurado en FSX ONTAP para realizar nuevos backups de
las maquinas virtuales después de restaurarlas.

Para realizar este proceso, deben completarse los siguientes elementos:
1. Configurar las redes para que se comuniquen con VMware Cloud, FSX ONTAP y el bloque de S3 que
contiene el repositorio de backup original.

2. Configure un recurso compartido de SMB en FSX ONTAP y asi sea un nuevo repositorio de backup.

3. Monte el bloque original de S3 que se utilizé como parte del repositorio de backup de escalado
horizontal en las instalaciones.

4. Después de restaurar la maquina virtual, establezca nuevas tareas de backup para proteger las
magquinas virtuales de SQL y Oracle.

Si desea obtener mas informacion sobre la restauracion de maquinas virtuales mediante Veeam,
consulte la seccién "Restaure equipos virtuales de aplicacion con Veeam Full Restore".

Backup de la base de datos de SnapCenter para recuperacion ante desastres

SnapCenter permite realizar las tareas de backup y recuperacion de sus datos de configuracion y base de
datos MySQL subyacentes con el fin de recuperar el servidor SnapCenter en caso de desastre. Para nuestra
solucion, recuperamos la base de datos y la configuracion de SnapCenter en una instancia de EC2 de AWS
que reside en nuestro VPC. Para obtener mas informacion sobre este paso, consulte "este enlace".

Requisitos previos de backup de SnapCenter

Se requieren los siguientes requisitos previos para el backup de SnapCenter:
» Se cred un volumen y un recurso compartido de SMB en el sistema ONTAP en las instalaciones para
localizar los archivos de configuracion y base de datos con backup.

* Una relacion de SnapMirror entre el sistema ONTAP en las instalaciones y FSX o CVO en la cuenta
de AWS. Esta relacion se utiliza para transportar la snapshot que contiene la base de datos y los
archivos de configuracion de SnapCenter con backup.

» Windows Server instalado en la cuenta del cloud, ya sea en una instancia de EC2 o en una maquina
virtual del centro de datos definido por software de VMware Cloud.

» SnapCenter instalado en la instancia o maquina virtual de EC2 de Windows en VMware Cloud.
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Resumen del proceso de backup y restauracion de SnapCenter
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» Cree un volumen en el sistema ONTAP local para alojar la base de datos de copia de seguridad y los

archivos de configuracion.

Configuracién de una relacién de SnapMirror entre on-premises y FSX/CVO.
Monte el recurso compartido de SMB.

Recupere el token de autorizacién de Swagger para realizar tareas de API.
Inicie el proceso de restauracion de la base de datos.

Utilice la utilidad xcopy para copiar el directorio local de la base de datos y el archivo de
configuracion en el recurso compartido SMB.

En FSX, cree un clon del volumen ONTAP (copiado mediante SnapMirror desde las instalaciones).
Monte el recurso compartido de SMB de FSX a EC2/VMware Cloud.
Copie el directorio de restauracién del recurso compartido SMB en un directorio local.

Ejecute el proceso de restauracion de SQL Server desde Swagger.



Realice un backup de la base de datos de SnapCenter y la configuraciéon

SnapCenter proporciona una interfaz de cliente web para ejecutar comandos de la APl DE REST. Para
obtener informacién sobre cémo acceder a las API DE REST a través de Swagger, consulte la
documentacion de SnapCenter en "este enlace".
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https://docs.netapp.com/us-en/snapcenter/sc-automation/overview_rest_apis.html
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Inicie sesion en Swagger y obtenga el token de autorizacion

Después de navegar por la pagina de Swagger, debe recuperar un token de autorizacion para iniciar
el proceso de restauracion de base de datos.

1. Acceda a la pagina web de API de SnapCenter Swagger en https://<SnapCenter Server
1P>:8146/swagger’/.

t swagger

SnapCenter API~

[ Base URL: /fapi ]

hitps isnapcenter sddc netapp.com:8 146/Content/swagger/SnapCenteryaml

Manage your SnapCenter Server using the SnapCenter APl
To access the swagger documentation of "SnapCenter Plug-in for VMware vSphere" API's, please use
https//{SCV_hosiname} {SCV_hosi_port)/api/swagger-ui_himl

2. Expanda la seccién Auth y haga clic en Inténtelo.

Auth v

POST /4.6/auth/login Senice login

The login endpoint exposes the method required to log in to the SnapCenter service. The login method returns a token that is used to
authenticate subsegquent requests.

3. En el area UserOperationContext, rellene las credenciales y la funcion de SnapCenter y haga
clic en Ejecutar.



Name Description

TokenNeverExpires
Token never expires
boolean

{quer

e false v ]

UserOperationContext * ¢

object

User credenlials

(body)

Edit Value Model

{
"OserOperationContext”: {
"User”: {
"Hame": "localhost\\scadmin",
"Passphrase”: "NHetipp321",
"Rolename": "SnapCenterAdmin
b
}
}

V.

Cancel

Parameter content type

[ application/json v ]

En el cuerpo de respuesta que aparece a continuacion, puede ver el token. Copie el texto del
token para la autenticacion al ejecutar el proceso de backup.

200 Response body
"PluginName": null,
"HostId": O,
"Roleld”: null,
"JobIds": null

Token" :
"Rl YxDg==ts\VEEOd tdAmAY pa B g5 SCEWCOGAS IWHES I ity SCs Y 6 SHRDS Lk o ZLIESRNARDGI I OUUOy nENAg tVED Znva+1 / ZJ 2 InSINE T 6
CLIGTApg1GmcagTOEbgbSENTX07EcdrAl dzAN0Db3Gy LOREWOGAwRZ SeUwR ] 3uVupnk 1E31 skH6PREVIRSS § 0qHOVO4vARLORhTRhwERY
9/23nFedVP/p1EvAvEV/ ze IVTURFHUMO 69XRe Scun9nwy 40T SYSENIXDE Q=" ,

"Hame®: "SChAdmin®,

"TokenHashed": null,

"Type”: "*,

"TokenTime®: "2022-03-23T14:21:57.3665661-07:00
"XId®: FaT,

"FullHame": "SCAdmin",

"Host": null,

"Author™: mull,

"Usertame™: "",

"Domain®:

"Passphrase
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Realizar un backup de base de datos de SnapCenter

A continuacion, vaya al area de recuperacion ante desastres de la pagina Swagger para iniciar el
proceso de backup de SnapCenter.

1. Expanda el area de recuperacion ante desastres haciendo clic en ella.

Disaster Recovery 3

/4.6/disasterrecovery/server/backup Fetch all the existing SnapCenter Server DR Backups.

m /4.6/disasterrecovery/server/backup Stars the SnapCenter Server DR backup.

[ DELETE /4.6/disasterrecovery/server/backup Deletes the existing Snapcenter DR backup. J

| /4.6/disasterrecovery/server/restore Starts SnapCenter Server Restore

/4.6/disasterrecovery/storage Enable or disable the storage disaster recovery.

2. Expandael /4.6/disasterrecovery/server/backup Y haga clic en probar.

/4.6/disasterrecovery/server/backup Stasthe SnapCenter Server DR backup.

Starts and creates a new SnapCenter Server DR backup.

Parameters Try it out

3. En la seccion SmDRBackupRequest, afada la ruta de acceso correcta al destino local y
seleccione Execute para iniciar el backup de la base de datos y la configuracién de SnapCenter.

CD El proceso de backup no permite realizar el backup directamente en un recurso
compartido de archivos NFS o CIFS.



Name

Description

'l‘oken = required

string
(header)

SmDRBackupRequest * ¢
object
(body)

User authorization token

TUHFHUMOE9XReScuWInwyj4b0ISYSFN3XDKQ==

Parameters to take Backup

Edit Value = Model

{
"TargetPath": "C:\\SnapCenter_Backups\\"
}

Cancel

Parameter content type

| application/json v |
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Supervise el trabajo de backup desde SnapCenter

Inicie sesion en SnapCenter para revisar los archivos de registro al iniciar el proceso de
restauracion de la base de datos. En la seccion Supervision, puede ver los detalles del backup de
recuperacion ante desastres del servidor SnapCenter.

Job Details X

SnapCenter Server disaster recovery backup

+*  SnapCenter Server disaster recovery backup =
v » Precheck validation
v > Disaster recovery backup of ‘oraclesrv_04.sddc.netapp.com’
v » Disaster recovery backup of SnapCenter Server ‘SnapCenter.sddc.netapp.com’
v > Disaster recovery backup of ‘oraclesrv_02.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_03.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_05.sddc.netapp.com’
v P Disaster recovery backup of ‘oraclesrv_07.sddc.netapp.com’
v » Disaster recovery backup of 'sqlsrv-02.sddc.netapp.com’
v * Disaster recovery backup of 'sglsrv-03.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_10.sddc.netapp.com’
" » Disaster recovery backup of 'sglsrv-04.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-01.sddc.netapp.com’
v » Disaster recovery backup of 'sqlsrv-05.sddc.netapp.com’
vy » Disaster recovery backup of ‘oraclesrv_09.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-06.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-07.sddc.netapp.com’
W

© Task Name: SnapCenter Server disaster recovery backup Start Time: 03/23/2022 10:27:11 AM End Time: 03/23/2022

10:27:47 AM
View Logs ince Close



Utilice la utilidad XCOPY para copiar el archivo de copia de seguridad de la base de datos en el recurso
compartido SMB

A continuacion, debe mover el backup de la unidad local del servidor SnapCenter al recurso
compartido CIFS que se utiliza para copiar los datos en la ubicacion secundaria ubicada en la
instancia de FSX en AWS. Utilice xcopy con opciones especificas que conserven los permisos de
los archivos.

Abra un simbolo del sistema como Administrador. Desde el simbolo del sistema, introduzca los
siguientes comandos:

xcopy <Source Path> \\<Destination Server IP>\<Folder Path> /0O /X
/E /H /K

xcopy c:\SC Backups\SnapCenter DR \\10.61.181.185\snapcenter dr /O
/X /E /H /K

Conmutacién al respaldo

Desastre ocurre en el sitio principal

Para un desastre que se produzca en el centro de datos principal en las instalaciones, nuestro escenario
incluye la conmutacion al respaldo en un sitio secundario que reside en la infraestructura de Amazon
Web Services mediante VMware Cloud en AWS. Asumimos que ya no se puede acceder a las maquinas
virtuales y al cluster ONTAP que ofrecemos en las instalaciones. Ademas, ya no se puede acceder a las
magquinas virtuales SnapCenter y Veeam y deben reconstruirse en nuestro sitio secundario.

En esta seccidn se aborda la conmutacion por error de nuestra infraestructura al cloud y se tratan los
siguientes temas:

» Restauracion de la base de datos de SnapCenter. Una vez establecido un nuevo servidor
SnapCenter, restaure los archivos de configuracion y de base de datos de MySQL y coloque la base
de datos en modo de recuperacion ante desastres para permitir que el almacenamiento FSX
secundario se convierta en el dispositivo de almacenamiento primario.

» Restaure los equipos virtuales de aplicaciones mediante Veeam Backup & Replication. Conecte el
almacenamiento S3 que contiene los backups de la maquina virtual, importe los backups y
restautelos en VMware Cloud en AWS.

» Restaure los datos de aplicaciones de SQL Server mediante SnapCenter.

» Restaure los datos de la aplicacion Oracle mediante SnapCenter.
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Proceso de restauracion de bases de datos de SnapCenter

SnapCenter admite escenarios de recuperacion ante desastres, ya que permite el backup y la
restauracion de sus archivos de configuracion y base de datos de MySQL. Esto permite a un
administrador mantener backups periodicos de la base de datos de SnapCenter en el centro de datos
local y restaurar posteriormente esa base de datos a una base de datos de SnapCenter secundaria.

Para acceder a los archivos de copia de seguridad de SnapCenter en el servidor SnapCenter remoto,
siga estos pasos:
1. Rompa la relacion de SnapMirror del cluster FSX y haga que el volumen sea de lectura/escritura.

2. Cree un servidor CIFS (si es necesario) y cree un recurso compartido CIFS que sefiale la ruta de
union del volumen clonado.

3. Utilice xcopy para copiar los archivos de copia de seguridad en un directorio local del sistema
SnapCenter secundario.

4. Instale SnapCenter v4.6.
5. Asegurese de que el servidor SnapCenter tiene el mismo FQDN que el servidor original. Esto es
necesario para que la restauracion de la base de datos se realice correctamente.
Para iniciar el proceso de restauracion, lleve a cabo los siguientes pasos:
1. Acceda a la pagina web de API de Swagger para el servidor SnapCenter secundario y siga las
instrucciones anteriores para obtener un token de autorizacion.

2. Desplacese hasta la seccién Disaster Recovery de la pagina Swagger, seleccione
'/4.6/disasterrecovery/server/restore’Y haga clic en probar.

/4.6/disasterrecovery/server/restore Staris SnapCenter Server Restore

Starts SnapCenter Server Restore.

3. Pegue el token de autorizacion y, en la seccion SmDRResterRequest, pegue el nombre del backup y
el directorio local del servidor SnapCenter secundario.

Name Description

Token * "eau= :

User authorization token
string
(header)

KIYxOg==rMXzST7EPIGRzZTXjflon6Q+JoNGpueQt

SmDRRestoreRequest ™ ™"
Parameters to take for Restore
object

(body) Edit Value = Mode!

{
“BackupName”: "SnapCenter.sddc.netapp.com_03-23-2022_12.38.00.6713",
“BackupPath™: "C:\\SnapCenteri\"
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4. Seleccione el botdn Ejecutar para iniciar el proceso de restauracion.

5. En SnapCenter, desplacese hasta la seccion Supervision para ver el progreso del trabajo de
restauracion.

M NetApp SnapCenter®

‘ jobs Schedules Events Logs

search by name

Jobs - Filter

ID Status
20482

20481

20480 x
20475

20474

20473

20472 X

Job Details

SnapCenter Server Disaster Recovery

6. Para habilitar las restauraciones de SQL Server a partir de almacenamiento secundario, es necesario
cambiar la base de datos de SnapCenter al modo de recuperacion ante desastres. Esto se realiza

v

v

¥ SnapCenter Server Disaster Recovery
v Prepare for restore job
¥ Precheck validation
¥ Saving original server state
¥ Schedule restore
v Repository restore
¥ Config restore

Reset MySQL password

O

MName

SnapCenter Server Disaster Recovery

SnapCenter Server disaster recovery backup

SnapCenter Server disaster recovery backup

Backup of Resource Group 'SQLSRV-09' with policy "SQL-Hourly'

Backup of Resource Group 'SQLSRY-05' with policy 'SQL-Hourly'

Backup of Resource Group 'OracleSrv_06' with policy 'Oracle-Hourly'

SnapCenter Server disaster recovery backup

como una operacion independiente y se inicia en la pagina web de la APl de Swagger.

a.

Desplacese hasta la seccion Disaster Recovery y haga clic en

/4.6/disasterrecovery/storage.

Pegar en el token de autorizacién de usuario.

En la seccion SmSetDisasterRecoverySettingsRequest, cambie EnableDisasterRecover para

true.
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d. Haga clic en Execute para habilitar el modo de recuperacion ante desastres para SQL Server.

Name

Token = reauired
string

(header)

SmSetDisasterRecoverySettingsRequest = 4=

Description

User authorization token

KIYxOg==rMXzSTEPIGRzTX|ton6Q+JoNGpueQt

Parameters to enable or disable the DR mode

object
(body) Edit Value = Model
“EnableDisasterRecovery": true
@ Consulte los comentarios sobre procedimientos adicionales.

Restaure equipos virtuales de aplicacién con la restauracion completa de Veeam
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Cree un repositorio de backup e importe los backups desde S3

Desde el servidor de Veeam secundario, importe los backups desde el almacenamiento S3 y restaure las
maquinas virtuales de SQL Server y Oracle al cluster de VMware Cloud.

Para importar los backups del objeto S3 que formaba parte del repositorio de backup de escalado
horizontal en las instalaciones, complete los siguientes pasos:

1. Vaya a repositorios de copia de seguridad y haga clic en Afadir repositorio en el menu superior para
abrir el asistente Afiadir repositorio de copia de seguridad. En la primera pagina del asistente,
seleccione Object Storage como el tipo de repositorio de backup.

Add Backup Repository

Select the type of backup repository you want to add.

== Direct attached storage
= Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

Network attached storage
- Network share on a file server or a NAS device, When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share,

Deduplicating storage appliance
Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of

e advanced integration via native appliance AP|, use the network attached storage option instead,
%~ Object storage
Bg%  On-prem object storage system or a cloud object storage provider. Object storage can only be used as a Capacity

Tier of scale-out backup repositories, backing up directly to object storage is not currently supported.

2. Seleccione Amazon S3 como tipo de almacenamiento de objetos.
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Eﬁé

aws

Object Storage

Select the type of object storage you want to use as a backup repository.

S3 Compatible
Adds an on-premises object storage system or a cloud object storage provider.

Amazon S3
Adds Amazon cloud object storage. Amazon 53, Amazon 53 Glacier (including Deep Archive) and Amazon
Snowball Edge are supportedh

Google Cloud Storage
Adds Google Cloud storage. Both Standard and MNearline storage classes are supported.

IBM Cloud Object Storage
Adds IBM Cloud cbject storage. 53 compatible versions of both on-premises and IBM Cloud storage offerings are
supported.

Microsoft Azure Storage
Adds Microsoft Azure cloud object storage. Microsoft Azure Blob Storage, Microsoft Azure Archive Storage and
Microsoft Azure Data Box are supported,

3. En la lista de Amazon Cloud Storage Services, seleccione Amazon S3.

©®

E % @

Amazon Cloud Storage Services

Select the type of Amazon storage you want to use as a backup repository.

Amazon 53
Adds Amazon 53 storage. Both Star&ard and Infrequent Access (lA) storage classes are supported.

Amazon S3 Glacier
Adds Amazen 53 Glacier storage. Both Amazen 53 Glacier and Glacier Deep Archive are supported.

AWS Snowball Edge
Adds AWS Snowball Edge appliance te enable seeding of backups inte Amazon 53 object storage.

4. Seleccione las credenciales introducidas previamente en la lista desplegable o afiada una nueva

credencial
continuar.

para acceder al recurso de almacenamiento en cloud. Haga clic en Siguiente para




Account
Specify AWS account to use for connecting to Amazon 53 storage bucket.

New Object Storage Repository X

[] Use the following gateway server:

EC2AMAZ-3POTKQV (Backup server), v
: 1 a gatew 57 O proxy access to if no gateway server is specified, all scale-out
must have

Name Credentials:
| 3y (2Y (last edited: 33 days ago) [ M_d...
_ Manage cloud accounts -
Bucket AWS region:
Global X~
Summary - )

| < Previous |[ Nexts»’\J Finish | Cancel
» L bedietel |

5. En la pagina Bucket, introduzca el centro de datos, el bloque, la carpeta y las opciones que desee.
Haga clic en Apply.
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New Object Storage Repository

Bucket
E Specify Amazon 53 bucket to use.

Name Datacenterr
| US East (N. Virginia) =
Account ;
Bucket:
= | o
Summary Folder: B
’_RTP _l Browse...
[] Limit object storage consumption to: 10 .: T8 v

Thus is a soft limit to help control your o\lajéd'étorage spend.-!f the specified limit is exceeded,
already running backup offload tasks will be allowed to complete, but no new tasks will be started.

[ Make recent backups immutablefor. |30 - days

Protects backups from modification or deletion by ransomware, hackers or malicious insiders using
native object storage capabilities.

[[] Use infrequent access storage class (may result in higher costs)

With lower price per GB but higher retrieval and early deletion fees, this storage class is best suited
for long-term storage of GFS full backups. Avoid using it for short-term storage of recent backups.

. I i o m lovmrar BITEE ¢ GR duced re=il v
A0 Cacyups In 3 Mingle a valiaoty zone (even WEr pnce per Lo, re dJuced resilience)

| (Previous—l Finish . Cancel

6. Finalmente, seleccione Finalizar para completar el proceso y agregar el repositorio.



Importe los backups desde el almacenamiento de objetos S3

Para importar los backups desde el repositorio de S3 que se agregd en la seccion anterior, complete los

siguientes pasos.

1. En el repositorio de backup de S3, seleccione Import backups para abrir el asistente Import backups.

Backup Infrastructure Q Type in an object name to search for
E Backup Proxies Name T Type
&1 Backup Repositories £- Default Backup Repository Windows
£ External Repositories &' Cbject storage repository 2 Amazon 53
4 5% Scale-out Repositories &' 53 Backup Repositon Amazon 53
Fi1, Scale-out Backup Repositary 2 £l- Trial Perf Extend 2 Rescan =
£ WAN Acceleratars ¥ Remove
I. L.‘ Service Providers [ﬂ Frport ackigs ]
4 ‘1 SureBackup x Ly
- e Maintenance mode
T Application Groups
&5 Virtual Labs @ Location »
4 (Zi Managed Servers ] Properties..,
5 VMware vSphere

2. Una vez creados los registros de la base de datos para la importacion, seleccione Siguiente y, a
continuacion, Finalizar en la pantalla de resumen para iniciar el proceso de importacion.

Import Backups

ﬂ Import
p.l Please wait while we're preparing cbject storage repository.

Wimper M [ heceeoe

12 Starting infrastructure item update process

Summary
v Creating database records for repository

Duration

0:00:16
0=00:04

< Previous

Finish Cancel

3. Una vez finalizada la importacién, puede restaurar maquinas virtuales en el cluster de cloud de

VMware.
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System

Name: Configuration Database Resynchr...  Status: Success
Action type:  Configuration Resynchronize Starttime:  4/6/2022 3:01:30 PM
Initiated by: ECZAMAZ-3POTKQV\vadmin End time:  4/6/2022 3:04:57 PM
Log
Message Duration

() Starting backup repositories synchronization
) Enumerating repositories
) Found 1 repository

() Processing capacity tier extent of S3 Backup Repository 2 0:03:23
() 53 Backup Repository: added 2 unencrypted 0:03:20
) Importing backup 2 out of 2 0:03:15

() Backup repositories synchronization completed successfully

Close




Restaure equipos virtuales de aplicacion con la funcionalidad de restauracion completa de Veeam en
VMware Cloud

Para restaurar las maquinas virtuales de SQL y Oracle en VMware Cloud en el dominio/cluster de carga
de trabajo de AWS, realice los siguientes pasos.

1. En la pagina Veeam Home, seleccione el almacenamiento de objetos que contiene los backups
importados, seleccione las maquinas virtuales que desea restaurar y, a continuacion, haga clic con el
botdn derecho en Restore entire VM.

a5
iy
=~ Home Backup
2= 1 A AN IS ¢
=) Eh o= | S I A A
Instant Instant Disk Entiee Virtu M Guest Application Amazon Micresoft Google Eupo Delete
Recovery Recovery VM ; € fe termns = EC2 Azurelsas CE kup from Disk
Restore Restore to Cloud Actions
Home Q T
4 #s Jobe Job Name T Creation Time Rest
.---'-E Backup b Oracle Servers 3/27/2022 1:00 AM
. B B;dmps a 50 Servers 3/27/2022 1:00 AM

e & - ALE AR A AL LLA 1‘
e Object Storage (Imported) )y Instant recovery... |
4 [ Last 24 Hours gl ) It
SRS nstant disk recovery.., |1
[4# Success :
i Restore entire VM... I I
T Restore virtual disks... I
[5 SQLSRV-06 Restore ViV files | 1
Fh
(3 SQLSRY-07 Restore guest files y |
{72 SQLSRV-08 I
SQLSRV-00 %' Restoreto Amazon EC2.., 1
(51 SQLSRV-10 % Restoreto Microsoft Azure... K]
2 Restore to Google CE...
Export backup...
Ey  Delete from disk

2. En la primera pagina del asistente Full VM Restore, modifique las maquinas virtuales para realizar el
backup si lo desea y seleccione Next.
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Full VM Restore
'_I Virtual Machines

Restore Mode
Secure Restore

Summary

Select virtual machines to be restored. You can add individual virtual machines from backup files, or containers from live
environment (containers will be automatically expanded into plain VM list).

Q Type in o VM name for instant lookup

Name Size Restore point |
(515QLSRV-04 627GB less than a day ago (1:03 AM ...

[ Previous . Fimish |

Add...

Pomt...

Remove

Cancel

3. En la pagina Restore Mode, seleccione Restore to a New Location o with Disfruta de una

configuracion diferente.




Full VM Restore x

Restore Mode
ml Specify whether selected YMs should be restored back to the original location, or to a new location or with different settings.

Virtual Machines (O Restore to the original location
Quickly initiate the restore of selected VM to its original location, with the original name and

— settings. This option minimizes the chance of user input error.

Host {®) Restore to a new location, or with different settings
Customize the restored VM location, and change its settings. The wizard will automatically populate

Re<otrce Pool all controls with the original VM settings as the defaults.

Datastore LJiS myeds s
Run the selected VM directly from backup files in the isolated Datalab to make changes to the
Eold guest OS or applications prior to placing the VM into production environment.
older
pi
N & ick proxy to use

Secure Restore

Summary

< Previous Finish | Cancel

4. En la pagina host, seleccione el host o el cluster de destino ESXi al que desea restaurar la maquina

virtual.
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Full VM Restore

r'"l Host
1 By default, origin
Host. Use multi-

Virtual Machines

Restore Mode

Resource Pool
Datastore
Folder
Network
Secure Restore

Summary

Select Host X
Select host:

v fgzl Hosts

v Fi7 vcenter.sddc-35-171-99-106.vmwarevmc.com
v g SDDC-Datacenter
H 172301614
> ES Cluster-1
Eflv Type in an object name to search for Ql

oK.

| | cancet

X

ting desired VM and clicking

¥st or cluster

| Host. |

"F'm'l'ﬂ"l

de configuracion y el disco duro.

5. En la pagina datastores, seleccione la ubicacion del almacén de datos de destino para los archivos




Full VM Restore
Datastore

Virtual Machines

Restore Mode

Host

Resource Poal
Dsetore
Folder

Network

Secure Restore

Summary

X

By default, original datastore and disk type are selected for each VM file, You can change them by selecting desired VM file, and
clicking Datastore or Disk Type. Use multi-select (Ctrl-click and Shift-click) to select multiple VMs at once.

Files location:
File Size Datastore Disk type
4 [1SQLSRV-04
EJ Configuration files WorkloadDatastore (VM...
=IHard disk 1 (SQLSR... 100 GB WorkloadDatastore (VM...  Same as source
Select multiple VMs to apply settings in bulk. | Datastore.. | Disk Type...

E < Previous ! Mgt > Finizh Cancel ]

6. En la pagina Network, asigne las redes originales en el equipo virtual a las redes en la nueva

ubicacion de destino.
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Full VM Restore
Network

Virtual Machines

Restore Mode

Host

Resource Pool

Datastore

Folder
Nework
Secure Restore

Summary

: By default, we will connect the restored VM to the same virtual networks as the original VM. If you are restoring to a different
location, specify how networks map between original and new locations.

Network connections:
Source Target
4 [1SQLSRV-04
,g, Management 181 (DSwitch) Not connected
A Data - A - 3374 (DSwitch) Not connected
2 pata - B - 3375 (DSwitch) Net connected

Select multiple VMs to apply settings change in bulk.

 Metwork,.. | Disconnect |

| <Previous Nmi ] Finish | | Cancel |




Select Network e

Select networlk:

v B 17230.160.68
gn vdrc-backplane-Is (vmc-hostswitch)
2 DB (vme-hostswitch)
r}'}ﬂ vdrp-backplane-is (vmc-hostswitch)
& VSAN (vmc-hostswitch)
& mgmt-Is (vme-hostswitch)
% vmk4-ls (vme-hostswitch)
3 VMOTION (vme-hostswitch)
g:: vmed-backplane-ls (vmc-hostswitch)
J—fn trunk-ls (vme-hostswitch)
3 vmk0-dvportgroup (vme-hostswitch)
2 cross-vpc-ls (vme-hostswitch)
g,_.., 51_LogicalSwitch_545dd5bc-6951-45a5-%ale-648c723dc852
2 direct-connect-Is (vmc-hostswitch)
3 o-vmk0-ls (vmec-hostswitch)
3 5| LogicalSwitch_9cb29ccc-fbca-48fd-979-6ccdf7fSaad (
2 SI_LogicalSwitch_99e2a7e1-0c7e-4373-2498-25cbd4bbelbb
3 sddc-cgw-network-1 (vme-hostswitch) v
< >

m“ lype in an object name lo search [or Q

ot | Cancel

7. Seleccione si desea analizar el malware en el equipo virtual restaurado, revise la pagina de resumen
y haga clic en Finish para iniciar la restauracion.

> | =

Restauracion de datos de aplicaciones de SQL Server

El siguiente proceso proporciona instrucciones sobre cdmo recuperar un servidor SQL Server en VMware
Cloud Services en AWS en caso de un desastre que haga que el sitio local deje de funcionar.

Se asume que los siguientes requisitos previos estan completos para continuar con los pasos de
recuperacion:

1. La maquina virtual de Windows Server se ha restaurado en el cloud SDDC de VMware mediante Veeam
Full Restore.

2. Se ha establecido un servidor SnapCenter secundario y se ha completado la restauracion y configuracion
de bases de datos SnapCenter siguiendo los pasos descritos en la seccién "Resumen del proceso de
backup y restauracion de SnapCenter."
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VM: Configuracion posterior a la restauracion para maquina virtual de SQL Server

Una vez finalizada la restauracion de la maquina virtual, debe configurar la red y otros elementos durante
la preparacion para volver a detectar la maquina virtual host en SnapCenter.

1. Asigne nuevas direcciones IP para Management e iSCSI o NFS.

2. Una el host al dominio de Windows.

3. Anada los nombres de host a DNS o al archivo hosts del servidor SnapCenter.

Si el plugin de SnapCenter se implementé mediante credenciales de dominio diferentes al
dominio actual, es necesario cambiar la cuenta de inicio de sesion del plugin para el

@ servicio de Windows en la maquina virtual de SQL Server. Después de cambiar la cuenta
de inicio de sesion, reinicie los servicios de SnapCenter SMCore, del plugin para Windows
y del plugin para SQL Server.

Para volver a detectar automaticamente las maquinas virtuales restauradas en
(D SnapCenter, el FQDN debe ser idéntico a la maquina virtual que se afiadio originalmente a
SnapCenter en las instalaciones.

Configurar almacenamiento FSX para la restauracion de SQL Server

Para realizar el proceso de restauracion de recuperacion ante desastres de una maquina virtual de SQL
Server, debe interrumpir la relacion de SnapMirror existente del cluster FSX y otorgar acceso al volumen.
Para ello, lleve a cabo los siguientes pasos.

1. Para romper la relacion de SnapMirror existente de la base de datos de SQL Server y los volumenes
de registro, ejecute el siguiente comando desde la CLI de FSX:

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

2. Conceda acceso a la LUN mediante la creacion de un grupo de iniciadores que contenga el IQN de
iSCSI de la maquina virtual de SQL Server Windows:

FSx-Dest::> igroup create -vserver DestSVM -igroup igroupName
-protocol iSCSI -ostype windows —-initiator IQN

3. Finalmente, asigne las LUN al iGroup que acaba de crear:

FSx-Dest::> lun mapping create -vserver DestSVM -path LUNPath igroup
igroupName

4. Para encontrar el nombre de ruta, ejecute el 1un show comando.
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Configure la maquina virtual de Windows para acceder a iSCSI y detectar los sistemas de archivos

1. Desde la maquina virtual de SQL Server, configure el adaptador de red iSCSI para que se comunique
en el grupo de puertos de VMware que se ha establecido con conectividad a las interfaces de destino
iSCSI de la instancia de FSX.

2. Abra la utilidad iSCSI Initiator Properties y borre la configuracion de conectividad antigua de las
fichas Discovery, Favorite Targets y Targets.

3. Busque las direcciones IP para acceder a la interfaz l6gica iSCSI en la instancia/cluster de FSX.
Encontrara informacion en la consola de AWS en Amazon FSX > ONTAP > Storage Virtual Machines.

Endpoints

Management DNS name Management IP address
svm-045c077375d3d 9799 fs-0aed40e08accOdeab 7 fsx.us-east-1.amazonaws.com [ 198.19.254.53 (3

NFS DNS name NFS IP address
svm-045c077375d3d9799.fs-0aed0e0BaccOdeab7 fsx.us-east-1.amazonaws.com 198.19.254.53

iSCSI DNS name iSCSI IP addresses
iscsi.svm-045c077375d3d9799.fs-0aed40e08accOdeab 7 fsx.us-east-1.amazonaws.com 172.30.15.101, 172.30.14.49

4. En la pestafia Discovery, haga clic en Discover Portal e introduzca las direcciones IP para los
destinos iSCSI de FSX.

i5CS! Initiator Properties b

Targets Discovery Favorite Targsts Volumes and Devices RADIUS Configuration

Target portals

The system will look for Targets on foflowing portals: Refresh
Address Port Adapter IF address

To add a target portal, dick Discover Portal, I Discover Portal... |

To ramove a target portal, select the address above and

then dick Remove. e
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Discover Target Portal X

Enter the IP address or DNS name and port number of the portal you

want to add.

To change the default settings of the discovery of the target portal, dick
the Advanced button.

IP address or DNS name: Port: (Default is 3260.)
172.30.14.49) 3260

 Advanced... | OK . Cancel |

5. En la ficha destino, haga clic en conectar, seleccione Activar Multi-Path si es apropiado para su
configuracion y, a continuacion, haga clic en Aceptar para conectarse al destino.



1SCSI Initiator Properties

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration

Quick Connect
To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

Target:  Quick Connect...
Discovered targets
Refresh
Name Status

ign. 1992-08.com.netapp:sn. 5918b03f%ef411ecb007495... Inactive

dick Connect.

To connect using advanced options, select a target and then [ =

Target name:
92-08.com.netapp:sn. 59 18b03f%ef411ecb0074956fb75f45¢:vs.6

gL R S5

] Add this connection to the list of Favorite Targets.

This will make the system automatically attempt to restore the
connection every time this computer restarts.

e mis ot | EY)

Connect To Target X

= -
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6. Abra la utilidad Administracion de equipos y ponga los discos en linea. Compruebe que conservan

las mismas letras de unidad que tenian anteriormente.

= Disk 1 -

Basic MSSQL_DATA (E)
579.98 GB 579.92 GB NTF5
Online Healthy (Primary Partition)
*© Disk 2 =
Basic
09,93 GB :
Offline o Online
Properties
= CD-ROM Help
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Conecte las bases de datos de SQL Server

1. En la maquina virtual de SQL Server, abra Microsoft SQL Server Management Studio y seleccione
Attach para iniciar el proceso de conexion a la base de datos.

L 4 Microsoft SQL Server Management Studio
File Edit View Tools Window Help

V-0 8 0-2% B | BNewQuey B §

' | | Execute

Object Explorer * 3 X

Connect~ ¥ ¥ ¢ W
= @ SQLSRV-01 (SQL Server 15.0.2080.9 - sa)

Mew Database...

| Attach...

Restore Database...

Restore Files and Filegroups...

2. Haga clic en Agregar y desplacese a la carpeta que contiene el archivo de base de datos principal de
SQL Server, seleccionelo y haga clic en Aceptar.
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@ Locate Database Files - SQLSRV-01 | b 4
Database Data Fie location:  |E:\MSSQL 2019\MSSQL 15 MSSQLSERVEF| | ¢, | | | BB
-l C; SQLHCO1_01 mdf

=8 E

. @-# SRECYCLEBIN

&9 MSSQL 2019
£-8 M5SQL15.MSSQLSERVER
=-# MSSGL
L.l DATA
| [E-E0 System Volume Information
B F
Fle name: | SQLHCO1_01 mdf | | Database Data Fies(" mdf) v
0K Cancel

3. Silos registros de transacciones se encuentran en una unidad independiente, elija la carpeta que
contiene el registro de transacciones.

4. Cuando haya terminado, haga clic en Aceptar para adjuntar la base de datos.

@
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[5] XEvent Profiler

Object Expiorer * % X M @ Database Properties - SQLHCO1 =
Connect~ ¥ ¥ u 7 ¢ & (o p—
= @ SQLSRV-01 (SOL Server 15.0.2080.9 - 5a) K Generdl T 5wt~ @ heo
= 1 Databases & Fles [ 5
@ B System Databases & Filegroups {4 | | El
@ 1 Database Snapshots : Options - --'u'l e
G W@ SQLHCO1 & m Last Database Backup None
@ W Security Extended P Last Database Log Backup None
& 1 Server Objects : Miroring v Databsse =
& ¥ Replication F Transaction Log Shipping lame SGLHCO
@ I PolyBase K Query Store _ 3 Noermal
o I Away: Do Eigh fmiehny e G RN
@ W Management Sion 514342 00 ME
@ I Integration Services Catalogs Space Avalable 501701 86 ME
23 SQL Server Agent (Agent XPs diszbled) Number of Lisars 4

Memory Allocated To Memory Oplimized Obse 0.00 MB
?:13:10{).- Used B‘;. _r\'remf.t_-y (}gtm:e:i O'[g?eﬂ..-.l 0.00 MB

Maintenance
Codation

SQL Latinl_General CP1_CI_AS




Confirme la comunicacion de SnapCenter con el plugin de SQL Server

Cuando la base de datos SnapCenter se restaura a su estado anterior, se vuelven a detectar
automaticamente los hosts de SQL Server. Para que esto funcione correctamente, tenga en cuenta los
siguientes requisitos previos:

» SnapCenter debe ponerse en modo de recuperacion ante desastres. Esto se puede realizar a través
de la APl de Swagger o con la configuracién global en recuperacion ante desastres.

» El FQDN de SQL Server debe ser idéntico a la instancia que se ejecutaba en el centro de datos local.

» Debe romperse la relacién de SnapMirror original.

* Las LUN que contienen la base de datos deben montarse en la instancia de SQL Server y la base de
datos adjunta.

Para confirmar que SnapCenter esta en modo de recuperacion ante desastres, vaya a Configuracion
desde el cliente web SnapCenter. Vaya a la ficha Configuracion global y, a continuacién, haga clic en
recuperacion ante desastres. Asegurese de que la casilla Habilitar recuperacion ante desastres esté
habilitada.

M NetApp SnapCenter®

Global Settings Policies Users and Access

Global Settings

Hypervisor Settings @
Notification Server Settings @
Configuration Settings €
Purge Jobs Settings @
Domain Settings @

CA Certificate Settings @

Disaster Recovery
Enable Disaster Recovery sy
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Restaure los datos de la aplicacién Oracle

El siguiente proceso proporciona instrucciones sobre como recuperar los datos de aplicaciones de Oracle en
VMware Cloud Services en AWS en caso de un desastre que haga que el sitio local deje de funcionar.

Complete los siguientes requisitos previos para continuar con los pasos de recuperacion:

1. La maquina virtual del servidor Oracle Linux se ha restaurado en el VMware Cloud SDDC con Veeam Full
Restore.

2. Se ha establecido un servidor SnapCenter secundario y se han restaurado los archivos de base de datos y
configuracion de SnapCenter siguiendo los pasos descritos en esta seccion "Resumen del proceso de
backup y restauracion de SnapCenter."
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Configurar FSX para la restauracion de Oracle — rompa la relacién de SnapMirror

Para que los servidores Oracle puedan acceder a los volumenes de almacenamiento secundario
alojados en la instancia de FSxN, primero debe romper la relacion de SnapMirror existente.

1. Después de iniciar sesion en la CLI de FSX, ejecute el siguiente comando para ver los volumenes
filtrados por el nombre correcto.

FSx-Dest::> volume show -volume VolumeName*

2. Ejecute el siguiente comando para interrumpir las relaciones de SnapMirror existentes.

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

3. Actualice la ruta de union en el cliente web de Amazon FSX:
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FSx > Velumes > fsvol-01167370e9b7aefa0

oraclesrv_03_u01_dest (fsvol-01167370e9b7aefa0) | awach || actions a |

Summary
Volume ID Creation time
fsvol-01167370e9b7aefa0 ﬂ 2022-03-08T14:52:09-05:00

Lifecycle state
Volume name ecy!

® Created
oraclesrv_03_u01_dest (3

Volume type
uuID ONTAP
3d7338ce-9f19-11ec-
b007-4956fb75f45¢ Size

-

File system ID 100,00 GB

fs-Oaed0e0B8accOdeab?

Resource ARN

arn:aws:fsx:us-
east-1:541696183547:volume/fs-
Oaed0e0BaccOdeab’/fsvol-

01167370e9b7aefa0

I Update volume |

Create backup

Delete volume
SVMID

svm-02b2ad25c6b2e5bc2

Junction path

- O

Tiering policy name

SNAPSHOT_ONLY

Tiering policy cooling period (days)
2

Storage efficiency enabled

Disabled

4. Anada el nombre de la ruta de unién y haga clic en Update. Especifique esta ruta de union cuando

monte el volumen NFS desde el servidor de Oracle.



Update volume

Junction path

Joraclesrv_03_u01_dest

The location within your file system where your volume will be mounted.
Volume size

102400
Minimum 20 MiB; Maximum 104857600 MiB

Storage efficiency

L

Select whether you would like to enable ONTAP storage efficiencies on your volume: deduplication,

compression, and compaction.
' Enabled (recommended)
© Disabled

Capacity pool tiering policy

You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

Snapshot Only

v
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Montar volumenes de NFS en Oracle Server

En Cloud Manager, puede obtener el comando de montaje con la direccién IP de LIF NFS correcta para
montar los volimenes NFS que contienen los registros y archivos de la base de datos de Oracle.

1. En Cloud Manager, acceda a la lista de volumenes para el cluster FSX.

HCApps Overview Volumes

50 Volumes

Volume Name + |  State Storage VM +| Disk Type
3:;:_'223_02“ @ Online ora_svm_dest SSD
Ernaailgz;_oz_ ® Oniine ora_svm_dest SSD
Eroa:lc_lsz;\;_oa_ @ Online ora_svm_dest SSD

2. En el menu Action, seleccione Mount Command para ver y copiar el comando Mount que se va a
utilizar en nuestro servidor Oracle Linux.
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Account
NetApp Information

Clone

Restore from Snapshot copy

Create a Snapshot copy

Mount Command

08 Change Tiering Policy
0B Delete
Snanshat ==

Mount Volume NFS
oraclesrv 03 u01 _dest

Go to your linux machine and enter this mount command

Mount Command

mount 198.19.254.180:/oraclesrv_03_u01_dest <dest_d... Copy

3. Monte el sistema de archivos NFS en el servidor Oracle Linux. Los directorios para montar el recurso
compartido de NFS ya existen en el host Oracle Linux.

4. Desde el servidor Oracle Linux, utilice el comando Mount para montar los volimenes NFS.
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FSx-Dest::> mount -t oracle server ip:/junction-path

Repita este paso con cada volumen asociado con las bases de datos de Oracle.

@ Para que el montaje NFS sea coherente tras reiniciar, edite el /etc/fstab archivo
para incluir los comandos de montaje.

5. Reinicie el servidor Oracle. Las bases de datos Oracle deben iniciarse normalmente y estar
disponibles para su uso.

Conmutacion tras recuperacion

Una vez completado correctamente el proceso de conmutacion al nodo de respaldo descrito en esta solucién,
SnapCenter y Veeam reanudan sus funciones de backup que se ejecutan en AWS. Ademas, FSX para
ONTAP ahora se designa como almacenamiento principal sin relaciones de SnapMirror existentes con el
centro de datos local original. Tras la reanudacién de la funciéon normal en las instalaciones, puede utilizar un
proceso idéntico al descrito en esta documentacién para reflejar los datos de nuevo en el sistema de
almacenamiento ONTAP local.

Como también se describe en esta documentacion, puede configurar SnapCenter para que refleje los
volumenes de datos de aplicaciones del FSX para ONTAP a un sistema de almacenamiento ONTAP que
reside en las instalaciones. Asimismo, Veeam se puede configurar para que replique copias de backup en
Amazon S3 utilizando un repositorio de backup de escalado horizontal para que estos backups estén
accesibles a través de un servidor de backup de Veeam que se encuentra en el centro de datos local.

La conmutacion por recuperacion no esta dentro del ambito de esta documentacion, pero la conmutacion por
recuperacion difiere poco del proceso detallado que se describe aqui.

Conclusion

El caso de uso que se presenta en esta documentacion se centra en tecnologias probadas de recuperacion
ante desastres que destacan la integracion entre NetApp y VMware. Los sistemas de almacenamiento ONTAP
de NetApp proporcionan tecnologias contrastadas de mirroring de datos que permiten a las organizaciones
disefar soluciones de recuperacion ante desastres que abarcan las tecnologias ONTAP y en las instalaciones
que residen con los proveedores de cloud lideres.

FSX para ONTAP en AWS es una solucién de este tipo que permite una integracion fluida con SnapCenter y
SyncMirror para replicar datos de aplicaciones en el cloud. Veeam Backup & Replication es otra tecnologia
muy conocida que se integra bien con los sistemas de almacenamiento ONTAP de NetApp y puede
proporcionar conmutacion al nodo de respaldo al almacenamiento nativo de vSphere.

Esta solucién presenté una solucion de recuperacion ante desastres utilizando el almacenamiento «guest
connect» en un sistema ONTAP que aloja datos de aplicaciones de SQL Server y Oracle. SnapCenter con
SnapMirror proporciona una solucion facil de gestionar para proteger volimenes de aplicaciones en sistemas
ONTAP y replicarlos en FSX o CVO que residen en el cloud. SnapCenter es una solucion preparada para
recuperacion ante desastres que permite conmutar por error todos los datos de aplicaciones al cloud de
VMware en AWS.

Doénde encontrar informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:
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* Enlaces a la documentacioén de la solucién
"Multicloud hibrido de NetApp con soluciones de VMware"

"Soluciones NetApp"

Backup y restauracion de Veeam en VMware Cloud, con Amazon FSx para ONTAP

Autor: Josh Powell: Ingenieria de soluciones de NetApp

Descripcién general

Veeam Backup & Replication es una solucion efectiva y fiable para proteger datos en VMware Cloud. Esta
solucion demuestra la instalacion y la configuracion adecuadas para usar Backup and Replication de Veeam
para realizar backups y restaurar VM de aplicaciones que residen en almacenes de datos NFS de FSx para
ONTAP en VMware Cloud.

VMware Cloud (en AWS) admite el uso de almacenes de datos NFS como almacenamiento complementario, y
FSx para ONTAP de NetApp es una solucion segura para clientes que necesitan almacenar grandes
cantidades de datos para sus aplicaciones en la nube y que pueden escalar independientemente del nimero
de hosts ESXi en el cluster SDDC. Este servicio de almacenamiento integrado de AWS ofrece un
almacenamiento altamente eficiente con todas las funcionalidades tradicionales de ONTAP de NetApp.

Casos de uso

Esta solucion aborda los siguientes casos practicos:
» Backup y restauracion de maquinas virtuales de Windows y Linux alojadas en VMC usando FSx para
NetApp ONTAP como repositorio de backup.

» Backup y restauracion de datos de aplicaciones de Microsoft SQL Server mediante FSx para NetApp
ONTAP como repositorio de backup.

» Realiza backups y restauraciones de datos de aplicaciones de Oracle usando FSx para NetApp ONTAP
como repositorio de backup.

Almacenes de datos NFS mediante Amazon FSx para ONTAP

Todas las maquinas virtuales de esta solucion residen en almacenes de datos NFS complementarios de FSx
para ONTAP. Usar FSx for ONTAP como almacén de datos NFS complementario tiene varias ventajas. Por
ejemplo, le permite:

» Cree un sistema de archivos escalable y de alta disponibilidad en el cloud sin necesidad de una
configuracion y gestion complejas.

« Se integra con tu entorno de VMware actual y te permite utilizar herramientas y procesos conocidos para
gestionar los recursos en la nube.

» Beneficiese de las funciones avanzadas de gestidon de datos que ofrece ONTAP, como las copias
Snapshot y la replicacion, para proteger sus datos y garantizar su disponibilidad.
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Descripcion general de la puesta en marcha de soluciones

Esta lista ofrece los pasos de alto nivel necesarios para configurar Veeam Backup & Replication, ejecutar
tareas de backup y restauracion con FSx para ONTAP como repositorio de backup y realizar
restauraciones de maquinas virtuales y bases de datos de SQL Server y Oracle:

1. Cree el sistema de archivos FSx para ONTAP que se utilizara como repositorio de backup iSCSI para
Veeam Backup & Replication.

2. Pon en marcha Veeam Proxy para distribuir las cargas de trabajo de backup y montar los repositorios
de backup de iSCSI alojados en FSx para ONTAP.

3. Configure Veeam Backup Jobs para realizar copias de seguridad de maquinas virtuales de SQL
Server, Oracle, Linux y Windows.

4. Restaure maquinas virtuales de SQL Server y bases de datos individuales.

5. Restaurar maquinas virtuales de Oracle y bases de datos individuales.

Requisitos previos

El objetivo de esta solucion es demostrar la proteccion de datos de maquinas virtuales que se ejecutan
en VMware Cloud y ubicadas en almacenes de datos NFS alojados por FSx for NetApp ONTAP. Esta
solucion asume que los siguientes componentes estan configurados vy listos para su uso:

1. FSX para el sistema de archivos ONTAP con uno o varios almacenes de datos NFS conectados a
VMware Cloud.

2. Maquina virtual de Microsoft Windows Server con software Veeam Backup & Replication instalado.

o El servidor Veeam Backup & Replication ha detectado el servidor vCenter con su direccion IP o
un nombre de dominio completo.

3. Maquina virtual de Microsoft Windows Server que se instalara con los componentes de Veeam
Backup Proxy durante la implementacién de la solucion.

4. Maquinas virtuales de Microsoft SQL Server con VMDK y datos de aplicaciones que residen en FSx
para almacenes de datos NFS de ONTAP. Para esta solucion teniamos dos bases de datos de SQL
en dos VMDK separados.

> Nota: Como practica recomendada, los archivos de registro de transacciones y base de datos se
colocan en unidades separadas, ya que esto mejorara el rendimiento y la fiabilidad. Esto se debe
en parte al hecho de que los registros de transacciones se escriben de forma secuencial,
mientras que los archivos de base de datos se escriben de forma aleatoria.

5. Maquinas virtuales de Oracle Database con VMDK y datos de aplicacion que residen en FSx para
almacenes de datos NFS de ONTAP.

6. Maquinas virtuales de servidores de archivos Linux y Windows con VMDK que residen en FSx para
almacenes de datos NFS de ONTAP.

7. Veeam requiere puertos TCP especificos para la comunicacién entre servidores y componentes en el
entorno de backup. En los componentes de la infraestructura de copia de seguridad de Veeam, las
reglas de firewall necesarias se crean automaticamente. Para ver una lista completa de los requisitos
del puerto de red, consulte la seccidon Puertos de "Guia del usuario de backup y replicacion de
Veeam para VMware vSphere".
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Arquitectura de alto nivel

Las pruebas y la validacién de esta solucién se llevaron a cabo en un laboratorio que puede o no coincidir con
el entorno de puesta en marcha final. Para obtener mas informacion, consulte las siguientes secciones.

Amazon Fax for NetApn ONTAP Vidware Cloud on AWS 5DDC Group

&  Mware Cloud on AWS SDDC

Py S sy \\C.- @' .

RSXE-T vl S

‘ Wiiveairn

Connect

P, P,

fedg=1

:
®

[} P -2

e el i
g

Componentes de hardware/software

El objetivo de esta solucion es demostrar la proteccion de datos de maquinas virtuales que se ejecutan
en VMware Cloud y ubicadas en almacenes de datos NFS alojados por FSx for NetApp ONTAP. Esta
solucion asume que los siguientes componentes ya estan configurados y listos para su uso:

* VM de Microsoft Windows ubicadas en un almacén de datos NFS de ONTAP FSx

» Equipos virtuales de Linux (CentOS) ubicados en FSx para un almacén de datos NFS de ONTAP

» Maquinas virtuales de Microsoft SQL Server ubicadas en un almacén de datos NFS de FSx para
ONTAP

> Dos bases de datos alojadas en VMDK independientes
* Oracle VM ubicadas en un almacén de datos NFS de ONTAP FSx

Puesta en marcha de la soluciéon

En esta solucién proporcionamos instrucciones detalladas para implementar y validar una solucion utilizando
el software Veeam Backup and Replication para realizar la copia de seguridad y recuperacion de maquinas
virtuales de servidores de archivos de SQL Server, Oracle, Windows y Linux en un SDDC de VMware Cloud
en AWS. Las maquinas virtuales de esta solucion residen en un almacén de datos NFS complementario
alojado por FSx para ONTAP. Ademas, se utiliza un sistema de archivos FSx para ONTAP aparte para alojar
volumenes iSCSI que se utilizaran para los repositorios de backup de Veeam.

Repasaremos FSx para la creacion del sistema de archivos de ONTAP, el montaje de los volumenes iSCSI
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que se utilizaran como repositorios de backup, la creacion y la ejecucion de tareas de backup, asi como la
realizacion de restauraciones de maquinas virtuales y bases de datos.

Para obtener informacién detallada sobre FSx para ONTAP de NetApp, consulte la "Guia de usuario de FSx
para ONTAP".

Para obtener informacion detallada sobre Veeam Backup and Replication, consulte la "Documentacion técnica
del centro de ayuda de Veeam" sitio.

Para conocer las consideraciones y limitaciones al usar Veeam Backup and Replication con VMware Cloud en
AWS, consulte "VMware Cloud en AWS y VMware Cloud en soporte de Dell EMC. Consideraciones y
limitaciones".

Implemente el servidor proxy de Veeam

Un servidor proxy de Veeam es un componente del software Veeam Backup & Replication que actua como
intermediario entre el origen y el destino de backup o replicacion. El servidor proxy ayuda a optimizar y
acelerar la transferencia de datos durante los trabajos de copia de seguridad mediante el procesamiento local
de los datos y puede utilizar diferentes modos de transporte para acceder a los datos mediante las APl de
VMware vStorage para la proteccion de datos o mediante el acceso directo al almacenamiento.

Al elegir un disefo de servidor proxy de Veeam, es importante tener en cuenta el numero de tareas
simultaneas y el modo de transporte o el tipo de acceso de almacenamiento deseado.

Para determinar el tamafno del nimero de servidores proxy y los requisitos de su sistema, consulte la "Guia de
practicas recomendadas de Veeam VMware vSphere".

Veeam Data Mover es un componente del servidor proxy de Veeam y utiliza un modo de transporte como
meétodo para obtener datos de VM del origen y transferirlos al destino. El modo de transporte se especifica
durante la configuracion del trabajo de copia de seguridad. Es posible aumentar la eficiencia de los backups
de los almacenes de datos NFS utilizando el acceso directo al almacenamiento.

Para obtener mas informacién sobre los modos de transporte, consulte la "Guia del usuario de backup y
replicacion de Veeam para VMware vSphere".

En el siguiente paso, cubrimos la implementacion del Veeam Proxy Server en una VM de Windows en el
SDDC de VMware Cloud.
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Implemente Veeam Proxy para distribuir las cargas de trabajo de backup

En este paso, Veeam Proxy se implementa en una VM de Windows existente. Esto permite que los
trabajos de backup se distribuyan entre el Veeam Backup Server principal y Veeam Proxy.

1. En el servidor Veeam Backup and Replication, abra la consola de administracion y seleccione
Infraestructura de copia de seguridad en el menu inferior izquierdo.

2. Haga clic derecho en Proxies de copia de seguridad y haga clic en Agregar proxy de copia de
seguridad de VMware... para abrir el asistente.

Veeam Backup and Replication

Backup Proxy

WE =

Add
Proxy ~ Prox o
Manage Proxy Upgrade

Backup Infrastructure Q Type in an object name to search for
E Backup Pro== Al Type Host T Description
= Add back
£ Backup RE] & BELED PO ware Backup Proxy VMware VeeamSrv Created by Veeam Backup & Replication
E'j. External R S e kop iy ckup Proxy Agent VeeamSrv Created by Veeam Backup & Replication

E_ﬁ Scale-out E" Add YMware CDP proxy...
£ WAN Acc E" Add Hyper-V off-host backup proxy...

=5 Service Providers

1 SureBackup
> (‘;’! Managed Servers

3. En el asistente de Agregar proxy VMware, haga clic en el boton Agregar nuevo... para agregar un
nuevo servidor proxy.

Mew Viware Proxy

Server
Choose a server for Viiware backup proxy. You can choose between any Microsoft Windows or Linux servers added to the
Managed Servers which are not assigned a VMware backup proxy role already.

Server Choose server:

VeeamSrv (Backup server) w i Add Mew...

Traffic Rules
Proxy description:

Apply Created by VEEAMSRV\Adrninistrator at 12/22/2022 3:11 PM.

Summary

Transport mode:
‘Autumatic selection | Choose...

Connected datastores:
|.ﬂ.utamatic detection (recommended) | Choose...

Max concurrent tasks:

: Ho

Mext = Cancel

4. Seleccione para agregar Microsoft Windows y siga las indicaciones para agregar el servidor:
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o Rellene el nombre DNS o la direccion IP

> Seleccione una cuenta para utilizar las credenciales en el nuevo sistema o agregue nuevas

credenciales

o Revise los componentes que se van a instalar y luego haga clic en Aplicar para comenzar la

implementacién

MNew Windows Server

Apply
E Please wait while required operations are being performed, this may take a few minutes.
=

MName
Credentials
Review

Summary

5. De nuevo en el asistente de New VMware Proxy, elija un modo de transporte. En nuestro caso

Message

(] Starting infrastructure item update process

(] Collecting hardware info

) Detecting operating system

) Detecting 05 version

(/] Creating temporary folder

(v ] Package VeeamTranspert.msi has been uploaded

) Package VeeamGuestAgent_xB86.msi has been uploaded

[v/] Package VeeamGuestAgent_xB4.msi has been uploaded

(] Package VeeamLogBackupService_x88.msi has been uploaded
(] Package VeeamlLogBackupService_x64.msi has been uploaded
(¥) Installing package Transport

Duration

2:00:03

0:00:03

0:00:01

0:00:19

=]
il
I

-
]

elegimos Selecciéon Automatica.




i
L
T

Server
Choose a 54
Managed 5

Transport Mode X

Backup proxy transport mode:

2 Traffic Rules

® Automatic selection
Data retrieval mode is selected automatically by analyzing backup proxy
configuration and reachable VMFS and MFS datastores. Transport modes
allowing for direct storage access will be used whenever possible.

Apply

Summiary

() Direct storage access
Data is retrieved directly from shared storage, without impacting production
hosts. For block storage, backup proxy server must be connected into SAN
fabric via hardware or software HBA, and have VMFS volumes mounted.

() Virtual appliance
Data is retrieved directly from storage through hypervisor I/O stack by hot
adding backed up virtual disks to a backup proxy VM. Datastores containing
protected VMs must be connected to a host running backup proxy VM.

(C) Network
Data is retrieved from storage through hypervisor network stack using NBD
protocol over host management interface. This mode has no special setup
requirements. Recommended for 10 Gb Ethemet or faster.

Options
[] Failover to network mode if primary mode fails, or is unavailable
D Enable host to proxy traffic encryption in Metwork mode (MBDS5L)

ux servers added to the

2/20229 ~| | AddNew...

R o

Firsich

‘Cancel

6. Seleccione los almacenes de datos conectados a los que desea que VMware Proxy tenga acceso

directo.

MNew VMware Proxy

Server
= Choose a server for VMware backup proxy. You can choose between any Microsoft Windows or Linux servers added to the
g Managed Servers which are not assigned a VMware backup proxy role already.

‘veeampmxy.da‘nazune.cum (Created by VEEAMSRV\Administrator at 12/22/2022 9 ~ ‘ | Add New...

Traffic Rules

Apply

Summary

Proxy description:

Created by VEEAMSR\\Administrator at 12/22/2022 9:11 PM.

Transport mode:

|Dilect storage access | | Choose... I
Connected datastores: g "
‘Autumatic detection (recommended) | Choose... |




Select Objects *

pr Select objects: ] er

i R f:'é"] Hosts and Disks
( W E@ veenter.sdde-32-34-17-9%. vmwarevmc.com

| = psoi !
= pso2

=1r'|"|-' b # e o cenrneh Fo Q
=] WEE I O ORFECT NOME LD SEGIRCA Jor |

Fine

7. Configure y aplique las reglas de trafico de red especificas, como el cifrado o la limitacion que desee.
Cuando termine, haga clic en el boton Aplicar para completar la implementacion.



Mew VMware Proxy

Traffic Rules
Review network traffic encryption and throttling rules which apply to this backup proxy.

Metwork traffic rules control encryption and throttling of network traffic based on the destination.
Throttling is global, with set bandwidth split equally across all backup proxies falling into the rule.

“ The following network traffic rules apply to this proxy:

MName Encryption Throttling Time pericd

Server

Apply
Internet Enabled Disabled

Summary

Manage network traffic rules

< Previous 1 Apply Finich | Cancel

Configurar Repositorios de Almacenamiento y Copia de Seguridad

El servidor principal de Veeam Backup y el servidor Veeam Proxy tienen acceso a un repositorio de respaldo
en forma de almacenamiento conectado directamente. En esta seccion trataremos la creacion de un sistema
de archivos FSx for ONTAP, el montaje de LUN iSCSI en los servidores de Veeam y la creacion de
repositorios de backup.
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Crear FSX para el sistema de archivos ONTAP

Cree un sistema de archivos FSx para ONTAP que se utilizara para alojar los volumenes iSCSI para los
repositorios de backup de Veeam.

1. Enla consola de AWS, vaya a FSX y luego a Crear sistema de archivos

Amazon FSx Get started
Launch and run feature-rich and highly performant
file systems with just a few clicks

Pricing

How it works

2. Selecciona Amazon FSx para ONTAP de NetApp y, a continuacion, Siguiente para continuar.

Select file system type

File system options

0 Amazon FSx for MetApp OHTAR Amazan F5x for Open?FS Amrazon Fox for Windows File Server Armazon FSx for Listre
FSi FS¥z- FSxa FSXan
Amazon FSx Amazon FSx Amazon FSx Amazon FS5x
for NetApp ONTAP for OpenZFs for Windows File Server for Lustre

Amazon FSx for NetApp ONTAP

Armazan Fox for MetApp ONTAP provides featue-1ich, high-performance, and highly-reliable storge Bult on Methpp's popular OGNTAR file system and fully managed by AWS

R :l

3. Rellene el nombre del sistema de archivos, el tipo de puesta en marcha, la capacidad de
almacenamiento SSD y la VPC en la que residira el cluster de FSx para ONTAP. Debe ser una VPC
configurada para comunicarse con la red de maquina virtual en VMware Cloud. Haga clic en
Siguiente.
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Create file system

Creation method

O Quick create Standard create
Use recommended best-practice configurations. Most You set all of the configuration eptions, including
configuration options can be changed after the file specifying performance, networking, security, backups,
system is created. and maintenance

Quick configuration

File system name - optional Info o
BackupF5SxN

Maximum of 256 Unicode letters, whitespace, and numbers, plus +-=., _:/f
Deployment type Info
O Multi-AZ e
© single-AZ
SSD storage capacity Info o
4096 GiB

Mintmurm 1024 GIE, Maximum 192 TiB

Virtual Private Cloud (VPC) Info
Specify the VPC from which your file system is accessible. o
Demo-FsxforONTAP-VPC | vpc-05596abe79ch653b7 v
Storage efficiency

Select whether you would like to enable ONTAP's storage efficiency features: deduplication, compressian, and compaction
Q Enabled (recommended)
Disabled

Cancel Back ﬂ Next I

4. Revise los pasos de implementacion y haga clic en Crear sistema de archivos para comenzar el
proceso de creacion del sistema de archivos.



Configuracion y montaje de LUN iSCSI

Crear y configurar los LUN iSCSI en FSx para ONTAP y montarlos en los servidores proxy y de backup
de Veeam. Estos LUN se usaran mas adelante para crear repositorios de backup de Veeam.

La creacion de una LUN iSCSI en FSx para ONTAP es un proceso de varios pasos. El
(D primer paso de creacion de los volumenes puede realizarse en la consola de Amazon FSx
o con la CLI de ONTAP de NetApp.

(D Para obtener mas informacién sobre cémo usar FSx para ONTAP, consulta la "Guia de
usuario de FSx para ONTAP".

1. Enla CLI de ONTAP de NetApp, cree los volumenes iniciales mediante el siguiente comando:

FSx-Backup::> volume create -vserver svm name -volume vol name
-aggregate aggregate name -size vol size -type RW

2. Cree LUN con los volumenes que se crearon en el paso anterior:

FSx-Backup::> lun create -vserver svm name -path
/vol/vol name/lun name -size size -ostype windows -space-allocation
enabled

3. Conceda acceso a las LUN creando un iGroup que contenga el IQN iSCSI de los servidores proxy y
de backup de Veeam:

FSx-Backup::> igroup create -vserver svm name -igroup igroup name
-protocol iSCSI -ostype windows —-initiator IQN

@ Para completar el paso anterior, primero debera recuperar el IQN de las propiedades
del iniciador iSCSI en los servidores Windows.

4. Finalmente, asigne las LUN al iGroup que acaba de crear:

FSx-Backup::> lun mapping create -vserver svm name -path
/vol/vol name/lun name igroup igroup name

5. Para montar los LUN iSCSI, inicie sesion en Veeam Backup & Replication Server y abra Propiedades
del iniciador iISCSI. Vaya a la pestana Discover e introduzca la direccion IP de destino iSCSI.
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Discover Target Portal . \nfiguration
Enter the IP address or DS name and port number of the portal you
want to add. ~
resh
To change the default settings of the discovery of the target portal, dick
the Advanced button. ddress
IP address or DNS name: Part: (Default is 3250.)
10.49.0.154 | | 3260
T 1 I Portal...
Advanced... ] Cancel A
T T o T H'l-l- '-'\-'I I-I-Ilr o e e e e e e ST LT = ETT ] LI-
then dlick Remove. l\? B
iSMS servers >
The system is registered on the follawing iSMNS servers: I Refresh
Mame
To add an iSMS server, dick Add Server. [ Add Server. .,
To remove an iSNS server, select the server above and REmovE

then didk Remove,

6. En la pestafia Targets, resalte la LUN inactiva y haga clic en Connect. Marque la casilla Enable
multi-path y haga clic en OK para conectarse a la LUN.
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i5C5! Initiator Properties ot

Targets  Discovery Favorite Targets  Volumes and Devices  RADIUS  Configuration
CQuick Connect

To discover and log on to a target using a basic connection, type the IP address or
DMS name of the target and then dick Quick Connect.

Target: Quick Cannect...

Discovered targets
Refresh

Mame Status

ign. 1992-08.com.netapp:sn.d9aad3cd8 180 1 1edbfcdi7a...  Inactive

To connect using advanced options, select a target and then Connect |
dick Connect. I

To completely disconnect a target, select the target and

Disconnect
then dick Disconnect. Reicniiind
For target properties, induding configuration of sessions, Pr e
select the target and didk Properties. =
For configuration of devices assodated with a target, select DA

the target and then dick Devices.

7. En la utilidad Administracién de discos, inicialice el nuevo LUN y cree un volumen con el nombre y la
letra de unidad deseados. Marque la casilla Enable multi-path y haga clic en OK para conectarse a
la LUN.



:Q' Computer Mznagement
File

= 2R HE = 0=

Action  View Help

i Layau‘ti Type I File 5\t5tern| Status

g' Computer Management (Local | Yeolume
w ]ﬁ System Tools = | New Simple Volume Wizard ¢ pary Partition)
% @ Task Scheduler -
> [ Event Viewer — Format Patition
> @il Shared Folders - To store data on this partition, you must format i first.
> #¥ Local Users and Groups -
> @ Performance } ) )
n ) Chioose whether you want to format this volume, and if so, what settings you want to use
iy Device Manager
v B3 Storage )
> ¥ Windows Server Backug £ Doy fomct 910 Vokute
/= Disk Management (®) Format this volume with the following seftings
+ [y Services and Applications Eeiim: NTES =
Allocation unit size- Defaul w
Volume label: Backup_Target
i [+] Pesform a quick format
& | ] Enable fie and folder compression -
Ba =
83
On : - p, Pri
chock | Conce
= Disk 1 N
Basic ! b -
| : ; . By e - i
189’?,93 GB 1189998 G i f ’ 7 / 4 A
Online {Unallocated ’ ‘. ’ AR RS LA s AA A
A IS AT IS I TS T BB IS T I IS A IS ST i s

8. Repita estos pasos para montar los volumenes iSCSI en el servidor proxy de Veeam.
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Crear repositorios de Veeam Backup

En la consola Veeam Backup and Replication, cree repositorios de backup para los servidores Veeam
Backup y Veeam Proxy. Estos repositorios se utilizaran como destinos de copia de seguridad para las
copias de seguridad de maquinas virtuales.

1. En la consola Veeam Backup and Replication, haga clic en Backup Infrastructure en la parte inferior
izquierda y luego seleccione Add Repository

Backup Repository

= =

= ‘ =

Add Edit Rescan
Repository JRepasiton

Manage Repository Taals

Backup Infrastructure
E Backup Proxies
E Backup Repositories
;—.—‘ External Repositories
ﬁi Scale-out Repositories
£ WAN Accelerators
,._ Service Providers
rr SureBackup

> {E‘j Managed Senvers

ﬁ Home
E@ Inventony
lfé'g Backup Infrastructure

AE== Storage Infrastructure

= -
l& Tape Infrastructure

(& =

2. En el asistente New Backup Repository, introduzca un nombre para el repositorio y, a continuacion,
seleccione el servidor de la lista desplegable y haga clic en el boton Llenar para elegir el volumen
NTFS que se utilizara.
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Mew Backup Repository o4

Server
E=1 Choose repository server. You can select server from the list of managed servers added to the console.

=
==

Repository serven

;veeamprmc_\r.demuznne.cam (Created by VEEAMSRW\Administrator at 12/22/2022 9 ! | Add New... |

— e

MName

Path Capacity Free ! Populate |
Repository @ch 89.4 GB 7468
Mount Server = 1.97TE 1978
Review
Apply
Summany

[ < Previous | Meut = Finech Cancel

3. En la pagina siguiente, elija el servidor de montaje que se utilizara para montar backups en la
realizacion de restauraciones avanzadas. Por defecto, este es el mismo servidor que tiene conectado
el almacenamiento del repositorio.

4. Revise sus selecciones y haga clic en Aplicar para iniciar la creacion del repositorio de copia de
seguridad.



Mew Backup Repository o4

Review
=== Please review the settings, and click Apply to continue.
=

==
Marme The following components will be processed on server veeamproxy.demozone.com:
Component name Status
Senver
Transport already exists
Repository vPower NFS will be installed
Mount Server will be installed
Mount Server

Apply

Summany

[] Search the repository for existing backups and import them automatically

| <Previous | @I}r Hivich | Cancel

5. Repita estos pasos para cualquier servidor proxy adicional.

Configurar los trabajos de backup de Veeam

Los trabajos de copia de seguridad se deben crear utilizando los repositorios de copia de seguridad de la
seccioén anterior. La creacién de tareas de backup forma parte normal del repertorio de cualquier administrador
de almacenamiento y no cubrimos todos los pasos aqui. Si desea obtener mas informacion acerca de la
creacion de trabajos de backup en Veeam, consulte "Documentacion técnica del centro de ayuda de Veeam".

En esta solucion se crearon tareas de backup independientes para:

» Servidores Microsoft Windows SQL Server
» Servidores Oracle Database
» Servidores de archivo Windows

» Servidores de archivos Linux
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Consideraciones generales al configurar trabajos de backup de Veeam

1. Permitir el procesamiento con reconocimiento de aplicaciones para crear copias de seguridad
coherentes y realizar el procesamiento de registros de transacciones.

2. Después de activar el procesamiento que tenga en cuenta la aplicacién, agregue las credenciales
correctas con privilegios de administrador a la aplicacion, ya que puede ser diferente de las
credenciales del sistema operativo invitado.

Processing Settings *

General SOL Oracle  Exclusions Scripts

Specify Oracle account with SYSDBA privileges: (] ]
| 4 Use guest OS credentials v | Add...
Manage accounts

Archived logs:

() Do not delete archived logs
(® Delete logs olderthan: |24 : hours

() Delete logs over 10+ GB

{3

[] Backup logs every: 15 rinutes
Until the corresponding image-level backup is deleted

-

Keep only last |15 2

Automatic =election Choose...

Cl'ié : . Canc.el =i

3. Para administrar la politica de retencion para la copia de seguridad, verifique el Mantenga ciertas
copias de seguridad completas durante mas tiempo para fines de archivado y haga clic en el
botén Configurar... para configurar la politica.
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Backup proxy:

[a L L

- Choose...
Configure GFS >
i Keep weekly full backupsfor, |13 '3. | weeks T3~
If multiple full backups exist, use the one from: Sunday w| backup
Keep monthly full backups for: |12 (24| months
Use weekly full backup from the following week of a month: | First | z
[] Keep yearly full backups for: I | years
Use monthly full backup from the following month: January
Ne recommend to make
d off-site.
| Save As Default | Cancel

Restaure VMs de aplicaciones con la restauracion completa de Veeam

Realizar una restauracién completa con Veeam es el primer paso de la restauracion de una aplicacion.
Validamos que todas las restauraciones de nuestras maquinas virtuales encendidas y que todos los servicios
se ejecutaban con normalidad.

La restauracion de servidores es una parte normal del repertorio de administradores de almacenamiento y no
cubrimos todos los pasos aqui. Para obtener informacién mas completa sobre como realizar restauraciones
completas en Veeam, consulte la "Documentacion técnica del centro de ayuda de Veeam".

Restaure las bases de datos de SQL Server

Veeam Backup & Replication ofrece varias opciones para restaurar bases de datos de SQL Server. Para esta
validacion utilizamos Veeam Explorer for SQL Server with Instant Recovery para ejecutar restauraciones de
nuestras bases de datos SQL Server. SQL Server Instant Recovery es una funcion que le permite restaurar
rapidamente bases de datos de SQL Server sin tener que esperar a que se restaure la base de datos
completa. Este rapido proceso de recuperacion minimiza el tiempo de inactividad y garantiza la continuidad
del negocio. Asi es como funciona:

* VVeeam Explorer monta la copia de seguridad que contiene la base de datos de SQL Server que se va a
restaurar.

« El software publica la base de datos directamente desde los archivos montados, haciéndola accesible
como base de datos temporal en la instancia de SQL Server de destino.

* Mientras la base de datos temporal esta en uso, Veeam Explorer redirige las consultas de los usuarios
a esta base de datos, asegurando que los usuarios puedan seguir accediendo y trabajando con los datos.

* En segundo plano, Veeam realiza una restauracion completa de la base de datos, transfiriendo datos
de la base de datos temporal a la ubicacion original de la base de datos.

* Una vez completada la restauracion completa de la base de datos, Veeam Explorer * cambia las consultas
de los usuarios a la base de datos original* y elimina la base de datos temporal.
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Restaure la base de datos de SQL Server con Veeam Explorer Instant Recovery

1. En la consola de Veeam Backup and Replication, navegue a la lista de copias de seguridad de SQL
Server, haga clic con el botdn derecho en un servidor y seleccione Restaurar elementos de
aplicacion y luego Bases de datos de Microsoft SQL Server....

Veearn Backup and Replicstion

Last 24 Houn

2. En el Asistente de restauraciéon de bases de datos de Microsoft SQL Server, seleccione un punto de
restauracion de la lista y haga clic en Siguiente.

Microsoft SOL Server Database Restore

Restore Point
Choose the restore point to restore from.

YM name: sgl_srv_whid 1 Original host: vcentersddc-44-235-223-88.vm....

VMsize: 43.9GB

Reason
() Restore from the latest available backup
Summary (® Restore from this restore point;
P
Created Type Backup
& less than a day ago (9:44 PM Tuesday ... Increment S0L Server Backups
Y ag Y P
Q—F‘ less than a day ago (%07 PM Tuesday ... Full SQL Server Backups
Mext = Cancel

3. Introduzca un Razén de restauracion si lo desea y, a continuacion, en la pagina Resumen, haga clic
en el botén Examinar para iniciar Veeam Explorer para Microsoft SQL Server.
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Microsoft SCOL Server Database Restore

Summary

Restore Point

Reason

Summary:

Review the restore settings, and click Browse to exit the wizard and open Veeam Explorer for SQL Server, where you will select
databases to restore,

I‘U’M name: sql_srv_whid_1

Restore point:

< Previous

Current: sgl_srv_wkld_1 less than a day ago (%:07 PM Tuesday 1/10/2023)

B_-rc-u%e Cancel

2

4. En Veeam Explorer expanda la lista de instancias de base de datos, haga clic derecho y seleccione
Recuperacion instantanea y luego el punto de restauracion especifico para recuperar.

sql_snv_widd_1 as of less than a day ago (9:07 PM Tuesday 1

= Veeam Explorer for Microsoft SQL Server

4 O iax
Instant Publish Restore Restore Export  Export  Expont
Recoveéry ¥ Database™ Database™ Schema= Backup* Files™ Schema ™
Instant Recovery Publish Restore Export
Datahases Database Info
4 oy cp Nanme: DaTA 01
4 E Default Instance Backup created: 171072023 %:07 PM
EJ- b Instantrecovery » | b Instont recovery of thaestote of Tuesday 1/10/2023, 9:07 PM to SOLSEV-01...
A pubhish database » | 5.p Instant recovery to.an SEIVET.,
. Restoredatabase  » Available Restore Period
4. Restoreschema  » Mot avaitable
2 Export backup . .
Database Files
2 Export files v
" Primary database file

Export schema

EMASSOL 2010 MSSOL 15 MSSOLSERVER MSSOUDATA\DATA. 01 mdf

ase and log files

EAMSSOL 20T9MSSEL TS MSSTLSERVER\MSSQNLOGSNDATA_ log.Idf
EAMSSOL 2009 MSSCLT S MSSOLSERVERAMSSOL\DATA\DATA_D2.sedf
EAMBESOL 2015 MESOLTIMESOLSERVER\MSSQL\DATANDATA_02.ndf
EAMSROL 2009 MSS0L 15 MES0OL SERVER\MSSOLDATADATA_B ndf

En el Asistente de Recuperacion Instantanea, especifique el tipo de switchover. Esto puede

realizarse automaticamente con un tiempo de inactividad minimo, manualmente o en un momento
determinado. Luego haga clic en el botén Recuperar para comenzar el proceso de restauracion.



Instant Recovery Wizard

Specify database switchover scheduling options

Specify switchover type:

® Auto

Switchower will be performed automatically with minimal possible downtirne once the database is

ready,

Manual

Switchower can be performed manually at any point in time after the database is ready.

Scheduled at: 1/10/2023 1076 PM |:|

Back Recover

6. El proceso de recuperacion se puede supervisar desde Veeam Explorer.

Cancel

oy botant Becovery (11

fOQGGR00 2

Para obtener informacion mas detallada sobre como realizar operaciones de restauracion de SQL Server con

Veeam Explorer, consulte la seccion Microsoft SQL Server en la "Guia del usuario de Veeam Explorers".
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Restaurar bases de datos de Oracle con Veeam Explorer

Veeam Explorer para la base de datos Oracle permite realizar una restauracion estandar de la base de datos
Oracle o una restauracion sin interrupciones con Instant Recovery. También admite la publicaciéon de bases de
datos para un acceso rapido, la recuperacion de bases de datos de Data Guard y las restauraciones a partir
de copias de seguridad de RMAN.

Para obtener informacién mas detallada sobre como realizar operaciones de restauracion de bases de datos
de Oracle con Veeam Explorer, consulte la seccidon Oracle en la "Guia del usuario de Veeam Explorers".
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Restaurar base de datos de Oracle con Veeam Explorer

En esta seccion, se trata una restauracion de la base de datos Oracle en un servidor diferente mediante
Veeam Explorer.

1. En la consola de Veeam Backup and Replication, navegue a la lista de copias de seguridad de
Oracle, haga clic con el botén derecho en un servidor y seleccione Restaurar elementos de
aplicacion y luego Bases de datos Oracle....

Veeamn Backup and Replication

ficrosoft Google  Export

vat  CE Hackup from Disk

Hexme ".._;' o

a
a ory « Vesam Serer
4
4 L0203 8:01 PM 5
Instant recovery., T S GTE DA o N
o SUcEess : V2023 505 PM Hepository - Veeam Senver
oy, Imstant disk recovery,
" Warning
% Faded Restore entire VM.,
Roestore virtual disks.
F11 Rectors VM file
T Restore gquedt files v

i L ; er a-ppli.nlao-‘n iteme + _| =5 [ Cracle databases..

Aot to Amarzon EC2

¥ Re

e to Microsoft Azure...

4 PRestore to Google CE
Fxport backug. .

Delete from desk

2. En el Asistente de restauracion de bases de datos Oracle, seleccione un punto de restauracién de la
lista y haga clic en Siguiente.
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Oracle Database Restore *

ORACLE" Restore Point
i

@ Choose the restore point to restore from.

VM name: ora_srv_03 Original host; veentersddc-44-235-223-88.vm...

Vi size:  38.5GB

Reason
(@) Restore from the latest available backup

Summary () Restore from this restore point:

Created Type Backup

l:‘_g-lmﬂmn-a day ago (5:01 PM Friday 1/... Increment Oracle Backups

(:'5 less than a day ago (5:01 PM Friday 1/... Increment Oracle Backups

(:'-ﬁ less than a day ago (4:02 PM Friday 1/... Increment Oracle Backups

l:'_-ﬁ less than a day ago (3:47 PM Friday 1/... [ncrement Oracle Backups

l:"_-ﬁ less than a day ago (2:47 PM Friday 1/... Full Oracle Backups

< Previou Mext > Browse Cancel

3. Introduzca un Razén de restauracion si lo desea y, a continuacion, en la pagina Resumen, haga clic
en el botdn Examinar para iniciar Veeam Explorer para Oracle.



Oracle Datzbase Restore *

ORACLE Sym mary

@ Review the restore point settings, and click Browse to et the wizard and open Veeam Explorer for Gracle, where you will be able

to select databases to restore.

Festore Paint Summary:
VM name: ora_srv_03
Reason
Restore point:
W Current: ora_srv_03 less than a day ago (6:01 PM Friday 1/20/2023)

< Previous Browse Cancel

e

4. En Veeam Explorer expanda la lista de instancias de base de datos, haga clic en la base de datos
que desea restaurar y luego en el menu desplegable Restaurar base de datos en la parte superior
seleccione Restaurar a otro servidor....

42 Rectore o anegfier seres
2B o 1 e wadbill
Ll - iomel £ tecte pnad iy i aLate B aecibeer (racks werver

5. En el Asistente de restauracion, especifique el punto de restauracion desde el que desea restaurar y
haga clic en Siguiente.
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Restore Wizard

Specify restore point

Specify point in tirme you want to restore the database to:

® Restore to the point in time of the selected image-level backup

Restore to a specific peint in time (requires redo log backups)

5:01 PM

e Tt T

E

Friday, Januany 20 2023 60

Perform restore to the specific transaction

eview major datal

e moiment m tirme

se traf
ght bef

are 't

actions around the selected time, and 1

the unwanted ch

01 PM
| /2072003

1 To enable this functionality, specify the staging Oracle server under Menu > Options,

Mext

Cancel

6. Especifique el servidor de destino al que se restaurara la base de datos y las credenciales de la
cuenta y haga clic en Siguiente.

Restore Wizard

Specify target Linux server connection credentials

Server ara_srv_01 w | 55H port: | 22
Account: I oracle I Iﬁkdvanced... I
Password: | [Click hereto change the password)
Private key is required for this connection
Private key: Browse
assphrase:
Back Mext Cancel

7. Por ultimo, especifique la ubicacion de destino de los archivos de base de datos y haga clic en el



boton Restaurar para iniciar el proceso de restauracion.

Restore Wizard

Specify database files target location

Control files

Joraclefapp/oradata/oradbd1/ contral(1.ctl

Joraclefapp/recovery_area/oradb{1/control02.ctl

Data files

Joraclefapp/oradata/oradb01/system(1.dbf
Joraclefapp/oradata/oradb0l/sysauxd]. dbf
Joraclefapp/oradata/oradbd1/undoths01.dbf
foraclefapp/oradata/oradb(1/pdbseed/system1.dbf
Joraclefapp/oradata/oradb01/ pdbseed/sysauxll.dbf

foraclefapp/oradata/oradb01/usersi1, dbf

Back Restore : Cancel

8. Una vez finalizada la recuperacion de la base de datos, compruebe que la base de datos Oracle se
inicia correctamente en el servidor.
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Publicar la base de datos Oracle en un servidor alternativo

En esta seccion se publica una base de datos en un servidor alternativo para obtener un acceso rapido
sin iniciar una restauracion completa.

1. En la consola de Veeam Backup and Replication, navegue a la lista de copias de seguridad de

Oracle, haga clic con el botén derecho en un servidor y seleccione Restaurar elementos de
aplicacion y luego Bases de datos Oracle....

E‘Eh F’_ o A TR A

fant  Instant Disk Ent

Vitual WM Guest Application | Amazo

Recovery Hecovery WM Files. Files = ltems -
Restare to Cloud Actions
~y
. [
Hom: Q,

P
o, B Backups 20/2023 7:01 PM d
::" ek i fislanl fecovery.. ‘;%Drz.-nea ’
4| [55 Last 24 Hour e 2 | £20/20: ]
% Rumnning (1) o 501 Se &) stant dik tecavery-. Repisitiry - Visam Sewver
B Success T Restore entie VML,
r A v virtual disks...
= Faled ,'. Rastore Wh files..
A Restore guest files s

& Hestore to Amazan FC2..

Hestore application dems =, [‘-,:uu databases..

- Restore to Microsoft Azure.,

+  Restore to Google CE...

Export backup.

Delete fram dick

2. En el Asistente de restauracion de bases de datos Oracle, seleccione un punto de restauracién de la
lista y haga clic en Siguiente.
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COracle Datzbasze Restore *

ORACLE Restore Point
i

@ Choose the restore point to restore from.

VM name ora_srv_02 Original host: veentersddc-44-235-223-88.vm...

VM size: 381 GB

Reason
(®) Restore from the latest available backup

Sumrmary () Restore fram this restore point;

Created Type Backup

(-5 less than a day age (7:03 PM Friday 1/... Increment Oracle Backups

I.'l—f: less than a day ago (6:02 PM Friday 1/... Increment Oracle Backups

(}g less than a day ago (3:02 PM Friday 1/...  Increment Oracle Backups

(5 less than a day ago (4:03 PM Fnday 1/... Increment Oracle Backups

fj_L: less than a day ago (3:49 PM Fnday 1/..  Full Oracle Backups

Mext > : p | Cancel

3. Introduzca un Razén de restauracion si lo desea y, a continuacion, en la pagina Resumen, haga clic
en el botdn Examinar para iniciar Veeam Explorer para Oracle.

4. En Veeam Explorer expanda la lista de instancias de base de datos, haga clic en la base de datos
que desea restaurar y luego en el menu desplegable Publicar base de datos en la parte superior
seleccione Publicar en otro servidor....

n ¥ 8 2 @

Instant Publish Restore Export as Export
Recovery » Database* Database~> RMAN backup~ Database Files
sristant Keeoiien) iﬂ Publish to another server... | Bpart
Rafakiases Database Info
4= ora_sre 02 Mame: oradb1
4 |}y 0raDB19Home1 Oracle SID: oradb01
B oradb01
o or Log mode: ARCHIVELOG
Backup time: 1/20/2023 7:03 PM
Local listenern LISTEMER_CRADBO1

5. En el asistente Publicar, especifique el punto de restauracion desde el que publicar la base de datos
y haga clic en Siguiente.
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6. Por ultimo, especifique la ubicacion del sistema de archivos linux de destino y haga clic en Publicar

para comenzar el proceso de restauracion.

Publish Wizard x

Specify Oracle settings

® | Restore to the original location

Restore to a different location:

Oracle Home: oraclefappdproduct/19¢
Global Database Name:  oradb0l.demozone.com
Oracle 510: oradbi

Baclk

Fublish

o
=]
i

Cancel

7. Una vez finalizada la publicacion, conéctese al servidor de destino y ejecute los siguientes comandos

para asegurarse de que la base de datos se esta ejecutando:

oracle@ora srv_01> sglplus / as sysdba

SQL> select name, open mode from vSdatabase;



=] oracle@ora_srv_01:~

File Edit WView 5Search Terminal Help

[oracle@ora srv 81 ~1% sqlplus /

.0.8.0.8 - Production on Fri Jan 20 16:46:39

Copyright (c) 1982, 2813, Oracle. All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.8.0.0 - Production
Version 19.3.0.0.0

50L> select name, open mode from vidatabase;

NAME OPEN MODE

ORADBG1 READ WRITE

Conclusion

VMware Cloud es una plataforma potente para ejecutar aplicaciones vitales para el negocio y almacenar datos
confidenciales. Una solucion de proteccion de datos segura es esencial para las empresas que confian en
VMware Cloud para garantizar la continuidad del negocio y protegerse contra las amenazas cibernéticas y la
pérdida de datos. Al elegir una solucion de proteccion de datos sélida y fiable, las empresas pueden estar
seguras de que sus datos esenciales estan a salvo, independientemente de qué suceda.

El caso de uso que se presenta en esta documentacion se centra en las tecnologias de proteccion de datos
demostradas que destacan la integracion entre NetApp, VMware y Veeam. FSX para ONTAP es compatible
como almacenes de datos NFS complementarios para VMware Cloud en AWS y se utiliza para todos los datos
de aplicaciones y maquinas virtuales. Veeam Backup & Replication es una completa solucién de proteccion de
datos disefiada para ayudar a las empresas a mejorar, automatizar y agilizar sus procesos de backup y
recuperacion. Veeam se utiliza en combinacion con volumenes de destino de backup iSCSI, alojados en FSx
para ONTAP, para proporcionar una solucion de proteccion de datos segura y facil de gestionar para los datos
de aplicaciones que residen en VMware Cloud.

Informacion adicional

Para obtener mas informacioén sobre las tecnologias presentadas en esta solucion, consulte la siguiente
informacién adicional.

» "Guia de usuario de FSx para ONTAP"
* "Documentacién técnica del centro de ayuda de Veeam"

* "Soporte de VMware Cloud en AWS. Consideraciones y limitaciones"

TR-4955: Recuperaciéon ante desastres con FSX para ONTAP y VMC (cloud VMware
de AWS)

Niyaz Mohamed, NetApp
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Descripcién general

La recuperacion ante desastres en el cloud es un método resiliente y rentable de proteger las cargas de
trabajo contra interrupciones del sitio y eventos dafiados por los datos (por ejemplo, ransomware). Con la
tecnologia SnapMirror de NetApp, las cargas de trabajo de VMware en las instalaciones se pueden replicar en
FSX para ONTAP ejecutandose en AWS.

Disaster Recovery Orchestrator (DRO, una solucién basada en scripts con la interfaz de usuario) se puede
usar para recuperar sin problemas las cargas de trabajo replicadas desde las instalaciones a FSX para
ONTAP. DRO automatiza la recuperacion del nivel de SnapMirror, mediante el registro de VM en VMC, hasta
las asignaciones de red directamente en NSX-T. Esta funcion esta incluida en todos los entornos VMC.

Primeros pasos

Implemente y configure VMware Cloud en AWS

"VMware Cloud en AWS" Proporciona una experiencia nativa del cloud para cargas de trabajo basadas en
VMware en el ecosistema de AWS. Cada centro de datos definido por software (SDDC) de VMware se ejecuta
en un cloud privado virtual de Amazon (VPC) y proporciona una pila completa de VMware (incluido vCenter
Server), las redes definidas por software NSX-T, el almacenamiento definido por software VSAN y uno o mas
hosts ESXi que proporcionan recursos informaticos y de almacenamiento a las cargas de trabajo. Para
configurar un entorno VMC en AWS, siga estos pasos "enlace". También se puede utilizar un cluster de luz
piloto para la recuperacion ante desastres.

@ En la version inicial, DRO admite un cluster de luces piloto existente. La creacion bajo demanda
de SDDC estara disponible en una proxima version.

Aprovisionar y configurar FSX para ONTAP

Amazon FSX para ONTAP de NetApp es un servicio totalmente gestionado que ofrece un almacenamiento de
archivos altamente fiable, escalable, de alto rendimiento y con numerosas funciones incorporado en el popular
sistema de archivos ONTAP de NetApp. Siga estos pasos "enlace" Para aprovisionar y configurar FSX para
ONTAP.

Poner en marcha y configurar SnapMirror a FSX para ONTAP

El siguiente paso consiste en utilizar NetApp BlueXP y descubrir la instancia de FSX aprovisionada para
ONTAP en AWS y replicar los volumenes de almacenes de datos deseados de un entorno local a FSX para
ONTAP con la frecuencia adecuada y la retencion de copias Snapshot de NetApp:
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Siga los pasos de este enlace para configurar BlueXP. También puede utilizar la CLI de ONTAP de NetApp
para programar la replicacion a continuacién de este enlace.

@ Una relacion de SnapMirror es un requisito previo y debe crearse previamente.

Instalacion DE DRO

Para empezar con DRO, utilice el sistema operativo Ubuntu en una instancia EC2 o maquina virtual designada
para asegurarse de que cumple los requisitos previos. A continuacion, instale el paquete.

Requisitos previos

» Asegurese de que existe conectividad con la instancia de vCenter y los sistemas de almacenamiento de
origen y de destino.

» Laresolucién DNS debe estar en su lugar si esta utilizando nombres DNS. De lo contrario, se deben usar
direcciones IP para las instancias de vCenter y los sistemas de almacenamiento.

» Crear un usuario con permisos raiz. También puede usar sudo con una instancia de EC2.

Requisitos de SO

« Ubuntu 20.04 (LTS) con un minimo de 2 GB y 4 vCPU

» Se deben instalar los siguientes paquetes en el equipo virtual del agente designado:
o Docker
o Composicion de Docker
> JQ

Cambiar permisos en docker.sock: sudo chmod 666 /var/run/docker.sock.

@ La deploy. sh el script ejecuta todos los requisitos previos necesarios.
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Instale el paquete

1. Descargue el paquete de instalacion en la maquina virtual designada:

git clone https://github.com/NetApp/DRO-AWS.git

@ El agente se puede instalar localmente o dentro de un VPC de AWS.

2. Descomprima el paquete, ejecute el script de implementacion e introduzca la IP del host (por ejemplo,
10.10.10.10).

tar xvf DRO-prereq.tar
3. Desplacese al directorio y ejecute el script de despliegue de la siguiente manera:
sudo sh deploy.sh
4. Acceda a la interfaz de usuario mediante:
https://<host-ip-address>
con las siguientes credenciales predeterminadas:

Username: admin

Password: admin

(D La contrasena se puede cambiar con la opcidn "Cambiar contrasefa".
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Configuracion DE DRO

Después de que los FSX para ONTAP y VMC se hayan configurado correctamente, puede empezar a
configurar DRO para automatizar la recuperacion de las cargas de trabajo en las instalaciones a VMC usando
las copias SnapMirror de solo lectura en FSX para ONTAP.

NetApp recomienda la puesta en marcha del agente DRO en AWS y también en el mismo VPC, en el que se
ponga en marcha FSX para ONTAP (también puede estar conectado por la misma paridad), Para que el
agente DRO pueda comunicarse a través de la red con sus componentes locales, asi como con los recursos
FSX para ONTAP y VMC.

El primer paso es descubrir y afiadir los recursos locales y cloud (tanto vCenter como almacenamiento) a la
DRO. Abra DRO en un navegador compatible y utilice el nombre de usuario y la contrasefa predeterminados
(admin/admin) y Add Sites. También se pueden afiadir sitios mediante la opcion detectar. Ahada las siguientes
plataformas:
* Localmente
o En las instalaciones de vCenter
o Sistema de almacenamiento ONTAP
» Cloud
> VCenter de VMC
o FSX para ONTAP
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M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Replication Plans Job Monitoring

Add New Site o Site Type @ Site Details @ vCenter Details @ Storage Details x

Site Type

am O

Source Destination

Continue

M NetApp Disaster Recovery Orchestrator 3% Dashboard Discover Resource Groups Replication Plans Job Monitoring

Site Type Site Location
2, @2. B32 = @: = @1
Sites vCenters Storages
Source Destination OnPrem Cloud

Site Name v Site Type = = | vCenter 3 Storage T~  VMList Discovery Status

Cloud Destination Cloud 1 1 « 4423522388 (%) Success

On Pram Source On Prem 1 1 View VM List = 172.21.253.60 () Success

Una vez afiadida, DRO realiza la deteccion automatica y muestra las maquinas virtuales con las réplicas de
SnapMirror correspondientes desde el almacenamiento de origen a FSX para ONTAP. DRO detecta
automaticamente las redes y los grupos de puertos utilizados por los equipos virtuales y los rellena.
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El siguiente paso es agrupar los equipos virtuales necesarios en grupos funcionales para servir como grupos
de recursos.

Agrupaciones de recursos

Después de anadir las plataformas, puede agrupar las maquinas virtuales que desea recuperar en grupos de
recursos. LOS grupos de recursos DE DRO permiten agrupar un conjunto de maquinas virtuales dependientes
en grupos légicos que contienen sus 6rdenes de arranque, retrasos de arranque y validaciones de
aplicaciones opcionales que se pueden ejecutar tras la recuperacion.

Para comenzar a crear grupos de recursos, complete los siguientes pasos:

o > 0D

. Acceda a grupos de recursos y haga clic en Crear nuevo grupo de recursos.

En Nuevo grupo de recursos, seleccione el sitio de origen en la lista desplegable y haga clic en Crear.
Proporcione Detalles del grupo de recursos y haga clic en continuar.
Seleccione los equipos virtuales adecuados con la opcion de busqueda.

Seleccione el orden de arranque y el retraso de arranque (segundos) para las maquinas virtuales
seleccionadas. Para establecer el orden de encendido, seleccione cada maquina virtual y configure la
prioridad para ella. Tres es el valor predeterminado para todas las maquinas virtuales.

Las opciones son estas:

1 — la primera maquina virtual que se enciende 3 — valor predeterminado 5 — la ultima maquina virtual que
se enciende

. Haga clic en Crear grupo de recursos.
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M NetApp Disaster Recovery Orchestrator ho Dashboard Discover R ips Replication Plans Job Monitaring

. : ) o] 3
Resource Group Site vCenter Virtual Machines
1 Resource Group Q o Create New Resource Group |

Resource Group Name Source vCenter

DemoRG1 On Prem 172.21.253.160 View VM List

Planes de replicacion

Necesita un plan para recuperar las aplicaciones en caso de un desastre. Seleccione las plataformas de
vCenter de origen y destino del menu desplegable y seleccione los grupos de recursos que se incluiran en
este plan, junto con la agrupacién de como deben restaurarse y encenderse las aplicaciones (por ejemplo,
controladoras de dominio, después nivel 1, después nivel 2, etc.). Tales planes a veces también se denominan
modelos. Para definir el plan de recuperacion, vaya a la ficha Plan de replicacion y haga clic en Nuevo Plan
de replicacion.

Para comenzar a crear un plan de replicacion, lleve a cabo los siguientes pasos:

1. Acceda a planes de replicaciéon y haga clic en Crear nuevo plan de replicacion.

M NetApp Disaster Recovery Orchestrator oS Dashboard Discover Resource Groups Ry ans Job Monitoring

Source Details Destination Details
1 Bl A @1 B @1
Replication Plans Resource Groups Sites vCanters Sites Uchirare
1 Repiication Pian Q9 Create New Replication Plan I

Plan Name S Active Site

(2 Source () Active (© Healthy On Prem Cloud Resource Groups

2. En Nuevo Plan de replicacion, proporcione un nombre para el plan y agregue asignaciones de
recuperacion seleccionando el sitio de origen, vCenter asociada, sitio de destino y vCenter asociada.

3. Después de completar la asignacion de recuperacion, seleccione la asignacion de clusteres.
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Create New Replication

Pl o Replication Plan and Site Details @ Select Resource Groups @) Set Execution Order @ Set VM Details x
an

Replication Plan Details

Plan Name

DemoRP

Recovery Mapping
Source Site Destination Site

On Prem v Cloud

Source vCenter Destination vCenter

172.21.253.160 v 44.235.223.88

Cluster Mapping

Source Site Resource Destination Site Resource

TempCluster . Cluster-1 - Add
Source Resource Destination Resource
A300-Cluster01 Cluster-1 Delete

. Seleccione Detalles del grupo de recursos y haga clic en continuar.

5. Establezca el orden de ejecucion del grupo de recursos. Esta opcion permite seleccionar la secuencia de

operaciones cuando existen varios grupos de recursos.

. Una vez que haya terminado, seleccione la asignacién de red al segmento apropiado. Los segmentos ya
se deben aprovisionar dentro de VMC, asi que seleccione el segmento adecuado para asignar la VM.

. Segun la seleccién de las maquinas virtuales, las asignaciones de almacenes de datos se seleccionan
automaticamente.

SnapMirror se encuentra en el nivel de volumen. Por lo tanto, todas las maquinas virtuales

@ se replican en el destino de replicacion. Asegurese de seleccionar todas las maquinas
virtuales que forman parte del almacén de datos. Si no se seleccionan, solo se procesan las
maquinas virtuales que forman parte del plan de replicacion.
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8. Si se especifican los datos del equipo virtual, se puede modificar de forma opcional el tamafio de los
parametros de RAM y CPU del equipo virtual; esto puede resultar muy util a la hora de recuperar entornos
de gran tamano en clusteres de destino mas pequefios o realizar pruebas de recuperacion ante desastres
sin tener que aprovisionar una infraestructura de VMware fisica unica. Ademas, puede modificar el orden
de arranque y el retraso de arranque (segundos) para todas las maquinas virtuales seleccionadas entre
los grupos de recursos. Existe una opcion adicional para modificar el orden de arranque si se requieren
cambios de los seleccionados durante la seleccion de orden de arranque del grupo de recursos. De forma
predeterminada, se utiliza el orden de arranque seleccionado durante la seleccién de grupos de recursos;
sin embargo, se pueden realizar modificaciones en esta fase.

M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Replication Plans Job Monitoring

Create New Replication Plan(~) Replication Plan and Site Details ) Select Resource Groups ~) Set Execution Order © set M Details %
VM Details
3ums Q
Boot Order @

VM Name No. of CPUs Memory (MB) NIC/IP =

Resource Group : DemoRG1

Mini_Test01 1 2048 State 3
® Dynamic

Mini_Test02 1 2048 Stalle 2
® Dynamic

Mini_Test03 1 2008 stalic 1
® Dynamic

Previous Create Replication Plan |

9. Haga clic en Crear plan de replicacion.
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N NetApp Disaster Recovery Orchestrator *:  Dashboard | Discover e ns | Job Monitoring

Source Details Destination Details

2 YK B @ B @

i R 2 Groups
Replication Plans Resource Groups Shee S ey s

2 Replication Plans a9 Create New Replication Plan

DemoRP (@) Source @) Active (i) Not Available On Prem Cloud Resource Groups

DemoRP () Source @ Active (Z) Heaithy On Prem Cloud

Una vez creado el plan de replicacion, la opcion de conmutacion por error, la opcidon de conmutacién por error
de prueba o la opcién de migracién se pueden ejercer en funcion de los requisitos. Durante las opciones de
conmutacion por error y conmutacion al nodo de respaldo, se utiliza la copia Snapshot de SnapMirror mas
reciente o se puede seleccionar una copia Snapshot especifica de una copia Snapshot puntual (segun la
politica de retencion de SnapMirror). La opciéon de momento especifico puede ser muy util si se enfrenta a un
evento de corrupcién como ransomware, donde las réplicas mas recientes ya estan comprometidas o cifradas.
DRO muestra todos los puntos disponibles en el tiempo. Para activar la conmutacién por error o la
conmutacion por error de prueba con la configuracién especificada en el plan de replicacién, puede hacer clic
en failover o Prueba de conmutacion por error.

M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Plans Job Manitoring

Source Details Destination Details

=) 2 9] 1 a8 @1 8- @

Replication Plans Resource Groups Sites vCentars Sites vCenters

2 Replication Plans Q 9 Create New Replication Plan

Plan Name = Destination Site

DemoRP (© Seurce ) Active ) Healthy On Prem Cloud Resource Groups Gy

Plan Details
DemoRP () source @) Active (© Healthy On Prem Cloud Resource

Edit Plan

Failover

Tes! Failover

Migrate

Run Compliance

Delete Plan

El plan de replicacion se puede supervisar en el menu de tareas:

Después de activar la conmutacion por error, los elementos recuperados pueden verse en el VMC vCenter
(maquinas virtuales, redes y almacenes de datos). De forma predeterminada, las maquinas virtuales se
recuperan en la carpeta de carga de trabajo.
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La conmutacién por recuperacion se puede activar en el nivel de plan de replicacion. En el caso de una
conmutacion por error de prueba, se puede utilizar la opcion de eliminacion para revertir los cambios y
eliminar la relacion de FlexClone. La conmutacién por recuperacion relacionada con la conmutacién por error
es un proceso de dos pasos. Seleccione el plan de replicacién y seleccione sincronizacién inversa de
datos.

M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Plans Job Manitoring

Source Details Destination Details
2 €] ! & @ & @1
Replication Plans Resource Groups Sites vCenters Sites vCenters

2 Replication Plans Q O Create New Replication Plan

Plan Nama ] Source Site =  Destination Site

DemoRP (7) Destination (1) Running In Failover A (%) Healthy On Prem Cloud Resource Groups Cen)

Plan Datalls

DemoRP (© Source ) Active (2 Healthy On Prem Cloud Resource

Reverse Data Sync

M NetApp Disaster Recovery Orchestrator % Dashboard Discover Resource Groups Repiication Plans Job Monitoring

Back
Reverse Data Sync Steps
Replication Plan: DemoRP
v Powering off VMs in protection group - DemoRG1 - in source ) Inprogress -
v Reversing SnapMirror relationships (in paraliel) + Initialized -®

Una vez finalizada, puede activar la conmutacion tras recuperacion para volver a la instalacion de produccién
original.
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M NetApp Disaster Recovery Orchestrator ( Dashboard Discover Resource Groups Replication Plans Job Monitoring

Source Details Destination Details
2 B -] & o 3"
Replication Plans Resource Groups Sites vCenters Sites G

2 Replication Plans Q O Create New Replication Plan

Plan Name =  Destination Site

DemoRP () Destination () Active (© Healthy On Prem Cloud Resource Groups [ED)]

Plan Detalls
DemoRP () Source () Active (2) Healthy On Prem Cloud Resource

M NetApp Disaster Recovery Orchestrator b Dashboard Discover Resource Groups Replication Plans Job Monitoring

Back
Failback Steps
Replication Plan: DemoRP
v Powering off VMs in protection group - DemoRG1 - in target ( Inprogress =@
v Unregistering VMs in target (in parallel) v Initialized -
v Unmounting volumes in target (in paraliel) + Initialized -0
~ Breaking reverse SnapMirror relationships (in parallel) v Initialized -
v Updating VM networks (in parallel) + Initialized -@
v Powering on VMs in protection group - DemoRG1 - in source + Initialized - @
v Deleting reverse SnapMirror relationships (in paraliel) + Initialized -
~ Resuming SnapMirror relationships to target (in parallel) + Initialized -@

Desde BlueXP de NetApp vemos que el estado de la replicacidn se ha roto para los volumenes adecuados
(los asignados a VMC como volumenes de lectura y escritura). Durante la conmutacion al nodo de respaldo de
prueba, DRO no asigna el volumen de destino o de réplica. En su lugar, realiza una copia FlexClone de la
instancia de SnapMirror (o Snapshot) necesaria y expone la instancia de FlexClone, que no consume
capacidad fisica adicional para FSX para ONTAP. Este proceso garantiza que el volumen no se modifique y
que los trabajos de réplica puedan continuar incluso durante las pruebas de recuperacion ante desastres o los
flujos de trabajo de clasificacion. Ademas, este proceso garantiza que, si se producen errores o se recuperan
los datos dafados, la recuperacion se puede limpiar sin riesgo de destruccién de la réplica.
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Recuperacion de ransomware

Recuperarse del ransomware puede ser una tarea abrumadora. En concreto, a las organizaciones DE Tl les
puede resultar complicado identificar el punto de retorno seguro y, una vez determinado, proteger las cargas
de trabajo recuperadas de ataques recurrentes, por ejemplo, de malware en suspension o aplicaciones
vulnerables.

DRO aborda estas preocupaciones al permitirle recuperar su sistema desde cualquier momento disponible.
También puede recuperar cargas de trabajo en redes funcionales pero aisladas, de tal modo que las
aplicaciones puedan funcionar y comunicarse entre si en una ubicacién en la que no estén expuestas al trafico
del norte al sur. Esto le da a su equipo de seguridad un lugar seguro para llevar a cabo los analisis forenses y
asegurarse de que no hay malware oculto o dormido.

Beneficios

* El uso de la replicacion SnapMirror eficiente y resiliente.
* Recuperacion en cualquier momento disponible con la retencion de copias de Snapshot.

» Automatizacién completa de todos los pasos necesarios para recuperar cientos o miles de equipos
virtuales a partir de los pasos de almacenamiento, informatica, red y validacion de aplicaciones.

* Recuperacion de la carga de trabajo con la tecnologia FlexClone de ONTAP mediante un método que no
cambia el volumen replicado.

o Evita el riesgo de que se dafien los datos para volimenes o copias Snapshot.

o Evita interrupciones de replicacion durante los flujos de trabajo de pruebas de recuperacion ante
desastres.

> Uso potencial de datos de recuperacion ante desastres con recursos de cloud computing para flujos de
trabajo mas alla de la recuperacion ante desastres, como DevTest, pruebas de seguridad, pruebas de
parches o actualizaciones, y pruebas de correccion.

* Optimizacion de la CPU y la RAM para ayudar a reducir los costes del cloud al permitir la recuperacion en
clusteres informaticos mas pequefios.

116



Usar la replicacién de Veeam y FSx para ONTAP para la recuperaciéon ante
desastres en VMware Cloud on AWS

Autor: Niyaz Mohamed - Ingenieria de Soluciones NetApp

Descripciéon general

La integracion de Amazon FSx para NetApp ONTAP con VMware Cloud en AWS es un almacén de datos NFS
externo y gestionado por AWS basado en el sistema de archivos ONTAP de NetApp que se puede conectar a
un cluster en SDDC. Proporciona a los clientes una infraestructura de almacenamiento virtualizado flexible y
de alto rendimiento que se puede escalar independientemente de los recursos de computacion.

Para aquellos clientes que busquen usar VMware Cloud en AWS SDDC como objetivo de recuperacion ante
desastres, los almacenes de datos FSx para ONTAP se pueden usar para replicar datos desde las
instalaciones mediante cualquier solucién validada de terceros que proporciona la funcionalidad de replicacion
de maquinas virtuales. Al afadir el almacén de datos FSx para ONTAP, permitira una puesta en marcha
optimizada en costes que la creacion del cloud de VMware en SDDC de AWS con una enorme cantidad de
hosts ESXi para acomodar el almacenamiento.

Este enfoque también ayuda a los clientes a utilizar un cluster ligero piloto en VMC junto con almacenes de
datos de FSx para ONTAP para alojar las réplicas de maquinas virtuales. También se puede ampliar el mismo
proceso como una opcion de migracion a VMware Cloud en AWS al conmutar al nodo de respaldo sin
incidencias del plan de replicacion.

Declaracion del problema

Este documento describe cémo utilizar el almacén de datos FSx para ONTAP y Veeam Backup y la replicacion
para configurar la recuperacion ante desastres para maquinas virtuales VMware on-premises en VMware
Cloud on AWS usando la funcionalidad de replicacion de maquinas virtuales.

Veeam Backup & Replication permite la replicacion local y remota para la recuperacion ante desastres (DR).
Cuando se replican maquinas virtuales, Veeam Backup & Replication crea una copia exacta de las maquinas
virtuales en el formato nativo de VMware vSphere en el cluster SDDC de VMware Cloud on AWS de destino y
mantiene la copia sincronizada con la maquina virtual original.

La replicacion proporciona los mejores valores de objetivo de tiempo de recuperacion (RTO) ya que hay una
copia de un equipo virtual en estado listo para comenzar. Este mecanismo de replicacion garantiza que las
cargas de trabajo puedan iniciarse rapidamente en VMware Cloud on AWS SDDC en caso de un desastre. El
software Veeam Backup & Replication también optimiza la transmision del trafico para la replicacion a través
de WAN y conexiones lentas. Ademas, también filtra los bloques de datos duplicados, cero bloques de datos,
archivos de intercambio y archivos excluidos del sistema operativo invitado del equipo virtual, y comprime el
trafico de la réplica.

Para evitar que los trabajos de replicacion consuman todo el ancho de banda de la red, se pueden poner en
marcha aceleradores WAN vy reglas de limitacion de red. El proceso de replicacion en Veeam Backup &
Replication esta controlado por tareas, lo que significa que la replicacion se realiza mediante la configuracion
de trabajos de replicacion. En caso de desastre, se puede activar la conmutacion al respaldo para recuperar
las maquinas virtuales conmutando por error a su copia de réplica.

Cuando se realiza una conmutacién por error, una maquina virtual replicada asume el rol de la maquina virtual
original. La conmutacién por error se puede realizar en el estado mas reciente de una réplica o en cualquiera
de sus puntos de restauracion conocidos. Esto permite la recuperacion frente al ransomware o las pruebas
aisladas segun sea necesario. En Veeam Backup & Replication, la conmutacién por error y la conmutacion
tras recuperacion son pasos intermedios temporales que deberian completarse aun mas. Veeam Backup &

117



Replication ofrece multiples opciones para gestionar diferentes escenarios de recuperacion ante desastres.

[Diagrama del escenario de recuperacion ante desastres con replicacion de Veeam y FSx ONTAP para VMC]

Puesta en marcha de la solucion

Escalones de alto nivel

1. El software Veeam Backup and Replication se ejecuta en un entorno en las instalaciones con la
conectividad de red adecuada.

2. Configure VMware Cloud en AWS, consulte el articulo VMware Cloud Tech Zone "Guia de puesta en
marcha de la integracién de VMware Cloud on AWS con Amazon FSx para NetApp ONTAP" Para ponerla
en marcha, configura VMware Cloud en AWS SDDC y FSx para ONTAP como almacén de datos NFS. (Un
entorno piloto configurado con una configuracion minima se puede usar con fines de recuperacion ante
desastres. Los equipos virtuales se conmutaran por error a este cluster en caso de que se produzca un
incidente y se podran agregar nodos adicionales).

3. Configure trabajos de replicacion para crear réplicas de maquinas virtuales con Veeam Backup and
Replication.

4. Crear un plan de recuperacion tras fallos y realizar una recuperacion tras fallos.

5. Vuelva a los equipos virtuales de produccion una vez que el evento de desastre haya finalizado y el sitio
principal esté activo.

Requisitos previos de la replicacion de Veeam VM en VMC y FSx para almacenes de datos de ONTAP

1. Garantizar que la maquina virtual de backup de Veeam Backup & Replication esté conectada a la instancia
de vCenter de origen, asi como al cloud de VMware de destino en los clusteres de SDDC de AWS.

2. El servidor de copia de seguridad debe ser capaz de resolver nombres cortos y conectarse a vCenters de
origen y destino.

3. El almacén de datos FSx para ONTAP de destino debe tener suficiente espacio libre para almacenar
VMDK de maquinas virtuales replicadas

Para obtener informacion adicional, consulte “Consideraciones y limitaciones” cubiertos "aqui".

Detalles de la implementacion
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Paso 1: Replicar maquinas virtuales

Veeam Backup & Replication aprovecha las funcionalidades de snapshot de VMware vSphere y, durante

la replicacién, Veeam Backup & Replication solicita a VMware vSphere para crear una snapshot de
maquina virtual. La snapshot de la maquina virtual es la copia de un momento especifico de una maquina
virtual que incluye discos virtuales, estado del sistema, configuracion, etc. Veeam Backup & Replication
utiliza la snapshot como fuente de datos para la replicacion.

Para replicar equipos virtuales, siga los siguientes pasos:

1.
2.
3.

Abra Veeam Backup & Replication Console.

En la vista Inicio, seleccione Replication Job > Virtual machine > VMware vSphere.

Especifique un nombre de trabajo y seleccione la casilla de control avanzada adecuada. Haga clic en

Siguiente.

> Active la casilla de verificacion Replica seeding si la conectividad entre las instalaciones y AWS
tiene ancho de banda restringido.

o Seleccione la casilla de verificacion Remapping de red (para sitios VMC de AWS con redes
diferentes) si los segmentos de VMware Cloud en AWS SDDC no coinciden con los de las redes
del sitio local.

> Si el esquema de direccionamiento IP en el sitio de produccion local difiere del esquema en el
sitio VMC de AWS, seleccione la casilla de verificacion Réplica por IP (para sitios de DR con
esquema de direccionamiento IP diferente).

[dr veeam fsx image?2] | dr-veeam-fsx-imageZ2.png

Seleccione las maquinas virtuales que se deben replicar en el almacén de datos FSx para ONTAP
conectado a VMware Cloud en AWS SDDC en el paso * Maquinas virtuales . Las maquinas
virtuales se pueden colocar en vSAN para llenar la capacidad de almacenes de datos vSAN
disponible. En un cluster ligero piloto, la capacidad util de un cluster de 3 nodos se vera
limitada. El resto de datos puede replicarse en los almacenes de datos de FSx for ONTAP.
Haga clic en *Agregar, luego en la ventana Agregar Objeto seleccione las VM o contenedores de
VM necesarios y haga clic en Agregar. Haga clic en Siguiente.

[dr veeam fsx image3] | dr-veeam-fsx-image3.png

Después de eso, seleccione el destino como cluster/host SDDC de VMware Cloud on AWS y el
conjunto de recursos apropiado, la carpeta de VM y el almacén de datos FSx para ONTAP para
réplicas de VM. Luego haga clic en Siguiente.

[dr veeam fsx image4] | dr-veeam-fsx-image4.png

En el siguiente paso, cree la asignacion entre la red virtual de origen y de destino segun sea
necesario.

[dr veeam fsx image5] | dr-veeam-fsx-imageb.png
En el paso Configuracion del trabajo, especifique el repositorio de copia de seguridad que

almacenara metadatos para réplicas de VM, politica de retencion, etc.

Actualice los servidores proxy Source y Target en el paso Data Transfer y deje la seleccion
Automatic (predeterminada) y mantenga seleccionada la opcién Direct y haga clic en Next.

En el paso Guest Processing, selecciona la opcion Enable application-aware processing segun
sea necesario. Haga clic en Siguiente.
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[dr veeam fsx image6] | dr-veeam-fsx-image6.png

10. Seleccione el programa de replicacion para ejecutar el trabajo de replicacion con regularidad.

11. En el paso Summary del asistente, revise los detalles del trabajo de replicacion. Para iniciar el
trabajo justo después de cerrar el asistente, seleccione la casilla de verificacion Ejecutar el trabajo
cuando haga clic en Finalizar, de lo contrario deje la casilla de verificacion sin seleccionar. A
continuacion, haga clic en Finalizar para cerrar el asistente.

[dr veeam fsx image7] | dr-veeam-fsx-image7.png

Una vez que se inicie el trabajo de replicacion, las maquinas virtuales con el sufijo especificado se
completaran en el cluster/host de VMC SDDC de destino.

[dr veeam fsx image8] | dr-veeam-fsx-image8.png

Para obtener informacién adicional sobre la replicacion de Veeam, consulte "Funcionamiento de la
replicacion”.
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Paso 2: Crear un plan de failover

Una vez finalizada la replicacion inicial o la propagacion, cree el plan de conmutacion por error. El plan
de conmutacién por error ayuda a realizar la conmutacion por error de los equipos virtuales dependientes
uno por uno o como grupo automaticamente. El plan de conmutacion por error es el plan del orden en el
qgue se procesan los equipos virtuales, incluidos los retrasos en el inicio. El plan de conmutacién por error
también ayuda a garantizar que los equipos virtuales cruciales dependientes ya se estén ejecutando.

Para crear el plan, navegue a la nueva subseccion denominada Replicates y seleccione Failover Plan.
Seleccione los equipos virtuales adecuados. Veeam Backup & Replication buscara los puntos de

restauracion mas cercanos a este punto en el tiempo y los utilizara para iniciar réplicas de maquinas
virtuales.

@ El plan de conmutacion por error solo se puede agregar una vez que la replicacién inicial
se haya completado y las réplicas de las maquinas virtuales estén en estado Listo.

@ El numero méaximo de equipos virtuales que se pueden iniciar simultaneamente cuando se
ejecuta un plan de conmutacion al nodo de respaldo es de 10.

@ Durante el proceso de conmutacion al nodo de respaldo, los equipos virtuales de origen no
se apagaran.

Para crear el Failover Plan, haga lo siguiente:

1. En la vista Inicio, seleccione Failover Plan > VMware vSphere.

2. A continuacién, proporcione un nombre y una descripcion al plan. El script previo y posterior al
failover se puede agregar segun sea necesario. Por ejemplo, ejecute un script para cerrar los equipos
virtuales antes de iniciar los equipos virtuales replicados.

[dr veeam fsx image9] | dr-veeam-fsx-image9.png

3. Agregue las maquinas virtuales al plan y modifique el orden de arranque de la maquina virtual y los
retrasos de arranque para cumplir con las dependencias de la aplicacion.

[dr veeam fsx image10] | dr-veeam-fsx-image10.png

Para obtener mas informacién sobre la creacion de trabajos de replicacion, consulte "Creacion de
trabajos de replicacion".
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Paso 3: Ejecute el plan de failover

En caso de fallo, la maquina virtual de origen del sitio de producciéon cambia a su réplica en el sitio de
recuperacion de desastres. Como parte del proceso de conmutacion por error, Veeam Backup &
Replication restaura la réplica de la maquina virtual al punto de restauracion deseado y mueve todas las
actividades de I/O del equipo virtual de origen a su réplica. Las réplicas pueden usarse no solo en caso
de desastre, sino también para simular simulacros de recuperacién ante desastres. Durante la simulacién
de recuperacion tras fallos, la maquina virtual de origen sigue ejecutandose. Una vez realizadas todas las
pruebas necesarias, puede deshacer la conmutacion por error y volver a las operaciones normales.

@ Asegurese de que la segmentacion de la red esta en su lugar para evitar conflictos de IP
durante los simulacros de DR.

Para iniciar el plan de conmutacion por error, simplemente haga clic en la pestafia Planes de
conmutacion por error y haga clic con el boton derecho en el plan de conmutacién por error. Seleccione
Iniciar. Se conmutara al nodo de respaldo usando los puntos de restauracién mas recientes de réplicas
de equipos virtuales. Para conmutar por error a puntos de restauracion especificos de réplicas de VM,
seleccione Iniciar a.

[dr veeam fsx image11] | dr-veeam-fsx-image 11.png

[dr veeam fsx image12] | dr-veeam-fsx-image12.png

El estado de la réplica de VM cambia de Ready a Failover y VMs comenzara en el cluster/host de destino
de VMware Cloud en AWS SDDC.

[dr veeam fsx image13] | dr-veeam-fsx-image 13.png
Una vez finalizada la conmutacién por error, el estado de las maquinas virtuales cambiara a «Failover».

[dr veeam fsx image14] | dr-veeam-fsx-image14.png

@ Veeam Backup & Replication detiene todas las actividades de replicacion de la maquina
virtual de origen hasta que su réplica vuelve al estado Ready.

Para obtener informacién detallada sobre los planes de conmutacion por error, consulte "Planes de
conmutacion al respaldo”.
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Paso 4: Conmutacion por recuperacion al sitio de produccion

Cuando se ejecuta el plan de failover, se considera un paso intermedio y debe finalizarse segun el
requisito. Las opciones incluyen las siguientes:

* Failback to production - cambia de nuevo a la VM original y transfiere todos los cambios que
tuvieron lugar mientras la réplica de la VM se estaba ejecutando a la VM original.

Al realizar la conmutacion por recuperacion, los cambios solo se transfieren pero no se

@ publican. Seleccione Commit failback (una vez que la VM original se confirme para
funcionar como se esperaba) o Deshacer failback para volver a la réplica de la VM Si la
VM original no funciona como se esperaba.

» Deshacer failover - cambiar de nuevo a la VM original y descartar todos los cambios realizados en
la réplica de la VM mientras se estaba ejecutando.

* Failover permanente - Cambie permanentemente de la VM original a una réplica de VM y utilice
esta réplica como la VM original.

En esta demostracion se eligio la conmutacion de retorno tras recuperacion en produccion. Se ha

seleccionado la conmutacién por recuperaciéon a la VM original durante el paso de destino del asistente y

la casilla de verificacion “Power on VM after restoring” estaba activada.
[dr veeam fsx image15] | dr-veeam-fsx-image15.png
[dr veeam fsx image16] | dr-veeam-fsx-image16.png

La confirmacion de conmutacion por recuperacion es una de las formas de finalizar la operacion de
conmutacion por recuperacion. Cuando se confirma la conmutacion por recuperacion, confirma que los

cambios enviados a la maquina virtual que se devuelve una conmutacion por error (la maquina virtual de

produccion) funcionan segun lo esperado. Tras la operacién de confirmacion, Veeam Backup &
Replication reanuda las actividades de replicacion para la maquina virtual de produccion.

Para obtener informacion detallada sobre el proceso de conmutacién por recuperacion, consulte la
documentacion de Veeam para "Conmutacion al nodo de respaldo y conmutacion de retorno tras
recuperacion para replicacion".

[dr veeam fsx image17] | dr-veeam-fsx-image17.png

[dr veeam fsx image18] | dr-veeam-fsx-image18.png

Una vez que la conmutacion de retorno tras recuperacion en produccion se realiza correctamente, las
maquinas virtuales se restauran de nuevo en el sitio de produccion original.

[dr veeam fsx image19] | dr-veeam-fsx-image19.png

Conclusion

La funcionalidad de almacén de datos FSx para ONTAP permite que Veeam o cualquier herramienta validada
de terceros proporcionen una solucidn de recuperacion ante desastres de bajo coste con un cluster ligero de
piloto y sin necesidad de instalar un gran nimero de hosts en el cluster para acomodar la copia de réplica de

la maquina virtual. Esto ofrece una potente solucion que gestiona un plan de recuperacion ante desastres

personalizado y personalizado, y permite también reutilizar productos de backup existentes de forma interna

para satisfacer las necesidades de recuperacion ante desastres, lo que permite la recuperacion ante
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desastres basada en el cloud saliendo de los centros de datos de recuperacion ante desastres en las
instalaciones. La conmutacion por error se puede realizar como conmutacion al respaldo planificada o
conmutacion al respaldo con un clic de un botén cuando se produce un desastre y se toma la decision de
activar el sitio de recuperacion ante desastres.

Para obtener mas informacién sobre este proceso, puede seguir el video detallado del tutorial.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15fed205-8614-4ef7-b2d0-b061015€925a

Migrar cargas de trabajo en AWS / VMC

TR 4942: Migre cargas de trabajo al almacén de datos FSX ONTAP mediante
VMware HCX

Autores: Ingenieria de soluciones de NetApp

Descripcion general: Migracion de maquinas virtuales con VMware HCX, almacenes de datos
complementarios de FSX ONTAP y VMware Cloud

Un caso practico comun para VMware Cloud (VMC) en Amazon Web Services (AWS), con su almacén de
datos NFS complementario en Amazon FSX para ONTAP de NetApp, es la migracion de cargas de trabajo de
VMware. VMware HCX es la opcion preferida y proporciona diversos métodos de migracion para mover
magquinas virtuales (VM) locales y sus datos, ejecutandose en cualquier almacén de datos compatibles con
VMware, a almacenes de datos VMC, lo que incluye almacenes de datos NFS complementarios en FSX para
ONTAP.

VMware HCX es principalmente una plataforma de movilidad que esta disefiada para simplificar la migracion
de cargas de trabajo, el reequilibrado de las cargas de trabajo y la continuidad empresarial entre clouds. Se
incluye como parte de VMware Cloud en AWS y ofrece muchas formas de migrar cargas de trabajo y se
puede usar para operaciones de recuperacion ante desastres.

Este documento proporciona una guia paso a paso para la puesta en marcha y configuracion de VMware
HCX, incluidos todos sus componentes principales, tanto en las instalaciones como en el centro de datos de
cloud, lo cual permite disponer de diversos mecanismos de migracién de equipos virtuales.

Para obtener mas informacion, consulte "Introduccion a las implementaciones de HCX" y.. "Lista de
comprobacion de instalacion B - HCX con VMware Cloud en el entorno de destino AWS SDDC".

124


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15fed205-8614-4ef7-b2d0-b061015e925a
https://docs.vmware.com/en/VMware-HCX/4.4/hcx-getting-started/GUID-DE0AD0AE-A6A6-4769-96ED-4D200F739A68.html
https://docs.vmware.com/en/VMware-HCX/4.4/hcx-getting-started/GUID-70F9C40C-804C-4FC8-9FBD-77F9B2FA77CA.html
https://docs.vmware.com/en/VMware-HCX/4.4/hcx-getting-started/GUID-70F9C40C-804C-4FC8-9FBD-77F9B2FA77CA.html

Escalones de alto nivel

Esta lista proporciona los pasos de alto nivel para instalar y configurar VMware HCX:
1. Active HCX para el centro de datos definido por software (SDDC) de VMC a través de VMware Cloud
Services Console.

2. Descargue e implemente el instalador de OVA del conector HCX en la instancia local de vCenter
Server.

Active HCX con una clave de licencia.

Emparejar el conector VMware HCX en las instalaciones con VMC HCX Cloud Manager.
Configure el perfil de red, el perfil de computacién y la malla de servicio.

(Opcional) realice la extension de red para ampliar la red y evitar la relP.

Valide el estado del dispositivo y asegurese de que la migracion sea posible.

© N o g bk~ W

Migrar las cargas de trabajo de la maquina virtual.

Requisitos previos

Antes de empezar, asegurese de que se cumplan los siguientes requisitos previos. Para obtener mas
informacion, consulte "Preparacion para la instalacion del HCX". Una vez que se hayan establecido los
requisitos previos, incluida la conectividad, configure y active HCX generando una clave de licencia
desde la consola VMware HCX en VMC. Después de activar HCX, se implementa el plugin de vCenter y
es posible acceder a él mediante la consola de vCenter para la gestion.

Antes de continuar con la activacion e implementacion de HCX, deben completarse los siguientes pasos
de instalacion:

1. Utilice un VMware SDDC existente o cree un nuevo SDDC a continuacion "Enlace a NetApp" o esto
"Enlace de VMware".

2. Laruta de red desde el entorno vCenter en las instalaciones al centro de datos definido por software
de VMC debe admitir la migracion de maquinas virtuales mediante vMotion.

3. Asegurese de que es necesario "reglas y puertos del firewall" Se permiten para el trafico de vMotion
entre la instancia local de vCenter Server y SDDC vCenter.

4. El volumen NFS de FSX para ONTAP debe montarse como un almacén de datos complementario en
el centro de datos VMC SDDC. Para conectar los almacenes de datos NFS al cluster adecuado, siga
los pasos que se describen en este "Enlace a NetApp" o esto "Enlace de VMware".
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Arquitectura de alto nivel

Para realizar las pruebas, el entorno de laboratorio local utilizado para esta validacién se conectd
mediante una VPN sitio a sitio a AWS VPC, que permitia la conectividad local con AWS y al centro de
datos definido por software de cloud de VMware mediante una puerta de enlace de transito externa. La
migracion HCX y la extensién del trafico de red fluyen por Internet entre el SDDC de destino en las
instalaciones y el de cloud de VMware. Esta arquitectura se puede modificar para utilizar interfaces
virtuales privadas de Direct Connect.

La siguiente imagen muestra la arquitectura de alto nivel.
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Puesta en marcha de la solucion

Siga la serie de pasos para completar la implementacién de esta solucion:
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Paso 1: Active HCX mediante VMC SDDC mediante la opcién Add-ons

Para realizar la instalacion, lleve a cabo los siguientes pasos:

1. Inicie sesidon en la consola VMC en "vmc.vmware.com" Y acceder al inventario.

2. Para seleccionar el SDDC adecuado y acceder a los Add- ons, haga clic en Ver detalles en SDDC y
seleccione la pestafia Add Ons.

3. Haga clic en Activate for VMware HCX.

®

vmw VMware Cloud

Este paso tarda hasta 25 minutos en completarse.
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Guide.
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4. Una vez completada la implementacion, valide la implementacion confirmando que HCX Manager y
sus plugins asociados estan disponibles en vCenter Console.

5. Cree los firewalls de Management Gateway adecuados para abrir los puertos necesarios para
acceder a HCX Cloud Manager.HCX Cloud Manager ahora esta listo para operaciones HCX.
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Paso 2: Ponga en marcha el OVA del instalador en la instancia local de vCenter Server

Para que el conector local se comunique con HCX Manager en VMC, asegurese de que los puertos de
firewall adecuados estan abiertos en el entorno local.

1. Desde la consola VMC, vaya al panel HCX, vaya a Administracion y seleccione la ficha actualizacion
de sistemas. Haga clic en solicitar un enlace de descarga para la imagen OVA del conector HCX.

2. Con el conector HCX descargado, implemente el OVA en el vCenter Server local. Haga clic con el
botén derecho en vSphere Cluster y seleccione la opcion Deploy OVF Template.

Deploy OVF Template

Select an OVF template »
Seleit an OVF hempkits from remote URL or lotal tile system
Enter a LS 15 Sowriosd and el the OVF package from e interrel, OF BRowis 10 3 BCIUON SCCotubis Tom your Sompute
SUCh & 3 OCal hard Orive, 3 network ghace, of 8 CO/DVD grrvg

) n,

3. Introduzca la informacion necesaria en el asistente implementar plantilla OVF, haga clic en Siguiente
y, a continuacion, en Finalizar para implementar el OVA del conector HCX de VMware.

4. Encienda el dispositivo virtual manualmente.para obtener instrucciones paso a paso, vaya a. "Guia
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Paso 3: Active el conector HCX con la clave de licencia

Después de implementar el OVA del conector HCX de VMware en las instalaciones e iniciar el
dispositivo, lleve a cabo los siguientes pasos para activar el conector HCX. Genere la clave de licencia
desde la consola VMware HCX en VMC e introduzca la licencia durante la configuracion del conector
VMware HCX.

1. En VMware Cloud Console, vaya a Inventory, seleccione el centro de datos definido por software y
haga clic en View Details. En la pestafia Add Ons, en el icono VMware HCX, haga clic en Open HCX.

2. En la ficha claves de activacién, haga clic en Crear clave de activacion. Seleccione el Tipo de sistema
como conector HCX y haga clic en Confirmar para generar la clave. Copie la clave de activacion.

VM VYMware HCX

Actrvation Kiys & and
Activation Keys

Actirvatian Ky . Sisna v Sutsacripton T ST - v Sy

@ Se necesita una llave independiente para cada conector HCX desplegado en las
instalaciones.

3. Inicie sesién en el conector VMware HCX local en "https://hcxconnectorlP:9443" uso de las
credenciales de administrador.

@ Utilice la contrasena definida durante la implementacion de OVA.
4. En la seccion licencias, introduzca la clave de activacion copiada en el paso 2 y haga clic en Activar.

@ El conector HCX local debe tener acceso a Internet para que la activacion se complete
correctamente.

5. En Datacenter Location, proporcione la ubicaciéon deseada para instalar VMware HCX Manager en
las instalaciones. Haga clic en Continue.

6. En Nombre del sistema, actualice el nombre y haga clic en continuar.
7. Seleccione Siy, a continuacion, continde.

8. En Connect your vCenter, proporcione la direccion IP o el nombre de dominio completo (FQDN) y las
credenciales de vCenter Server y haga clic en Continue.

@ Utilice el FQDN para evitar problemas de comunicacién mas adelante.

9. En Configure SSO/PSC, proporcione el FQDN o la direccion IP de Platform Services Controller y
haga clic en Continue.

@ Introduzca la direcciéon IP o el FQDN de vCenter Server.
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10. Compruebe que la informacion se haya introducido correctamente y haga clic en Restart.

11. Una vez completado, la instancia de vCenter Server se muestra como verde. Tanto la instancia de
vCenter Server como el de SSO deben tener los parametros de configuracion correctos, que deben
ser los mismos que la pagina anterior.

@ Este proceso debe tardar aproximadamente de 10 a 20 minutos y el plugin se debe
anadir a vCenter Server.
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Paso 4: Emparejar el conector VMware HCX en las instalaciones con VMC HCX Cloud Manager

1. Para crear un par de sitios entre la instancia local de vCenter Server y el SDDC de VMC, inicie
sesion en la instancia local de vCenter Server y acceda al plugin HCX vSphere Web Client.

vSphere Clent

Shortcuts

Inventories
wm = = £ (=) ;
(h B 8 @ @8 & GF @ @
Hotts and Wikds and Siorage Matworking Content Global Workigad Site Becovery HEX
Chisters Templates Litraries Inventory Lists Management
Monitoring
it [ = =
L] im| & & £ & n
Task Contole  Event Console /4 WM Storage Hogt Profies Litecycie ONTAR todis

Customization Pokcios Manager
Specifications

Administration

Q

Licensing

2. En Infraestructura, haga clic en Agregar un emparejamiento de sitios. Para autenticar el sitio remoto,
introduzca la direccién IP o la URL de HCX Cloud Manager de VMC y las credenciales del rol
CloudAdmin.

="

400 a sty pamineg

@ La informacion HCX se puede recuperar desde la pagina SDDC Settings.

131



3. Para iniciar el emparejamiento de sitios, haga clic en conectar.

®

4. Una vez creado el emparejamiento, el emparejamiento de sitios recién configurado esta disponible en

9 FSXNDEmMOSDDC | v an kivs s0e & ut west iregars

S500C

venter informanicn

HICX Information
[EHexraon
—

NEX information

Seltags  Busix

e e e Pamatranie fram e

el panel de HCX.
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Paso 5: Configure el perfil de red, el perfil de computacién y la malla de servicio

El dispositivo VMware HCX Interconnect (HCX-1X) proporciona capacidades de tunel seguro a través de
Internet y conexiones privadas al sitio de destino que permiten la replicacion y las capacidades basadas

en vMotion. La interconexion proporciona cifrado, ingenieria de trafico y una SD-WAN. Para crear el

dispositivo de interconexion

1. En Infrastructure, seleccione Interconnect > malla de servicio multisitio > Compute Profiles > Create

Compute Profile.

HCI-IX, lleve a cabo los siguientes pasos:

Los perfiles de computacién contienen los parametros de puesta en marcha de

®

computacion, almacenamiento y red necesarios para poner en marcha un dispositivo
virtual de interconexion. También especifican qué parte del centro de datos de VMware

sera accesible al servicio HCX.

Para obtener instrucciones detalladas, consulte "Crear un perfil de computacion”.

o -

Ll

Interconnect
HEX
s Sy Taracs Lass
infrastrocture v
| "Computatirolies | Sence Mesh | Pisbworc Progks | Sentesl Usnapieeed
3 S Darng ]
T — .
i ) hexdemo

OIS
)

2. Una vez creado el perfil de computacion, cree el perfil de red seleccionando malla de servicio
multisitio > Perfiles de red > Crear perfil de red.

3. El perfil de red define un rango de direcciones IP y redes que utilizara HCX para sus dispositivos

virtuales.

®

Esto requerira dos o mas direcciones IP. Estas direcciones IP se asignaran desde la
red de gestion a los dispositivos virtuales.
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Para obtener instrucciones detalladas, consulte "Creacion de un perfil de red".

@ Si esta conectando con una SD-WAN a través de Internet, tiene que reservar IP
publicas en la seccion redes y seguridad.

4. Para crear una malla de servicio, seleccione la pestafia malla de servicio dentro de la opcién
Interconnect (interconexién) y seleccione sites in situ y VMC SDDC.

La malla de servicio establece un par de perfiles de red y de computacioén local y remota.

Parte de este proceso implica la implementacion de dispositivos HCX que se
@ configuraran automaticamente tanto en los sitios de origen como en los de destino,
con lo que se creara una estructura de transporte segura.

5. Seleccione los perfiles de computacién de origen y remoto y haga clic en Continue.


https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-184FCA54-D0CB-4931-B0E8-A81CD6120C52.html

Create Service Mesh 1 7 4 5 *%

Solset Compute Profie

55 § ¥

6. Seleccione el servicio que desea activar y haga clic en continuar.

=
\ @
o
Zas
me
ST

@ Se requiere una licencia HCX Enterprise para la migracion de vMotion asistida con
replicacion, la integracion de SRM y la migracién asistida por SO.

7. Cree un nombre para la malla de servicio y haga clic en Finalizar para comenzar el proceso de
creacion. La puesta en marcha tardara aproximadamente 30 minutos en completarse. Una vez
configurada la malla de servicio, se crean las maquinas virtuales y las redes necesarias para migrar
las maquinas virtuales de carga de trabajo.
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Paso 6: Migrar cargas de trabajo

HCX proporciona servicios de migracién bidireccionales entre dos o mas entornos diferentes, como los
centros de datos SDDC en las instalaciones y los VMC. Las cargas de trabajo de aplicaciones se pueden
migrar a y desde sitios activados por HCX mediante diversas tecnologias de migracién como la migracion
masiva de HCX, HCX vMotion, migracion en frio de HCX, vMotion asistido con replicacion de HCX
(disponible con la edicion de HCX Enterprise) y la migracion asistida por HCX OS (disponible con la
edicion de HCX Enterprise).

Para obtener mas informacion sobre las tecnologias de migracion HCX disponibles, consulte "Tipos de
migracién HCX de VMware"

El dispositivo HCX-IX utiliza el servicio de agente de movilidad para realizar migraciones vMotion, de frio
y de replicacion asistida (RAV).

El dispositivo HCX-IX agrega el servicio Mobility Agent como un objeto host en vCenter

@ Server. El procesador, la memoria, los recursos de almacenamiento y redes que se
muestran en este objeto no representan el consumo real en el hipervisor fisico que aloja el
dispositivo IX.

vSphere Chent
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HCX vMotion de VMware

En esta seccion se describe el mecanismo HCX vMotion. Esta tecnologia de migracion utiliza el
protocolo VMware vMotion para migrar una maquina virtual a VMC SDDC. La opcién de migracion
de vMotion se utiliza para migrar el estado de las maquinas virtuales de una Unica maquina virtual a
la vez. No se produce ninguna interrupcién del servicio durante este método de migracion.

La extension de red debe estar en su lugar (para el grupo de puertos en el que esta
@ conectada la maquina virtual) para migrar la maquina virtual sin necesidad de
modificar la direccion IP.

1. Desde el cliente vSphere local, vaya a Inventory, haga clic con el botén derecho en la maquina
virtual que se va a migrar y seleccione HCX Actions > Migrate to HCX Target Site.

2. En el asistente Migrate Virtual Machine, seleccione Remote Site Connection (VMC SDDC de
destino).
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“ HCX: Migrate Virtual Machine

Site C:
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3. Agregue un nombre de grupo y, en transferencia y colocacion, actualice los campos obligatorios
(cluster, almacenamiento y red de destino) y haga clic en Validar.

“HCX: Migrate Virtual Machine
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4. Una vez finalizadas las comprobaciones de validacién, haga clic en Ir para iniciar la migracion.
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La transferencia de vMotion captura la memoria activa de la maquina virtual, su
@ estado de ejecucion, su direccion IP y su direccion MAC. Para obtener mas

informacioén sobre los requisitos y las limitaciones de HCX vMotion, consulte

"Comprender vMotion y la migracién de datos frios de VMware HCX".

5. Es posible supervisar el progreso y la finalizacion de vMotion desde el panel HCX > Migration.

L
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VMotion asistido con replicacion de VMware

Como ya se ha visto en la documentacion de VMware, VMware HCX Replication Assisted vMotion
(RAV) combina las ventajas de la migracion masiva y vMotion. La migracion masiva usa replicacion
de vSphere para migrar varias maquinas virtuales en paralelo: El equipo virtual se reinicia durante la
conmutacion de sitios. HCX vMotion migra sin tiempo de inactividad, pero se ejecuta en serie una
maquina virtual a la vez en un grupo de replicacion. RAV replica el equipo virtual en paralelo y lo
mantiene sincronizado hasta la ventana de cambio. Durante el proceso de conmutacién de sitios,
migra un equipo virtual a la vez sin tiempo de inactividad de dicho equipo.

La siguiente captura de pantalla muestra el perfil de migracion como Replication Assisted vMotion.

Warkload Mobility

Remote Site Conmection: B 2s,

5 0 Lrras 8300 versdLendt com & (5} HEX Cxtt - 7 VE vemnter T cam

Group Name: TolT

% Transher shd Placement

L
I

3 Switchaier
~ Extandod Option

L Gt Litandng Oa'ses

W o Mrgration [ )

v v v

m e e m

La duracion de la replicacion puede ser mas larga en comparacién con vMotion de un pequefio
numero de maquinas virtuales. Con RAV, sdlo sincronice los deltas e incluya el contenido de la
memoria. A continuacion se muestra una captura de pantalla del estado de la migraciéon; muestra
cémo la hora de inicio de la migracion es la misma y la hora de finalizacion es diferente para cada
equipo virtual.

6680
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Si quiere mas informacion acerca de las opciones de migracion a HCX y sobre como migrar cargas de
trabajo de las instalaciones a VMware Cloud en AWS mediante HCX, consulte la "Guia del usuario de
VMware HCX".

@ VMware HCX vMotion requiere 100 Mbps o mas capacidad de rendimiento.

@ La VMC FSX de destino para el almacén de datos ONTAP debe tener espacio suficiente
para acomodar la migracion.

Conclusioén

Tanto si su objetivo es llegar a un cloud hibrido o un cloud, como si los datos residen en almacenamiento de
cualquier tipo o proveedor en las instalaciones, Amazon FSX para ONTAP de NetApp y HCX proporcionan
opciones excelentes para poner en marcha y migrar las cargas de trabajo, a la vez que reduce el TCO y
permite que los requisitos de datos se adaptan perfectamente a la capa de la aplicacion. Sea cual sea el caso
de uso, elija VMC junto con FSX para el almacén de datos ONTAP para comprender rapidamente las ventajas
del cloud, una infraestructura consistente y operaciones en las instalaciones y varios clouds, la portabilidad
bidireccional de las cargas de trabajo, y la capacidad y el rendimiento de clase empresarial. Es el mismo
proceso y procedimientos que ya conoce que se utiliza para conectar el almacenamiento y migrar maquinas
virtuales mediante la replicacion de VMware vSphere, VMware vMotion o incluso una copia NFC.

Puntos

Los puntos clave de este documento son:

* Ahora puede usar Amazon FSX ONTAP como almacén de datos con VMC SDDC.

» Puede migrar datos facilmente desde cualquier centro de datos local a una instancia de VMC que se
ejecute con FSX para almacén de datos ONTAP

* Puede aumentar y reducir facilmente el almacén de datos ONTAP de FSX para satisfacer los requisitos de
capacidad y rendimiento durante la actividad de migracion.

Doénde encontrar informacion adicional

Si quiere mas informacion sobre la informacion descrita en este documento, consulte los siguientes enlaces a
sitios web:

* Documentacion de VMware Cloud
"https://docs.vmware.com/en/VMware-Cloud-on-AWS/"

* Documentacion de Amazon FSX para ONTAP de NetApp
"https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide"
Guia del usuario de VMware HCX

+ "https://docs.vmware.com/en/\VVMware-HCX/4.4/hcx-user-guide/GUID-BFD7E194-CFE5-4259-B74B-
991B26A51758.html"
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Region Availability — almacén de datos NFS suplementario
para VMC

Amazon define la disponibilidad de almacenes de datos NFS complementarios en
AWS/VMC. Primero, debe determinar si tanto VMC como FSxN estan disponibles en una
region especifica. A continuacion, debe determinar si el almacén de datos NFS
complementario FSxN es compatible en esa region.

» Compruebe la disponibilidad del VMC "aqui".

» La guia de precios de Amazon ofrece informacion sobre donde esta disponible FSxN (FSX ONTAP). Usted
puede encontrar esa informacion "aqui”.

 La disponibilidad del almacén de datos NFS complementario FSxN para VMC estara disponible
proximamente.

Aunque aun se dispone de informacion, el siguiente grafico identifica el soporte actual de VMC, FSxN y FSxN
como almacén de datos NFS complementario.
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América

Region de AWS

Este DE EE. UU.
(Virginia del Norte)

Este DE EE. UU. (Ohio)

Oeste DE EE. UU.
(Norte de California)

Oeste DE EE. UU.
(Oregon)

GovCloud (oeste de EE.
uu.)

Canada (Central)

Disponibilidad VMC

Si

Si
Si

Si

Si

Si

Sudamérica (Sao Paulo) Si

Ultima actualizacién el: 2 de junio de 2022.

EMEA
Region de AWS

Europa (Irlanda)
Europa (Londres)
Europa (Frankfurt)
Europa (Paris)
Europa (Milan)
(

Europa (Estocolmo)

Disponibilidad VMC

Si
Si
Si
Si
Si
Si

Ultima actualizacion el: 2 de junio de 2022.

Asia-Pacifico

Region de AWS

APAC (Sidney)
APAC (Tokio)
APAC (Osaka)
APAC (Singapur)
APAC (Seul)
APAC (Bombay)
APAC (Yakarta)
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Disponibilidad VMC

Si
Si
Si
Si
Si
Si
No

Disponibilidad de
ONTAP FSX

Si

Si
No

Si

Si

Si
Si

Disponibilidad de
ONTAP FSX

Si
Si
Si
Si
Si
Si

Disponibilidad de
ONTAP FSX

Si
Si
No
Si
Si
Si
No

Disponibilidad del
almacén de datos NFS

Si

Si
No

Si

Si

Si
Si

Disponibilidad del
almacén de datos NFS

Si
Si
Si
Si
Si
Si

Disponibilidad del
almacén de datos NFS

Si
Si
No
Si
Si
Si
No



APAC (Hong Kong) Si Si Si

Ultima actualizacién el: 28 de septiembre de 2022.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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