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NetApp para GCP/GCVE

Funcionalidades de NetApp para Google Cloud Platform
GCVE

Obtén mas informacion sobre las funcionalidades que NetApp aporta a Google Cloud
Platform (GCP) Google Cloud VMware Engine (GCVE), desde NetApp como dispositivo
de almacenamiento conectado invitado o un almacén de datos NFS complementario
para migrar flujos de trabajo, extender/irrumpir a la nube, backup/restauraciéon y
recuperacion ante desastres.

Para ir a la seccion del contenido deseado, seleccione una de las siguientes opciones:

« "Configuracion de GCVE en GCP"
* "Opciones de almacenamiento de NetApp para GCVE"

* "Soluciones cloud de NetApp/VMware"

Configuraciéon de GCVE en GCP

Al igual que en las instalaciones, la planificacion de un entorno de virtualizacién basado en cloud es crucial
para tener un entorno preparado para la produccidon con éxito a la hora de crear equipos virtuales y migracion.

En esta seccion se describe como configurar y gestionar GCVE y cémo utilizarlo junto con las opciones
disponibles para conectar el almacenamiento de NetApp.

@ El almacenamiento en invitado es el unico método compatible para conectar volumenes de
Cloud Volumes ONTAP y Google Cloud NetApp a GCVE.

El proceso de configuracion puede dividirse en los siguientes pasos:

* Implementar y configurar GCVE

« Active el acceso privado a GCVE

Vea el detalles "Pasos de configuracion para GCVE".

Opciones de almacenamiento de NetApp para GCVE

El almacenamiento de NetApp se puede utilizar de varias maneras, ya sea como adivinar conectado o como
un almacén de datos NFS complementario, en GCP GCVE.

Visite "Opciones de almacenamiento de NetApp admitidas" si quiere mas informacion.
Google Cloud es compatible con almacenamiento de NetApp en las siguientes configuraciones:

* Cloud Volumes ONTAP (CVO) como almacenamiento conectado como invitado
* Google Cloud NetApp Volumes (NetApp Volumes) como almacenamiento conectado de invitado

* Google Cloud NetApp Volumes (NetApp Volumes) como almacén de datos NFS complementario

Ver los detalles "Opciones de almacenamiento de Guest Connect para GCVE". Ver los detalles "Opciones
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complementarias de almacén de datos NFS para GCVE".

Lea mas "Compatibilidad con el almacén de datos de NetApp Volumes de Google Cloud para VMware Engine
de Google Cloud (blog de NetApp)"sobre 0. "Cdmo usar volumenes de NetApp de Google Cloud como
almacenes de datos para el motor de VMware de Google Cloud (blog de Google)"

Casos de uso de soluciones

Con las soluciones cloud de NetApp y VMware, la puesta en marcha en Azure AVS resulta sencilla en muchos
casos de uso. Los casos de ingenieros de sistemas se definen para cada una de las areas cloud definidas de
VMware:

* Protect (incluye recuperacion ante desastres y backup/restauracion)
« Extender

» Migracion

"Consulte las soluciones de NetApp para Google Cloud GCVE"

Proteccion de cargas de trabajo en GCP / GCVE

Recuperacién ante desastres coherente con las aplicaciones con NetApp
SnapCenter y replicacion de Veeam

La recuperacidon ante desastres en el cloud es un método resiliente y rentable de
proteger las cargas de trabajo contra interrupciones del sitio y eventos dafnados por
datos como ransomware. Con SnapMirror de NetApp, las cargas de trabajo de VMware
en las instalaciones que utilizan el almacenamiento conectado a invitado se pueden
replicar a Cloud Volumes ONTAP de NetApp que se ejecuta en Google Cloud.

Autores: Suresh Thoppay, NetApp

Descripciéon general

Muchos clientes estan buscando una solucién de recuperacion ante desastres eficaz para sus VM de
aplicaciones alojadas en VMware vSphere. Muchos de ellos utilizan su solucién de backup existente para
realizar la recuperacién durante el diaster.

Muchas veces esa solucion aumenta el objetivo de tiempo de recuperacion y no cumple con sus expectativas.
Para reducir el objetivo de punto de recuperacion y el objetivo de tiempo de recuperacion, la replicacion de
Veeam VM se puede utilizar incluso desde on-premises a GCVE, siempre y cuando la conectividad de red y el
entorno con los permisos adecuados estén disponibles.

NOTA: Veeam VM Replication no protege los dispositivos de almacenamiento conectados a invitados de VM
como montajes iISCSI o NFS dentro de la VM invitada. Necesidad de protegerlos por separado.

Para la replicacion consistente de las aplicaciones para SQL VM y para reducir el RTO, utilizamos SnapCenter
para orquestar las operaciones de snapmirror de volUmenes de bases de datos y registros de SQL.

Este documento proporciona un enfoque paso a paso para configurar y realizar la recuperacion ante desastres
que utiliza SnapMirror, Veeam y Google Cloud VMware Engine (GCVE) de NetApp.
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Architecture: Application VM Disaster Recovery with Veeam Replication and SnapMirror to GCVE
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Supuestos

Este documento se centra en el almacenamiento invitado para datos de aplicaciones (también conocido como

«guest» conectado) y asumimos que el entorno local utiliza SnapCenter para realizar backups coherentes con
las aplicaciones.

Este documento es aplicable a cualquier solucion de backup o recuperacion de terceros.
Dependiendo de la solucion utilizada en el entorno, siga las practicas recomendadas para crear
normativas de backup que cumplan los acuerdos de nivel de servicio de la organizacion.

Para la conectividad entre el entorno local y la red de Google Cloud, utilice las opciones de conectividad como

interconexion dedicada o VPN en la nube. Los segmentos se deben crear en funcion del disefio VLAN en las
instalaciones.

Existen multiples opciones para conectar los centros de datos en las instalaciones a Google
@ Cloud, lo que nos impide esbozar un flujo de trabajo especifico en este documento. Consulte la

documentacion de Google Cloud para conocer el método de conectividad apropiado de las
instalaciones a Google.

Implementar la soluciéon DR

Descripcion general de la puesta en marcha de soluciones

1. Asegurese de que se realiza el backup de los datos de la aplicacion mediante SnapCenter con los
requisitos de punto de recuperacion necesarios.

2. Aprovisiona Cloud Volumes ONTAP con el tamano de instancia correcto mediante BlueXP en la
suscripcion y la red virtual adecuadas.

a. Configurar SnapMirror para los volumenes correspondientes de las aplicaciones.

b. Actualice las politicas de backup en SnapCenter para activar actualizaciones de SnapMirror después
de los trabajos programados.



3. Instale el software Veeam y empiece a replicar maquinas virtuales a la instancia de Google Cloud VMware
Engine.

4. Durante un desastre, interrumpa la relacion de SnapMirror mediante BlueXP y activa la conmutacion al
nodo de respaldo de maquinas virtuales con Veeam.

a. Vuelva a conectar las LUN ISCSI y los montajes NFS para los equipos virtuales de la aplicacion.

b. Ponga en marcha aplicaciones en linea.

5. Invoque la conmutacién tras recuperacion al sitio protegido mediante la resincronizacion inversa de
SnapMirror una vez que se haya recuperado el sitio principal.

Detalles de la implementacion

Configurar CVO en Google Cloud y replicar volimenes a CVO

El primer paso es configurar Cloud Volumes ONTAP en Google Cloud ("cvo") Y replicar los volimenes
deseados en Cloud Volumes ONTAP con las frecuencias y retentions de instantanea deseadas.

Architecture: Cloud Volumes ONTAP communication to GCVE
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Para obtener instrucciones paso a paso de ejemplo sobre la configuracion de SnapCenter y la replicacion
de datos, consulte "Configurar la replicacion con SnapCenter"

Revision de la proteccion de SQL VM con SnapCenter
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Configurar los hosts GCVE y el acceso a datos CVO

Dos factores importantes que se deben tener en cuenta al implementar un SDDC son el tamaiio del
cluster SDDC en la solucion GCVE y durante cuanto tiempo mantener el SDDC en servicio. Estas dos
consideraciones clave para una solucion de recuperacion ante desastres ayudan a reducir los costes
operativos generales. SDDC puede ser de tan solo tres hosts, hasta un cluster de varios hosts en una
puesta en marcha a escala completa.

El almacén de datos y el registro de Google Cloud NetApp Volumes para NFS y Cloud Volumes ONTAP
para SQL pueden implementarse en cualquier VPC y GCVE deben tener conexion privada con ese VPC
para montar un almacén de datos NFS y tener conexion de maquinas virtuales a LUN iSCSI.

Para configurar GCVE SDDC, consulte "Poner en marcha y configurar el entorno de virtualizacion en
Google Cloud Platform (GCP)". Como requisito previo, compruebe que los equipos virtuales invitados
que residen en los hosts GCVE pueden consumir datos de Cloud Volumes ONTAP una vez establecida la
conectividad.

Una vez que Cloud Volumes ONTAP y GCVE se hayan configurado correctamente, comience a
configurar Veeam para automatizar la recuperacion de las cargas de trabajo en las instalaciones en
GCVE (maquinas virtuales con VMDK de aplicacion y maquinas virtuales con almacenamiento en
invitado) mediante la funcion Veeam Replication y aprovechando SnapMirror para las copias de los
volumenes de aplicacion en Cloud Volumes ONTAP.

Instale Veeam Components

Segun el escenario de implementacion, se debe poner en marcha el servidor de backup de Veeam, el
repositorio de backup y el proxy de backup. En este caso de uso, no es necesario poner en marcha el
almacén de objetos para Veeam y tampoco se requiere ningun repositorio de escalado horizontal.
"Consulte la documentacion de Veeam para conocer el procedimiento de instalacion”

Para obtener mas informacion, consulte "Migracion con Veeam Replication”

Configure la replicaciéon de VM con Veeam

Tanto el vCenter en las instalaciones como el vCenter de GCVE deben registrarse con Veeam.
"Configure el trabajo de replicacién de maquina virtual de vSphere" En el asistente Guest Processing,
seleccione Desactivar el procesamiento de aplicaciones, ya que utilizara SnapCenter para los procesos
de backup y recuperacion con reconocimiento de aplicaciones.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=8b7e4a9b-7de1-4d48-a8e2-
b01200f00692

Conmutacién al nodo de respaldo de Microsoft SQL Server VM

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=9762dc99-081b-41a2-ac68-
b01200f00ac0O

Ventajas de esta solucion

* Usa la replicacion eficiente y resiliente de SnapMirror.

* Recupera a cualquier punto disponible en el tiempo con la retencidn de copias Snapshot de ONTAP.
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» Existe una automatizacién completa a disposicion de todos los pasos necesarios para recuperar de
cientos a miles de VM, desde los pasos de almacenamiento, computacion, red y validacién de
aplicaciones.

» SnapCenter utiliza mecanismos de clonado que no cambian el volumen replicado.
o Esto evita el riesgo de danos en los datos de los volumenes y las Snapshot.

o Evita interrupciones de replicacion durante los flujos de trabajo de pruebas de recuperacion ante
desastres.

o Aprovecha los datos de recuperacion ante desastres para flujos de trabajo que van mas alla de la
recuperacion ante desastres, como las fases de desarrollo y pruebas, pruebas de seguridad, pruebas
de parches y actualizaciones, y pruebas para solucionar problemas.

 La replicacion de Veeam permite cambiar las direcciones IP de las maquinas virtuales en el sitio de
recuperacion ante desastres.

Recuperacién ante desastres de aplicaciones con replicacion de SnapCenter,
Cloud Volumes ONTAP y Veeam

La recuperaciéon ante desastres en el cloud es un método resiliente y rentable de
proteger las cargas de trabajo contra interrupciones del sitio y eventos dafados por
datos como ransomware. Con SnapMirror de NetApp, las cargas de trabajo de VMware
en las instalaciones que utilizan el almacenamiento conectado a invitado se pueden
replicar a Cloud Volumes ONTAP de NetApp que se ejecuta en Google Cloud.

Autores: Suresh Thoppay, NetApp

Descripciéon general

Asi se tratan los datos de aplicaciones; sin embargo, ¢qué ocurre con los equipos virtuales mismos? La
recuperacion ante desastres deberia cubrir todos los componentes dependientes, incluidos equipos virtuales,
VMDK, datos de aplicaciones, etc. Para ello, se puede utilizar SnapMirror y Veeam para recuperar sin
problemas cargas de trabajo replicadas de las instalaciones a Cloud Volumes ONTAP a la vez que se utiliza
almacenamiento VSAN para VMDK de maquinas virtuales.

Este documento proporciona un enfoque paso a paso para configurar y realizar la recuperacion ante desastres
que utiliza SnapMirror, Veeam y Google Cloud VMware Engine (GCVE) de NetApp.



Architecture: Application VM Disaster Recovery with Veeam and SnapCenter
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Este documento se centra en el almacenamiento invitado para datos de aplicaciones (también conocido como
«guest» conectado) y asumimos que el entorno local utiliza SnapCenter para realizar backups coherentes con
las aplicaciones.

Este documento es aplicable a cualquier solucion de backup o recuperacion de terceros.
Dependiendo de la solucion utilizada en el entorno, siga las practicas recomendadas para crear
normativas de backup que cumplan los acuerdos de nivel de servicio de la organizacion.

Para la conectividad entre el entorno local y la red de Google Cloud, utilice las opciones de conectividad como
interconexion dedicada o VPN en la nube. Los segmentos se deben crear en funcion del disefio VLAN en las
instalaciones.

Existen multiples opciones para conectar los centros de datos en las instalaciones a Google

@ Cloud, lo que nos impide esbozar un flujo de trabajo especifico en este documento. Consulte la
documentacion de Google Cloud para conocer el método de conectividad apropiado de las
instalaciones a Google.

Implementar la solucion DR

Descripcion general de la puesta en marcha de soluciones

1. Asegurese de que se realiza el backup de los datos de la aplicacion mediante SnapCenter con los
requisitos de punto de recuperacion necesarios.

2. Aprovisione Cloud Volumes ONTAP con el tamafio de instancia correcto usando Cloud Manager dentro de
la suscripcion y la red virtual adecuadas.

a. Configurar SnapMirror para los volumenes correspondientes de las aplicaciones.

b. Actualice las politicas de backup en SnapCenter para activar actualizaciones de SnapMirror después
de los trabajos programados.



3. Instale el software Veeam y empiece a replicar maquinas virtuales a la instancia de Google Cloud VMware
Engine.

4. Durante un evento de desastre, rompa la relacion de SnapMirror mediante Cloud Manager y active la
conmutacion al nodo de respaldo de maquinas virtuales con Veeam.

a. Vuelva a conectar las LUN ISCSI y los montajes NFS para los equipos virtuales de la aplicacion.

b. Ponga en marcha aplicaciones en linea.

5. Invoque la conmutacién tras recuperacion al sitio protegido mediante la resincronizacion inversa de
SnapMirror una vez que se haya recuperado el sitio principal.

Detalles de la implementacion

Configurar CVO en Google Cloud y replicar volimenes a CVO

El primer paso es configurar Cloud Volumes ONTAP en Google Cloud ("cvo") Y replicar los volimenes
deseados en Cloud Volumes ONTAP con las frecuencias y retentions de instantanea deseadas.

Architecture: Cloud Volumes ONTAP communication to GCVE
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Para obtener instrucciones paso a paso de ejemplo sobre la configuracion de SnapCenter y la replicacion
de datos, consulte "Configurar la replicacion con SnapCenter"

Configurar la replicacion con SnapCenter


gcp-guest.html#gcp-cvo
https://docs.netapp.com/es-es/netapp-solutions/ehc/aws-guest-dr-solution-overview.html#config-snapmirror
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=395e33db-0d63-4e48-8898-b01200f006ca

Configurar los hosts GCVE y el acceso a datos CVO

Dos factores importantes que se deben tener en cuenta al implementar un SDDC son el tamaiio del
cluster SDDC en la solucion GCVE y durante cuanto tiempo mantener el SDDC en servicio. Estas dos
consideraciones clave para una solucion de recuperacion ante desastres ayudan a reducir los costes
operativos generales. SDDC puede ser de tan solo tres hosts, hasta un cluster de varios hosts en una
puesta en marcha a escala completa.

Cloud Volumes ONTAP se puede implementar en cualquier VPC y GCVE debe tener una conexion
privada a ese VPC para que la maquina virtual se conecte a los LUN de iSCSI.

Para configurar GCVE SDDC, consulte "Poner en marcha y configurar el entorno de virtualizacion en
Google Cloud Platform (GCP)". Como requisito previo, compruebe que los equipos virtuales invitados
que residen en los hosts GCVE pueden consumir datos de Cloud Volumes ONTAP una vez establecida la
conectividad.

Una vez que Cloud Volumes ONTAP y GCVE se hayan configurado correctamente, comience a
configurar Veeam para automatizar la recuperacion de las cargas de trabajo en las instalaciones en
GCVE (maquinas virtuales con VMDK de aplicacion y maquinas virtuales con almacenamiento en
invitado) mediante la funcion Veeam Replication y aprovechando SnapMirror para las copias de los
volumenes de aplicacion en Cloud Volumes ONTAP.

Instale Veeam Components

Segun el escenario de implementacion, se debe poner en marcha el servidor de backup de Veeam, el
repositorio de backup y el proxy de backup. En este caso de uso, no es necesario poner en marcha el
almacén de objetos para Veeam y tampoco se requiere ningun repositorio de escalado
horizontal.https://helpcenter.veeam.com/docs/backup/qsg_vsphere/deployment_scenarios.htmi["Consulte
la documentacién de Veeam para conocer el procedimiento de instalacion"]

Configure la replicaciéon de VM con Veeam

Tanto el vCenter en las instalaciones como el vCenter de GCVE deben registrarse con Veeam.
"Configure el trabajo de replicacién de maquina virtual de vSphere" En el asistente Guest Processing,
seleccione Desactivar el procesamiento de aplicaciones, ya que utilizara SnapCenter para los procesos
de backup y recuperacién con reconocimiento de aplicaciones.

Configure el trabajo de replicacion de maquina virtual de vSphere

Conmutacion al nodo de respaldo de Microsoft SQL Server VM

Conmutacién al nodo de respaldo de Microsoft SQL Server VM

Ventajas de esta solucion

» Usa la replicacion eficiente y resiliente de SnapMirror.
* Recupera a cualquier punto disponible en el tiempo con la retencién de copias Snapshot de ONTAP.

» Existe una automatizacién completa a disposicion de todos los pasos necesarios para recuperar de
cientos a miles de VM, desde los pasos de almacenamiento, computacion, red y validacién de
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aplicaciones.
» SnapCenter utiliza mecanismos de clonado que no cambian el volumen replicado.
o Esto evita el riesgo de danos en los datos de los volumenes y las Snapshot.

o Evita interrupciones de replicacion durante los flujos de trabajo de pruebas de recuperacion ante
desastres.

o Aprovecha los datos de recuperacion ante desastres para flujos de trabajo que van mas alla de la
recuperacion ante desastres, como las fases de desarrollo y pruebas, pruebas de seguridad, pruebas
de parches y actualizaciones, y pruebas para solucionar problemas.

 La replicacion de Veeam permite cambiar las direcciones IP de las maquinas virtuales en el sitio de
recuperacion ante desastres.

Usar la replicacion de Veeam y el almacén de datos de NetApp Volumes de Google
Cloud para la recuperaciéon ante desastres en Google Cloud VMware Engine

Disponer de un completo plan de recuperacion ante desastres es critico para las
empresas en momentos de crisis. Muchas organizaciones aprovechan el cloud
computing para las operaciones diarias y la recuperacion ante desastres. Este enfoque
proactivo puede reducir o eliminar costosas interrupciones del negocio.

En este articulo se describe cémo usar el complemento de backup y replicacion de Veeam para configurar la
recuperacion ante desastres para maquinas virtuales VMware locales en Google Cloud VMware Engine
(GCVE) con Google Cloud NetApp Volumes (NetApp Volumes).

Descripcién general

Google Cloud NetApp Volumes es un servicio de almacenamiento de Google y NetApp que estéa disponible
para Google Cloud. El servicio de volimenes de NetApp proporciona almacenamiento NFS/SMB de alto
rendimiento. El almacenamiento NFS de NetApp Volumes con certificacion de VMware se puede usar como
almacén de datos externo para hosts ESXi en GCVE. Los usuarios deben establecer una conexiéon entre
iguales entre su cloud privado de GCVE vy el proyecto de NetApp Volumes. No hay cargos de red derivados
del acceso al almacenamiento dentro de una region. Los usuarios pueden crear volumenes de NetApp en la
consola de Google Cloud y habilitar la proteccién de eliminacién antes de montar volimenes como almacenes
de datos en sus hosts ESXi.

Los almacenes de datos NFS basados en NetApp Volumes pueden usarse para replicar datos desde las
instalaciones mediante cualquier solucion de terceros validada que ofrezca la funcionalidad de replicacion de
maquinas virtuales. Al afiadir almacenes de datos de NetApp Volumes, permite una implementacién
optimizada de costos en lugar de crear un SDDC basado en Google Cloud VMware Engine (GCVE) con un
gran numero de hosts ESXi para acomodar el almacenamiento. Este enfoque se llama un “Cluster de Luz
Piloto”. Un cluster ligero piloto es una configuracion de host minima de GCVE (3 hosts ESXi de GCVE) junto
con la capacidad de los almacenes de datos de NetApp Volumes para permitir un escalado independiente que
cumpla con los requisitos de capacidad.

El objetivo es mantener una infraestructura rentable con solo los componentes principales para gestionar una
recuperacion tras fallos. Un cluster piloto ligero puede expandir y agregar mas hosts de GCVE en caso de una
conmutacion por error. Una vez resuelta la conmutacion por error y se reanudan las operaciones normales, el
grupo piloto ligero puede reducir su escala, volviendo a un modo operativo de bajo coste.

Objetivos de este documento

En este articulo se describe cdmo usar un almacén de datos de NetApp Volumes de Google Cloud con Veeam
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Backup & Replication para configurar la recuperacion ante desastres para maquinas virtuales VMware locales
en GCVE mediante la funcionalidad de software de replicacién de Veeam VM.

Veeam Backup & Replication es una aplicacién de backup y replicacién para entornos virtuales. Cuando se
replican las maquinas virtuales, Veeam Backup & Replication creara una copia exacta de las maquinas
virtuales en el formato nativo de VMware vSphere en el cluster SDDC de GCVE de destino. Veeam Backup &
Replication mantendra la copia sincronizada con la maquina virtual original. La replicacion proporciona el
mejor objetivo de tiempo de recuperacion (RTO) dado que hay una copia montada de un equipo virtual en el
sitio de recuperacion de desastres en estado listo para el inicio.

Este mecanismo de replicaciéon garantiza que las cargas de trabajo puedan iniciarse rapidamente en GCVE en
caso de un evento de desastre. El software Veeam Backup & Replication también optimiza la transmision del
trafico para la replicacion a través de WAN y conexiones lentas. Ademas, también filtra los bloques de datos
duplicados, cero bloques de datos, archivos de intercambio y «archivos excluidos del SO invitado del equipo
virtual». El software también comprimira el trafico de réplica. Para evitar que los trabajos de replicacion
consuman todo el ancho de banda de la red, se pueden utilizar aceleradores WAN y reglas de limitacion de
red.

El proceso de replicacién en Veeam Backup & Replication esta controlado por tareas, lo que significa que la
replicacion se realiza mediante la configuracion de trabajos de replicacion. En caso de desastre, se puede
activar la conmutacion al respaldo para recuperar las maquinas virtuales conmutando por error a su copia
replicada. Cuando se realiza una conmutacién por error, una maquina virtual replicada asume el rol de la
maquina virtual original. La conmutacién por error se puede realizar al estado mas reciente de una réplica o a
cualquiera de sus puntos de restauracion en buen estado conocidos. Esto permite la recuperacion frente al
ransomware o las pruebas aisladas segun sea necesario. Veeam Backup & Replication ofrece multiples
opciones para gestionar diferentes escenarios de recuperacion ante desastres.

Descripcion general de la solucién

Esta solucion cubre los siguientes pasos generales:

1. Crea un volumen NFS mediante Google Cloud NetApp Volumes

2. Siga el proceso de GCP para crear un almacén de datos de GCVE a partir del volumen NFS de NetApp
Volumes.

3. Configure un trabajo de replicacion para crear réplicas de maquinas virtuales con Veeam Backup &
Replication.

4. Cree un plan de recuperacion tras fallos y realice una recuperacion tras fallos.

5. Vuelva a los equipos virtuales de produccion una vez que el evento de desastre haya finalizado y el sitio
principal esté activo.

@ Al crear un volumen en volumenes de NetApp, para usarlo como almacén de datos GCVE, solo
se admite NFS v3.

Para obtener mas informacién sobre el uso de volimenes NFS de NetApp Volumes como almacenes de datos
de GCVE, consulte "Usar un volumen NFS como almacén de datos de vSphere alojado por Google Cloud
NetApp Volumes" .

Arquitectura

El siguiente diagrama muestra la arquitectura de la solucién presentada en esta documentacion. Una practica
recomendada es tener un servidor Veeam Backup & Replication ubicado tanto en el sitio local como en el
SDDC de GCVE. El servidor de Veeam en las instalaciones realiza y gestiona la copia de seguridad y la
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recuperacion, y el servidor de Veeam gestiona la replicacion en el SDDC de GCVE. Esta arquitectura
proporciona la maxima disponibilidad cuando se produce un fallo en el centro de datos primario.

Google Cloud

Enterprise Datacenter

["{ customer VPC ef VMware Engine
VM VM VM Cloud VPN
0 Nfl
R I OI e M VM VM VM
SA4T -4l Az q?“e\ IE.SI e s e e s "
T s T <ot® T4 4T T 4: SA: S 4:
T T T T T
- G woreona &) E
¢ eering WAN Backup
i- Accelerator Proxy
WAN (Optional)
Backup Accelerator
Repository (Optional)
—_——————
NetApp Volumes
Tenant Project Datastore
vSphere VvSAN NetApp Volumes
Any vSphere Premium
Supported
Datastore VERSRTRAGG] vSphere NSX HCX

GCNV - Volumes

B = 4]
| &
NetApp or non-NetApp Storage

Requisitos previos para la replicacion de Veeam en almacenes de datos de GCVE y NetApp Volumes

Esta solucion requiere los siguientes componentes y configuraciones:

1. Los volumenes NetApp tienen un pool de almacenamiento disponible con capacidad libre suficiente para
acomodar el volumen NFS que se va a crear.

2. El software Veeam Backup and Replication se ejecuta en un entorno local con la conectividad de red
adecuada.

3. Asegurese de que la maquina virtual de backup de Veeam Backup & Replication esta conectada al origen
y a los clusteres de SDDC GCVE de destino.

4. Asegurese de que la maquina virtual de copia de seguridad de Veeam Backup & Replication esta
conectada a las maquinas virtuales del servidor proxy de Veeam tanto en los clusteres de GCVE de origen
como de destino.

5. El servidor de copia de seguridad debe ser capaz de resolver nombres cortos y conectarse a vCenters de
origen y destino.

Los usuarios deben establecer una conexién de interconexién entre la nube privada de GCVE vy el proyecto de
volumenes de NetApp mediante las paginas de interconexion de red de VPC o conexiones privadas dentro de
la interfaz de usuario de la consola de VMware Engine Cloud.

Veeam requiere una cuenta de usuario de la solucion GCVE con Privileges elevado al agregar

@ el servidor de vCenter de GCVE al inventario de Veeam Backup and Replication. Para obtener
mas informacion, consulte la documentacion de Google Cloud Platform (GCP), "Elevacion de
VMware Engine Privileges".

Para obtener informacion adicional, consulte "Consideraciones y limitaciones" en la documentacion de Veeam
Backup & Replication.
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Pasos de la implementaciéon

Las siguientes secciones describen los pasos de implementacion para crear y montar un almacén de datos
NFS con volumenes de NetApp de Google Cloud, y usar el backup y la replicacion de Veeam para
implementar una solucion completa de recuperacion ante desastres entre un centro de datos on-premises vy el
motor de VMware de Google Cloud.

Crear volumen y almacén de datos de NetApp Volumes NFS para GCVE

Consulte "Usar un volumen NFS como almacén de datos de vSphere alojado por Google Cloud NetApp
Volumes" para ver informacion general sobre como usar Google Cloud NetApp Volumes como almacén de
datos para GCVE.

Complete los siguientes pasos para crear y utilizar un almacén de datos NFS para GCVE mediante volumenes
de NetApp:
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Cree un volumen de NetApp Volumes NFS

Para acceder a Google Cloud NetApp Volumes desde la consola de Google Cloud Platform (GCP).

Consulte "Cree un volumen" en la documentacién de Google Cloud NetApp Volumes para obtener

informacion mas detallada sobre este paso.
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1. En un navegador web, navega https://console.cloud.google.com/ e inicia sesién en tu consola de

GCP. Busque NetApp Volumes para comenzar.

2. En la interfaz de administracion de NetApp Volumes, haz clic en Crear para comenzar a crear un

volumen NFS.

= Google Cloud

I NetAppVolumes 7 Volumes CRETE C REFRESH

Storage. ~ A volume provides NFS or SMB file services for your application, with integrated data
protection services. A volume is allocated from a pool and will get an individual

B  storagepools i L 3 B "

throughput limit based on its allocated size and the pool service level. Learn more [

| B  volumes
= Filter  Search for volumes by name, location, eto
D pecteation ~ Status Name Location Service level Share name Capacity
@  Backups Ready geve-cert-nfs3 southamerica- Flex geve-certnfs3 500
east]
@ Backupvaults Ready pvc-4c57921¢c-2842-401d-8d22- asia-southl Flex DVC-4c57921¢-a842-401d-8022-bF3105809e07 5

hfzfnsaNganT

3. En el asistente de Crear un volumen, complete toda la informacién requerida:

o Un nombre del volumen.

> El pool de almacenamiento en el que se crea el volumen.

o Nombre de recurso compartido que se utiliza para montar el volumen de NFS.
o La capacidad del volumen en GiB.

o El protocolo de almacenamiento que se va a utilizar.

o Marque la casilla para Bloquear el volumen de la eliminacién cuando los clientes estan

conectados (requerido por GCVE al montarlo como un almacén de datos).

o Las reglas de exportacion para acceder al volumen. Estas son las direcciones IP de los
adaptadores de ESXi en la red NFS.

> Una programacion Snapshot que se utiliza para proteger el volumen con Snapshot locales.

& cvs-pmrhost-lp + | ‘ Search (/) for resources, docs, products, and more ‘ Q Search ‘

Used
0% (0
GiB)
0% (0
GIRY

> De manera opcional, elija realizar un backup del volumen y/o crear etiquetas para el volumen.

@ Al crear un volumen en volumenes de NetApp, para usarlo como almacén de datos

GCVE, solo se admite NFS v3.


https://cloud.google.com/netapp/volumes/docs/configure-and-use/volumes/create-volume
https://console.cloud.google.com/
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= Google Cloud 2* cvspm-hostip « Search (/) for resources, dc

" NetApp Volumes 0 < Create a volume
i | el b v R
Storage ~

SELECT STORAGE POOL CREATE NEW STORAGE POOL
B  storagepools

| B volumes Volume details

Data protection ~ Share name * 1
genv-dr-plan (2] ‘
@ Backups Must be unigue to a location
Capacity *
@  Backupvaults
3 ‘ 1000 GiB ‘
Policies ~ Capacity must be between 100 GiB and 102,400 GiB. Increments of 1 GiB
E s i - Protocol(s) * :
ve Directory policies P = ‘

B  CMEK policies
B e ot Configuration for selected protocol(s)

Block volume from deletion when clients are connected @
Required for valumes used as GCVE datastores. Choice is permanent.

Export rules A

Rules are evaluated in order. First matching rule applies.

Rules

|
N
&

~ New Rule

- Allowed Clients *
192.168.100.15,192.168.100.16,192.168.100.18

Comma-separated list of IPv4 addresses or CIDRs (up to 4096 characters).

Access *
@® Read & Write
() Read Only

Root Access (no_root_squash)
@ Oon
O off

<l CREATE CANCEL

Haga clic en Crear para terminar de crear el volumen.

4. Una vez que se ha creado el volumen, la ruta de exportaciéon NFS necesaria para montar el volumen
puede visualizarse desde la pagina de propiedades del volumen.
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= Go gle Cloud - cvs-pm-host-1p = Search (/) for resources, docs, products,

" NetApp Volumes 1 & genv-dr-plan / EDIT  «~REVERT (D MOUNTINSTRUCTIONS W DELETE
Storage ~
Resource type Volume
[l  storage pools State Ready
State details Available for use
B volumes
Data protection ~ Description
@  Backups
OVERVIEW SNAPSHOTS BACKUPS REPLICATION

@  Backup vaults

Policies ~ A volume provides NFS or SMB file services for your application with integrated data
protection services. A volume is allocated from a storage pool and gets an individual or
B Active Directory policies shared throughput limit based on its allocated capacity and storage pool service level.

B  CMEK policies
Share name

B Backup policies
NFS export path

Used to mount this file share on a linux client VM. Run the mount command with the
following remote target on the WM's local directory.

§ 1@.165.128.188:/gcnv-dr-plan

Name genv-dr-plan
Capacity 1000 GiB
Used 0% (0 GiB)
Protocol(s) NFSV3
Storage pool asiasel-gcve
Location asia-southeast]
Service level Premium
VPC shared-vpe-prod
Active directory policy No value
LDAFP enabled No
Encryption Google-managed
Bleck volume from deletion Yes

when clients are connected @
Make snapshot directory visible No

<l Allow scheduled backups Mo

Monte el almacén de datos NFS en GCVE

En el momento de escribir esto, el proceso para montar un almacén de datos en GCVE requiere abrir un
ticket de soporte de GCP para que el volumen se monte como almacén de datos NFS.

Consulte "Usar un volumen NFS como almacén de datos de vSphere alojado por Google Cloud NetApp
Volumes" si desea obtener mas informacion.


https://cloud.google.com/vmware-engine/docs/vmware-ecosystem/howto-cloud-volumes-datastores-gcve
https://cloud.google.com/vmware-engine/docs/vmware-ecosystem/howto-cloud-volumes-datastores-gcve

Replica las maquinas virtuales en GCVE y ejecuta el plan de conmutacién al nodo de respaldo y la conmutacion de
retorno tras recuperacion
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Replicar maquinas virtuales en un almacén de datos NFS en GCVE

Veeam Backup & Replication aprovecha las funcionalidades Snapshot de VMware vSphere durante la
replicacion, Veeam Backup & Replication solicita a VMware vSphere para crear una snapshot de

maquina virtual. La snapshot de la maquina virtual es la copia de un momento especifico de una maquina

virtual que incluye discos virtuales, estado del sistema, configuracion y metadatos. Veeam Backup &
Replication utiliza la snapshot como fuente de datos para la replicacion.

Para replicar equipos virtuales, complete los siguientes pasos:

1. Abra Veeam Backup & Replication Console.

2. En la pestafa Inicio, haga clic en Trabajo de replicaciéon > Maquina virtual...

View

LN =0 % B L @

Backup Replication COP Backup Cepy SureBackup | Failover | Import  Security &

lob = Jobi=:  Policy= | Copy Job~= lob Plan = | Backup Compliance
.E Virtuakmachine... secondary Jobs Restare Actions
Home Q Type.in on object name |
"‘q Jobs Mame

4 |_—'T=,." Last 24 Hours
[';‘;} Success

3. En la pagina Name del asistente New Replication Job, especifique un nombre de trabajo y
seleccione las casillas de control avanzadas apropiadas.

o Active la casilla de verificacion Replica seeding si la conectividad entre las instalaciones y GCP
tiene ancho de banda restringido.

> Active la casilla de verificacion Reasignacion de red (para sitios SDDC de GCVE con redes
diferentes) si los segmentos de la SDDC de GCVE no coinciden con los de las redes del sitio
local.

> Active la casilla de verificacion Replica Re-IP (para sitios DR con un esquema de direcciones IP
diferente) si el esquema de direcciones IP en el sitio de produccion local difiere del esquema en
el sitio de GCVE de destino.
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Mew Replication Job >

Name
% Specify the name and description for this pelicy, and provide information on your DR site.

MName:

DR_Replication_on-prem_GCWVE

Virtual Machines

Description:

Destination Created by VEEAMREPLICATIOWAdministrator at 9/5/2024 5:04 PM.
Network
Re-iP Show advanced controls:
b [] Replica seeding (for low bandijdth DR sites)
lob Settings e

: ? [¢] Metwork remapping (for DR sites with different virtual networks)
Data Transfer [v] Replica re-IP (for DR sites with different IP addressing scheme)

Guest Processing

Schedule

High priority
Backup infrastructure resources are offered to high priority jobs first. Use this aption for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Summary

MEVICGLS Mext » Finish | Cancel

Ay

4. En la pagina Virtual Machines, seleccione las maquinas virtuales que se van a replicar en el
almacén de datos de NetApp Volumes conectado a un SDDC de GCVE. Haga clic en Agregar, luego
en la ventana Agregar Objeto seleccione las VM o contenedores de VM necesarios y haga clic en
Agregar. Haga clic en Siguiente.

Las maquinas virtuales se pueden colocar en vSAN para llenar la capacidad de
almacenes de datos vSAN disponible. En un cluster piloto ligero, la capacidad

@ utilizable de un cliuster vSAN de 3 nodos sera limitada. El resto de datos puede
colocarse facilmente en almacenes de datos de Google Cloud NetApp Volumes para
que las maquinas virtuales se puedan recuperar, y el cluster mas adelante se pueda
expandir para cumplir los requisitos de CPU/mem.



Mew Replication Jol R 4
lew Replication Job Add Objects % -
Virtual Machin
% Select one ormy  Select objects: [ E‘E? Ej § & ﬁ ts from replication.
1 SQLSRV-01 A
(i SOLSRV-02
MName D’T'j SQK'SF"-.V-M
51 SOLSRV-04 | Add. |
| Vitoal Machines | 7 saLsRv-05 ~
= STV E
Destination 'D_?I SQI.SW—DE
(i SQLSRV-07 S
Network E‘j SOLSRV-08 | Exclusions...
D'T'i srm-sitel | Cotircos, ‘
Re-IP Ei srm-sited S
Job Settings D'T'i srim-va_sitel 7
5‘; srm-va_sited P
Data Transfer L) veenter-sm Brosvn
Eﬂ wveenter-visr
Guest Processing Dﬁ‘? VeearnbackupServer
e
VeeamProx
Schedule ,D? Y e
¥ VeeamProxy2 . Recalculate
[ VLW I DT, S S, ¢
Summa B
= % ’ Total size:
‘-*-’ Type in an object name to seorch for Q | e
| Aw\vl | Sanes] | Fmish Cancel
AT
R ]

5. En la pagina Destination, seleccione el destino como cluster/hosts de SDDC de GCVE vy el conjunto
de recursos adecuado, la carpeta de VM y el almacén de datos de volumenes de NetApp para las
réplicas de VM. Haga clic en Siguiente para continuar.



Mew Replication Job x

Destination
Specify where replicas should be created in the DR site.

MName Host or cluster:

: | cluster | | Choose.. |
Virtual Machines

| Rescurces | ‘ Choose... ‘
Network

Pick resource pool for selected replicas
hendh VM folder:
Job Settings | Replicas | | Choose..

Pick WV folder for selected replicas
Data Transfer

Patastore:
Guest Processing | gonvdatastore T | | Choose... |
s Pick datastore for selected virtual disks

Summary

< Previous | | Nazﬂ > Fimish | Cancel _

AT

6. En la pagina Red, cree la asignacion entre las redes virtuales de origen y de destino segun sea
necesario. Haga clic en Siguiente para continuar.



Mew Replication Job

Network
Specify how virtual networks map to each other between production and DR sites.

MName Metwork mapping:

Source network Target network | Add.. |
Wirtual Machines -

3 YLAN 3376 (DSwitch) 3 Warkload¥M-Segmant (Datacent... =

efit

Diestination
Re-|P
lob Settings

Data Transfer
Guest Processing
Schedule

Summary

< Previous | ‘ Nav Finish | Cancel |

4]

7. En la pagina RE-IP, haga clic en el botén Add... para agregar una nueva regla de RE-ip. Rellene los
rangos de ip de la VM de origen y de destino para especificar la red que se aplicara a las VM de
origen en caso de una conmutacion por error. Utilice asteriscos para especificar un rango de
direcciones indicado para ese octeto. Haga clic en Siguiente para continuar.




Mew Re-IP Rule *
Mew Replication Job SoaEEE NI
Re-IP IP address: 10 &1 i *
% Specify re-IP nules to app bt ke 755 . 755 . 355 0 supported for Microsoft Windows
guests, ' | |
Target YIM
Hams Rel  Ip address: 72, 021 . 102 . §
5 i Add..
Virtual Machines Subnet mask: 235 . 255 .. 235 . 0
— Edit
Destination Default gateway: I 172 21 e . |
Ltk Preferred DMS server | 10 . 142 . 0 . & |
SRR Alermate DN server
Job Settings T
2 Preferred WINS server: |
B et fr Alternate WINS server: |
Guest Processing Description
Schedule
Summary
Fmish l Cancel
| (€] | | Cancel :

Ay

8. En la pagina Configuracion de trabajo, especifique el repositorio de copia de seguridad que
almacenara metadatos para las réplicas de VM, la politica de retencion y seleccione el boton en la
parte inferior para el botén Avanzado... en la parte inferior para la configuracion adicional del trabajo.
Haga clic en Siguiente para continuar.

9. En Data Transfer, seleccione los servidores proxy que residen en los sitios de origen y destino, y
mantenga seleccionada la opcion Direct. Los aceleradores WAN también se pueden seleccionar
aqui, si estan configurados. Haga clic en Siguiente para continuar.




Edit Replication Job [SCL Server Replication]

Data Transfer
% Choose how VM data should be transferred to the target site.

MName

Virtual Machines

Destination

MNetwork

Fe-IP

Job Settings

Quest Processing
Schedule

Summary

When replicating between remote sites, we highly recommended that you deploy at least one backup
proxy server locaily in both sites to allow for direct access to storage.

| Source proxy:

|veeamproxycloud.sddc.netapp.com; vesamproxycioud2.sddc.netapp.com | | Choose.. ]
Target proxy:

|veearnpmxy'l.cvsdemo.intemal;veeamprmcyil.cvsdemo.intemal |: Choose.. }
(®) Direct

Best for local and off-site replication over fast links,

() Through built-in WAN accelerators
Best for off-site replication over slow links due to significant bandwidth savings.

Source WAN accelerator:

Target WAN acceleratorn:

< Previous :| Finish || Cancel

10. En la pagina Guest Processing, marque la casilla Enable application-aware processing segun
sea necesario y seleccione Guest OS credentials. Haga clic en Siguiente para continuar.
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MNew Replication Job

Guest Processing
% Choose guest OS5 processing options available for running VMs.

MName

Virtual Machines
Destination
Network

Re-IP

Job Settings

Data Transfer

Schedule

Summary

Enahh;l apg;l.itaﬁon—aware prol:essling
Detects and prepares applications for consistent backup, performs transaction logs processing, and
configures the 05 to perform required application restore steps upen first boot.

Customize application handling options for individual machines and applications :Applicaiians...

Guest interaction proxy:

‘ Automatic selection ‘ Choose..,

Guest 05 credentials:

‘ T4, administrator (administrator, last edited: 1 day aga] - ‘ | Add...
Manage accounts =

Customize guest O5 credentials for individual machines and operating systems | Credentials...

Verify network connectivity and credentials for each machine included in the job | Test Now

< Previous : | NextE | Fanish Cancel

AY

11. En la pagina Schedule, defina las horas y la frecuencia con la que se ejecutara el trabajo de
replicaciéon. Haga clic en Siguiente para continuar.




%ew Replication Job bt

Schedule
% Specify the job scheduling options. If you do not set the schedule, the job will need to be contrelled manually.

Mame Run the job automatically

(@) Daily at this time: 09:00 AM 7 || Everyday v Bays
Virtual Machines 4 "H - -

) Maornithly at this time: 0 PA || Fourth || Saturda hionths.
Destination o i — = =

() Periodically every: | Ho || S<heshule
Metwork | )
Re_ID Automatic retry

Retry failed items processing: _ times
Job Settings

Wait before each retry attempt for: minutes

Backup window

Data Transfer

Guest Processing [] Terminate the job outside of the allowsd backup window Window

Long running or accidentally started jobs will be terminated to prevent impact
on your production infrastructure during busy hours.

Surnmary

| < Previous | | N; > | Fimish Cancel

AT

12. Por ultimo, revise la configuracion del trabajo en la pagina Resumen. Marque la casilla para Ejecutar
el trabajo cuando haga clic en Finalizar, y haga clic en Finalizar para completar la creacion del
trabajo de replicacion.

13. Una vez ejecutado, el trabajo de replicacion se puede ver en la ventana de estado del trabajo.
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Replication_on-prem_GCVE (Full}

Job progress: 0% 0of 17 VMs
SUMMARY DATA STATUS

Duration: 01:47 Processed: 0B (0%) Success: L]

Processing rate: /A Read: 0B Warnings: 0

Bottleneck: O Transferred: 0B Errors: ]

THROUGHPUT (LAST 5 MIN)

Name Status Action Duraticn
|'—:|__| OracleSrv_01 (¥ 0% ) Queued for processing at 9/10/2024 12:47:14 PM

|'_:|—_I OracleSrv_02 pi 0% Required kackup infrastructure rescurces have been assigned 00:00
E|‘_| CracleSrv_03 () 0% 2 VM processing started at 9/10/2024 12:47:19 PM

E‘_I COracleSry_04 (») 0% 3 VM size: 100 GB (21.1 GB used)

|'—:|__| OracleSrv 05 (») 0% () Discovering replica VM 00:00
E:I OracleSrv 05 (»1 0% () Resetting CBT per job settings for active fulls 00:31
|'—:|_J OracleSrv_06 (») 0% (] Getting VM info from vSphere 00:03
151 OracleSrv_07 () 0%

151 OracleSrv_D8 &) 0%

{57 SOLSRY-01 0%

157 SOLSRY-02 (b Pending

{51 SOLSRV-03 () Pending

151 SOLSRY-04 (¥) Pending

{1 SOLSRY-05 () Pending w
£ >

Hide Details oK

Para obtener mas informacién sobre la replicacion de Veeam, consulte "Funcionamiento de la
replicacion”
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https://helpcenter.veeam.com/docs/backup/vsphere/replication_process.html?ver=120

Cree un plan de recuperacion tras fallos

Una vez finalizada la replicacion inicial o la propagacion, cree el plan de conmutacion por error. El plan
de conmutacién por error ayuda a realizar la conmutacion por error de los equipos virtuales dependientes
uno por uno o como grupo automaticamente. El plan de conmutacion por error es el plan del orden en el
qgue se procesan los equipos virtuales, incluidos los retrasos en el inicio. El plan de conmutacién por error
también ayuda a garantizar que los equipos virtuales dependientes cruciales ya se estén ejecutando.

Después de completar la replicacion inicial o la propagacion, cree un plan de conmutacion por error. Este
plan sirve como guia estratégica para orquestar la conmutacion por error de maquinas virtuales
dependientes, ya sea de forma individual o en grupo. Define el orden de procesamiento de los equipos
virtuales, incorpora los retrasos de arranque necesarios y garantiza que los equipos virtuales
dependientes de la importancia critica funcionen antes que los demas. Al implementar un plan de
recuperacion tras fallos bien estructurado, las organizaciones pueden agilizar su proceso de
recuperacion ante desastres, o que minimiza el tiempo de inactividad y mantiene la integridad de los
sistemas interdependientes durante un evento de recuperacion tras fallos.

Al crear el plan, Veeam Backup & Replication identifica y utiliza automaticamente los puntos de
restauracion mas recientes para iniciar las réplicas de VM.

@ El plan de conmutacion por error solo se puede crear una vez que se haya completado la
replicacion inicial y las réplicas de las maquinas virtuales estén en estado Listo.

@ El nimero maximo de equipos virtuales que se pueden iniciar simultdneamente cuando se
ejecuta un plan de conmutacion al nodo de respaldo es de 10.

@ Durante el proceso de conmutacion al nodo de respaldo, los equipos virtuales de origen no
se apagaran.

Para crear el Failover Plan, complete los siguientes pasos:

1. En la vista Home, haga clic en el boton Failover Plan en la seccién Restore. En el menu
desplegable, seleccione VMware vSphere...

View lob

cor | WL 5 -~
R T

Backup Replication CDP Backup Copy SureBackup Restore Failover |mport Export Secunty &
Jab~ leb~ Policg~ | Copy Job~- lob - Plan = | Backup Backup Compliance

Primary lobs Secondary Jobs Resl Fﬁ VMware vSphere.,..

2. En la pagina General del asistente New Failover Plan, proporcione un nombre y una descripcion al
plan. Los scripts previos y posteriores a la conmutacion al nodo de respaldo se pueden agregar
segun sea necesario. Por ejemplo, ejecute un script para cerrar los equipos virtuales antes de iniciar
los equipos virtuales replicados.
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Mew Failover Plan *

o m General
En Type in name and description for this failover plan, and optionally specify scripts to trigger before and after the failover.

MName:
50L Server DR Plan|

Virtual Machines

Description:
Created by VEEAMREPLICATIONAdministrator at 9/17/2024 £:38 AM,

Summary

[ Pre-failover script:

[] Post-failover script:

Brawse

)

3. En la pagina Maquinas virtuales, haz clic en el botén para Agregar VM y selecciona De las
réplicas.... Seleccione las maquinas virtuales que formaran parte del plan de conmutacién al nodo
de respaldo y, a continuacion, modifique el orden de arranque de las maquinas virtuales y los
retrasos de arranque necesarios para cumplir con las dependencias de las aplicaciones.

MNew Failover Plan =

Virtual Machines

mile
En Add virtual machines to be failed over as a part of this plan. Use VM order and delays to ensure all application dependencies are
= met.

Virtual machines:

General
MName Delay Replica state Add VM
VirwalMachines e
Summary From replicas...




Mew Failover Plan *

i Virtual Machines
En Add virtual machines to be failed over as a part of this plan. Use VM order and delays to ensure all application dependencies are

=m met,

Wirtual machines:

General R
Mame Delay  Replica state Add VM
-
'DEISQLSRV-M G0sec  lessthana day ago (&1.. Remove
SO LA SOLSRV-05 B0sec  lessthan a day ago (4.,
i D'T‘:I SCOLSRV-01 120isec  less than a day ago (5:4... | Set Delay...
TISOLSRY-02 ) sec  lessthan aday ago (5:4.. '
|:'_||__| SQLSRY-03 t0sec  lessthan a day ago (3:4..,
Efl SOLSRV-06 60sec  lessthan a day ago (5.,
D'_":I SQLSRV-O7 B0sec  lessthan a day ago (5:4..,
D'Tj SQLSRV-08 60sec  lessthan a day ago (5:4...
|+ Up
i + Down

| < Previous Apply Finfsh . Cancel

Haga clic en Aplicar para continuar.

4. Finalmente revise toda la configuracion del plan de failover y haga clic en Finish para crear el plan
de failover.

Para obtener mas informacién sobre la creacion de trabajos de replicacion, consulte "Creacion de
trabajos de replicacion”.
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Ejecute el plan de failover

En el caso de la conmutacion por error, la maquina virtual de origen del sitio de produccion cambia a la
réplica en el sitio de recuperacion de desastres. Como parte del proceso, Veeam Backup & Replication
restaura la réplica de la maquina virtual al punto de restauracion requerido y transfiere todas las
actividades de I/O del equipo virtual de origen a su réplica. Las réplicas no solo sirven para desastres
reales, sino también para simular simulacros de recuperacion ante desastres. En la simulacion de
recuperacion tras fallos, la maquina virtual de origen sigue ejecutandose. Una vez finalizadas las pruebas
necesarias, la conmutacion por error puede deshacerse y devolver las operaciones a la normalidad.

@ Asegurese de que la segmentacion de la red esta en su lugar para evitar conflictos de IP
durante la conmutacién por error.

Realice los siguientes pasos para iniciar el plan de failover:

1. Para empezar, en la vista Home, haz clic en replicas > Failover Plans en el menu de la izquierda y
luego en el botdon Start. Alternativamente, el boton Start To... se puede utilizar para conmutar por
error a un punto de restauracion anterior.

Failover Plan

Ik

B, (o o g
pop'GEs uh B X
5 Start Retry Undo | Ststistice | Edit Delete
to.

Actions Dretails Manage Plan

Start Failover Plan Q e b e e
Starts the Failover Plan, ) S Moot ot

4 "M Jobs Mame T Platform Status Mumber of VYiMs
48 Replication i 5L Server DR Plan VMware Ready 8
4 E|'=5| Replicas
EY Reacy
@ Failover Plans
a [F: Last 24 Hours
@ Success
[ Failed

2. Supervise el progreso de la conmutacion por error en la ventana Ejecucion del plan de
conmutacion por error.
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Executing failover Plan: SCL Server DR Plan

Mame:

SQL Server DR Plan

Restore type:  Failover Plan

Status: In progress
Starttime:  9/17/2024 10:3%:19 AM

Initiated by:  VEEAMREPLICATIOVAdministrator Cancel restore task
VM name Status Log
:D;:l SOLSRV-04 T Success Message Diicsfior:|
,D_?I SN SRA-05 § Shccess ./ Performing failover to the latest state
,D_ESQLSRV-W ) Siccess ) Building list of machines to process
i A, e () Processing VM: SQLSRV-04 0:05:11
,D_T' SOLSRA-03 Pracessing ) Waiting &0 sec before the next VM 0:01:00
E§150L5RY-06 L &) Processing VM: SQLSRV-05 0:02:27
,E_E SOLSRV-07 Prucess!ng | Waiting 80 sec before the next VM 0:01:00
A SOLSRY- 08 Procesang %) Processing VM: SQLSRY-01 0:01:28

) Waiting 120 sec before the next VIV 0:02:00

. Processing VM: SQLSRY-02 0:00:29

L Waiting 90 sec before the next VW 0:01:30

*| Processing VM: SCLSRV-03 0:03:21

L Waiting 60 sec before the next VM 0:01:00

| Processing VM: SOLSRY-06 0:01:29

.| Waiting 80 sec before the next VM 0:01:00

* | Processing VWi SQLSRY-07 0:01:21

) Waiting 60 sec before the next VIV 0:01:00

(*) Processing VW SOLSRV-08 0:00:21 W

Close
@ Veeam Backup & Replication detiene todas las actividades de replicacién de la maquina
virtual de origen hasta que su réplica vuelve al estado Ready.

Para obtener informacion detallada sobre los planes de conmutacion por error, consulte "Planes de
conmutacion al respaldo”.
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Conmutacién tras recuperacion en el sitio de produccion

La realizacion de una recuperacion tras fallos se considera un paso intermedio y debe finalizarse de
acuerdo con los requisitos. Las opciones incluyen las siguientes:

* Failback to Production - Vuelva a la VM original y sincronice todas las modificaciones realizadas
durante el periodo activo de la réplica de vuelta a la VM de origen.

Durante la conmutacion de retorno tras recuperacion, los cambios se transfieren, pero no

@ se aplican de inmediato. Seleccione COMMIT failback una vez que se verifique la
funcionalidad de la VM original. Alternativamente, elija Deshacer failback para revertir a la
réplica de VM si la VM original muestra un comportamiento inesperado.

* Deshacer failover - Revertir a la VM original, descartando todos los cambios realizados en la réplica
de VM durante su periodo operativo.

* Failover permanente - Cambie permanentemente de la VM original a su réplica, estableciendo la
réplica como la nueva VM primaria para las operaciones en curso.

En este escenario, se ha seleccionado la opcion «failback to production».

Lleve a cabo los siguientes pasos para realizar una conmutacion por recuperacion en el sitio de
produccion:

1. En la vista Home, haz clic en replicas > Active en el menu de la izquierda. Seleccione las VMs que
se incluiran y haga clic en el boton failback to production en el menu superior.

Name T
5 SQLSRV-01
5 SQLSRV-02
(5 SQLSRV-03
9 SQLSRV-04
1 SQLSRV-05
7 SQLSRV-06
5 SQLSRV-07
L9 SQLSRV-08

Griginal Location Replica Location Platform
wesa-he sdde netapp.com\HMC Cluster  vesa-01440.ced5h10b asia-southeast]. gve googcluster  Uhware
vesa-he sdde.netapp.com\HMC Cluster vesa-91440.ce45b10b, heast], | Vhiware
wesa-he sdde netapp.com\HMC Cluster
vesa-hasdde,netapp.com\HMC Cluster
wesa-hesddenetapp.com\HMC Cluster
vesa-hesddcinetopp.com\HMC Cluster vesa-91440.ce45b19b.asio-southeastl. ge googhcluster  UMware
wesa-he sddc netopp.com\HMC Cluster  vesa-91440.ced5b19b.
vesa-hesddc.netopp.com\HMC Cluster vesa-91440.cedSb19b.asio-southeast!. gue googicluster  UMware

9/16/2024 5:41 PM
9/16/20245:41 PM
9/16/20245:41 PM
9/16/2024 6:15 PM
9716/2024 5:48 PM
9/16/20245:47 PM
9/16/2024 5:46 PM
9/16/20245:41 PM

G s e e wom

2. En la pagina Replica del asistente failback, seleccione las réplicas que desea incluir en el trabajo de
failback.

3. En la pagina Destino, seleccione failback to the original VM y haga clic en Siguiente para
continuar.
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Failback
Desti

By e
!jE Choose the destination for failback cperation.

Replica (®) Failback to the original VM
Use if your production site is restored without any infrastructure changes, and the original Vi is still
present at the same location, Only differences between existing virtual disks and their actual state

Failback Mode

< Use if you have restored the original VM from backup to a location that is different from original.
LAy, COnly differences between existing virtual disks and their actual state on replica will be transferred

over the network,

() Failback to the specified location (advanced)
Use if you do not have original VM remains available anywhere in the failback destination site.
Actual state of entire replica’s virtual disks will be transferred to the destination site, resulting in

significant network traffic.
Pick backup proxies for data transfer

[] Quick rallback {sync changed blocks only)
Accelerates failback from failovers triggered by a software problem or a user error. Do not use this
optien if the disaster was caused by a hardware or storage issue, or by a power loss.

I < Previous Mext = ; st | Cancel

T

AT

4. En la pagina failback Mode, selecciona Auto para iniciar el failback tan pronto como sea posible.
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Failback

Failback Mode
@ I Specify how and when the failback process should be initiated.

Replica ® Auto
Replicated YMs will be failed over to the production site as soon as they are ready,

Destination T Schedulec

s

Perform failover automatically during the scheduled downtime at: 11:45 AN =

() Manual
We will wait for you to issue the failover command manually.

sumrmary

< Previous | MNext = Finish

Cancel

AS

luego haga clic en Finalizar para iniciar el trabajo de conmutacion por error.

5. En la pagina Resumen, elija si desea Encender en la VM de destino después de la restauraciéon y



Failback

Summary
@ I Review failback settings, and click Finish to start failback operation. You will be able to undo failback process if required.

Replica Summary:

VM name: SQLSRY-01
Destination
VM name: SOLSRY-02

Failback Mode

VM name: SOLSEYV-03

VI name: SOLSRY-04
WM name: SQLSRY-05
VM name: SOLSRY-06
VM name: SQLSRY-0T
VM name: SQLSRY-08
Failback mode: To the criginal location

Switchover: Auto
DR site proxy: Automatic selection

Power on target VM after restoring

1. Replica YM will be powered off during switchover to preduction

| = Previous M=t Finish | Cancel

Production site proxy: Automatic selection v

A

La confirmacion de failback finaliza la operacion de failback, confirmando la integracion correcta de los
cambios en la VM de produccioén. Tras la asignacion, Veeam Backup & Replication reanuda las
actividades regulares de replicacién para el equipo virtual de produccion restaurado. Esto cambia el
estado de la réplica restaurada de failback a Readly.

1. Para confirmar la conmutacion por recuperacion, navegue a replicas > Active, seleccione las VM
que se van a confirmar, haga clic con el botén derecho y seleccione commit failback.
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Undo

9 &
Commit
Failback Failback

t Apphcation
[terms =

Restore

=

Add to

Failover Plan =

Prog

Manage Replica

i Jobs MName T Job Mame Type
‘:fiéfi Replication (4 SQLSRV-01 _— i Helag
Failover now..,
4 [ Replicas (4] SOLSRV-02 s by
= s SOLSRY-03 anned rallover...
TS - &% Add to failover pl
&l Failover Plans (5 SOLSRV-04 | & o failover plan v
4 |_—:: Last 24 Hours ﬁ 30L5RY-03 Failback to production..
(3 Success ?SQLSRU-DE [ Commitfailback |
: SOLSEV-07
[} Waming . £} Undo failback
[% Failed (57 SQLSRV-08
Restore guest files b
Delete from disk
Properties..,

View

Status Creation Tit
Failback  8/17/2024
Failback 8/17/2024
Failback  9/17/2024
Failback 817/2024
Failback: 9/17/2024
Failback 817/2024
Failback. 9/17/2024
Failback 817/2024

Veesm Backup and Replication

Ful

==

& B T AT L2 @

l

o=

Backup Replication CDP Backup Cepy SureBackup = Restore Failover Import Export Security &
Job~ Job-~ Policy = | Copy Job~ Job > Plan =~ Backup Backup Compliance
Primary lobs Secondary Jobs Restare Actions
Home Q Tvpe in ar for
4 '-*.,:,. Jobs lob Mame Session Type Status Start Time + End Time
{l Replication [ SQLSRV-08 Commit Failback  Success 9/17/2024 3:24 PM 9/17/2024 3:25 PM
4 [ Replicas [g» SQLSRV-07 Commit Failback  Success 9/17/2024 2:24 PM G/17/2024 3:25 PM
[ Ready [ SQLSRV-06 Commit Failback  Success 9/17/2024 3:24 PM 9/17/2024 3:25 PM
& Failover Plans [ SQLSRV-05 Commit Failback  Success 0/17/2024 2:24 PM 0/17/2024 3:25 PM
4[5 Last 24 Hours [ SQLSRV-04 Commit Failback  Success 9/17/2024 3:24 PM 9/17/2024 3:25 PM
[3) Success [2» SQLSRY-03 Commit Failback ~ Success 9/17/2024 3:24 PM 0/17/2024 3:25 PM
ﬁ Warning r} SQLSRV-02 Commit Fzilback Success 9/17/2024 3:24 PM 9/17/2024 2:25 PM
[ Failed [y SQLSRV-01 Commit Failback ~ Success 9/17/2024 3:24 PM 9/17/2024 3:25 PM
—— i e v T ST b R e
[e» SQLSRV-04 Switch Replica T..  Success 9/17/2024 2:04 PM G/17/2024 2:22 PM
[ SQLSRV-06 Switch Replica T,  Success 9/17/2024 2:04 PM 9/17/2024 2:22 PM
[ SQLSRV-05 Switch Replica T..  Success 9/17/2024 1:59 PM 0/17/2024 2:19 PM
[ SQLSRV-07 Switch Replica T,  Success 9/17/2024 1:38 PM 9/17/2024 2:21 PM
[2» SOLSRY-03 Switch Replica T...  Success 9/17/2024 1:52 PM 9/17/2024 2:16 PM
[ SOLSRV-08 Switch Replica T...  Success 9/17/2024 1:49 PM 9/17/2024 2:12 PM
[ SQLSRV-02 Switch Replica T...  Success 9/17/2024 1:38 PM 9/17/2024 2:00 PM
[ SOLSRV-08 Failback Success 9/17/2024 11:47 AM 9/17/2024 1:49 PM
[e» SQLSRV-07 Failback Success 0/17/2024 11:47 AM 0/17/2024 1:38 PM
[ SCLSRV-06 Failback Success 0/17/2024 11:47 AM 9/17/2024 2:06 PM
[e# SQLSRV-03 Failback Success 9/17/2024 11:47 AM 9/17/2024 1:39 PM
[ SQLSRV-04 Failback Success 9/17/2024 11:47 AM 9/17/2024 2:06 PM
[4 SOLSRV-03 Failback Success 9/17/2024 11:47 AM 9/17/2024 1:52 PM
[ SQLSRV-02 Failback Success 9/17/2024 11:47 AM 9/17/2024 1:38 PM
[ SQLSRV-01 Failback Success 9/17/2024 11:47 AM 9/17/2024 214 PM

Una vez que la conmutacién de retorno tras recuperacion a produccién se ha realizado
correctamente, todas las maquinas virtuales se restauran al sitio de produccion original.

Para obtener informacion detallada sobre el proceso de conmutacién por recuperacion, consulte la
documentacion de Veeam para "Conmutacion al nodo de respaldo y conmutacion de retorno tras

recuperacion para replicacion".
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Conclusion

La funcionalidad de almacén de datos de Google Cloud NetApp Volumes permite a Veeam y otras
herramientas validadas de terceros ofrecer soluciones rentables de recuperacion ante desastres. Al utilizar
clusteres ligeros de Pilot en lugar de grandes clusteres dedicados para réplicas de VM, las organizaciones
pueden reducir significativamente los gastos. Este enfoque permite estrategias de recuperacién ante
desastres personalizadas que aprovechan las soluciones de backup internas existentes para la recuperacion
ante desastres basada en el cloud, lo que elimina la necesidad de contar con mas centros de datos en las
instalaciones. En caso de desastre, la recuperacion tras fallos puede iniciarse con un solo clic o configurarse
para que se produzca automaticamente, lo que garantiza la continuidad del negocio con un tiempo de
inactividad minimo.

Para obtener mas informacion sobre este proceso, puede seguir el video detallado del tutorial.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=b2fb8597-c3fe-49e2-8a84-b1f10118db6d

Migrar cargas de trabajo en GCP / GCVE

Migre cargas de trabajo a Google Cloud NetApp Volumes datastore en Google
Cloud VMware Engine mediante VMware HCX: Guia de inicio rapido

Uno de los casos de uso mas comunes de los almacenes de datos de Google Cloud
VMware Engine y Cloud Volume Service es la migracion de las cargas de trabajo de
VMware. HCX de VMware es la opcion preferida y ofrece diversos mecanismos de
migracién para mover las maquinas virtuales (VM) locales y sus datos a los almacenes
de datos NFS de Cloud Volume Service.

Autores: Ingenieria de soluciones de NetApp

Descripcion general: Migracion de maquinas virtuales con VMware HCX, almacenes de datos de
Google Cloud NetApp Volumes y Google Cloud VMware Engine (GCVE)

VMware HCX es principalmente una plataforma de migracion disefiada para simplificar la migracion de
aplicaciones, el reequilibrado de las cargas de trabajo e incluso la continuidad de negocio entre clouds. Se
incluye como parte de Google Cloud VMware Engine Private Cloud y ofrece muchas formas de migrar cargas
de trabajo y se puede utilizar para operaciones de recuperacion ante desastres.

Este documento proporciona orientacion paso a paso para aprovisionar el almacén de datos de Cloud Volume
Service seguido de la descarga, la puesta en marcha y la configuracion de VMware HCX, incluidos todos sus
componentes principales en las instalaciones y Google Cloud VMware Engine, que incluye interconexion,
extension de red y optimizacion de WAN para habilitar diversos mecanismos de migracion de maquinas
virtuales.

VMware HCX funciona con cualquier tipo de almacén de datos, ya que la migracion se realiza a

@ nivel de equipo virtual. Por lo tanto, este documento es aplicable a clientes existentes de
NetApp y clientes que no son de NetApp que planeen poner en marcha Cloud Volume Service
con Google Cloud VMware Engine para una puesta en marcha de cloud VMware rentable.
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Escalones de alto nivel

Esta lista contiene los pasos de alto nivel necesarios para emparejar y migrar las maquinas virtuales a
HCX Cloud Manager en el lado de Google Cloud VMware Engine desde HCX Connector on-premises:
1. Prepare HCX a través del portal Google VMware Engine.

2. Descargue e implemente el instalador de HCX Connector Open Virtualization Appliance (OVA) en
VMware vCenter Server en las instalaciones.

3. Active HCX con la clave de licencia.

&

Empareje el conector VMware HCX en las instalaciones con Google Cloud VMware Engine HCX
Cloud Manager.

Configure el perfil de red, el perfil de computacién y la malla de servicio.
(Opcional) lleve a cabo la extension de red para evitar la relP durante las migraciones.

Valide el estado del dispositivo y asegurese de que la migracion sea posible.

© N o O

Migrar las cargas de trabajo de la maquina virtual.

Requisitos previos

Antes de empezar, asegurese de que se cumplan los siguientes requisitos previos. Para obtener mas
informacion, consulte este tema "enlace". Una vez que se hayan establecido los requisitos previos,
incluida la conectividad, descargue la clave de licencia de HCX del portal Google Cloud VMware Engine.
Después de descargar el instalador de OVA, continte con el proceso de instalacion como se describe a
continuacion.

HCX Advanced es la opcién predeterminada y VMware HCX Enterprise Edition también
@ esta disponible a través de un ticket de soporte y se admite sin coste adicional. Consulte
"este enlace"

« Utilice un centro de datos definido por software (SDDC) de Google Cloud VMware Engine o cree un
cloud privado utilizando este método "Enlace a NetApp" o esto "Vinculo de Google".

« La migracion de equipos virtuales y datos asociados desde el centro de datos integrado con VMware
vSphere en las instalaciones requiere conectividad de red del centro de datos al entorno SDDC.
Antes de migrar cargas de trabajo, "Configure una conexion de Cloud VPN o de Cloud Interconnect
entre el entorno local y el cloud privado correspondiente.

* La ruta de red desde el entorno local de VMware vCenter Server al cloud privado de Google Cloud
VMware Engine debe admitir la migracion de las maquinas virtuales mediante vMotion.

» Asegurese de que es necesario "reglas y puertos del firewall" Se permiten para el trafico de vMotion
entre la instancia local de vCenter Server y SDDC vCenter.

* El volumen de NFS de Cloud Volume Service debe montarse como un almacén de datos en Google
Cloud VMware Engine. Siga los pasos detallados en este documento "enlace" Para conectar
almacenes de datos de Cloud Volume Service a los hosts de Google Cloud VMware Engines.
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Arquitectura de alto nivel

Para realizar las pruebas, el entorno de laboratorio de las instalaciones que se emplean para esta

validacion se conect6 a través de una VPN de cloud que permite la conectividad local con Google Cloud
VPC.

Architecture: HCX Migration to GCVE
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Para obtener mas informacién sobre el uso de VMware HCX con Google, consulte "Enlace de VMware"

Puesta en marcha de la solucion

Siga la serie de pasos para completar la implementacion de esta solucion:
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Paso 1: Preparacion del HCX a través del portal Google VMware Engine

El componente DE HCX Cloud Manager se instala automaticamente a medida que aprovisiona el cloud
privado con VMware Engine. Para preparar el emparejamiento de sitios, lleve a cabo los siguientes
pasos:

1. Inicie sesion en el portal Google VMware Engine e inicie sesion en HCX Cloud Manager.

Puede iniciar sesiéon en HCX Console haciendo clic en el enlace de la versién de HCX

Google Cloud ViMware Engine

.....
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2. En HCX Cloud Manager, vaya a Administracion > actualizaciones del sistema.

3. Haga clic en Solicitar enlace de descarga y descargue el archivo OVA.
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4. Actualice HCX Cloud Manager a la ultima versién disponible desde la interfaz de usuario de HCX
Cloud Manager.
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Paso 2: Ponga en marcha el OVA del instalador en la instancia local de vCenter Server

Para que el conector local se conecte al HCX Manager en Google Cloud VMware Engine, asegurese de
que los puertos de firewall adecuados estan abiertos en el entorno local.

Para descargar e instalar el conector HCX en el vCenter Server local, complete los siguientes pasos:

1. Haga que la ova se descargue de la consola HCX en Google Cloud VMware Engine como se indica
en el paso anterior.

2. Una vez descargado el OVA, péngalo en marcha en el entorno local de VMware vSphere mediante la
opcion implementar plantilla OVF.

Deploy OVF Template Select an OVF template *

1 Select an OVF template

3. Introduzca toda la informacion necesaria para la implementacion de OVA, haga clic en Siguiente y, a
continuacion, haga clic en Finalizar para implementar el OVA del conector HCX de VMware.

@ Encienda el dispositivo virtual manualmente.

Para obtener instrucciones paso a paso, consulte la "Documentacion de Google HCX".
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Paso 3: Active el conector HCX con la clave de licencia

Después de implementar el OVA del conector HCX de VMware en las instalaciones e iniciar el
dispositivo, lleve a cabo los siguientes pasos para activar el conector HCX. Genere la clave de licencia
desde el portal Google Cloud VMware Engine y activela en VMware HCX Manager.

1. En el portal VMware Engine, haga clic en Resources, seleccione la nube privada y haga clic en el
icono de descarga en HCX Manager Cloud Version.

Google Cloud ViMware Engine

.....

Abra el archivo descargado y copie la cadena de clave de licencia.

2. Inicie sesion en el VMware HCX Manager local en "https://hcxmanagerIP:9443" uso de las
credenciales de administrador.

@ Utilice hcxmanagerlP y la contrasefia definidos durante la implementacion de OVA.
3. En la licencia, introduzca la clave copiada del paso 3 y haga clic en Activar.
@ El conector HCX de las instalaciones debe tener acceso a Internet.

4. En Datacenter Location, proporcione la ubicacion mas cercana para instalar el VMware HCX
Manager en las instalaciones. Haga clic en continuar.

5. En Nombre del sistema, actualice el nombre y haga clic en continuar.
6. Haga clic en Si, continuar.

7. En Conecte su vCenter, proporcione el nombre de dominio completo (FQDN) o la direccién IP de
vCenter Server y las credenciales adecuadas, y haga clic en continuar.

@ Utilice el FQDN para evitar problemas de conectividad mas adelante.

8. En Configurar SSO/PSC, proporcione el FQDN o la direccion IP del controlador de servicios de
plataforma (PSC) y haga clic en continuar.

@ Para el PSC integrado, introduzca el FQDN de VMware vCenter Server o la direcciéon
IP.

9. Compruebe que la informacion introducida es correcta y haga clic en Reiniciar.

10. Después de reiniciar los servicios, vCenter Server se muestra como verde en la pagina que aparece.
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Tanto vCenter Server como SSO deben tener los parametros de configuracion adecuados, que
deben ser los mismos que los de la pagina anterior.

@ Este proceso debe tardar aproximadamente de 10 a 20 minutos y el plugin se afiadira
a vCenter Server.
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Paso 4: Emparejar el conector VMware HCX en las instalaciones con Google Cloud VMware Engine HCX
Cloud Manager

Después de implementar y configurar el conector HCX en el vCenter local, establezca la conexion con
Cloud Manager afiadiendo el emparejamiento. Para configurar el emparejamiento de sitios, lleve a cabo
los siguientes pasos:

1. Para crear una pareja de sitios entre el entorno local de vCenter y el motor SDDC de Google Cloud
VMware, inicie sesion en la instancia local de vCenter Server y acceda al nuevo complemento HCX
vSphere Web Client.

vSphere Clent

Monltoring

L

—

3 2 B MO

Administration

14

2. En Infraestructura, haga clic en Agregar un emparejamiento de sitios.

Introduzca la direccion URL o direccion IP de HCX Cloud Manager de Google Cloud
Engine y las credenciales para el usuario con privilegios de rol de propietario de cloud
para acceder al cloud privado.
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Connect to Remote Site X

Remote HCX URL https://hcx-58042.f7458c8f europe-west3.g @
Username cloudowner@gve.local @
password AR LR R R R R R LR

CANCEL CONNECT

3. Haga clic en conectar.

@ El conector HCX de VMware debe poder enrutar a HCX Cloud Manager IP a través del
puerto 443.

4. Una vez creado el emparejamiento, el emparejamiento de sitios recién configurado esta disponible en
el panel de HCX.



System

vSphere Client

145881 eurcpe-west3.gve,

ag-cloud
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Paso 5: Configure el perfil de red, el perfil de computacién y la malla de servicio

El dispositivo de servicio VMware HCX Interconnect proporciona funcionalidades de replicacién y
migracion basada en vMotion a través de Internet y conexiones privadas al sitio de destino. La
interconexion ofrece cifrado, ingenieria de trafico y movilidad de maquinas virtuales. Para crear un
dispositivo de servicio de interconexion, lleve a cabo los siguientes pasos:

1. En Infraestructura, seleccione interconexion > malla de servicio multisitio > Perfiles de
computacion > Crear perfil de computacion.

Los perfiles informaticos definen los parametros de implementacion, incluidos los
dispositivos que se implementan y qué parte del centro de datos de VMware puede
acceder al servicio HCX.

vEphere Client

HEX

nitastructunn

TOrCUPIOINE | ServionMash | bistanc Piobies | Sectnel Managemnt
oy e
¥ G ) HCX-CP
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2. Después de crear el perfil de computacion, cree los perfiles de red seleccionando malla de servicio
multisitio > Perfiles de red > Crear perfil de red.

El perfil de red define un rango de direcciones IP y redes que utiliza HCX para sus dispositivos
virtuales.

@ Este paso requiere dos o mas direcciones IP. Estas direcciones IP se asignan desde la
red de gestion a los dispositivos de interconexion.

50



vSphere Chent

Interconnect

HEX

& 44 Serrice U

nfrastraciure A
[ pecconnect | Bl cocae nerwork srofiLe
Sarvico: pe

Wh_3510
i_3510 1350
System b
17 a1 - 57 2.9 5 172.21.254. 231
5 &

3. En este momento, se han creado correctamente los perfiles de computacién y red.

4. Cree la malla de servicio seleccionando la pestafia malla de servicio en la opcion interconexién y
seleccione los sitios SDDC en las instalaciones y GCVE.

5. La malla de servicio especifica una pareja de perfiles de red y de computacion local y remota.

Como parte de este proceso, los dispositivos HCX se implementan y se configuran
automaticamente tanto en los sitios de origen como en los de destino con el fin de

crear una

vSphere Chent

estructura de transporte segura.
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6. Este es el paso final de la configuracion. Esta operacion deberia tardar cerca de 30 minutos en
completar la puesta en marcha. Una vez configurada la malla de servicio, el entorno esta preparado
con los tuneles IPsec creados correctamente para migrar las VM de carga de trabajo.




Paso 6: Migrar cargas de trabajo

Las cargas de trabajo se pueden migrar de manera bidireccional entre los centros de datos de GCVE y
sus instalaciones mediante diversas tecnologias de migracion de VMware HCX. Los equipos virtuales se
pueden mover hacia y desde entidades activadas por HCX de VMware mediante varias tecnologias de
migracién, como la migracion masiva de HCX, HCX vMotion, migracion en frio de HCX, el asistente de
replicacion de HCX vMotion (disponible con la edicion de HCX Enterprise) y la migracion asistida por SO
HCX (disponible con la edicion de HCX Enterprise).

Para obtener mas informacion sobre varios mecanismos de migracion de HCX, consulte "Migracion de
maquinas virtuales de VMware con documentacion de VMware HCX".

El dispositivo HCX-IX utiliza el servicio de agente de movilidad para realizar migraciones vMotion, de frio
y de replicacion asistida (RAV).

El dispositivo HCX-IX agrega el servicio Mobility Agent como un objeto host en vCenter

@ Server. El procesador, la memoria, los recursos de almacenamiento y redes que se
muestran en este objeto no representan el consumo real en el hipervisor fisico que aloja el
dispositivo IX.
HCX vMotion

En esta seccidn se describe el mecanismo HCX vMotion. Esta tecnologia de migracion utiliza el protocolo
VMware vMotion para migrar un equipo virtual a GCVE. La opcién de migracion de vMotion se utiliza
para migrar el estado de las maquinas virtuales de una unica maquina virtual a la vez. No se produce
ninguna interrupcion del servicio durante este método de migracion.

La extension de red debe estar en su lugar (para el grupo de puertos en el que esta
conectada la maquina virtual) para migrar la maquina virtual sin necesidad de modificar la
direccion IP.

1. Desde el cliente vSphere local, vaya a Inventory, haga clic con el botén derecho en la maquina virtual
que se va a migrar y seleccione HCX Actions > Migrate to HCX Target Site.
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2. En el asistente Migrate Virtual Machine, seleccione Remote Site Connection (GCVE de destino).

HCX: Migrate Virtual Machine

Remote Site Connection:
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3. Actualice los campos obligatorios (cluster, almacenamiento y red de destino), haga clic en Validate.
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4. Una vez finalizadas las comprobaciones de validacion, haga clic en Ir para iniciar la migracion.

La transferencia de vMotion captura la memoria activa de la maquina virtual, su estado

(D de ejecucion, su direccion IP y su direccion MAC. Para obtener mas informacion sobre
los requisitos y limitaciones de HCX vMotion, consulte "Comprender vMotion vy la
migracion de datos frios de VMware HCX".

5. Es posible supervisar el progreso y la finalizacion de vMotion desde el panel HCX > Migration.
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@ El almacén de datos NFS de Google Cloud NetApp Volumes (NetApp Volumes) de destino
debe tener espacio suficiente para gestionar la migracion.

Conclusion

Tanto si su objetivo es el cloud hibrido como el cloud, y los datos residen en un almacenamiento de cualquier
tipo o proveedor en las instalaciones, Cloud Volume Service y HCX proporcionan opciones excelentes para
poner en marcha y migrar las cargas de trabajo de las aplicaciones, a la vez que reduce el TCO porque los
requisitos de datos se adaptan perfectamente a la capa de la aplicacién. Sea cual sea el caso practico, elija
Google Cloud VMware Engine junto con Cloud Volume Service para obtener rapidamente las ventajas del
cloud, una infraestructura consistente y operaciones en las instalaciones y en varios clouds, portabilidad
bidireccional de cargas de trabajo, y capacidad y rendimiento de clase empresarial. Se trata del mismo
proceso y procedimientos que ya conoce que se utiliza para conectar el almacenamiento y migrar maquinas
virtuales mediante la replicacion de VMware vSphere, VMware vMotion o incluso la copia de archivos de red
(NFC).

Puntos

Los puntos clave de este documento son:

* Ahora puede usar Cloud Volume Service como almacén de datos en Google Cloud VMware Engine
SDDC.
* Puede migrar datos facilmente desde las instalaciones a un almacén de datos de Cloud Volume Service.

* Puede ampliar y reducir facilmente el almacén de datos de Cloud Volume Service para satisfacer los
requisitos de capacidad y rendimiento durante la actividad de migracion.
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Videos de Google y VMware como referencia

De Google

+ "Despliegue el conector HCX con GCVE"
+ "Configure HCX ServiceMesh con GCVE"
* "Migrar VM con HCX a GCVE"

De VMware

+ "Despliegue del conector HCX para GCVE"
+ "Configuracion DE ServiceMesh DE HCX para GCVE"
+ "Migracion de carga de trabajo HCX a GCVE"

Doénde encontrar informacion adicional

Si quiere mas informacion sobre la informacion descrita en este documento, consulte los siguientes enlaces a
sitios web:

* Documentacion de Google Cloud VMware Engine
"https://cloud.google.com/vmware-engine/docs/overview"

» Documentacion de Cloud Volume Service
"https://cloud.google.com/architecture/partners/netapp-cloud-volumes"

» Guia del usuario de VMware HCX

"https://docs.vmware.com/en/VMware-HCX/index.html"

Migracién de maquinas virtuales a Google Cloud NetApp Volumes NFS Datastore
en Google Cloud VMware Engine mediante la funcidén de replicacion de Veeam

Los clientes que actualmente utilizan Veeam para sus requisitos de proteccion de datos
continian usando esa solucion para migrar las cargas de trabajo a GCVE vy disfrutar de
las ventajas de los almacenes de datos de NetApp Volumes NFS de Google Cloud.

Descripcién general

Autores: Suresh Thoppay, NetApp

Las cargas de trabajo de maquinas virtuales que se ejecutan en VMware vSphere se pueden migrar a Google
Cloud VMware Engine (GCVE) mediante la funcién de replicacion de Veeam.

Este documento proporciona un enfoque paso a paso para configurar y realizar la migracion de VM que utiliza
Google Cloud NetApp Volumes, Veeam y Google Cloud VMware Engine (GCVE).
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Architecture: Veeam VM Replication to NetApp Cloud Velume Service NES Datastore on GCVE
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En este documento se asume que tiene Google Cloud VPN o Cloud Interconnect u otra opcion de red para
establecer la conectividad de red desde los servidores vSphere existentes a Google Cloud VMware Engine.

Existen multiples opciones para conectar los centros de datos en las instalaciones a Google

®

a Google adecuado.

Puesta en marcha de la solucién de migracién

Descripcion general de la puesta en marcha de soluciones

Cloud, lo que nos impide esbozar un flujo de trabajo especifico en este documento.
Consulte la "Documentacion de Google Cloud" Para el método de conectividad de on-premises

1. Asegurese de que el almacén de datos NFS de Google Cloud NetApp Volumes esta montado en GCVE

vCenter.

Cloud VMware Engine.
Realizar failover del trabajo de replicacion de Veeam.

5. Realice failover permanente en Veeam.

Detalles de la implementacion

Compruebe que Veeam Backup Recovery se implementa en el entorno de VMware vSphere existente

Crear trabajo de replicacion para iniciar la replicacion de maquinas virtuales en la instancia de Google

Asegurese de que el almacén de datos NFS de Google Cloud NetApp Volumes esta montado en GCVE

vCenter

Inicie sesion en GCVE vCenter y asegurese de que el almacén de datos NFS tenga espacio suficiente
disponible. Si no es asi, consulte "Monte volumenes NetApp como almaceén de datos NFS en GCVE"
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Compruebe que Veeam Backup Recovery se implementa en el entorno de VMware vSphere existente

Consulte "Componentes de replicacion de Veeam" documentacion para instalar los componentes requeridos.

Crear trabajo de replicacion para iniciar la replicacion de maquinas virtuales en la instancia de Google
Cloud VMware Engine.

Tanto el vCenter en las instalaciones como el vCenter de GCVE deben registrarse con Veeam. "Configure el
trabajo de replicacion de maquina virtual de vSphere"

Aqui hay un video que explica como hacerlo

"Configurar trabajo de replicacion".

@ La VM de réplica puede tener una IP diferente a la VM de origen y también puede conectarse a
un grupo de puertos diferente. Para obtener mas detalles, consulte el video de arriba.

Realizar failover del trabajo de replicaciéon de Veeam

Para migrar maquinas virtuales, ejecute el "Realice el failover"

Realice failover permanente en Veeam.

Para tratar a GCVE como su nuevo entorno de origen, realice "Recuperacion tras fallos permanente

Ventajas de esta solucion

 Lainfraestructura existente de backup de Veeam puede utilizarse para la migracion.
* Veeam Replication permite cambiar las direcciones IP de VM en el sitio de destino.

+ Tiene la capacidad de reasignar los datos existentes replicados fuera de Veeam (como los datos
replicados de BlueXP)

« Tiene capacidad para especificar diferentes grupos de puertos de red en el sitio de destino.
* Puede especificar el orden de encendido de las maquinas virtuales.

« Utiliza VMware Change Block Tracking para minimizar la cantidad de datos que se deben enviar a través
de la WAN.

» Capacidad para ejecutar scripts previos y posteriores para la replicacion.

» Capacidad para ejecutar scripts previos y posteriores para instantaneas.

Disponibilidad de regiéon — almacén de datos NFS
complementario para Google Cloud Platform (GCP)

Obtén mas informacién sobre el soporte de regidn global para GCP, GCVE y NetApp
Volumes.

@ El almacén de datos NFS estara disponible en las regiones en las que ambos servicios (GCVE
y NetApp Volumes Performance) estén disponibles.

El almacén de datos NFS complementario para GCVE es compatible con volumenes de NetApp de Google
Cloud.
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https://helpcenter.veeam.com/docs/backup/vsphere/replication_components.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://youtu.be/uzmKXtv7EeY
https://helpcenter.veeam.com/docs/backup/vsphere/performing_failover.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/permanent_failover.html?ver=120

@ Solo se pueden utilizar volumenes de NetApp Volumes-Performance para el almacén de datos
NFS de GCVE. Para conocer la ubicacion disponible, consulte "Mapa de region global”

Google Cloud VMware Engine esta disponible en las siguientes ubicaciones:

asia-northeast] » v-zone-a > VE Placement Group 1
asia-northeast] * v-z2ane-a > VE Placement Group 2
asiz-southl > v-rane-a » VE Placement Group 2

asia-southl » v-rone-a > VE Placement Group 1
asia-southeastl » v-zone-a » VE Placement Group 1
astg-southeastl > v-rone-a > VE Placement Group 2
australia-southeast] » v-zone-b > VE Placement Group 1
australia-southeastl » v-zane-a> VE Placement Group 1
australia-southeastl » v-rone:b > VE Placoment Group 2
austrafia-zoutheastl » v-zone-a > VE Placement Group 2
curape-wiest? > v-rone-a * VE Placemant Group 2
europe-west2 > v-zone-a » VE Placement Group 1
curape-westd > v-zane-h = VE Placement Group 2
europe-westd > vazone-a » VE Placement Group 3
eurape-west3 = v-rone-a = VE Placement Grougp &
europe-westd * v-zone-b * VE Placement Group 1
suropeawect 3 > v-rone-a > VE Placement Group 2
europewestd > v-zone-a * VE Placement Group 1
eurapewestd » v-zone-a » VE Placement Group 2
curope-westd > v-rone-a > VE Placement Group 1
europe-westd * v-zone-a * VE Placement Group 1
eyrope-wests * v-rone-a * VE Placement Group 1
northamerica-northeastl * v-zone-a > VE Placement Group 1
porthamerica-northeast] = v-2one-a > VE Placement Group 2
northamerica-northeast? = v-zone-a > VE Placement Group 2
northamerica-northeast2 = v-zone-p » VE Placement Group 1
southamerica-east] > v-zone-a * VE Placement Group 1

southamerica-eastl » v-zone-5 * VE Flacement Group 2

us-contral 1 = v-zone-a = VE Placement Groug 2
us-central 1 » v-zone-a » VE Placement Group 5
us-centrall = v-rone-a = VE Placameant Group 1
us-centrall = v-zone-a = YE Placement Group 3
us-eastd = v-zone-a = VE Placoment Group 5
us=eastd > v-gone-a » VE Placement Group 10
us-gastd = v-zone-a » VE Placament Group 6
us-eastd = v-zene-a > VE Placement Group 3
us-eastd = v-zone-b » VE Placement Group 5
us-tastd = v-rane-a * VE Placement Group 1
us-eastd = v-rone-b » VE Placement Grouwp 1
e-gastd = v-zane- = VE Placement Group 4
us-gastd =v-zono-b = VE Placement Growp &
us-gastd > v-zone-a > VE Placement Group 2
us-westd = v-zone-a > VE Placement Group 3
us-west? » v-rone-a > VE Placement Growp 4
us-westd > v-rone-a > VE Placement Group 5
us-west? »w-zone-a » VE Placement Group 2
ws-wiest2 =v-rone-a = VE Placement Group 1

us-west? = v-zone-a > VE Placement Group & l
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https://bluexp.netapp.com/cloud-volumes-global-regions#cvsGc

Para minimizar la latencia, NetApp Cloud NetApp Volumes (NetApp Volumes) y GCVE donde se intenta
montar el volumen deben estar en la misma zona de disponibilidad. Trabaja con Google y NetApp Solution
Architects para obtener optimizaciones de TCO vy disponibilidad.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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