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NetApp para Azure /| AVS
Funcionalidades de NetApp para Azure AVS

Obtenga mas informacién acerca de las funcionalidades que NetApp aporta a la solucién
VMware de Azure (AVS): Desde NetApp como dispositivo de almacenamiento conectado
a invitado o un almacén de datos NFS complementario a la migracién de flujos de
trabajo, ampliando o rebosando al cloud, backup/restauracion y recuperacién ante
desastres.

Para ir a la seccion del contenido deseado, seleccione una de las siguientes opciones:

+ "Configuracion de AVS en Azure"
» "Opciones de almacenamiento de NetApp para AVS"

+ "Soluciones cloud de NetApp/VMware"

Configuracion de AVS en Azure

Al igual que en las instalaciones, la planificacion de un entorno de virtualizacion basado en cloud es crucial
para tener un entorno preparado para la produccion con éxito a la hora de crear equipos virtuales y migracion.

En esta seccidn se describe cdmo configurar y gestionar la solucion VMware de Azure y utilizarla en
combinacién con las opciones disponibles para conectar el almacenamiento de NetApp.

@ El almacenamiento en invitado es el unico método compatible para conectar Cloud Volumes
ONTAP a la solucion VMware Azure.

El proceso de configuracion puede dividirse en los siguientes pasos:

* Registre el proveedor de recursos y cree un cloud privado
» Conéctese a una puerta de enlace de red virtual ExpressRoute nueva o existente

* Validar la conectividad de red y acceder al cloud privado

Vea el detalles "Pasos de configuracion para AVS".

Opciones de almacenamiento de NetApp para AVS

El almacenamiento de NetApp se puede utilizar de varias maneras, ya sea como almacenamiento de datos
NFS complementario o conectado, en Azure AVS.

Visite "Opciones de almacenamiento de NetApp admitidas" si quiere mas informacion.
Azure admite almacenamiento de NetApp en las siguientes configuraciones:

» Azure NetApp Files (ANF) como almacenamiento conectado como invitado
* Cloud Volumes ONTAP (CVO) como almacenamiento conectado como invitado

* Azure NetApp Files (ANF) como almacén de datos NFS complementario

Vea el detalles "Opciones de almacenamiento de Guest Connect para AVS". Vea el detalles "Opciones
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complementarias de almacén de datos NFS para AVS".

Casos de uso de soluciones

Con las soluciones cloud de NetApp y VMware, la puesta en marcha en Azure AVS resulta sencilla en muchos
casos de uso. Los casos de ingenieros de sistemas se definen para cada una de las areas cloud definidas de
VMware:

* Protect (incluye recuperacion ante desastres y backup/restauracion)
» Extender

* Migracioén

"Examine las soluciones de NetApp para Azure AVS"

Proteger cargas de trabajo en Azure/AVS

Recuperacion ante desastres con ANF y JetStream

La recuperacion ante desastres en el cloud es un método resiliente y rentable de
proteger las cargas de trabajo contra interrupciones del sitio y eventos dafiados por los
datos (por ejemplo, ransomware). Gracias al marco de trabajo VAIO de VMware, las
cargas de trabajo de VMware locales se pueden replicar en el almacenamiento Azure
Blob y recuperarse, lo que permite una pérdida de datos minima o casi nula, y el objetivo
de tiempo de recuperacion casi nulo.

JetStream DR se puede utilizar para recuperar sin problemas las cargas de trabajo replicadas de las
instalaciones a AVS y especificamente a Azure NetApp Files. Permite una recuperacion ante desastres
rentable usando unos recursos minimos en el sitio de recuperacion ante desastres y un almacenamiento en
cloud rentable. Jetstream DR automatiza la recuperacion en almacenes de datos de ANF mediante el
almacenamiento BLOB de Azure. JetStream DR recupera maquinas virtuales independientes o grupos de
magquinas virtuales relacionadas en la infraestructura de sitio de recuperacion segun su asignacion de red y
proporciona recuperacion de un momento especifico para la proteccion de ransomware.

Este documento proporciona una comprension de los principios de operaciones de JetStream DR y sus
principales componentes.


https://docs.netapp.com/es-es/netapp-solutions/ehc/azure-native-nfs-datastore-option.html
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Informacion general sobre la puesta en marcha de la

1. Instale el software JetStream DR en el centro de datos local.

a. Descargue el paquete de software de recuperacion ante desastres JetStream desde Azure
Marketplace (ZIP) y ponga en marcha JetStream DR MSA (OVA) en el cluster designado.

b. Configure el cluster con el paquete de filtro de E/S (instale JetStream VIB).

c. Aprovisione Azure Blob (cuenta de almacenamiento de Azure) en la misma region que el cluster
de recuperacion ante desastres AVS.

d. Ponga en marcha dispositivos DRVA y asigne volUmenes de registro de replicacion (VMDK a
partir de un almacén de datos existente o almacenamiento iSCSI compartido).

e. Cree dominios protegidos (grupos de maquinas virtuales relacionadas) y asigne DRVAs y Azure
Blob Storage/ANF.

f. Inicie la proteccion.

2. Instalar el software de recuperacion ante desastres JetStream en el cloud privado de Azure VMware
Solution.

a. Utilice el comando Run para instalar y configurar JetStream DR.

b. Agregue el mismo contenedor de Azure Blob y descubra dominios mediante la opcion Scan
Domains.

c. Implementar los dispositivos DRVA necesarios.
d. Cree volumenes de registros de replicacion con almacenes de datos VSAN o ANF disponibles.

e. Importe dominios protegidos y configure ROCVA (recuperacion va) para utilizar el almacén de
datos ANF en las ubicaciones de los equipos virtuales.

f. Seleccione la opcion de conmutacion por error adecuada y inicie una rehidratacion continua para
dominios de objetivo de tiempo de recuperacién casi cero 0 maquinas virtuales.

3. Durante un evento de desastre, active la conmutacién por error en los almacenes de datos de Azure
NetApp Files en el sitio de recuperacion ante desastres AVS designado.

4. Invoque la conmutacion por recuperacion al sitio protegido después de haber recuperado el sitio
protegido.antes de comenzar, asegurese de que se cumplen los requisitos previos tal y como se
indica en este "enlace" Ademas, ejecute Bandwidth Testing Tool (BWT) de JetStream Software para
evaluar el rendimiento potencial del almacenamiento de Azure Blob y su ancho de banda de
replicacion cuando se utiliza con el software JetStream DR. Tras los requisitos previos, incluida la
conectividad, se han establecido, se han establecido y se han suscrito a JetStream DR para AVS de
la "Azure Marketplace". Después de descargar el paquete de software, continde con el proceso de
instalacién descrito anteriormente.

Cuando planifique e inicie la proteccion de un gran niumero de equipos virtuales (por ejemplo, 100+), utilice la
herramienta de planificacion de capacidad (CPT) del kit de herramientas de automatizaciéon de recuperacion
ante desastres JetStream. Proporcionar una lista de equipos virtuales que se protegeran junto a sus
preferencias de grupo de recuperacion y tiempo de recuperacion, y luego ejecutar CPT.

CPT realiza las siguientes funciones:

» Combinacién de maquinas virtuales en dominios de proteccién segun su objetivo de tiempo de
recuperacion.

* Definir el nUmero 6ptimo de DRVAs y sus recursos.


https://docs.microsoft.com/en-us/azure/azure-vmware/deploy-disaster-recovery-using-jetstream
https://portal.azure.com/

 Calcular el ancho de banda de replicacién requerido.

* Identificacion de las caracteristicas del volumen de registro de replicacion (capacidad, ancho de banda,
etc.).

 Calculando la capacidad de almacenamiento de objetos requerida, etc.

La cantidad y el contenido de los dominios prescritos dependen de diversas caracteristicas de
@ los equipos virtuales, como la tasa media de IOPS, la capacidad total, la prioridad (que define el
orden de conmutacion por error), el objetivo de tiempo de recuperacion, etc.

Instalar JetStream DR en el centro de datos local

El software Jetstream DR consta de tres componentes principales: Jetstream DR Management Server Virtual
Appliance (MSA), DR Virtual Appliance (DRVA) y componentes host (paquetes de filiros de I/0). MSA se utiliza
para instalar y configurar componentes host en el cluster informatico y, a continuacion, administrar el software
de recuperacion ante desastres JetStream. La siguiente lista proporciona una descripcién de alto nivel del
proceso de instalacién:



Como instalar JetStream DR para las instalaciones

1. Compruebe los requisitos previos.

2. Ejecute la herramienta de planificacion de la capacidad para realizar recomendaciones de recursos y

configuracion (opcional pero recomendado para pruebas de concepto).
3. Implemente JetStream DR MSA en un host de vSphere en el cluster designado.

4. Inicie MSA usando su nombre DNS en un explorador.

5. Registre el servidor vCenter con MSA.para realizar la instalacion, complete los siguientes pasos

detallados:

6. Una vez que se haya puesto en marcha JetStream DR MSA y se haya registrado vCenter Server,
acceda al complemento de recuperacion ante desastres JetStream mediante vSphere Web Client.

Para ello, vaya a Datacenter > Configure > JetStream DR.

B 2 8 @

~

[ A300-DataCenter

ACTIONS v

~ (5] a300-vesa.ehcde.com Monitor
~ [ A300-DataCenter
~ [[J A300-Cluster

[[] a300-esxi02.eh.
[] a300-esxi03.eh..
[] a300-esxi04.eh..
[[] a300-esxi05.eh...
5 ANFJSDR-MSAQ
(% AuctionAppAD
5 AuctionAppA2
5 AuctionAppA3
% AuctionAppBO

Summary Configure  Permissions  Hosts & Clusters  VMs  Datastores  Networks  Updates

* More

JetStream DR

Protected Domains

Alarm Definitions

Scheduled Tasks

Network Protocol Pr..
JetSiream DR

Statistics  Storage Sites  Appliances  Configurations  Task Log

vCenter Server Hostname 17221 253,160

ANFJSOR-msa

400443

00000000-0000-0000-0000-000000000001  Configure
nigure

igure:

Management Appliance Hostname
Software Version

Subscription ID

Tenant ID / Application 1D
Application Secret

o]

£

]

E

7. En la interfaz DR de JetStream, seleccione el cluster adecuado.

Configure Clusters

Select All

B Cluster Name 4

Datacenter Name &

8. Configure el cluster con el paquete de filtro de 1/0.



Add Storage Site

Storage Site Type *

/4, Azure Blob Storage

fccess Type*

Key Access

Storage St Name (Provide a name to identify this Ste) =

ANFDemoblobrepo

Azure Blob Storage Account Name *

anfdrdemostor

Zaure Blob Storage Account Key *
v

Cancel | Add Storage Site

9. Anada Azure Blob Storage ubicado en el sitio de recuperacion.

10. Implemente un dispositivo virtual de recuperacién ante desastres (DRVA) desde la ficha Appliances
(dispositivos).

Los DRVAs se pueden crear automaticamente mediante CPT, pero para las pruebas POC
recomendamos configurar y ejecutar manualmente el ciclo DR (iniciar proteccion > failover
> conmutacion por recuperacion).

JetStream DRVA es un dispositivo virtual que facilita las funciones clave del proceso de replicacion de
datos. Un cluster protegido debe contener al menos un DVAD y, normalmente, un DVAD se configura por
host. Cada DRVA puede gestionar varios dominios protegidos.

Deploy New DR Virtual Appliance (DRVA)

1. General 2. DRVAVM 3. DRVA Network 4. Summary

Name ANFdemon01
Description (Optional)

Datacenter A300-DataCenter
Cluster A300-Cluster
Resource Pool (Optional) -

VM Folder (Optional) -

Datastore A300_NFS_DS04
Number Of CPUs 8

Memory Size

Management Network
Host(iofilter) to DRVA Data Network
Replication Netwerk to Object Store

Replication Log Network

Cancel

En este ejemplo, se crearon cuatro DRVA para 80 maquinas virtuales.

1. Crear volumenes de registro de replicacion para cada DRVA utilizando VMDK desde los almacenes
de datos disponibles o grupos de almacenamiento iSCSI compartidos independientes.



2. En la pestafia protected Domains, cree la cantidad necesaria de dominios protegidos utilizando
informacioén acerca del sitio de Azure Blob Storage, la instancia de DRVA Yy el registro de replicacion.
Un dominio protegido define una maquina virtual o un conjunto de maquinas virtuales especificos del
cluster que se protegen en conjunto y asigné un orden de prioridad a las operaciones de
conmutacion por error y conmutacion tras recuperacion.

Create Protected Domain

1. General 2. Primary Site 3. Summary

Protected Domain Name ANFPDOO1
Priority Level (Optional) 1

Total estimated data size to be protected 1000GB

DR Virtual Appliance ANFdemo001
Compression Yes
Compression Level Default
Normal GC Storage Overhead 50%
Maximum GC Storage Overhead 300%
Replication Log Storage devisdh
Replicaticn Log Size 94 31GB

Metadata Size 31.56GB -

Cancel Create

3. Seleccione las maquinas virtuales que desea proteger e iniciar la proteccion de maquinas virtuales
del dominio protegido. Esto comienza la replicacion de datos en el almacén BLOB designado.

@ Compruebe que se utilice el mismo modo de proteccion para todas las maquinas virtuales
de un dominio protegido.

@ El modo Write- Back (VMDK) puede ofrecer un mayor rendimiento.

Start Protection

Protection Mode for seiected VNI

Write-Back(VMDK)

D VM Name A # of Disks... Protection Mecde
1
AuctionAppAl
AuctionAppB1
AuctionDB1
AuctionLB1
AuctionMSQ1
AuctionNoSQL1
AuctionWebA1
AuctionWebB1
Client1

nesno4

~

~
Write-Back(VMDK) v
Write-Back(VMDK) v
Write-Back(VMDK) v

| Write-Back(VMDK) v |
~
Write-Back(VMDK) v
Write-Back(VMDK)
Write-Back(VMDK) v

-,

e o R G R R

v

Cancel Start Protection

Compruebe que los volumenes de registro de replicacion se colocan en un almacenamiento de alto



rendimiento.

Los libros de ejecucion de conmutacion por error se pueden configurar para agrupar los

@ equipos virtuales (denominado Grupo de recuperacion), establecer la secuencia de
ordenes de arranque y modificar los ajustes de CPU/memoria junto con las
configuraciones de IP.

Instalar JetStream DR para AVS en un cloud privado de Azure VMware Solution mediante el comando
Run

Una practica recomendada para un sitio de recuperacion (AVS) es crear un cluster de tres nodos de luz piloto
con antelacion. Esto permite configurar la infraestructura del centro de recuperacion, incluidos los siguientes
elementos:

+ Segmentos de red de destino, firewalls, servicios como DHCP y DNS, etc.
* Instalacion de JetStream DR para AVS

* La configuracién de volumenes ANF como almacenes de datos y la recuperacion ante desastres mas
moredJetStream admite un modo de objetivo de tiempo de recuperacion casi cero para dominios criticos de
negocio. Para estos dominios, el almacenamiento de destino debe estar preinstalado. ANF es un tipo de
almacenamiento recomendado en este caso.

@ La configuracién de la red, incluida la creacion de segmentos, se debe configurar en el cluster
AVS para que coincida con los requisitos en las instalaciones.

En funcién de los requisitos de SLAy RTO, se puede usar el modo de conmutacién por error continua o el
modo de conmutacién por error regular (estandar). Para lograr un objetivo de tiempo de recuperacién cercano
a cero, es necesario iniciar una rehidratacion continua en el sitio de recuperacion.



Como instalar JetStream DR para AVS en una nube privada

Para instalar JetStream DR para AVS en un cloud privado con Azure VMware Solution, realice los
siguientes pasos:

1. En el portal de Azure, vaya a la solucion Azure VMware, seleccione la nube privada y seleccione
Ejecutar comando > Paquetes > JSDR.Configuration.

El usuario de CloudAdmin predeterminado en la solucion VMware de Azure no tiene
suficientes privilegios para instalar JetStream DR para AVS. La solucién VMware

@ Azure permite una instalacion simplificada y automatizada de la recuperacién ante
desastres de JetStream mediante la llamada al comando Azure VMware Solution Run
para la recuperacion ante desastres de JetStream.

La siguiente captura de pantalla muestra la instalacion mediante una direccion IP basada en DHCP.

Run command - Install-JetDRWithDHCP

Faciages

Whar
£

W

m
[

2. Una vez finalizada la instalacién de JetStream DR para AVS, actualice el explorador. Para acceder a
la interfaz de usuario de recuperacion ante desastres de JetStream, vaya a SDDC Datacenter >
Configure > JetStream DR.



JetStream DR

Protected Domains Statistics

Storage Sites Appliances Configurations Task Log

Site Details
vCenter Server Hostname
Management Appliance Hostname
Software Version
Subscription ID
Tenant ID / Application ID
Application Secret
X Configure Cluster | & Upgrade

[C] Cluster Name A
[} Cluster-1

172.30.156.2
anfjsval-msa
4.0.2.450

- Configure
- Configure

- Configure

Alarm Settings

il Unconfigure % Resolve Configure Issue Q

Datacenter Name A
SDDC-Datacenter

Status A Software Version A Host Details &
@ Ok 4.0.2.132 Details %

3. Desde la interfaz DR de JetStream, afada la cuenta de almacenamiento BLOB de Azure que se
utilizé para proteger el cluster local como sitio de almacenamiento y, a continuacioén, ejecute la opcion

Scan Domains.

Available Protected Domain(s) For Import

Protected Domain ...
ANFFD000

ANFPDOO1
ANFPD002

ANFPD003
<

Description
Protected Domain TileO

Protected Domain 02
Protected Domain Tile 03

Recoverable V...
20

20
20
20

4. Después de importar los dominios protegidos, implemente dispositivos DRVA. En este ejemplo, la
rehidratacion continua se inicia manualmente desde el sitio de recuperacién mediante la U de
recuperacion ante desastres de JetStream.

@ Estos pasos también se pueden automatizar mediante planes creados por CPT.

5. Cree volumenes de registros de replicacion con almacenes de datos VSAN o ANF disponibles.

6. Importe los dominios protegidos y configure Recovery VA para utilizar el almacén de datos ANF en
las ubicaciones de las maquinas virtuales.
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Continuous Failover Protected Domain

1. General 2a. Failover Settings ~ 2b. VM Settings

3. Recovery VA 4. DR Settings 5. Summary

Protected Domain Name
Datacenter

Cluster

Resource Pool (Optional)
VM Folder (Optional)
Datastore

Internal Netwerk
External Replication Network
Management Netwerk
Storage Site

DR Virtual Appliance

Damlinntinm | an Gémrnnn

ANFPD002
SDDC-Datacenter
Cluster-1
ANFRecoDSU002
DRSeg

DRSeg

DRSeg
ANFDemoblobreporec
ANFRecDRVADO3

(RN

v

Continuous Failover ‘

Asegurese de que DHCP esté habilitado en el segmento seleccionado y haya
suficientes IP disponibles. Las IP dinamicas se utilizan temporalmente mientras se

@ recuperan los dominios. Cada VM que se recupera (incluida la rehidratacion continua)
requiere una IP dinamica individual. Una vez finalizada la recuperacion, se libera la IP
y se puede volver a utilizar.

7. Seleccione la opcion de conmutacion por error adecuada (conmutacion por error continua o
conmutacion por error). En este ejemplo, se selecciona la rehidratacion continua (conmutacion por
error continua).

JetStream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: ANFPD0O0O0 ~  Viewall + Create ‘ W Delete = More
Mode Imported Conﬁgumﬁons ] O Restare
Recoverable / Total VMs 20/20 Storage Site A 9 Failover

Owner Site RE!

= Continuous Failover

= Test Failover

Protected VMs Setlings Alarms

VM Name & Protection Status & Protection Mode A Details
AuctionAppAld @ Recoverable Write-Back(VMDK) Details
AuctionAppBO @ Recoverable Write-Back(VMDK) Detalls

Realizar conmutacion por error/conmutaciéon por error
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Coémo realizar una conmutacioén por error/conmutacion por recuperacion

1. Cuando se produce un desastre en el cluster protegido del entorno local (fallo parcial o total), active
la conmutacion al respaldo.

@ CPT se puede usar para ejecutar el plan de conmutacion por error y recuperar las
magquinas virtuales de Azure Blob Storage en el sitio de recuperacion del cluster AVS.

Después de la conmutacion al nodo de respaldo (para una rehidratacion continua o

CD estandar), cuando se iniciaron las maquinas virtuales protegidas en AVS, la proteccion
se reanuda automaticamente y JetStream DR sigue replicando sus datos en los
contenedores originales o adecuados en Azure Blob Storage.

Force Fallover

Force Failover of Profecied Domain requesied. Administralor consent is
requinea!

Compiete ownEFSRip of Ihis Protet1ad Domain wil be taken over By this Ste
Are YO SUSE You want 1o contine?

Confirm

Task Steps

®
]
®
L]
L ]
®
®
L]

Prefequiste checks
Frépane for rehydraton
Frepane Recovery Vi 1504
Recreats Protected Domain on DRVA
Prepate temporary Recovery Vs
Power on and refneve Recovery Ve IPs
Recover Yhis' data from Storage Site
Take Protected Domain cwnership
Finalize rehydration
@ Initigize DR Protethion Mode
© Ciean up lemporary Recovery Vs

) Resume Profected Domain protection
@ Finalze recovered Vs

0 Apply DR resumption slorage policy

B Fiarile finhan

La barra de tareas muestra el progreso de las actividades de failover.
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2. Una vez finalizada la tarea, el acceso al equipo virtual recuperado y al negocio continta de forma
normal.

Continuous Rehydration Task Result

0 Task Compieted Successhuly

Frotected Domain

VMs Recovery Status

Tatal Vs Recovered

tesIFGPO Status:
Pre-script Execution Status B Hot delned
Runbook Exscution Status © Success
Post-script Execution Status 0 tod defned

Una vez que el sitio principal esté activo y en funcionamiento de nuevo, es posible realizar la
conmutacion tras recuperacion. La proteccion de equipos virtuales se reanuda y se debe comprobar
la consistencia de los datos.

3. Restaure el entorno de sus instalaciones. En funcién del tipo de incidente de desastre, podria ser
necesario restaurar o verificar la configuracion del cluster protegido. Si es necesario, puede que sea
necesario volver a instalar el software JetStream DR.

Nota: La recovery utility prepare failback El script que se proporciona en
el kit de herramientas de automatizacion se puede utilizar para ayudar a limpiar el sitio
protegido original de cualquier maquina virtual obsoleta, informacion de dominio, etc.

4. Acceda al entorno local restaurado, vaya a la interfaz de usuario de recuperacion ante desastres de
Jetstream y seleccione el dominio protegido adecuado. Una vez que el sitio protegido esté listo para
la conmutacion tras recuperacion, seleccione la opcion de conmutacion por recuperacion en la
interfaz de usuario.



JebSkream DR 3]

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: ANFPDO03 ~  Viewsi | +create B pelete Shie
1 1

Mode G Configurations | © Restore

Active Sile 172.30.156.2 Storage Site £ AN
REMOT

Owner Site

Recoverable / Total VMs 20/ 20  Fadback

Protected ViMs Seltings Alarms
Q
VM Name A Protection Status & Protection Mode & Details
AuctionAppa3 © Recoverable Write-BackiVMDK) Detaits N
AuctionAppE3 & Recoverabie Write-Back({VMDK) Detalis
AuctionDB3 @ Recoverable Write-Back({VMDK) Detaits
AuctionLB3 © Recoverable Write-Back(VMDK) Detaiis
AuctionMsa3 O Recoverabie Write-Back{VMDK) Ditais
AuctionNoSQL3 & Recoverabie wite-Back(VMDK) Details b

El plan de conmutacion por recuperacion generado por CPT también se puede usar para
@ iniciar la devolucién de los equipos virtuales y sus datos del almacén de objetos al entorno
de VMware original.

Especifique la demora maxima después de pausar las maquinas virtuales en el sitio de
recuperacion y reiniciar en el sitio protegido. Esta vez incluye completar la replicacion

@ después de detener las maquinas virtuales en caso de fallo, el tiempo para limpiar el sitio
de recuperacion y el tiempo para recrear las maquinas virtuales en el sitio protegido. El
valor recomendado por NetApp es de 10 minutos.

Completar el proceso de conmutacion tras recuperacion y, a continuacion, confirmar la reanudacioén de la
proteccion de los equipos virtuales y la consistencia de datos.

Recuperacion de Ransomeware

Recuperarse del ransomware puede ser una tarea abrumadora. Especificamente, puede resultar dificil para
las organizaciones TECNOLOGICAS determinar el punto de retorno seguro y, una vez determinado, cémo
garantizar que las cargas de trabajo recuperadas se protejan de los ataques que vuelvan a producirse (de
malware en suspension o de aplicaciones vulnerables).

Jetstream DR para AVS junto con los almacenes de datos de Azure NetApp Files pueden resolver estos
problemas al permitir que las organizaciones se recuperen de puntos disponibles en el tiempo, de modo que
las cargas de trabajo se recuperen en una red funcional y aislada, en caso necesario. La recuperacion permite
que las aplicaciones funcionen y se comuniquen entre si mientras no las exponen al trafico norte-sur, dando
asi a los equipos de seguridad un lugar seguro para realizar el analisis forense y otra reparacién necesaria.
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Failback Protected Domain

1. General 2a. Fallback Seftings  2b. VM Seftings 3. Recovery VA 4. DR Settings 5. Summary

Protected Domain Hame ANFPDO0O3
Faliback Datacenter A300-DataCenter
Failback Cluster AB00-Cluster
Failback Resource Pool -

VM Folder {Optional)

Failback Datastore A300_NFS_DS02
Maximum Delay After Stopping B0 Minites
Internal Network VM_187
External Replication Network VM_187
Management Network WM_187

Failback

Recuperacion ante desastres con CVO y AVS (almacenamiento conectado a
invitado)

La recuperacion ante desastres en el cloud es un método resiliente y rentable de
proteger las cargas de trabajo contra interrupciones del sitio y eventos dafados por
datos como ransomware. Con SnapMirror de NetApp, las cargas de trabajo de VMware
en las instalaciones que utilizan el almacenamiento conectado a invitado se pueden
replicar a Cloud Volumes ONTAP de NetApp que se ejecuta en Azure.

Descripcién general

Autores: Ravi BCB y Niyaz Mohamed, NetApp

This covers application data; however, what about the actual VMs
themselves. Disaster recovery should cover all dependent components,
including virtual machines, VMDKs, application data, and more. To
accomplish this, SnapMirror along with Jetstream can be used to seamlessly
recover workloads replicated from on-premises to Cloud Volumes ONTAP while
using vSAN storage for VM VMDKs.

Este documento proporciona un enfoque paso a paso para configurar vy
realizar la recuperacidén ante desastres que utiliza SnapMirror, JetStream
y la solucidén Azure VMware (AVS) de NetApp.
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Este documento se centra en el almacenamiento invitado para datos de aplicaciones (también conocido como
«guesty» conectado) y asumimos que el entorno local utiliza SnapCenter para realizar backups coherentes con
las aplicaciones.

Este documento es aplicable a cualquier soluciéon de backup o recuperacion de terceros.
Dependiendo de la solucién utilizada en el entorno, siga las practicas recomendadas para crear
normativas de backup que cumplan los acuerdos de nivel de servicio de la organizacion.

Para obtener conectividad entre el entorno local y la red virtual de Azure, utilice el alcance global de la ruta
Express o una WAN virtual con una puerta de enlace VPN. Los segmentos se deben crear en funcion del
disefio VLAN en las instalaciones.

Existen multiples opciones para conectar los centros de datos en las instalaciones a Azure, lo

(D qgue nos impide esbozar un flujo de trabajo especifico en este documento. Consulte la
documentacion de Azure para conocer el método de conectividad apropiado entre las
instalaciones y Azure.

Implementar la soluciéon DR

Descripcion general de la puesta en marcha de soluciones

1. Asegurese de que se realiza el backup de los datos de la aplicacion mediante SnapCenter con los
requisitos de punto de recuperacion necesarios.

2. Aprovisione Cloud Volumes ONTAP con el tamafo de instancia correcto usando Cloud Manager dentro de
la suscripcion y la red virtual adecuadas.

a. Configurar SnapMirror para los volumenes correspondientes de las aplicaciones.
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b. Actualice las politicas de backup en SnapCenter para activar actualizaciones de SnapMirror después
de los trabajos programados.

3. Instale el software de recuperacion ante desastres JetStream en el centro de datos local y comience la
proteccién de las maquinas virtuales.

4. Instalar el software de recuperacion ante desastres JetStream en el cloud privado de Azure VMware
Solution.

5. Durante un evento de desastre, rompa la relacion de SnapMirror con Cloud Manager y active la
conmutacion por error de maquinas virtuales a Azure NetApp Files o a almacenes de datos VSAN en el
sitio de recuperacién ante desastres AVS designado.

a. Vuelva a conectar las LUN ISCSI y los montajes NFS para los equipos virtuales de la aplicacion.
6. Invoque la conmutacion tras recuperacion al sitio protegido mediante la resincronizacion inversa de
SnapMirror una vez que se haya recuperado el sitio principal.

Detalles de la implementacion

Configurar CVO en Azure y replicar voliumenes a CVO

El primer paso es configurar Cloud Volumes ONTAP en Azure ("Enlace") Y replicar los volimenes
deseados en Cloud Volumes ONTAP con las frecuencias y retentions de instantanea deseadas.

Health Status 2 Source Volume : Target Velume E Total Transfer Time & Status | Mirror State : Last Successful Transfer +
. shrsqidb_scab_cog

o gesdrsgidh_scds gl B . ] May 6, 2022 11:43718 AR

\=) ANECVODRDemO 17 seconds Idhe snapmirrared 105.06 KiB

ntaphc-a3tiesuls

pesdrsginld_sede_copy

(%3] Wy 6, 2022, 11:42:20 AN
n ANFCVODRDemo

grsgrsgnid_scah i
T setonds {[ed 1] snapmrrorsed -
L S S 7.22 MiB

ritaphci-a300e3u2s

il e i
o] gesdrsqllog scdb N AR e 16 seconds idfe snapmirrored My & AT AZ2 AL
- ntaphcha$00eSus AECYORIREAMIR d = 130.65 KiB
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azure-guest.html

Configurar los hosts AVS y el acceso a datos CVO

18

Dos factores importantes que se deben tener en cuenta al implementar el SDDC son el tamafio del
cluster en la solucion Azure VMware y el tiempo que se debe mantener el SDDC en servicio. Estas dos
consideraciones clave para una solucion de recuperacion ante desastres ayudan a reducir los costes
operativos generales. SDDC puede ser de tan solo tres hosts, hasta un cluster de varios hosts en una
puesta en marcha a escala completa.

La decision de poner en marcha un cluster AVS se basa principalmente en los requisitos de RPO/RTO.
Con la solucion para Azure VMware, el SDDC se puede aprovisionar justo a tiempo como preparacion
para pruebas o ante un desastre real. Un SDDC implementado en el tiempo ahorra en costes de host
ESXi cuando no se enfrenta a un desastre. Sin embargo, esta forma de puesta en marcha afecta al
objetivo de tiempo de recuperacion en unas pocas horas, mientras que se aprovisiona SDDC.

La opcion mas comun implementada es tener SDDC en funcionamiento en un modo de funcionamiento
siempre activo y con luz piloto. Esta opcion proporciona una huella pequefia de tres hosts siempre
disponibles y también acelera las operaciones de recuperacion, ya que proporciona una linea de base en
ejecucion para las actividades de simulacion y comprobaciones de cumplimiento de normativas, lo que
evita el riesgo de que se produzca una desviacion operativa entre los sitios de produccién y de
recuperacion ante desastres. El grupo piloto se puede escalar verticalmente rapidamente hasta el nivel
deseado cuando es necesario para gestionar un evento de recuperacién ante desastres real.

Para configurar AVS SDDC (ya sea a peticion o en modo piloto), consulte "Ponga en marcha y configure
el entorno de virtualizacion en Azure". Como requisito previo, verifique que los equipos virtuales invitados
que residen en los hosts AVS pueden consumir datos de Cloud Volumes ONTAP una vez establecida la
conectividad.

Una vez que Cloud Volumes ONTAP y AVS se hayan configurado correctamente, comience a configurar
JetStream para automatizar la recuperacion de las cargas de trabajo en las instalaciones en AVS (VM
con VMDK de aplicacion y equipos virtuales con almacenamiento en invitado) mediante el mecanismo
VAIO y aprovechando SnapMirror para copias de volumenes de aplicacion en Cloud Volumes ONTAP.


https://docs.netapp.com/es-es/netapp-solutions/ehc/azure-setup.html
https://docs.netapp.com/es-es/netapp-solutions/ehc/azure-setup.html

Instalar JetStream DR en el centro de datos local

El software JetStream DR consta de tres componentes principales: JetStream DR Management Server
Virtual Appliance (MSA), DR Virtual Appliance (DRVA) y componentes host (paquetes de filtros de 1/0).
MSA se utiliza para instalar y configurar componentes host en el cluster informatico y, a continuacion,
administrar el software JetStream DR. El proceso de instalacion es el siguiente:

1. Compruebe los requisitos previos.

N

configuracion.

. Registre el servidor vCenter con el MSA.

o oA w

. Ejecute la herramienta de planificacion de la capacidad para realizar recomendaciones de recursos y

. Implemente JetStream DR MSA en cada host de vSphere en el cluster designado.

. Inicie MSA usando su nombre DNS en un explorador.

Una vez que se haya puesto en marcha JetStream DR MSA 'y se haya registrado vCenter Server,
desplacese hasta el complemento de recuperacion ante desastres JetStream con vSphere Web
Client. Para ello, vaya a Datacenter > Configure > JetStream DR.

@ @ 8 © [ A300-DataCenter | acrions~

v () a300-vesashcdccom

v [31 A300-DataCenter

» [ A300-Cluster * "“‘:\'le o JebStream DR
arm nilons.
[] a200-esxi02.2h.. Protected Domains _ Statistics
[ a300-esxi03.eh.. Sehaniulad Tosks :
[ a300-esxi04 sh.. Network Protocol Pr.. Site Details
[] a300-esxiO5.eh... delsupambi vCenter Server Hostname
5 ANFJSDR-MSAQ Management Appliance Hostname
5 AuctionAppAD Softwara Version
% AuctionAppA2 Subscription D

& AuctionAppA3
& AuctionAppBO

Tenant ID / Application 1D
Application Secret

Summary Monitor Configure Permissions Hosts & Clusters

VMs  Datastores  Networks  Updates

Storage Sites Appliances Configurations Task Log

17221 253160

ANFISDR-msa

400443

00000000-0000-0000-0000-000000000001  Configure
- Confgure

Configure:

7. Desde la interfaz DR de JetStream, realice las siguientes tareas:

a. Configure el cluster con el paquete de filtro de 1/0.

Configure Clusters

Cluster Name &
A300-Cluster

selectal | | clearan | Q

Datacenter Name A
A300-DataCenter *

L

Cancel ‘ Configure ‘

b. Ahada el almacenamiento de Azure Blob que esta situado en el sitio de recuperacion.

19



Add Storage Site

Sorage Ste Type *

A Azure Blob Storage

Acoem Typa ™

Key Access

Sirage Ste Name (Provide & nam ko idenl)ty ihis San} *

ANFDOemoblobrepo

Acure Biot Storage Aot Name *

anfdrdemostor

Acate Bish Storage Aononl Key *

8. Implemente el nUmero necesario de dispositivos virtuales de recuperacion ante desastres (DRVASs)

desde la ficha Appliances (dispositivos virtuales).

®

DRVAs necesarios.

Utilice la herramienta de planificacion de la capacidad para calcular el nimero de

Protected Domains Statistics

| JebStream DR

Storage Sites Appliances Configurations

| + Dﬂ New DRVA | * Upgrade B Uncontigare

Name & Status a

Task Log

Child Alarm & Soltware Version &

Details &

[ No DR Vinua! Apphance configured.

= New Roplication Log Valume | Linconfigurs

Disk Path Name & Status

Child Alarm & Size svailableTotal] &

Details &

No DRVA selacted Select @ DRVA 1o view repication log volumes

Deploy New DR Virtual Appliance (DRVA)

1. Gengral

Name

Description {Optional)

Datacenter

Chustar

Resource Pool [Optional)

VM Folder (Optional)

Datastore

Number Of CPUs

Memary Size

Management Network

Host(iofilter) to DRVA Data Network
Replication Network 1o Object Store
Replication Log Network

3. DRVA Retwork 4. Summary

GCSDRPDON

Protecied Domain for WMS with ANF and JS
AJD0-DMACemME

A300-Cluster

AIDO_NFS_vMotion
8

1268

VM 187

vi_187

VM_187

Vh_167

9. Cree volumenes de registro de replicacion para cada DRVA utilizando el VMDK desde los almacenes
de datos disponibles o el pool de almacenamiento iSCSI compartido independiente.



JetiStream DR

Protectsd Domains Statisties Storage Sitws  Applances Configurations:
*
|+ Dogloy Hew DRVA|  Higwuin | Unconsgus Q
Hame & Siatus & Child Abarm & Softwase Vorsion a Datails &
GRORFDN © Funning L1 4000134 DEmn
<+ tisw Raplciton Log volume | B Lesastgus a
Digk Palf Hide & Sl Rl Alarin i Sire (avaabie Tolsl) & Detais &
e o0k -1} 173 04 GE / 200 OB [Cingy = n

10. En la pestana Protected Domains, cree la cantidad necesaria de dominios protegidos utilizando
informacioén acerca del sitio de Azure Blob Storage, la instancia de DRVA y el registro de replicacion.
Un dominio protegido define una maquina virtual o un conjunto especifico de maquinas virtuales de
aplicacion dentro del cluster que se protegen en conjunto y asigné un orden de prioridad para las
operaciones de conmutacién por error y conmutacion tras recuperacion.

Create Protected Domain

1. Geneval 2. Primary Sie

Protected Domain Name GCSCRPD_Demolt
Priority Level (Optional)

Description Frotection domain ANF
Total estimated data size to be protected  1000GE

DR Virtual Appliance GCSORPDOM
Compression Yes

Compression Level Defautl

Nommal GC Storage Ovarhesd

Maximum GC Storage Overhasd

Replication Log Stofage

Banliration | na Gina

Create Protected Domain

1. Gansral 2 Primary Site 3, Summary
Compression Yes
Compression Level Defzult
MNormal GC Storage Overhead 5%
Maximum GC Storage Overnead 300%
Replication Log Sterage idevisdn
Replication Log Size 50GE
Metadata Size J158GE
Primary Site Datacenter A300-DataCanter
Primary Stie Cluster A300-Cluster
Sterage Site ANFORDemoF slovarSite
Enabla PITR No

11. Seleccione las maquinas virtuales que se van a proteger y agrupe las maquinas virtuales en grupos
de aplicaciones en funcion de la dependencia. Las definiciones de aplicaciones le permiten agrupar
conjuntos de maquinas virtuales en grupos légicos que contengan sus 6rdenes de arranque, retrasos
de arranque y validaciones de aplicaciones opcionales que se pueden ejecutar tras la recuperacion.
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@ Asegurese de que se utilice el mismo modo de proteccion para todas las maquinas

virtuales de un dominio protegido.

CD El modo Write-Back (VMDK) ofrece un mayor rendimiento.

¥M Mame. &
T ElmtietrebA?
1 ErastisienAd
EsteiehBiY
ErsteWibB
EETEWenE
ElELC a3

OC5-DR-30001
GCEFDR-mMD)
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FrmeClant

mh e < -
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SAEny 1
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SN 3
videmaik Tarmplatod t
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1
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1
1
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1
1
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Cancs #tan Frobection |

12. Asegurese de que los volumenes de registros de replicacion se colocan en un almacenamiento de

alto rendimiento.

Etart Protection
Frpaiz Wade b saeen
Vb Blac VD)
1 VM Nar &
[
L EliicitabAd
] Easticienta

T EsmboveebE
m
1 EmmncnenEl

i GUS-DRANEVIMGY
 EiavaGCS0RPOON
PrevaCiant
O Sty

] SHandgtyl
1 Sundy)

13. Una vez que haya terminado, haga clic en Iniciar proteccion para el dominio protegido. Esto inicia la
replicacion de datos de las maquinas virtuales seleccionadas en el almacén BLOB designado.
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JetStream DR
Protected Domains Statistics Storage Sites

Select Protected Domain: GCSDRPD_Demod1 ~

|

Recoverabie / Tolal VMs
Repiication Stalus

Riemaining Background Data

o
[ m

Current RPO
Protected ViMs Settings Alarms

:+Stan Protection | B Siap Piotection

T VM Name &
T GCS-DR-OC
| GCS-DR-LisvMa1
GCS-DR-SCA
| GCS-DR-SOLOY
| GCS-DR-WiInVMO?

Appliances

M gl

Configurations

Protection Status &

@ Initiaizing
@ Initakzing
@ initiatizing
@ Initaizing
@ Inifializing

Task Log

(L]  configurations
oK Storage Site
‘Owner Site
Datacentar | Cluster
Point.in-time Recovery
Replication Status & Protaction Mode &
. Wrte-Back(VMDK)
Wite-Back(VMDK)
Wiie-Back(VMDK)
Wrie-Back(VMDK)
Wie-Back{VMDK)

| +¢
A\, ANFORDE
LOCAL [ 1722
A0-DataCen

Disabled

Runining Tasks

Start Protecton (GCS-DR-SCA) 50%  © |
—

Start Profection (GCS-DR-Win  50% lj
— e

Start Prefection (SCS-DR-Lin,. . 50%
——
Start Profechon (GCS-DR-DC)  50%
—_—
Start Protection (GCS-DR-S0.. 50%

Configuie VMDK Re  Complsted

Background Data & Details

14. Una vez finalizada la replicacion, el estado de proteccion del equipo virtual se Marca como

recuperable.

JebStream DR

Frotected Domains Statistics Storage Sites

Select Protected Domain: GCSDRPD_Demo0i ~

Recoverable / Tolal ViMs

Replication Status

Remaining Background Data

Cument RPO
Protected Vivs Setings Alarms

| + Stan Fratection | & =150 Frotection
VM Name &

GCS.OR-DC

GCS-DR-LnVMO!

GCS-OR-SCA

oooo

GCS-DR-30LY
GCS-DR-WinVWD1

Appliances

Ve all

Configurations

Protection Status &

@ Recoverabie
© Recovarable
@ Recoversbie
© Recoverabie
© Racoverabia

Task Log

] Storage Sie
Owner Site
Datacenter | Cluster
os Paint.in-tima Recovery

Replication Status & Protection Mode a
80K ‘Writs-Back(VMDK)
O 0K Writa-Back(VMDK)
GO Write-Back{VMDK)
Q0K Wrie-Back{VMOK)
60K Wite-Back[VMDK)

Los runbooks pueden configurarse para agrupar los equipos virtuales (denominados
«grupo de recuperaciony), establecer la secuencia de 6rdenes de arranque y modificar
la configuracion de CPU/memoria junto con las configuraciones de IP.

15. Haga clic en Configuracion y, a continuacion, en el enlace Configurar libro de ejecucion para
configurar el grupo de libro de ejecucion.

JebiStream DR

Protected Domains  Statistics  Storage Sites
Select Protected Domain: GCSDRPD_Demol1 -
Recoverabie | Total Vs

Replication Status

Remaining Background Data

Cuirenl RPO

Proteciad Vs Seitngs Alarms

Failover Runbook Not Contigured  Configuse
Test Failover Runbook Mot Configured Canfigire
Faliback Runbook h Not Configured  Configure
Memory Setting Not Configured Configure
GC Sattings Configured  Configure

Concurrency Settings Nt Configured Configus

16. Haga clic en el botén Crear grupo para comenzar a crear un nuevo grupo runbook.

Appliances

Vigw g

Configurations

Task Log

5(5

oK

Storage Site

Owner Site
Datacenter | Cluster
Point.in-time Recovery

B
+ creat | B Deiste = More
A\ ANFORDemoF ailoversite
LOCAL ( 172.21.253.160 )
A300-DataCenter | AZ00-Cluester
Dizablea
Q
Background Data a Details
oB Dt
L1 Dotods
L] Delats
0E Detads
oE Datay
(5|
L + Croate | & Delota =more

J\, ANFDRDemoF siloverSite

LOCAL ([ 172.21.253 160 )
#300-DataCenter | A300-Cluster

Disabied
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Si es necesario, en la parte inferior de la pantalla, aplique scripts previos y posteriores

@ personalizados para que se ejecuten automaticamente antes y después del
funcionamiento del grupo runbook. Asegurese de que los scripts de Runbook residen
en el servidor de administracion.

Failover Runbook Settings

|+crsm G!ouol A =0t Delate Group

[+] b Name #of VM... Power Off Retain MAC ...
© L] Indepenaent Viis 5

17. Edite la configuracion de la maquina virtual segun sea necesario. Especifique los parametros para
recuperar las VM, incluida la secuencia de arranque, el retraso de arranque (especificado en
segundos), el numero de CPU y la cantidad de memoria que se debe asignar. Cambie la secuencia

de arranque de las VM haciendo clic en las flechas arriba o abajo. También se proporcionan opciones
para conservar MAC.

Create Runbook Group

1. General 3. Edit Vit Settings 4. Summary
D Retain MAC D Fower Off Vs

VM Name Boot Sequence... Boot Delay CPU
GLS-DR-WinVMI1 "+ 0 2
GES-DA-SCA P o2 4
GCSOR-DC 3 os s
GCS-DR-LIHVI-BI < 4t 4 Os 2
GCS-DR-SOLOT 5t 4 os 4

O Resst
NIC,
Mo
Yiew
Yiew
Vigs
Yign

© Double chek on the codl o chck en tha up'down icon 1o change value.

Cance!

18. Las direcciones IP estaticas pueden configurarse manualmente para las maquinas virtuales

individuales del grupo. Haga clic en el enlace NIC View de una maquina virtual para configurar
manualmente las opciones de su direccion IP.



19. Haga clic en el botén Configure para guardar los ajustes de NIC de los equipos virtuales

correspondientes.

Create Runbook Group

1. Genoral 2. Seloct VMs 1. Edit VM Setlings

Retain MAC [ power ommes

VM Name Boot Sequence.,, Boot Delsy cPuU
GCS-DR-WInVMO1 1 4 o5 e
GCS-DR-SCA 2t 4 r=

GCS-DR-LnVIADT it 4 be

sceorsas? © e o

GCS-DR-DC 5T 4 o

© Uauble click on tha cell or cick on fhe up/down icon 19 change value.

Script

Coaly
Config
Canfig

Lanlig

4. Suminary

O Resat
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Configure Static IP Address

172.21 264 135

255.255.255.0

Ty *

172.21.284.1

172.30.153.20

0 Funbook Group craated successhully

El estado de los runbooks de conmutacion por error y conmutacion por recuperacion se muestra ahora
como configurado. Los grupos de runbooks de conmutacion por error y conmutacion tras recuperacion se
crean en parejas utilizando el mismo grupo inicial de maquinas virtuales y configuraciones. Si es
necesario, la configuracion de cualquier grupo runbook se puede personalizar individualmente haciendo



clic en el vinculo Detalles correspondiente y realizando cambios.
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Instale JetStream DR para AVS en la nube privada

28

Una practica recomendada para un sitio de recuperacion (AVS) es crear un clister de tres nodos de luz
piloto con antelacion. Esto permite configurar la infraestructura del centro de recuperacion, lo que incluye
lo siguiente:

+ Segmentos de red de destino, firewalls, servicios como DHCP y DNS, etc.
* Instalacion de JetStream DR para AVS

* La configuracion de volumenes ANF como almacenes de datos y mucho mas

Jetstream DR admite un modo RTO casi cero para los dominios de misién critica. Para estos dominios, el
almacenamiento de destino debe estar preinstalado. ANF es un tipo de almacenamiento recomendado
en este caso.

@ La configuracion de la red, incluida la creacién de segmentos, se debe configurar en el
cluster AVS para que coincida con los requisitos en las instalaciones.

Segun los requisitos del acuerdo de nivel de servicio y el objetivo de tiempo de

@ recuperacion, puede utilizar la conmutacion por error continua o el modo de conmutacion
por error normal (estandar). Para lograr un objetivo de tiempo de recuperacion cercano a
cero, debe comenzar una rehidratacién continua en el sitio de recuperacion.

1. Para instalar JetStream DR para AVS en un cloud privado de Azure VMware Solution, utilice el
comando Run. En el portal de Azure, vaya a la solucién VMware de Azure, seleccione la nube
privada y seleccione Ejecutar comando > Paquetes > JSDR.Configuration.

El usuario CloudAdmin predeterminado de la solucion VMware de Azure no tiene
suficientes privilegios para instalar JetStream DR para AVS. La solucién Azure

@ VMware permite una instalacion simplificada y automatizada de la recuperacién ante
desastres de JetStream mediante la llamada al comando Azure VMware Solution Run
para la recuperacion ante desastres de JetStream.

La siguiente captura de pantalla muestra la instalacion mediante una direccion IP basada en DHCP.

niyarEnelappom @
rormmm oo v

Microsedt Azure

= ANFDataClus | Run command




2. Una vez finalizada la instalacion de JetStream DR para AVS, actualice el explorador. Para acceder a
la interfaz de usuario de recuperacion ante desastres de JetStream, vaya a SDDC Datacenter >

Configure > JetStream DR.

JetStream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Site Details Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfjsval-msa
Software Version 4.0.2.450
Subscription ID - Configure
Tenant ID | Application ID = Configure
Application Secret - Configure
‘ o Configure Cluster 4+ Upgrade i} Unconfigure 5 Resolve Configure Issue Q
[C] Cluster Name A Datacenter Name A Status A Software Version A Host Details A
[] Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details i
v

3. Desde la interfaz DR de JetStream, realice las siguientes tareas:

a. Afada la cuenta de Azure Blob Storage que se utilizé para proteger el cluster local como sitio de
almacenamiento y, a continuacion, ejecute la opciéon Scan Domains.

b. En la ventana emergente de dialogo que aparece, seleccione el dominio protegido que desea
importar y, a continuacioén, haga clic en el vinculo Importar.

Available Protected Domain(s) For Import

Protected Domain ...
GCSDRPO_Demol1  Profection domain ANF

4. El dominio se importa para la recuperacion. Vaya a la ficha Dominios protegidos y compruebe que el
dominio deseado se ha seleccionado o elija el que desee en el menu Seleccionar dominio protegido.
Se muestra una lista de las maquinas virtuales recuperables del dominio protegido.

JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~  Viewall | +create | @ Doiste Snore

= .
A ANFDemoblobreparec P

Storage Site

Recoverable / Totai VMs

Owmer Site
v
Protected WMs Seflings Alarms o
Q
VM Hame & Prolection Status & Protection Mode & Details
GCE-DR-DC @ Recoverable Write-Back(VMOK) Details ~
GCS-DR-LInVMO1 © Recoverable Wikte-BackiVMOK) Dtails
GCS-DR-SCA @ Recoverable Wirite-Back(VMDK) Datails
GCS-DR-SQLDY @ Recoverable Write-Back(VMOK) Dietaits
GCS-DR-WInVM01 & Recoverable {b Wiite-BackiVMDK) Dietaiis
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5. Después de importar los dominios protegidos, implemente dispositivos DRVA.
@ Estos pasos también se pueden automatizar mediante planes creados por CPT.

6. Cree volumenes de registros de replicacion con almacenes de datos VSAN o ANF disponibles.

7. Importe los dominios protegidos y configure el va de recuperacion para utilizar un almacén de datos
ANF para las ubicaciones de las maquinas virtuales.

Continuous Failover Protected Domain

1. General 2a. Fallover Setlings  2b. VM Settings 3. Recovery VA 4, DR Seftings 5. Summary

Protected Domain Name ANFPDO02
Datacenter SDDC-Datacenter
Cluster Cluster-1

Resource Peol (Optional)

VM Folder (Optional)

Datastore ANFRecoDSU002
Internal Network DRSeg

External Replication Network DRSeg
Management Network DRSeg

Storage Site ANFDemoblotreporee

DR Virtual Appliance ANFReEcDRVADDS
v

B ilabinm § o Bbasammn [

| Continuous Failover

Asegurese de que DHCP esta habilitado en el segmento seleccionado y de que hay
suficientes IP disponibles. Las IP dinamicas se utilizan temporalmente mientras se

@ recuperan los dominios. Cada VM que se recupera (incluida la rehidratacion continua)
requiere una IP dinamica individual. Una vez finalizada la recuperacion, se libera la IP
y se puede volver a utilizar.

8. Seleccione la opcion de conmutacién por error adecuada (conmutacion por error continua o
conmutacion por error). En este ejemplo, se selecciona la rehidratacion continua (conmutacién por
error continua).

Aunque los modos de conmutacion por error continua y conmutacién por error varian
cuando se realiza la configuracion, ambos modos de conmutacion por error se
configuran siguiendo los mismos pasos. Los pasos de conmutacion por error se
configuran y se realizan de forma conjunta en respuesta a un evento de desastre. La

@ conmutacion por error continua se puede configurar en cualquier momento y luego se
puede ejecutar en segundo plano durante el funcionamiento normal del sistema. Una
vez ocurrido un evento de desastre, la conmutacion al respaldo continua se completa
para transferir inmediatamente la propiedad de las maquinas virtuales protegidas al
sitio de recuperacion (objetivo de tiempo de recuperacion cercano a cero).



JebStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~  Mawall

Mode Imported
Recoverable / Total VMs
Protected VMe Seftings Alarms o O

VM Name & Protection Status A
GCS-DR-DC @ Recoverabie
GCE-DR-LinvM01 © Recoverable
GCS-DR-SCA @ Recovarable
GOS-DR-30L01 O Recoverable
GCE-DR-WinVM01 @ Recoverable

Configurations
Storage Site
Owmer Sita

| + Create

A, ANFOwmoBlotrepor
REMOTE [ 172.21.253.11

Protection Mode &
‘Write-Back{VMDK)
Write-Back{VIMDH)
Write-Back{VIDH)
Wirite-BackiVMDK)
‘Wite-Back{VMDK)

B Deiete SuMore

O Restore
= Failovar
=» Continuous Fallove

=» Test Faitover

Details
Details

Detadls
Detadls

El proceso de conmutacion al respaldo continua comienza y su progreso se puede supervisar desde la
interfaz de usuario. Al hacer clic en el icono azul de la seccién Paso actual se muestra una ventana
emergente que muestra los detalles del paso actual del proceso de conmutacion por error.
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Conmutacién por error y conmutacion por recuperacion

1. Cuando se produce un desastre en el cluster protegido del entorno local (fallo parcial o completo),
puede activarse la conmutacion por error para maquinas virtuales mediante Jetstream tras romper la
relacion de SnapMirror con los volumenes de aplicaciones correspondientes.

(fn_a}:l Replication

3 =8 4.78 cis =8 0 @ B ® R

Vohuene Relationships Replicated Cupacity Currently Transterring Healihy Falted

3 volume Relatiorships QC

Hrakth Stedum © Sourve Volurme L Target Valume Total Trander Time 3 Sty ¥ Miirror State L Lt Suecessiul Trammier

~ Eradragidh o4 geadrscan, oot copy May 5, HI3 I20BWPR

(] Fr a8 " :
- Ptapheia100e028 ANECVEXG0emG frnesheaon e e i 264 8 =
< 3
= gesriremt s24s gosdregihic sca6_copy Indformatsan
= - " Do & maniaes 56 deconds wile stapmirroded
ALaphc-a300eii2s ANFEYDOR
€ ¥ Euc&l.
cadreghog so4k ¢
':’J.’ pradrigliog seds 8 \L SRR ACAL CopY 10 mrificites 18 e S
Fitaphel-a3oieils ANECYOOROR0 detands : Revivrse REHTIC
< »
L 1]
Efit Sehedute

Ecit Miax Transler Rase

Update

Delete

(@) Replication

@ 3 o 4,78 cin 0 @ 3 ® 0

Volume Relationships Replicated Capacity Currently Trarnsferring Healthy Failed

Break Relationship
3 valume Relatlonships Q.

c 0
HealthStatus = | Source Volume Are you sure that you want to break the relationship between "gesdrsgldb_scas” and +|  Last Succassful Transfer 4
"gesdrsqldb_scd_copy™?

gesdrsqldb sca6 W May 5. 2022, 12:08:34 Ph
niaphci-a300e9u2s 33.66 KIB

I Cancel
&) Brthic oot o May 5. 2022, 120915 PN
— ritsphe-a300esuzs 6354 KiB

O —

®

Arsdrsyliog scdG copy.

@) iz‘:::l:x;; . e !1:: ::'Ih:l:es 18 \die srsprdcrored Tﬂ; E;z. 120834 PN
< >
@ Este paso puede automatizarse facilmente para facilitar el proceso de recuperacion.

2. Acceda a Jetstream Ul en AVS SDDC (destino) y active la opcion de recuperacion tras fallos para
completar la recuperacion tras fallos. La barra de tareas muestra el progreso de las actividades de
failover.

En la ventana de dialogo que aparece al finalizar la conmutacion por error, la tarea de conmutacion
por error se puede especificar como planificada o se supone que se fuerza.
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JebStream DR

Protected Domains Statistics Storage Sites  Appliances  Configurations Task Log

Select P 'D_Demo01 ¥ ‘awsll | + Create mer Suore
Continuous Rehydration In Progress ‘Cenfigurations Dotaily
Storage Site A ANFDemoblobreporec 2
Onwner Site REMOTE ( 172.21.253.160 )
328.01GEB/6.19GB Datacentsr | Cluster S0DC-Datacentor | Clustar-1
Recover VMs' data from Storage Sitel) Point.in-time Recovery Disabled v
Protected Vs Setlings Alarms o 0
Q
VI Hame & Protection Status 4 Protection Mode & Details
GCS-DR-DC @ Recoveratie Write-Back(VMDK) etally i
GCS-DR-LinVM01 O Recoverable Write-Back{VIMDK) Retalls
GCS-DR-SCA @ Rocovarable Write-Back(VMDK) Dotalis
GCS-DR-S0L01 @ Recoverable Write-Back(VIMDK) Catails
GOS-OR-WInVIO1 © Recoverable VWrite-Back(VMDK) Details
Complete Continuous Failover for Protected Domain
VM Network Mapping
A
Proiected VM Network 4 Recovery VI Network
VM350 DREfrelchSeg - o
o 0
o

[] Pranned Failaver

HB Fatce Failover

Some VIES guest credential are required because of nehwork configurabtion: Configure

Cancel Coampleds Fallover

La conmutacioén por error forzada asume que el sitio principal ya no esta accesible y que el sitio de
recuperacion deberia asumir directamente la propiedad del dominio protegido.

Force Fallover

Force Failover of Protected Domain requested, Administrator consent is
reguirad!

Complete gwnership of this Protectad Domain will be taken gver by this
Site.

Are you sure you want to continue?

Cancel Confirm
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Complete Continuous Fallover for Protected Domain

VM Network Mapping
Protected VM Network & Recovery VM Network o
VM_3510 DRStratchSeg - )
O O
b W
Other Settings

|:| Planned Failover
Force Failover

Some VI's guest credenlial are required because of netwark configuration Configura

Cancel Complate Fail over I

3. Una vez finalizada la conmutacion por error continua, aparece un mensaje que confirma la
finalizacion de la tarea. Una vez finalizada la tarea, acceda a los equipos virtuales recuperados para
configurar sesiones ISCSI o NFS.

El modo de recuperacion tras fallos cambia a ejecutarse en Failover y el estado del

(D equipo virtual es recuperable. Todas las maquinas virtuales del dominio protegido
ahora se ejecutan en el sitio de recuperacion con el estado especificado por la
configuracion de runbook para conmutacion por error.

Para verificar la configuracion de recuperacion tras fallos y la infraestructura,
JetStream puede utilizarse en modo de prueba (opcién de conmutacion por error de

@ prueba) para observar la recuperacion de maquinas virtuales y sus datos desde el
almacén de objetos en un entorno de recuperacion de pruebas. Cuando se ejecuta un
procedimiento de conmutacion por error en el modo de prueba, su operacion se
asemeja a un proceso de conmutacion por error real.



Continuous Rehydration Task Result

Tank Cormplated Suctassauly with wamings.

Frotected Domain GCSORPDOOZ

Vils Recovary Statis ShELESE With wamings
Totad Vs Rocovered &

WIS} with warning 2 by

GC SRecoveryD Stafus:

Pr-l_;‘:r.r'nl Execution Stalus O Hol cslined
Runbook Execubon Status. O Succeus

Pout-script Execution Status 0 ot defined

. Después de recuperar las maquinas virtuales, utilice la recuperacion ante desastres de
almacenamiento para el almacenamiento invitado. Para demostrar este proceso, se utiliza SQL
Server en este ejemplo.

. Inicie sesién en el SnapCenter VM recuperado en AVS SDDC y habilite el modo de recuperacion ante
desastres.

a. Acceda a la interfaz de usuario de SnapCenter mediante el comando browserN.

W heeps //ges-desc s gesde.come 2146 P~ &X O ges-dr-sclbgesdecom

Il NetApp .

SnapCenter”

Usemame gcadqadunmmo

Password s

b. En la pagina Settings, vaya a Settings > Global Settings > Disaster Recovery.
c. Seleccione Enable Disaster Recovery.

d. Haga clic en Apply.
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Global Settings Policias Isug ang Access ftoles Crodenzisl

Global Settings

Mmooy
Reports Hypenizor Settmgs @ ~
Hosts Notification Server Settings @ @ .0 ~

Siorage Systems Confrguration Settmgs @ L

Purge jobs Setongs D ~r
Damain Settings B ~r
CA Certificate Settngs @ i

& Enable Disaster E‘e{a‘cewm

e. Compruebe si el trabajo de recuperacion ante desastres esta habilitado. Para ello, haga clic en
Monitor > Jobs.

NetApp SnapCenter 4.6 o posterior deben utilizarse para la recuperacion ante
desastres de almacenamiento. En las versiones anteriores, se deben utilizar

@ snapshots coherentes con la aplicacion (replicados mediante SnapMirror) y se
debe ejecutar la recuperacion manual en caso de que los backups anteriores se
recuperen en el centro de recuperacion ante desastres.

6. Asegurese de que la relacién de SnapMirror esté rota.

@) Replication

3 P 4.78 cis 0 3 0
Valume Relationships

Repticated Capadity Currently Transferring Hizaltthy Failed

3 volume Relationships Qo

Targnt Volumde H Total Transfer Time = Status ¥ Mirror State e Lasa Sucoessful Transfor

— gestrsqiib scds gesdrsabd_scas,_copy May 5, 2022, 120434 Ph

v & mirutes 41 seconds idle broken-off
naphcl-a300e5u25 ANFCVCDRDEMD ' 33.66 KiB

€ 3
(&) SoMrighid IcAp !“:U[W gl 4 minuLes 56 seconds e braken-of Mny 5. 2022 1I0ETS Ph
. ntaphe)-a300e 325 ARFCNDCHD M 5 ; 6984 KIB

< >

prsdrags: SCdb o
@ gesdriqllog se46 B i SARORLSCARLORY g minutes 18 e i May 5. 2022, 12,0834 P
= nfaphe-a300e5u2s ANFCYOIRD=mo seconds ' 10434 KB
y
€ »

7. Asociar la LUN de Cloud Volumes ONTAP a la maquina virtual invitada de SQL recuperada con las
mismas letras de unidad.



47 Disk Management — O x
File Action View Help
o mERI =KD

Volume i Layout I Type ] File System I Status | Capacity | Free Spa... ! % Free
— Simple Basic Healthy (R... 450 MB 450 MB 100 %
- Simple Basic Healthy (E... 99 MB 99 MB 100 %
- (C:) Simple Basic INTFS Healthy (B... 89.45GB 6703GB T73%
== BACKUP (G:) Simple Basic NTFS Healthy (P... 9.97GB 9.92 GB 99 %
== DATA (E) Simple Basic NTFS Healthy (P... 24.88 GB 2457GB 9%
== LOG (F:) Simple Basic NTFS Healthy (P.. 9.97GB 893 GB %0 %
o Q

8. Abra el iniciador iSCSI, borre la sesiéon desconectada anterior y afiada el nuevo destino junto con la
multivia para los volumenes Cloud Volumes ONTAP replicados.

iSCSI Initiator Properties X

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration
Quick Connect

To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

Target: Quick Connect..,
Discovered targets
Refresh |
Name Status

ign. 1992-08.com.netapp:sn. 547772ccc478 11ecbb62000... Connected
ign. 1992-08.com.netapp:sn.aeab78ab720011ec939800... RecnmEecthg

9. Asegurese de que todos los discos estan conectados utilizando las mismas letras de unidad que se
usaron antes de la recuperacion ante desastres.
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= | ThisPC - m] X
Computer View -
- v~ 4 Bl ThisPC » ~ & Search This PC 2
v o Quick access v Folders (6)
= P o - Desktop r——é:] Deocuments
4 Downloads + E
| Documents +
& Pictures 2 :“ Downloads B -"ﬁ Music
> 3 ThisPC
o Pictures . Videos
> gl Network L=
« Devices and drives (4)
H Local Disk (C:) DATA (E5)
- = I
My 57,1 GB free of 89.4 GB " Wye#® 245 GB free of 24.8 GB
LOG (F) BACKUP (Gt)
Wy 257 GB free of .97 GB Mg 51 GE free of 9.97 GB
I 10 items ==
10. Reinicie el servicio del servidor MSSQL.
J, Services - O X
File Action View Help
e |mEdcd= Hem »enw
SQL Server (MSSQLSERVER) Name - Description  Status  Startup Type  Log A
1€}, SQL Full-tex Filter Daemon ... Serviceto la.. Running  Manual NT
Stop the service # BUEGY  Doidac o Doui- &
Betant toe service &),5QL Server Agent (Mss¢  Start ning  Automatic  GCS
1€, QL Server Browser Stop ning  Automatic Loc
— 1€}, 50L Server CEIP service Pauses © ing  Automatic NT
escription: p ; . L
Provides storage, processing and {2 SQL Server lntegmt!on g Resume '"Ing Autnmat:c NT
controlled access of data, and rapid & SQL Server Integration £ Automatic NT
transaction processing. -ﬁ!. SQL Server V5SS Writer Automatic Loc
i€, SSDP Discovery Manual Lec
i€}, State Repository Service Manual Lec.
), Still Image Acquisition £ Manual Loc”
£}, Storage Service Manual (Trig... Loc
o'} Storage Tiers Managem Manual Loc
1} Superfetch Manual Loc
& Sync Host_df23a This service ... Running  Automatic (D... Lec
{5}, System Event Notification 5... Monitors sy... Running  Automatic Loc v
< >
\ Extended / Standard /
Stop and Start service SQL Server (MSSQLSERVER) on Local Computer

11. Asegurese de que los recursos SQL vuelven a estar en linea.




_‘,; SQLQueryl.sqgl - GCS-DR-SQL03.CarDB (GCSDC\adminnime (66])) - Microsoft SQL Server Management Studio (Administrator)
Filee' Edit View Query Project Tools Window Heip
Q-0 -2Rd Arvaey BRIAR KT |2-0- 8] -
| carB - | b Execute Jr"g-r’r’ﬂ A@Ep| 32| E=9;

-------

= » -"'pt for SelectTopNRows command from SSMS *==*== /
Connect~ ¥ ¥ o LECT TOP (1000) [Id]
® Systern Databases ~ , [Name]
4 Database Snapshots [Price]
- i CarDB FROM [CarDB].[dbo].[Cars]
+ Database Diagrams Q2
Tables
System Tables
FileTables
External Tables 100% -~
Graph Tables ED Resdts 2 M
- R dbo.Cars
¥ Columns - -m o
5 1 [1]ca1 1000 L
: eys
+ Constraints 2 2 Cr2 2000
. Triggers 3 3 Cx3 300
r: Indexes 4 4 Card 4000
i Statistics 5 5 Car5 5000
LV - b
€ > @) Query executed successfully.
@ En el caso de NFS, asocie los volumenes con el comando Mount y actualice el
/etc/fstab entradas.

En este momento, pueden ejecutarse las operaciones y el negocio continda de forma normal.

En el extremo de NSX-T, es posible crear una pasarela de nivel 1 dedicada separada
para simular escenarios de conmutacion por error. De este modo, se garantiza que
todas las cargas de trabajo se puedan comunicar entre si, pero que ningun trafico
@ pueda enrutarse tanto dentro como fuera del entorno, de modo que las tareas de
clasificacion, contencion o endurecimiento se puedan realizar sin riesgo de
contaminacion cruzada. Esta operacion se encuentra fuera del alcance de este
documento, pero se puede realizar facilmente para simular el aislamiento.

Una vez que la instalacion principal esté activa y en funcionamiento de nuevo, puede realizar la
conmutacion tras recuperacion. JetStream reanuda la proteccion de maquinas virtuales y debe revertirse
la relacion de SnapMirror.

1. Restaure el entorno de sus instalaciones. En funcion del tipo de incidente de desastre, podria ser
necesario restaurar o verificar la configuracion del cluster protegido. Si es necesario, puede que sea
necesario volver a instalar el software JetStream DR.

2. Acceda al entorno local restaurado, vaya a la interfaz de usuario de recuperacion ante desastres de
Jetstream y seleccione el dominio protegido adecuado. Una vez que el sitio protegido esté listo para
la conmutacion tras recuperacion, seleccione la opcion de conmutacion por recuperacion en la
interfaz de usuario.

El plan de conmutacion por recuperacion generado por CPT también se puede usar

@ para iniciar la devolucion de los equipos virtuales y sus datos del almacén de objetos
al entorno VMware original.
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Jet:Stream DR B
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: GCSDRPD_Demc01 ~  Viewal | =+ Creats ‘ | W Detete = more
e — | s
kit 4 ool

Owner Site REMOTE { 1723
Recoverable / Total ViMs 4i4 A Fallhacbt}

Profected VMs Settings Alarms (]

VM Hame &
GCS-DR-DC
GCS-DR-LinVMO1
GCS-DR-SCA
GCS-DR-SQLOY
GCS-DR-WinvMo1

@ Recoverable
© Recoverable
© Recoverable
© Recoverable
@ Recoverable

Protection Status &

Q
Protection Mode & Details
Write-Back(VMDK) Details a
Write-Back{VMDK) Datails
Wirite-Back(VIMDK) Details
Write-Back{VMDK) Details

‘Write-Back(VMDK) Details

Especifique la demora maxima después de pausar las maquinas virtuales en el sitio de
recuperacion y reiniciarlas en el sitio protegido. El tiempo necesario para completar

®

este proceso incluye la finalizacion de la replicacion tras detener la conmutacion por
error de las maquinas virtuales, el tiempo necesario para limpiar el sitio de

recuperacion y el tiempo necesario para recrear las maquinas virtuales en el sitio
protegido. NetApp recomienda 10 minutos.

Failback Protected Domain

1. General 2a. Failback Settings
Failback Datacenter
Failback Cluster
Failback Resource Pool
VM Folder (Optional)
Failback Datastore
Maximum Defay After Stopping
Internal frbtwérk
External Replication Network
Management Network

2b. VM Setlings

Storage Site
DR Virtual Appliance
Renlication Loa Storace

3. Recovery VA
A300-DataCenter
AZ00-Cluster

4, DR Settings

5. Summary

A300_NFS_vMation
10 Minutes
VM_187

vM_187

V_187
ANFCVODR
GCSDRVAQQZ
Idevisdb

s

Cancel Back | Failoack ‘

3. Completar el proceso de conmutacion tras recuperacion y, a continuacion, confirmar la reanudacion
de la proteccion de los equipos virtuales y la consistencia de datos.



Failback Task Resuit

o Task Completed Successfully
Protected Domain GCSDRPDOD2
VMs Recovery Status @ Success
Total VMs Recovered 4
GCSRecovery03 Status:
Pre-script Execution Status @ Not defined
Runbook Execution Status © Success
Post-script Execution Status © Not defined b
o o

4. Una vez recuperados los equipos virtuales, desconecte el almacenamiento secundario del host y
conéctelo al almacenamiento principal.

Health Status = Source Volume : Target Volume Total Transfer Time = Status ¥ Mirror State : Last Successful Transfer

gesdragidh_scdb_copy

gesdrsgidb_scas May 5, 2022, 12:08:34 Ph
~ stes 41 ! ¥
O (taphci-330069u25 ANFCVODRDemo & minutes 41 seconds Idle broken-ofi Y3668
«“B 10
@ gesdreqlinid_scae gesdragihld_sca6_copy Information
= ANFCVODRDEmD 4 minutes 56 seconds idle broken-oft
ntaphcl-a300e%u2s
¢+ L} Résync

gesdrsqllog scab_copy 10 miintes 48

gesdrsgliog_scss §
® ANFCVODRDEMD CRALHE idle broken-off

ntaphck-a3tdedu2s Reverse Resync @
Edit Schedule

Edit Max Transfer Rate

Delate

3 6.54 cis 0 o] 3 0
== Volume Relationships Replicated Capacity Currently Transferring Healthy Failed

3 volume Relationships Q¢

Health Status ¢ Source Volume Target Volume : Total Transfer Time ¢ Mirror State Last Successful Transfer

gesdrsqldb_scé6_copy

@ gesdrsgldb_sc46 May 6, 2022, 11 :GS:O&I\
ntaphch-a300e8u2s ANFCVODRDemo 19 seconds idle snapmirrored 573 MiB e
8 S
gesdrsglhid.scdé_copy
gesdrsqihld_scd6 y - May 6. 2022, 11:01:39 Ak
1 minute 46 seconds idle snapmirrored
©® ANFCVODRDEMO ntaphci-2300e9025 o 800,76 MIB
. i
© gesdrsqllog scds gesdrsqllog_sc46_copy P i i May6. 2022 110315 A __
ntaphcl-a300e9u25 APIECUOORDRNG 785.8 MiB
4 i >

5. Reinicie el servicio del servidor MSSQL.

6. Compruebe que los recursos de SQL vuelven a estar en linea.
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4 SQLQueryl.sql - GCS-DR-SQLO3.CarDB (GCSDC\adminnimo (66)) - Microsoft SQL Server Management Studio (Administrator)
File Edit View Query Project Tools Window Help

00 B a2 WP BNewuey A2 X T 2-C - 8| -| -
NP | cadB - pEecte = vyRBEFER AEDH FE| =m0,

Object Explorer SQLQuery1.sql - G...DCiadminnimo (66)) + X

-- fewsssn Seript for SelectTopNRows command from SSMS *=s*es/
Connect~ ¥ °¥ G : -ISELECT TOP ;iaee':- [1d) i
[+ System Databases ~ , [Name]
£ Database Snapshots . [Price]
= W CarDB FROM [CarDB].[dbo].[Cars]
i Database Diagrams (o] e)
= Tables
i System Tables
3 FileTables
% External Tables 100% -~
3 Graph Tables BN Results 2 M
% BB dbo.Cars
- Views d _.Name Price
T External Resources 1 ] G | 1000
[ Synonyms e 2 G2 200
i Programmability 3 3 Card 3000
) Service Broker 4 4 Card 4000
+ Storage " 5 5 Car5 5000
i @ Query executed successiully.

Para volver a realizar la conmutacion tras recuperacion al almacenamiento principal,
@ asegurese de que la direccion de la relacion sigue siendo la misma que antes de la
conmutacion por error realizando una operacion de resincronizacion inversa.

Para conservar las funciones de almacenamiento primario y secundario después de la
@ operacion de resincronizacion inversa, vuelva a realizar la operacion de
resincronizacion inversa.

Este proceso es aplicable a otras aplicaciones como Oracle, tipos de base de datos similares y cualquier
otra aplicacion que utilice almacenamiento conectado a «guest».

Como siempre, probar los pasos necesarios para recuperar las cargas de trabajo criticas antes de
ponerlas en produccién.

Ventajas de esta solucion

» Usa la replicacion eficiente y resiliente de SnapMirror.
* Recupera a cualquier punto disponible en el tiempo con la retencion de copias Snapshot de ONTAP.

» Existe una automatizacién completa a disposicion de todos los pasos necesarios para recuperar de
cientos a miles de VM, desde los pasos de almacenamiento, computacion, red y validacién de
aplicaciones.

» SnapCenter utiliza mecanismos de clonado que no cambian el volumen replicado.

o Esto evita el riesgo de danos en los datos de los volumenes y las Snapshot.
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o Evita interrupciones de replicacion durante los flujos de trabajo de pruebas de recuperacion ante
desastres.

o Aprovecha los datos de recuperacion ante desastres para flujos de trabajo que van mas alla de la
recuperacion ante desastres, como las fases de desarrollo y pruebas, pruebas de seguridad, pruebas
de parches y actualizaciones, y pruebas para solucionar problemas.

 La optimizacion de la CPU y la RAM puede ayudar a reducir los costes del cloud al permitir la
recuperacion en clusteres informaticos mas pequefios.

TR-4955: Recuperacidon ante desastres con Azure NetApp Files (ANF) y la solucién
VMware de Azure (AVS)

La recuperacidon ante desastres mediante replicacion a nivel de bloques entre regiones
del cloud es un método resiliente y rentable de proteger las cargas de trabajo frente a
interrupciones del servicio del sitio y eventos de corrupcion de datos (por ejemplo,
ransomware).

Autor(es): Niyaz Mohamed, Ingenieria de Soluciones NetApp

Descripcién general

Con la replicaciéon de volumenes entre regiones de Azure NetApp Files (ANF), las cargas de trabajo de
VMware que se ejecutan en un sitio SDDC de Azure VMware Solution (AVS) usando Azure NetApp Files
Volumes como almacén de datos NFS en el sitio de AVS principal se pueden replicar en un sitio de AVS
secundario designado en la region de recuperaciéon de destino.

El orquestador de recuperacion ante desastres (DRO) (una solucion basada en secuencia de comandos con
una interfaz de usuario) puede utilizarse para recuperar sin problemas las cargas de trabajo replicadas desde
un SDDC de AVS a otro. DRO automatiza la recuperacion rompiendo la paridad de replicacion y luego
montando el volumen de destino como almacén de datos, a través del registro de VM en AVS, a las
asignaciones de red directamente en NSX-T (incluido con todos los clouds privados de AVS).
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Requisitos previos y recomendaciones generales

« Compruebe que ha habilitado la replicacion entre regiones mediante la creacion de pares de replicacion.
Consulte "Crear replicacion de volumenes para Azure NetApp Files".

» Debe configurar ExpressRoute Global Reach entre los clouds privados de Azure VMware Solution de
origen y destino.

» Debe tener un principal de servicio que pueda acceder a los recursos.
+ Se admite la siguiente topologia: Sitio AVS primario al sitio AVS secundario.

« Configure "replicacion" la programacion para cada volumen como corresponda en funcion de las
necesidades del negocio y la tasa de cambio de datos.

@ No se admiten las topologias en cascada y con ventilador de entrada y salida.

Primeros pasos

Implementa la solucion de VMware para Azure

La "Solucion Azure VMware" (AVS) es un servicio de cloud hibrido que proporciona SDDC de VMware
totalmente funcionales dentro de un cloud publico de Microsoft Azure. AVS es una solucién de primera parte
totalmente gestionada y compatible con Microsoft y verificada por VMware que utiliza infraestructura de Azure.
Por lo tanto, los clientes obtienen VMware ESXi para virtualizacion informatica, vSAN para almacenamiento
hiperconvergente y NSX para redes y seguridad, y todo ello al tiempo que aprovechan la presencia global de
Microsoft Azure, instalaciones de centros de datos lideres de su clase y la proximidad al rico ecosistema de
servicios y soluciones nativos de Azure. Una combinacion de un SDDC de la solucién para Azure VMware y
Azure NetApp Files proporciona el mejor rendimiento con una latencia de red minima.

Para configurar una nube privada AVS en Azure, siga los pasos que se indican en este "enlace" Para la

documentacion de NetApp y en este "enlace" Para obtener documentacion de Microsoft. Se puede utilizar un
entorno piloto configurado con una configuracion minima para recuperaciones ante desastres. Esta
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configuracion solo contiene componentes principales para admitir aplicaciones esenciales y puede escalar
horizontalmente y generar mas hosts para asumir la mayor carga si se produce una recuperacion tras fallos.

@ En la version inicial, DRO admite un cluster SDDC AVS existente. La creacion bajo demanda de
SDDC estara disponible en una préxima version.

Aprovisione y configure Azure NetApp Files

"Azure NetApp Files" es un servicio de almacenamiento de archivos de uso medido, de nivel empresarial y de
alto rendimiento. Siga los pasos que se indican a continuacién "enlace" Para aprovisionar y configurar Azure
NetApp Files como almacén de datos NFS para optimizar las puestas en marcha de cloud privado de AVS.

Crear una replicacion de volumen para voliumenes de almacenes de datos que funcionan con Azure
NetApp Files

El primer paso es configurar la replicacion entre regiones para los volimenes de almacén de datos deseados
desde el sitio primario AVS al sitio secundario AVS con las frecuencias y retenciones apropiadas.

Home > Azure NetApp Files > WEANFAVSacct | Volumes > testrepidemo (WEANFAVSacct/testcap/testrepidemo)

D testrepldemo (WEANFAVSacct/testcap/testrepldemo) | Replication

Velume
earch () Refresh
B Overview # Essentials ISON View

B Activity log End paint type : Source

Health stat s : Idle

Heaithy

S Access control (IAM)

@ Tags

Mirror state Mirrored 213GiB

& Y m =5

Siga los pasos que se indican a continuacion "enlace" para configurar la replicaciéon entre regiones mediante
la creacion de pares de replicacion. El nivel de servicio del pool de capacidad de destino puede coincidir con
el del pool de capacidad de origen. Sin embargo, para este caso de uso especifico, puede seleccionar el nivel
de servicio estandar y luego "modificar el nivel de servicio" En caso de desastre real o simulaciones de
recuperacion ante desastres.

@ Una relacion de replicacion entre regiones es un requisito previo y debe crearse de antemano.

Instalacion DE DRO

Para comenzar con DRO, use el sistema operativo Ubuntu en la maquina virtual de Azure designada y
asegurese de cumplir con los requisitos previos. A continuacion, instale el paquete.

Requisitos previos:

* Principal de servicio que puede acceder a los recursos.

» Asegurese de que existe conectividad adecuada con las instancias de SDDC y Azure NetApp Files de
origen y destino.

* Laresolucion DNS debe estar en su lugar si esta utilizando nombres DNS. De lo contrario, use direcciones
IP para vCenter.

Requisitos del sistema operativo:

» Ubuntu Focal 20,04 (LTS)Los siguientes paquetes deben instalarse en la maquina virtual del agente
designado:

* Docker
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* Docker: Componer

* JgChange docker. sock para este nuevo permiso: sudo chmod 666 /var/run/docker.sock.
@ La deploy. sh el script ejecuta todos los requisitos necesarios.

Los pasos son los siguientes:

1. Descargue el paquete de instalacion en la maquina virtual designada:

git clone https://github.com/NetApp/DRO-Azure.git

@ El agente debe instalarse en la regidn del sitio AVS secundario o en la region del sitio AVS
principal en una zona de area de servicio independiente que el SDDC.

2. Descomprima el paquete, ejecute el script de despliegue e introduzca la IP del host (por ejemplo,
10.10.10.10).

tar xvf draas package.tar
Navigate to the directory and run the deploy script as below:
sudo sh deploy.sh

3. Acceda a la interfaz de usuario con las siguientes credenciales:
° Nombre de usuario: admin

° Contrasena: admin

]

Configuracion DE DRO

Después de que Azure NetApp Files y AVS se hayan configurado correctamente, puede comenzar a
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configurar DRO para automatizar la recuperacion de cargas de trabajo desde el sitio AVS principal al sitio AVS
secundario. NetApp recomienda la puesta en marcha del agente DRO en el sitio AVS secundario y la
configuracion de la conexion de puerta de enlace ExpressRoute para que el agente DRO pueda comunicarse
a través de la red con los componentes de AVS y Azure NetApp Files adecuados.

El primer paso es agregar credenciales. DRO requiere permiso para descubrir Azure NetApp Files y la
solucion Azure VMware. Puede otorgar los permisos necesarios a una cuenta de Azure creando y
configurando una aplicacion de Azure Active Directory (AD) y obteniendo las credenciales de Azure que DRO
necesita. Debe enlazar el principal de servicio a su suscripcion de Azure y asignarle un rol personalizado que
tenga los permisos necesarios relevantes. Al agregar entornos de origen y destino, se le solicita que
seleccione las credenciales asociadas al principal de servicio. Debe agregar estas credenciales a DRO antes
de hacer clic en Agregar nuevo sitio.

Para realizar esta operacion, complete los siguientes pasos:

1. Abra DRO en un navegador compatible y utilice el nombre de usuario y la contrasefia predeterminados
/admin/admin). La contrasefa se puede restablecer después del primer inicio de sesién mediante la
opcion Cambiar contrasefia.

2. En la parte superior derecha de la consola de DRO, haga clic en el icono Configuracion y seleccione
Credenciales.

3. Haga clic en Add New Credential y siga los pasos del asistente.

4. Para definir las credenciales, introduzca informacion sobre el principal de servicio de Azure Active
Directory que otorga los permisos necesarios:

o Nombre de credencial
° ID de inquilino

o D del cliente

> Secreto de cliente

o |ID de suscripcion
Debe haber capturado esta informacion al crear la aplicacion AD.

5. Confirme los detalles sobre las nuevas credenciales y haga clic en Add Credential.
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I NetApp Disaster Recovery Orchestrator * | Dashboard Discoves Reso oups Replication Plans Ieb Mongoring

Add New Credential © cresentiah Detais

Enter Credentials Details

Cradential Name

Tenant id

Client id

Chient Secret

Subscription id

Después de agregar las credenciales, es hora de detectar y agregar los sitios de AVS principales y
secundarios (tanto vCenter como la cuenta de almacenamiento de Azure NetApp Files) a DRO. Para
agregar el sitio de origen y destino, realice los siguientes pasos:
. Vaya a la pestafia Discover.
. Haga clic en Agregar nuevo sitio.
. Agregue el siguiente sitio AVS principal (designado como Source en la consola).
> SDDC vCenter
> Cuenta de almacenamiento de Azure NetApp Files
. Agregue el siguiente sitio AVS secundario (designado como Destino en la consola).
o SDDC vCenter

o Cuenta de almacenamiento de Azure NetApp Files

M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Plans Job Monitoring

Add New Site © sictipe (@) SicDetils (3) wCenterDetails (&) Storoge Details
Site Type
Source Destination

Continue



10. Agregue los detalles del sitio haciendo clic en Fuente, ingresando un nombre de sitio amigable, y
seleccione el conector. A continuacion, haga clic en continuar.

@ A modo de demostracion, en este documento se trata la adicion de un sitio de origen.

11. Actualice los detalles de vCenter. Para ello, seleccione las credenciales, la region de Azure y el grupo de
recursos del menu desplegable para el AVS SDDC principal.

12. DRO muestra todos los SDDC disponibles dentro de la region. Seleccione la URL de cloud privado
designada del menu desplegable.

13. Introduzca el cloudadmin@vsphere.local credenciales de usuario. A esto se puede acceder desde
Azure Portal. Siga los pasos mencionados en este "enlace". Una vez hecho esto, haga clic en Continuar.

N NetApp Disaster Recovery Orchestrator Ny Dashboard Discover Resource Groups Rephication Plans Job Monitoring

Add New Site (@D steType  (2) SteDetaits () vCenter Details  (2) Storage Details

Source AVS Private Cloud

Select Credentials Azure Region Azure Resource Group

DemoCred - West Eutope - ANFAVSVAI2

Add New Credential [z

AVS Details

Web Chient URL

ANFDMaClus

Usemname

doudadmin@vsphere.local

Password
seensssnnane

Actept self-signed certificates

P

14. Seleccione los detalles de Source Storge (ANF) seleccionando el grupo de recursos de Azure y la cuenta
de NetApp.

15. Haga clic en Crear sitio.

i NetApp Disaster Recovery Orchestrator = | Dashboard scove Resource Groups Replication Plans Job Monitoring

DemoDest Destination Cloud 1 1 « hitps//10.75.0.2/ () Success

DemoSRC Source Cloud 1 1 o VI List = hitps//17230156.2/ () Success

Una vez agregado, DRO realiza la deteccion automatica y muestra las maquinas virtuales que tienen las
réplicas entre regiones correspondientes desde el sitio de origen al sitio de destino. DRO detecta
automaticamente las redes y los segmentos que utilizan las maquinas virtuales y los rellena.
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El siguiente paso es agrupar los equipos virtuales necesarios en sus grupos funcionales como grupos de
recursos.

Agrupaciones de recursos

Una vez agregadas las plataformas, agrupe las maquinas virtuales que desee recuperar en grupos de
recursos. LOS grupos de recursos DE DRO permiten agrupar un conjunto de maquinas virtuales dependientes
en grupos légicos que contienen sus 6rdenes de arranque, retrasos de arranque y validaciones de
aplicaciones opcionales que se pueden ejecutar tras la recuperacion.

Para comenzar a crear grupos de recursos, haga clic en el elemento de menu Crear nuevo grupo de
recursos.

1. Acceda a Resource Grou*ps y haga clic en *Crear nuevo grupo de recursos.

Ml NetApp Disaster Recovery Orchestrator ™ | Dashboacd

1 Resource Group

Resource Group Name: - Site Name = Source vCenter = | vMlst

DemoRG DemoSRC hitps://172.30.156.2/

En Nuevo grupo de recursos, seleccione el sitio de origen en el menu desplegable y haga clic en Crear.
Proporcione los detalles del grupo de recursos y haga clic en Continuar.

Seleccione las maquinas virtuales apropiadas mediante la opcién de busqueda.

a > 0N

Seleccione el Boot Order y Boot Delay (segundos) para todas las VM seleccionadas. Establezca el orden
de la secuencia de encendido seleccionando cada maquina virtual y configurando la prioridad para ella. El
valor predeterminado para todas las maquinas virtuales es 3. Las opciones son las siguientes:
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o El primer equipo virtual que se enciende
o Predeterminado

o La ultima maquina virtual que se enciende

M NetApp Disaster Recovery Orchestrator
Edit Resource Group (@) ResourceGroup Detaits () SelectvMs () Boot order and Dilay
VM Name Boot Order © Boot Delay (secs)
QALin1 3 0
QALin 3 ]

6. Haga clic en Crear grupo de recursos.

i NetApp Disaster Recovery Orchestrator ™ |  Dashboard

1 Resource Group
Resource Group Name = | SiteName

DemoRG DemosSRC hitps//172.30.156.2/ View VM List )

Planes de replicacion

Es necesario tener un plan para la recuperacion de aplicaciones en caso de desastre. Seleccione las
plataformas vCenter de origen y destino en el menu desplegable, elija los grupos de recursos que se incluiran
en este plan y también incluya la agrupacion sobre como deben restaurarse y encenderse las aplicaciones
(por ejemplo, controladores de dominio, nivel 1, nivel 2, etc.). A menudo, los planes también se denominan
planos. Para definir el plan de recuperacioén, vaya a la pestafia Plan de replicacion y haga clic en Nuevo plan
de replicacion.

Para comenzar a crear un plan de replicacion, lleve a cabo los siguientes pasos:

1. Vaya a Planes de replicacion y haga clic en Crear nuevo plan de replicacion.

i NetApp Disaster Recovery Orchestrator *% | Dashboard Discover Resource Groups Replication Plans Job Monitoring

Source Details Destination Details

L 2 & oA

B
Replication Plans

1 Replication Plan

Active Site Compliance Saurce Site F Destination Site

DemoRP © Source © Adive %, Partially Healthy DemoSRC DemoDest

2. En New Replication Plan, proporcione un nombre para el plan y agregue asignaciones de recuperacion
seleccionando el sitio de origen, vCenter asociado, el sitio de destino y vCenter asociado.
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N NetApp Dashboard D

Disaster Recovery Orchestrator

Create New Replication Plan @ Replication Plan and Site Detaiis
Plan Name
DemoRp
Source Site
DemosRC

Source vCenter

hitps//172.30.156.2/

Source Site Resource

Clustes-1

(2) setect Resource Groups 3) SetExecution Order (2 Sex VM Details

Replication Plan Details

Recovery Mapping
Destination Site

DemoDest

Destination vCenter

hitps://10.75.0.2

Cluster Mapping
Destination Site Resource

Cluster1 . Add

3. Después de completar el mapeo de recuperacion, seleccione el Cluster Mapping.

1 NetApp Dashboard |  Discaver

Disaster Recovery Orchestrator s

Resource Groups

Job Monitoring

Create New Replication Plan

Plan Name

DemoRP

Source Site

DemaSARC

Source vCenter

@ Replication Plan and Site Details

(2) SelectResource Groups  (3) Set Execution Order  (2) Set VM Details X

Replication Plan Details

Recovery Mapping
Destination Site

DemoDest

Destination vCenter

hittps://172.30.156.2/ hitps://10.75.0.2/

Cluster Mapping

No more Source/Destination cluster resources available for mapping

Source Resource Destination Resource

Cluster-1 Cluster-1 Delete

_]

4. Seleccione Detalles del grupo de recursos y haga clic en continuar.

5. Establezca el orden de ejecucion del grupo de recursos. Esta opcion permite seleccionar la secuencia de
operaciones cuando existen varios grupos de recursos.

6. Una vez hecho esto, defina la asignacion de red en el segmento apropiado. Los segmentos ya se deben
aprovisionar en el cluster AVS secundario y, para asignar las VM a ellas, seleccione el segmento
apropiado.

7. Las asignaciones de almacenes de datos se seleccionan automaticamente segun la seleccion de las
maquinas virtuales.
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La replicacion entre regiones (CRR) se encuentra en el nivel del volumen. Por lo tanto,
todas las maquinas virtuales que residen en el respectivo volumen se replican en el destino

@ de CRR. Asegurese de seleccionar todas las maquinas virtuales que forman parte del
almacén de datos, ya que solo se procesan las maquinas virtuales que forman parte del
plan de replicacion.

N NetApp Disaster Recovery Orchestrator Dashboard o 5 5 Rep Job Monitoring

Create New Replication Plan (<) Replication Plan and SiteDetaits (<) Select Resource Groups () Set ExecutionOrder  (2) Set VM Details
Replication Plan Details

Select Execution Order

Resource Group Name Execution Order @

DemoRG 3

Network Mapping

Mo more Source/Destination network resources available for mapping

Source Resource Destination Resource

SepSeg SegDR Delete

DataStore Mapping

Source DataStore Destination Volume
TestSrc01 gwe_ntap_acct/gwc_DRO_cp/testsrc01copy

8. En Detalles de VM, opcionalmente puede cambiar el tamafo de los parametros de CPU y RAM de VM.
Esto puede ser muy util cuando se recuperan entornos grandes en clusteres de destino de menor tamafio,
o cuando se realizan pruebas de recuperacion ante desastres sin tener que aprovisionar una
infraestructura fisica de VMware uno a uno. Modifique ademas el orden de arranque y el retraso de inicio
(segundos) para todas las maquinas virtuales seleccionadas en los grupos de recursos. Existe una opcion
adicional para modificar el orden de inicio si se requieren cambios en lo que selecciondé durante la
seleccion de orden de inicio de grupo de recursos. De forma predeterminada, se utiliza el orden de inicio
seleccionado durante la seleccion del grupo de recursos, sin embargo, se pueden realizar modificaciones
en esta etapa.

M1 NetApp Disaster Recovery Orchestrator = | Dashboard iscover ups Replication Plan Job Monitoting

Create New Replication Plan (%) Replication Plan and Site Details () SelectResource Groups () SetExecution Order () Set VM Details x

VM Details

No. of CPUs Memory (MB) NIC/IP

Resource Group : DemoRG

Static
n1 1 1024 v
sl i @ Dynamic :

Static
JALIn 4 . 1024 3
ol @ Dynamic

| Previous
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9. Haga clic en Crear plan de replicacion.Después de crear el plan de replicacion, puede ejercer las
opciones de failover, failover de prueba o migracién dependiendo de sus requisitos.

T NetApp Disaster Recovery Orchestrator

Source Details Destination Details

Replication Plans *Centers Sites vCenters

1 Replication Plan

Plan Name S | Active Site Compliance ¥ | Destination Site

DemoRP ©) Source @ Adive Partially Heatthy DemosRC DemoDest Retource Groups ) (o)

Durante las opciones de conmutacion por error y conmutacion por error de prueba, se utiliza la instantanea
mas reciente o se puede seleccionar una instantanea especifica a partir de una instantanea puntual. La opcién
point-in-time puede ser muy beneficiosa si te enfrentas a un evento de corrupcién como ransomware, donde
las réplicas mas recientes ya estan comprometidas o cifradas. DRO muestra todos los puntos de tiempo
disponibles.

Testfailover Details

Use latest snapshot ©
© select specific snapshot ©

WEANFAVSacct/testcap/testsrc01 [ |

2023.04.26T11:31:55.000Z - gwe_ntap...

2023-04-28T11:21:54.0007 - gwe_ntap...

Start Testfailover

Para activar failover o failover de prueba con la configuracion especificada en el plan de replicacion, puede
hacer clic en Failover o Test Failover. Puede supervisar el plan de replicaciéon en el menu de tareas.
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N NetApp Disaster Recovery Orchestrator

Back
Test Failover Steps
Replication Plan: DemoRP
v Cloning volumes for test (in paraliel] (2) Success 0.7 Seconas (D
v Mounting doned volumes and creating datastores (in paraliel) () Success 0.9 Seconds O
v Registering VM3 {in paraliel) (2) Success 0.1 Seconds ()
v Powering on VMs in protection group - DemoRG - in target fin parailel (&) Success 0.1 Seconds (O

Una vez activada la conmutacion al respaldo, los elementos recuperados pueden verse en el sitio secundario
AVS SDDC vCenter (maquinas virtuales, redes y almacenes de datos). De forma predeterminada, las
maquinas virtuales se recuperan en la carpeta Workload.
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La conmutacion tras recuperacion se puede activar en el nivel del plan de replicacion. En caso de
conmutacion por error de prueba, la opcion de desmontaje puede utilizarse para revertir los cambios y eliminar
el volumen recién creado. Los fallos relacionados con la conmutacion al nodo de respaldo son un proceso de
dos pasos. Seleccione el plan de replicacion y seleccione Reverse Data Sync.
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i NetApp Disaster Recovery Orchestrator Dashboard

Source Details Destination Details

5 R OR & o -] @;
Replication Plans Resource Groups e i3t _ el

1 Replication Plan

Pian Name * | Active Site Compiiance

DemaRP +7) Destination (1) Running in Failover Mod: (<) Healthy DemaSRC DemaDest

i NetApp Disaster Recovery Orchestrator “~ Dashboard Discover

Source Details. Destination Details
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Desde Azure Portal, podemos ver que el estado de la replicacion se ha roto con los volimenes apropiados
que se asignaron al centro secundario AVS SDDC como volumenes de lectura/escritura. Durante la
conmutacion al nodo de respaldo de prueba, DRO no asigna el volumen de destino o de réplica. En su lugar,
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crea un nuevo volumen de la instantanea de replicacion entre regiones necesaria y expone el volumen como
almacén de datos, que consume capacidad fisica adicional del pool de capacidad y garantiza que el volumen
de origen no se modifique. En particular, las tareas de replicacién pueden continuar durante las pruebas de
recuperacion ante desastres o clasificar los flujos de trabajo. Ademas, este proceso garantiza que la
recuperacion se puede limpiar sin el riesgo de que la réplica se destruya en caso de que se produzcan errores
o se recuperen datos danados.

Recuperacion de ransomware

Recuperarse del ransomware puede ser una tarea abrumadora. Concretamente, puede ser dificil para las
ORGANIZACIONES DE TECNOLOGIA identificar cuél es el punto de retorno seguro y, una vez determinado
esto, como garantizar que las cargas de trabajo recuperadas se protejan de los ataques que se producen (por
ejemplo, al daiar al dormir o a través de aplicaciones vulnerables).

DRO hace frente a estas preocupaciones permitiendo a las organizaciones recuperarse de cualquier momento
especifico disponible. A continuacion, las cargas de trabajo se recuperan en redes funcionales y aisladas, de
modo que las aplicaciones pueden funcionar y comunicarse entre si, pero no estan expuestas a ningun trafico
norte-sur. Este proceso proporciona a los equipos de seguridad un lugar seguro para realizar analisis forenses
e identificar cualquier malware oculto o dormido.

Conclusion

La solucion de recuperacion ante desastres de Azure NetApp Files y Azure VMware le ofrece los siguientes
beneficios:

» Aproveche la replicacion entre regiones de Azure NetApp Files eficiente y resiliente.

* Recupere en cualquier momento especifico disponible con retencion de SnapVault.

» Automatizar por completo todos los pasos necesarios para recuperar cientos o miles de maquinas
virtuales en los pasos de validacion de almacenamiento, informatica, red y aplicaciones.

» La recuperacion de cargas de trabajo aprovecha el proceso «Crear volumenes nuevos a partir de las
instantaneas mas recientes», que no manipula el volumen replicado.

« Evite el riesgo de que se dafen los datos en los volumenes o las copias Snapshot.

« Evite las interrupciones de replicacion durante los flujos de trabajo de pruebas de recuperacién ante
desastres.

» Aproveche los datos de recuperacion ante desastres y los recursos tecnoldgicos en el cloud para flujos de
trabajo mas alla de la recuperacion ante desastres, como desarrollo y pruebas, pruebas de seguridad,
pruebas de revisiones y actualizaciones, y pruebas de correcciones.

 La optimizacion de CPU y RAM puede ayudar a reducir los costes de la nube al permitir la recuperacion
en clusteres de computacién mas pequefios.

Doénde encontrar informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

 Crear replicaciéon de volumenes para Azure NetApp Files
"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering"
* Replicacion entre regiones de los volumenes de Azure NetApp Files

"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-introduction#service-
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level-objectives"

* "Solucion Azure VMware"
"https://learn.microsoft.com/en-us/azure/azure-vmware/introduction”

» Ponga en marcha y configure el entorno de virtualizacién en Azure
"Configurar AVS en Azure"

* Pon en marcha y configura la solucion Azure VMware

https://learn.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal

Uso de la replicacién de Veeam y el almacén de datos de Azure NetApp Files para
recuperacion ante desastres en la solucion de Azure VMware

Los almacenes de datos de Azure NetApp Files (ANF) separan el almacenamiento de los
nodos informaticos vy libera la flexibilidad necesaria para que cualquier organizacion lleve
sus cargas de trabajo al cloud. Proporciona a los clientes una infraestructura de
almacenamiento flexible y de alto rendimiento que se escala independientemente de los
recursos de computacion. El almacén de datos de Azure NetApp Files simplifica y
optimiza la implementacién junto con la solucién Azure VMware (AVS) como sitio de
recuperacion de desastres para entornos VMware en las instalaciones.

Autor: Niyaz Mohamed - Ingenieria de Soluciones NetApp

Descripcién general

Los almacenes de datos NFS basados en volumenes de Azure NetApp Files (ANF) pueden usarse para
replicar datos desde las instalaciones con cualquier solucion de terceros validada que proporcione la
funcionalidad de replicacién de VM. Al afadir almacenes de datos Azure NetApp Files, permitira una puesta
en marcha optimizada en costes frente a la creacion de un SDDC para soluciones Azure VMware con una
enorme cantidad de hosts ESXi para acomodar el almacenamiento. Este enfoque se llama un “Cluster de Luz
Piloto”. Un cluster ligero piloto es una configuracion de host AVS minima (3 nodos AVS) junto con la capacidad
del almacén de datos Azure NetApp Files.

El objetivo es mantener una infraestructura de bajo coste con todos los componentes principales para
gestionar una recuperacion tras fallos. Un cluster piloto ligero puede escalar horizontalmente y aprovisionar
mas hosts AVS si se produce una conmutacion por error. Ademas, una vez finalizada la recuperacion tras
fallos y restablecida el funcionamiento normal, el cluster piloto puede volver a reducirse a un modo operativo
de bajo coste.

Objetivos de este documento

Este articulo describe como usar el almacén de datos Azure NetApp Files con Veeam Backup y la replicacion
para configurar la recuperacion de desastres para maquinas virtuales VMware (AVS) en las instalaciones
usando la funcionalidad del software de replicacion de Veeam VM.

Veeam Backup & Replication es una aplicacién de backup y replicaciéon para entornos virtuales. Cuando los
equipos virtuales se replican, Veeam Backup & Replication se replica en AVS, el software creara una copia
exacta de los equipos virtuales en el formato nativo de VMware vSphere en el cluster SDDC de AVS de
destino. Veeam Backup & Replication mantendra la copia sincronizada con la maquina virtual original. La
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replicacion proporciona el mejor objetivo de tiempo de recuperaciéon (RTO) dado que hay una copia montada
de un equipo virtual en el sitio de recuperacién de desastres en estado listo para el inicio.

Este mecanismo de replicacion garantiza que las cargas de trabajo puedan iniciarse rapidamente en un SDDC
AVS en caso de desastre. El software Veeam Backup & Replication también optimiza la transmision del trafico
para la replicacion a través de WAN y conexiones lentas. Ademas, también filtra los bloques de datos
duplicados, cero bloques de datos, archivos de intercambio y «archivos excluidos del SO invitado del equipo
virtual». El software también comprimira el trafico de réplica. Para evitar que los trabajos de replicacion
consuman todo el ancho de banda de la red, se pueden utilizar aceleradores WAN vy reglas de limitacion de
red.

El proceso de replicacion en Veeam Backup & Replication esta controlado por tareas, lo que significa que la
replicacion se realiza mediante la configuracion de trabajos de replicacion. En caso de desastre, se puede
activar la conmutacion al respaldo para recuperar las maquinas virtuales conmutando por error a su copia
replicada. Cuando se realiza una conmutacion por error, una maquina virtual replicada asume el rol de la
maquina virtual original. La conmutacién por error se puede realizar al estado mas reciente de una réplica o a
cualquiera de sus puntos de restauracion conocidos. Esto permite la recuperacion frente al ransomware o las
pruebas aisladas segun sea necesario. Veeam Backup & Replication ofrece multiples opciones para gestionar
diferentes escenarios de recuperacion ante desastres.
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Puesta en marcha de la solucion

Escalones de alto nivel

1. El software Veeam Backup and Replication se ejecuta en un entorno local con la conectividad de red
adecuada.

2. "Pon en marcha la solucién Azure VMware (AVS)" cloud privado y. "Adjunte almacenes de datos de Azure
NetApp Files" Alos hosts de la solucién Azure VMware.

Se puede utilizar un entorno piloto configurado con una configuracién minima para fines de recuperacién
ante desastres. Los equipos virtuales se conmutaran por error a este cluster en caso de que se produzca
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un incidente y se podran agregar nodos adicionales).

3. Configure el trabajo de replicacion para crear réplicas de maquinas virtuales con Veeam Backup and
Replication.

4. Crear un plan de recuperacion tras fallos y realizar una recuperacion tras fallos.
5. Vuelva a los equipos virtuales de produccion una vez que el evento de desastre haya finalizado y el sitio
principal esté activo.

Requisitos previos para la replicacion de Veeam VM en almacenes de datos AVS y ANF

1. Asegurese de que la maquina virtual de backup de Veeam Backup & Replication esta conectada al origen
y a los clusteres de SDDC AVS de destino.

2. El servidor de copia de seguridad debe ser capaz de resolver nombres cortos y conectarse a vCenters de
origen y destino.

3. El almacén de datos Azure NetApp Files de destino debe tener suficiente espacio libre para almacenar
VMDK de maquinas virtuales replicadas.

Para obtener informacion adicional, consulte “Consideraciones y limitaciones” cubiertos "aqui".

Detalles de la implementacion
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Paso 1: Replicar maquinas virtuales

Veeam Backup & Replication aprovecha las funcionalidades de snapshot de VMware vSphere/durante la
replicacion, Veeam Backup & Replication solicita a VMware vSphere para crear una snapshot de
maquina virtual. La snapshot de la maquina virtual es la copia de un momento especifico de una maquina
virtual que incluye discos virtuales, estado del sistema, configuracion y metadatos. Veeam Backup &
Replication utiliza la snapshot como fuente de datos para la replicacion.

Para replicar equipos virtuales, siga los siguientes pasos:

1. Abra Veeam Backup & Replication Console.

2. En la vista Inicio. Haga clic con el botén derecho en el nodo JOBS y seleccione Replication Job >
Virtual Machine.

3. Especifique un nombre de trabajo y seleccione la casilla de control avanzada adecuada. Haga clic en
Siguiente.

> Active la casilla de verificacion Replica seeding si la conectividad entre las instalaciones y Azure
tiene un ancho de banda restringido.
*Seleccione la casilla de verificacion Remapping de red (para sitios SDDC de AVS con diferentes
redes) si los segmentos en SDDC de Azure VMware Solution no coinciden con los de las redes
del sitio local.

> Si el esquema de direccionamiento IP en el sitio de produccion local difiere del esquema en el
sitio AVS de destino, seleccione la casilla de verificacién Réplica por IP (para sitios de DR con
esquema de direccionamiento IP diferente).

Name
5’3 Specify the name and description for this job, and provide information on your DR site,

MName:

[AVS_20230522_ReplobO1
Virtual Machines

Description: : —
Destination | Created by VEEAMBKPSRVO5\Administrator at 5/21/2023 10:52 PM.
MNetwork
Job Settings Show advanced controls:

[] Replica seeding (for low bandwidth DR sites)
Data Transfer . ) - .

E Metwork remapping (for DR sites with different virtual netweorks)
Guest Processing ] Replica re-IP (for DR sites with different IP addressing scheme)
Schedule
Summary

] High pricrity
Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Next > Finish Cancel

4. Seleccione las maquinas virtuales que se van a replicar en el almacén de datos Azure NetApp Files
conectado a un SDDC de la solucion VMware de Azure en el paso * Maquinas virtuales . Las
maquinas virtuales se pueden colocar en vSAN para llenar la capacidad de almacenes de
datos vSAN disponible. En un cluster ligero piloto, la capacidad util de un cluster de 3 nodos
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se vera limitada. El resto de los datos puede colocarse facilmente en almacenes de datos
Azure NetApp Files para que las maquinas virtuales se puedan recuperar. El cluster se puede
expandir para cumplir los requisitos de CPU/mem. Haga clic en *Agregar, luego en la ventana
Agregar Objeto seleccione las VM o contenedores de VM necesarios y haga clic en Agregar. Haga
clic en Siguiente.

Virtual Machines
g Select one or more VMs to replicate. Use exclusion settings to exclude specific VMs and virtual disks from replication.
—
Name Virtual machines to replicate:
Name Type Size Add...
[ TestVeeam21 Virtual Machine 873 MB e
Dictiation [ TestVeeam22 Virtual Machine 890 MB
[ TestVeeam?3 Virtual Machine 283 MB -
Network 5 TestVeeam24 Vitusl Machine 879 MB e
{7 TestVeeam25 Virtual Machine 835 MB el
fop Sethig [ TestVeeam26 Virtual Machine 283 MB -
[ TestVeeam27 Virtual Machine 879 MB
Esta Tioncter (i TestVeeam?28 Vitual Machine 880 MB s
Guest Processing [;:ElTestheamZQ Virtual Machine 878 MB + [0
[ TestVeeam30 Virtual Machine 876 MB
Schedule (51 TestVeeam31 Virtual Machine 838 MB
[ TestVeeam32 Virtual Machine 881 MB
Summary [ TestVeeam33 Virtual Machine 877 MB
{7 TestVeeam34 Virtual Machine 875 MB
E"_I TestVeeam35 Virtual Machine 882 M Fereiculsts
[IWinSQLAO1 Virtual Machine 20.3GB
FIWinSQLA05 Virtual Machine 242 GB Total size:
Plic o cac ae e i 120 GB
< Previous Next > Finish Cancel

5. Después de eso, seleccione el destino como cluster/host SDDC de la solucion VMware Azure y el
conjunto de recursos apropiado, la carpeta de VM y el almacén de datos FSX ONTAP para réplicas
de VM. A continuacién, haga clic en Siguiente.



Mame

Virtual Machines

Network

Job Settings
Data Transfer
Guest Processing
Schedule

Summary

Edit Replication Job [AVS_20230522_Replob01]

Destination
% Specify where replicas should be created in the DR site.

Haost or cluster:

Eustf:r- 1

Resource pool:
[Ruourus i Choose... |
Pick resource pool for selected replicas

| Choose... |

Pick VM folder for selected replicas

Datastore:

001 1s26careel dSO0T is an ANF Datastore ||

Pick datastore for selected virtual disks

Choose...

S e

6. En el siguiente paso, cree la asignacion entre la red virtual de origen y de destino segun sea

necesario.

Network
% Select how virtual networks map to each other between production and DR sites,

Mame

Virtual Machines

Destination
Newok

Job Settings

Data Transfer

Guest Processing

Schedule

Summary

Network mapping:
Source network Target network  Add..
3 yM_3508 (vDS-Switch) £ SepSeg o
& yM_3510 (vDS-Switch) 2 SegmentTemp =
Remove
| <Previous [ Net> || Finsh || Concel |
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7. En el paso Configuracion del trabajo, especifique el repositorio de copia de seguridad que
almacenara metadatos para réplicas de VM, politica de retencién, etc.

8. Actualice los servidores proxy Source y Target en el paso Data Transfer y deje la seleccion
Automatic (predeterminada) y mantenga seleccionada la opcién Direct y haga clic en Next.

9. En el paso Guest Processing, selecciona la opcién Enable application-aware processing segun
sea necesario. Haga clic en Siguiente.

Guest Processing
5'3 Choose guest O5 processing options available for running VMs.
Mame [] Enable application-aware processing
Detects and prepares applications for consistent backup, performs transaction logs processing, and
Virtual Machines configures the OS5 to perform required application restore steps upon first boot.
. Customize application handling options for individual machines and applications 00 cain
Destination
on prox
Network Automatic selection Choose..
lob Settings JLEst credentiate
ig..
Data Transfer =
Manage accounts
ten Cradentials. .,

Schedule .
Summary

< Previous Next > Finish Cancel

10. Seleccione el programa de replicacion para ejecutar el trabajo de replicacién con regularidad.



Schedule
% Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Name [ Run the job automatically
Daily at this ti 10:00PM S| Eve Days

Virtual Machines ©) By atihys tme =] [Evendoy > :

(O Monthly at this time:  |10:00PM S | Fourth Saturday | | Meonths.
Destination

(O Periodically every: 1 + Hours - Schedule...
i () After this job: Replication Job 2 {Created by VEEAMBKPSRVOS\Administrator at 5/6/
Job Settings Automatic retry

[ Retry failed items processing: 3 2 times
Data Transfer -

Wait before each retry attempt for: |10 7 minutes

Guest Processing Backup window

If the job does not complete within allocated backup window, it will be
Summary terminated to prevent snapshot commit during production hours.

:-_{Prcvious Apply '_ Finish Cancel

11. En el paso Summary del asistente, revise los detalles del trabajo de replicacién. Para iniciar el
trabajo justo después de cerrar el asistente, seleccione la casilla de verificacion Ejecutar el trabajo
cuando haga clic en Finalizar, de lo contrario deje la casilla de verificacion sin seleccionar. A
continuacion, haga clic en Finalizar para cerrar el asistente.
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Summary
% The job's settings have been saved successfully, Click Finish to exit the wizard.

Name

Virtual Machines
Destination
Network

Job Settings

Data Transfer
Guest Processing

Schedule

Summary:

Name: AVS 20230522 RepJob01

Type: VMware Replication

Source items:
TestVeeam21 (a300-vecsal3.ehcdc.com)
TestVeeam22 (a300-vesalS.ehcde.com)
TestVeeam23 (a300-vecsal5.ehedc.com)
TestVeeam24 (a300-vcsal5.ehcdc.com)
TestVeeam?25 (a300-vesals.ehcdc.com)
TestVeeam26 (2300-vesal5.ehcdc.com)
TestVeeam27 (2300-vesals.ehcde.com)
TestVeeam28 (2300-vcsald.ehcdc.com)
TestVeeam29 (2300-vcsal5.ehcdc.com)
TestVeeam30 (a300-vesali.ehcdc.com)
TestVeeam31 (a300-vesali.ehcdec.com)
TestVeeam32 (a300-vecsal5.ehcde.com)
TestVeeam33 (a300-vcsals.ehcdc.com)
TestVeeam34 (a300-vcsal5.ehcdc.com)
TestVeeam35 (a300-vcsa03.ehcdc.com)
WinSQL401 (a300-vesali.ehcde.com)
WinSQLA405 (a300-vesali.ehcdc.com)
WinSCQL404 (a200-vesal5.ehcdc.com)

WAL Cr AR S e R

[] Run the job when | click Finish

< Previous

|

Cancel

Una vez que se inicia el trabajo de replicacion, las maquinas virtuales con el sufijo especificado se
rellenaran en el cluster/host AVS SDDC de destino.

-
i

Si quiere mas informacién sobre la replicacion de Veeam, consulte "Funcionamiento de la replicacion”
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Paso 2: Crear un plan de failover

Una vez finalizada la replicacion inicial o la propagacion, cree el plan de conmutacion por error. El plan
de conmutacién por error ayuda a realizar la conmutacion por error de los equipos virtuales dependientes
uno por uno o como grupo automaticamente. El plan de conmutacion por error es el plan del orden en el
que se procesan los equipos virtuales, incluidos los retrasos en el inicio. El plan de conmutacion por error
también ayuda a garantizar que los equipos virtuales cruciales dependientes ya se estén ejecutando.

Para crear el plan, navegue a la nueva subseccién llamada replicas y seleccione Failover Plan.
Seleccione los equipos virtuales adecuados. Veeam Backup & Replication buscara los puntos de
restauracion mas cercanos a este punto en el tiempo y los utilizara para iniciar réplicas de maquinas
virtuales.

@ El plan de conmutacion por error solo se puede agregar una vez que la replicacién inicial
se haya completado y las réplicas de las maquinas virtuales estén en estado Listo.

@ El numero méaximo de equipos virtuales que se pueden iniciar simultaneamente cuando se
ejecuta un plan de conmutacién al nodo de respaldo es de 10

@ Durante el proceso de conmutacion al nodo de respaldo, los equipos virtuales de origen no
se apagaran

Para crear el Failover Plan, haga lo siguiente:

1. En la vista Inicio. Haga clic con el botédn derecho en el nodo replicas y seleccione Failover Plans >
Failover Plan > VMware vSphere.

Yy EH RO AE|Z D

Backup Replication CDP @ Backup Copy Restorq Failover | Import Export

Job ~ Job - Policy Copy~ Job~ - Plan = | Backup Backup
Primary Jobs Auxiliary Jobs Restare Actions
Home Q Type in an object name to search for All jobs
o T Jobs Mame 4 Type Objects Status Last Run
':'.ﬂ Replication -:(:)} Replication Job 2 VMware Replication 1 Stopped 63 days ago
r r;_:] Replicas -:f'; AVS 20230522 _Replob01 Vidware Replication 20 Stopped & days ago
£ Ready
[} Active (4)

&l Failover Plans
2. A continuacion, proporcione un nombre y una descripcion al plan. El script previo y posterior al

failover se puede agregar segun sea necesario. Por ejemplo, ejecute un script para cerrar los equipos
virtuales antes de iniciar los equipos virtuales replicados.
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Edit Failover Plan [ANF_AVS_FP0O1] x

==y General
Em Type in name and description for this failover plan, and optionally specify scripts to trigger before and after the failover.

| ]

ANF_AVS_FPD

Virtual Machines —
Description:

Summary Created by VEEAMBKPSRVOS\Administrator at 5/24/2023 9:08 AM.

[] Pre-failover script:
Browse..
[] Post-failover script:

Browse...

< Previpus I MNext > II Finish I Cancel

3. Agregue las maquinas virtuales al plan y modifique el orden de arranque de la maquina virtual y los
retrasos de arranque para cumplir con las dependencias de la aplicacion.




Edit Failover Plan [ANF_AVS_FP0O1]
==y Virtual Machines

Elm met.
General

Summary

X

9.1 Add virtual machines to be failed over as a part of this plan. Use VM order and delays to ensure all application dependencies are

Virtual machines:

Name Delay  Replica state Add VM l.
{1 TestVeeam21 2sec  6idaysago(5:52AMT.. | li
E]Test'ﬂeeamﬂ 2 sec 7 days ago (10:12 AM T... Bemove |
{71 TestVeeam24 2sec  Tdaysago (10:20 AMT... | Set Delay... |
(1 TestVeeam22 2sec  7daysago (10:10AMT... : '
3 WinSQL401 2sec  7daysago (352 AM Tu...

Eﬁ‘c‘\.‘inSQLdOS 2 sec 8 days ago (4:05 PM Mo...

Efj TestVeeam?25 2 sec Tdaysago (10:14 AM T...

(7 TestVeeam26 2sec  Tdaysago (10:17AMT...

(7 TestVeeam27 2sec  Tdaysago (10:18AM T...

E"HTsWeeam% 2 sec 7 days ago (10:14 AM T...

[ TestVeeam29 2sec  Tdaysago (1:18AMT...

ET_J TestVeeam30 2 sec 7 days ago (10:15 AM T...

EE TestVeeam31 2 sec 7 days ago (10:21 AMT...
ﬁTmVeeam.%z 2 sec 7 days ago (10:13 AM T...

(71 TestVeeam33 2sec  7daysago (10:15AMT... :
E] TestVeeam34 2 sec 7 days ago (10:14 AM T... | + UP |
l.::]Tswmm?.S 2sec  Tdaysago (10:20 AM T... r*_bm ‘

| <previous | [ Apply || | Concel |

Para obtener mas informacion sobre la creacion de trabajos de replicacion, consulte "Creacion de

trabajos de replicacion".
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Paso 3: Ejecute el plan de failover

En caso de fallo, la maquina virtual de origen del sitio de producciéon cambia a su réplica en el sitio de
recuperacion de desastres. Como parte del proceso de conmutacion por error, Veeam Backup &
Replication restaura la réplica de la maquina virtual al punto de restauracion deseado y mueve todas las
actividades de I/O del equipo virtual de origen a su réplica. Las réplicas pueden usarse no solo en caso
de desastre, sino también para simular simulacros de recuperacién ante desastres. Durante la simulacién
de recuperacion tras fallos, la maquina virtual de origen sigue ejecutandose. Una vez realizadas todas las
pruebas necesarias, puede deshacer la conmutacion por error y volver a las operaciones normales.

@ Asegurese de que la segmentacion de la red esta en su lugar para evitar conflictos de IP
durante la conmutacién por error.

Para iniciar el plan de conmutacion por error, simplemente haga clic en la pestafia Planes de
conmutacion por error y haga clic con el boton derecho en su plan de conmutacién por error.
Selecciona *Inicio. Se conmutara al nodo de respaldo usando los puntos de restauraciéon mas recientes
de réplicas de equipos virtuales. Para conmutar por error a puntos de restauracion especificos de
réplicas de VM, seleccione Iniciar a.

A, e B =

O 'EEs Wh 2 X

Start Start Retry Undo Statistics  Edit Delete
to..

Actions Details Manage Plan
“imﬂe Q '._"'T' n an object name to search for
o G Jobs Name T Status Number of VMs
441 Replication & ANF_AVS_FPOT Completed 20
s [ Replicas &
[y Ready |5 | Startto...
[y Active (4) | &% Undo

% Failover Plans

|
3 | Statistics
» [ Last 24 Hours |ml ‘
E$ Success | ¥ Delete
& Edit..
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Executing failover Plan: ANF_AVS_FPO1 X

Name: ANF_AVS_FPD1 Status: In progress

Restore type: Failover Plan Starttime:  8/9/2023 3:37:41 AM

Initiated by:  VEEAMBKPSRVO5\Administrator Cancel restore task

VM name Status Al | Log

{1 TestVeeam21 (3] Proce... ' Message Duration ™ -

?;:I Jeaverngs XD Yok | £ Waiting 2 sec before the next VM 0:00:02

FI__,J Tectiahnl. KB) Droce | LB Processing VM: TestVeeam22 0:00:12

WL esteunmiis N Froce. | © Waiting 2 sec before the next VM 0:00:02

ERWeSE W] R Proces | () Processing VM: WinSQLAO1 0:00:10
{IWin5QL405 (¥} Proce.. ' s

. | ) Waiting 2 sec before the next VM 0:00:02

S Ta B Prock, | (5) Processing VM: WinSQL405 0:00:08

¥ TetVousmdi () Proce.. | © Waiting 2 sec before the next VM 0:00:02

[0 TestVeeam27 () Pendi | :

= ¥ Processing VM: TestVeeam25 0:00:06

W TEtVaeant 150 veadi, | Waiting 2 sec before the next VM 0:00:02

Wil TestVeeam2d. 13) Pendi.. | L&) Processing VM: TestVeeam26 0:00:04

[1TestVeeam30 () Pendi - —

- bt 2 Waiting 2 sec before the next VM 0:00:02

E:] restvemind! h,' iy 2! Processing VM: TestVeeam27 0:00:02
B : : .

g TesNueamie: R Pendi. ) Waiting 2 sec before the next VM 0:00:02

fid TestVeeam33 (»! Pendi.. | | =

Close

El estado de la réplica de VM cambia de Ready a Failover y VMs se iniciara en el cluster/host SDDC de
Azure VMware Solution (AVS) de destino.

. Bue T L T b 5= % | g . i . - &

-~ VMs powered on AVS SDDC
after failover

Una vez finalizada la conmutacion por error, el estado de las maquinas virtuales cambiara a «Failovery.
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@ Veeam Backup & Replication detiene todas las actividades de replicacién de la maquina
virtual de origen hasta que su réplica vuelve al estado Ready.

Para obtener informacion detallada sobre los planes de conmutacion por error, consulte "Planes de

conmutacion al respaldo”.
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Paso 4: Conmutacion por recuperacion al sitio de produccion

Cuando se ejecuta el plan de failover, se considera un paso intermedio y debe finalizarse segun el
requisito. Las opciones incluyen las siguientes:

* Failback to production - cambia de nuevo a la VM original y transfiere todos los cambios que
tuvieron lugar mientras la réplica de la VM se estaba ejecutando a la VM original.

Al realizar la conmutacién por recuperacion, los cambios solo se transfieren pero no se

@ publican. Seleccione Commit failback (una vez que la VM original se confirme para
funcionar como se esperaba) o Deshacer failback para volver a la réplica de la VM Si la
VM original no funciona como se esperaba.

» Deshacer failover - cambiar de nuevo a la VM original y descartar todos los cambios realizados en
la réplica de la VM mientras se estaba ejecutando.

* Failover permanente - Cambie permanentemente de la VM original a una réplica de VM y utilice
esta réplica como la VM original.

En esta demostracion se eligio la conmutacion de retorno tras recuperacion en produccion. Se ha
seleccionado la conmutacién por recuperacion a la VM original durante el paso de destino del asistente y
la casilla de verificacion “Power on VM after restoring” estaba activada.
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La confirmacion de conmutacion por recuperacion es una de las formas de finalizar la operacion de
conmutacion por recuperacion. Cuando se confirma la conmutacion por recuperacion, confirma que los
cambios enviados a la maquina virtual que se devuelve una conmutacién por error (la maquina virtual de
produccion) funcionan segun lo esperado. Tras la operacién de confirmacion, Veeam Backup &



Replication reanuda las actividades de replicaciéon para la maquina virtual de produccion.

Para obtener informacion detallada sobre el proceso de conmutacion por recuperacion, consulte la
documentacién de Veeam para "Conmutacion al nodo de respaldo y conmutacion de retorno tras
recuperacion para replicacion”.
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Una vez que la conmutacion de retorno tras recuperacion en produccion se realiza correctamente, las
maquinas virtuales se restauran de nuevo en el sitio de produccion original.
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Conclusion

La funcionalidad de almacén de datos Azure NetApp Files permite a Veeam o cualquier herramienta de
terceros validada proporcionar una solucion de recuperacion ante desastres de bajo coste mediante el uso de
clusteres ligeros de Pilot en lugar de establecer un gran clister solo para acomodar réplicas de maquinas
virtuales. Esto proporciona una forma eficaz de manejar un plan de recuperacion ante desastres
personalizado y personalizado, y de reutilizar productos de backup existentes internamente para recuperacion
ante desastres, lo que permite la recuperacion ante desastres basada en el cloud mediante la salida de
centros de datos de recuperacion ante desastres en las instalaciones. Es posible conmutar al respaldo
haciendo clic en un boton en caso de desastre o conmutando automaticamente al respaldo en caso de
desastre.

Para obtener mas informacion sobre este proceso, puede seguir el video detallado del tutorial.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=2855e0d5-97e7-430f-944a-b061015e9278

Migrar cargas de trabajo en Azure/AVS

TR-4940: Migre cargas de trabajo al almacén de datos de Azure NetApp Files
mediante VMware HCX: Guia de inicio rapido

Uno de los casos de uso mas comunes de la solucion para VMware Azure y el almacén
de datos Azure NetApp Files es la migracién de las cargas de trabajo de VMware. HCX
de VMware es la opcion preferida y ofrece diversos mecanismos de migracion para
mover maquinas virtuales (VM) locales y sus datos a almacenes de datos de Azure
NetApp Files.

Autores: Ingenieria de soluciones de NetApp

Descripcion general: Migrar maquinas virtuales con VMware HCX, almacenes de datos de Azure
NetApp Files y solucion VMware para Azure

VMware HCX es principalmente una plataforma de migracion disefiada para simplificar la migracion de
aplicaciones, el reequilibrado de las cargas de trabajo e incluso la continuidad de negocio entre clouds. Se
incluye como parte de Azure VMware Solution Private Cloud y ofrece muchas formas de migrar cargas de
trabajo y se puede utilizar para operaciones de recuperacion ante desastres.

Este documento proporciona guia paso a paso para aprovisionar almacenes de datos de Azure NetApp Files
seguido de la descarga, la puesta en marcha y la configuracion de VMware HCX, incluidos todos sus
componentes principales en las instalaciones y en el lado de la solucién VMware de Azure, incluida la
interconexion, la extension de red y la optimizacion WAN para habilitar diversos mecanismos de migracion de
maquinas virtuales.

VMware HCX funciona con cualquier tipo de almacén de datos, ya que la migracion se realiza a

@ nivel de equipo virtual. Por lo tanto, este documento es aplicable a clientes existentes de
NetApp y no de NetApp que tengan previsto poner en marcha Azure NetApp Files con la
soluciéon VMware de Azure para una puesta en marcha de cloud VMware rentable.
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Escalones de alto nivel

Esta lista contiene los pasos de alto nivel necesarios para instalar y configurar HCX Cloud Manager en el
cloud de Azure e instalar HCX Connector en las instalaciones:
1. Instale HCX a través del portal de Azure.

2. Descargue e implemente el instalador de HCX Connector Open Virtualization Appliance (OVA) en
VMware vCenter Server en las instalaciones.

3. Active HCX con la clave de licencia.

&

Empareje el conector VMware HCX en las instalaciones con la solucion VMware de Azure HCX
Cloud Manager.

Configure el perfil de red, el perfil de computacién y la malla de servicio.
(Opcional) lleve a cabo la extension de red para evitar la relP durante las migraciones.

Valide el estado del dispositivo y asegurese de que la migracion sea posible.

© N o O

Migrar las cargas de trabajo de la maquina virtual.

Requisitos previos

Antes de empezar, asegurese de que se cumplan los siguientes requisitos previos. Para obtener mas
informacion, consulte este tema "enlace". Una vez que los requisitos previos, incluida la conectividad,
estén vigentes, configure y active HCX generando la clave de licencia desde el portal de la solucién
VMware de Azure. Después de descargar el instalador de OVA, continte con el proceso de instalacion
como se describe a continuacion.

@ HCX Advanced es la opcién predeterminada y VMware HCX Enterprise Edition también
esta disponible a través de un ticket de soporte y se admite sin coste adicional.

« Utilice un centro de datos definido por software (SDDC) de la solucion Azure VMware existente o
cree un cloud privado utilizando este método "Enlace a NetApp" o esto "Vinculo de Microsoft".

« La migracion de equipos virtuales y datos asociados desde el centro de datos integrado con VMware
vSphere en las instalaciones requiere conectividad de red del centro de datos al entorno SDDC.
Antes de migrar cargas de trabajo, "Configurar una conexion VPN de sitio a sitio o una conexion de
acceso global de ruta Express" entre el entorno local y el cloud privado correspondiente.

* La ruta de red desde el entorno local de VMware vCenter Server hasta el cloud privado de la solucion
VMware para Azure debe admitir la migracion de maquinas virtuales mediante vMotion.

» Asegurese de que los requeridos "reglas y puertos del firewall" se permitan para el trafico de vMotion
entre la instancia de vCenter Server en las instalaciones y SDDC vCenter. En la nube privada, el
enrutamiento de la red de vMotion esta configurado de manera predeterminada.

* El volumen NFS de Azure NetApp Files debe montarse como almacén de datos en la solucién
VMware de Azure. Siga los pasos detallados en este documento "enlace" Para conectar almacenes
de datos de Azure NetApp Files a los hosts de soluciones VMware de Azure.
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Arquitectura de alto nivel

Para realizar las pruebas, el entorno de laboratorio de las instalaciones que se emplean para esta
validacion se conecto a través de una VPN sitio a sitio, lo que permite la conectividad en las instalaciones

con la solucion VMware para Azure.

wSphere environmaent

SOSL NFS, PO vSAN
R ~—-

=

B S e

Puesta en marcha de la solucién

e—————— -_w-.
Eepre oty foure MetApp Files.  Azure Netdpp Files:
Gtevedy - Uitra Voksmegs) Vokimels)

Arure ViMware Solution private doud

A® s

] Lowmemsn
Wirlual Machines

Siga la serie de pasos para completar la implementacién de esta solucion:
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Paso 1: Instale HCX a través de Azure Portal mediante la opcion Add-ons

Para realizar la instalacion, lleve a cabo los siguientes pasos:

1. Inicie sesion en el portal de Azure y acceda al cloud privado de la solucién VMware para Azure.

2. Seleccione el cloud privado adecuado y acceda a Add-ons. Esto se puede hacer navegando a
Administrar > Complementos.

3. En la seccion movilidad de carga de trabajo de HCX, haga clic en comenzar.

= Microsoft Azure 2 Saurch resourcrs serviced and doo (Ge ) &= 1 0 & D B niyar @nelapp.com ;
)

Homs + Asure Vidwgne Sohutsar & AVEANTYaICKs
Azure VMware Sol... L. AVSANFValClus | Add-ons = = .
Wb Clocet TRE U ks Prvals clocd
Create (5 Manage view Ssarch (Cred e ) 5 Fendbuck
Iter & & Overciew .
Filter for ary figkd Overview  Disasterrecovery  Migration uming HCX
Hame * B Actwitylng _
[ v R Accerscenirol BAMY)
& aysan @ fogs Enhance your private cloud with these optional features
£ Diagnose and soive probler Asure Vhbwgre Scidiong oMo varann sddd -ord that can be enatied 10 provide adctions fumttenglity Esch senace
a5 own tequinernenty plesde select one fo get starbed
Sattings
£ Locks
Manage é Disaster Recavery E HEX Workioad Mobility

& Convectiity
W Chisiens

o ety

= Siofage priew)
B Plaement poiices

1 Addons
B configure mzure e
Extand ASurs MmanagEne SEVEE 10
ongrem workloads

Warklasd Networking

i | Getstaned |
4. Seleccione la opcion Acepto los términos y condiciones y haga clic en Activar e implementar.

CD La implementacion predeterminada es HCX Advanced. Abra una solicitud de soporte
para activar la edicion Enterprise.

(D La puesta en marcha dura entre 25 y 30 minutos, aproximadamente.
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Paso 2: Ponga en marcha el OVA del instalador en la instancia local de vCenter Server

Para que el conector local se conecte al HCX Manager en la solucion VMware de Azure, asegurese de
que los puertos de firewall adecuados estan abiertos en el entorno local.

Para descargar e instalar el conector HCX en el vCenter Server local, complete los siguientes pasos:

1. En el portal de Azure, vaya a la solucion VMware para Azure, seleccione el cloud privado y
seleccione gestionar > Complementos > migracion mediante HCX y copie el portal HCX Cloud
Manager para descargar el archivo OVA.

@ Utilice las credenciales de usuario predeterminadas de CloudAdmin para acceder al
portal HCX.

| = wioootne ) % ® e 0 F Sy
=

Home > Azure Wiiware Solution » A

Azure VMware Sol... - ANFDataClus | Add-ons 2 # %
Hybrid Cloud TME AVS Private doud
{= Create {5 Manage view - Search (Cmd ) £ Feedback
" @ Ovende ik "
e fipr anvy field " Cverview. Disaster recovery  Migration using HOX
Name +  Activity lag
HEX is an application mobibty platform that bs designed for simpldying application migration, workioad rebaancing, and
e R Acoass control (AM) Business continuity across dat centers and chouds. Loam ot
£ ANF
¢ Tags
P
@ v ) HOX pilan HEX Advanced
£ Disgnots and solve problems
Settings 1. Configure HCX appliance
7 Using the 1P address below launch the HCX pontal. Download HCX applance [OVA. file) from Adminstration page
) Lada and deploy on the site whete souree vCenter smitonment is running. Learn mare
Manage
HCX Cloud Manages IF Tt 1T
& Conmectivity
W Cuers 2. Connect with on-premise using HCX keys
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2. Después de acceder al portal HCX con cloudadmin@yvsphere.loc/ usando el jumphost, navegue
hasta Administration > System Updates y haga clic en Request Download Link.

Descargue o copie el enlace en el OVA 'y péguelo en un explorador para comenzar el
proceso de descarga del archivo OVA de VMware HCX Connector que se
implementara en la instancia local de vCenter Server.
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3. Una vez descargado el OVA, pédngalo en marcha en el entorno local de VMware vSphere mediante la
opcién implementar plantilla OVF.

Deploy OVF Template Select an OVF template »
Salett an OVF termpkits from remote URL or local tile gystem
Enter 5 LS 15 Sabritsd and il the OVE Dackage Irom the Pl fel OF BRowis 10 3 BCALOA SCCFiilie Mo youl CoMbuled
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4. Introduzca toda la informacién necesaria para la implementaciéon de OVA, haga clic en Siguiente y, a
continuacién, haga clic en Finalizar para implementar el OVA del conector HCX de VMware.

@ Encienda el dispositivo virtual manualmente.

Para obtener instrucciones paso a paso, consulte "Guia del usuario de VMware HCX".
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Paso 3: Active el conector HCX con la clave de licencia

Después de implementar el OVA del conector HCX de VMware en las instalaciones e iniciar el
dispositivo, lleve a cabo los siguientes pasos para activar el conector HCX. Genere la clave de licencia
desde el portal de la solucion VMware de Azure y activela en el administrador HCX de VMware.

1. En el portal de Azure, vaya a la solucion para VMware de Azure, seleccione el cloud privado y
seleccione gestionar > Complementos > migracion mediante HCX.

2. En conectar con las instalaciones mediante las teclas HCX, haga clic en Agregar y copie la clave
de activacion.
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@ Se requiere una llave independiente para cada conector HCX local que esté
desplegado.

3. Inicie sesién en el VMware HCX Manager local en "https://hcxmanagerIP: 9443" uso de las
credenciales de administrador.

@ Utilice la contrasefa definida durante la implementacion de OVA.
4. En la licencia, introduzca la clave copiada del paso 3 y haga clic en Activar.
@ El conector HCX de las instalaciones debe tener acceso a Internet.

5. En Datacenter Location, proporcione la ubicacion mas cercana para instalar el VMware HCX
Manager en las instalaciones. Haga clic en continuar.

6. En Nombre del sistema, actualice el nombre y haga clic en continuar.
7. Haga clic en Si, continuar.

8. En Conecte su vCenter, proporcione el nombre de dominio completo (FQDN) o la direccién IP de
vCenter Server y las credenciales adecuadas, y haga clic en continuar.

@ Utilice el FQDN para evitar problemas de conectividad mas adelante.
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9. En Configurar SSO/PSC, proporcione la direccion IP o FQDN del controlador de servicios de
plataforma y haga clic en continuar.

@ Introduzca el nombre de dominio completo o la direccion IP de VMware vCenter
Server.

10. Compruebe que la informacion introducida es correcta y haga clic en Reiniciar.

11. Después de reiniciar los servicios, vCenter Server se muestra como verde en la pagina que aparece.
Tanto vCenter Server como SSO deben tener los parametros de configuracion adecuados, que
deben ser los mismos que los de la pagina anterior.

@ Este proceso debe tardar aproximadamente de 10 a 20 minutos y el plugin se afadira
a vCenter Server.
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Paso 4: Emparejar el conector VMware HCX en las instalaciones con la solucion de VMware Azure HCX
Cloud Manager

Después de instalar el conector HCX en la solucion VMware de Azure y en las instalaciones, configure el
cloud privado de VMware HCX Connector para la solucion VMware de Azure agregando el
emparejamiento. Para configurar el emparejamiento de sitios, lleve a cabo los siguientes pasos:

1. Para crear un par de sitios entre el entorno local de vCenter y el SDDC de la solucion VMware para
Azure, inicie sesion en la instancia local de vCenter Server y acceda al nuevo complemento HCX

vSphere Web Client.
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1. En Infraestructura, haga clic en Agregar un emparejamiento de sitios.

(D Introduzca la direccion URL o IP de HCX Cloud Manager de la solucion Azure VMware y
las credenciales del rol CloudAdmin para acceder a la nube privada.
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Connect to Remote Site
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CONNECT

1. Haga clic en conectar.
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@ El conector HCX de VMware debe poder enrutar a HCX Cloud Manager IP a través del
puerto 443.

1. Una vez creado el emparejamiento, el emparejamiento de sitios recién configurado esta disponible en
el panel de HCX.
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Paso 5: Configure el perfil de red, el perfil de computacién y la malla de servicio

El dispositivo de servicio VMware HCX Interconnect proporciona funcionalidades de replicacién y
migracion basada en vMotion a través de Internet y conexiones privadas al sitio de destino. La
interconexion ofrece cifrado, ingenieria de trafico y movilidad de maquinas virtuales. Para crear un
dispositivo de servicio de interconexion, lleve a cabo los siguientes pasos:

1. En Infraestructura, seleccione interconexion > malla de servicio multisitio > Perfiles de
computacion > Crear perfil de computacion.

Los perfiles informaticos definen los parametros de implementacion, incluidos los
dispositivos que se implementan y qué parte del centro de datos de VMware puede
acceder al servicio HCX.

o - shodcoom T \ o g B

Interconnect
L=
L e w
mfrastroctune v
| Eompats Prodies Sethce Mesh Fidbmodic PTodbE SNt M B et
Serv el
) hexdemo
AT
yEien -
o AO arar (la100- wciatt shea com (a0 hat Lt Ot dom RO LT, — (T ) (imea ) [ D it
300 Chaterdl 4300 -Custertl

= vOi-Swrieh (Unirmited)

PRMRE o
<

100% E 100N

1. Después de crear el perfil de computacion, cree los perfiles de red seleccionando malla de servicio
multisitio > Perfiles de red > Crear perfil de red.

El perfil de red define un rango de direcciones IP y redes que utiliza HCX para sus dispositivos virtuales.

@ Este paso requiere dos o mas direcciones IP. Estas direcciones IP se asignan desde la red
de gestidn a los dispositivos de interconexion.
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1. En este momento, se han creado correctamente los perfiles de computacion y red.

2. Cree la malla de servicio seleccionando la pestafia malla de servicio en |la opcion interconexion y
seleccione los sitios SDDC de las instalaciones y Azure.

3. La malla de servicio especifica una pareja de perfiles de red y de computacion local y remota.

Como parte de este proceso, los dispositivos HCX se implementan y se configuran
automaticamente tanto en los sitios de origen como en los de destino con el fin de crear
una estructura de transporte segura.
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1. Este es el paso final de la configuracion. Esta operacion deberia tardar cerca de 30 minutos en
completar la puesta en marcha. Una vez configurada la malla de servicio, el entorno esta preparado
con los tuneles IPsec creados correctamente para migrar las VM de carga de trabajo.
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Paso 6: Migrar cargas de trabajo
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Las cargas de trabajo se pueden migrar de manera bidireccional entre los centros de datos SDC de
Azure y en las instalaciones mediante diversas tecnologias de migracion HCX de VMware. Los equipos
virtuales se pueden mover hacia y desde entidades activadas por HCX de VMware mediante varias
tecnologias de migracion, como la migracién masiva de HCX, HCX vMotion, migracion en frio de HCX, el
asistente de replicacion de HCX vMotion (disponible con la edicion de HCX Enterprise) y la migracion
asistida por SO HCX (disponible con la edicion de HCX Enterprise).

Para obtener mas informacion sobre varios mecanismos de migracion de HCX, consulte "Tipos de
migracion HCX de VMware".

Migracion masiva

En esta seccidn se detalla el mecanismo de migracion masiva. Durante una migracion masiva, la
funcionalidad de migracion masiva de HCX utiliza la replicacion de vSphere para migrar archivos de
disco al mismo tiempo que vuelve a crear la maquina virtual en la instancia de vSphere HCX de destino.

Para iniciar migraciones masivas de maquinas virtuales, complete los siguientes pasos:

1. Acceda a la ficha migracién en Servicios > migracion.
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1. En Conexidn a sitio remoto, seleccione la conexién a sitio remoto y seleccione el origen y el
destino. En este ejemplo, el destino es el extremo SDDC de la solucién Azure para VMware.

2. Haga clic en Seleccionar VM para migracién. Esto proporciona una lista de todas las maquinas
virtuales en las instalaciones. Seleccione las VM basadas en la expresion match:Value y haga clic en
Add.

3. En la seccion transferencia y colocacion, actualice los campos obligatorios (Cluster,
almacenamiento, destino y Red), incluido el perfil de migracién, y haga clic en Validar.
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Durante esta migracion, se crea un disco de marcador de posicién en el almacén de datos
de Azure NetApp Files especificado dentro del vCenter de destino para habilitar la
replicacion de los datos del disco de la maquina virtual de origen a los discos de marcador

@ de posicidon. HBR se activa para realizar una sincronizacién completa en el destino y una
vez que se completa la linea de base, se realiza una sincronizacion incremental en funcién
del ciclo del objetivo de punto de recuperaciéon (RPO). Una vez finalizada la sincronizacion
completa/incremental, la conmutacion se activa automaticamente a menos que se defina
una programacion especifica.

1. Una vez finalizada la migracion, valide lo mismo accediendo al centro de datos definido por software
vCenter de destino.
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Para obtener informacion adicional y detallada sobre las distintas opciones de migracion y sobre como
migrar cargas de trabajo desde las instalaciones a Azure VMware Solution mediante HCX, consulte
"Consideraciones de migracion a VMware HCX".

Para obtener mas informacién sobre este proceso, no dude en ver el siguiente video:

Migracién de cargas de trabajo mediante HCX

Esta es una captura de pantalla de la opciéon HCX vMotion.

B Taiki

Para obtener mas informacion sobre este proceso, no dude en ver el siguiente video:

VMotion de HCX

@ Asegurese de que hay suficiente ancho de banda disponible para gestionar la migracion.
@ El almacén de datos ANF de destino debe tener suficiente espacio para gestionar la
migracion.
Conclusioén

Tanto si su objetivo es el cloud hibrido como el cloud, y los datos residen en un almacenamiento de cualquier
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tipo o proveedor en las instalaciones, Azure NetApp Files y HCX ofrecen excelentes opciones para poner en
marcha y migrar las cargas de trabajo de la aplicacion a la vez que reduce el TCO, ya que los requisitos de
datos se adaptan sin problemas a la capa de la aplicacidon. Sea cual sea el caso practico, elija la solucién
VMware de Azure junto con Azure NetApp Files para conocer rapidamente las ventajas del cloud, una
infraestructura consistente y operaciones en las instalaciones y varios clouds, portabilidad bidireccional de
cargas de trabajo, y capacidad y rendimiento de clase empresarial. Se trata del mismo proceso y
procedimientos que ya conoce que se utiliza para conectar el almacenamiento y migrar maquinas virtuales
mediante la replicacién de VMware vSphere, VMware vMotion o incluso la copia de archivos de red (NFC).

Puntos

Los puntos clave de este documento son:

» Ahora puede utilizar Azure NetApp Files como almacén de datos en SDDC de la solucion para VMware
Azure.

* Puede migrar datos de manera sencilla desde las instalaciones a un almacén de datos de Azure NetApp
Files.

* Es posible aumentar y reducir con facilidad el almacén de datos Azure NetApp Files para satisfacer los
requisitos de capacidad y rendimiento durante la actividad de migracion.

Donde encontrar informacion adicional

Si quiere mas informacion sobre la informacion descrita en este documento, consulte los siguientes enlaces a
sitios web:

* Documentacion de la solucion VMware de Azure
"https://docs.microsoft.com/en-us/azure/azure-vmware/"

* Documentacion de Azure NetApp Files
"https://docs.microsoft.com/en-us/azure/azure-netapp-files/"

» Consideraciones sobre la migracion a VMware HCX

"https://learn.microsoft.com/en-us/azure/azure-vmware/architecture-migrate"

Region Availability — almacén de datos NFS suplementario
para ANF

Obtenga mas informacién sobre el soporte técnico de la region global para Azure, AVS y
ANF.

@ El almacén de datos NFS estara disponible en las regiones donde ambos servicios (AVS y
ANF) estén disponibles.

La disponibilidad de almacenes de datos NFS complementarios en Azure/AVS es definida por Microsoft. En
primer lugar, es necesario determinar si tanto el AVS como el ANF estan disponibles en una regién especifica.
A continuacién, debe determinar si el almacén de datos NFS suplementario ANF es compatible con esa
region.

» Compruebe la disponibilidad de AVS y ANF "aqui".
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» Compruebe la disponibilidad del almacén de datos NFS complementario ANF "aqui".
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