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Opciones de configuracion avanzadas

Exploracion de las opciones de equilibrio de carga

Analisis de las opciones de equilibrador de carga: Red Hat OpenShift con NetApp

En la mayoria de los casos, Red Hat OpenShift hace que las aplicaciones estén
disponibles para el mundo exterior a través de rutas. Un servicio es expuesto dandole un
nombre de host accesible desde el exterior. Un enrutador OpenShift puede consumir la
ruta definida y los puntos finales identificados por su servicio para proporcionar esta
conectividad con nombre a clientes externos.

Sin embargo, en algunos casos, las aplicaciones requieren la puesta en marcha y configuracion de
equilibradores de carga personalizados para exponer los servicios adecuados. Un ejemplo de esto es Astra
Control Center de NetApp. Para satisfacer esta necesidad, hemos evaluado una serie de opciones de
equilibrador de carga personalizadas. Su instalacién y configuracién se describen en esta seccion.

En las siguientes paginas se ofrece informacion adicional sobre las opciones de equilibrador de carga
validadas en la solucién Red Hat OpenShift con NetApp:

* "MetalLB"
» "BIG-IP DE F5"

Instalacion de equilibradores de carga de MetalLB: Red Hat OpenShift con NetApp

En esta pagina se enumeran las instrucciones de instalacion y configuracion del
equilibrador de carga de MetallLB.

MetallLB es un equilibrador de carga de red autoalojado instalado en el cluster de OpenShift que permite la
creacion de servicios OpenShift de equilibrador de carga de tipo en clusteres que no se ejecutan en un
proveedor de cloud. Las dos principales caracteristicas de MetalLB que trabajan conjuntamente para apoyar
los servicios LoadBalancer son la asignacion de direcciones y el anuncio externo.

Opciones de configuracion de MetalLB

Basandose en como MetalLB anuncia la direccién IP asignada a los servicios LoadBalancer fuera del cluster
OpenShift, funciona en dos modos:

* Modo de capa 2. en este modo, un nodo del cluster OpenShift asume la propiedad del servicio y responde
a las solicitudes ARP de esa IP para hacerla accesible fuera del cluster OpenShift. Como solo el nodo
anuncia la IP, presenta un cuello de botella de ancho de banda y unas limitaciones lentas de conmutacion
al respaldo. Para obtener mas informacion, consulte la documentacion "aqui”.

* Modo BGP. en este modo, todos los nodos del cluster OpenShift establecen sesiones de BGP peering con
un router y anuncian las rutas para reenviar trafico a las IP de servicio. El requisito previo para ello es
integrar MetalLB con un router en esa red. Debido al mecanismo de hash en BGP, tiene ciertas
limitaciones cuando cambia la asignacion de IP a nodo para un servicio. Para obtener mas informacion,
consulte la documentacion "aqui'.

@ A efectos de este documento, configuraremos MetalLB en modo capa-2.


https://metallb.universe.tf/concepts/layer2/
https://metallb.universe.tf/concepts/bgp/

Instalacion del equilibrador de carga de MetalLB

1. Descargar los recursos de MetalLB.

[netapp-user@rhel’7 ~]$ wget
https://raw.githubusercontent.com/metallb/metallb/v0.10.2/manifests/name
space.yaml

[netapp-user@rhel’7 ~]$ wget

https://raw.githubusercontent.com/metallb/metallb/v0.10.2/manifests/meta
l1lb.yaml

2. Editar archivo metallb.yaml y retirar spec.template.spec.securityContext Desde el despliegue
del controlador y el altavoz DemonSet.

Lineas a borrar:

securityContext:
runAsNonRoot: true
runAsUser: 65534

3. Cree el metallb-system espacio de nombres.

[netapp-user@rhel’7 ~]$ oc create -f namespace.yaml
namespace/metallb-system created

4. Cree el MetalLB CR.



[netapp-user@rhel’7 ~]$ oc create -f metallb.yaml
podsecuritypolicy.policy/controller created
podsecuritypolicy.policy/speaker created

serviceaccount/controller created

serviceaccount/speaker created
clusterrole.rbac.authorization.k8s.io/metallb-system:controller created
clusterrole.rbac.authorization.k8s.io/metallb-system:speaker created
role.rbac.authorization.k8s.io/config-watcher created
role.rbac.authorization.k8s.io/pod-lister created
role.rbac.authorization.k8s.io/controller created
clusterrolebinding.rbac.authorization.k8s.io/metallb-system:controller
created
clusterrolebinding.rbac.authorization.k8s.io/metallb-system: speaker
created

rolebinding.rbac.authorization.k8s.io/config-watcher created
rolebinding.rbac.authorization.k8s.io/pod-lister created
rolebinding.rbac.authorization.k8s.io/controller created
daemonset.apps/speaker created

deployment.apps/controller created

5. Antes de configurar el altavoz MetalLB, conceda privilegios elevados DemonSet de altavoz para que
pueda realizar la configuracion de red necesaria para que los equilibradores de carga funcionen.

[netapp-user@rhel7 ~]$ oc adm policy add-scc-to-user privileged -n
metallb-system -z speaker
clusterrole.rbac.authorization.k8s.io/system:openshift:scc:privileged
added: "speaker"

6. Configure MetalLB creando un ConfigMap en la metallb-system espacio de nombres.



[netapp-user@rhel’7 ~]$ vim metallb-config.yaml

apiVersion: vl

kind: ConfigMap

metadata:
namespace: metallb-system
name: config

data:
config: |

address-pools:

- name: default
protocol: layer?
addresses:

- 10.63.17.10-10.63.17.200

[netapp-user@rhel’7 ~]$ oc create -f metallb-config.yaml
configmap/config created

7. Ahora, cuando se crean servicios loadbalancer, MetalLB asigna una IP externa a los servicios y anuncia la
direccion IP respondiendo a las solicitudes ARP.

(D Si desea configurar MetalLB en modo BGP, omita el paso 6 anterior y siga el procedimiento
descrito en la documentacién de MetallLB "aqui".

Instalacion de equilibradores de carga BIG-IP de F5

Big-IP de F5 es un controlador de entrega de aplicaciones (ADC) que ofrece un amplio
conjunto de servicios avanzados de seguridad y gestion del trafico de nivel de
producciéon como el equilibrio de carga L4-L7, descarga SSL/TLS, DNS, firewall y
muchos mas. Estos servicios aumentan significativamente la disponibilidad, la seguridad
y el rendimiento de sus aplicaciones.

Big-IP de F5 se puede implementar y consumir de varias maneras, en hardware dedicado, en la nube o como
un dispositivo virtual en las instalaciones. Consulte la documentacion aqui para explorar e implementar BIG-IP
de F5 segun sus necesidades.

Para una integracion eficaz de los servicios BIG-IP de F5 con Red Hat OpenShift, F5 ofrece EL BIG-IP
Container Ingresing Service (CIS). CIS se instala como un controlador que supervisa la APl de OpenShift para
determinadas definiciones de recursos personalizados (CRD) y gestiona la configuracion del sistema BIG-IP
de F5. Big-IP CIS de F5 se puede configurar para controlar tipos de servicios LoadBalancers y rutas en
OpenShift.

Ademas, para la asignacion automatica de direcciones IP para dar servicio al tipo LoadBalancer, puede utilizar
el controlador F5 IPAM. El controlador IPAM de F5 se instala como un pod de controladores que mira la API
de OpenShift para los servicios LoadBalancer con una anotacion ipamLabel para asignar la direccion IP desde
un grupo preconfigurado.

En esta pagina se enumeran las instrucciones de instalacion y configuracion del controlador F5 BIG-IP CIS e


https://metallb.universe.tf/concepts/bgp/

IPAM. Como requisito previo, debe tener un sistema BIG-IP de F5 implementado y con licencia. También debe
tener licencia para los servicios SDN, que se incluyen de forma predeterminada con la licencia base BIG-IP
ve.

BIG-IP de F5 se puede implementar en modo independiente o en modo cluster. A efectos de
@ esta validacioén, F5 BIG-IP se implementé en modo independiente, pero, a efectos de
produccidn, es preferible disponer de un cluster de BIG-IP para evitar un unico punto de fallo.

Un sistema BIG-IP de F5 se puede implementar en hardware dedicado, en la nube o como un

(D dispositivo virtual en las instalaciones con versiones superiores a 12.x para que se integre con
F5 CIS. A efectos de este documento, el sistema BIG-IP de F5 se validé como dispositivo
virtual, por ejemplo, mediante LA edicion BIG-IP ve.

Versiones validadas

Tecnologia Version de software
Red Hat OpenShift 46 EUS, 4.7
EDICION F5 BIG-IP VE 16.1.0

Servicio de entrada de contenedores F5 2.5.1

Controlador IPAM F5 0.1.4

F5AS3 3.30.0

Instalacién

1. Instale la extensién F5 Application Services 3 para permitir que los sistemas BIG-IP acepten
configuraciones en JSON en lugar de comandos de imperativo. Vaya a. "Repositorio de F5 AS3 GitHub"Y
descargue el ultimo archivo RPM.

2. Inicie sesion en el sistema BIG-IP de F5, desplacese a iApps > Package Management LX y haga clic en
Import.

3. Haga clic en elegir archivo y seleccione el archivo de RPM AS3 descargado, haga clic en Aceptar y, a
continuacion, haga clic en cargar.

Import Package

I File Name | Choose File | f5-appsvcs-3.30.0-5 noarch.rpm

Cancel || Upload |

4. Confirme que la extension AS3 se ha instalado correctamente.

S-S 1Mo & F-appaves-3 30005 saarch PLLGH


https://github.com/F5Networks/f5-appsvcs-extension/releases

5. A continuacion, configure los recursos necesarios para la comunicacion entre los sistemas OpenShift Y
BIG-IP. En primer lugar, cree un tunel entre OpenShift y EL servidor BIG-IP creando una interfaz de tunel
VXLAN en EL sistema BIG-IP para OpenShift SDN. Desplacese a Red > tuneles > Perfiles, haga clic en
Crear y establezca el perfil principal en vxlan y el tipo de inundacién en multidifusion. Introduzca un
nombre para el perfil y haga clic en terminado.

Mefwork o Tumnals © Profiles | VILAMN o Mew VOLAN Profile.

Gerwral Properties

|-r-=

Parent Profia walan w

Desscription [

Satiings L1skom
Pon ATES L
Finding Type a

Cancel | Repeat || Finkshod

6. Desplacese a Red > tuneles > Lista de tuneles, haga clic en Crear e introduzca el nombre y la direccién IP
local del tunel. Seleccione el perfil de tinel que se cred en el paso anterior y haga clic en finalizado.

Network » Tunnels : Tunnel List » New Tunnel...

Configuration
I Name | openshift_vxlan |
Description | ]
Profile vxlan-multipoint w
I Local Address [ 10.63.172.239 J
Secondary Address | Any v:
Remote Address Any v
Mode Bidirectional
Ty C—
Use PMTU Enabled
TOS | Preserve
Auto-Last Hop [Defaut  ~|
Traffic Group [ None w |

| Cancel || Repeat || Finished |

7. Inicie sesion en el cluster de Red Hat OpenShift con privilegios de administrador de cluster.

8. Cree una subred hosten OpenShift para el servidor BIG-IP de F5, que amplia la subred del cluster
OpenShift al servidor BIG-IP de F5. Descargue la definicion YAML de la subred del host.



wget https://github.com/F5Networks/k8s-bigip-
ctlr/blob/master/docs/config examples/openshift/f5-kctlr-openshift-
hostsubnet.yaml

9. Edite el archivo de subred del host y agregue LA IP BIG-IP VTEP (tunel VXLAN) para OpenShift SDN.

apiVersion: vl
kind: HostSubnet
metadata:
name: fb5-server
annotations:
pod.network.openshift.io/fixed-vnid-host: "O"
pod.network.openshift.io/assign-subnet: "true"
# provide a name for the node that will serve as BIG-IP's entry into the
cluster
host: f5-server
# The hostIP address will be the BIG-IP interface address routable to
the
# OpenShift Origin nodes.
# This address is the BIG-IP VTEP in the SDN's VXLAN.
hostIP: 10.63.172.239

@ Cambie el hostIP y otros detalles segun corresponda a su entorno.

10. Cree el recurso HostSubnet.

[admin@rhel-7 ~]$ oc create -f f5-kctlr-openshift-hostsubnet.yaml

hostsubnet.network.openshift.io/f5-server created

11. Obtenga el intervalo de subred IP del cluster para la subred del host creada para el servidor BIG-IP de F5.



[admin@rhel-7 ~]$ oc get hostsubnet

NAME

SUBNET EGRESS CIDRS
f5-server

10.131.0.0/23
ocp-vmw-nszws-master-0
10.128.0.0/23
ocp-vmw-nszws-master-1
10.130.0.0/23
ocp-vmw-nszws-master-2
10.129.0.0/23
ocp-vmw-nszws-worker-r8fh4
10.130.2.0/23
ocp-vmw-nszws-worker—-tvr4o6
10.129.2.0/23
ocp-vmw-nszws-worker-wdxhg
10.128.2.0/23
ocp-vmw-nszws-worker-wg8r4
10.131.2.0/23
ocp-vmw-nszws—-worker-wtgfw
10.128.4.0/23

HOST

EGRESS IPS
f5-server
ocp-vmw-nszws-master-0
ocp-vmw-nszws-master-1
ocp-vmw-nszws-master-2
ocp-vmw-nszws-worker-r8fh4
ocp-vmw-nszws-worker-tvr4o6
ocp-vmw-nszws-worker-wdxhg

ocp-vmw-nszws-worker-wg8r4

ocp-vmw-nszws-worker-wtgfw

HOST IP

10.63.

10.

10.

10.

10.

10.

10.

10.

10.

63.

63.

63.

63.

63.

63.

63.

63.

172.

172.

172.

172.

172.

172.

172.

172.

172.

12. Cree una autolP en OpenShift VXLAN con una IP en el rango de subred de host de OpenShift
correspondiente al servidor BIG-IP de F5. Inicie sesién en el sistema BIG-IP de F5, desplacese a Red > IP
automaticas y haga clic en Crear. Introduzca una direccion IP desde la subred IP del cluster creada para la
subred de host BIG-IP de F5, seleccione el tinel VXLAN e introduzca los demas detalles. A continuacion,

haga clic en finalizado.

Metwork » Self IPs » Mew Self IP...

Configuration
Name | 10.131.0.60 |
IP Address | 10.131.0.60 |

Netmask [ 255.252.0.0 |

VLAN / Tunnel openshift_vxla w

Port Lockdown Allow Al ~|

manc oo g oo bt L

Service Policy 'None ~|

| Cancel || Repeat || Finlshed

239
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47

48
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24
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17



13. Cree una particion en el sistema BIG-IP de F5 que se va a configurar y utilizar con CIS. Vaya a sistema >
usuarios > Lista de particiones, haga clic en Crear e introduzca los detalles. A continuacion, haga clic en

finalizado.

System » Users : Partition List »» New Partition...

Properties

I Partition Name QCp-VImw

Partition Default Route Domain | [0 ~ |

Description

(] Extend Text Area
() Wrap Text

Redundant Device Configuration

: | &4 Inherit device group from root folder
Device Group
MNone
Inherit traffic group from root folder
Traffic Group oI TATC TUp 0
traffic-group-1 (floating) W
| Cancel |[ Repeat || Finished |
@ F5 recomienda que no se realice ninguna configuracién manual en la particion que gestiona
CIS.

14. Instale EL F5 BIG-IP CIS utilizando el operador de OperatorHub. Inicie sesion en el cluster de Red Hat
OpenShift con privilegios de administracion de cluster y cree un secreto con las credenciales de inicio de
sesion del sistema BIG-IP de F5, que es un requisito previo para el operador.



[admin@rhel-7 ~]$ oc create secret generic bigip-login -n kube-system

-—-from-literal=username=admin --from-literal=password=admin

secret/bigip-login created

15. Instale los CRD de F5 CIS.

[admin@rhel-7 ~]$ oc apply -f
https://raw.githubusercontent.com/F5Networks/k8s-bigip-
ctlr/master/docs/config examples/crd/Install/customresourcedefinitions.y
ml

customresourcedefinition.apiextensions.k8s.io/virtualservers.cis.f5.com
created
customresourcedefinition.apiextensions.k8s.io/tlsprofiles.cis.f5.com
created
customresourcedefinition.apiextensions.k8s.io/transportservers.cis.f5.co
m created
customresourcedefinition.apiextensions.k8s.io/externaldnss.cis.f5.com
created
customresourcedefinition.apiextensions.k8s.io/ingresslinks.cis.f5.com

created

16. Desplacese a Operators > OperatorHub, busque la palabra clave F5 y haga clic en el icono F5 Container
Ingresing Service.

OperatorHub

ors from the Kubemetes community and Red Hat partners, curated by Red Hat. You can purchase commercial software

to provide optional add-ons and shared services to your

pabilities will appear in the Developer Catalo J proviceing a se f=Service experience

| Auen All ltems

e litermns
Al Machine Leamning

Application Funtirme

Big Data

Cloud Prowider @

Database

Develapar Tools F5 Container Ingress Services
Development Tools B

Drivers &nd Plugins

Integration & Delivery
Laggirg & Tracing
Mademization & Migration

Monitoring
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®
[ pet

Latest version
1.8.0

Capability level
& Basic Install
]
Seamless Upgrades
1
Full Lifecycle
1
() Deep Insights
1
I Auta Pilot

Provider type
Certified

Provider
F5 Metwerks Ine,

Repository
https: fgithub.com, FSMet
works kBs-bigip-ctlr

Contalner image

registryconnect.redhatco
my{Snetworks/k8s-bigip-

17. Lea la informacion del operador y haga clic en instalar.

F5 Container Ingress Services x

1.8.0 provided by F5 Networks inc

Introduction

This Operator installs FS Container Ingress Services (C15) for BIG-IP in your Cluster, This enables to
configure and deploy C1S using Helm Charts,

FS Container Ingress Services for BIG-IP

F5 Container Ingress Senvices (CI13) integrates with container orchestration ervironments to
dynamically create L4/L7 services on FS BIG-IP systems, and load balance network traffic across the
services. Monitoring the orchestration API server, CIS is able 1o modify the BIG-IP system configuration
based on changes made to containerized applications.

Documentation

Refer to F5 documentation

+ CIS on OpenShift (https//clouddocs f5.com/containers/latest/userguide fopenshift/) - OpenShift
Routes (https:jiclouddocs fS.com/fcontainers/latest/userguide/routes html)

Prerequisites

Create BIG-IP lagin credentials for use with Operator Helm charts. A basic way be,

ot create secret generdc <SECRET-MAME -n kube-system --from-literal=usernames=<USERN
AME> - -from-literal=password=<PASSWORD:

18. En la pantalla instalar operador, deje todos los parametros predeterminados y haga clic en instalar.

11



CperatorHub  »  Operator Installation

Install Operator

all e Operator by sulbse '-!.E"'._| o ane of the update channels to keep the Operator up o date, The strategy detemmines aither manual o sutcmatic
Ales
Update channel * @ F5S Container Ingress Services
& beta provided by FS Metworks Ing
Provided APis
Installation modse *
FSEBi th
& Al namespaces on the chuster {default) @ e
Operatod will be availabie in all Namespaces. This CRO provides kind Fselglpttlr o
O Aspecific namespace on the cluster configure and deploy FS BIG-IP
Operator will be available in b single Namespace only Controdler
Installed Mamespace *
G cpenshift-operators -

Approval strategy
& Automatic

O Marazal

19. Se tarda un rato en instalar el operador.

@ F5 Container Ingress Services
1.8.0 provided by F5 Networks Inc.

Installing Operator
The Operator is being installed. This may take a few minutes.

View installed Operators in Namespace openshift-operators

20. Después de instalar el operador, se muestra el mensaje instalacion correcta.

21. Vaya a operadores > operadores instalados, haga clic en F5 Container Ingresing Service y, a continuacion,
haga clic en Crear instancia en el icono F5Biglpctlr.

12



Project: openshift-operators

Installed Operators * Operator details

@ F5 Container Ingress Services
1.8.0 provided by F5 Networks Inc.

Details YAML  Subscription  Events  F5BiglpCtlir

Provided APIs

(S FsBiglpCtir

This CRD provides kind F5BigIpCtlr to
configure and deploy F5 BIG-IP
Controller.

(® Create instance

22. Haga clic en YAML View y pegue el siguiente contenido después de actualizar los parametros necesarios.

Actualice los parametros bigip partition, "openshift_sdn_name", bigip urly..
bigip login_secret a continuacion se muestran los valores de la configuracion antes
de copiar el contenido.

13



apiVersion: cis.f5.com/vl1
kind: F5BigIpCtlr
metadata:
name: fb5-server
namespace: openshift-operators
spec:
args:
log as3 response: true
agent: as3
log level: DEBUG
bigip partition: ocp-vmw
openshift sdn name: /Common/openshift vxlan
bigip url: 10.61.181.19
insecure: true
pool-member-type: cluster
custom resource mode: true
as3 validation: true
ipam: true
manage configmaps: true
bigip login secret: bigip-login
image:
pullPolicy: Always
repo: fS5networks/cntr-ingress-svcs
user: registry.connect.redhat.com
namespace: kube-system
rbac:
Create: true
resources: {}
serviceAccount:
Create: true

version: latest

23. Después de pegar este contenido, haga clic en Crear. De esta forma se instalan los POD CIS en el
espacio de nombres del sistema kube.

Pocs

T Filter = MName = i m
Mame 1 Status Ready Restarts Cwmner Memory CRU

ﬁ ! f £ Running 11 o @ . 6L MiB 0.003 cares

14



Red Hat OpenShift, de forma predeterminada, proporciona una forma de exponer los
servicios a través de rutas para el equilibrio de carga L7. Un enrutador OpenShift integrado
es responsable de la publicidad y el manejo del trafico de estas rutas. Sin embargo, también
puede configurar F5 CIS para que admita las rutas a través de un sistema BIG-IP externo
de F5, que puede ejecutarse como un enrutador auxiliar o como un reemplazo del enrutador
OpenShift autoalojado. CIS crea un servidor virtual en EL sistema BIG-IP que actia como
enrutador para las rutas OpenShift y BIG-IP maneja el anuncio y el enrutamiento de trafico.
Consulte la documentacion aqui para obtener informacion sobre los parametros para
habilitar esta funcion. Tenga en cuenta que estos parametros se definen para el recurso de
implementacion de OpenShift en la API de Apps/v1. Por lo tanto, si se usan con la APl de
recurso cis.f5.com/v1 de F5Biglpctlr, reemplace los guiones (-) por guiones bajos (_) para
los nombres de los parametros.

24. Los argumentos que se pasan a la creacion de recursos CIS incluyen ipam: truey..
custom resource mode: true. Estos parametros son necesarios para habilitar la integracion CIS con
un controlador IPAM. Compruebe que CIS ha habilitado la integracion IPAM creando el recurso IPAM de

F5.

[admin@rhel-7 ~]$ oc get f5ipam -n kube-system

NAMESPACE NAME AGE
kube-system ipam.10.61.181.19.0ocp-vmw 43s

25. Cree la cuenta de servicio, la funcion y el enlace de rol necesarios para el controlador IPAM de F5. Cree
un archivo YAML y pegue el siguiente contenido.

15



[admin@rhel-7 ~]1$ vi f5-ipam-rbac.yaml

kind: ClusterRole
apiVersion: rbac.authorization.k8s.io/vl
metadata:

name: ipam-ctlr-clusterrole

rules:
- apiGroups: ["fic.f5.com"]
resources: ["ipams","ipams/status"]
verbs: ["get", "list", "watch", "update", "patch"]

kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:
name: ipam-ctlr-clusterrole-binding
namespace: kube-system
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: ipam-ctlr-clusterrole
subjects:
- apiGroup: ""
kind: ServiceAccount
name: ipam-ctlr
namespace: kube-system
apiVersion: vl
kind: ServiceAccount
metadata:
name: ipam-ctlr
namespace: kube-system

26. Cree los recursos.

[admin@rhel-7 ~]$ oc create -f fb-ipam-rbac.yaml

clusterrole.rbac.authorization.k8s.io/ipam-ctlr-clusterrole created
clusterrolebinding.rbac.authorization.k8s.io/ipam-ctlr-clusterrole-
binding created

serviceaccount/ipam-ctlr created

27. Cree un archivo YAML y pegue la definicion de implementacion de F5 IPAM que se proporciona a
continuacion.

16



Actualice el parametro intervalo ip en spec.template.spec.Containers[0].args a continuacion
para reflejar los rangos de direcciones IP y ipamLabels correspondientes a su
configuracion.

IpamLabels [rangel y.. range2 En ejemplo inferior] es necesario anotar los servicios de
tipo LoadBalancer para el controlador IPAM a fin de detectar y asignar una direccion IP del
intervalo definido.

17



[admin@rhel-7 ~]1$ vi f5-ipam-deployment.yaml

apiVersion: apps/vl
kind: Deployment
metadata:
labels:
name: f5-ipam-controller
name: f5-ipam-controller
namespace: kube-system
spec:
replicas: 1
selector:
matchLabels:
app: fb-ipam-controller
template:
metadata:
creationTimestamp: null
labels:
app: fb-ipam-controller
spec:
containers:
- args:
- —-orchestration=openshift
- —--ip-range='{"rangel":"10.63.172.242-10.63.172.249",
"range2":"10.63.170.111-10.63.170.129"}"
- —-log-level=DEBUG
command :
- /app/bin/f5-ipam-controller
image: registry.connect.redhat.com/f5networks/f5-ipam-
controller:latest
imagePullPolicy: IfNotPresent
name: f5-ipam-controller
dnsPolicy: ClusterFirst
restartPolicy: Always
schedulerName: default-scheduler
securityContext: {}
serviceAccount: ipam-ctlr

serviceAccountName: ipam-ctlr

28. Cree la implementacion del controlador IPAM de F5.

[admin@rhel-7 ~]$ oc create -f f5-ipam-deployment.yaml

deployment/f5-ipam-controller created
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29. Compruebe que se estan ejecutando los POD del controlador IPAM de F5.

[admin@rhel-7 ~]$ oc get pods -n kube-system

NAME READY STATUS RESTARTS
AGE

f5-ipam-controller-5986cff5bd-2bvn6 1/1 Running 0

30s

f5-server-f5-bigip-ctlr-5d7578667d-gxdg]j 1/1 Running 0

14m

30. Cree el esquema F5 IPAM.

[admin@rhel-7 ~]$ oc create -f
https://raw.githubusercontent.com/F5Networks/f5-ipam-
controller/main/docs/ static/schemas/ipam schema.yaml

customresourcedefinition.apiextensions.k8s.io/ipams.fic.f5.com

Verificacion

1. Cree un servicio de tipo LoadBalancer
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[admin@rhel-7 ~]$ vi example svc.yaml

apiVersion: vl
kind: Service
metadata:
annotations:
cis.f5.com/ipamLabel: rangel
labels:
app: f5-demo-test
name: f5-demo-test
namespace: default
spec:
ports:
- name: f5-demo-test
port: 80
protocol: TCP
targetPort: 80
selector:
app: fb-demo-test
sessionAffinity: None
type: LoadBalancer

[admin@rhel-7 ~]1$ oc create -f example svc.yaml

service/f5-demo-test created

2. Compruebe si el controlador IPAM le asigna una IP externa.

[admin@rhel-7 ~]$ oc get svc

NAME TYPE CLUSTER-IP EXTERNAL-IP
PORT (S) AGE

f5-demo-test LoadBalancer 172.30.210.108 10.63.172.242
80:32605/TCP 27s

3. Cree una implementacion y utilice el servicio LoadBalancer que se ha creado.
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[admin@rhel-7 ~]$ vi example deployment.yaml

apiVersion: apps/vl
kind: Deployment
metadata:
labels:
app: fb5-demo-test
name: f5-demo-test
spec:
replicas: 2
selector:
matchLabels:
app: fb5-demo-test
template:
metadata:
labels:
app: fb5-demo-test
spec:
containers:

- env:
— name: Service_name

value: f5-demo-test
image: nginx
imagePullPolicy: Always
name: f5-demo-test

ports:
- containerPort: 80

protocol: TCP

[admin@rhel-7 ~]1$ oc create -f example deployment.yaml

deployment/f5-demo-test created
4. Compruebe si los pods estan en ejecucion.

[admin@rhel-7 ~]$ oc get pods

NAME READY STATUS RESTARTS AGE
f5-demo-test-57c46f6£98-47wwp 1/1 Running 0 27s
f5-demo-test-57c46£f6£98-cl2m8 1/1 Running 0 27s

5. Compruebe si se crea el servidor virtual correspondiente en EL sistema BIG-IP para el servicio del tipo
LoadBalancer en OpenShift. Desplacese a trafico local > servidores virtuales > Lista de servidores

21



virtuales.

Local TrafMc o Virtual Sarvers : Wikl Sereer List

o - Vs Server sl Virtual Addross Led Stetehes -

Search [
| |+ s & hame & Dustrphon & Applcaon @ Destnabon  § SeracePort & Typs | Fosdusces @ Parmbon | Pah
a vE_IB_ive_celaull_E N 106D 1T Sharnd 1083 4T3 JEF B0 HTTR) SEandar] |t o T S

Cnably || Dwiabls | Dolele

Creacion de registros privados de imagenes

Para la mayoria de implementaciones de Red Hat OpenShift, utilizando un registro
publico como "Quay.io" o. "DockerHub" satisface la mayoria de las necesidades de sus
clientes. Sin embargo, hay ocasiones en las que un cliente puede querer alojar sus
propias imagenes privadas o personalizadas.

Este procedimiento documenta la creacién de un registro de imagenes privadas respaldado por un volumen
persistente proporcionado por Trident y NetApp ONTAP.

Astra Control Center requiere un registro para alojar las imagenes que necesitan los

@ contenedores Astra. En la siguiente seccion se describen los pasos para configurar un registro
privado en el cluster de Red Hat OpenShift e insertar las imagenes necesarias para admitir la
instalacion de Astra Control Center.

Crear un registro de imagenes privadas

1. Elimine la anotacién predeterminada de la clase de almacenamiento predeterminada actual y anote la
clase de almacenamiento respaldada por Trident como predeterminada para el cluster OpenShift.

[netapp-user@rhel7 ~]$ oc patch storageclass thin -p '{"metadata":
{"annotations": {"storageclass.kubernetes.io/is-default-class":
"false"}}} v

storageclass.storage.k8s.io/thin patched

[netapp-user@rhel7 ~]$ oc patch storageclass ocp-trident -p
'{"metadata": {"annotations": {"storageclass.kubernetes.io/is-default-
class": "true"}}}'

storageclass.storage.k8s.io/ocp-trident patched

2. Edite el operador imagerRegistry introduciendo los siguientes parametros de almacenamiento en el spec
seccion.
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[netapp-user@rhel”7 ~]$ oc edit
configs.imageregistry.operator.openshift.io

storage:
pvc:
claim:

3. Introduzca los siguientes parametros en el spec Seccidn para crear una ruta OpenShift con un nombre de

host personalizado. Guarde y salga.

routes:
- hostname: astra-registry.apps.ocp-vmw.cie.netapp.com

name: netapp-astra-route

La configuracion de ruta anterior se utiliza cuando se desea un nombre de host
personalizado para la ruta. Si desea que OpenShift cree una ruta con un nombre de host

@ predeterminado, puede agregar los siguientes parametros al spec seccion:
defaultRoute: true.

Certificados TLS personalizados

Cuando se utiliza un nombre de host personalizado para la ruta, de forma predeterminada, utiliza la
configuracion TLS predeterminada del operador de OpenShift Ingress. Sin embargo, puede agregar
una configuracion TLS personalizada a la ruta. Para ello, lleve a cabo los siguientes pasos.

a. Cree un secreto con los certificados TLS y la clave de la ruta.

[netapp-user@rhel7 ~]$ oc create secret tls astra-route-tls -n
openshift-image-registry -cert/home/admin/netapp-astra/tls.crt

--key=/home/admin/netapp-astra/tls.key
b. Edite el operador imagerRegistry agregue los siguientes parametros al spec seccién.

[netapp-user@rhel7 ~]$ oc edit
configs.imageregistry.operator.openshift.io

routes:
- hostname: astra-registry.apps.ocp-vmw.cie.netapp.com
name: netapp-astra-route
secretName: astra-route-tls
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4. Vuelva a editar el operador de imageregistry cambie el estado de administracion del operador a Managed
estado. Guarde y salga.

oc edit configs.imageregistry/cluster

managementState: Managed

5. Si se cumplen todos los requisitos previos, se crean EVs, POD vy servicios para el registro de imagenes
privadas. En unos minutos, el registro deberia estar activo.

[netapp-user@rhel7 ~]Soc get all -n openshift-image-registry

NAME READY STATUS
RESTARTS AGE

pod/cluster-image-registry-operator-74f6d954b6-rb7zr 1/1 Running

3 90d

pod/image-pruner-1627257600-£5cp] 0/1 Completed
0 2d%h

pod/image-pruner-1627344000-swgx9 0/1 Completed
0 33h

pod/image-pruner-1627430400-rv5nt 0/1 Completed
0 9h

pod/image-registry-6758b547f-6pnj8 1/1 Running

0 76m

pod/node-ca-bwb5r 1/1 Running

0 90d

pod/node-ca-f8w54 1/1 Running

0 90d

pod/node-ca-gjx7h 1/1 Running

0 90d

pod/node-ca-lcx4k 1/1 Running

0 33d

pod/node-ca-v7zmx 1/1 Running

0 7d21h

pod/node-ca-xpppp 1/1 Running

0 89d

NAME TYPE CLUSTER-IP EXTERNAL-
IP PORT (S) AGE

service/image-registry ClusterIP 172.30.196.167 <none>
5000/TCP 15h

service/image-registry-operator ClusterIP None <none>

60000/TCP 90d

NAME DESIRED CURRENT READY UP-TO-DATE
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AVATLABLE NODE SELECTOR AGE

daemonset.apps/node-ca 6 6 6 6 6

kubernetes.io/os=1linux 90d

NAME READY UP-TO-DATE
AVAILABLE AGE

deployment.apps/cluster-image-registry-operator 1/1 1

90d

deployment.apps/image-registry 1/1 1

15h

NAME DESIRED

CURRENT READY AGE
replicaset.apps/cluster-image-registry-operator-74f6d954b6 1

1 90d

replicaset.apps/image-registry-6758b547f 1

1 76m

replicaset.apps/image-registry-78bfbd7f59 0

0 15h

replicaset.apps/image-registry-7fcc8décc8 0

0 80m

replicaset.apps/image-registry-864f88f5b 0

0 15h

replicaset.apps/image-registry-cb47fffb 0

0 10h

NAME COMPLETIONS DURATION AGE
job.batch/image-pruner-1627257600 1/1 10s 2d9%h
job.batch/image-pruner-1627344000 1/1 63 33h
job.batch/image-pruner-1627430400 1/1 5s %h
NAME SCHEDULE SUSPEND ACTIVE LAST
SCHEDULE AGE

cronjob.batch/image-pruner O 0 = % = False 0 %5h
90d

NAME HOST/PORT

PATH SERVICES PORT TERMINATION WILDCARD
route.route.openshift.io/public-routes astra-registry.apps.ocp-
vmw.cle.netapp.com image-registry <all> reencrypt None

6. Si utiliza los certificados TLS predeterminados para la ruta de registro del operador Ingress OpenShift,
puede obtener los certificados TLS utilizando el siguiente comando.



[netapp-user@rhel7 ~]$ oc extract secret/router-ca --keys=tls.crt -n
openshift-ingress-operator

7. Para permitir que los nodos de OpenShift accedan a las imagenes y las extractivas del Registro, agregue
los certificados al cliente docker en los nodos de OpenShift. Cree un mapa de configuracion en
openshift-config Espacio de nombres mediante los certificados TLS y retome la configuracion de la
imagen del cluster para garantizar la confianza del certificado.

[netapp-user@rhel’7 ~]$ oc create configmap astra-ca -n openshift-config
-—-from-file=astra-registry.apps.ocp-vmw.cie.netapp.com=tls.crt

[netapp-user@rhel”7 ~]$ oc patch image.config.openshift.io/cluster
—--patch '{"spec":{"additionalTrustedCA":{"name":"astra-ca"}}}"

-—type=merge

8. El registro interno de OpenShift se controla mediante autenticacion. Todos los usuarios de OpenShift
pueden tener acceso al registro de OpenShift, pero las operaciones que el usuario que ha iniciado sesion
puede realizar dependen de los permisos del usuario.

a. Para permitir que un usuario o un grupo de usuarios extraiga imagenes del Registro, el usuario debe
tener asignada la funcion de visor del Registro.

[netapp-user@rhel’7 ~]$ oc policy add-role-to-user registry-viewer
ocp-user

[netapp-user@rhel’7 ~]$ oc policy add-role-to-group registry-viewer
ocp-user-group

b. Para permitir a un usuario o grupo de usuarios escribir o insertar imagenes, el usuario debe tener
asignado el rol de editor de registros.

[netapp-user@rhel’7 ~]$ oc policy add-role-to-user registry-editor
ocp-user

[netapp-user@rhel’7 ~]$ oc policy add-role-to-group registry-editor
ocp-user-group

9. Para que los nodos OpenShift accedan al Registro y push o extran las imagenes, debe configurar un
secreto de extraccion.

[netapp-user@rhel’7 ~]$ oc create secret docker-registry astra-registry-
credentials --docker-server=astra-registry.apps.ocp-vmw.cie.netapp.com
—-—docker-username=ocp-user —--docker-password=password
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10. Este secreto de extraccion se puede aplicar a las cuentas de servicio o hacer referencia a ellas en la

definicion de POD correspondiente.
a. Para aplicar revisiones a las cuentas de servicio, ejecute el siguiente comando.

[netapp-user@rhel7 ~]$ oc secrets link <service account name> astra-

registry-credentials --for=pull

b. Para hacer referencia al secreto de extraccion en la definicion de POD, agregue el siguiente parametro

al spec seccion.

imagePullSecrets:
- name: astra-registry-credentials

11. Para insertar o extraer una imagen de estaciones de trabajo aparte del nodo OpenShift, lleve a cabo los

siguientes pasos.
a. Agregue los certificados TLS al cliente docker.

[netapp-user@rhel”7 ~]$ sudo mkdir /etc/docker/certs.d/astra-

registry.apps.ocp-vmw.cie.netapp.com

[netapp-user@rhel”7 ~]$ sudo cp /path/to/tls.crt
/etc/docker/certs.d/astra-registry.apps.ocp-vimw.cie.netapp.com

b. Inicie sesion en OpenShift con el comando de inicio de sesion de OC.

[netapp-user@rhel7 ~]$ oc login --token=sha256~D49SpB lesSrJYwrMOLIO
-VRcjWHu0a27vKa0 --server=https://api.ocp-vmw.cie.netapp.com:6443

c. Inicie sesion en el registro utilizando las credenciales de usuario de OpenShift con el comando

podman/docker.
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podman

[netapp-user@rhel”7 ~]$ podman login astra-registry.apps.ocp-
vmmw.cle.netapp.com -u kubeadmin -p $(oc whoami -t) --tls
-verify=false

+ NOTA: Si esta utilizando kubeadmin usuario para iniciar sesion en el registro privado, utilice
token en lugar de contrasenia.

docker

[netapp-user@rhel’7 ~]$ docker login astra-registry.apps.ocp-
vmw.cie.netapp.com -u kubeadmin -p $(oc whoami -t)

+ NOTA: Si esta utilizando kubeadmin usuario para iniciar sesion en el registro privado, utilice
token en lugar de contrasefia.

d. Empuje o tire de las imagenes.

podman

[netapp-user@rhel’7 ~]$ podman push astra-registry.apps.ocp-
vmw.cie.netapp.com/netapp-astra/vault-controller:latest
[netapp-user@rhel’7 ~]$ podman pull astra-registry.apps.ocp-
vmw.cle.netapp.com/netapp-astra/vault-controller:latest

docker

[netapp-user@rhel’7 ~]$ docker push astra-registry.apps.ocp-
vmw.cle.netapp.com/netapp-astra/vault-controller:latest
[netapp-user@rhel’7 ~]$ docker pull astra-registry.apps.ocp-
vmw.cle.netapp.com/netapp-astra/vault-controller:latest
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