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Recuperacion ante desastres de BlueXP

3-2-1 Proteccion de datos para VMware con complemento
SnapCenter y backup y recuperacion de datos de BlueXP
para maquinas virtuales

La estrategia de respaldo 3-2-1 es un método de proteccion de datos aceptado en el
sector, que proporciona un enfoque integral para proteger datos valiosos. Esta estrategia
es fiable y garantiza que, incluso si se produce algun desastre inesperado, todavia habra
una copia de los datos disponibles.

Autor: Josh Powell: Ingenieria de soluciones de NetApp

Descripcién general
La estrategia se compone de tres reglas fundamentales:

1. Conserve al menos tres copias de sus datos. Esto garantiza que, incluso si una copia se pierde o esta
dafada, todavia tiene al menos dos copias restantes para volver a caer.

2. Almacene dos copias de seguridad en dispositivos 0 medios de almacenamiento diferentes. La
diversificacion de los medios de almacenamiento ayuda a protegerse contra fallos especificos de
dispositivos o de medios. Si un dispositivo se dafia o un tipo de soporte falla, la otra copia de seguridad no
se ve afectada.

3. Por ultimo, asegurese de que al menos una copia de backup esté fuera de las instalaciones. El
almacenamiento externo actua como proteccion ante desastres localizados, como incendios o
inundaciones, que podrian inutilizar las copias in situ.

Este documento de solucion abarca una solucion de backups 3-2-1 mediante el complemento SnapCenter
para VMware vSphere (SCV) para crear backups primarios y secundarios de nuestras maquinas virtuales en
las instalaciones y backup y recuperacion de BlueXP para maquinas virtuales y realizar un backup de una
copia de nuestros datos en el almacenamiento en cloud o StorageGRID.

Casos de uso

Esta solucion aborda los siguientes casos practicos:

» Backup y restauracion de maquinas virtuales y almacenes de datos en las instalaciones mediante el plugin
de SnapCenter para VMware vSphere.

« Backup y restauracion de maquinas virtuales y almacenes de datos on-premises, alojadas en clusteres de
ONTAP y realizando backups en el almacenamiento de objetos mediante backup y recuperacién de
BlueXP para maquinas virtuales.

Almacenamiento de datos de NetApp ONTAP

ONTARP es la solucion de almacenamiento lider del sector de NetApp que ofrece almacenamiento unificado,
tanto si se accede a través de protocolos SAN o NAS. La estrategia de backup 3-2-1 garantiza que los datos
en las instalaciones estén protegidos en mas de un tipo de medio, y NetApp ofrece plataformas que van desde
flash de alta velocidad a medios de bajo coste.
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Para obtener mas informacion acerca de toda la plataforma de hardware de NetApp, consulte
"Almacenamiento de datos de NetApp".

Plugin de SnapCenter para VMware vSphere

El complemento de SnapCenter para VMware vSphere es una oferta de proteccion de datos que esta
perfectamente integrada con VMware vSphere y permite una gestion sencilla de backup y restauraciones de
maquinas virtuales. Como parte de esa solucién, SnapMirror proporciona un método rapido y fiable para crear
una segunda copia de backup inmutable de datos de un equipo virtual en un clister de almacenamiento de
ONTAP secundario. Con esta arquitectura en vigor, las operaciones de restauracion de maquinas virtuales
pueden iniciarse facilmente desde ubicaciones de backup principales o secundarias.

SCV se pone en marcha como dispositivo virtual linux mediante un archivo OVA. El plugin ahora utiliza un
plugin remoto
arquitectura. El plugin remoto se ejecuta fuera del servidor vCenter y se aloja en el dispositivo virtual SCV.

Para obtener informacion detallada sobre SCV, consulte "Documentacion del plugin de SnapCenter para
VMware vSphere".

Backup y recuperacion de BlueXP para maquinas virtuales

El backup y recuperacion de datos de BlueXP es una herramienta basada en la nube para la gestion de datos
que proporciona un unico plano de control para una amplia gama de operaciones de backup y recuperacion
tanto en entornos on-premises como en la nube. Parte de la suite de backup y recuperacion de datos de
NetApp BlueXP es una funcion que se integra con el complemento SnapCenter para VMware vSphere (en las
instalaciones) para ampliar una copia de los datos al almacenamiento de objetos en el cloud. De este modo se
establece una tercera copia de los datos fuera de las instalaciones que se obtiene a partir de los backups del
almacenamiento principal o secundario. El backup y la recuperacién de datos de BlueXP facilita la
configuracion de politicas de almacenamiento que transfieren copias de tus datos desde cualquiera de estas
dos ubicaciones on-premises.

Si se elige entre los backups primarios y secundarios como origen en el backup y recuperacion de BlueXP, se
implementara una de las dos topologias:

Topologia de Fan-Out — Cuando el plugin de SnapCenter inicia una copia de seguridad para VMware
vSphere, se toma inmediatamente una instantanea local. A continuacion, SCV inicia una operacién de
SnapMirror que replica la snapshot mas reciente en el cluster de ONTAP secundario. En el backup y
recuperacion de BlueXP, una politica especifica el cluster de ONTAP principal como el origen de una copia
Snapshot de los datos que se transferiran al almacenamiento de objetos en el proveedor de cloud de su
eleccion.
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Topologia en cascada — Crear las copias de datos primarias y secundarias usando SCV es idéntica a la
topologia de fan-out mencionada anteriormente. Sin embargo, esta vez se crea una politica en BlueXP
Backup and Recovery que especifica que el backup en el almacenamiento de objetos se originara en el cluster
de ONTAP secundario.
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El backup y la recuperacion de datos de BlueXP puede crear copias de backup de copias de Snapshot de
ONTARP en las instalaciones en el almacenamiento de AWS Glacier, Azure Blob y GCP Archive.



AWS Glacier Azure GCP

and Deep Glacier Blob Archive Archive Storage

Ademas, es posible usar NetApp StorageGRID como destino de backup de almacenamiento de objetos. Para
obtener mas informacion acerca de StorageGRID, consulte la "Pagina de destino de StorageGRID".

Descripcion general de la puesta en marcha de soluciones

Esta lista proporciona los pasos altos necesarios para configurar esta solucion y ejecutar las operaciones
de backup y restauracion a partir de backup y recuperacion de SCV y BlueXP:

1.

Configure la relacién de SnapMirror entre los clusteres de ONTAP que se van a utilizar para copias
de datos primarias y secundarias.

Configure el plugin de SnapCenter para VMware vSphere.
a. Anadir sistemas de almacenamiento
b. Cree politicas de backup
c. Crear grupos de recursos
d. Ejecute las primeras tareas de backup
Configurar el backup y la recuperacion de datos de BlueXP para maquinas virtuales
a. Agregar entorno de trabajo
b. Detectar dispositivos SCV y vCenter
c. Cree politicas de backup
d. Activar backups

Restaure maquinas virtuales del almacenamiento principal y secundario con SCV.

5. Restaura las maquinas virtuales desde el almacenamiento de objetos mediante el backup y la

restauracion de BlueXP.


https://www.netapp.com/data-storage/storagegrid

Requisitos previos

El objetivo de esta solucion es demostrar la proteccion de datos de equipos virtuales que se ejecutan en
VMware vSphere y que se encuentran en almacenes de datos NFS alojados por NetApp ONTAP. Esta
solucion asume que los siguientes componentes estan configurados vy listos para su uso:

1. Cluster de almacenamiento de ONTAP con almacenes de datos NFS o VMFS conectados a VMware
vSphere. Se admiten almacenes de datos NFS y VMFS. Para esta solucion, se utilizaron almacenes
de datos NFS.

2. Cluster de almacenamiento secundario de ONTAP con relaciones de SnapMirror establecidas para
volumenes utilizados para almacenes de datos NFS.

3. El conector BlueXP instalado para el proveedor cloud se utiliza para los backups de almacenamiento
de objetos.

4. Las maquinas virtuales a las que se va a realizar un backup se encuentran en almacenes de datos
NFS que residen en el cluster de almacenamiento de ONTAP principal.

5. Conectividad de red entre el conector de BlueXP y las interfaces de gestidn del cluster de
almacenamiento de ONTAP en las instalaciones.

6. Conectividad de red entre el conector BlueXP y la maquina virtual del dispositivo SCV en las
instalaciones, y entre el conector de BlueXP y vCenter.

7. La conectividad de red entre las LIF de interconexion de clusteres de ONTAP en las instalaciones y el
servicio de almacenamiento de objetos.

8. DNS configurado para la SVM de gestion en clusteres de almacenamiento de ONTAP principales y
secundarios. Para obtener mas informacion, consulte "Configure DNS para la resolucion de nombres
de host".

Arquitectura de alto nivel

Las pruebas y la validacién de esta solucién se llevaron a cabo en un laboratorio que puede o no coincidir con
el entorno de puesta en marcha final.
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Puesta en marcha de la solucion

Con esta solucion, ofrecemos instrucciones detalladas para poner en marcha y validar una solucion que utilice
el plugin de SnapCenter para VMware vSphere, junto con backup y recuperacion de datos de BlueXP, para
realizar backups y recuperaciones de maquinas virtuales de Windows y Linux en un cluster de VMware
vSphere ubicado en un centro de datos en las instalaciones. Las maquinas virtuales incluidas en esta
configuracion se almacenan en almacenes de datos NFS alojados en un cluster de almacenamiento de
ONTAP A300. Ademas, un cluster de almacenamiento independiente A300 de ONTAP sirve como destino
secundario para los volumenes replicados con SnapMirror. Ademas, el almacenamiento de objetos alojado en
Amazon Web Services y Azure Blob se emplearon como objetivos para una tercera copia de los datos.

Continuaremos creando relaciones de SnapMirror para copias secundarias de nuestros backups gestionados
por SCV y la configuracion de trabajos de backup tanto en el backup y recuperacion de SCV como en BlueXP.

Para obtener informacion detallada sobre el plugin de SnapCenter para VMware vSphere, consulte la
"Documentacion del plugin de SnapCenter para VMware vSphere".

Para obtener informacion detallada sobre el backup y la recuperacion de BlueXP, consulte la "Documentacion
de backup y recuperacion de BlueXP".

Establecer relaciones de SnapMirror entre cliusteres de ONTAP

El plugin de SnapCenter para VMware vSphere utiliza la tecnologia SnapMirror de ONTAP para gestionar el
transporte de copias de SnapMirror o SnapVault secundarias a un cluster de ONTAP secundario.

Las politicas de backup de SCV tienen la opcion de usar relaciones de SnapMirror o SnapVault. La diferencia
principal radica en que, al utilizar la opcion de SnapMirror, el programa de retencion configurado para backups
en la politica sera el mismo en las ubicaciones primaria y secundaria. El SnapVault se ha disefiado para
archivado y cuando se utiliza esta opcidén, se puede establecer un programa de retencién independiente con la
relacion de SnapMirror para las copias snapshot en el clister de almacenamiento de ONTAP secundario.


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/
https://docs.netapp.com/us-en/bluexp-backup-recovery/index.html
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La configuracién de las relaciones de SnapMirror puede realizarse en BlueXP, donde muchos de los pasos se
automatizan, o bien puede realizarse mediante System Manager y la interfaz de linea de comandos de
ONTAP. Todos estos métodos se discuten a continuacion.

Establece relaciones de SnapMirror con BlueXP

Se deben completar los siguientes pasos desde la consola web de BlueXP:



Configuracion de replicacion para sistemas de almacenamiento de ONTAP principales y secundarios

Para empezar, inicie sesion en la consola web de BlueXP y vaya a Canvas.

1. Arrastre y suelte el sistema de almacenamiento ONTAP de origen (principal) en el sistema de

almacenamiento ONTAP (secundario) de destino.

My working environments My estate

ronment

NTAPSelect

On-Premizes ONTAP

131TiE

LapaCmy
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75.21Ti6

Capacity

2. En el menu que aparece seleccione Replicacion.
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3. En la pagina Configuracion de pares de destino, seleccione las LIF de interconexion de clusteres
de destino que se utilizaran para la conexion entre sistemas de almacenamiento.



Replication Setup

CVO_InterCluster_B

P ntaphci-a300-02 :
a0a-3510

Destination Peering Setup

Select the destination LIFs you would like to use for cluster peering setup.

Replication requires an initial connection between the two working environments which is called a cluster peer relationship.

For more information about LIF selections, see Cloud Manager documentation.

CVO_InterCluster_A zoneb-n1

P ntaphci-a300-01:

P ntaphci-a300-01:
aba-3484

a0a-3510
17221.22821/24 | up

172.21.254211724 | up

zoneb-n2

¥ ntaphci-a300-02 :
a0a-3484
172.21.228.22/24 ‘ up

intercluster_node_1

¥ ntaphci-a300-01 : a0a-181
10.61.181.193/24 ‘ up

intercluster_node_2

P ntaphci-a300-01 : a0a-181
10.61.181.194/24 ‘ up

172.21254.212/24 | up

4. En la pagina Nombre del volumen de destino, seleccione primero el volumen de origen y, a
continuacion, rellene el nombre del volumen de destino y seleccione la SVM de destino y el

agregado. Haga clic en Siguiente para continuar.

Replication Setup Destination Volume Name

Select tho volume thal you want to replicate
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Destination Volume Name

Destination Volume Name

Demo_copy

Destination Storage VM
EHC_MFS -

Destination Aggregate

EHCAggro1 -

5. Elija la velocidad de transferencia maxima para que se produzca la replicacion.

Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet performance.

» Limited to: | 100 | MB/s
Unlimited (recommended for DR only machines)
6. Seleccione la politica que determinara la programacion de retencion para backups secundarios. Esta

politica se puede crear de antemano (consulte el proceso manual a continuacion en el paso Crear
una politica de retencién de instantaneas) o se puede cambiar después del hecho si lo desea.



Replication Setup RepHcation POHC)/

T Previous Step Default Policies Additional Policies

[ CloudBackupService-1674046623282 [ CloudBackupService-1674047424679 CloudBackupService-1674047718637

Original Policy Name: CloudBackupService-1674046623282
Custom Policy - No Comment Custom Policy - No Comment
Creates a SnapVault relationship which replicates Snapshot copies with the
following labels to the destination volume:

hourly (12), daily (15) , weekly (4)

(# of retained Snapshot copies in parenthesis)

More info More info

7. Por ultimo, revise toda la informacion y haga clic en el botdon Go para iniciar el proceso de
configuracion de la replicacion.

Replication Setup Review & Approve
T Previous Step Review your selection and start the replication process
Source Destination g <
Source Volume Allocated Size: 250GB Destination Aggregate: EHCAggro1
@ @ Source Volume Used Size: 1.79GB Destination Storage VM: EHC_NFS
Etsnael rtaphii:a3a0edu2s Source Thin Provisioning: Yes Max Transfer Rate: 100 MB/s
- - Destination Volume Allocated Size: 250 GB SnapMirror Policy: Mirror
= =S =
— —
- - Destination Thin Provisioning: No Replication Schedule: One-time copy
Demo Demo_copy

Establezca relaciones de SnapMirror con System Manager y la interfaz de linea de comandos de ONTAP

Todos los pasos necesarios para establecer relaciones de SnapMirror pueden realizarse con System Manager
o la interfaz de linea de comandos de ONTAP. En la siguiente seccién se proporciona informacién detallada
para ambos métodos:
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Registre las interfaces légicas de interconexion de clusteres de origen y destino

Para los clusteres de ONTAP de origen y de destino, puede recuperar la informacién de LIF entre
clusteres desde System Manager o desde la CLI.

1. En ONTAP System Manager, desplacese a la pagina Network Overview y recupere las direcciones IP
de Type: Intercluster configurado para comunicarse con el VPC donde se instalo FSX.

Network interfaces

Hame Status Storage VM 1Piguace Adideess T Current Hode Current Port Portset Protesals

EVENTS & JOBS ™

PROTECTION

|l a|o O
y

HOSTS

2. Para recuperar las direcciones IP de interconexién de clusteres mediante la CLI, ejecute el siguiente
comando:

ONTAP-Dest::> network interface show -role intercluster
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Establezca las relaciones de clusteres entre iguales entre clusteres de ONTAP

Para establecer una relacion entre iguales de clusteres entre clusteres ONTAP, se debe confirmar una
clave de acceso unica introducida en el cluster de ONTAP de inicio en el otro cluster de paridad.

1. Configure los iguales en el cluster ONTAP de destino mediante el cluster peer create
comando. Cuando se le solicite, introduzca una clave de acceso Unica que se usara mas adelante en
el cluster de origen para finalizar el proceso de creacion.

ONTAP-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. En el cluster de origen, puede establecer la relacion de paridad de cliusteres mediante ONTAP
System Manager o CLI. En ONTAP System Manager, desplacese hasta Protection > Overview y
seleccione Peer Cluster.

13



= ¥ ONTAP System Manager

DASHBOARD

STORAGE

Overview

Volumes

LUNS

Consistency Groups
NVMe Namespaces
Shares

Buckets

Qtrees

Quotas

Storage VMs

Tiers
NETWORK

Overview
Ethernet Ports

FC Ports

EVENTS & JOBS

PROTECTION

Relationships

HOSTS

Overview

< Intercluster Settings

Network Interfaces

IP ADDRESS
& 10.61.181.184
® 17221146217
® 10.61.181.183
@& 172.21.146.216

Cluster Peers 9

PEERED CLUSTER NAME Peer Cluster
Q FsxldDaed40eD8accOdeabT
@ orsn Generate Passphrase

Manage Cluster Peers
Mediator @ O

Not configured.

Configure

Storage VM Peers :

PEERED STORAGE VMS

®:

3. En el cuadro de dialogo Peer Cluster, rellene la informacién que corresponda:

a. Introduzca la clave de acceso que se utilizé para establecer la relacion entre iguales del cluster

en el cluster de ONTAP de destino.

14



b. Seleccione Yes para establecer una relacion cifrada.
c. Introduzca las direcciones IP de LIF entre clusteres del clister de ONTAP de destino.

d. Haga clic en Iniciar Cluster peering para finalizar el proceso.

Peer Cluster %

Local L} Remote

PASSPHRASE ()

STORAGE VM PERMISSIONS
eoeecocoe ®©

All storage VMs (incl... X

It cannot be determined from the passphrase whether

Storage VMs created in the future also will be given this relationship was encrypted. Is the relationship
encrypted?

© [-1|[~]

To generate passphrase,| Launch Remote Cluster

permissions,

Intercluster Network Interfaces IP Addresses
172.30.15.42
o ‘ 172.30.14.28
Cancel
+ Add

Initiate Cluster Peering Cancel

4. Compruebe el estado de la relacion entre iguales de clusteres en el cluster de ONTAP de destino con
el siguiente comando:

ONTAP-Dest::> cluster peer show



Establecer la relacién de paridad de SVM

El siguiente paso consiste en configurar una relacion de SVM entre las maquinas virtuales de
almacenamiento de destino y origen que contengan los volumenes que se incluiran en las relaciones de
SnapMirror.

1.

Desde el cluster de ONTAP de destino, utilice el siguiente comando desde la interfaz de linea de
comandos para crear la relacion entre iguales de SVM:

ONTAP-Dest::> vserver peer create -vserver DestSVM -peer-vserver
Backup -peer-cluster OnPremSourceSVM -applications snapmirror

En el cluster de ONTAP de origen, acepte la relacion de paridad con ONTAP System Manager o CLI.

En ONTAP System Manager, vaya a Protection > Overview y seleccione Peer Storage VMs, en
Storage VM peers.

PROTECTION

Storage VM Peers -

Relationships

m

PEERED STORAGE VMS Peer Storage VMs

HOSTS 3

Manage Storage VM Peers
CLUSTER

4. En el cuadro de didlogo de la VM de almacenamiento del mismo nivel, rellene los campos

16

necesarios:
o La maquina virtual de almacenamiento de origen
o El cluster de destino

o La maquina virtual de almacenamiento de destino




Peer Storage VMs

Local

CLUSTER

E13A300

STORAGE VM

Backup

Peer Storage VMs

<D

Remote

CLUSTER

o Fsxld0ae40e08acc0deab?

W

Refresh

STORAGE VM

o svm_HCApps

5. Haga clic en Peer Storage VMs para completar el proceso de paridad de SVM.
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Crear una politica de retencion de snapshots

SnapCenter gestiona los programas de retencion para los backups que existen como copias Snapshot en
el sistema de almacenamiento principal. Esto se establece al crear una politica en SnapCenter.
SnapCenter no gestiona las politicas de retencién para backups que se conservan en sistemas de
almacenamiento secundario. Estas politicas se gestionan por separado mediante una politica de
SnapMirror creada en el cluster FSX secundario y asociada con los volimenes de destino que se
encuentran en una relacién de SnapMirror con el volumen de origen.

Al crear una politica de SnapCenter, tiene la opcion de especificar una etiqueta de politica secundaria

que se afiada a la etiqueta de SnapMirror de cada snapshot generada al realizar un backup de
SnapCenter.

@ En el almacenamiento secundario, estas etiquetas se adaptan a las reglas de normativas
asociadas con el volumen de destino con el fin de aplicar la retencion de copias Snapshot.

El siguiente ejemplo muestra una etiqueta de SnapMirror presente en todas las copias de Snapshot
generadas como parte de una politica utilizada para los backups diarios de nuestros volumenes de
registros y base de datos de SQL Server.

Select secondary replication options @

[C] update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label | @
sql-daily
Error retry count 3 < i ]

Para obtener mas informacion sobre la creacion de politicas de SnapCenter para una base de datos de
SQL Server, consulte "Documentacion de SnapCenter".

Primero debe crear una politica de SnapMirror con reglas que exijan el nimero de copias de snapshot
que se retendran.

1. Cree la politica SnapMirror en el cluster FSX.

ONTAP-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Afada reglas a la politica con etiquetas de SnapMirror que coincidan con las etiquetas de politica
secundaria especificadas en las politicas de SnapCenter.

18
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ONTAP-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

El siguiente script ofrece un ejemplo de una regla que se puede agregar a una directiva:

ONTAP-Dest::> snapmirror policy add-rule -vserver sql svm dest
-policy Async SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

@ Crear reglas adicionales para cada etiqueta de SnapMirror y el nimero de copias de
Snapshot que se retendran (periodo de retencion).

Crear voliumenes de destino

Para crear un volumen de destino en ONTAP que sera el destinatario de las copias Snapshot de nuestros
volumenes de origen, ejecute el siguiente comando en el cluster de ONTAP de destino:

ONTAP-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

Crear las relaciones de SnapMirror entre los volumenes de origen y de destino

Para crear una relacion de SnapMirror entre un volumen de origen y uno de destino, ejecute el siguiente
comando en el cluster de ONTAP de destino:

ONTAP-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

Inicializar las relaciones de SnapMirror

Inicialice la relacion de SnapMirror. Este proceso inicia una snapshot nueva generada del volumen de
origen y la copia al volumen de destino.

Para crear un volumen, ejecute el siguiente comando en el cluster de ONTAP de destino:

ONTAP-Dest::> snapmirror initialize -destination-path DestSVM:DestVol
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Configure el plugin de SnapCenter para VMware vSphere

Una vez instalado, puede accederse al plugin de SnapCenter para VMware vSphere desde la interfaz de
gestion de vCenter Server Appliance. SCV gestionara backups para los almacenes de datos NFS montados
en los hosts ESXi y que contienen maquinas virtuales Windows y Linux.

Revise la "Flujo de trabajo de proteccion de datos" Seccidn de la documentacion de SCV, para obtener mas
informacioén sobre los pasos involucrados en la configuracion de backups.

Para configurar backups de las maquinas virtuales y los almacenes de datos, sera necesario completar los
siguientes pasos desde la interfaz del plugin.
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Deteccion de sistemas de almacenamiento ONTAP

Detectar los clusteres de almacenamiento de ONTAP que se usaran para backups primarios y
secundarios.

1. En el plug-in de SnapCenter para VMware vSphere navegue hasta Sistemas de almacenamiento
en el menu de la izquierda y haga clic en el botén Agregar.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 ~

% Dashboard Storage Systems
E& Settings
o Add | FEdn ¥ Delsiz [-» Expont

Resource Groups 'Name Display Name
lﬂ Policies B 1361181180 E13A300

Anthos Anthos
Storage Systems

Backup Backup
@ Guest File Restore DEHiD ENEET

172 21146131 F502

P

7% T AT 40T o

2. Complete las credenciales y el tipo de plataforma para el sistema de almacenamiento ONTAP
principal y haga clic en Agregar.
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Add Storage System

Storage System

Platform

Authentication Method

Username
Password
Protocol
Port
Timeout

] Preferred IP

Event Management System(EMS) & AutoSupport Setting

|1u.51_135_145

Al Flash FAS

® Credentials

admin

HTTPS

443

60

Seconds

Preferred IP

[[J Log Snapcenter server events to syslog
[[] Send AutoSupport Notification for failed operation to storage system

3. Repita este procedimiento para el sistema de almacenamiento ONTAP secundario.



Crear politicas de backup de SCV

Las politicas especifican el periodo de retencion, la frecuencia y las opciones de replicacion para los

backups gestionados por SCV.

Revise la "Crear politicas de backup para maquinas virtuales y almacenes de datos" seccion de la

documentacién para mas informacion.

Para crear politicas de backup complete los siguientes pasos:

1. En el complemento de SnapCenter para VMware vSphere, navegue hasta Politicas en el menu de la

izquierda y haga clic en el boton Crear.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 v

% Dashboard Policies
E Settings

=k Create
Resource Groups «Name
%, Policies Dally

FCD
Storage Systems

Hourky
E& Guest File Restore Monthly

T s el

A Edi ¥ Remove EpExpﬂl't

VM Cou

Mo
MNo
MNo
Mo

2. Escriba un nombre para la politica, el periodo de retencion, las opciones de frecuencia y replicacion y

la etiqueta de la snapshot.
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New Backup Policy

Name |.DE|i|}f |
Description [description |
Retention Days to keep - |20 = ©
Frequency Daily -
Replication Update SnapMirror after backup €
B Update SnapVault after backup @
Snapshntlabel[gaiw
Advanced - B VM consistency @
Include datastores with independent disks
Scripts @
Enter script path
Vi

®

Al crear una politica en el plugin de SnapCenter, vera opciones para SnapMirror y
SnapVault. Si elige SnapMirror, la programacion de retencion especificada en la
politica sera la misma para las copias de Snapshot primarias y secundarias. Si elige
SnapVault, la programacion de retencion de la snapshot secundaria se basara en una
programacion independiente implementada con la relacion de SnapMirror. Esto es util
cuando se desean periodos de retencidn mas largos para backups secundarios.

Las etiquetas de Snapshot son utiles porque se pueden usar para aplicar politicas con
un periodo de retencién especifico para las copias de SnapVault replicadas en el
cluster de ONTAP secundario. Cuando SCV se utiliza con BlueXP Backup and
Restore, el campo de etiqueta de Snapshot debe estar en blanco o Match la etiqueta
especificada en la politica de backup de BlueXP.

3. Repita el procedimiento para cada politica necesaria. Por ejemplo, politicas independientes para

backups dia

rios, semanales y mensuales.



Crear grupos de recursos

Los grupos de recursos contienen los almacenes de datos y las maquinas virtuales que se incluiran en
un trabajo de backup, junto con la politica y la programacién de backup asociadas.

Revise la "Crear grupos de recursos" seccion de la documentacion para mas informacion.

Para crear grupos de recursos, complete los siguientes pasos.

1. En el plugin de SnapCenter para VMware vSphere, navegue hasta Grupos de recursos en el menu
de la izquierda y haga clic en el botén Crear.

SnapCenter Plug-in for VMware vSphere |INSTANCE 10.61.181.201:8080 ~

% Dashboard Resource Groups

E& Settings

dp Create | #E ¥ Delete @ Ru
Resource Groups -

MName Cresc
Policies

e SMBC
Storage Systems Oracle_Seanvers

Demao

E& Guest File Restore
5GL_Servers_ Weekiy

2. En el asistente Create Resource Group, escriba un nombre y una descripcion para el grupo, asi
como la informacién necesaria para recibir notificaciones. Haga clic en Siguiente

3. En la pagina siguiente, seleccione los almacenes de datos y las maquinas virtuales que desean
incluirse en el trabajo de copia de seguridad y luego haga clic en Siguiente.
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Create Resource Group

- 1. General info & notification . .
Scope: | Datastores v |

2. Resource
|
Datacenter: Lol

Virtual Machines

Tags ntity name
Folders
Available entities Selected entities
5 Demo & NFS_scV
= DemoDS = NFS_WKLD
=1 destination

»
=1 esxi7-hc-01 Local

&1 esxi7-hc-02 Local

1n
B

=] esxi7-hc-03 Local
€

3 andT hm Ad Ll mmal

Puede seleccionar maquinas virtuales especificas o almacenes de datos completos.
Independientemente del lugar que elija, se realiza el backup de todo el volumen (y el
almacén de datos), ya que el backup es el resultado de tomar una snapshot del

@ volumen subyacente. En la mayoria de los casos, es mas facil elegir todo el almacén
de datos. Sin embargo, si desea limitar la lista de maquinas virtuales disponibles al
restaurar, puede seleccionar solo un subconjunto de maquinas virtuales para realizar
backups.

4. Elija opciones para ampliar almacenes de datos para maquinas virtuales con VMDK que residen en
varios almacenes de datos y luego haga clic en Siguiente.

Create Resource Group

v 1. Generalinfo & nofification © Always exclude all spanning datastores

+ 2.Resource This means that only the datastores directly added to the resource group and the primary datastore of Vs

directly added to the resource group will be backed up
3. Spanning disks

Always include all spanning datastores

All datastores spanned by all included VMs are included in this backup

Manually select the spanning datastores to be included

You will need to modify the list every time new VMs are added

There are no spanned entities in the selected virtual entities list.

@ El backup y la recuperacion de datos de BlueXP no admite actualmente el backup de
maquinas virtuales con VMDK que abarquen varios almacenes de datos.

5. En la pagina siguiente, seleccione las politicas que se asociaran con el grupo de recursos y haga clic
en Siguiente.



Create Resource Group

< 1. General info & notification
» 2.Resource

< 3. Spanning disks

®

+ Create

[] Name ~ VM Consistent
Daily Mo
[ FcD No
(] Monthly No
[0 ©OnDemand No
[0 Weekly No

puede estar asociado con una sola politica.

Include independent di...

No
Yes
Mo
No
No

Schedule

Daily

On Demand Only
Monthly

On Demand Only
Weekly

Al realizar un backup de las snapshots gestionadas de SCV en el almacenamiento de
objetos mediante el backup y recuperacion de BlueXP, cada grupo de recursos solo

6. Seleccione un programa que determinara en qué momento se ejecutaran las copias de seguridad.

Haga clic en Siguiente.

Create Resource Group

- 1. General info & notification
+ 2. Resource

+ 3. Spanning disks

-+ 4, Policies

5. Schedules

+ B. Summary

7. Finalmente, revise la pagina de resumen y luego en Finish para completar la creacion del grupo de

recursos.

Daily v Type

Every

Starting

At

Daily

1

Dayl(s)

|05x23f2023

D?B

00 B P B
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Ejecute una tarea de backup

En este paso final, ejecute un trabajo de copia de seguridad y supervise su progreso. Se debe completar
correctamente al menos una tarea de backup en SCV antes de que se puedan detectar los recursos
desde el backup y la recuperacion de BlueXP.

1. En el plugin de SnapCenter para VMware vSphere, desplacese hasta Resource Groups en el menu
de la izquierda.

2. Para iniciar una tarea de copia de seguridad, seleccione el grupo de recursos deseado y haga clic en
el boton Ejecutar ahora.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 v

% Dashboard Resource Groups
Eo Settings
4 Create  #Edit 3 Delete | (3 RunNow | () Suspend
£%% Resource Groups —_
Name Description
Polici
@@, Policies e
Storage Systems SMBC

Oracle_Servers
f® Guest File Restore
Demo
» SQL_Servers_Dally

SQL_Servers_Weekly

3. Para supervisar el trabajo de copia de seguridad, navegue hasta Dashboard en el menu de la
izquierda. En Actividades recientes del trabajo, haga clic en el nimero de ID del trabajo para
supervisar el progreso del trabajo.
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Job Details : 2614

@ 0 0 0 &0 0 0 0

o

Walidate Retention Settings
Quiescing Applications
Retrieving Metadata
Creating Snapshot copy
LInquiescing Applications
Reqgistering Backup
Backup Retention

Clean Backup Cache

Send EMS Messages

() (Job 2616)SnapVault Update

o Running, Start Time: 07/ 31/2023 07:24:40 PM.

CLOSE DOWMNLOAD JOB LOGS

Configura backups en el almacenamiento de objetos en el backup y la recuperacion de BlueXP

Para que BlueXP gestione la infraestructura de datos de forma eficaz, hace falta instalar antes un Connector.
El conector ejecuta las acciones involucradas en la deteccion de recursos y la gestion de operaciones de

datos.

Para obtener mas informacion sobre el conector BlueXP, consulte "Mas informacion sobre conectores" En la
documentacion de BlueXP.

Una vez instalado el conector para el proveedor de nube que se esta utilizando, se podra ver una
representacion grafica del almacenamiento de objetos desde Canvas.

Para configurar el backup y la recuperacion de BlueXP en los datos de backup gestionados por SCV on-
premises, complete los siguientes pasos:
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Agregue entornos de trabajo al lienzo

El primer paso es afiadir los sistemas de almacenamiento de ONTAP on-premises a BlueXP

1. En el lienzo seleccione Agregar entorno de trabajo para comenzar.

il NetApp BlueXP

- @ Canvas My working environments

‘ + Add Working Environment

 J

2. Seleccione on-premises de la seleccion de ubicaciones y luego haga clic en el boton Discover.

Choose a Location

H aws 2 = o

Microsoft Azure Amazon Web Services Google Cloud Platform

On-Premises

Select Type

O remises ONTA? 9

3. Rellene las credenciales del sistema de almacenamiento ONTAP y haga clic en el boton Descubrir
para agregar el entorno de trabajo.
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OMNTAP Cluster IP

‘ 10.61.181.180

User Mame

‘ admin

Password
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Detecte el dispositivo SCV local y vCenter

Para detectar el almacén de datos en las instalaciones y los recursos de maquinas virtuales, afiada
informacioén del agente de datos SCV vy las credenciales para el dispositivo de gestion de vCenter.

1. En el menu de la izquierda de BlueXP, seleccione Proteccion > Copia de seguridad y
recuperacion > Maquinas virtuales

Ml NetApp BlueXxP

& Storage ¥ ironment
€  Health v
¥ Protection -
Velumes
Backup and recovery ¢
Restore
Disaster recovery (Beta) i
Applications
Replication g
Virtual Machines
¥ Governance g Kubernetes
® Mobility v Job Monitoring
Reports
': Extensions 4 p

2. Desde la pantalla principal de Maquinas virtuales, acceda al menu desplegable Configuraciéon y
seleccione SnapCenter Plug-in for VMware vSphere.
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Settings | ¥

SnapCenter Plug-in for ViMware vSphere

Policies

3. Haga clic en el botén Registrar y, a continuacion, introduzca la direccién IP y el niUmero de puerto
para el dispositivo de complemento de SnapCenter y el nombre de usuario y la contrasefia para el
dispositivo de administracién de vCenter. Haga clic en el botdon Registrar para comenzar el proceso
de descubrimiento.

Register SnapCenter Plug-in for VMware vSphere

SnapCenter Plug-in for VMware vSphere Username
| 10.61.181.201 ‘ | administrator@vsphere. local ‘
Port Password
| 8144 ‘ sssssssene ‘

4. El progreso de los trabajos se puede supervisar desde la pestafia Supervision de trabajos.

Job Name: Discover Virtual Resources from SnapCenter Plugin for VMWare vSphere
Job Id: 559167ba-8876-45db-9131-b918a16540a 1

@ © © ]

Other Jul 312023, 9:18:22 pm Jul 31 2023, 9:18:26 pm @ Success
Job Type Start Time End Time Job Status
Sub-Jobs(2) Collapse All ~
Job Name + | JobiD % | Start Time % | End Time % | Duration = e
Discover Virtual Resources from SnapCenter Plu... 1 559167ba-8876-45db-... Jul 31 2023, 9:18:22 pm Jul 31 2023, 9:18:26 pm 4 Seconds
Discovering Virtual Resources [V 39446761-f997-4¢80-8... Jul 31 2023, 8:18:22 pm Jul 31 2023, 9:18:24 pm 2 Seconds
Registering Datastores [V b7ab4195-1ee5-40f-%a... Jul 31 2023, 9:18:24 pm Jul 31 2023, 9:18:26 pm 2 Seconds

5. Una vez completada la deteccién, podra ver los almacenes de datos y las maquinas virtuales en
todos los dispositivos SCV detectados.
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6 Datastores

Filter By

Datastore
NFS_SCV
OTS_DS01
SCV_WKLD
NFS_saQL
NFS_sQL2

SCV_DEMO

4

Working Environments

HNFS

NFS

NFS

NFS

6 &

Datastores

vesa7-he sdde netapp.com
17221 254 160

vcsar7-he sddc netapp.com
vcsar-he.sdde netapp.com
vcsar-he sdde netapp.com

vesar7-he sdde netapp.com

14

Virtual Machines

Policy Name

1 Year Daily LTR

1 Year Daily LTR

1 Year Daily LTR

1 Year Daily LTR

Datastore Protection

94

Protected

Q VM View
Protection Status
) Unprotected
@ Protected

@ Protected

@ Protected

@ Protected

@ Unprotected

0:

Unprotected




Cree politicas de backup de BlueXP

En el backup y recuperacion de datos de BlueXP para maquinas virtuales, cree politicas que
especifiquen el periodo de retencion, el origen de backup y la politica de archivado.

Para obtener mas informacién sobre la creacion de politicas, consulte "Crear una politica para realizar
backups de almacenes de datos".

1. Desde la pagina principal de copia de seguridad y recuperacion de BlueXP para maquinas virtuales,
accede al menu desplegable Configuracion y selecciona Politicas.

Settings | ¥

SnapCenter Plug-in for ViMware vSphere

Policies

2. Haga clic en Crear politica para acceder a la ventana Crear politica para copia de seguridad
hibrida.
a. Agregue un nombre para la politica
b. Seleccione el periodo de retencion deseado

c. Seleccione si se asignaran los backups del sistema de almacenamiento de ONTAP principal o
secundario en las instalaciones

d. Opcionalmente, especifique tras qué periodo de tiempo se organizaran los backups en niveles en
el almacenamiento archivado para reducir ain mas los costes.
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Create Policy for Hybrid Backup

Policy Details Palicy Name

12 week - daily backups

Retention @
~
@ Daiy
Backupstorrelain - SnapMinor Label
84 | | Daily
Weekly Setup Retention Weekly A
Maonthly Setup Retention Monthly %
Backup Source @ Primary
() Secondary
Archival Policy@ Backups reside in standard storage for frequently accessed data. Optionally,

you can tier backups to archival storage for further cost optimization.
[0 Tier Backups to Archival

Archival After (Davs)

Cancel Create

La etiqueta de SnapMirror introducida aqui se utiliza también para identificar qué
@ backups aplicaran la politica. El nombre de etiqueta debe coincidir con el nombre de
etiqueta en la politica de SCV en las instalaciones correspondiente.

3. Haga clic en Crear para completar la creacién de la politica.



Backup de almacenes de datos en Amazon Web Services

El paso final es activar la protecciéon de datos para los almacenes de datos individuales y los equipos
virtuales. Los siguientes pasos describen como activar copias de seguridad en AWS.

Para obtener mas informacion, consulte "Backup de almacenes de datos en Amazon Web Services".

1. Desde la pagina principal de copia de seguridad y recuperacion de BlueXP para maquinas virtuales,
accede a la lista desplegable de configuraciéon para que se realice una copia de seguridad del
almaceén de datos y selecciona Activar copia de seguridad.

6 Datastores

Filter By Q VM View Settings | ¥

Datastore - Datastore Type - vCenter 5 | Policy Name 5 | Protection Status

NFS_SCV NFS vcsa7-he sdde.netapp.com Unprotected [TD)]
View Details
OTS_Dso1 NFS 172.21.254 160 1 Year Daily LTR 0 Protected
Activate Backup
SCV_WKLD MNFS vesar-he sdde netapp.com 1 Year Daily LTR 0 Protected e

2. Asigne la politica que se utilizara para la operacién de proteccion de datos y haga clic en Siguiente.

o Assign Policy @ Add Working Environments @ Select Provider @ Configure Provider @ Review
Assign Policy
21 policies
| Policy Name | SnapMirror Label | Retention Count | Backup Source | Archival Policy
5 Year Daily LTR daily daily : 1830 Primary Mot Active
o 5 Year Daily LTR daily daily - 1830 Primary Not Active
7 Year Weekly LTR weekly weekly - 370 Primary Mot Active

3. En la pagina Agregar entornos de trabajo, el almacén de datos y el entorno de trabajo con una
marca de verificacion deben aparecer si el entorno de trabajo se ha detectado previamente. Si el
entorno de trabajo no se ha detectado anteriormente, puede agregarlo aqui. Haga clic en Siguiente
para continuar.
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@ Assign Policy o Add Working Environments @ Select Provider @ Configure Provider @ Review

Add Working Environments

Provide ONTAP cluster (working environment) details that you want Cloud Manager to discover. Working environment details will appear for all volumes that reside
on the same cluster. You will need to enter multiple working environments when volumes reside on different clusters.

SVM | volume | working Environment |

EHC_NFS NFS_SCV @ OnPremWorkingEnvironment-eMzE27u1 Edit

4. En la pagina Seleccionar proveedor, haga clic en AWS y luego haga clic en el boton Siguiente para
continuar.

@ Assign Policy @ Add Working Environments o Select Provider @ Configure Provider @ Review

Select Provider

Amazon Web Services Microsoft Azure Google Cloud Platform StorageGRID

5. Rellene la informacién de credenciales especifica del proveedor para AWS, incluida la clave de
acceso de AWS y la clave secreta, la region y el nivel de archivado que se va a utilizar. Ademas,
seleccione el espacio IP de ONTAP para el sistema de almacenamiento de ONTAP en las

instalaciones. Haga clic en Siguiente.



@ Assign Policy @ Add Working Environments @ Select Provider o Configure Provider @ Review

Configure Provider

Cloud Manager needs the following details to connect with the cloud provider.

Provider Information Location and Connectivity
AWS Account Region
v ‘ US East (N. Virginia) v |
AWS Access Key IP space for Environment
OnPremWorkingEnvironment-6MzE27u1
Enter AWS Access Key ( 1
: ‘ Default v |
Required | |
AWS Secret Key
Archival Tier
Enter AWS Secret Key f
‘ Glacier v |

Required

6. Por ultimo, revise los detalles del trabajo de copia de seguridad y haga clic en el botén Activar copia
de seguridad para iniciar la proteccion de datos del almacén de datos.



@ Assign Policy @ Add Working Environments

Policy

SVM

Volumes

Working Environment

Backup Source

Cloud Service Provider

AWS Account

AWS Access Key

Region

IP space

Tier Backups to Archival

@ Select Provider @ Configure Provider

Review

5 Year Daily LTR

EHC_NFS

NFS_SCV

OnPremWeoerkingEnvironment-eMzE27u1

Primary

AWS

US East (N. Virginia)

Default

No

Previous

Activate Backup

o Review

En este punto, la transferencia de datos puede no comenzar inmediatamente. El
backup y la recuperacion de BlueXP analiza todas las copias Snapshot pendientes
cada hora y luego las transfiere al almacenamiento de objetos.

Restauracion de maquinas virtuales en caso de pérdida de datos

Garantizar la proteccion de los datos es tan solo un aspecto de la protecciéon de datos completa. Igualmente

importante es la capacidad de restaurar datos rapidamente desde cualquier ubicacion en caso de pérdida de

datos o ataque de ransomware. Esta funcionalidad es esencial para mantener operaciones empresariales
transparentes y cumplir con los objetivos de punto de recuperacion.
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NetApp ofrece una estrategia 3-2-1 altamente adaptable que proporciona un control personalizado de los
programas de retencion en las ubicaciones de almacenamiento principal, secundario y de objetos. Esta
estrategia proporciona la flexibilidad necesaria para adaptar los enfoques de proteccion de datos a
necesidades especificas.

En esta seccidn se ofrece una descripcion general del proceso de restauracion de datos desde el plugin de
SnapCenter para VMware vSphere y backup y recuperacion de BlueXP para maquinas virtuales.

Restaurar maquinas virtuales desde el plugin de SnapCenter para VMware vSphere

Para esta solucion, se restauraron las maquinas virtuales en ubicaciones originales y alternativas. No todos
los aspectos de las funcionalidades de restauracion de datos de SCV se trataran en esta solucion. Para
obtener informacién detallada sobre todo lo que SCV tiene para ofrecer, consulte la "Restaurar maquinas
virtuales desde backups" en la documentacion del producto.
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Restaurar maquinas virtuales desde SCV

Complete los siguientes pasos para restaurar una restauracion de maquina virtual a partir de un
almacenamiento principal o secundario.

1. Desde el cliente de vCenter, navegue hasta Inventory > Storage y haga clic en el almacén de datos
gue contiene las maquinas virtuales que desea restaurar.

2. Desde la pestafia Configure, haga clic en backups para acceder a la lista de copias de seguridad
disponibles.

Backups

3¢ [ it

3. Haga clic en un backup para acceder a la lista de maquinas virtuales y, a continuacion, seleccione
una maquina virtual para restaurar. Haga clic en Restaurar.

B SCV_DEMO ! ACTIONS

Summary Monitor Configure Permissions Files Hosts VMs
Alarm Definitions Name sov_demo_daily_07-31-2023_19.24.36.0755
Scheduled Tasks Time Stamp: Mon Jul 31 2023 19:24:36 GMT-0400 (Eastern Daylight Time)
General Mounted: No

Device Backing Policy. Daily

o N WMware snapshot Mo
Connectivity with Hosts
Hardware Acceleration Entities

Capability sets The following entities are included in the backup:scv_demo_daily_07-31-2023_19.24 36.0755

SnapCenter Plug-in for VMwa..™ | gglact an entity and dlick Restore fo restore it.

Resource Groups
RESTORE

Entity Name Quiesced uuiD Location

SQLSRV-07 No 5032d1f2-2591-717b-46e3-8dbd4a6b2fb4 [SCV_DEMQ] SQLSRV-07/SQLSRV-07 vmix
sov_restore_test Yes 50323c8e-04a3-5act-a2df-abbclced0419 [SCV_DEMO] scv_restore_testscv_restore_testvms
SQLSRV-06 No 50327515-8cce-5942-0f85-350ad39bced2 [SCV_DEMQ] SQLSRV-06/SQLSRY-08.vmx
SQOLSRW-08 No 5032b2a%-e 1af-c56a-6923-6dbd0eebfa27 [SCV_DEMOQ] SQLSRV-08/SQLSRY-08 vmx
SQLSRV-05 Mo 50326625-dd29-af23-2d5-fe04e0ab7ac9 [SCV_DEMO] SQLSRV-05/SQLSRV-05 vmx
SCV_DEMO Mo netfs:i172.21.118.1120/SCV_DENMO SCVNolISCV_DEMO

4. En el asistente Restore, seleccione para restaurar toda la maquina virtual o un VMDK especifico.
Seleccione para instalar en la ubicacion original o la ubicacion alternativa, proporcione el nombre de
maquina virtual después de la restauracion y el almacén de datos de destino. Haga clic en Siguiente.
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Restore X

1. Select scope
Restore scope Entire virtual machine M

Restart VM O

Restore Location Original Location

(This will restore the entire VM to the original Hypervisor with the original

settings. Existing VM will be unregistered and replaced with this WM.)
O Alternate Location

(This will create a new VM on selected vCenter and Hypenvisor with the

customized settings.)

Destination vCenter Server 10.61.181.210 -
Destination ESXi host esyi7-hc-04.sddc.netapp.com -
Network Management 181 -
VM name after restore S0OL_SRV_08_restored

Select Datastore: NFS_SCV -

BACK NEXT FIMISH CANCEL

5. Seleccione realizar un backup desde la ubicacion del almacenamiento principal o secundario.

Restore X

« 1. Select scope
Destination datastore Locations

2. Select location
SCV_DEMO (Primary) SCV:5CV_DEMO

(Secondary) EHC_NFS:SCV_DEMO_dest

6. Por ultimo, revise un resumen del trabajo de copia de seguridad y haga clic en Finalizar para
comenzar el proceso de restauracion.

Restaurar maquinas virtuales a partir de backup y recuperacién de datos de BlueXP para maquinas virtuales

El backup y recuperacion de datos de BlueXP para maquinas virtuales permite restaurar las maquinas
virtuales a su ubicacion original. Para acceder a las funciones de restauracion a través de la consola web de
BlueXP.
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Para obtener mas informacion, consulte "Restaure datos de maquinas virtuales desde el cloud".
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Restaura las maquinas virtuales desde el backup y la recuperacion de BlueXP

Para restaurar una maquina virtual a partir de backup y recuperacién de BlueXP, lleve a cabo los
siguientes pasos.

1. Vaya a Proteccion > Copia de seguridad y recuperacion > Maquinas virtuales y haga clic en
Maquinas virtuales para ver la lista de maquinas virtuales disponibles para restaurar.

@ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports

4 6 =y 14

Working Environments Datastores Virtual Machines

2. Acceda al menu desplegable de configuracion de la maquina virtual que se va a restaurar y
seleccione

14 virtual Machines

Filter By Q, «@ VM View Settings | ¥

Virtual Machine o Datastore Type vCenter v | Policy Name % | Protection Status | LastBackup

SQLSRV-08 NFS vcsar-hc.sdde.netap.. Unprotected woe

SQLSRV-04 NFS vesa7-he.sdde netap... 1 Year Daily LTR Q Protected Jul 31,2023, 722, (D)

i
OracleSrv_03 NFS vesa7-he.sdde.netap.. I Unprotected

3. Seleccione la copia de seguridad para restaurar y haga clic en Siguiente.

17 Backups
‘ Backup Name > ‘ Backup Time o
° SQL_Servers_Daily_07-31-2023_19.23.30.0938 Jul 31, 2023, 7:23:42 PM
SQL_Servers_Daily_07-31-2023_16.40.00.0661 Jul 31, 2023, 4:40:03 PM
SQL_Servers_Daily_07-30-2023_16.40.00.0690 Jul 30, 2023, 4:40:03 PM

4. Revise un resumen del trabajo de copia de seguridad y haga clic en Restaurar para iniciar el proceso
de restauracion.

5. Supervise el progreso del trabajo de restauracion desde la pestafa Job Monitoring.



rery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports

estore 17 files from Cloud

Job Name: Restore 17 files from Cloud
Job Id: ec567065-dcfA-4174-b7ef-b27e6620fdbf

© o @

Restore Files NFS_SQL 17 Files NFS_SQL In Progress

Jab Type Restore Content Content Files Restore to Job Status

Expand All

% Restore Content

3!“ ots-demo NAS_VOLS NFS_SQL SQL _Servers_Daily_07-31-2023_... Jul 31 2023, 7:24:03 pm

Working Environment Name SVM Name Volume Name Backup Name Backup Time

@ Restore from

aws AWS us-east-1 982589175402 netapp-backup-d56250b0-24ad...

Provider Region Account ID Bucket/Container Name

Conclusion

La estrategia de backup 3-2-1, cuando se implementa con el complemento SnapCenter para VMware vSphere
y backup y recuperacion de datos BlueXP para maquinas virtuales, ofrece una solucién sdlida, fiable y
rentable para la proteccion de datos. Esta estrategia no solo garantiza la redundancia de datos y la
accesibilidad, sino que también proporciona la flexibilidad de restaurar datos desde cualquier ubicacion y tanto
desde sistemas de almacenamiento de ONTAP on-premises como desde el almacenamiento de objetos
basado en la nube.

El caso de uso que se presenta en esta documentacion se centra en las tecnologias de proteccion de datos
demostradas que destacan la integracion entre NetApp, VMware y los principales proveedores de cloud. El
complemento de SnapCenter para VMware vSphere se integra sin problemas con VMware vSphere, lo que
permite una gestion eficiente y centralizada de las operaciones de proteccion de datos. Esta integracion
optimiza los procesos de respaldo y recuperacion para maquinas virtuales, o que permite operaciones
sencillas de programacion, supervision y restauracion flexibles dentro del ecosistema VMware. El backup y
recuperacion de datos de BlueXP para maquinas virtuales ofrece un (1) en 3-2-1 al proporcionar backups
seguros y aislados de datos de maquinas virtuales al almacenamiento de objetos basado en la nube. La
interfaz intuitiva y el flujo de trabajo l6gico proporcionan una plataforma segura para el archivado a largo plazo
de datos criticos.

Informacioén adicional

Para obtener mas informacion sobre las tecnologias presentadas en esta solucion, consulte la siguiente
informacién adicional.

* "Documentacion del plugin de SnapCenter para VMware vSphere"

* "Documentacion de BlueXP"
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Recuperacion ante desastres con DRaaS de BlueXP

Descripcién general

La recuperacion ante desastres es lo mas importante en la mente de cualquier
administrador de VMware. Dado que VMware encapsula servidores completos en una
serie de archivos que componen la maquina virtual, los administradores aprovechan las
técnicas basadas en almacenamiento de bloques, como clones, copias Snapshot y
réplicas para proteger estos equipos virtuales. Las cabinas de ONTAP ofrecen
replicacion integrada para transferir datos de volumenes y, por lo tanto, los equipos
virtuales que residen en los LUN de almacén de datos designados, desde un sitio a otro.
DRaaS de BlueXP se integra con vSphere y automatiza todo el flujo de trabajo para
obtener una conmutacion al respaldo y una conmutacion de retorno tras recuperacion
fluidas en caso de desastre. Combinando la replicacién del almacenamiento con la
automatizacion inteligente, los administradores cuentan ahora con una forma
gestionable, no solo para configurar, automatizar y probar planes de recuperacion ante
desastres, sino que también ofrece la forma de ejecutarlos facilmente en caso de
desastre.

La mayoria de las partes que consumen mucho tiempo de una conmutacién por error en recuperacion ante
desastres en un entorno VMware vSphere es la ejecucion de los pasos necesarios para inventariar, registrar,
reconfigurar y encender las maquinas virtuales en el centro de recuperacion ante desastres. Una solucion
ideal tiene un objetivo de punto de recuperacion bajo (medido en minutos) y un objetivo de tiempo de
recuperacion bajo (medido en minutos y horas). Un factor que a menudo se pasa por alto en una solucion de
recuperacion ante desastres es la posibilidad de probar la solucion de recuperaciéon ante desastres con
eficiencia a intervalos periédicos.

Para disefiar una solucion de recuperacion ante desastres, tenga en cuenta los siguientes factores:

 El objetivo de tiempo de recuperacion. El objetivo de tiempo de recuperacion es la rapidez con la que una
empresa puede recuperarse de un desastre o, mas concretamente, el tiempo que se tarda en ejecutar el
proceso de recuperacion para volver a garantizar la disponibilidad de los servicios empresariales.

* El objetivo de punto de recuperacion (RPO). El objetivo de punto de recuperacion es la antigiedad de los
datos recuperados una vez que se han puesto a disposicidn, en relacion con el momento en que ocurrid el
desastre.

» Escalabilidad y adaptabilidad. Este factor incluye la posibilidad de aumentar los recursos de
almacenamiento incrementalmente a medida que aumenta la demanda.

Para obtener mas informacion técnica sobre las soluciones disponibles, consulte:
* "Recuperacion ante desastres mediante DRaaS de BlueXP para almacenes de datos NFS"

» "Recuperacion ante desastres mediante DRaaS de BlueXP para almacenes de datos de VMFS"

Recuperacion ante desastres mediante DRaaS de BlueXP para almacenes de
datos NFS

Implementar la recuperacion ante desastres a través de la replicaciéon a nivel de bloque
desde el sitio de produccién hasta el sitio de recuperacion ante desastres es un método
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flexible y rentable para proteger las cargas de trabajo contra interrupciones del sitio y
eventos de corrupcion de datos, como los ataques de ransomware. Mediante la
replicacion de NetApp SnapMirror, las cargas de trabajo de VMware que se ejecutan en
sistemas de ONTAP en las instalaciones con almacén de datos NFS se pueden replicar
en otro sistema de almacenamiento de ONTAP ubicado en un centro de datos de
recuperacion designado donde también se pone en marcha VMware.

Esta seccion del documento describe la configuracion de DRaaS de BlueXP para configurar la recuperacion
ante desastres para maquinas virtuales VMware on-premises en otro sitio designado. Como parte de esta
configuracion, la cuenta de BlueXP , el conector BlueXP , las cabinas ONTAP se agregaron dentro del espacio
de trabajo de BlueXP para permitir la comunicacion desde VMware vCenter con el sistema de
almacenamiento de ONTAP. Ademas, este documento detalla como configurar la replicacion entre sitios y
cémo configurar y probar un plan de recuperacion. La ultima seccidn contiene instrucciones para realizar una
conmutacion por error completa del sitio y como realizar una conmutacion por error cuando el sitio principal se
recupera y compra en linea.

Mediante el servicio de recuperacion ante desastres de BlueXP , integrado en la consola de NetApp BlueXP ,
las empresas pueden descubrir con facilidad sus centros de VMware y almacenamiento ONTAP on-premises.
Luego, las organizaciones pueden crear agrupaciones de recursos, crear un plan de recuperacion de
desastres, asociarlo con grupos de recursos y probar o ejecutar la conmutacién por error y la conmutacién de
retorno tras recuperacion. SnapMirror proporciona replicacion de bloques a nivel de almacenamiento para
mantener los dos sitios actualizados con cambios incrementales, lo que da como resultado un objetivo de
punto de recuperacion (RPO) de hasta 5 minutos. Ademas, es posible simular procedimientos de recuperacion
ante desastres sin afectar a la produccioén ni incurrir en costes adicionales de almacenamiento.

La recuperacion ante desastres de BlueXP aprovecha la tecnologia FlexClone de ONTAP para crear una
copia del almacén de datos NFS con gestion eficiente del espacio del ultimo Snapshot replicado del sitio de
recuperacion ante desastres. Una vez finalizada la prueba de recuperacion ante desastres, los clientes
pueden eliminar facilmente el entorno de prueba sin que ello afecte a los recursos de produccion replicados.
En caso de una conmutacion al respaldo real, el servicio de recuperacion ante desastres de BlueXP orquesta
todos los pasos necesarios para poner automaticamente las maquinas virtuales protegidas en el sitio de
recuperacion ante desastres designado con tan solo unos clics. El servicio también revertira la relacion de
SnapMirror con el sitio principal y replicara cualquier cambio del secundario al primario para realizar una
operacién de conmutacion tras recuperacion, cuando sea necesario. Todas estas funciones suponen una
fraccion del coste en comparacién con otras alternativas conocidas.
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Primeros pasos

Para comenzar a usar la recuperacion ante desastres de BlueXP , use la consola de BlueXP vy, después,
acceda al servicio.

1. Inicie sesion en BlueXP.

2. En el menu de navegacion izquierdo de BlueXP , seleccione Protection > Disaster recovery.

3. Aparece la Consola de recuperacion de desastres de BlueXP .
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Antes de configurar el plan de recuperacion ante desastres, asegurese de que se cumplan los siguientes
requisitos previos:

El conector BlueXP se configura en NetApp BlueXP .

* La instancia del conector BlueXP tiene conectividad con los sistemas de almacenamiento y vCenter de
origen y destino.

Cluster de NetApp Data ONTAP para proporcionar almacenes de datos NFS de almacenamiento.

* Los sistemas de almacenamiento de NetApp on-premises que alojan almacenes de datos NFS para
VMware se afiaden en BlueXP .

* La resolucion DNS debe estar en su lugar cuando se utilizan nombres DNS. De lo contrario, use
direcciones IP para vCenter.

* La replicacion de SnapMirror se configura para los volimenes de almacén de datos basado en NFS
designados.

« Compruebe que el entorno tenga versiones compatibles de vCenter Server y servidores ESXi.

Una vez establecida la conectividad entre los sitios de origen y destino, continde con los pasos de
configuracion, que deben tomar un par de clics y alrededor de 3 a 5 minutos.

NetApp recomienda la puesta en marcha del conector BlueXP en el sitio de destino o en un
tercer sitio para que el conector BlueXP pueda comunicarse a través de la red con recursos de
origen y de destino.
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Configuracion de la recuperacion de desastres de BlueXP

El primer paso para prepararse para la recuperacion de desastres es detectar y afiadir los recursos de
almacenamiento y vCenter en las instalaciones a la recuperacion ante desastres de BlueXP .

Abra la consola de BlueXP y seleccione Proteccion > Recuperacion ante desastres en la navegacion
izquierda. Seleccione Descubrir servidores de vCenter o utilice el menu superior, seleccione Sitios >
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Agregar > Agregar vCenter.
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Una vez que se afiaden los vCenter, se activa la deteccion automatizada.

Configurar la replicacion de almacenamiento entre la cabina del sitio de origen y la cabina del sitio de
destino

SnapMirror proporciona replicacion de datos en un entorno NetApp. Basada en la tecnologia Snapshot® de
NetApp, la replicacion de SnapMirror es extremadamente eficiente porque replica solo los bloques que se han
cambiado o agregado desde la actualizacion anterior. SnapMirror se configura facilmente mediante el uso de
NetApp OnCommand® System Manager o la CLI de ONTAP. BlueXP DRaa$S también crea la relacién de
SnapMirror proporcionada entre clusteres y SVM que se configura de antemano.

En los casos en los que no se pierda el almacenamiento primario por completo, SnapMirror proporciona un
medio eficaz para volver a sincronizar los sitios primarios y de recuperacion de desastres. SnapMirror puede
volver a sincronizar los dos sitios, transfiriendo solo los datos nuevos o modificados de vuelta al sitio principal
desde el sitio de recuperacion ante desastres, simplemente revisando las relaciones de SnapMirror. Esto
significa que los planes de replicacion de DRaaS de BlueXP se pueden volver a sincronizar en cualquier
direccion después de una conmutacion por error sin recuperar el volumen completo. Si se vuelve a sincronizar
una relacion en direccion inversa, solo se envian al destino los datos nuevos que se hayan escrito desde la
ultima sincronizacién correcta de la copia Snapshot.

Si la relacion de SnapMirror ya esta configurada para el volumen a través de la interfaz de linea
@ de comandos o de System Manager, BlueXP DRaaS recoge la relacién y prosigue con el resto
de las operaciones de flujo de trabajo.

Como configurarlo para la recuperacion ante desastres de VMware

El proceso para crear una replicacion de SnapMirror sigue siendo el mismo para cualquier aplicacion dada. El
proceso puede ser manual o automatizado. La forma mas sencilla es aprovechar BlueXP para configurar la
replicacion de SnapMirror mediante una simple accion de arrastrar y soltar el sistema ONTAP de origen del
entorno en el destino para activar el asistente que guiara durante el resto del proceso.
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BlueXP DRaaS también puede automatizar lo mismo siempre que se cumplan los siguientes dos criterios:

* Los clusteres de origen y destino tienen una relacion entre iguales.

* La SVM de origen y la SVM de destino tienen una relacion entre iguales.
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Si la relacién de SnapMirror ya se ha configurado para el volumen a través de la interfaz de
CD linea de comandos, BlueXP DRaaS recoge la relacion y prosigue con el resto de las
operaciones del flujo de trabajo.

53



¢ Como puede hacer la recuperacion ante desastres de BlueXP por usted?

Después de afiadir los sitios de origen y de destino, la recuperacion de desastres de BlueXP lleva a cabo una
deteccion profunda automatica y muestra las maquinas virtuales junto con los metadatos asociados. La
recuperacion ante desastres de BlueXP también detecta automaticamente las redes y los grupos de puertos
que utilizan las maquinas virtuales y los rellena.
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Una vez agregados los sitios, los equipos virtuales se pueden agrupar en grupos de recursos. Los grupos de
recursos de recuperacion ante desastres de BlueXP le permiten agrupar un conjunto de equipos virtuales
dependientes en grupos légicos que contengan sus 6rdenes de arranque y retrasos en el arranque que se
pueden ejecutar en el momento de su recuperacion. Para comenzar a crear grupos de recursos, navegue a
Grupos de recursos y haga clic en Crear nuevo grupo de recursos.
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@ El grupo de recursos también se puede crear al crear un plan de replicacion.

El orden de arranque de los equipos virtuales se puede definir o modificar durante la creacion de grupos de
recursos mediante un sencillo mecanismo de arrastrar y soltar.
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Una vez creados los grupos de recursos, el siguiente paso es crear el plan de ejecucion o un plan para
recuperar maquinas virtuales y aplicaciones en caso de desastre. Como se ha mencionado en los requisitos
previos, la replicacion de SnapMirror se puede configurar de antemano o DRaaS puede configurarla usando el
RPO y el recuento de retencién especificado durante la creacion del plan de replicacion.
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Configure el plan de replicacion seleccionando desde el menu desplegable las plataformas vCenter de origen
y de destino, y elija los grupos de recursos que se incluiran en el plan, junto con la agrupacion de como se
deben restaurar y encender las aplicaciones y la asignacion de clusteres y redes. Para definir el plan de
recuperacion, vaya a la pestana Plan de replicaciéon y haga clic en Agregar plan.

Primero, seleccione la instancia de vCenter de origen y, a continuacion, seleccione la instancia de vCenter de
destino.
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El siguiente paso es seleccionar grupos de recursos existentes. Si no se crearon grupos de recursos, el
asistente ayuda a agrupar las maquinas virtuales necesarias (basicamente crear grupos de recursos
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funcionales) en funcion de los objetivos de recuperacién. Esto también ayuda a definir la secuencia de
operaciones de como se deben restaurar las maquinas virtuales de aplicaciones.
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El grupo de recursos permite establecer el orden de inicio mediante la funcién de arrastrar y

@ soltar. Se puede utilizar para modificar facilmente el orden en el que se encenderian las VM
durante el proceso de recuperacion.

@ Cada maquina virtual de un grupo de recursos se inicia en secuencia segun el orden. Dos
grupos de recursos se inician en paralelo.

La siguiente captura de pantalla muestra la opcion de filtrar maquinas virtuales o almacenes de datos
especificos segun los requisitos de la organizacion si no se crean grupos de recursos con antelacion.
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Una vez seleccionados los grupos de recursos, cree las asignaciones de conmutacion por error. En este paso,
especifique cémo se asignan los recursos del entorno de origen al destino. Esto incluye recursos de
computacion y redes virtuales. Personalizacion de IP, scripts previos y posteriores, retrasos en el inicio,
coherencia de aplicaciones, etc. Para obtener informacion detallada, consulte "Cree un plan de replicacion”.
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De forma predeterminada, se utilizan los mismos parametros de asignacion para las

@ operaciones de prueba y conmutacion por error. Para definir diferentes asignaciones para el
entorno de prueba, seleccione la opcion de asignacion de prueba después de desactivar la
casilla de verificacién como se muestra a continuacion:
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Seleccione el tipo de recurrencia. En pocas palabras, seleccione Migrate (one time migration using failover) o
Recurring continuous replication option. En este tutorial, se selecciona la opcion Replicar.
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Una vez hecho esto, revisa las asignaciones creadas y luego haz clic en Anadir plan.

Las maquinas virtuales de diferentes volumenes y SVM se pueden incluir en un plan de

@ replicacion. Segun la ubicacion de la maquina virtual (ya sea en el mismo volumen o en un
volumen independiente dentro de la misma SVM, volumenes independientes en distintas SVM),
la recuperacion ante desastres de BlueXP crea una Snapshot de grupo de consistencia.
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La recuperacion ante desastres como servicio de BlueXP consta de los siguientes flujos de trabajo:

* Prueba de recuperacion tras fallos (incluidas simulaciones automatizadas periédicas)
* Limpiar la prueba de conmutacion por error
» Conmutacion al respaldo

« Conmutacion tras recuperacion

Probar la recuperacion tras fallos

La prueba de recuperacion tras fallos en DRaaS de BlueXP es un procedimiento operativo que permite a los
administradores de VMware validar por completo sus planes de recuperacion sin que ello afecte a sus
entornos de produccion.
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DRaaS de BlueXP incorpora la capacidad de seleccionar la instantanea como una funcionalidad opcional en
la operacién de prueba de conmutacion por error. Esta funcionalidad permite al administrador de VMware
verificar que los cambios realizados recientemente en el entorno se replican en el sitio de destino y que, por lo
tanto, estan presentes durante la prueba. Entre estos cambios se incluyen parches en el sistema operativo
invitado de las maquinas virtuales
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Cuando el administrador de VMware ejecuta una operacion de recuperacion tras fallos de prueba, DRaaS de
BlueXP automatiza las siguientes tareas:

« Activacion de relaciones de SnapMirror para actualizar el almacenamiento en el sitio de destino con los
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cambios recientes que se hayan realizado en el sitio de produccion.

» Crear volumenes NetApp FlexClone de los volumenes de FlexVol en la cabina de almacenamiento de
recuperacion ante desastres.

» Conectar los almacenes de datos NFS de los volimenes FlexClone a los hosts ESXi del sitio de
recuperacion de desastres.

» Conectando los adaptadores de red de la maquina virtual a la red de prueba especificada durante la
asignacion.

» Reconfigurar los ajustes de red del sistema operativo invitado de la maquina virtual segun la definicion de
la red en el sitio de recuperacion ante desastres.

» Ejecutando cualquier comando personalizado que se haya almacenado en el plan de replicacion.

» Encendido de las maquinas virtuales en el orden definido en el plan de replicacion.

vSphare Chant

Slarage

Operacion de prueba de failover de limpieza

La operacion de prueba de limpieza de conmutacion al nodo de respaldo se produce una vez que se completa
la prueba del plan de replicacion y el administrador de VMware responde al aviso de limpieza.
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Esta accion restablecera las maquinas virtuales (VM) y el estado del plan de replicacion al estado Listo.

Cuando el administrador de VMware lleva a cabo una operacion de recuperacion, DRaaS de BlueXP
completa el siguiente proceso:

1. Apaga todos los equipos virtuales recuperados en la copia FlexClone utilizada para la prueba.

2. Elimina el volumen FlexClone que se utilizé para presentar las maquinas virtuales recuperadas durante la
prueba.

Migracion planificada y conmutacién por error

BlueXP DRaa$S cuenta con dos métodos para realizar una recuperacion tras fallos real: La migracion
planificada y la conmutacién por error. El primer método, la migracion planificada, incorpora la sincronizacion
de apagado y replicacion de almacenamiento de la maquina virtual al proceso para recuperar o0 mover
eficazmente los equipos virtuales al site de destino. La migracién planificada requiere acceso al sitio de origen.
El segundo método, la conmutacion al respaldo, es una conmutacion al respaldo planificada/sin planificar en la
que las maquinas virtuales se recuperan en el sitio de destino desde el ultimo intervalo de replicacién de
almacenamiento que pudo finalizar. Dependiendo del objetivo de punto de recuperacion que haya sido
disefiado en la solucidn, cabe esperar cierta pérdida de datos en el escenario de recuperacion de desastres.
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Cuando el administrador de VMware realiza una operacion de recuperacion tras fallos, DRaaS de BlueXP
automatiza las siguientes tareas:
* Romper y conmutar por error las relaciones de NetApp SnapMirror.

» Conectar los almacenes de datos NFS replicados a los hosts ESXi del sitio de recuperacion ante
desastres.

» Conecte los adaptadores de red de las maquinas virtuales a la red de sitio de destino adecuada.

* Vuelva a configurar los ajustes de red del sistema operativo invitado de la maquina virtual segun se hayan
definido para la red en el sitio de destino.

* Ejecute los comandos personalizados (si los hay) que se hayan almacenado en el plan de replicacion.

* Encienda las maquinas virtuales en el orden definido en el plan de replicacion.
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Conmutacion tras recuperacion

Una conmutacién de retorno tras recuperacion es un procedimiento opcional que restaura la configuracion
original de los sitios de origen y de destino después de una recuperacion.
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Los administradores de VMware pueden configurar y ejecutar un procedimiento de conmutacion tras
recuperacion cuando estén preparados para restaurar servicios en el sitio de origen original.

NOTA: BlueXP DRaasS replica (resincroniza) cualquier cambio de vuelta a la maquina virtual de origen original
antes de revertir la direccion de replicacion. Este proceso comienza a partir de una relacion que ha
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completado la conmutacion por error a un destino e implica los siguientes pasos:
« Apagar y cancelar el registro de las maquinas virtuales y los voliumenes del sitio de destino estan
desmontados.
* Romper la relacion de SnapMirror en el origen se rompe para que sea leida/escrita.
» Resincronice la relacion de SnapMirror para revertir la replicacion.
* Monte el volumen en la fuente, encienda y registre las maquinas virtuales de origen.

Para obtener mas informacioén sobre el acceso y la configuracion de DRaaS de BlueXP , consulte la "Obtenga
mas informacion sobre la recuperacion ante desastres de BlueXP para VMware".

Supervision y consola

Desde BlueXP o la CLI de ONTAP, se puede supervisar el estado de la replicacion de los volumenes de
almacén de datos correspondientes, y se puede rastrear el estado de una conmutacion por error o
conmutacion por error de prueba mediante la supervision de trabajos.
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cancelarlo.

Con el panel de recuperacién ante desastres de BlueXP , evalle con seguridad el estado de los sitios de
recuperacion ante desastres y los planes de replicacion. Esto permite a los administradores identificar
rapidamente sitios y planes en buen estado, desconectados o degradados.
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Esto constituye una potente solucién que le permite gestionar un plan de recuperacion tras siniestros
personalizado y personalizado. La conmutacion por error se puede realizar como conmutacion al respaldo
planificada o conmutacion al respaldo con un clic de un botén cuando se produce un desastre y se toma la
decision de activar el sitio de recuperacion de desastres.

Para obtener mas informacién sobre este proceso, siéntase libre de seguir el video detallado del tutorial o
utilice el "simulador de soluciones".

Recuperacién ante desastres mediante DRaaS de BlueXP para almacenes de
datos de VMFS

La recuperaciéon ante desastres mediante replicacion a nivel de bloque desde el sitio de
produccion hasta el sitio de recuperaciéon de desastres es una forma resiliente y rentable
de proteger las cargas de trabajo frente a interrupciones del servicio del sitio y eventos
de corrupcién de datos, como ataques de ransomware. Con la replicacion de NetApp
SnapMirror, las cargas de trabajo de VMware que se ejecutan sistemas ONTAP en las
instalaciones mediante un almacén de datos VMFS se pueden replicar en otro sistema
de almacenamiento de ONTAP en un centro de datos de recuperacion designado donde
reside VMware

Esta seccion del documento describe la configuracion de DRaaS de BlueXP para configurar la recuperacion
ante desastres para maquinas virtuales VMware on-premises en otro sitio designado. Como parte de esta
configuracion, la cuenta de BlueXP , el conector BlueXP , las cabinas ONTAP se agregaron dentro del espacio
de trabajo de BlueXP para permitir la comunicacion desde VMware vCenter con el sistema de
almacenamiento de ONTAP. Ademas, este documento detalla como configurar la replicacion entre sitios y
cémo configurar y probar un plan de recuperacion. La ultima seccion contiene instrucciones para realizar una
conmutacion por error completa del sitio y como realizar una conmutacion por error cuando el sitio principal se
recupera y compra en linea.

Mediante el servicio de recuperacién ante desastres de BlueXP , integrado en la consola de NetApp BlueXP ,
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los clientes pueden detectar centros virtuales VMware en sus instalaciones junto con almacenamiento ONTAP,
crear grupos de recursos, crear un plan de recuperacion ante desastres, asociarlo con grupos de recursos y
probar o ejecutar fallos y conmutacion tras recuperacion. SnapMirror proporciona replicacion de bloques a
nivel de almacenamiento para mantener los dos sitios actualizados con cambios incrementales, lo que da
como resultado un objetivo de punto de recuperacién de hasta 5 minutos. También es posible simular los
procedimientos de DR como un simulacro regular sin afectar a la produccion y los almacenes de datos
replicados ni incurrir en costes de almacenamiento adicionales. La recuperacion ante desastres de BlueXP
aprovecha la tecnologia FlexClone de ONTAP para crear una copia del almacén de datos de VMFS con
gestion eficiente del espacio de la ultima copia Snapshot replicada del sitio de recuperacion ante desastres.
Una vez finalizada la prueba de recuperacion ante desastres, los clientes pueden eliminar el entorno de
prueba de nuevo sin que ello afecte a los recursos de produccion replicados. Cuando exista la necesidad
(planificada o no planificada) de recuperacion tras fallos real, con unos pocos clics, el servicio de recuperacion
ante desastres de BlueXP orquestara todos los pasos necesarios para iniciar automaticamente las maquinas
virtuales protegidas en el sitio de recuperacion ante desastres designado. El servicio también revertira la
relacion de SnapMirror con el sitio principal y replicara cualquier cambio del secundario al primario para una
operacion de conmutacion tras recuperacion, cuando sea necesario. Todo esto se puede lograr con una
fraccion de costo en comparacion con otras alternativas bien conocidas.

On-premises Data Center (DR)

On-premises Data Center (Prod)
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Primeros pasos

Para comenzar a usar la recuperacion ante desastres de BlueXP , use la consola de BlueXP vy, después,
acceda al servicio.

1. Inicie sesion en BlueXP.
2. En el menu de navegacion izquierdo de BlueXP , seleccione Protection > Disaster recovery.

3. Aparece la Consola de recuperacién de desastres de BlueXP .
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Antes de configurar el plan de recuperacion ante desastres, asegurese de que se cumplan los siguientes
requisitos previos:

* El conector BlueXP se configura en NetApp BlueXP . El conector debe ponerse en marcha en AWS VPC.

 Lainstancia del conector BlueXP tiene conectividad con los sistemas de almacenamiento y vCenter de
origen y destino.

* Los sistemas de almacenamiento de NetApp on-premises que alojan almacenes de datos VMFS para
VMware se afiaden en BlueXP .

* Laresolucién DNS debe estar en su lugar cuando se utilizan nombres DNS. De lo contrario, use
direcciones IP para vCenter.

 La replicacion de SnapMirror se configura para los volimenes de almacén de datos basado en VMFS
designados.

Una vez establecida la conectividad entre los sitios de origen y de destino, contintde con los pasos de
configuracion, que deberian tardar entre 3 y 5 minutos.

NetApp recomienda la instalacion del conector BlueXP en el sitio de recuperacion de desastres

@ 0 en un tercer sitio para que el conector BlueXP pueda comunicarse a través de la red con los
recursos de origen y de destino en caso de interrupciones del servicio reales o desastres
naturales.
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La compatibilidad con almacenes de datos VMFS locales y locales esta en una vista previa
tecnologica mientras se escribe este documento. La capacidad es compatible con almacenes
de datos VMFS basados en protocolos FC e ISCSI.

Configuracion de la recuperacion de desastres de BlueXP

El primer paso para prepararse para la recuperacion de desastres es detectar y afiadir los recursos de
almacenamiento y vCenter en las instalaciones a la recuperacion ante desastres de BlueXP .

®
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Asegurese de agregar los sistemas de almacenamiento de ONTAP al entorno de trabajo dentro
del lienzo. Abra la consola de BlueXP y seleccione Protecciéon > Recuperaciéon ante
desastres en la navegacion izquierda. Seleccione Descubrir servidores de vCenter o utilice
el menu superior, seleccione Sitios > Agregar > Agregar vCenter.
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Una vez que se afiaden los vCenter, se activa la deteccion automatizada.

Configurar la replicaciéon de almacenamiento entre las instalaciones de origen y de destino

SnapMirror utiliza snapshots de ONTAP para gestionar la transferencia de datos de una ubicacién a otra.
Inicialmente, una copia completa basada en una copia Snapshot del volumen de origen se copia en el destino
para realizar una sincronizacion basica. A medida que se producen cambios en los datos en el origen, se crea
una nueva snapshot y se compara con la snapshot de base. Los bloques que se encontraron que han
cambiado se replican en el destino, y la instantanea mas reciente se convertira en la linea base actual o en la
instantanea comun mas reciente. Esto permite que el proceso se repita y que se envien actualizaciones
incrementales al destino.

Cuando se establece una relacion de SnapMirror, el volumen de destino se encuentra en estado en linea de
solo lectura, y asi aun se puede acceder a él. SnapMirror funciona con bloques fisicos de almacenamiento, en
lugar de hacerlo a un archivo u otro nivel légico. Esto significa que el volumen de destino es una réplica
idéntica del origen, incluidas las snapshots, la configuracion de volumen, etc. Si el volumen de origen utiliza
funciones de eficiencia del espacio de ONTAP, como la compresion y deduplicaciéon de datos, el volumen
replicado conservara estas optimizaciones.

Si se rompe la relacion de SnapMirror, el volumen de destino se puede escribir en el volumen de destino y,
normalmente, se utilizara para realizar una conmutacion al nodo de respaldo cuando se utiliza SnapMirror
para sincronizar los datos en un entorno de recuperacion de desastres. SnapMirror es lo suficientemente
sofisticado para permitir que los datos modificados en el sitio de conmutacion por error se resincronicen de
manera eficiente de nuevo al sistema primario, en caso de que mas adelante vuelva a estar online y, a
continuacion, se vuelva a establecer la relacion con SnapMirror original.

Como configurarlo para la recuperacion ante desastres de VMware

El proceso para crear una replicacion de SnapMirror sigue siendo el mismo para cualquier aplicacién dada. El
proceso puede ser manual o automatizado. La forma mas sencilla es aprovechar BlueXP para configurar la
replicacién de SnapMirror mediante una simple accion de arrastrar y soltar el sistema ONTAP de origen del
entorno en el destino para activar el asistente que guiara durante el resto del proceso.
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BlueXP DRaaS también puede automatizar lo mismo siempre que se cumplan los siguientes dos criterios:

* Los clusteres de origen y destino tienen una relacion entre iguales.

* La SVM de origen y la SVM de destino tienen una relacion entre iguales.
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Si la relacion de SnapMirror ya se ha configurado para el volumen a través de la interfaz de
linea de comandos, BlueXP DRaaS recoge la relacion y prosigue con el resto de las
operaciones del flujo de trabajo.
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Ademas de los métodos anteriores, la replicacion de SnapMirror también se puede crear

@ mediante CLI de ONTAP o con System Manager. Independientemente del enfoque utilizado
para sincronizar los datos mediante SnapMirror, DRaaS de BlueXP coordina el flujo de trabajo
para lograr operaciones de recuperacion ante desastres eficientes y fluidas.

¢ Como puede hacer la recuperacion ante desastres de BlueXP por usted?

Después de anadir los sitios de origen y de destino, la recuperaciéon de desastres de BlueXP lleva a cabo una
deteccion profunda automatica y muestra las maquinas virtuales junto con los metadatos asociados. La
recuperacion ante desastres de BlueXP también detecta automaticamente las redes y los grupos de puertos
que utilizan las maquinas virtuales y los rellena.
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Una vez agregados los sitios, los equipos virtuales se pueden agrupar en grupos de recursos. Los grupos de
recursos de recuperacion ante desastres de BlueXP le permiten agrupar un conjunto de equipos virtuales
dependientes en grupos légicos que contengan sus o6rdenes de arranque y retrasos en el arranque que se
pueden ejecutar en el momento de su recuperacion. Para comenzar a crear grupos de recursos, navegue a
Grupos de recursos y haga clic en Crear nuevo grupo de recursos.
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CD El grupo de recursos también se puede crear al crear un plan de replicacion.

El orden de arranque de los equipos virtuales se puede definir o modificar durante la creacion de grupos de
recursos mediante un sencillo mecanismo de arrastrar y soltar.
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Una vez creados los grupos de recursos, el siguiente paso es crear el plan de ejecucién o un plan para
recuperar maquinas virtuales y aplicaciones en caso de desastre. Como se ha mencionado en los requisitos
previos, la replicacion de SnapMirror se puede configurar de antemano o DRaaS puede configurarla usando el
RPO vy el recuento de retencién especificado durante la creacion del plan de replicacion.
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Configure el plan de replicacion seleccionando desde el menu desplegable las plataformas vCenter de origen
y de destino, y elija los grupos de recursos que se incluiran en el plan, junto con la agrupacion de como se
deben restaurar y encender las aplicaciones y la asignacion de clusteres y redes. Para definir el plan de
recuperacion, vaya a la pestana Plan de replicaciéon y haga clic en Agregar plan.

Primero, seleccione la instancia de vCenter de origen y, a continuacion, seleccione la instancia de vCenter de
destino.
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El siguiente paso es seleccionar grupos de recursos existentes. Si no se crearon grupos de recursos, el
asistente ayuda a agrupar las maquinas virtuales necesarias (basicamente crear grupos de recursos
funcionales) en funcion de los objetivos de recuperacion. Esto también ayuda a definir la secuencia de
operaciones de como se deben restaurar las maquinas virtuales de aplicaciones.
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El grupo de recursos permite establecer el orden de inicio mediante la funcion de arrastrar y

@ soltar. Se puede utilizar para modificar facilmente el orden en el que se encenderian las VM

durante el proceso de recuperacion.
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@ Cada maquina virtual de un grupo de recursos se inicia en secuencia segun el orden. Dos
grupos de recursos se inician en paralelo.

La siguiente captura de pantalla muestra la opcion de filtrar maquinas virtuales o almacenes de datos
especificos segun los requisitos de la organizacion si no se crean grupos de recursos con antelacion.
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Una vez seleccionados los grupos de recursos, cree las asignaciones de conmutacion por error. En este paso,
especifique cdmo se asignan los recursos del entorno de origen al destino. Esto incluye recursos de
computacion y redes virtuales. Personalizacion de IP, scripts previos y posteriores, retrasos en el inicio,
coherencia de aplicaciones, etc. Para obtener informacién detallada, consulte "Cree un plan de replicacion”.
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De forma predeterminada, se utilizan los mismos parametros de asignacion para las
@ operaciones de prueba y conmutacion por error. Para aplicar diferentes asignaciones al entorno
de prueba, seleccione la opcion de asignacion de prueba después de desactivar la casilla de
verificacion como se muestra a continuacion:
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Una vez finalizada la asignacion de recursos, haga clic en Siguiente.
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Seleccione el tipo de recurrencia. En pocas palabras, seleccione Migrate (one time migration using failover) o
Recurring continuous replication option. En este tutorial, se selecciona la opcion Replicar.
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Una vez hecho esto, revise las asignaciones creadas y luego haga clic en Agregar plan.
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Una vez creado el plan de replicacion, se puede realizar una conmutacion por error en funcion de los
requisitos seleccionando la opcion de conmutacion por error, la opcion de prueba de conmutacion por error o
la opcion de migracion. La recuperacion ante desastres de BlueXP garantiza que el proceso de replicacion se
ejecute segun el plan cada 30 minutos. Durante las opciones de conmutacion por error y prueba por error,
puede utilizar la copia Snapshot de SnapMirror mas reciente, o puede seleccionar una copia Snapshot
especifica de una copia Snapshot de un momento especifico (segun la politica de retencién de SnapMirror).
La opcion point-in-time puede ser muy util si hay un evento de corrupcion como ransomware, donde las
réplicas mas recientes ya estan comprometidas o cifradas. La recuperacion ante desastres de BlueXP
muestra todos los puntos de recuperacion disponibles.

83



R NetApp Blue)p

Faslover: DemoRPYMFS03

2 Wanning: Faling owved will Serupt clland sored 9 the dats in nlmDemalie dufing the transscn i
nimDemoDei OR 5ia

Y iemning: All Vi are powered on )

Snagabot copy 168 volarme Fecayery Take wrapahal row 8 Saleci

%, Warning: Tha cormesponaing voleng will be restoned with tha setected snapstol ooy, A1 ihe changes
made @fier tha snagahot Copy was cresied will b lost

B Srapstens Q

CremoRtIF 03 DermoRGYWFSIE_7-50- DemoRFYMFS03
Dm0 _DermoliiVIRFS0E_7-300 DemoRTVMFED]
CamcRMIMFSD]_DamoRCer 500 _7-30-1 DamoRyMFEO]

DarcRYar S0 DeroRGYIESHE_T-30- DomoRGVMFS00]

i Foice tallunr il

Para activar la conmutacion por error o la conmutacion por error de prueba con la configuracion especificada
en el plan de replicacion, haga clic en Failover o Test Failover.
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¢ Qué sucede durante una operacion de failover o failover de prueba?

Durante una operacion de conmutacion al nodo de respaldo de prueba, la recuperacién ante desastres de
BlueXP crea un volumen FlexClone en el sistema de almacenamiento de ONTAP de destino usando la ultima
copia Snapshot o una copia Snapshot seleccionada del volumen de destino.
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almacenamiento ONTAP de destino.

N NetApp BlueXpP
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Una operacion de prueba al nodo de respaldo crea un volumen clonado en el sistema de

La ejecucion de una operacion de recuperacion de prueba no afecta la replicacion de
SnapMirror.
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Durante el proceso, la recuperacién ante desastres de BlueXP no asigna el volumen de destino original. En
cambio, posibilita que se asigne un nuevo volumen FlexClone de la Snapshot seleccionada y un almacén de
datos temporal que respalda el volumen de FlexClone a los hosts ESXi.
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Cuando se complete la operacion de failover de prueba, la operacion de limpieza se puede activar utilizando

“Prueba de failover de limpieza”. Durante esta operacion, la recuperacion ante desastres de BlueXP

destruye el volumen de FlexClone que se utilizd en la operacion.

En caso de que se produzca un desastre real, la recuperacion de desastres de BlueXP realiza los siguientes

pasos:

1. Interrumpe la relacion SnapMirror entre los sitios.

2. Monta el volumen de almacenes de datos de VMFS después de la firma para su uso inmediato.

3. Registre las maquinas virtuales

4. Encienda las maquinas virtuales
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Una vez que el sitio principal esta en funcionamiento, la recuperacion ante desastres de BlueXP permite
realizar una resincronizacion inversa para SnapMirror y posibilita la conmutacion de retorno tras recuperacion,
que puede hacerse de nuevo con un solo clic.

R NetApp Blue)p

Fadover; DemoRPVYMFS03
< Povering olf WM - ISC5_Demalieds
Brwaring alf Vi - IB08_Demeiiagd
Pesrsring ol VM - 9591 Demmaivie)s

Penaiiong olf VW - IS5 Dumaied

Pevarsing Gnaphieror relaborahen for widums - Sio_ 5054 0503

108 Failorwmr Cowmwral

AR resounTes m Bhis resowrcegrou] DemoiGYMFSOE are i the sama volume

Y, si se elige la opcion de migracion, se considera un evento de conmutacioén al respaldo planificado. En este
caso, se activa un paso adicional que consiste en apagar las maquinas virtuales en el sitio de origen. El resto
de los pasos sigue siendo el mismo que el evento de conmutacién por error.

Desde BlueXP o la CLI de ONTAP, se puede supervisar el estado de la replicacion de los volumenes de
almacén de datos correspondientes, y se puede rastrear el estado de una conmutacion por error o
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conmutacion por error de prueba mediante la supervision de trabajos.

1 s Saarch

- "-'7-' Disasier recovery Dashboart Sitira Rephcation plans Rescnice Grougie Jobi mohiltHng Froo trial (08 days loft) - View dotalls | =
L]
=" "
Last 74 houry - |:, Last updated: Jusy 30, 2024, V152 AW
L
L
o 0 0 0 0 0
D Lo W peogren Criwusd B sl [ e
-
' Aok Wi polie Warer jDba Viersr job \Viaew joh3 Wiaw jobs
11102 s &

[F 208373 Tebl-AT5d § Seiocean Diac oty Discowery of resources in hoat 172 271 168 CF302034, TRED. OFARB024, 1152 aew
) PaaTete -9t 4502 o} Buocem DR it Faifhipci of PHSSLECEL LR thil iepilabon BI04, Thaw D702, 1153 ane
[ 4THECFT- 1050 Bk < BUesE Descowey Doty of nesowtes i hoal 17221968 ET302004, 1H4T 07/ 30f3024, 1144
== e T = P~ e e -. == =

Esto constituye una potente solucion que le permite gestionar un plan de recuperacion tras siniestros
personalizado y personalizado. La conmutacién por error se puede realizar como conmutacion al respaldo
planificada o conmutacion al respaldo con un clic de un botén cuando se produce un desastre y se toma la
decisién de activar el sitio de recuperacion de desastres.

Para obtener mas informacién sobre este proceso, siéntase libre de seguir el video detallado del tutorial o
utilice el "simulador de soluciones".
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