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SnapCenter para bases de datos

TR-4988: Backup, recuperacion y clonado de bases de
datos de Oracle en ANF con SnapCenter

Allen Cao, Niyaz Mohamed, NetApp

Especifico

El software SnapCenter de NetApp es una plataforma empresarial facil de usar para coordinar y administrar
de un modo seguro la protecciéon de datos en todas las aplicaciones, bases de datos y sistemas de archivos.
Simplifica la gestion del ciclo de vida de backup, restauracion y clonado mediante la descarga de estas tareas
a los propietarios de las aplicaciones sin sacrificar la capacidad de supervisar y regular la actividad en los
sistemas de almacenamiento. Al aprovechar la gestion de datos basada en el almacenamiento, permite un
mayor rendimiento y disponibilidad, asi como reducir los tiempos de pruebas y desarrollo.

En TR-4987, "Implementacion de Oracle simplificada y automatizada en Azure NetApp Files con NFS",
Mostramos la implementacion automatizada de Oracle en Azure NetApp Files (ANF) en la nube de Azure. En
esta documentacién, mostramos la gestion y la proteccion de bases de datos de Oracle en ANF en la nube de
Azure con una herramienta de interfaz de usuario de SnapCenter muy facil de usar.

Esta solucion aborda los siguientes casos practicos:

» Backup y recuperacion de datos de Oracle implementada en ANF en el cloud de Azure con SnapCenter.

+ Gestione instantaneas de base de datos y clone copias para acelerar el desarrollo de aplicaciones y
mejorar la gestion del ciclo de vida de los datos.

Destinatarios
Esta solucion esta dirigida a las siguientes personas:
* Un administrador de bases de datos que desea implementar bases de datos Oracle en Azure NetApp

Files.

« Un arquitecto de la solucion de bases de datos al que le gustaria probar las cargas de trabajo de Oracle
en Azure NetApp Files.

+ Administrador de almacenamiento que desea instalar y gestionar bases de datos Oracle en Azure NetApp
Files.

* Propietario de una aplicacion que desea poner en marcha una base de datos de Oracle en Azure NetApp
Files.

Entorno de prueba y validacién de la solucién

Las pruebas y validacion de esta solucion se realizaron en un entorno de laboratorio que puede que no
concuerde con el entorno de puesta en marcha final. Consulte la seccion [Key Factors for Deployment
Consideration] si quiere mas informacion.

Arquitectura


https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html
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Componentes de hardware y software

Hardware

Azure NetApp Files Oferta actual en Azure de Microsoft Un pool de capacidad con el nivel
de servicio Premium

Azure VM para servidor de base de Standard B4ms - 4 vCPU, 16GiB  Dos instancias de equipos virtuales

datos de Linux

Azure VM para SnapCenter Standard_B4ms - 4 vCPU, 16GiB  Una instancia de la maquina virtual
Windows

Software

Red Hat Linux RHEL Linux 8,6 (LVM) - x64 Gen2  Suscripcion RedHat implementada
para pruebas

Servidor Windows Server 2022 DataCenter; AE Hotpatch - Hospedando servidor SnapCenter

x64 Gen2

Base de datos Oracle Versién 19.18 Parche p34765931_190000_Linux-
x86-64.zip

Oracle OPatch Version 12.2.0.1.36 Parche p6880880_190000_Linux-
x86-64.zip

Servidor SnapCenter Versién 5,0 Implementacién de grupos de
trabajo

Abra JDK Version java-11-openjdk Requisito de complemento de

SnapCenter en equipos virtuales
de bases de datos

NFS Version 3.0 Oracle dNFS activado



Ansible nucleo 2.16.2 Python 3.6.8

Configuracion de la base de datos Oracle en el entorno de laboratorio

Servidor Base de datos Almacenamiento de DB

ora-01 NTAP1(NTAP1_PDB1,NTAP1_PD /u01, /u02, /u03 montajes NFS en
B2,NTAP1_PDB3) el pool de capacidad de ANF

ora-02 NTAP2(NTAP2_PDB1,NTAP2_PD /u01, /u02, /u03 montajes NFS en
B2,NTAP2_PDB3) el pool de capacidad de ANF

Factores clave a tener en cuenta la puesta en marcha

* Implementaciéon de SnapCenter. SnapCenter puede implementarse en un dominio de Windows o en un
entorno de grupo de trabajo. Para la implementacion basada en dominio, la cuenta de usuario del dominio
debe ser una cuenta de administrador de dominio o el usuario del dominio pertenece al grupo del
administrador local en el servidor de host de SnapCenter.

* Resolucion de nombre. El servidor SnapCenter necesita resolver el nombre a la direccién IP para cada
host de servidor de base de datos de destino administrado. Cada host de servidor de base de datos de
destino debe resolver el nombre del servidor SnapCenter en la direccion IP. Si un servidor DNS no esta
disponible, agregue la nomenclatura a los archivos host locales para su resolucion.

» Configuracion del grupo de recursos. El grupo de recursos en SnapCenter es una agrupacion logica de
recursos similares que se pueden respaldar juntos. Por lo tanto, simplifica y reduce el numero de trabajos
de copia de seguridad en un entorno de base de datos de gran tamano.

» Separar la base de datos completa y la copia de seguridad de los registros de archivos. La copia de
seguridad completa de la base de datos incluye volumenes de datos y volumenes de registro instantaneas
de grupo consistentes. Una copia Snapshot de base de datos completa frecuente consume mas
almacenamiento, pero mejora el objetivo de tiempo de recuperacion. Una alternativa es las copias
Snapshot de base de datos completas con menos frecuencia y las copias de seguridad de archivos mas
frecuentes, que consumen menos almacenamiento y mejoran el RPO, pero pueden ampliar el RTO. Tenga
en cuenta sus objetivos de tiempo de recuperacion y objetivo de punto de recuperacion cuando configure
el esquema de backup. También existe un limite (1023) para la cantidad de backups de snapshots en un
volumen.

» Delegacion de privilegios. Aproveche el control de acceso basado en roles que esta integrado dentro de
la interfaz de usuario de SnapCenter para delegar privilegios a los equipos de aplicaciones y bases de
datos si lo desea.

Puesta en marcha de la solucion

En las siguientes secciones se proporcionan procedimientos paso a paso para SnapCenter la implementacion,
la configuracion y la copia de seguridad, recuperacion y clonacién de bases de datos de Oracle en Azure
NetApp Files en la nube de Azure.

Requisitos previos para la implementacion



La puesta en marcha requiere bases de datos de Oracle existentes que se ejecuten en ANF en Azure. Si
no es asi, siga los pasos que se indican a continuacion para crear dos bases de datos Oracle para la
validacion de la solucion. Para obtener mas detalles sobre la puesta en marcha de la base de datos de
Oracle sobre ANF en el cloud de Azure con automatizacion, consulte TR-4987: "Implementacion de
Oracle simplificada y automatizada en Azure NetApp Files con NFS"

1. Se ha configurado una cuenta de Azure y se han creado los segmentos de red y vnet necesarios
dentro de su cuenta de Azure.

2. Desde el portal de la nube de Azure, implemente maquinas virtuales de Azure Linux como servidores
de Oracle DB. Crear un pool de capacidad de Azure NetApp Files y volumenes de base de datos
para las bases de datos de Oracle. Active la autenticacion de clave publica/privada SSH de VM para
azureuser en servidores de base de datos. Consulte el diagrama de arquitectura en la seccion
anterior para obtener informacién detallada sobre la configuracion del entorno. También se ha
mencionado "Procedimientos detallados de puesta en marcha de Oracle en Azure VM y Azure
NetApp Files" para obtener informacion detallada.

Para las maquinas virtuales de Azure implementadas con redundancia de disco local,
asegurese de que ha asignado al menos 128G en el disco raiz de la maquina virtual
para tener espacio suficiente para almacenar en zona intermedia los archivos de

@ instalacion de Oracle y agregar el archivo de intercambio del sistema operativo.
Expanda la particion /tmplv y /rootlv OS en consecuencia. Asegurese de que la
nomenclatura de volumenes de base de datos siga la convencion VMname-u01,
VMname-u02 y VMname-u03.

sudo lvresize -r -L +20G /dev/mapper/rootvg-rootlv

sudo lvresize -r -L +10G /dev/mapper/rootvg-tmplv

3. Desde el portal de cloud de Azure, aprovisione un servidor de Windows para ejecutar la herramienta
de interfaz de usuario de NetApp SnapCenter con la ultima version. Consulte el siguiente enlace para
obtener mas informacion: "Instale el servidor SnapCenter".

4. Aprovisione una maquina virtual de Linux como nodo de controladora de Ansible con la ultima version
de Ansible y Git instalada. Consulte el siguiente enlace para obtener mas informacion: "Primeros
pasos con la automatizacion de soluciones de NetApp" en la seccion -

Setup the Ansible Control Node for CLI deployments on RHEL / CentOS o.
Setup the Ansible Control Node for CLI deployments on Ubuntu / Debian.

El nodo de controladora de Ansible puede localizar presuntos o en el cloud de Azure,
en lo que puede llegar a maquinas virtuales de bases de datos de Azure a través del
puerto SSH.

5. Clone una copia del kit de herramientas de automatizacion de puesta en marcha de Oracle de
NetApp para NFS. Siga las instrucciones de "CONSULTE TR-4887" para ejecutar los libros de
estrategia.


https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html
https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html
https://docs.netapp.com/us-en/netapp-solutions/databases/azure_ora_nfile_procedures.html
https://docs.netapp.com/us-en/netapp-solutions/databases/azure_ora_nfile_procedures.html
https://docs.netapp.com/us-en/snapcenter/install/task_install_the_snapcenter_server_using_the_install_wizard.html
https://docs.netapp.com/us-en/netapp-solutions/automation/getting-started.html
https://docs.netapp.com/us-en/netapp-solutions/automation/getting-started.html
https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html

git clone https://bitbucket.ngage.netapp.com/scm/ns-
bb/na oracle deploy nfs.git

6. Almacenar en zona intermedia los archivos de instalacion de Oracle 19C en el directorio /tmp/archive
de Azure DB VM con permiso 777.

installer archives:
- "LINUX.X64 193000 db home.zip"
- "p34765931 190000 Linux-x86-64.zip"
- "p6880880 190000 Linux-x86-64.zip"

7. Vea el siguiente video:

Oracle Database Backup, Recovery y Clone en ANF con SnapCenter

8. Revise la Get Started menu en linea.

Instalacion y configuracion de SnapCenter


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=960fb370-c6e0-4406-b6d5-b110014130e8

Recomendamos pasar por Internet "Documentacion sobre el software SnapCenter" Antes de proceder a
la instalacion y configuracion de SnapCenter: . A continuacion, se ofrece un resumen general de los
pasos para la instalacion y la configuracion del software SnapCenter para Oracle en Azure ANF.

1. Desde el servidor Windows de SnapCenter, descargue e instale el JDK de java mas reciente desde
"Obtenga Java para aplicaciones de escritorio".

2. Desde el servidor Windows de SnapCenter, descargue e instale la versién mas reciente (actualmente
5,0) del ejecutable de instalacion de SnapCenter desde el sitio de soporte de NetApp: "NetApp |
Soporte".

3. Después de la instalacion del servidor SnapCenter, inicie el explorador para iniciar sesién en
SnapCenter con el usuario administrador local de Windows o la credencial de usuario de dominio a
través del puerto 8146.

& O @ Notsecure | hapsypsnapetrs

M NetApp

| =a !
Iy ' : B SnapCenter®

© 2024 NetApp , Inc. All rights reserved.

4. Revisar Get Started menu en linea.

M NetApp SnapCenter® e = @ 4

‘ Status  GetStarted Get Started

<

"
£ Dashboard - Add storage connections and licensing o

R configure user credentials v

l!i Add a host & install plug-ins o

& Create policies o
@ Frotect resources “
@ =ckupnow %
Unable to connect to YouTube. You can use the playlist
4 Restorea backup <
(https://www.youtube.com/playlist?
list=PLdXI3bZJEw7nofM6IN44eOe4a0Soryckg) to view the videos. TR cone zbaciup “

8 cAcenificate Settings

@ 5=ckup to Object Store <

Learn more

5. Pulg Settings-Global Settings, compruebe Hypervisor Settings Y haga clic en
Actualizar.


https://docs.netapp.com/us-en/snapcenter/index.html
https://www.java.com/en/
https://mysupport.netapp.com/site/
https://mysupport.netapp.com/site/

I NetApp SnapCenter® ~  Mazureuser SnapCenterAdmin @ SignOut

GlobalSettings ~ FPolides  UsersandAccess  Roles  Credential  Software

O Resources Global Settings
& Monitor
Hosts VM3 have I5CS| diract attachad disks or NFS for all the nos(s

Notification Server Settings @ 7
Configuration Settings @ v
Purge jobs Settings @ v
Domain Settings @ v
CA Certificate Settings @ v
Disaster Recovery @ v
Auditlog Settings @ v
Multi Factor Authentication (MFA) Settings @ 7

. Si es necesario, ajuste Session Timeout Para la interfaz de usuario de SnapCenter del intervalo
deseado.

I NetApp SnapCenter® - MLazreuser SnapCenterAdmin [ Sign Out

Global Settings ~ Polies  Usersand Access  Roles  Credential  Software

@ Resources Global Settings

£ Monitor

a1 Reports Hyperviser Settings @ v
Hosts Notification Server Settings @ v

Configuration Settings I
Session Timeout (in minutes) 20

Furge Jobs Settings @ ~
Domain Settings @ ~
CA Certificate Settings @ v
Disaster Recovery @ ~
Auditlog Settings @ v
Multi Factor Authentication (MFA) Settings @ v

. Afada usuarios adicionales a SnapCenter si es necesario.

M NetApp SnapCenter® - % awreuser SnapCenterAdmin [ Sign Out
Global Settings  Polices  UsersandAccess  Rolas  Credential  Software

O Name & Type Roles Domain

azureuser User SnapCenterAdmin localhost

& Monitor 0o
o~

La Roles Muestra los roles incorporados que se pueden asignar a diferentes usuarios de
SnapCenter. El usuario administrador con privilegios deseados también puede crear roles
personalizados.



M NetApp SnapCenter® - W Sign Out

Global Settings Polices  UsersandAccess  Roles  Credential  Software

O Name It Details Members

O Overall administrator of SnapCenter system 1 User, No Groups
O App Backup and Clone Admin No Members

O Backup and Clone Viewer No Members

O Infrastructure Admin Infrastructure Admin No Members

De settings-Credential, Crear credenciales para los destinos de gestion de SnapCenter. En
este caso de uso de demostracion, son usuarios de linux para iniciar sesion en Azure VM y la
credencial ANF para acceder al pool de capacidad.

N NetApp SnapCenter® - Sawreuser SnapCenterAdmin  (Sign Out
Global Settings Polides Users and Access Roles Credential Software

E

Resources Credential Name Authentication Mode Details
azure_anf AzureCredential

B Monitor =

azureuser Linux Userldzazureuser



Credential

Credential Name
Authentication Mode
Authentication Type

Username

55H Private Key

Use sude privileges

dZureuser

Linux

(C) Password Based @) SSH Key Based @

dZureuser

XRIrK1QCaE0Hg==

11k

i

Cancel

OK



Credential

Credential Name | azure_anf

Authentication Mode | Azure Credential

Azure Details @

Tenant 1D Enter Tenant Id

Client ID Enter Clisnt td

Client Secret Key | Enter client secret key

10. De storage Systems agregar Azure NetApp Files con la credencial creada anteriormente.

2 azureuser  SnapCenterAdmin [ Sign Out

M NetApp SnapCenter®
ONTAPStorage  Azure NetApp Files

Search by Hetapp Account =+
New
] NetApp Account J& | ResourceGroup Credential
O ANFAVSACCE ANFAVSRG azure_anf

Storage Systems

Add Azure NetApp Account X

Credential [azure_anf .] + 0
Subscription ‘ Hybrid Cloud TME Onpram - | o
Netapp Account ‘ ANFAVSACCE (ResourceGroup: ANFAVSRG) - | o

10



11. De Hosts Agregue maquinas virtuales de Azure DB, que instala el complemento de SnapCenter
para Oracle en Linux.

M NetApp SnapCenter® - L azureuser SnapCenterAdmin  [#SignOut

Managed Hosts ~ Disks  Shares  Initiator Groups  ISCSI Session

Name £ Type System Plug-in Version Overall Status
0ra-01.hr2z2nbmhngutdsxgsejtuxizd.jx.internal.cloudapp.net Linux Stand-alone UNIX, Oracle Database 50 ® Running
3-02.hr222nbmhng nternal.cloud: 18 Linux Stand-alone UNIX, Oracle Database 50 @ Running
-
Host Type | Linux

Host Name ora-01

Credentials | azureuser | 4= &

Select Plug-ins to Install SnapCenter Plug-ins Package 5.0 for Linux

Oracle Database
[] saPHANA
[ ] unix File Systems

£ More Options : Port, Install Path, Custom Plug-ins...




More Options

Port | 8145 i
Installation Path | /opt/MNetApp/snapcentar (i)
Skip optiona! preinstall checks i)

Add all hosts in the oracle RAC

Custom Plug-ins
Choose a File

Browse

Mo plug-ins found. oL

Save Cancal

12. Una vez instalado el complemento de host en la VM del servidor de base de datos, las bases de
datos del host se detectan automaticamente y se pueden ver en Resources pestafia. Volver a.
Settings-Polices, Crear politicas de copia de seguridad para la copia de seguridad en linea
completa de la base de datos Oracle y copia de seguridad de los registros de archivo. Consulte este
documento "Crear politicas de backup para bases de datos de Oracle" para procedimientos
detallados paso a paso.

Admin  @sign out

M NetApp SnapCenter®

Name It BackupType Schedule Type Replication Verification

Oracle archivelogs backup LOG, ONLINE Hourly

Oracle full online backup FULL, ONLINE Hourly

Backup de bases de datos

12


https://docs.netapp.com/us-en/snapcenter/protect-sco/task_create_backup_policies_for_oracle_database.html

Un backup de Snapshot de NetApp crea una imagen de un momento especifico de los volumenes de la
base de datos que se puede usar para restaurar en caso de fallo del sistema o de pérdida de datos. Los
backups de Snapshot tardan muy poco tiempo, normalmente menos de un minuto. La imagen de backup
consume un espacio de almacenamiento minimo y apenas supone una sobrecarga de rendimiento, ya
que solo registra los cambios realizados en los archivos desde la ultima copia Snapshot se realizo. La
siguiente seccion muestra la implementacion de instantaneas para backup de bases de datos de Oracle
en SnapCenter.

1. Navegar hacia Resources Separador, que muestra las bases de datos detectadas una vez instalado
el plugin de SnapCenter en la VM de base de datos. Inicialmente, el Overall Status de la base de
datos se muestra como Not protected.

M NetApp SnapCenter®

I~ Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status

NTAPT Single Instance (Multitenant) ora-01 hr2zznbmhngutdssgsetuxizdxinterna Not protected
I.cloudapp.net

NTAP2 Single Instance (Multitenant) 0r3-02 hr2z2nbmhnqutdsxgscjtuxizd jxinterna Not protected
I.cloudapp.net

2. Haga clic en view desplegable para cambiar a. Resource Group. Haga clic en Add Inicie sesion a
la derecha para agregar un grupo de recursos.

M NetApp SnapCenter®

Orade Database il

Name Resources Tags Policies Last Backup Overall Status | Application Volume

Qg

Resources

There is no match for your search or data is not available. Resource Group

RO

B

>

B

3. Asigne un nombre al grupo de recursos, etiquetas y cualquier nomenclatura personalizada.

13



New Resource Group X

0—0 o6

Name Resources Policies Verification Notification

Summary
Provide a name and tags for the resource group
Name full_online_bkup L]
Tags oradata L]
Use custom name format for Snapshot copy
$HostName
Backup settings
Exclude archive log ”
destinatiens from * o

backup

4. Agregue recursos a su Resource Group. La agrupacion de recursos similares puede simplificar la
gestion de bases de datos en un entorno de gran tamario.

New Resource Group X
Nama Resources Policies Verification Notification summary

Add resources to Resource Group
Hast

All =

Available Resources Selected Resources

search available resources Q

NTAP1 (ara-01.hr2zznbmhnqutdsxgscjtuxizd.jx.internal cloudapp.
NTAPZ (ora-02.hr2zznbmhnqutdsxgscjtuxizd.ix.internal.cloudapp.

[:][]

5. Seleccione la politica de copia de seguridad y establezca una programacion haciendo clic en el signo
'+' debajo de Configure Schedules.




New Resource Group
0—06——0—- : :

Name Resources Policies Verification Notification Summary

Select one or more policies and configure schedules

Oracle full online backup - ‘ + | @

Configure schedules for selected policies

Policy & Applied Schedules Configure Schedules

Oracle full online backup None L =

Total 1

Previous |NESS

Add schedules for policy Oracle full online backup X

Hourly

Start date 02/06/2024 05:55 pm &
(] Expires on 03/06/2024 05:51 pm &
Repeat every 4 4 | houwsf g mins

i The schiedules are triggered in the SnapCenter Server time:
zone.

Cancel OK




6. Sila verificacion de backups no esta configurada en la politica, deje la pagina de verificacion tal como

esta.

New Resource Group.

o—0—0—0 : 5

Name Resources Policies Verification Notification Summary

Configure verification schedules
Policy 1 Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

Total 0

‘ Previous

7. Para enviar por correo electronico un informe de respaldo y una notificacion, se necesita un servidor
de correo SMTP en el entorno. O déjelo en negro si no se ha configurado un servidor de correo.

New Resource Group X

o—0—0—0© ;

Name Resources Policies Verification Motification Summary

Provide email settings @

Select the service accounts or people to notfy regarding protection issues,

Email preference MNever - ‘

From From email
To Email to
Subject Notification

Attach job report

8. Resumen del nuevo grupo de recursos.

16



10.

New Resource Group

Name Resources

Resource group name

Tags

Policy

Plug-in

Verification enabled for policy

Send email

Policies Verification

ull online backups: Hourly

Notification

ter Plug-in for Oracle Database

summary

[ e

Repita los procedimientos anteriores para crear un backup de solo archive log de base de datos con
la politica de backup correspondiente.

¥ NetApp SnapCenter®

Oracle Database [l

o T

Name
full_online_bkup

archivelog bkup

Resources

2

2

Search resource group

Tags
oradata

oralog

Policies
Oracle full online backup

Oracle archivelogs backup

- % awreuser SnapCenterAdmin [ Sign Out

Last Backup
02/06/2024 6:00:44.PM 8

02/06/2024 5:59:25 PM &4

Overall Status

Complated

Completed

Haga clic en un grupo de recursos para mostrar los recursos que incluye. Ademas del trabajo de
copia de seguridad programado, se puede activar una copia de seguridad unica haciendo clic en

Backup Now.

M NetApp SnapCenter®

Oracle Database [l

Search resource groups

Name

full_online_bkup

archivelog_bkup

full_online_bkup Details

Resource Name
NTAPT

NTAP2

Type
Oracle Database

Oracle Database

Host
ora-01h I.cloudapp.net
ora-0: internal.cloudapp.net

@®-  Lazureuser SnapCenterAdmin [ Sign Out

’

Moty Resourse Groug.

Eackup Now

)

Mainienance

17



Backup X

Create a backup for the selected resource group

Resource Group full_online_bkup

Oracle full online backup - i)

Paolicy

[ Verify after backup

11. Haga clic en el trabajo en ejecucion para abrir una ventana de supervision, que permite al operador
realizar un seguimiento del progreso del trabajo en tiempo real.

18



12.

Job Details

3

Backup of Resource Group 'Tfull_online_bkup' with policy 'Oracle full online backup’
«  Backup of Resource Group 'full_online_bkup' with policy ‘Oracle full anline backup®
v B ora-02.hr2z2Znbmhngutdsxgscjtuxizd.jxinternal.cloudapp.net

o P ora-01.hr2z2nbmhngutdsxgscjtuxizd.jx.internal.cloudapp.net

€ Task Name: Backup of Resource Group full_online_bkup’ with palicy "Oracle full online backup® Start Time:

02/06/2024 6:00:05 PM End Time; 02/06/2024 6:00:44 PM
View Logs Zncel | Close

Se muestra un conjunto de backup de Snapshot en la topologia de base de datos una vez que
finaliza correctamente el trabajo de backup. Un conjunto de backups de base de datos completa

incluye una Snapshot de los volumenes de datos de base de datos y una Snapshot de los volumenes
de registro de base de datos. Un backup solo de registro contiene una Snapshot de los volumenes de

registro de la base de datos.

4
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I NetApp SnapCenter® 8 azureuser  SnapCenterAdmin [ Sign Out

Oracle Database [ full_online_bkup Details X | NTAP1 Topology X
:
Search resource groups g

Resource Name P b Sk S

Name
NTAPT Manage Copies

full_online_bkup
NTAP2

archivelog_bkup 3 Backups Summary Card

= | 0Cones

3 Backups
Local copies 1 Data Backup

2 LogBackups
0 Clones

0 Snapshots Locked

Primary Backup(s)

( search ) P .

Backup Name Snapshot Lock Expiration Count End Date Verified Mounted RMAN Cataloged SCN
0ra-01_02-06-2024_18_00_ 1 Log 02/06/2024 6:00:41 PM 14 ot False Not 3374950
05_0582_1 Applicable Cataloged
0ra-01_02-06-2024 18 00_ 1 Data 02/06/2024 6:00:26 PM 14 Unverified False Not 3374903
06_0582.0 Cataloged
0ra-01.02-06-2024_17.59_ ' Log 0210612024 5:59:18 PM 4 Not False Not 3374762
0111581 Applicable Cataloged

Total 2 Total 3

Recuperacion de bases de datos
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Recuperacion de bases de datos a través de SnapCenter restaura una copia snapshot de un momento
especifico de la imagen del volumen de base de datos. A continuacion, la base de datos se reenvia hasta
el punto deseado por SCN/marca de tiempo o un punto, segun lo permitido por los archive logs
disponibles en el conjunto de backup. En la siguiente seccién se muestra el flujo de trabajo de
recuperacion de bases de datos con SnapCenter Ul.

1. De Resources abra la base de datos Primary Backup (s) pagina. Seleccione la instantanea del
volumen de datos de la base de datos y, a continuacion, haga clic en Restore para iniciar el flujo de
trabajo de recuperacion de la base de datos. Anote el numero de SCN o la marca de tiempo en los
conjuntos de backup si desea ejecutar la recuperacion por SCN de Oracle o marca de tiempo.

NTAP1 Topology

Manage Copies

P 3 Backups Summary Card
bt
L= 0 Clones 3 Backups
F ps
Local copies 1 Data Backup

2 Log Backups
0 Clones
0 Snapshots Locked

Primary Backup(s)

| search _7 ! ® i3 L]

o
Cataiog ~ Rename Clone Daler=

Backup Name Snapshot Lock Expiration Count TypelF End Date Verified Mounted RMAN Cataloged SCN
ora-01_02-06-2024_18_00_ 1 Log 02/06/2024 6:00:41 PM 14 Not False Mot 3374950
06_0582_1 Applicable Cataloged

ora-01_02-06-2024 18.00_ 1 Data 02/06/2024 6:00:26 PM 4 Unverified False Not 3374903
06.0582_0 Cataloged

ora-01_02-06-2024 17 59_ 1 Log 02/06/2024 5:59:18 PM 14 Mot False Mot 3374762
01_1158_1 Applicable Cataloged

2. Seleccione Restore Scope. En una base de datos de contenedores, SnapCenter es flexible para
ejecutar una base de datos de contenedores completa (todos los archivos de datos), bases de datos
conectables o restauracion de nivel de espacio de tabla.
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Restore NTAP1 X

S R R ® Al Datafiles

) Pluggable databases (FDBs)

3 PreOps
() Pluggable database (PDB) tablespaces
4 PostOps
[ control files
5 Notification
Database State

6 Summary
Change database state if needed for restore and recovery

Restore Mode @
[C Force in place restore

if this check box is not selected and if any of the in place restore criteria is not met, restore will be performed using the
connect and copy method. The connect and copy restore method might take time based on the files being restored.

. Seleccione Recovery Scope.All logs significa aplicar todos los archive logs disponibles en el

conjunto de backup. También esta disponible la recuperacion puntual por SCN o marca de tiempo.



Restore NTAP1

o Restore Scope

2 Recovery Scope

3

Ln

PreOps

PostOps

Motification

Summary

Choose Recovery Scope

® All Logs (i ]

O until SCN {Systern Change Number)
O Date and Time
O No recovery

Specify external archive log files locations

oe o

4. La PreOps permite la ejecucion de scripts en la base de datos antes de la operacion de
restauracion/recuperacion.
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Restore NTAP1

o HEstarE Soope Specify optional scripts to run before performing a restore job @
o Recavery Scope Prescript full path | Ivarfopt/snapcenter/spl/scripts/  [Enter Prascript path
4 PostOps Script timeout 60 szt

5 Notification

6  Summary

‘ Previous Next

5. La PostOps permite la ejecucion de scripts en la base de datos después de la operacion de
restauracion/recuperacion.



Restore NTAP1

o Restore Scope

o Recovery Scope

o PreOps

5 Motificatdon

6 Summary

Specify optional scripts to run after performing a restore job @

Postscript full path | /varfopt/snapcenter/spl/scripts/ [Enter Postscript path

Arguments

Open the database or container database in READ-WRITE mode after recovery

6. Notificacidn por correo electrénico si lo desea.
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Restore NTAP1

€ esore seope
o Recovery Scope
0

O rosiops

5 MNotification

6 Summary

Provide email settings @

Email preference Mever

From From emall
To . Email to
Subject | Motification

Attach job report

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings=Naotification Server Settings to configure the SMTP server.

7. Resumen del trabajo de restauracion
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Restore NTAP1 X

o Restore Scope Summary
o Recovery Scope Backup name
Backup date
o PreOps
Restore scope
o PostOps Recovery scope
Options base state if necessary , Open the database or container database in

o INotification R

Prescript full path None
6 Summary
Prescript arguments

Postscript full path None

WRITE mode after recovery

Postscript arguments

Send email No

8. Haga clic en Ejecutar trabajo para abrirlo Job Details ventana. El estado del trabajo también se
puede abrir y ver desde la Monitor pestana.




Job Details

Restore 'ora-01.hr2z2Znbmhngutdsxgscjtuxizd.jx.internal.cloudapp.net\NTAPT'

+" ¥ Restore 'ora-01.hr2z2nbmhnqutdsxgscjtuxizd.jx.internal.cloudapp.net\NTAPT'

v

v

ora-01.hr2z2nbmhnqutdsxgscituxizd.jx.internal.cloudapp.net

|

[ 3

Prascripts

Mount log backups
Pre Restore

Restore

Post Restore
Unmount log backups
Postscripts

Post Restore Cleanup

Data Collection

O Task Name: ora-01.hr2z2nbmhngutdsxgscjtuxizd.j.internal.cloudapp.net Start Time; 02/06/2024 4:04:55 PM End
Time: 02/06/2024 4:08:42 PM

View Logs

(]

4

Close

Clon de la base de datos
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El clon de la base de datos a través de SnapCenter se lleva a cabo creando un nuevo volumen a partir
de una copia de Snapshot de un volumen. El sistema utiliza la informacién de la copia de Snapshot para
clonar un volumen nuevo con los datos del volumen cuando se realizé la copia de Snapshot. Y lo que es
mas importante, es rapido (unos minutos) y eficiente en comparacion con otros métodos para crear una
copia clonada de la base de datos de produccion como apoyo para desarrollo o pruebas. Asi, mejore
drasticamente la gestion del ciclo de vida de las aplicaciones de bases de datos. En la siguiente seccion
se muestra el flujo de trabajo del clon de base de datos con la IU de SnapCenter.

1. De Resources abra la base de datos Primary Backup (s) pagina. Seleccione la instantanea del
volumen de datos de la base de datos y, a continuacion, haga clic en clone para iniciar el flujo de
trabajo de clonado de base de datos.

NTAP1 Topology

T

Baclup ts Object Store

Manage Copies

= Summary Card

= 0 Clones 3 Backups
Local copies 1 Data Backup
2 Log Backups
0 Clanes

0 Snapshots Locked

Primary Backup(s)

( search \ -
eard ' e t|m|a = o
Catzioz  Rename | Oone ] Resore  Mount Delete
Backup Name Snapshot Lock Expiration Count TypelF End Date Verified Mounted RMAN Cataloged SCN
ora-01_02-06-2024_18_00_ 1 Log 02/06/2024 6:00:41 PM 14 Not False Mot 3374950
06_0582_1 Applicable Cataloged
ora-01_02-06-2024 18 00_ 1 Data 02/06/2024 6:00:26 PM Unverified False Not 3374902
050582 0 Cataloged
ora-01_02-06-2024_17_59_ 1 Log 02/06/2024 5:59:18 PM B Not False Mot 3374762
01_1158_1 Applicable Cataloged

2. Asigne el nombre al SID de la base de datos del clon. Opcionalmente, en el caso de una base de
datos de contenedor, la clonacion también se puede realizar a nivel de PDB.
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Clone from NTAP1

m Capacity Pool Max.

Throughput (MiB/s)

2

Locations

Credentials

PreOps

PostOps

Notification

summary

o

Complete Database Clone

Clone SID

Exclude PDBs

PDB Clone

| ntapldev

Type to find PDBs

3. Seleccione el servidor de base de datos donde desea colocar la copia de la base de datos clonada.
Mantenga las ubicaciones de archivo predeterminadas a menos que desee asignarles un nombre
diferente.



Clone from NTAP1 X

o hame Select the host to create a clone

Clone host ora-02.hr2z2nbmhngutdsxgscjtuxizd jx.inter =

3 Credentials

@ Datafile locations €@

4 PreOps -
HERE ful2_ntapidev = Reset

5  PostCps
& MNotification @ Control files @
7.} Sty /u02_ntapidev/ntap1devicontrol/control01.ctl hd -~ E
ful2_ntapldev/ntap1dev/control/control02.ctl x = ‘ Reset
© Redologs @
Group Size Unit Mumber of files
» RedoGroup 1 x 200 ME 1 £ ‘m
» RedoGroup 2 * 200 MB 1 + E
» RedoGroup 3 * 200 MB 1 =

‘ Previous Next

4. La pila de software de Oracle idéntica a la de la base de datos de origen se debe haber instalado y
configurado en el host de base de datos clonado. Mantenga la credencial por defecto pero cambiela
Oracle Home Settings Para que coincida con los valores del host de base de datos de
clonacion.
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Clone from NTAP1 X

o Hame Database Credentials for the clone
i Credential ne fi
o Locations redential name for sys ‘ — =l @
user
3 Credentials Database port | 1521 |
4. PreCps
Oracle Home Settings @
5 ' PostOps
Oracle Home | Jul1/app/oracle/product/19.0.0/NTAP2 |
& Motification
Cracle OS Usar | oracle |
7 | Summary
Cracle OS Group | oinstall |

5. La PreOps permite la ejecucion de scripts antes de la operacion de clonacion. Los parametros de la
base de datos se pueden ajustar para satisfacer las necesidades de una base de datos clonada
frente a una base de datos de produccién, como un destino SGA reducido.



Clone from NTAP1

o Name
e Locations
o Credentials

5 ' PostOps
& Motification

7 Summary

Specify scripts to run before clone operation @

Prescript full path | fvarfoptisnapcenter/spl/scripts/  |Enter Prescript path
Arguments
Script timeout 50 secs

© Database Parameter settings

processes 320
remote_login_passwordfile EXCLUSIVE
sga_target 3G
undo_tablespace UNDOTBS1

=

=

Z|
l ‘ Reset ‘
v

6. La PostOps permite la ejecucion de scripts en una base de datos después de la operacion de
clonado. La recuperacion de bases de datos de clonado puede ser un SCN, basado en marca de
tiempo o hasta que se cancele (revirtiendo la base de datos al ultimo registro archivado en el
conjunto de backup).
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Clone from NTAP1

° Name Recover Database

o Locations 0

® Until Cancel

o Credentials
() Date and Time |

° Pre0ps Date-time format: MM/DD/YYYY hh:mm:ss

5 Postops () Until SCM (System Change Number) |

Specify external archive log locations [§] @] @
& MNotification

7 Summary

Createnew DBID @

Create tempfile for temporary tablespace @
() Enter SQL gueries to apply when clone is created

() Enter scripts to run after clone operation €@

7. Notificacion por correo electronico si lo desea.

Previous

i



Clone from NTAP1

1 JELS Provide email settings €@
o Locations Email preferance Mever =
e Cradentials From | From email
e Pra0ps To Email to
) Subject Netification
e PostOps
Attach job report
6 Notification
7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

infermation, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

8. Resumen del trabajo de clonacion.
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Clone from NTAP1

€ e

o Locations
© credentiais
O rrops
© rosions

e Naotification

Summary

Clone from backup

Clane SID

Capacity Pool Max. Throughput (MiB/s)
Clone server

Exclude PD8=

Oracle home

Oracle OS user

Oracle OS group

Datafile mountpaths

Control files

Redo groups

Recovery scope
Prascript full path
Prescript arguments
Postscript full path
Postscript arguments

Send email

ora-01_02-06-2024 18 00_06_0582_0
ntapldev

none

ora-02.hr2z2Znbmhngutdsxgscjtuxizd.jx.internal cloudapp.net

none
/u01/app/oracle/product/12.0.0/NTAP2
oracle

oinstall

i

ntapidev

ntap1dev/ntap1dev/control/control0l.cd

/uf2_ntaptdev/ntap! dew/controlfcont

ize =200 Path =/u02_ntap1dev/ntapidev/redolog/redod3_01.lo

Until Cancel

none

naone

ntapl1dev/ntapldev/redolog/iredodl_01.lo

giredo02_01.lo

_ntapidev/ntapidev/redol

o5

o8

o5

Previous

9. Haga clic en Ejecutar trabajo para abrirlo Job Details ventana. El estado del trabajo también se
puede abrir y ver desde la Monitor pestana.



10.

1.

Job Details

Clone from backup 'ora-01_02-06-2024_18_00_06_0582_0'

v ¥ Clone from backup 'ora-01_02-06-2024_18_00_06_0582_0"

v ora-02.hr2z2nbmhngutdsxgscjtuxizd.painternal.cloudapp.net
v ¥ Prescripts

o » Query Host Information
v P Prepare for Cloning

L b Cloning Resources

v B FileSystem Clone

v F Application Clone

v P Postscripts

v # Register Clone

vy ¥ Unmount Clone

v » Datz Collaction

O Task Name: ora-02.hr2zznbmhngutdsxgscjtuxizd, jx.internal.cloudapp.net Start Time; 02/06/2024 6:21:59 PM End

Time: 02/06/2024 6:28.10 PM

Wiew Logs

4

Closs

Los registros de bases de datos clonadas se registran con SnapCenter inmediatamente.

M NetApp SnapCenter®

Oracle Database [

e Name Oracle Database Type Host/Cluster Resource Group

NTAPT single Instance ora-01 j xi archivelog_bkup
nternal.cloudapp.net full_online_bkup

Ll

ntap] dey single Instanc:

NTAP2 Single Instancs ora-02. archivelog bkup
nternal cloudapp.net full_online_bkup

Policies

o
o

Oradle

racle archivelogs backup
racle full online backup

full o

Oracle archivelogs backup
nline backup

Last Backup

02/06/2024 7:29:18 PM £

02/06/2024 7:29:19 P

Overall Status

Backup succee

Hot protacted

Validar la base de datos clonada en el host del servidor de bases de datos. En el caso de una base
de datos de desarrollo clonada, el modo de archivado de la base de datos debe estar desactivado.

ded
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[azureuser@Qora-02 ~]$ sudo su
[root@ora-02 azureuser]# su - oracle
Last login: Tue Feb 6 16:26:28 UTC 2024 on pts/0

[oraclelRora-02 ~]$ uname -a

Linux ora-02 4.18.0-372.9.1.e18.x86 64 #1 SMP Fri Apr
EDT 2022 x86 64 x86 64 x86 64 GNU/Linux
[oracle@ora-02 ~]$ df -h

Filesystem Size
Use% Mounted on

devtmpfs 7.7G
% /dev

tmpfs 7.8G
% /dev/shm

tmpfs 7.8G
1% /run

tmpfs 7.8G
0% /sys/fs/cgroup

/dev/mapper/rootvg-rootlv 22G
75% /

/dev/mapper/rootvg-usrlv 10G
20% /usr

/dev/mapper/rootvg-homelv 1014M
% /home

/dev/sdal 496M
22% /boot

/dev/mapper/rootvg-varlv 8.0G
12% /var

/dev/sdal5 495M
% /boot/efi

/dev/mapper/rootvg-tmplv 12G
70% /tmp

tmpfs 1.6G
0% /run/user/54321

172.30.136.68:/0ra-02-u03 250G
1% /u03

172.30.136.68:/ora-02-ul1l 100G
10% /u01l

172.30.136.68:/0ora-02-u02 250G

3% /u02

tmpfs 1.6G
0% /run/user/1000

tmpfs 1.6G

% /run/user/0
172.30.136.68:/0ora-01-u02-Clone-020624161543077 250G

15 22

Used

49M

17G

40M

106M

958M

10G

:12:19

Avail

975M

390M

489M

248G

91G

243G

242G



4% /u02 ntapldev

[oracle@ora-02 ~]$ cat /etc/oratab

#

# This file is used by ORACLE utilities. It is created by root.sh
# and updated by either Database Configuration Assistant while
creating

# a database or ASM Configuration Assistant while creating ASM

instance.

# A colon, ':', is used as the field terminator. A new line
terminates

# the entry. Lines beginning with a pound sign, '#', are comments.
#

# Entries are of the form:

# $ORACLE_SID:$ORACLE_HOME:<N|Y>:

#

# The first and second fields are the system identifier and home

# directory of the database respectively. The third field indicates
# to the dbstart utility that the database should , "Y", or should

not,

# "N", be brought up at system boot time.

#

# Multiple entries with the same SORACLE SID are not allowed.

#

#

NTAP2:/u0l/app/oracle/product/19.0.0/NTAP2:Y

# SnapCenter Plug-in for Oracle Database generated entry (DO NOT
REMOVE THIS LINE)
ntapldev:/u0l/app/oracle/product/19.0.0/NTAP2:N

[oracle@ora-02 ~]$ export ORACLE SID=ntapldev
[oracle@ora-02 ~]1$ sqglplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Tue Feb 6 16:29:02 2024
Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle. All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -
Production

Version 19.18.0.0.0
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SQL> select name, open mode, log mode from v$database;

NAME OPEN_MODE

LOG_MODE

NTAPIDEV READ WRITE

SQL> shutdown immediate;
Database closed.

Database dismounted.
ORACLE instance shut down.
SQL> startup mount;

ORACLE instance started.

ARCHIVELOG

Total System Global Area 3221223168 bytes

Fixed Size

9168640 bytes

Variable Size 654311424 bytes
Database Buffers 2550136832 bytes

Redo Buffers
Database mounted.

7606272 bytes

SQL> alter database noarchivelog;

Database altered.

SQL> alter database open;

Database altered.

SQL> select name, open mode,

NAME OPEN MODE

log mode from vS$database;

LOG_MODE

NOARCHIVELOG

NTAP1IDEV READ WRITE

SQL> show pdbs

CON_ID CON_ NAME

2 PDBSSEED

3 NTAP1 PDBI
4 NTAP1 PDBZ
5 NTAP1 PDB3

SQL> alter pluggable database all open;

OPEN MODE

READ ONLY
MOUNTED
MOUNTED
MOUNTED

RESTRICTED



Donde encontrar informacion adicional

Si quiere mas informacion sobre la informacion descrita en este documento, consulte los siguientes
documentos o sitios web:

* Azure NetApp Files
"https://azure.microsoft.com/en-us/products/netapp”

* Documentacion sobre el software SnapCenter
"https://docs.netapp.com/us-en/snapcenter/index.html"

* TR-4987: Implementacion simplificada y automatizada de Oracle en Azure NetApp Files con NFS

"https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html|"

TR-4977: Backup, restauracién y clonado de bases de datos
de Oracle con servicios de SnapCenter: Azure

Allen Cao, Niyaz Mohamed, NetApp

Especifico

Servicios de SnapCenter es la version SaaS de la herramienta clasica de gestidon de bases de datos de
SnapCenter, disponible a través de la consola de gestion de cloud BlueXP de NetApp. Es una parte integral de
la oferta de proteccion de datos y backup en el cloud de NetApp para bases de datos como Oracle y HANA en
Azure NetApp Files. Este servicio basado en SaaS simplifica la puesta en marcha tradicional de servidores
independientes de SnapCenter que, por lo general, requiere que un servidor Windows funcione en un entorno
de dominio de Windows.

En esta documentacion, mostramos como se pueden configurar los servicios de SnapCenter para realizar
backups, restaurar y clonar bases de datos de Oracle implementadas en los volimenes de Azure NetApp
Files e instancias de computacién de Azure. Es muy facil configurar la proteccion de datos para bases de
datos de Oracle implementadas en Azure NetApp Files con la interfaz de usuario de BlueXP basada en web.

Esta solucion aborda los siguientes casos practicos:

* Backup de bases de datos con snapshots de bases de datos de Oracle alojadas en Azure NetApp Files y
Azure VMs

* Recuperacion de la base de datos de Oracle en caso de fallo

 Clonado rapido de bases de datos principales para desarrollo, entornos de prueba u otros casos practicos
Destinatarios

Esta solucion esta dirigida a los siguientes destinatarios:

» El administrador de bases de datos que gestiona las bases de datos Oracle que se ejecutan en el
almacenamiento de Azure NetApp Files

« El arquitecto de la solucion, que esta interesado en probar el backup, la restauracion y el clonado de
bases de datos de Oracle en Azure
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« El administrador de almacenamiento que admite y gestiona el almacenamiento de Azure NetApp Files

« El propietario de la aplicacién que posee aplicaciones que se ponen en marcha en el almacenamiento de
Azure NetApp Files y en maquinas virtuales de Azure

Entorno de prueba y validacion de la solucion

Las pruebas y validacion de esta solucion se realizaron en un entorno de laboratorio que puede que no
concuerde con el entorno de puesta en marcha final. Para obtener mas informacioén, consulte la seccion [Key
Factors for Deployment Consideration].

Arquitectura

Esta imagen proporciona una imagen detallada del backup y la recuperacion de BlueXP para aplicaciones
dentro de la consola de BlueXP, incluida la interfaz de usuario, el conector y los recursos que gestiona.

Componentes de hardware y software

Hardware

Y el almacenamiento de Azure Nivel de servicio Premium Auto QoS tipo y 4TB TB en capacidad de

NetApp Files almacenamiento en pruebas

Instancia de Azure para B4ms estandar (4 vcpu, 16 GiB Dos instancias desplegadas, una como

computacion de memoria) servidor de base de datos primario y la
otra como servidor de base de datos
clonado

Software

Red Hat Linux Red Hat Enterprise Linux 8,7 Suscripcion RedHat implementada para

(LVM) - x64 Gen2 pruebas

Base de datos Oracle Version 19.18 Parche RU aplicado
p34765931_190000_Linux-x86-64.zip

Oracle OPatch Version 12.2.0.1.36 Ultimo parche p6880880_190000_Linux-
x86-64.zip

Servicio SnapCenter Version v2,5.0-2822 Agente version v2,5.0-2822

Factores clave a tener en cuenta la puesta en marcha

« Conector que se implementara en la misma red virtual / subred que las bases de datos y Azure
NetApp Files. Cuando sea posible, el conector debe implementarse en las mismas redes virtuales de
Azure y grupos de recursos, lo que permite la conectividad con el almacenamiento de Azure NetApp Files
y las instancias de computacién de Azure.

* Una cuenta de usuario de Azure o un principio de servicio de Active Directory creado en el portal
de Azure para el conector SnapCenter. Desplegar un conector BlueXP requiere permisos especificos
para crear y configurar una maquina virtual y otros recursos informaticos, para configurar las redes y para
obtener acceso a la suscripcion de Azure. También requiere permisos para crear roles y permisos mas
adelante para que el conector funcione. Cree un rol personalizado en Azure con permisos y asignelo a la
cuenta de usuario o al principio del servicio. Consulte el siguiente enlace para obtener mas
informacion:"Configure los permisos de Azure".
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* Un par de claves ssh creado en el grupo de recursos de Azure. El par de claves ssh se asigna al

usuario de Azure VM para iniciar sesion en el host del conector y también al host de la base de datos VM

para implementar y ejecutar un plugin. La interfaz de usuario de la consola de BlueXP usa la clave ssh
para implementar el complemento de servicio SnapCenter en host de base de datos para instalar un

complemento en un paso y detectar bases de datos de host de aplicaciones.

* Una credencial ahadida a la configuracion de la consola de BlueXP. Para afiadir almacenamiento

Azure NetApp Files al entorno de trabajo de BlueXP, es necesario configurar una credencial que conceda

permisos para acceder a Azure NetApp Files desde la consola de BlueXP en la configuracion de la

consola de BlueXP.

+ java-11-openjdk instalado en el host de la instancia de la base de datos de Azure VM. La instalacion

del servicio SnapCenter requiere la version 11 de java. Se debe instalar en el host de la aplicacion antes

de intentar el despliegue del plugin.

Puesta en marcha de la solucion

Existe una amplia documentacion de NetApp con un alcance mas amplio que le ayudara a proteger sus datos

de aplicaciones nativas del cloud. El objetivo de esta documentacion es proporcionar procedimientos

detallados que cubren la puesta en marcha del servicio SnapCenter con la consola BlueXP para proteger la
base de datos Oracle implementada en un almacenamiento de Azure NetApp Files y en una instancia de

computacion de Azure.

Para comenzar, complete los siguientes pasos:

* Lea las instrucciones generales "Proteja los datos de aplicaciones nativas del cloud" Y las secciones

relacionadas con Oracle y Azure NetApp Files.

* Vea el siguiente tutorial en video

Video de implementaciéon de Oracle y ANF

Requisitos previos para la implementacion del servicio SnhapCenter

La implementacion requiere los siguientes requisitos previos.

1. Servidor de base de datos Oracle principal en una instancia de Azure VM con una base de datos

Oracle completamente implementada y en ejecucion.

2. Un pool de capacidad de servicios de almacenamiento de Azure NetApp Files implementado en
Azure que tiene capacidad para satisfacer las necesidades de almacenamiento de la base de datos

enumeradas en la seccion de componentes de hardware.

3. Un servidor de bases de datos secundario en una instancia de maquina virtual de Azure que se
puede usar para probar la clonado de una base de datos de Oracle en un host alternativo con el fin
de admitir una carga de trabajo de desarrollo/prueba o para cualquier caso de uso que requiera un

conjunto de datos completo de una base de datos de Oracle de produccion.

4. Para obtener mas informacién sobre la puesta en marcha de bases de datos de Oracle en la

instancia de computacion de Azure NetApp Files y Azure, consulte "Implementacion y proteccion de

bases de datos de Oracle en Azure NetApp Files".

Incorporacién a la preparacion de BlueXP
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https://docs.netapp.com/us-en/cloud-manager-backup-restore/concept-protect-cloud-app-data-to-cloud.html#architecture
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=48adf2d8-3f5e-4ab3-b25c-b04a014635ac
https://docs.netapp.com/es-es/netapp-solutions/databases/azure_ora_nfile_usercase.html
https://docs.netapp.com/es-es/netapp-solutions/databases/azure_ora_nfile_usercase.html

. Utilice el enlace "BlueXP de NetApp" Para registrarse para acceder a la consola BlueXP.

. Cree una cuenta de usuario de Azure o un principio de servicio de Active Directory y otorgue

permisos con rol en Azure Portal para la implementacion del conector de Azure.

. Para configurar BlueXP para gestionar los recursos de Azure, afiada una credencial de BlueXP con

detalles de un director de servicio de Active Directory que BlueXP puede utilizar para autenticar con
Azure Active Directory (ID de cliente de aplicacidn), un secreto de cliente para la aplicacion principal
de servicio (secreto de cliente), y el ID de Active Directory de su organizacion (ID de inquilino).

. También necesita la red virtual de Azure, el grupo de recursos, el grupo de seguridad, una clave SSH

para el acceso a VM, etc. listos para el aprovisionamiento de conectores y la instalacion del plugin de
base de datos.

Instale un conector para los servicios SnapCenter
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https://console.bluexp.netapp.com/

1. Inicia sesion en la consola de BlueXP.

= ~ Workspace Connector v
1 NetA (a ) &)
PP Bluexp . . rares & @ 6
& @ Canvas My working environments My estate HH o to Tabular View
©

Working Environments

_ Enable Services @)

+ Add Working Environment

@ Amazon S3

<> 0 Buckets

°© Azure Blob Storage
20 storage Accounts

Azure Blob Storage Amazon 53

20 0

Storage Accounts = Buckets aws
- ~

2. Haga clic en la flecha desplegable Connector y Add Connector para iniciar el flujo de trabajo de
aprovisionamiento de conectores.

FINetApp  BlueXp s ‘ s ‘ - | He 06 6

Connectors Add Connector Manage Connectors
—_—

Q  search BlueXP Connectors

[0 acac-aws-connector Go to Local Ul 2

AWS | us-east-1 | w Inactive

[0 AzureConnector Goto Local Ul 7

Azure | southcentralus | m Inactive

3. Elige tu proveedor de nube (en este caso, Microsoft Azure).
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Add BlueXP Connector X

Provider

Choose the cloud provider where you want to run the BlueXP Connector:

=lﬂ st_ 3

Microsoft Azure Amazon Web Services Google Cloud Platform

Deploy the Connector on your premises 4

4. Omita los pasos Permiso, Autenticacion y Redes si ya los tiene configurados en su cuenta de
Azure. Si no es asi, debe configurarlos antes de continuar. Desde aqui, también puede recuperar los

permisos para la politica de Azure a la que se hace referencia en la seccién anterior “Incorporacion a
la preparacion de BlueXP."



Add BlueXP Connector - Azure X

Deploying a BlueXP Connector

The BlueXP Connecter is a crucial component for the day-to-day use of BlueXP.
It's used to connect BlueXP’s services to your hybrid-cloud environments.

The BlueXP Connector can then manage the resources and processes within your public cloud environment.

Before you begin the deployment process, ensure that you have completed the required preparations. This guide

will enable you to focus on the minimum requirements for BlueXP Connector installation.

Permissions Authentication Networking

Ensure that the Azure user or Choose between two methods: an Ensure that you have details on the
service principal you've provided Azure user account or an VNet and subnet in which the

has sufficient permissions Active Directory service principal BlueXP Connector will reside

Skip to Deployment

Previous Continue .I

5. Haga clic en Skip to Deployment para configurar su conector Virtual Machine Authentication.
Afada la pareja de claves SSH que haya creado en el grupo de recursos de Azure durante su
incorporacion a la preparacion de BlueXP para la autenticacion del sistema operativo del conector.
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Add BlueXP Connector - Azure More Information X

° VM Authentication @ Details @ MNetwork @ Security Group @ Review

Virtual Machine Authentication

You are logged in with Azure user: acac@netapp.com g7 | Tenant:  Hybrid Cloud TME ~

Subsecription

‘ Hybrid Cloud TME Onprem = Authentication Method

(O Password (® Public Key

Location
‘ South Central US -
User Name
Resource Group azureuser |
O Create New (® Use Existing Enter SSH Public Key @

‘ -—-—BEGIN RSA PRIVATE KEY--— MIIGSAIBAAKCA... |

Resource Group

ANFAVSRG - ‘

Previout “ .

6. Proporcione un nombre para la instancia del conector, seleccione Crear y acepte el Nombre de rol
predeterminado en Detalles, y elija la suscripcidon para la cuenta de Azure.



Add BlueXP Connector - Azure More Information X

@ VM Authentication o Details @ Network @ Security Group @ Review

Details

Connector Instance Name

AzureConnector Connector Role

(® Create (O Attach existing QO Manual

Role Name
G—) Add Tags to Connector Instance

BlueXP Operator-5519248

Subscriptions to apply with the role

Hybrid Cloud TME Onprem

Previeus “ .

7. Configure las redes con el vnet adecuado, Subnet y desactive IP publica, pero asegurese de que el
conector tenga acceso a Internet en su entorno Azure.

Add BlueXP Connector - Azure More Information X

@ VM Authentication @ Details e Network @ Security Group @ Review

Network
Connectivity Proxy Configuration (Optional)
VNet HTTP Proxy
ANFAVSVal
Subnet
Define Credentials for this Proxy ~
VM_Sub
Uplead a root certificate ~
Public IP
Disable

Notice: Ensure that the subnet has internet connectivity
through a NAT device or proxy server so that the Connector
can communicate with Azure services.

Provious “ Q
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8. Configure el Security Group para el conector que permite el acceso HTTP, HTTPS y SSH.

Add BlueXP Connector - Azure More Information X

@ VM Authentication @ Details @ Network o Security Group @ Review

Security Group

The security group must allow inbound HTTP, HTTPS and SSH access.

Assign a security group: (8) Create a new security group (O  Select an existing security group

HTTP (Port 80} HTTPS {Port 443) SSH (Port 22)
Source Type Source Type Source Type
Anywhere Anywhere Anywhere

e “ .

9. Revise la pagina de resumen y haga clic en Agregar para iniciar la creacion del conector.
Normalmente la puesta en marcha se lleva aproximadamente 10 minutos. Una vez completada, la
instancia de conector VM aparece en el portal de Azure.



Add BlueXP Connector - Azure More Information X

@ VM Authentication @ Details @ Netwaork @ Security Group e Review

Review
Code for Terraform Automation
BlueXP Connector Name  AzureConnector
Subscription Hybrid Cloud TME Onprem
Location South Central US
Resource Group Existing - ANFAVSRG
Role New - BlueXP Operator-5519248

Authentication Method Password (user: azureuser)

VNet ANFAVSVal

Subnet VM_Sub

Public IP Enable

Proxy None

Security Group HTTP: 0.0.0.0/0, HTTPS: 0.0.0.0/0, S5H: 0.0.0.0/0

[ e | Q

10. Después de implementar el conector, el conector recién creado aparece en la lista desplegable
Connector.

e e Connector
NetA| Q BlueXP Sei b

LSRG Eie p S LSRR Automation-te. AzureConnector * 0 e
- @ Canvas My working environments My estate EH 6o to Tabular View
” 3

+ Add Working Environment - O Enable Services @ Working Environments
L J

Amazon S3
(o @ 0 Buckets
® Azure Blob Storage
.@ 20 storage Accounts

o

Azure Blob Storage Amazon 53

20

aws
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Define una credencial en BlueXP para el acceso a los recursos de Azure
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1. Haz clic en el icono de configuracién en la esquina superior derecha de la consola de BlueXP para
abrir la pagina Credenciales de cuenta, haz clic en Anadir credenciales para iniciar el flujo de
trabajo de configuracion de credenciales.

M NetApp BlueXP i ‘

He 006
{§} Settings

Connector Settings
Timeline
Software Update
HTTPS Setup

Alerts and Notifications Settings

2. Elija la ubicacioén de las credenciales como - Microsoft Azure - BlueXP.

M NetApp  BluexpP

& Add Credentials X

Choose Credentials Location

"o @

o Microsoft Azure Amazon Web Services

Choose how to associate the credentials

=
Lo}

Connector

3. Defina las credenciales de Azure con el Client Secret adecuado, Client ID e Tenant ID, que
deberian haberse recopilado durante el proceso de incorporacion anterior de BlueXP.
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Automation-team Azure-DB AzureConnector

NI NetApp  BlueXP ) e ‘ Worbpece s ‘ 6H e @ 6

& . AdH CraaniEE © credentiststype @) vefine credentisls () Werketplsce Subscripion (), Review X
v
Define Microsoft Azure Credentials
. Learn more about Azure application credentials
> Cradentials Name @  Client Secrat
Azure_Hybrid_TME

® | 1 J

Application (client) ID Directory (tenant) ID

2fbcobes-a259-4539-bbS 7-036b17675c, 9bb0aab6-5c98-419b-9cfd-7a38bdAT...

I have verified that the Azure role assigned to the Active Directory service principal matches
BlueXP policy requirements.

Previeus “

4. Revision y Anadir.

M NetApp  BluexP — Account ~ Workspace Connector v ‘ HH 006

Automation-team Azure DB AzureConnector

& Add Credentials @ credentizisType (2) Define Credentisls (@) Review X
©
Review

v
a Credentials Type Azure
® Credentials Name Azure_Hybrid TME

Credential Storage Cloud Manager

Application (client) ID 2fbcObes-a259-4539-bb57-036b176f5ccT

Directory (tenant) ID 9bb0aab6-5¢38-419b-9cfd-7a38bcl496e1f

Frevious “

9. Es posible que también necesites asociar una Suscripcion de Marketplace con la credencial.



M NetApp  BlueXP

Account v Connector

| e @ e

& Associate Subscription
© Credentials > Associate Subscription
L4

LA

®

Configuracion de servicios SnapCenter

Associate a Marketplace Subscription

Choose an Azure subscription 1o associate with the Azure
Marketplace subscription,

Azure Subscription

Hybrid Cloud TME Onprem (default)

Marketplace Subscription

® dhruv-cvo-subscription

@ Add Subscription
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Con la credencial de Azure configurada, los servicios de SnapCenter ahora se pueden configurar con los
siguientes procedimientos:

1. Volver a la pagina Lienzo, desde Mi entorno de trabajo Haga clic en Agregar entorno de trabajo
para descubrir Azure NetApp Files desplegado en Azure.

' o Account >, Workspace Comnector
NetA| Q. Bluexp search ) b
FINetApp  Bluexp M S B ) Automation-te... Azure-DB AzureConnector a o e
- @ Canvas My working environments My estate 8 6o to Tabular View
©

+ Add Working Environment £ Endbla services: @ Working Environments
. Amazon $3
Lo @ 0 Buckets
. Azure Blob Storage
& 20 storage Accounts

Azure 8lob Storage ‘Amazon 53

20 0

Storage Accounts e Buckets aws
[} ~abe'=

2. Elija Microsoft Azure como ubicacion y haga clic en Descubrir.

MINetApp  BlueXpP (Quowsarn ) X

& Add Working Environment Choose a Location X
©

aws 2y =
.
Amazon Web Servces Google Cloud Platform OnPremises
o
Select Type
®

® © ©

Azure NetApp Files

®

3. Nombre Entorno de trabajo y elija Nombre de credencial creado en la seccion anterior, y haga clic
en Continuar.



AzureConnector

M NetApp  BlueXP Account Connector v ‘ @ 5 @ O

- s
Add Azure NetApp Files Wizard
o
@ sk
. Azure NetApp Files Credentials How to get the credentials
PP 9
>
Working Environment Name » Create an Azure AD client that meets the required
g q
f permissions
® | paurenfie
» Enter credentials on credentials Page:
K3 Application (client) ID - The ID of an Active Directory service
Select the credentials that provides BlueXP with the principal that BlueXP can use to authenticate with Azure
permissions that it needs to manage ANF. Active Directary,

Client Secret - The value of a client secret for the service

principal application.
Credentials Name

Directory (tenant) ID - The Active Directory ID for your
Azure nfile
organization. This is sometimes referred to as a Tenant ID.

To learn more about Azure NetApp Files, click here

To add 2 new set of credential. go to the Cragentials Page

[ (=)

4. La consola BlueXP vuelve a Mis entornos de trabajo y descubrié que Azure NetApp Files de Azure
ahora aparece en Canvas.

AR Connector
e L ‘ AzureConnector
- @ Canvas My working environments My estate H 6o to Tabular View
© . .
+ Add Working Environment “E™ Enable Services @ Working Environments
| J
@ 1 Azure NetApp Files
> 7.087iB Provisioned Capacity
@ Amazon S3
AzureNfile
. Azure NetApp Files 0 Buckets
|
.
16 7.08 Tig
Volumes G ty ]

H Azure Blob Storage
20 storage Accounts

Amazon 53

a

aws

Azure Blob Storage

= Q

5. Haga clic en el icono Azure NetApp Files y, a continuacion, en Entrar entorno de trabajo para ver
los volumenes de bases de datos Oracle desplegados en el almacenamiento de Azure NetApp Files.
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M NetApp  BlueXP

(_ Q Buexpsearch )

Account

Automation-tear

e Workspace v Connector v
e | oo v | % @ ©

- . S
Azure NetApp Files | AzureNfile
©
L/ —] o
= 0ra01-u01 B AVAILABLE +++ .- 0ra01-u02 B AVAILABLE
= ]
o
INFO CAPACITY. INFO CAPACITY
" 0GB moGE
® Premium Used Capacity Premium jsed Caps
South Central U 100.0 GiB South Central US
Provisioned
" NFsy NESi3
2
= =
= =
= 0ra01-u03 m AVAILABLE - test B AVAILABLE
= =
INFO capaciTy INFO capaciTy
= oG8 moGis
Premium Used Ca Standard Used Capscity
South Central US Germany West Central 8
4
NES NFsi3
= =
N testrepldemo ® AVAILABLE W testrepldemoCLONETEST ® AVAILABLE

. En la barra lateral izquierda de la consola, coloque el ratdén sobre el icono de proteccion y, a
continuacion, haga clic en Proteccion > aplicaciones para abrir la pagina de inicio de aplicaciones.
Haga clic en detectar aplicaciones.

- Rpaisaain
-]
. BlueXP backup and recovery for
- Enterprise Applications s m [}
L] Integra ted Data protection & Copy management -a  — ]
= — - — ]
. serdlee lor on-premises and cloud workfoads

Dy Apgleanees,

P ™

© () ®

e o p=

Sawe time & resources Protect dota bn minutes

e e o

7. Seleccione nativo de la nube como tipo de origen de la aplicacion.

Streamlined data management



M NetApp BlueXP

( Q suexpsearsn )

F
Select Application Source Type
©
Select the application source type that you want to manage.
v
> —
=T .

® Hybrid Cloud Native

Applications hosted within your Applications that are hosted and run in
g organization's infrastructure the cloud using AWS, Azure, GCP, etc.,

S

8. Elija oracle para el tipo de aplicacion, haga clic en Siguiente para abrir la pagina de detalles del
host.

P NetApp  BlueXP

>
- Discover Applications x
©
v
Select Application Type
<>
e ORACLE EITANAY)
- Oracle SAP HANA
o

9. Seleccione Using SSH y proporcione los detalles de Oracle Azure VM como IP address, Connector,
Azure VM management Username como azureuser. Haga clic en Add SSH Private Key para pegar

en el par de claves SSH que utilizé para implementar Oracle Azure VM. También se le pedira que
confirme la huella.
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Account Workspace
cure-DB

NetApp BlueXP

& Discover Applications @ tostoeraits (D) configuration  (3) Review
©
Select host type
A\
Provide the following details to add host and discover applications
<
® Host Installation Type O Manual ® Using S5H
o
Host FQDN or IP Connector
‘ 172.30.137.142 ‘ ‘ AzureConnector -
Username
Aipalaes: ‘ (3) Add ssH Private Key Optional
SSH Port Plug-in Port
‘ 28 ‘ ‘ 8145

Previous Next

Validate fingerprint

Algorithm ssh-rsa

Fingerprint

By proceeding further, | confirm that the above fingerprint for host is valid.

10. Pase a la siguiente pagina Configuration para configurar el acceso de sudoer en Oracle Azure VM.

Connector




M NetApp  BluexP ( Q suerpsearch )

& Discover Applications (@ Hostetails @) Configuration  (3) Review
®
Configuration
.
Follow the steps to make sure all the configuration expectations are met

>

® 1. Configure sudoer access for "azureuser”.

1. Log into the application host.
o

2. Create following file /etc/sudoers.d/snapcenter with the following content,

#

# LINUX
#

I have configured sudo access for "azureuser" as per the above steps.

o

11. Revise y haga clic en Discover Applications para instalar un plugin en la VM de Oracle Azure y
detectar la base de datos de Oracle en la VM en un solo paso.

Account S ‘Workspace S o Connector e
MNetARp B> ) i | — | D% @ ©
- Discover Applications (@) Hostoetais () configuration @) Review
o
Review
L/
Follow the steps to make sure all the configuration expectations are met.
L]
Host Detals Configurations

®

Host Installation Type ssH
<

Host FQDN or IP 172.30.137.142

Connector AzureConnector

User name (sudo) azureuser

Plugin Port 81as

ssHPort 2

Fingerorint AAAAE2VjZHNhLXNoYTItbmIizdHAYNTYAAAAIbMIZAH...

Key Type ecdsa-sha2-nistp256

12. Las bases de datos Oracle detectadas en Azure VM se agregan a Aplicaciones, y la pagina
Aplicaciones muestra el nUmero de hosts y bases de datos Oracle dentro del entorno. La base de
datos Protection Status aparece inicialmente como UNPROTECTED.
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MINetApp  Bluexp (_ Q Bluexp search

& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring ~ Reports
L]
v
‘ Cloud Native - ‘ ‘ Oracle v ‘
<>
® Application Protection

0o 0o
. E 3 oo 3 ao 0 90 3
. Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By (oWl  Vanage Databases | v Settings

v

Name ~ | HostName | Policy Name | Protection Status Sl
NTAP 172.30.137.142 Unprotected
db1 172.30.15.99 Unprotected
dbitst 1723015124 Unprotected

1-30f3 <« <-> >

Con esto finaliza la configuracion inicial de los servicios SnapCenter para Oracle. En las tres secciones
siguientes de este documento se describen las operaciones de backup, restauracion y clonado de bases
de datos de Oracle.

Backup de base de datos de Oracle
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1. Nuestra base de datos de Oracle de prueba en la maquina virtual de Azure esta configurada con tres
volumenes con un almacenamiento total agregado de unos 1,6 TiB. Esto proporciona contexto sobre
la hora para el backup, la restauracion y la clonacion de una base de datos de este tamafio.

[oracle@acao-orall ~]$ df -h

Filesystem Size Used Avail Use% Mounted on
devtmpfs 7.9G 0 7.9G % /dev

tmpfs 7.9G 0 7.9G % /dev/shm

tmpfs 7.9G 17M  7.9G 1% /run

tmpfs 7.9G 0 7.9G % /sys/fs/cgroup

/dev/mapper/rootvg-rootlv 40G 236 156 62% /
/dev/mapper/rootvg-usrlv 9.8G6 1.6G 7.7G 18% /usr
/dev/sda?2 496M 115M 381M 24% /boot
/dev/mapper/rootvg-varlv 7.96 787M 6.7G 11% /var
/dev/mapper/rootvg-homelv 976M 323M 586M 36% /home
/dev/mapper/rootvg-optlv 2.0 9.e6M 1.8G 1% /opt
/dev/mapper/rootvg-tmplv 2.0G 22M 1.8G % /tmp
/dev/sdal 500M 6.8M 493M % /boot/efi
172.30.136.68:/0ora01-u01 100G 23G 78G 23% /u01l
172.30.136.68:/0ra01-u03 500G 117G 384G 24% /u03
172.30.136.68:/ora01-u02 1000G 804G 197G 81% /u02
tmpfs 1.6G 0 1.6G % /run/user/1000

[oracle@acao-oral0l ~]$

1. Para proteger la base de datos, haga clic en los tres puntos situados junto a la base de datos
Protection Status y, a continuacion, haga clic en Assign Policy para ver las politicas de proteccioén
de bases de datos preinstaladas o definidas por el usuario que se pueden aplicar a las bases de
datos Oracle. En Configuracion - Politicas, tienes la opcidn de crear tu propia politica con una
frecuencia de copia de seguridad personalizada y una ventana de retencion de datos de copia de
seguridad.



M NetApp BlueXP Account Workspace ¥ Connector % | @ Q 0 e

Automatio Azure-DB AzureConnector
- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitering Reports.
©
v

‘ Cloud Native - ‘ | Oradle - ‘
L~
® Application Protection

0o 0o

° 4 oo 3 0o 0 Q90 3
s Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By Q I Settings v
Name ~ | HostName | Policy Name | Protection Status |
NTAP 172.30.137.142 Unprotected s
: View Details
db1 172.30.15.99 Unprotected

db1tst 172.30.15.124 Unprotected

2. Cuando esté satisfecho con la configuracion de la politica, puede entonces Asignar su politica de
eleccién para proteger la base de datos.

- ™ Account Workspace v Comnector
FINetApp  Bluexp Automation-te. Azure-DB ‘ AzureConnector ‘
- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
Applications > Assign Policy
v - s
Assign Policy
> Assign a policy to start taking backups of the database "NTAP"
] 4 policies
o | Policy Name ~ | BackupType 2 | schedules

Daily: Repeats Every 1 Day, Keeps 14 copies

Oracle Full Backup for Bronze FullBackup Weekly: Repeats Every Fri, Keeps 4 copies
Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May. Jun, Jul, Aug, Sep, C
Hourly: Repeats Every 6 Hrs, Keeps 16 copies
Daily: Repeats Every 1 Day, Keeps 30 copies

Oracle Full Backup for Gold FullBackup 1 e /] Ry, e %
Weekly: Repeats Every Fri, Keeps 4 copies
Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep. C
Hourly: Repeats Every 12 Hrs, Keeps 6 copies
Daily: Repeats Every 1 Day, Keeps 14 copies

Oracle Full Backup for Silver FullBackup YRep Ty 1 Day, Keep: P

Weekly: Repeats Every Fri, Keeps 4 copies
Wonthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep, C

° my_full_bkup FullBackup Hourly: Repeats Every 6 Hrs, Keeps 3 Days

1aors | < <[l ~

3. Después de aplicar la directiva, el estado de proteccion de la base de datos cambio a protegido con
una Marca de verificacion verde. BlueXP ejecuta el backup de copias Snapshot segun la
programacion definida. Ademas, ON-Demand Backup esta disponible en el menu desplegable de
tres puntos como se muestra a continuacion.



NetApp BlueXP Account Workspace [T

Automati Azure-DB AzureConnector

- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
L/

‘ Cloud Native b | ‘ Oracle b ‘
(]
® Application Protection

00 0o

. 3 (u]m] 3 0o 0 91 2
% Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By [o8  Manage Databases | v Settings v
Name Host Name | Policy Name | Protection Status
NTAP 172.30.137.142 € my_full_bkup @ Protected .
View Details
db1 172.30.15.99 Unprotecte

0On-Demand Backup
e

dbitst 172.30.15.124 uUnprotecte( Assign Policy

Un-assign Policy -
> |

Restore

4. Desde la pestafia Job Monitoring, se pueden ver los detalles del trabajo de copia de seguridad. Los
resultados de nuestras pruebas demostraron que tardaban unos 4 minutos en realizar backups de
una base de datos de Oracle de unos 1,6 TiB.

P kspace v Connector v

1 NetA Account Workspa

PP BlueXP Automation- Azure-DB AzureConnector
& @ Backup and recovery Volumes Restore  Applications  Virtual Machines Kubernetes  Job Monitoring Reports
© Job Menitoring > Job Name: Backup of NTAP oracle database on host 172.30.137.142 with policy my_full bkup and schedule Hourly
o Job Name: Backup of NTAP oracle database on host 172.30.137.142 with policy my full bkup and schedule H...

Job Id: 61a12139-330e-4390-beab-£7d15680869¢
L]
’ [~ © © e
- Other Jul 112023, 217:53 pm Jul 112023, 2:21:38 pm ® Success
» Job Type Stark Time End Time Job Status
Sub-Jobs(17) Collapse All A
Job Name + | JobiD + | startTime % | EndTime % | Duration = e

Backup of NTAP oracle database on host 172.30... O 61a12139-330e-4390-bc... Jul 11 2023, 217:53 pm Jul 112023, 2:21:38 pm
Applying Retention ) 274f9d5f-6810-4880-a48...  Jul 11 2023, 221:38 pm Jul 112023, 221:38 pm 0 Second
Performing cleanup after backup ) 074c0689-097e-41aa-ac... Jul 11 2023, 2:21:36 pm Jul 112023, 2:21:38 pm 2 Seconds
Finalizing Oracle database log backup 7 348189d3-90b5-4cce-97... Jul 11 2023, 2:21:36 pm Jul 11 2023, 2:21:36 pm 0 Second

5. Desde el menu desplegable de tres puntos Ver detalles, puede ver los conjuntos de copias de
seguridad creados a partir de la copia de seguridad de instantaneas.
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= Account ~ Connectar ™
( a XP Se )

FINetApp  Bluexp (_Q suexpsearch ) pstomation-te.. AzureConnector

) @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports

©

L J

| Cloud Native b ‘ ‘ Oracle v ‘
@
® Application Protection

00 0o
e Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By Q T T Settings v

Name ~ | HostnName | Policy Name | Protection status Sl
NTAP 172.30.137.142 £ my_full_bkup @ Protected P
View Details
db1 172.30.15.99 € my_full_bkup @ Protected — —

On-Demand Backup

dbitst 172.30.15.124 U Unprotecte Assign Policy

Un-assign Policy -

Restore

6. Los detalles de la copia de seguridad de la base de datos incluyen el Nombre de copia de
seguridad, Tipo de copia de seguridad, SCN, Catalogo de RMAN y Tiempo de copia de
seguridad. Un conjunto de backup contiene Snapshot consistentes con la aplicacién para un
volumen de datos y un volumen de registro respectivamente. Una instantanea de volumen de registro
se realiza justo después de una instantanea de volumen de datos de base de datos. Puede aplicar un
filtro si estd buscando una copia de seguridad en particular en la lista de copias de seguridad.

e kspace v~ Connector
1 NetA G Account ~ Workspa @
StAPP  BlueXP N R PRRE ) Automation-te... Azure-DB AzureConnector Q 0 e
- @ Backup and recovery Volumes Restare Applications Virtual Machines Kubernetes Job Menitoring Reports
) Applications > Database Details
. Database Details
P NTAP @ protected my_full_bkup Database Type
Database Name Protection Policy Names
]
172.30.137.142 ANF Unreachable ZEHIu7vkdyaBnujcxlibkKELKVXToyNIclients
o3 Host Name Host Storage Database Version Connector Id
Disabled
Clones Parent Database RMAN Catalog RMAN catalog repository
14 Backups
Filter By Q | select Timeframe ¥
Backup Name
my_full_bkup_Hourly_NTAP_2023_07_13_12_04_28_8376... Log 29192187 Not Cataloged Jul 13, 2023, 8:06:22 am Delete
my_full_bkup_Hourly_NTAP_2023.07_13_12_03 07 _4363... Data 29192136 Not Cataloged Jul 13,2023, 8:03:40 am Delete
my_full_bkup_Hourly_NTAP_2023.07_13_06_04 28 5613... Log 29178022 Not Cataloged Jul 13,2023, 2;05:50 am Delete
my_full_bkup_Hourly_NTAP_2023_07_13_06_03_03_6371... Data 29177972 Not Cataloged Jul 13,2023, 2:03:43 am Delete Q

Restauracion y recuperacion de bases de datos de Oracle
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1. Para restaurar una base de datos, haga clic en el menu desplegable de tres puntos para restaurar la
base de datos en particular en Aplicaciones, luego haga clic en Restaurar para iniciar el flujo de
trabajo de restauracion y recuperacion de la base de datos.

~ - <
FINetApp  BlueXP ( Q sluexpsearch ) Apcoustt | LT ‘ T ‘

Automation-te.. Azure-DB AzureConnector

& Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
v

‘ Cloud Native g ‘ ‘ QOracle v

Application Protection

- oF B 2 02 1
Hosts

® ORACLE Clone Protected Unprotected

3 Databases

Filter By Q Manage Databases | v Settings v

Name ~ | HostName | Policy Name | Protection status 3|

NTAP 172.30.137.142 £ my_full_bkup @ Protected
View Details

db1 172.30.15.99 £ my_full_bkup @ Protectad
0On-Demand Backup

dbitst 172.30.15.124 Unprotecte{ Assign Policy
Un-assign Policy -
Restore

2. Elija su Punto de restauracion por sello de tiempo. Cada marca de tiempo de la lista representa un
juego de copias de seguridad de base de datos disponible.

7 o ™ Account ~ Workspace Conmector v
FINetAPD  Bluckp D siore. | e e | 0% @ O
& Restore "NTAP" @ restore point and Location (@) configuration (3) Review
©
Restore Point and Location
v
Specify the restore point to which the database should to be restored.
o
® Restore Point

Jul 13, 2023, 8:03:40 am -

Jul 13,2023, 8:03:40 am
Jul 13,2023, 2:03:43am
Jul 12, 2023, 8:03:41 pm
Jul 12, 2023, 2:03:32 pm

Jul 12, 2023, 2:03:31 am

focation focation

Previous

3. Elija su Ubicacion de restauracion a Ubicacion original para una base de datos Oracle en el lugar
de restauracion y recuperacion.
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e = el

Automatior AzureConnector

® Restore "NTAP" © restorc pointand Location  (2) configuration (3) Review
©
v Restore Point and Location
Specify the restore point to which the database should to be restored.

>
(c] Restore Point

Jul 13,2023, 803:40am -
a2 L )

Restore to original Restore to alternate
location location

et Q

4. Defina su Restore Scope y Recovery Scope. Todos los registros significan una recuperacion
completa hasta la fecha, incluidos los registros actuales.

M NetApp BlueXP

Automatior Azure-DB

Account Workspace v Connector
AzureConnector

& Restore "NTAP" (2 Restore pointand Location @) Configuration  (3) Review
©
v Restore Scope
@@ 4l DataFiles

Data Files Restore
<>

Control Files
® Control Files Restore

( Database state will be changed if needed for restore and recovery.

Recovery Scope @ All Logs. O uUntil system Change Number ~ ODate and Time O No Recovery
External Archive log locations @ |/mnt/log_locationcot

Open the database or the container database in READ-WRITE mode after recovery.

o

5. Revise y Restore para iniciar la restauracion y recuperacion de la base de datos.



M NetApp  BlueXP

Accor

unt

Autom:

Workspace
Azure

& Restore "NTAP" (@) Restore Paintand Location () configuration
©

o Review

o

(2]
All Data Files
2
All Logs
No
tainer Yes

Previous Restore

6. Desde la pestafia Job Monitoring, observamos que tardaron 2 minutos en ejecutar una restauracion
y recuperacion de base de datos completa hasta la fecha.

© review

o

MINetApp  BluexP kit

& @ Backup and recovery Volumes  Restore  Applications  Virtual Machines ~ Kubernetes  Job Monitoring  Reports

© Job Monitoring > Job Name: Restore for Oracle Database NTAP using backup name my._full_bkup_Hourly NTAP_2023_07_13.12_03 07 436330

v Job Name: Restore for Oracle Database NTAP using backup name my_full_bkup_Hourly_NTAP_2023 07 13_12...

Job Id: 80882740-952d-4acd-b368-912791830256

. © © ©

- Other Jul13 2023, 1037:42 am Jul 13 2023, 10:39:15 am © Success
* Job Type Start Time End Time Job Status

Sub-Jobs(6)

Job Name < | JobiD + | startTime <
Restore for Oracle Database NTAP using backu.. 7] 80882740-952d-dacd-b... Jul 13 2023, 10:37:42 am
Post Restare Cleanup 7 0533d58b-7750-40c1-a... Jul 13 2023, 10:3%:14 am
Post Restore T 64262431-041c-4c21-8d..  Jul 13 2023, 10:38:48 am
Restore 7 918a0669-af04-417e-89 1ul13 2023,

Clon de la base de datos de Oracle

End Time

Jul 13 2023,

. 10:39:15 am

Jui 13 2023, 103%:15 am

Jul 13 2023, 10:3%:14 am

Jul 13 2023, 10:38:48 am

< | Duration

1 Second

26 Seconds

24 Seconds

Collapse All A
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Los procedimientos de clonado de bases de datos son similares a la restauracion, pero se realizan en

una maquina virtual de Azure alternativa con una pila de software de Oracle idéntica preinstalada y
configurada.

Compruebe que el almacenamiento de archivos de Azure NetApp tenga capacidad
(D suficiente para que la base de datos clonada tenga el mismo tamafo que se va a clonar la
base de datos principal. La VM alternativa de Azure se ha agregado a Aplicaciones.

1. Haga clic en el menu desplegable de tres puntos para clonar la base de datos en particular en
Aplicaciones, luego haga clic en Restaurar para iniciar el flujo de trabajo de clonacion.

MINetARp iuex CGomws ) Sn” | 2 7| S
- Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
v
| Cloud Native v Oracle v

Application Protection

Lo} oo oo
Hosts

® ORACLE Clone Protected Unprotected

3 Databases

Filter By Q Manage Databases | ¥ Settings v

Name ~ | HostName | Policy Name | Protection status =8|
NTAP 172.30.137.142 £ my_full_bkup @ Protected
View Details
db1 172.30.15.99 £ my_full_bkup @ Protected

On-Demand Backup

db1tst 172.30.15.124 unprotectel  acsion policy

Un-assign Policy .
1

Restore

2. Seleccione el Punto de restauraciéon y marque la opcion Restaurar a ubicacion alternativa.

M NetApp  BluexP

& Restore "NTAP” @ restore Pointand Location (2 configuration (3 Review
°
v Restore Point and Location
Specify the restore point to which the database should to be restored.
[d
® Restore Point

Jul 13, 2023, 8:03:40 am v ‘

S s °

Restore to original Restore to alternate
location location

Q



3. En la siguiente pagina Configuracion, establezca el Host alternativo, la nueva base de datos SID y
Directorio Raiz de Oracle como configurado en Azure VM alternativo.

o mome s Acowmt v Workspace  ~ Connector
( s ) | &)
FINetApp  BlueXP (& B0y ) e ‘ Azure-D8 AzureConnector ‘ & 0 0
& Restore "NTAP" () Restore Pointand Location (@) configuration  (3) Review
v
Configuration
.
Specify the alternate host details on which the database will be restored and throughput.
o
® Host siD
17230137147 NTAP!
<
Oracle Home Database Credentials Optional

Ju01/apploracle/product/19.0.0/clone
@ Add Credential

Maximum storage throughput (MIi8/s) Optional

Enter throughput (1-4500)

o

4. Revision General pagina muestra los detalles de la base de datos clonada como SID, host
alternativo, ubicaciones de archivos de datos, alcance de recuperacion, etc.

FINetApp  BluexP ( Q Blexpsearcn )

Account ~ ‘ Workspace ‘ Comnector v ‘

Automation-te. Azure-DB AzureConnector
- Restore "NTAP" @ Restore Point and Location @ Configuration o Review
L
v Review
o General Database parameters
® Backup Name my_full_bkup_Hourly NTAP_2023 07_13_12_03.07.43633.0
- s NTAP1
Host 172.30.137.147
Datafile locations /u02_NTAP1

/u02_NTAP1/NTAP1/control/control01.ctl

Redo logs RedoGroup = 1 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/redo01_01.log
RedoGroup = 2 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/red002_01.log
RedoGroup = 3 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/redo03_01.log

Recovery scope Until cancel using selected backup's archive logs
Recovery Point Jul 13, 2023, 8:03:40 am
ocation Alternate Location

Q

5. La pagina Revisar Parametros de la base de datos muestra los detalles de la configuracion de la
base de datos clonada, asi como algunos parametros de la base de datos.
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M NetApp  BluexpP Account Workspace Crwinecton ‘ @ 5 Q@ 0

Automatior Azure-DB AzureConnector

& Restore "NTAP" (©) restorepointand Location () configuration @) Review
o
. Review
> General Database parameters
@ None
o

Oracle nome u01/app/oracle/product/19.0.0/clone

Oradle 05 user oracle

oinstall

audit_file_dest = /u01/app/oracle/admin/NTAP/adump_NTAP1
audit_trail = DB

open_cursors =300

pga_aggregate_target in mb =512

processes =320

remote_login_passwordfile = EXCLUSIVE

sga_target in.mb = 9216

undo_tablespace = UNDOTBS1

Previous Restore .

6. Supervisar el estado de la tarea de clonacion desde la ficha Job Monitoring, hemos observado que
se tardaba 8 minutos en clonar una base de datos Oracle de 1,6 TiB.

Account Workspace Connector
Automatio Azure-DB AzureConnector
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines Kubemetes  Job Monitoring  Reports
© Job Monitoring > Job Name: Restore Oracle Database NTAP as NTAPT on host 172.30.137.147 using backup my full bkup_Hourly NTAP_2023 07 13_12 03 07 43633 0
v Job Name: Restore Oracle Database NTAP as NTAP1 on host 172.30.137.147 using backup my_full_bkup_Hourl...
Job Id: 7a187d5a-77e-461a-83b3-48e37fbfBI0F
@
’ @ © © ©
o Other Jul 13 2023, 1:05:02 pm Jul13 2023, 113:15 pm © success
. Job Type Start Time End Time Job Status
Sub-jubs(B) Collapse All A
Job Name + | JebID + | startTime % | EndTime + | Duration = o

Restore Oracle Database NTAP as NTAP1 on ho... (0 7a187d5s-7fle-461a-83..  Jul 13 2023, 1:05:02 pm Jul 13 2023, 1:13:15 pm
Collect the restore database joblogs of.. (7 abc9342a-5777-4262-b..  Jul 13 2023, 1:13:14 pm Jul 13 2023, 1:13:14 pm 0 second
Register the restored database metadata ) 15aefb90-b21b-418F-b0..  Jul 13 2023, 1:12:30 pm Jul 13 2023, 1:12:30 pm 0 Second
Remove the temporary storage of the |.. T ccl067b9-7555-46c8-9c..  Jul 13 2023, 1:12:30 pm Jul 13 2023, 111314 pm 44 Seconds

7. Valide la base de datos clonada en la pagina «Aplicaciones» de BlueXP que mostraba que la base de
datos clonada se registré inmediatamente en BlueXP.



FINetApp BlueXP

( Bluexp Search )

Account ~
Automation-te...

Workspace
Azure-DB

Connector
AzureConnector

| e @ 0

& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
v
L]
[‘counawe -] [ormce =
[~
®
0o ao
. 4 =g 4 =4 O
s Hosts ORACLE Clone
4 Databases
Filter By Q
Name ~ | HostName | Policy Name
NTAP 172.30.137.142 £ my_full_bkup
172.30.137.147
db1 172.30.15.99 £ my_full_bkup
dbitst 172.30.15.124

8. Validar la base de datos clonada en la maquina virtual de Oracle Azure donde se mostraba que la

base de datos clonada se estaba ejecutando segun lo esperado.

Reports

Application Protection

%2

Protected

Manage Databases | ¥

| Protection Status

@ Protected

Unprotected

@ Protected

Unprotected

2

Unprotected

Settings

| v
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Esto completa la demostracion de backup, restauracién y clonado de base de datos de Oracle en Azure
con la consola BlueXP de NetApp mediante el servicio SnapCenter.

Informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

» Configurar y administrar BlueXP
"https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html|"

* Documentacion de backup y recuperacion de BlueXP
"https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html"

* Azure NetApp Files
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https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.htmll
https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html

"https://azure.microsoft.com/en-us/products/netapp"
* Empiece a usar Azure

"https://azure.microsoft.com/en-us/get-started/"

TR-4964: Backup, restauracién y clonado de bases de datos
de Oracle con servicios de SnapCenter: AWS

Allen Cao, Niyaz Mohamed, NetApp

Especifico

Servicios de SnapCenter es la version SaaS de la herramienta clasica de gestidon de bases de datos de
SnapCenter, disponible a través de la consola de gestion de cloud BlueXP de NetApp. Es una parte integral de
la oferta de proteccion de datos y backup en el cloud de NetApp para bases de datos como Oracle y HANA
que se ejecutan en el almacenamiento en cloud de NetApp. Este servicio basado en SaaS simplifica la puesta
en marcha tradicional de servidores independientes de SnapCenter que, por lo general, requiere que un
servidor Windows funcione en un entorno de dominio de Windows.

En esta documentacion, mostramos cémo configurar los servicios de SnapCenter para realizar tareas de
backup, restauracién y clonado de las bases de datos de Oracle puestas en marcha en Amazon FSX para
instancias de almacenamiento de ONTAP y computacion de EC2. A pesar de que es mucho mas facil de
configurar y utilizar, los servicios de SnapCenter proporcionan funcionalidades clave disponibles en la
herramienta heredada de interfaz de usuario de SnapCenter.

Esta solucién aborda los siguientes casos practicos:

» Backup de base de datos con snapshots para bases de datos de Oracle alojadas en Amazon FSX para
ONTAP

* Recuperacion de la base de datos de Oracle en caso de fallo

+ Clonado rapido y con un uso eficiente del almacenamiento de bases de datos primarias para entornos de
desarrollo y pruebas u otros casos practicos

Destinatarios
Esta solucioén esta dirigida a los siguientes destinatarios:

« El administrador de bases de datos de Oracle que se ejecutan en Amazon FSX para el almacenamiento
de ONTAP

« El arquitecto de soluciones que esta interesado en probar el backup, la restauracién y el clonado de bases
de datos de Oracle en el cloud publico de AWS

» El administrador de almacenamiento que admite y gestiona el Amazon FSX para el almacenamiento de
ONTAP

 El propietario de la aplicacion, que posee aplicaciones que se ponen en marcha en Amazon FSX para el
almacenamiento de ONTAP
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https://azure.microsoft.com/en-us/get-started/

Entorno de prueba y validacién de la solucién

Las pruebas y la validacion de esta solucion se llevaron a cabo en un entorno AWS FSX y EC2 que podria no
coincidir con el entorno de puesta en marcha final. Para obtener mas informacion, consulte la seccion [Key
Factors for Deployment Consideration].

Arquitectura

Esta imagen proporciona una imagen detallada del backup y la recuperacion de BlueXP para aplicaciones
dentro de la consola de BlueXP, incluida la interfaz de usuario, el conector y los recursos que gestiona.

Componentes de hardware y software

Hardware

Almacenamiento FSX ONTAP Version actual ofrecida por AWS Un cluster de alta disponibilidad
FSX en el mismo VPC y la zona de
disponibilidad

Instancia de EC2 para computacion t2.xlarge/4vCPU/16G Dos instancias EC2 T2 xlarge EC2,
una como servidor de base de
datos principal y la otra como
servidor de base de datos clonado

Software

Red Hat Linux RHEL-8.6.0 HVM-20220503- Suscripcién RedHat implementada

x86_64-2-Hourly2-GP2 para pruebas

Infraestructura de Grid de Oracle  Version 19.18 Parche RU aplicado
p34762026_190000_Linux-x86-
64.zip

Base de datos Oracle Version 19.18 Parche RU aplicado
p34765931_190000_Linux-x86-
64.zip

Oracle OPatch Version 12.2.0.1.36 Ultimo parche
p6880880_190000_Linux-x86-
64.zip

Servicio SnapCenter Version v2.3.1.2324

Factores clave a tener en cuenta la puesta en marcha

« Conector que se va a implementar en el mismo VPC que base de datos y FSX. cuando sea posible, el
conector se debe implementar en el mismo VPC de AWS, lo que permite la conectividad con el
almacenamiento FSX y la instancia informatica EC2.

* Una politica de AWS IAM creada para el conector SnapCenter. la directiva en formato JSON esta
disponible en la documentacion detallada del servicio SnapCenter. Al iniciar la implementacion de
conectores con la consola BlueXP, también se le pedira que configure los requisitos previos con los
detalles del permiso requerido en formato JSON. La directiva se debe asignar a la cuenta de usuario de
AWS que posee el conector.
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* La clave de acceso de cuenta AWS y el par de claves SSH creados en la cuenta AWS. el par de
claves SSH se asigna al usuario ec2 para iniciar sesién en el host del conector y, a continuacion,
implementar un complemento de base de datos en el host del servidor EC2 DB. La clave de acceso otorga
permiso para aprovisionar el conector necesario con la politica de IAM anterior.

* Una credencial ahadida a la configuracion de la consola de BlueXP. Para agregar Amazon FSx para
ONTAP al entorno de trabajo de BlueXP, se configura una credencial que conceda permisos de BlueXP
para acceder a Amazon FSx para ONTAP en la configuracion de la consola de BlueXP.

« java-11-openjdk instalado en el host de la instancia de la base de datos EC2. La instalacion del
servicio SnapCenter requiere la version 11 de java. Se debe instalar en el host de la aplicacion antes de
intentar el despliegue del plugin.

Puesta en marcha de la solucion

Existe una amplia documentacion de NetApp con un alcance mas amplio que le ayudara a proteger sus datos
de aplicaciones nativas del cloud. El objetivo de esta documentacion es proporcionar procedimientos paso a
paso que cubran la implementacion del servicio SnapCenter con la consola BlueXP para proteger la base de
datos Oracle implementada en Amazon FSX para ONTAP y una instancia de computacion EC2. Este
documento rellena algunos detalles que podrian faltar en instrucciones mas generales.

Para comenzar, complete los siguientes pasos:
* Lea las instrucciones generales "Proteja los datos de aplicaciones nativas del cloud" Y las secciones

relacionadas con Oracle y Amazon FSX para ONTAP.

* Vea el siguiente tutorial en video.

Puesta en marcha de la solucién

Requisitos previos para la implementacion del servicio SnapCenter

La implementacién requiere los siguientes requisitos previos.

1. Un servidor de base de datos Oracle principal en una instancia de EC2 con una base de datos Oracle
completamente implementada y en ejecucion.

2. Un cluster de Amazon FSx para ONTAP puesto en marcha en AWS que aloja los volumenes de base
de datos anteriores.

3. Un servidor de bases de datos opcional en una instancia de EC2 que se puede usar para probar la
clonado de una base de datos de Oracle en un host alternativo, con el fin de admitir una carga de
trabajo de desarrollo y prueba, o para cualquier caso de uso que requiera un conjunto de datos
completo de una base de datos Oracle de produccion.

4. Sinecesita ayuda para cumplir los requisitos previos anteriores para la implementacion de la base de
datos Oracle en Amazon FSX para la instancia de computacion ONTAP y EC2, consulte
"Implementacion y proteccion de bases de datos de Oracle en AWS FSX/EC2 con iSCSI/ASM" o libro
blanco "Puesta en marcha de Oracle Database en las practicas recomendadas de EC2 y FSx"

Incorporacién a la preparaciéon de BlueXP
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https://docs.netapp.com/us-en/cloud-manager-backup-restore/concept-protect-cloud-app-data-to-cloud.html#architecture
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=4b0fd212-7641-46b8-9e55-b01200f9383a
https://docs.netapp.com/es-es/netapp-solutions/databases/aws_ora_fsx_ec2_iscsi_asm.html
https://docs.netapp.com/es-es/netapp-solutions/databases/aws_ora_fsx_ec2_deploy_intro.html

1. Utilice el enlace "BlueXP de NetApp" Para registrarse para acceder a la consola BlueXP.

2. Inicia sesién en tu cuenta de AWS para crear una politica de IAM con los permisos adecuados y
asignar la politica a la cuenta de AWS que se utilizara para la puesta en marcha del conector de
BlueXP.

aES 55 Services Q h | L @ Global ¥

@ Resource Groups & Tag Editor

Identity and Access Policies > snapcenter
Management (|IAM) 1 Summ ary
Dashboard Policy ARN  arn:aws:iam::541696183547:policy/snapcenter 7]

« Access management Description Policy to grant snapcenter service permission to create connector in AWS.

User groups —_— - - > g
Permissions Policy usage Tags Policy versions Access Advisor

Users

Roles Policy summary . | Edit policy
Policies {
Identity providers

Account settings

~ Access reports
Access analyzer
Archive rules
Analyzers

Settings

Credential report
Organization activity

Service control policies (SCPs)

La politica debe configurarse con una cadena JSON que esté disponible en la documentacién de
NetApp. La cadena JSON también se puede recuperar de la pagina cuando se inicia el
aprovisionamiento del conector y se le solicita la asignacién de permisos de requisitos previos.

3. También necesita la VPC de AWS, la subred, el grupo de seguridad, una clave de acceso a la cuenta
de usuario de AWS y secretos, una clave SSH para el usuario EC2, etc. preparada para el
aprovisionamiento de conectores.

Instale un conector para los servicios SnapCenter
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https://console.bluexp.netapp.com/

1. Inicia sesion en la consola de BlueXP. Para una cuenta compartida, es una practica recomendada
crear un espacio de trabajo individual haciendo clic en cuenta > Administrar cuenta > espacio de
trabajo para agregar un nuevo espacio de trabajo.

Manage Account: Automation-team Overview Members Workspaces BlueXP Connector X

Manage the BlueXP connector Workspaces

+ Add New Workspace

Database w2
Database-2 we
sufians-k8 w2
Workspace-1 we

2. Haga clic en Agregar un conector para iniciar el flujo de trabajo de aprovisionamiento del conector.
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M NetApp Cloud Manager

y

@ Backup & Restore

% © © 9 @ © »r @ © o

L

¢

Account ~
Automation-team

Workspace  ~
new-workspace

Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring

Backup & Restore

E 12
Fully integrated data protection for ONTAP anywhere

Connector
NA

By 112.25-

= B

Cloud Backup dramatically reduces the complexity of backing up critical structured
and unstrucutred data across your ONTAP hybrid cloud environments to cost-
effective object storage. All you need to do Is select the source, the target and the
protection policy and you're protected

To start your Backup & Restore experience, please deploy our connector

Add a Connector

Simple & intuitive

Hybrid Multicloud

No backup or cloud expertise required. Simply click Backup from On-premises or Cloud Volumes

the button above and follow the instructions ONTAP to AWS, Azure, GCP or StorageGRID

1. Elija su proveedor de cloud (en este caso, Amazon Web Services).

Add Connector

Provider

Choose the cloud provider where you want to run the Connector:

[ I aws
| i

2

Microsoft Azure Amazon Web Services Google Cloud Platform

Unmatched Efficiency

Combines incremental, block-level operatio
storage efficiencies to reduce time and ¢

1. Evite los pasos Permission, Authentication y Networking si ya los tiene configurados en su cuenta
de AWS. Si no es asi, debe configurarlos antes de continuar. Desde aqui también puede recuperar
los permisos de la directiva de AWS a los que se hace referencia en la seccion anterior



"Incorporacion a la preparacion de BlueXP."

Add Connector - AWS

Deploying a Connector

The Connector is a crucial component for the day-to-day use of Cloud Manager.
It's used to connect Cloud Manager's services to your hybrid-cloud environments.

The Connector can then manage the resources and processes within your public cloud environment.

Before you begin the deployment process, ensure that you have completed the required preparations. This guide

will enable you to focus on the minimum requirements for Connector installation.

Permissions Authentication Networking

Set up an 1AM role with the Choose between two AWS Obtain details about the VPC and

required permissions authentication methods: AWS keys subnet in which the Connectar will
or assuming an IAM role reside

Skip to Deployment

Previous Continue

1. Ingrese la autenticacion de su cuenta de AWS con Clave de acceso y Clave secreta.
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Add Connector - AWS

o AWS Credentials @ Details @ Network @ Security Group @ Review

AWS Authentication

Region

us-east-1 | US East (N. Virginia)

Select the Authentication Method: O Assume Role

AWS Access Key

AKIAE|RXAEZVGVFSHMO3

Want to launch an instance without AWS Credentials? ~

(®) AWS Keys

AWS Secret Key

Previous “

2. Asigne un nombre a la instancia del conector y seleccione Crear funcién en Detalles.

Add Connector - AWS

@ AWS Credentials ° Details @ Network

Details

Connector Instance Name

SnapCenterSvs

@ Add Tags to Connector Instance

@ Security Group @ Review

Connector Role

@ Create Role O Select an existing Role

Role Name

Cloud-Manager-Operator-VZzS5P9-SnapCenter

)

AWS Managed Encryption

More Information

More Information

X



1. Configure las redes con el VPC adecuado, Subnet y SSH Key Pair para el acceso al conector.

Add BlueXP Connector - AWS More Information

@ AWS Credentials @ Details o Network @ Security Group @ Review

Network
Connectivity Proxy Configuration (Optional)
VPC HTTP Proxy
vpc-0b522d5e982a50¢ceb - 172.30.15.0/25
Subnet Define Credentials for this Proxy ~

172.30.15.0/25 | priv-subnet-01
Upload a root certificate ~

Key Pair (i ]

sufi_new

Public IP
Use subnet settings (Disable)
MNotice: Ensure that the subnet has internet connectivity

through a NAT device or proxy server so that the Connector
can communicate with AWS services.

Previous “

2. Establezca el Grupo de seguridad para el conector.

X
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Add BlueXP Connector - AWS More Information

@ AWS Credentials @ Details @ Netwark o Security Group @ Review

Security Group

The security group must allow inbound HTTP, HTTPS and SSH access.

Assign a security group: O Create a new security group @ Select an existing security group

1 Security Group Q
Security Group Name 4|  Description
@ default default VPC security group

Hew

3. Revise la pagina de resumen y haga clic en Agregar para iniciar la creacion del conector.

Normalmente la puesta en marcha se lleva aproximadamente 10 minutos. Una vez completada, la
instancia del conector aparece en el panel de AWS EC2.



Add BlueXP Connector - AWS

@ AWS Credentials

BlueXP Connector Name
AWS Access Key

Region

VPC

Subnet

Key Pair

Public IP

Proxy

Security Group

@ Details @ Network @ Security Group e Review

Review

Code for Terraform Automation

aws-snapctr-us-east
AKIAX4H43ZT561WWR3TI

us-east-1

vpc-0b522d5e982a50ceb - 172.30.15.0/25
172.30.15.0/25 | priv-subnet-01

sufi_new

Use subnet settings (Disable)

None

default

Previous “

Define una credencial en BlueXP para el acceso a los recursos de AWS

More Information

X
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1. Primero, desde la consola de AWS EC2, cree un rol en el menu Identity and Access Management
(IAM) Roles, Create Role para iniciar el flujo de trabajo de creacién de roles.

dentity and Access "
Management (IAM)

e TR - |
Q
o LSl >
o T e
v A

2. En la pagina Seleccionar entidad de confianza, selecciona cuenta de AWS, otra cuenta de AWS y
pégala en el ID de cuenta de BlueXP, que se puede recuperar desde la consola de BlueXP.

IAM > Roles > Create role

Select trusted entity e

Select trusted entity

Trusted entity type

AWS service O AWs account Web identity

SAML 2.0 federation Custom trust policy

An AWS account

Allow entities in other AWS accounts belonging to you of a 3rd party to perform

This account (541696183547)
© Another AWS account
Account D

952013314444

Options

Require external ID (Best practice when a third party will assume this role)
Require MFA

3. Filtra las politicas de permisos por fsx y agrega Politicas de permisos al rol.



IAM > Roles > Create role

Select trusted entity

Add permissions e

permissions Permissions policies Info

o Create policy (7

4matches <13 @

s X Clear filters
= Policy name (7 = Type Description
W AmazonFSxReadOnlyAccess AWS ma. Provides read only access to Amazon FSx.
W AmazonFSxFullAccess AWS ma. Provides full access to Amazon FSx and aceess to related AWS services
Wil AmazonFsxConsoleReadOnlyAccess AWS ma. Provides read only access to Amazon FSx and access to related AWS services via the AWS Management Console.
Wil AmazonFsxConsoleFullAccess AWS ma Provides full access to Amazon FSx and access to related AWS services via the AWS Management Console

b Set permissions boundary - optional into
Seta 1o controt

this role can have. This is nat a commaen setting, but you can use it to delegate permission management to others.

Cancel Previous

4. En la pagina Detalles del rol, asigne un nombre al rol, agregue una descripcion y haga clic en Crear

rol.

IAM > Roles > Createrole

Select trusted entity

Name, review, and create

Role details

Add permissions

Name, review, and create

Description
Agd 2 short explanation for this role

Grant permission for BlueXP access to FSxN in AWS.

Step 1: Select trusted entities

1-f

2 "Version™ 2012-10-17",
3 “Statemen

2

5 “Effect”

6 “Action”

7 "principal”: {
8 "AWS": "052013314444"
9 L

10 “Condition": {}
11 }

12

5

Edit

5. De vuelta a la consola de BlueXP, haz clic en el icono de configuracion en la esquina superior
derecha de la consola Para abrir la pagina Credenciales de cuenta, haz clic en Ahadir
credenciales para iniciar el flujo de trabajo de configuracion de credenciales.

I NetApp  BlueXP

Account
Automation-

Workspace
Databas

& {:c} Credentials Account credentials  User credentials

o
L J
5 Credentials
D
aws  Shantanucreds
® i Type: Assume Role | BlueXP
o
g 210811600188

AWS Account ID

BlueXP and the Connector use account-level credentials to deploy

and manage resources in your cloud environment.

Add credentials

nkarthik_kafka_nfs_role_FSxN

ne Role

6. Elige la ubicacion de las credenciales como - Amazon Web Services - BlueXP.

87



Account

FINetApp  Bluexp

& @ Add Credentials X

Choose Credentials Location

v
]
u as @
o Microsoft Azure Amazon Web Services
® - -
Choose how to associate the credentials
L
=
«©J
Connector BlueXP

T (=)

7. Defina las credenciales de AWS con el Role ARN adecuado, que se puede recuperar del rol de AWS
IAM creado en el paso uno anterior. BlueXP account ID, que se utiliza para crear el rol de AWS IAM
en el primer paso.

I NetApp  BluexP

Account v Workspace v
Automation-t Database-2

& @ Add Credentials @ credentials Type @ oeine credentiais (3) review X

Define Amazon Web Services Credentials

v Learn more about AWS authentication methods
@
(@) Vinen cresting the 4 sl sfec Anothes AWS sccountand nterthe sccount D or
BluekP: 952013314444
®
- Credentials Name @ RoleARN ]
foun_bluexp || amawsiamesa169618354710ley... |
External ID Optional @

| have verified that the IAM policy associated with this IAM role adheres to the
BlueXP 1AM palicy requirements.

“ O

8. Revision y Ahadir.



FINetApp  BlueXP Aecount

Autom:
& @ Add Credentials @ credentials Type © oefine Credentials @ ien
°

Review
v
o Credentials Type AWS
® Credentials Name fsxn_bluexp
- Credential Storage Cloud Manager
Role ARN arn:aws:iam:541696183547:role/fsxn_bluexp

Configuracién de servicios SnapCenter
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Con el conector desplegado y la credencial agregada, los servicios de SnapCenter ahora se pueden
configurar con el siguiente procedimiento:

1. Desde Mi entorno de trabajo haga clic en Agregar entorno de trabajo para descubrir FSX
implementado en AWS.

FINetApp  BlueXP

& (© canvas My Working Environments My Opportunities FE] Go to Tabular View
e i
+ Add Working Eny . O Enable services @ Working Environments
L]
Ld
®

Amazon 53

3
Buckets aws

1. Elija Amazon Web Services como ubicacion.

M NetApp BlueXP

& Add Working Environment Choose a Location X

s aws )

Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises

1. Haga clic en descubrir existente junto a Amazon FSX para ONTAP.
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e Account o Works| 52 Connect A
M NetApp  BluexpP (_ Q Bluexpsearch ) ceoun o ennecior e & ©@ O

utomation-team Database-2 aws-snapctr-us-.

& Add Working Environment Choose a Lacation X
©
ws @ a =
L J
Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises
(]
Select Type
®
Cloud Volumes ONTAP B i
o iscover Existing new

Cloud Volumes ONTAP HA

High Availability

Amazon FSx for ONTAP
High Availability

1. Selecciona el Nombre de Credenciales que has creado en la seccion anterior para otorgar a BlueXP
los permisos que necesita para administrar FSx para ONTAP. Si no ha afiadido credenciales, puede

agregarlo desde el menu Configuracion situado en la esquina superior derecha de la consola
BlueXP.

P NetApp BlueXP

Account ~

( Q slexpsearch )

Automat

& Add an Existing FSx for ONTAP FSx for ONTAP Authentication X
®
v Select the credentials that provides BlueXP with the permissions that it

needs to manage FSx for ONTAP,

Credentials Name

® DemoFSkNCMCredentials

To add a new set of cradential. go to the Credentials Page.

2. Elija la region de AWS en la que esté implementado Amazon FSX para ONTAP, seleccione el cluster
FSX que aloja la base de datos de Oracle y haga clic en Add.
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Add an Existing FSx for ONTAP

7 FSx for ONTAP instance

File System ID.

Select FSx for ONTAP

Region

Choose an AWS region and then select the working environment that you want to add

us-east-1| US East (N. Virginia)

O fx0t fe

02ad7bf3476b741df

0b522d5e982...

fiins “

Management Address Deployment modal

management.fs-

041SFeTOT311S.. 02ac7bf3476b741d fsxus-east.. G RS For @

1. La instancia de Amazon FSX para ONTAP detectada ahora aparece en el entorno de trabajo.

I NetApp BluexP

Account v Workspace ¥

& ® canvas My Working Environments My Opportunities

+ Add Working Envirenment

for 01
F5x for ONTAP
250 Gie
Volumes  Capacity  aws

Amazon §3

Automation-team Database-2

A Go to Tabular View
? Working Environments
£ Enable Services @ 9

@ 1 Fsxfor ONTAP (High-Availability)
250Gig Provisioned Capacity

aws

1. Puede iniciar sesioén en el cluster FSX con sus credenciales de cuenta fsxadmin.
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M NetApp BlueXP

@ fsx_01

Overview Volumes

Account

( Q sluexp search )

One last step and you are ready to start

Provide GNTAP Cluster Password

ONTAP Cluster Password

Automation-team

=] C @

1. Después de iniciar sesion en Amazon FSX para ONTAP, revise la informacion de almacenamiento de
la base de datos (como los volumenes de la base de datos).

M NetApp  BlueXP

fsx_01

QOverview Volumes

Volumes Summary

3 Volumes
& oo
INFO
Disk Type 55D
SVM Name svm_ora
Tiering Policy  Snapshot Only

B ol

INFO

Disk Type ssD

SVM Name svm_ora
Tiering Policy Snapshot Only

3

Account

( a suexpsearcn )

250 cis 26.03 ais

Volumes rovisioned Capacity SSD Used

CAPACITY INFO
100 GiB Disk Type ssD
579Gi6 SVM Name svm_ora

Capacity Pool ~ 0GiB Tiering Policy Snapshot Only

Used

W ONLINE Manage Volume

CAPACITY

Provisioned 50 GiB

55D Used 19.1 G

Capacity ool 0GiB

Used

Automatior-team

0 GiB

Capacity Pool Used

Q B8 Add Volume
M ONLINE Manage Volume
CAPACITY
Provisioned 100 GiB
SSD Used 114 Gig
CapacityPool 0GB

Used

Gl C O

1. En la barra lateral izquierda de la consola, coloque el raton sobre el icono de proteccion y, a
continuacion, haga clic en Proteccidn > aplicaciones para abrir la pagina de inicio de aplicaciones.
Haga clic en detectar aplicaciones.
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v Cloud Backup for Applications

Integrated Data Protection for ONTAP primary

.

)
&)

Streamiined dots managament

&
Select Application Source Type
©
Select the application source type thatyoU want to manage.

]
o] —

]
® Hybrid

Applications hosted within your

£ organization's infrastructure.

1. Elija Oracle para el tipo de aplicacion.

Sanve time & resources

®

Protect data in minutes

Account ~

Automation-team

Applications that are hosted and run in
the cloud using AWS, Azure, GCP, etc.,

aws-snapetr-us-.




P NetApp BlueXP ‘1"':‘ Account ~ Workspace ™

Automation-team Database-2

Discover Applications x
©

v Select Application Type

o

® ORACLE L’ij

I: Oracle SAP HANA

1. Rellene los detalles del host de la aplicacion Oracle de AWS EC2. Elija Usando SSH como Tipo de
instalacion del host para la instalacion del plugin en un solo paso y el descubrimiento de la base de
datos. A continuacion, haga clic en Agregar clave privada SSH.

M NetApp  BlueXP

& @ Backup and recovery Volumes Restore  Applications  Virtual Machines Kubernetes Job Monitoring
®
Add Host
v
Provide the following details to add host and discover applications

@

Host Installation Type O Manual @ @ UsingssH @
®
<

Host FQDN or IP Connector @

‘ 172.30.15.58 ‘ ‘ aws-snapctr-us-east -

Username(sudo) @

‘ ec2-user ‘ (3) Add sH Private Key Optional @
SSH Port Plug-in Port
‘ 2 ‘ ‘ 8145

b

2. Pegue su clave SSH de EC2 usuarios para el host de |la base de datos EC2 y haga clic en Validar
para continuar.

95



96

FINetApp  Bluexp

b Add SSH Private Key

Validate SSH connectivity to host

SSH Private Key

[ ENDRSAPRWATEKEY— |
Validate

3. Se le pedira que valide huella dactilar para continuar.

M NetApp BlueXP

& (@) Backup and recovery Volumes  Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring

Validating fingerprint

Algorithm

Fingerprint NoYTitbmizdl

By proceeding further, | confirm that the above fingerprint for host is valid.

Procced Cancel

4. Haga clic en Next para instalar un plugin de base de datos Oracle y descubrir las bases de datos
Oracle en el host EC2. Las bases de datos descubiertas se afiaden a Aplicaciones. La base de
datos Protection Status se muestra como UNPROTECTED cuando se descubre inicialmente.



I NetApp BlueXP (Q sluexe search )

& @) Backup and recovery Volumes ~ Restore  Applications  Virtual Machines ~ Kubernetes  Job Monitoring
o
v
‘ Cloud Native - ‘ ‘ Oracle . 4 ‘
>
° Application Protection
(0@ 0o
e Hosts ORACLE Clone

Protected Unprotected

1 Databases

Filter By (6@l  Manage Databases | ¥ Settings i

Name ~ | HostName 2 | Policy Name | Protection status Sl

db1 172.30.15.58 1 Unprotected

1-10f1 | << <-> =

o

Con esto finaliza la configuracion inicial de los servicios SnapCenter para Oracle. En las tres secciones

siguientes de este documento se describen las operaciones de backup, restauracion y clonado de bases
de datos de Oracle.

Backup de base de datos de Oracle
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1. Haga clic en los tres puntos junto a la base de datos Estado de proteccién y, a continuaciéon, haga
clic en politicas para ver las directivas de proteccion de bases de datos precargadas
predeterminadas que se pueden aplicar para proteger las bases de datos Oracle.

AL Account v Workspace Connector
MNetApp Buek? eI -
) @ Backup and recovery Volumes Restare Applications Virtual Machines Kubernetes Job Monitoring
v
v

[connane - [ s =
[~
® Application Protection
(uw] oo
H E 1 Gl 1 g O o !
< Hosts ORACLE Clone

Protected Unprotected

] Databases

Filter By [6Q  Manage Databases | ¥ Settings R4

Policies
Name ~ | Host Name % | Policy Name | Protection status ‘
About
db1 172.30.15.58 ) Unprotected
Hosts

110f1 <« <-> »

1. También puede crear su propia politica con una frecuencia de backup personalizada y una ventana
de retencién de datos del backup.

Account ~

M NetApp  BlueXP

( Q Bluexpsearch )

Automation-team

& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubemetes  Job Monitoring
L+
Applications > Policies
v
° ‘ Cloud Native v ‘ ‘ Oracle b ‘
] 4 Policies (3] Create Policy
.
®e Policy Name ~ | BackupType 2 | schedulesand Retention |

Dally: Repeats Every 1 Day, Keeps 14 coples
Oracle Full Backup for Bronze FullBackup Weekly: Repeats Every Fri, Keeps 4 caples
Monthly: Repeats Every 1st Day of Jan. Feb, Mar, Apr. May, Jun, Jul. Aug, Sep, Oct. Nov

Hourly: Repeats Every 6 Hrs, Keeps 16 copies

Daily: Repeats Every 1 Day, Keeps 30 copies

Weekly: Repeats Every Fri. Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep, Oct, Nov

Oracle Full Backup for Gold FullBackup

Hourly: Repeats Every 12 Hrs, Keeps 6 copies

Daily: Repeats Every 1 Day, Keeps 14 copies

Weekly: Repeats Every Fri, Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul. Aug, Sep, OCt, Nov

Oracle Full Backup for Silver FullBackup aee

my_full_bkup FullBackup Hourly: Repeats Every 1 Hr, Keeps 3 Days

1.40fa << <-> -

1. Cuando esté satisfecho con la configuracion de la directiva, puede asignar su directiva de eleccion
para proteger la base de datos.



G T Account ~ Workspace ¥ Connector v
FINetApp  Biuex? D e (e e r a0 0
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring
L
L/
[ it « [ e -]
>
® Application Protection
(6]w) 0o
5 1 00 1 0o 0 Qo 01
e Hosts ORACLE Clone Protected Unprotected
1 Databases
Filter By [e@  Manage Databases | ¥ Settings v
Name ~ | HostName 2 | Policy Name | Protection Status ol
db1 172.30.15.58 ) Unprotected e
View Details

1. Elija la directiva que desea asignar a la base de datos.

< " Account 2 Workspace » ‘Connector b4
FINetApp  Bluex? CEEEEE e e .| B @ O
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines ~ Kubemetes Job Monitoring
o
Applications > Assign Policy
. s s
Assign Policy
@ Assign a policy to start taking backups of the database "db1"
] 4 policies
o | ~ | BackupType Schedules

Daily: Repeats Every 1 Day, Keeps 14 copies
Oracle Full Backup for Bronze FullBackup Weekly: Repeats Every Fri, Keeps 4 copies
Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr. May. Jun, Jul, Aug, Sep, C

Hourly: Repeats Every 6 Hrs, Keeps 16 coples

Daily: Repeats Every 1 Day, Keeps 30 copies

WeeKly: Repeats Every Fri, Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep, C

Oracle Full Backup for Gold FullBackup

Hourly: Repeats Every 12 Hrs, Keeps 6 Copies

Daily: Repeats Every 1 Day, Keeps 14 copies

Weekly: Repeats Every Fri, Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul. Aug, Sep. C

Oracle Full Backup for Silver FullBackup

° my_full_bkup FullBackup Hourly: Repeats Every 1 Hr, Keeps 3 Days

1. Después de aplicar la directiva, el estado de proteccidn de la base de datos cambié a protegido con
una Marca de verificacion verde.
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N NetApp  BlueXP ( Qanewsern ) At ¥

e Automation-team

& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
©
v

Cloud Native - ‘ Oracle v ‘
(]
® Application Protection

0o 0o

5 E 1 ge. 1 g, O . .
% Hosts ORACLE Clone

Protected Unprotected

1 Databases

Filter By [O@  Manage Databases | v Sattings 1w

Name A | HostName 2 | PolicyName | Protection Status 2

db1 17230.15.58 £ my_full_bkup @ Protected

1-10f1 <« <-> »

1. El backup de la base de datos se ejecuta con una programacion predefinida. También puede ejecutar
un backup bajo demanda unico, como se muestra a continuacion.

100

ra ™\ Account W Workspace N Connectar N
Q o
I NetApp  BluexP (G Seadh ) Automiatian-team Database 2 aws-Snapeir-is-.. r 3 @ 0
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
©
v
Cloud Native > ‘ Oracle >, ‘
(]
@ Application Protection
(]w] 00 5

H E 1 ki 1 2 0 01 ’
®e Hosts ORACLE Clone

Protected Unprotected

1 Databases

Filter By Q Manage Databases | ¥ settings v

Name ~ | HostName 2 | Policy Name | Protection Status |

db1 172.30.15.58 € Oracle Full Backup for Gold © Protected “ee
View Details
- S
On-Demand Backup
——

Assign Policy

Un-assign Policy

1. Los detalles de las copias de seguridad de la base de datos se pueden ver haciendo clic en Ver
detalles en la lista de menus. Esto incluye el nombre del backup, el tipo de backup, SCN y la fecha
de la copia de seguridad. Un conjunto de backup cubre una copia de Snapshot tanto para el volumen
de datos como para el volumen de registro. Una copia de Snapshot de volumen de registro se realiza
justo después de una copia de Snapshot de volumen de base de datos. Puede aplicar un filtro si esta
buscando una copia de seguridad determinada en una lista larga.



i N Account b Workspace Connector v
N NetApp  BlueXP Bluexp search ) i

Automation-team Databa: aWS-SNapetr-us-...
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
Applications > Database Details
v
- Database Details
o db1 @ Protected Oracle Full Backup for Gold Database Type
Database Name Protection Policy Names
C]
172.30.15.58 FSx Unreachable bKed8yv2T19BJ0V5QyqvA...
£ Host Name Host Storage Database Version Agent Id
Clones Parent Database
8 Backups
Filter By Q, | select Timeframe ¥
Backup Name > Backup Type SCN Backup Date
Oracle_Full_Backup_for_Gold_Weekly_db1_2023_03_24 19_12_18_60900_1 Log 2589354 Mar 24, 2023, 3:12:34 pm Delete
Oracle_Full_Backup_for_Gold_Weekly_db1_2023_03_24_19_11_51_51476_0 Data 2589306 Mar 24, 2023, 3:12:18 pm e
Oracle_rull_Backup_for_Gold_Hourly_db1_2023 03_24_18_10_31_71953_1 Log 2586621 Mar 24, 2023, 2:10:45 pm Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_18_10_03_70535_0 Data 2586557 Mar 24, 2023, 2:10:31 pm aee

Restauracion y recuperacion de bases de datos de Oracle
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1. Para una restauracion de base de datos, elija el backup adecuado, ya sea por el SCN o el tiempo de
backup. Haga clic en los tres puntos de la copia de seguridad de datos de la base de datos y, a
continuacién, haga clic en Restaurar para iniciar la restauracion y recuperacion de la base de datos.

e Account ~
NI NetApp BlueXP N BeRsemch ) e
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring
©
Applications > Database Details
v
Database Details
>
db1 © Protected Oracle Full Backup for Geld Database Type
® § Database Name Protection Policy Names
-
172.30.15.58 Fsx Unreachable bKed8yv2T13BJOVSQYqVA...
Host Name Host Storage Database Version Agentld
Clones Parent Database
6 Backups
Filter By Q| select Timeframe v
Backup Name % | BackupType s | sen % | Backuppate ~ |
Oracle_Full_Backup_for_Gold_Hourly_db1_2023 03 24_18_10_31_71953_1 Log 2586621 Mar 24, 2023, 2:10:45 pm Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_18_10_03_70535_0 Data 2586557 Mar 24, 2023, 2:10:31 pm
l Restore l
Oracle_full_Backup_for_Gold_Hourly_db1_2023_03_24_15_37_04_98851_1 Log 2580577 Mar 24, 2023, 11:37:1 e
Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023 03 24 1536 33 27205.0  Data 2580524 Mar 24, 2023, 11:370  cjone

1. Seleccione la configuracion de restauracion. Si esta seguro de que nada ha cambiado en la
estructura de la base de datos fisica después de la copia de seguridad (como la adicion de un
archivo de datos o un grupo de discos), puede utilizar la opcion Force in situ restore, que es
generalmente mas rapida. De lo contrario, no active esta casilla.

M NetApp  Bluexp ( Q suepsearn ) A Y v

Automation-team Database-2

& Restore "db1" @ restore settings (2 Review
L
. Restore Settings
L] Restorescope @ @@ Al pata Files
Data Files Restore
®
Control Files
Control Files Restore
<

Force in place restore

In place restore will skip the foreign files(files which are not part of the database) validation check. The Oracle
database and the ASM disk group will be restored to the point when the backup was created.

(@ Database state will be changed if needed for restore and recovery.

Recovery Scope @AllLogs @  Ountil System Change Number O Dateand Time O No Recovery
Archive Log Files Locations | /mn/log_locationd01

‘Open the database or the container database in READ-WRITE mode after recovery.

1. Revisar e iniciar la restauracion y recuperacion de la base de datos.
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letApp  BlueXP Account v

Automation-team

- Restore "db1" (@) Restore settings © review
0
Review

v
(]

Backup Name Oracle_Full_Backup_for_Gold_Week!
® y_db1_2023_03 24 19_11_51_51476_

0

o )

Restore Scope All Data Files

Recovery Scope Al Logs

Force In Place Restore Yes

Open Database or Container Yes

Database in READ-WRITE Mode
After Recovery

Previous Restore

1. En la ficha Supervision de trabajos, puede ver el estado del trabajo de restauracion, asi como
cualquier detalle mientras se esta ejecutando.

Account ~ Connactor
HELABBRREIneXE Automation-team aws-snapctr-t

- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitering

v

Job Monitoring ez Dpigted
March 24 2023, 15:25:33
v
o — g
= Advanced Search & Filtering Timeframe: Last 24 Hours v
®
Jobs(30) A

L4

Job ID + | Type % | Resource Name % | status % | Job Name % | startTime o

3 1fdcabbd-a8c8-45aa.. = -- _ (©) Success Restore for Oracle Database db...  Mar 24 2023, 3:16:28 pr

ikt tind s s dictai it

(9 f6fdfe2d-3040-497f-.. i e (®) Success Backup of db1 oracle database o Mar 24 2023, 3:11:51 pr

(3 5e3299f5-29db-4dcc.. -~ e (©) Success Backup of dbi oracle database o... Mar 24 2023, 2:10:03 pr

(9 6daSeSie-1a79-deTe.. = -- e (®) Success Initialize FullBackup backup of po...  Mar 24 2023, 2:10:01 pr
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Account ~ Connector
n NetApp BlueXP " Q Bluexp Search B Automation-team aws-snapctr-us-...
- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
© Job Monitoring > Job Id: 1fdcaObd-a9c8-45aa-9d7a-05a07cb291f4
L J
Job Details
o Job Id: 1fdcaObd-a9¢c8-45aa-9d7a-05a07ch291f4
Expand All
Sub-Jobs(6)
®
Job Name + | JobID + | Start Time ~ | End Time + | Duration = e
<
Restore for Oracle Database db1 using backup ... O 1fdcaObd-agc8-45aa-9d... Mar 24 2023, 3:16:28 pm Mar 24 2023, 3:23:33 pm 7 Minutes

Post Restore Cleanup (3 2096a8e4-889d-4b2a-9... Mar 24 2023, 3:23:18 pm Mar 24 2023, 3:23:32 pm 14 Seconds

Post Restore ) fb7b1171-9f61-4228-9.. Mar 24 2023, 3:20:06 pm Mar 24 2023, 3:23:19 pm 3 Minutas

Restore 7 0f4580d0-6598-458b-a7..  Mar 24 2023, 3:17:49 pm Mar 24 2023, 3:20:07 pm 2 Minutes

Clon de la base de datos de Oracle
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Para clonar una base de datos, inicie el flujo de trabajo de clonado desde la misma pagina de detalles de
backup de base de datos.

1. Seleccione la copia de seguridad de la base de datos derecha, haga clic en los tres puntos para ver
el menu vy elija la opcién Clonar.

M NetApp  BlueXP (Q omepsaran ) Ao ¥

Automation-team

& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines ~ Kubemetes  Job Monitoring
©
Applications > Database Details
v
Database Details
@
dbi @ Protected oracle Full Backup for Gold Database Type
® g Database Name fratection Policy Names
o
® 172.30.15.58 Fox Unreachable bKed8yv2T19BJOVSQyaVA...
Host Name Host Storage Database Version Agent ld
Clones Parent Database
2 Backups
Backup Name 2 | BackupType s | sen 2 | BackupDate v |
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_1334 41_30491_1  Log 2575607 Mar 24, 2023, 9:34:55 am Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24 13 34_07_26748 Data 2575555 Mar 24, 2023, 9:34:41 am

Restore

Delete

1. Seleccione la opcion basico si no necesita cambiar ningun parametro de base de datos clonado.

T\ Acount v Connector v
nNetAnp B = R e B @O
- Clone Database of "db1" @ clorepetaiis  (2) review
0
Create Clone
v
Provide following details to create a clone from the database backup "Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_13_...

>

Select Clone Options ® Basic @ O spedfication file @
@
<

clone Host Clone SID

i 17230.15.58 - ‘ | db1cione ‘

Clone Naming Scheme Oracle Home

[i] [i]

Auto-generated - ‘ ‘ /u01 /apploracle/product/19.0.0/db1 |

Database Credentials optional  ASM Credentials optional

[ ] [

@ Add Credential (@ Add Credential

1. También puede seleccionar Archivo de especificacion, que le da la opcion de descargar el archivo
de inicio actual, hacer cambios y luego cargarlo de nuevo en el trabajo.
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N NetApp BluexP

Connector N

aws-snapcir-us-..

Account ~ Waorkspace

Automation-team Database-2

® Specification file @

& Clone Database of "db1" @ conepetais @) review
©
Create Clone
v
Provide following details to create a clone from the database backup "Oracle_Full_Backup_for_Gold_Weekly db1_2023 03 24 19...
@
Select Clone Options Q Basic @
®
%

@ Generate specification file to modify input parameters and use for clone.

4 Download File

Specification File [ ]
| db1_3 24 2023 10_14_specjson | X Browse ‘
Clone Host Clone sID
| 172.30.15.58 - ‘ | dbiclone ‘
Database Credentials Optional ASM Credentials Optional

]
@ Add Credential

[}
@ Add Credential

1. Revise e inicie el trabajo.

Account ~ Workspace v Connector

Database 2

FINetApp BlueXP

Q sluexp search )

Automation-team aws-snapetr

& Clone Database of "db1" (@) clone Details © review
©
. Review
L~ General Database parameters
® Backup Name Oracle_Full_Backup_for_Gold_Hourly_db1_2023 03 24 13 34_07_26748 0
L

Clone siD dbiclone

Clone Host 172301558

ons DATA_dbiclone

Control files

+DATA _dbiclone/db1clone/control/controlo1.ctl

Redo logs RedoGroup = 1 TotalSize = 1024 Path =
+DATA_dbiclone/db1clone/redolog/redo01_01.log
RedoGroup = 2 TotalSize = 1024 Path =
+DATA_dbiclone/dbiclone/redolog/redo02 01.log
RedoGroup = 3 TotalSize = 1024 Path =
+DATA_dbiclone/dbiclone/redolog/redo03_01.log

Until cancel using selected backup's archive logs

Previous Clone

1. Supervise el estado del trabajo de clonacién desde la ficha Supervisién de trabajos.
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FINetApp Bluexp "R Buexs semrch Account ~ Workspace Connector

Automation-team Database-2 aws-snapetr-us-.
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring
© Job Monitoring > Job Id: cd30abaf-fbe2-4052-a6db-4bf965a8d29b
v
Job Details
Job Id: cd30abaf-fbe2-4052-a6db-4bf965a829b
> Expand All
Sub-Jobs(2)
®
Job Name 2| JobID 2 | StartTime % | EndTime 2+ | Duration Bl o
<
Cloning Oracle Database db as dbf clone on h... P cd30abaf-fbe2-4052-a6... Mar 24 2023, 1:30:36 pm -
Running pre scripts ) 5171521-853a-dec6-adf..  Mar 24 2023, 1:30:41 pm Mar 24 2023, 1:30:41 pm 0 Second
Validating clone request () 9326¢44-2eb2-4c52-9f... Mar 24 2023, 1:30:35 pm Mar 24 2023, 1:30:42 pm 7 Seconds

1. Validar la base de datos clonada en el host de la instancia de EC2.
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fapp/oracl

app/oracle

(DO NOT EREMOVE

LONE . dg

ONLINE

CHNLINE

OFFLINE

ora.cssd
1 CNLINE
ora.dbl.db

ONLINE

ONLINE

ora.diskmon

OFFLINE OFFLINE
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ONLINE ONL

HOME=/ull/app/oracle/pr
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SORACLE HOME/bi

as sysdba

Fri Mar

Edition Release 19.0.0.0.0
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OPEN_MODE




Informacioén adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

» Configurar y administrar BlueXP
"https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html|"

* Documentacion de backup y recuperacion de BlueXP
"https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html|"

* Amazon FSX para ONTAP de NetApp
"https://aws.amazon.com/fsx/netapp-ontap/"

* Amazon EC2

https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-

4784bced9843&sc _channel=ps&s_kwcid=AL!4422131467723097970!e!!lg!laws%20ec2&ef id=Cj0KCQIA54KfB
hCKARIsAJzSrdqwQrghn6171jiwzSeaT9Uh1-vY-VfhJixF-
xnv5rWwn2S7RqZOTQO0aAh7eEALW_wcB:G:s&s_kwcid=AL!4422!31467723097970!e!!g!laws%20ec2

Soluciones de bases de datos de cloud hibrido con
SnapCenter

TR-4908: Soluciones de bases de datos para el cloud hibrido con informacion
general de SnapCenter

Alan Cao, Felix Melligan, NetApp

Esta solucion proporciona a NetApp y a los clientes instrucciones y directrices para
configurar, operar y migrar bases de datos a un entorno de cloud hibrido mediante la
herramienta basada en la interfaz grafica de usuario de SnapCenter de NetApp y el
servicio de almacenamiento de NetApp CVO en clouds publicos para los siguientes
casos de uso:

 Las operaciones de desarrollo y pruebas de bases de datos en el cloud hibrido

* Recuperacion ante desastres de bases de datos en el cloud hibrido

En la actualidad, muchas bases de datos empresariales siguen residiendo en centros de datos corporativos
privados por motivos de rendimiento, seguridad u otros motivos. Esta solucién de bases de datos de cloud
hibrido permite a las empresas operar sus bases de datos principales in situ mientras utilizan un cloud publico
para operaciones de bases de datos de desarrollo y pruebas, asi como para recuperacion ante desastres, con
el fin de reducir los costes operativos y de licencias.

Muchas bases de datos empresariales, como Oracle, SQL Server, SAP HANA, etc., lleve consigo elevados
costes operativos y de licencias. Muchos clientes pagan una licencia Unica y los costes de soporte anuales en
funcion del numero de nucleos informaticos de su entorno de bases de datos, independientemente de si se
utilizan nucleos para desarrollo, pruebas, produccion o recuperacion ante desastres. Es posible que muchos
de estos entornos no se utilicen por completo a lo largo de todo el ciclo de vida de las aplicaciones.
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https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.htmll
https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html
https://aws.amazon.com/fsx/netapp-ontap/
https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2
https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2
https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2
https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2

Las soluciones proporcionan a los clientes una opcion para reducir potencialmente el numero de nucleos con
licencia mediante el movimiento de sus entornos de base de datos dedicados al desarrollo, la prueba o la
recuperacion ante desastres al cloud. Al usar el escalado de cloud publico, la redundancia, la alta
disponibilidad y un modelo de facturacion basado en el consumo, el ahorro en costes de licencias y
operaciones puede ser sustancial sin sacrificar la facilidad de uso o la disponibilidad de las aplicaciones.

Mas alla del posible ahorro en costes de licencias de bases de datos, el modelo de licencias de CVO basado
en capacidad de NetApp permite a los clientes ahorrar costes de almacenamiento por GB al tiempo que les
permite disfrutar de un alto nivel de capacidad de gestidén de bases de datos que no se encuentra disponible
con los servicios de almacenamiento de la competencia. El siguiente grafico muestra una comparacion de
costes del almacenamiento de los servicios de almacenamiento populares disponibles en el cloud publico.

Secondary Workloads
Price per GB per Month

CVO Essertials

EBS DY

Elastic F5x for Windows

Elastic File Services (EFS)

Azure Premium Files

PureCloud Block Store

& 50.05 50.10 50.15 50.20 $0.25 50.30

Esta solucion demuestra que, al utilizar la herramienta de software basada en interfaz grafica de usuario de
SnapCenter y la tecnologia SnapMirror de NetApp, las operaciones de bases de datos del cloud hibrido se
pueden configurar, implementar y utilizar facilmente.

Los siguientes videos demostraran que SnapCenter esta en accion:

» "Backup de una base de datos de Oracle en un cloud hibrido con SnapCenter"

+ "SnapCenter: Clone EL PROCESO DE DESARROLLO y PRUEBAS en AWS Cloud para una base de
datos de Oracle"

En particular, aunque las ilustraciones de este documento muestran CVO como una instancia de
almacenamiento objetivo en el cloud publico, la solucion también esta completamente validada para la nueva
version del motor de almacenamiento de ONTAP FSX para AWS.

Para probar usted mismo la solucién y los casos de uso, puede solicitarse un laboratorio de NetApp bajo
demanda SL10680 en el siguiente enlace: TL_AWS 004 HCoD: AWS - NW,SnapCenter(OnPrem).
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https://www.youtube.com/watch?v=-8GPzwjX9CM&list=PLdXI3bZJEw7nofM6lN44eOe4aOSoryckg&index=35
https://www.youtube.com/watch?v=v3udynwJlpI
https://www.youtube.com/watch?v=v3udynwJlpI
https://labondemand.netapp.com/lod3/labtest/request?nodeid=68761&destination=lod3/testlabs

Arquitectura de la solucién

En el siguiente diagrama de arquitectura se ilustra una implementacion tipica de
operaciones de bases de datos empresariales en un cloud hibrido para operaciones de
recuperacion ante desastres y desarrollo y pruebas.

Hybrid Cloud Database Solutions with SnapcammﬁﬂtscMra

On-Prem Network Cloud Provider Network
VM |€--------3 » VM .(...: FEESEES VM |—
Database SnapCenter | : Database
Server Server
Bakias Hybrid Connactivity =

Veolumes

VM

Cloud Manager

En operaciones empresariales normales, los volumenes de bases de datos sincronizados en el cloud se
pueden clonar y montar en instancias de base de datos de desarrollo y pruebas para desarrollar o probar
aplicaciones. En caso de que se produzca un fallo, los volumenes de la base de datos sincronizados en el
cloud pueden activarse para realizar la recuperacion ante desastres.

Requisitos de SnapCenter

Esta solucion esta disefiada en un entorno de cloud hibrido para admitir bases de datos
de produccion en las instalaciones que pueden usar en rafagas en todos los clouds
publicos populares para operaciones de desarrollo, pruebas y recuperacion ante
desastres.

Esta solucion admite todas las bases de datos compatibles actualmente con SnapCenter, aunque solo se
muestran aqui las bases de datos de Oracle y SQL Server. Esta solucién se valida con cargas de trabajo de
bases de datos virtualizadas, aunque también son compatibles las cargas de trabajo con configuracién basica.

Asumimos que los servidores de bases de datos de produccion se alojan en las instalaciones con volumenes
de bases de datos presentados a los hosts de bases de datos de un cluster de almacenamiento de ONTAP. El
software SnapCenter se instala en las instalaciones para realizar tareas de backup de bases de datos y
replicacion de datos en el cloud. Se recomienda utilizar una controladora de Ansible, pero no es necesario
para la automatizacion de la puesta en marcha de la base de datos o para la sincronizacion de la
configuracion del kernel de sistema operativo y la base de datos con una instancia de recuperacion ante
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desastres en espera o instancias de desarrollo y pruebas en el cloud publico.

Requisitos

Entorno Oracle Requisitos
En el local Cualquier base de datos y versiones que SnapCenter admita
SnapCenter v4.4 o superior
Ansible v2.09 o superior
Cluster de ONTAP 9.x.
LIF de interconexion de clusteres configuradas

Conectividad desde las instalaciones a un VPC de cloud (VPN, interconexion,
etc.)

Puertos de red abiertos - ssh 22 - tcp 8145, 8146, 10000, 11104, 11105
Cloud: AWS "Conector de Cloud Manager"
"Cloud Volumes ONTAP"

Coincidencia de instancias de EC2 del sistema operativo de la base de datos con
las instalaciones

Cloud - Azure "Conector de Cloud Manager"
"Cloud Volumes ONTAP"

Comparacion de maquinas virtuales de Azure con sistema operativo de base de
datos a las instalaciones

Cloud - GCP "Conector de Cloud Manager"
"Cloud Volumes ONTAP"

Emparejamiento de instancias de Google Compute Engine del sistema operativo
de base de datos a las instalaciones

Configuracion de requisitos previos

Ciertos requisitos previos deben configurarse tanto en las instalaciones como en el cloud
antes de ejecutar las cargas de trabajo de las bases de datos del cloud hibrido. En la
siguiente seccidn se proporciona un resumen de alto nivel de este proceso, y los
siguientes enlaces proporcionan informacién adicional sobre la configuracion necesaria
del sistema.

En el entorno local

* Instalacion y configuracion de SnapCenter

» Configuracion del almacenamiento del servidor de bases de datos local
* Requisitos de licencia

* Redes y seguridad

» Automatizacion

112


https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html
https://docs.netapp.com/us-en/occm/task_getting_started_aws.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_azure.html
https://docs.netapp.com/us-en/occm/task_getting_started_azure.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_gcp.html
https://docs.netapp.com/us-en/occm/task_getting_started_gcp.html

Cloud publico

* Un inicio de sesion en Cloud Central de NetApp

* Acceso a la red desde un explorador Web hasta varios puntos finales
* Una ubicacion de red para un conector

* Permisos del proveedor de cloud

» Creacion de redes para servicios individuales
Consideraciones importantes:

1. ¢Donde se debe poner en marcha Cloud Manager Connector?
2. Ajuste de tamafo y arquitectura de Cloud Volume ONTAP

3. ¢Nodo unico o alta disponibilidad?
Los siguientes enlaces proporcionan mas informacion:
"En el entorno local"

"Cloud publico"

Requisitos previos en las instalaciones

Las siguientes tareas deben completarse en las instalaciones para preparar el entorno
de cargas de trabajo de bases de datos del cloud hibrido de SnapCenter.

Instalaciéon y configuracion de SnapCenter

La herramienta SnapCenter de NetApp es una aplicacién basada en Windows que se ejecuta normalmente en
un entorno de dominio de Windows, aunque también es posible instalar un grupo de trabajo. Se basa en una
arquitectura de varios niveles que incluye un servidor de gestion centralizado (el servidor SnapCenter) y un
complemento de SnapCenter en los hosts de servidores de bases de datos para cargas de trabajo de bases
de datos. Estas son algunas consideraciones clave para la puesta en marcha del cloud hibrido.

» Implementacién de una sola instancia o de alta disponibilidad. la implementacion de alta
disponibilidad ofrece redundancia en caso de un fallo del servidor de instancia de SnapCenter.

* Resoluciéon de nombres. se debe configurar DNS en el servidor SnapCenter para resolver todos los
hosts de base de datos, asi como en la SVM de almacenamiento para la busqueda directa e inversa. El
DNS también debe configurarse en los servidores de bases de datos para resolver el servidor SnapCenter
y la SVM de almacenamiento para la busqueda directa e inversa.

» Configuracion de control de acceso basado en funciones (RBAC). para cargas de trabajo mixtas de
bases de datos, es posible que desee utilizar RBAC para separar la responsabilidad de la administracién
de una plataforma de base de datos diferente, como un administrador para bases de datos Oracle o un
administrador para SQL Server. Se deben conceder los permisos necesarios para el usuario administrador
de la base de datos.

» Active la estrategia de copia de seguridad basada en directivas. para aplicar la consistencia y
fiabilidad de las copias de seguridad.

« Abra los puertos de red necesarios en el firewall. para que el servidor SnapCenter en las instalaciones
se comunique con los agentes instalados en el host de la base de datos en la nube.

* Los puertos deben estar abiertos para permitir el trafico SnapMirror entre el cloud publico y en las
instalaciones. El servidor SnapCenter confia en SnapMirror de ONTAP para replicar los backups de
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Snapshot in situ en las SVM de almacenamiento CVO en el cloud.

Tras una planificacion y consideracion cuidadosas previas a la instalacion, haga clic en esto "Flujo de trabajo
de instalacion de SnapCenter" Para obtener mas informacion acerca de la instalacion y configuracion de

SnapCenter.

Configuracion del almacenamiento del servidor de bases de datos local

El rendimiento del almacenamiento desempefia un papel importante en el rendimiento general de las bases de
datos y las aplicaciones. Un sistema de almacenamiento bien disefiado no solo puede mejorar el rendimiento
de las bases de datos, sino que también facilita la gestion de los procesos de backup y recuperacion de bases
de datos. Se deben tener en cuenta varios factores al definir la distribucion de almacenamiento, como el
tamafio de la base de datos, la tasa de cambio esperado de los datos y la frecuencia con la que se realizan

backups.

La conexion directa de LUN de almacenamiento al equipo virtual «guest» mediante NFS o iSCSI para cargas
de trabajo de bases de datos virtualizadas suele proporcionar un mejor rendimiento que el almacenamiento
asignado a través de VMDK. NetApp recomienda el disefio del almacenamiento para una base de datos de

SQL Server grande en las LUN descritas en la siguiente figura.

Data files Log directory Transaction logs
DB1 DB2 DB3 DB1 D@2 B3
2 B B 0 8 b
‘ Vol 4
Vol 1 Vol 2 Vol 3 ALA Vol 5 Vol 6 Vol 7
AN = AL
LUN 1 LUN 2 LUN 3 LUN 5 LUN 6 LUN 7
Storage system

La siguiente figura muestra la distribucion de almacenamiento recomendada por NetApp para bases de datos

de SQL Server pequefias o medianas en LUN.

Data files Log directory Transaction logs

DBl DB2 DE3 DB4  DBS

DBl DB2 DB3 DB4  DBS
Vol 3 ' \
|
|
|

Illl III.' I|
|IIII IIIlll III
Vol d | { Vol 5 \

Storage system

\ |
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El directorio de registro se dedica a SnapCenter para realizar un paquete acumulativo de
registros de transacciones para la recuperacion de la base de datos. Para una base de datos
extra grande, se pueden asignar varios LUN a un volumen para mejorar el rendimiento.

Para cargas de trabajo de bases de datos de Oracle, SnapCenter admite entornos de base de datos
respaldados por almacenamiento ONTAP que estan montados en el host como dispositivos fisicos o virtuales.
Puede alojar toda la base de datos en un Unico dispositivo de almacenamiento o en varios en funcion de la
importancia del entorno. Normalmente, los clientes aislan los archivos de datos del almacenamiento dedicado
de todos los demas archivos, como los archivos de control, los archivos de recuperacion y los archivos de
registro de archivos. De este modo, los administradores pueden restaurar rapidamente (SnapRestore de un
solo archivo de ONTAP) o clonar una base de datos critica de gran tamano (a escala de petabytes) mediante
la tecnologia Snapshot en unos pocos segundos o minutos.

Control + Red Control + Redo +
Datafiles Datafiles Archive Log files
Flexvol 1 Flexvol 2 Lunt e Lun2

En el caso de cargas de trabajo criticas que sean sensibles a la latencia, se debe poner en marcha un
volumen de almacenamiento dedicado en diferentes tipos de archivos de Oracle para lograr la mejor latencia
posible. Para una base de datos grande, se deben asignar varios LUN (NetApp recomienda hasta ocho) por
volumen a los archivos de datos.

Datafiles Control files

Flexvol 1 Flexvol 2
REDO Logs Archive Logs
Flexvol 3 Flexvold

En el caso de bases de datos de Oracle mas pequenas, SnapCenter admite disefios de almacenamiento
compartido en los que puede alojar varias bases de datos o parte de una base de datos en el mismo volumen
de almacenamiento o una LUN. Como ejemplo de este disefo, es posible alojar archivos de datos de todas
las bases de datos en un grupo de discos +DATA ASM o un grupo de volumenes. El resto de los archivos
(archivos de recuperacion, registro de archivo y de control) se puede alojar en otro grupo de discos o grupo de
volumenes dedicado (LVM). A continuacion se ilustra un escenario de despliegue de este tipo.

Volurme Group | Disk Group
DB1:Datafiles

Violume Group / Disk Group

DB1:Logs + control file

DB2:Datafiles DB2:Logs + control file
DB3:Logs + confrol file

o P2 o

DB3:Datafiles Flexvol | Lun

Host A LVM /ASM Layout

Para facilitar la reubicacion de las bases de datos de Oracle, el binario de Oracle debe instalarse en un LUN
independiente que se incluya en la politica de backup normal. Esto garantiza que, en caso de reubicacion de
la base de datos a un nuevo host de servidor, la pila de Oracle se pueda iniciar para la recuperacion sin
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ningun problema potencial debido a un binario de Oracle que no esta sincronizado.

Requisitos de licencia

SnapCenter es un software con licencia de NetApp. Por lo general se incluye en una licencia ONTAP en las
instalaciones. Sin embargo, para la puesta en marcha de cloud hibrido, también es necesaria una licencia de
cloud para SnapCenter para afiadir CVO a SnapCenter como destino de replicacién de datos obijetivo.
Consulte los siguientes enlaces de las licencias estandar basadas en capacidad de SnapCenter para obtener
mas informacion:

"Licencias basadas en capacidad estandar de SnapCenter"

Redes y seguridad

En una operacion de base de datos hibrida que requiere una base de datos de produccion en las instalaciones
que sea estable al cloud para desarrollo y pruebas y recuperacion ante desastres, es importante tener en
cuenta la relacion con redes y seguridad cuando se configura el entorno y se conecta al cloud publico desde
un centro de datos en las instalaciones.

Los clouds publicos normalmente utilizan un cloud privado virtual (VPC) para aislar a diferentes usuarios
dentro de una plataforma de cloud publico. Dentro de un VPC individual, la seguridad se controla mediante
medidas como los grupos de seguridad que se pueden configurar de acuerdo con las necesidades del usuario
para el bloqueo de un VPC.

La conectividad del centro de datos local al VPC se puede proteger a través de un tunel VPN. En la puerta de
enlace VPN, la seguridad se puede reforzar mediante reglas NAT y firewall que bloquean los intentos de
establecer conexiones de red desde los hosts de Internet a los hosts dentro del centro de datos corporativo.

Para conocer las consideraciones de redes y seguridad, revise las reglas de CVO entrantes y salientes
pertinentes para el cloud publico que elija:

* "Reglas de grupo de seguridad para CVO - AWS"
» "Reglas de grupo de seguridad para CVO - Azure"
* "Reglas de firewall para CVO - GCP"

Uso de la automatizacion de Ansible para sincronizar instancias de bases de datos entre las instalaciones y el cloud,
opcional

Para simplificar la gestion de un entorno de bases de datos de cloud hibrido, NetApp recomienda
encarecidamente, pero no requiere que ponga en marcha una controladora Ansible para automatizar algunas
tareas de gestion, como mantener las instancias informaticas locales y en el cloud sincronizadas. Esto es
especialmente importante porque una instancia de computacion fuera de sincronizacion en el cloud puede
hacer que la base de datos recuperada en el cloud sea propensa a errores debido a que faltan paquetes del
kernel y otros problemas.

También se puede usar la funcionalidad de automatizacion de una controladora de Ansible para aumentar el
numero de SnapCenter a fin de realizar ciertas tareas, como dividir la instancia de SnapMirror para activar la
copia de datos de recuperacion ante desastres para produccion.

Siga estas instrucciones para configurar el nodo de control de Ansible para maquinas RedHat o CentOS:
"Configuracion de la controladora Red Hat/CentOS Ansible". Siga estas instrucciones para configurar el nodo
de control de Ansible para maquinas Ubuntu o Debian: "Configuracion de la controladora Ubuntu/Debian
Ansible".
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Requisitos previos para el cloud publico

Antes de instalar el conector de Cloud Manager y Cloud Volumes ONTAP y configurar
SnapMirror, debemos preparar algo para nuestro entorno de cloud. Esta pagina describe
el trabajo que se debe realizar asi como las consideraciones que se deben tener en
cuenta al implementar Cloud Volumes ONTAP.

Lista de comprobacion de requisitos previos de puesta en marcha de Cloud Manager y Cloud Volumes ONTAP

* Un inicio de sesion en Cloud Central de NetApp

» Acceso a la red desde un explorador Web hasta varios puntos finales
» Una ubicacion de red para un conector

* Permisos del proveedor de cloud

» Creacion de redes para servicios individuales

Para obtener mas informacién sobre lo que necesita para empezar, visite nuestra "documentacion sobre
cloud".

Consideraciones

1. ¢ Qué es un conector de Cloud Manager?

En la mayoria de los casos, un administrador de cuenta de Cloud Central debe poner en marcha un conector
en la red local o en el cloud. El conector permite a Cloud Manager gestionar recursos y procesos dentro de su
entorno de cloud publico.

Para obtener mas informacion sobre conectores, visite nuestra "documentacion sobre cloud".

2. Ajuste de tamaiio y arquitectura de Cloud Volumes ONTAP

Al implementar Cloud Volumes ONTAP, se ofrece la opcion de un paquete predefinido o de la creacion de su
propia configuracién. A pesar de que muchos de estos valores se pueden cambiar mas adelante de forma no
disruptiva, existen algunas decisiones clave que deben tomarse antes de la puesta en marcha en funcion de
las cargas de trabajo que se van a poner en marcha en el cloud.

Cada proveedor de cloud tiene diferentes opciones de puesta en marcha y casi todas las cargas de trabajo
tienen sus propias propiedades Unicas. NetApp tiene una "Herramienta de ajuste de tamafo CVO" esto puede
ayudar a dimensionar correctamente las puestas en marcha en funcion de la capacidad y el rendimiento, pero
se ha desarrollado a partir de algunos conceptos basicos que vale |la pena considerar:

» Capacidad requerida

» Capacidad de red de la maquina virtual de cloud

 Caracteristicas de rendimiento del almacenamiento en cloud
La clave esta en planificar una configuracion que satisfaga no solo los requisitos de capacidad y rendimiento

actuales, sino que también tenga en cuenta el crecimiento futuro. Esto suele denominarse margen adicional
de capacidad y margen adicional de rendimiento.

Si desea obtener mas informacion, lea la documentacion acerca de la planificacion correcta para "AWS",
"Azure", y. "GCP".
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3. ¢Nodo unico o alta disponibilidad?

En todos los clouds, existe la opcion de poner en marcha CVO tanto en un Unico nodo como en un par de alta
disponibilidad en cluster con dos nodos. En funcion del caso de uso, puede que desee poner en marcha un
solo nodo para ahorrar costes o un par de alta disponibilidad para proporcionar mayor disponibilidad y
redundancia.

En un caso de uso de recuperacion ante desastres o durante el aumento del almacenamiento temporal para
las fases de desarrollo y pruebas, los nodos individuales son habituales, ya que el impacto de una interrupcion
repentina del servicio de la infraestructura es menor. Sin embargo, en cualquier caso de uso de produccion, si
los datos solo se encuentran en una unica ubicacion o si el conjunto de datos debe tener mas redundancia y
disponibilidad, se recomienda una alta disponibilidad.

Para obtener mas informacién sobre la arquitectura de la alta disponibilidad de cada version cloud, visite la
documentacion de "AWS", "Azure" y.. "GCP".

Informacién general del inicio

En esta seccion se proporciona un resumen de las tareas que deben completarse para
cumplir los requisitos previos, tal como se describen en la seccion anterior. En la
siguiente seccion, se proporciona una lista de tareas de alto nivel para las operaciones
de cloud publico y en las instalaciones. Se puede acceder a los procesos y
procedimientos detallados haciendo clic en los enlaces correspondientes.

Localmente

« Configure el usuario administrador de la base de datos en SnapCenter
* Requisitos previos de instalacion del plugin de SnapCenter

* Instalacion del complemento de host de SnapCenter

* Descubrimiento de recursos DE BASE de datos

« Configurar la conexion entre iguales de clusteres de almacenamiento y la replicacion de volimenes de
base de datos

» Ahada la SVM de almacenamiento de base de datos de CVO a SnapCenter
» Configure la politica de backup de la base de datos en SnapCenter
* Implemente una politica de backup para proteger la base de datos

* Validar el backup

Cloud publico de AWS

» Comprobacion previa al vuelo
» Pasos para implementar Cloud Manager y Cloud Volumes ONTAP en AWS

* Ponga en marcha la instancia de EC2 para cargas de trabajo de bases de datos
Haga clic en los siguientes enlaces para obtener informacién detallada:

"En el entorno local", "Cloud publico: AWS"
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Introduccion a las instalaciones

La herramienta NetApp SnapCenter utiliza el control de acceso basado en roles (RBAC)
para gestionar el acceso a recursos de usuario y las concesiones de permisos, y la
instalacion de SnapCenter crea roles predefinidos. También puede crear funciones
personalizadas segun sus necesidades o aplicaciones.

En el entorno local

1. Configurar el usuario administrador de la base de datos en SnapCenter

Tiene sentido tener un ID de usuario administrador dedicado para cada plataforma de base de datos
compatible con SnapCenter para backup, restauracion y/o recuperacion ante desastres de bases de datos.
También es posible usar un ID unico para gestionar todas las bases de datos. En nuestros casos de prueba y
demostracion, creamos un usuario de administrador dedicado para Oracle y SQL Server, respectivamente.

Ciertos recursos de SnapCenter solo pueden aprovisionarse con el rol de administrador de SnapCenter. Los
recursos se pueden asignar a otros ID de usuario para tener acceso.

En un entorno SnapCenter local preinstalado y configurado, es posible que las siguientes tareas ya se hayan
completado. De lo contrario, los siguientes pasos crean un usuario administrador de base de datos:

1. Agregue el usuario admin a Windows Active Directory.

2. Inicie sesion en SnapCenter con un ID que cuenta con el rol de administrador de SnapCenter.

3. Vaya a la ficha Access en Configuracion y usuarios y haga clic en Agregar para agregar un huevo usuario.
El nuevo ID de usuario esta vinculado al usuario administrador creado en Windows Active Directory en el
paso 1. . Asigne el rol adecuado al usuario segun sea necesario. Asigne recursos al usuario administrador
segun corresponda.

M NetApp SnapCenter® ® = @~ Ademoadministrator SnapCenterAdmin [ Sign Out

Global Settings Polidies Users and Access Roles Credential Software

222 Dashboard Searci By P B

@ Resources O Name I Type Roles Domain
o O administrator User SnapCenterAdmin demo
~F Monitor

O oradba User App Backup and Clone Admin demo
~
dd Reports O sgldba User App Backup and Clone Admin demo

Hosts
:»I Storage Systems

== settings

2. Requisitos previos de instalaciéon del complemento SnapCenter

SnapCenter realiza funciones de backup, restauracion, clonado y otras mediante un agente de complementos
que se ejecuta en los hosts de la base de datos. Se conecta al host de la base de datos y a la base de datos
mediante credenciales configuradas en la pestafia Setting and Credentials para la instalacion del plugin y
otras funciones de administracion. Existen requisitos de privilegios especificos segun el tipo de host de
destino, como Linux o Windows, asi como el tipo de base de datos.

Las credenciales de los hosts DE la BASE de DATOS deben configurarse antes de instalar el plugin de
SnapCenter. Generalmente, desea utilizar cuentas de usuario de administrador en el host de la base de datos
como credenciales de conexion de host para la instalacién del plugin. También puede otorgar el mismo ID de
usuario para el acceso a la base de datos mediante la autenticacion basada en el sistema operativo. Por otro
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lado, también puede utilizar la autenticacion de la base de datos con distintos ID de usuario de la base de
datos para el acceso a la administracion de la base de datos. Si decide utilizar la autenticaciéon basada en el
sistema operativo, debe concederse acceso a la base de datos al ID de usuario administrador del sistema
operativo. Para la instalacién de SQL Server basada en dominios de Windows, se puede utilizar una cuenta
de administrador de dominio para administrar todos los servidores SQL Server dentro del dominio.

Host Windows para SQL Server:
1. Si utiliza credenciales de Windows para la autenticacion, debe configurar la credencial para poder instalar
plugins.

2. Si utiliza una instancia de SQL Server para la autenticacion, debe afiadir las credenciales después de
instalar plugins.

3. Si habilité la autenticacion por SQL durante la configuracion de las credenciales, la instancia o la base de
datos detectadas se mostraran con un icono de candado rojo. Si se muestra el icono de candado, es
necesario especificar las credenciales de la instancia o la base de datos para afiadir correctamente la
instancia o la base de datos al grupo de recursos.

4. Debe asignar la credencial a un usuario de RBAC sin acceso de administrador del sistema cuando se
cumplan las siguientes condiciones:

o La credencial se asigna a una instancia de SQL.

o La instancia o el host de SQL se asignan a un usuario de RBAC.

> El usuario administrador de la base de datos de RBAC debe tener privilegios de backup y grupo de
recursos.

Host UNIX para Oracle:

1. Debe haber habilitado la conexion SSH basada en contrasefa para el usuario raiz o no raiz editando
sshd.conf y reiniciando el servicio sshd. La autenticacion SSH basada en contrasefia en la instancia de
AWS esta desactivada de forma predeterminada.

2. Configure los privilegios sudo para el usuario que no sea raiz para instalar e iniciar el proceso del plugin.
Después de instalar el plugin, los procesos se ejecutan como un usuario root efectivo.

3. Cree credenciales con el modo de autenticacion de Linux para el usuario de instalacion.
4. Debe instalar Java 1.8.x (64 bits) en el host Linux.

5. La instalacion del complemento Oracle Database también instala el complemento SnapCenter para Unix.

3. Instalacion del complemento de host de SnapCenter

Antes de intentar instalar los plugins de SnapCenter en instancias de servidor de la base de

@ datos en la nube, asegurese de que todos los pasos de configuracion se han completado como
se indica en la seccion pertinente de la nube para la implementacion de la instancia de
computacion.

Los siguientes pasos ilustran como se afade un host de base de datos a SnapCenter mientras se instala un
plugin de SnapCenter en el host. El procedimiento aplica a afiadir hosts en las instalaciones y hosts de cloud.
La siguiente demostracion afiade un host de Windows o Linux que reside en AWS.

Configuracion de los ajustes globales de VMware de SnapCenter

Vaya a Configuracién > Configuracion global. Seleccione "VMs have iSCSI direct attached disks or NFS for all
the hosts" en Hypervisor Settings y haga clic en Update.
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M NetApp SnapCenter® = 2 demo\administrator  SnapCenterAdmin [ Sign Out

Global Settings Polides  UsersandAccess  Roles  Credential  Software
<
3% Dashboard
©  Resources Global Settings
2 Monitor
4 Repons Hypervisor Settings @ ~
i!i Hosts VMs have iSCS direct attached disks or NFS for all the '\os(s
:'l Storage Systems
Notification Server Settings € v
= Sellings Configuration Settings €@ v
Purge Jobs Settings €@ v
Domain Settings @ v
CA Certificate Settings @ ~

Anada el host de Windows y la instalacion del plugin en el host

1. Inicie sesién en SnapCenter con un ID de usuario con privilegios de administrador de SnapCenter.

2. Haga clic en la ficha hosts del menu de la izquierda y, a continuacion, haga clic en Agregar para abrir el
flujo de trabajo Agregar host.

3. Elija Windows para Tipo de host; el nombre de host puede ser un nombre de host o una direccion IP. El
nombre de host debe solucionarse con la direccion IP de host correcta desde el host SnapCenter.
Seleccione las credenciales de host creadas en el paso 2. Elija Microsoft Windows y Microsoft SQL Server
como los paquetes de complementos que se van a instalar.

~ 2 demo\administrator  SnapCenterAdmin [ Sign Out

M NetApp SnapCenter®
X

Add Host

Host Type | Windows =

Host Name | sqh-standby ‘

R © aQ

| &

Credentals | Domain Admin

Select Plug-ins to Install SnapCenter Plug-ins Package 4.5 for Windows
Microsoft Windows
Microsoft SQL Server
[] Microsoft Exchange Server
[ sap HANA
£ More Options : Port, gMSA, Install Path, Custom Plug-ins..

B

¥

B>

4. Una vez instalado el plugin en un host de Windows, su estado general se muestra como "Configure log
directory".

N NetApp SnapCenter® ©~ 2 demoadministrator  SnapCenterAdmin [ Sign Out

ManagedHosts ~ Disks  Shares  Initiator Groups  iSCSl Session

B i

@  Resources (] Name & Type System Plugdn Version Overall Status
e o O Linux Stand-alone UNIX, Oracle Database a5 ® Running g

O Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server a5 @ Running
& Reporss '

O windows Stand-alone Microsoft Windows Server, Microsoft SQL Server 45 Configure log directory

Storage Systems

Settings

Alerts

5. Haga clic en Nombre de host para abrir la configuracion del directorio de registro de SQL Server.
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M NetApp SnapCenter®

Host Details

HostName  sql-standby.demo.netapp.com
Alerts
HostIP 10.2212.56
Overall Status ® Configure log directory o Alerts

Host Type Windows

&

System Stand-alone
Credentials Domain Admin #
Plug-ins SnapCenter Plug-ins package 4.5.0.6123 for Windows
Microsoft Windows

Microsoft SQL Server Remove Configure logdirectory @

£ More Options : Port, gMS, Install Path, Add Plug-ins..

=]

Haga clic en "Configure log directory" para abrir "Configure Plug-in for SQL Server".

©~ 2 demo\administrator  SnapCenterAdmin

W sign out

X|

Configure Plug-in for SQL Server

Configure the log backup directory for sql-standby.demo.netapp.com

Configure host log directory

Host log directory dedicated disk directory path B EBrowse

Save

Close

7. Haga clic en examinar para detectar el almacenamiento de NetApp de manera que se pueda configurar un
directorio de registro; SnapCenter utiliza este directorio de registro para revertir los archivos de registro de
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Configure Plug-in for SQL Server x

Configure the log backup directory for sql-standby.demo.netapp.com

Configure host log directory

Host log directory G B EBrowse

Choose directory on NetApp Storage

& sql-standby.demo.netapp.com
= Gh

W System Volume Information

Save Close

Para que el almacenamiento de NetApp aprovisionado a un host de base de datos se
detecte, es necesario anadir el almacenamiento (local o CVO) a SnapCenter, como se
muestra en el paso 6 para CVO como ejemplo.

8. Una vez configurado el directorio de registro, el estado general del plugin del host de Windows cambia a
Running.

I NetApp SnapCenter® ~ % demowadministrator  SnapCenterAdmin

Initiator Groups

Dashboard
Resourcss m} Name L= Type System Plug-in Version Overall Status
Linux Stand-alone UNIX, Oracle Database a5 @ Running

Monitor
Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server as ® Running

RO Qi

Reports Windows Stand-alons Microsoft Windows Server, Microsoft SQL Server 15 © Running

H
g
é

Storage Systems

Settings

Alerts

9. Para asignar el host al ID de usuario de administracion de base de datos, desplacese a la ficha Access en
Configuracion y usuarios, haga clic en el ID de usuario de administracion de la base de datos (en nuestro
caso, la sgldba a la que se debe asignar el host) y haga clic en Save para completar la asignacion de
recursos del host.

I NetApp SnapCenter® ~ 3 demoladministrator ~ SnapCenterAdmin [ Sign Out

Global Settings Policies  UsersandAccess  Roles  Credential  Software

. o
i5% Dashboard = e

Resources = L Type Roles Domain
O administrator User SnapCenteradmin demo
O oradha User App Backup and Clone Admin demo

2 wonitor
44 Reports @]

saldba User App Backup and Clone Admin demo

4
& Hosts

T8 Storage Systems
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Assign Assets x

Asset Type Host - search

|:| Asset Name I
] rhel2.demo.netapp.com

] sgl1.demo.netapp.com

sgl-standby.demo.netapp.com

Save Close

Agregar el host Unix y la instalacion del plugin en el host

1. Inicie sesion en SnapCenter con un ID de usuario con privilegios de administrador de SnapCenter.

2. Haga clic en la ficha hosts del menu de la izquierda y haga clic en Agregar para abrir el flujo de trabajo
Agregar host.

3. Elija Linux como el tipo de host. El nombre del host puede ser el nombre de host o una direccion IP. Sin
embargo, se debe resolver el nombre de host para corregir la direccion IP del host desde el host
SnapCenter. Seleccione las credenciales de host creadas en el paso 2. Las credenciales del host

requieren privilegios sudo. Compruebe Oracle Database como el plugin que se va a instalar, que instala
complementos de host de Oracle y Linux.

[ ] 1 @~ 2 demo\administrator  SnapCenterAdmin [l Sign Out

X
Add Host

Host Type ‘ Linux M ‘

Host Name | ora-standby

Credentials ‘ admin - ‘ + 0

Select Plug-ins to Install SnapCenter Plug-ins Package 4.5 for Linux

B oracle Database
] sap HANA

£ More Options : Port, Install Path, Custom Plug-Ins..

m canes

4. Haga clic en mas opciones y seleccione "Omitir comprobaciones previas a la instalacion". Se le pedira que
confirme la omisién de la comprobacion de preinstalacion. Haga clic en Yes y, a continuacion, Save.
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More Options X

Port 8145 [ )
Installation Path Jopt/NetApp/snapcenter 1]

Skip preinstall checks
Add all hosts in the oracle RAC

Custom Plug-ins
Choose a File

Mo plug-ins found.

Save Cancel

5. Haga clic en Enviar para iniciar la instalacion del complemento. Se le pedira que confirme la huella dactilar,
tal como se muestra a continuacion.

Confirm Fingerprint X
Authenticity of the host cannot be determined €

Host name 1= Fingerprint Valid

ora-standby.demo.netapp.com ssh-rsa 3072 5C02:EF:6B:63:54:59:10:84:DF:4D:6B:AB:FB:61:67

Confirm and Submit

6. SnapCenter realiza la validacion y el registro del host y, a continuacion, se instala el plugin en el host
Linux. El estado cambia de Installing Plugin a Running.

I NetApp SnapCenter® @ = @- demoadministrator SnapCenterAdmin

o | DTN +

o
Resources B Type System Plugin Version Overall Status
Linux stand-alone UNIX, Oracle Database a5 @ Running

& wonitor
Linux Stand-alone UNIX, Oracle Database 45 @ Running
»

il Windows Stand-zlone Microsoft Windows Server, Microsoft SQL Sarver a5 ® Running

S Hosts O

Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server as ® Running

Storage Systems

Settings

Alerts.

7. Asigne el host recién afadido al ID de usuario de administracion de base de datos adecuado (en nuestro
caso, oradba).
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M NetApp SnapCenter® ~ 1 demo\administrator

snapCenterAdmin @ Sign Out

Users/Groups Details x

UserName oradba

O Name = Domain  demo
B oradhs
o st Assign Assets
+ Assi WU g
] Asset Name pE Type Asset Type
= O 10.0.0.1 DataOntapCluster Storage Connection
(] 192.168.0.101 DataOntapCluster Storage Connection
O admin Credentials
0 Linux Admin Credentials
O Oracle Archive Log Backup. Policy
O Oracle Full Online Backup Policy
N P ve——— pros -
=
Assign Assets x
Asset Type Host - search
] Asset Name Iz
ora-standby.demo.netapp.com
] rhel2.demo.netapp.com
] sql1.demo.netapp.com
] sql-standby.demao.netapp.com
Sawve Close

4. Deteccion de recursos de base de datos

Cuando el plugin se instala correctamente, los recursos de la base de datos en el host se pueden detectar de
inmediato. Haga clic en la ficha Recursos del menu de la izquierda. En funcién del tipo de plataforma de base
de datos, hay disponibles varias vistas, como la base de datos, el grupo de recursos, etc. Puede ser necesario
hacer clic en la pestafia Refresh Resources si no se detectan y se muestran los recursos en el host.

P NetApp SnapCenter® # = @- 1demowradba App Backup and Clone Admin [ Sign Out
Oracle Database [l

=

Refresh Resources  New Resource Group

@  Resources L. Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status
m cdb2 Single instance ) rhel2.demo.netapp.com Not protected
& Monitor
Wi Reports

Hosts

Storage Systems

Settings

Alerts
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Cuando se detecta inicialmente la base de datos, el estado general se muestra como "no protegido”. La
captura de pantalla anterior muestra que una base de datos Oracle aun no esta protegida por una politica de
backup.

Cuando se configura una politica o configuracion de backup y se ejecuta un backup, el estado general de la
base de datos muestra el estado de backup como "Backup succeeded" y la Marca temporal del ultimo backup.
La siguiente captura de pantalla muestra el estado de la copia de seguridad de una base de datos de usuario
de SQL Server.

M NetApp SnapCenter® ©®- Ademosqldba  App Backup and Clone Admin  @sign Out

Microsoft sQL server [l

<

-
view ssacch by rame 2 +

H Refresh Rescurcss e Rsoures G
Resources Fm Name Instance Host Last Backup Overal Status Type

master sl sql1.demo.netapp.com Not available for backup System database
e

model sqlt sqi1.demo.netapp.com Not available for backup System database
o~
ol msdb sqlt sql1.demo.netapp.com Not available for backup System database
& Hosts tempdb sqll sgl1.demo.netapp.com Not available for backup System database
. tpcc sqlt sgl1.demo.netapp.com 09/14/2021 2:35:07 PM &4 Backup succeeded User database
w1 Storage Systems

Settings

B i

Mlerts

Si las credenciales de acceso a la base de datos no estan configuradas correctamente, un botén de bloqueo
rojo indica que no se puede acceder a la base de datos. Por ejemplo, si las credenciales de Windows no
tienen acceso de administrador del sistema a una instancia de base de datos, las credenciales de |la base de
datos deben volver a configurarse para desbloquear el bloqueo rojo.

M NetApp SnapCenter® ~ S demo\sgidba  App Backup and Clone Admin  [#Sign Out
Microsoft SQL Server .

Name Host Resource Groups Policies State Type

sqlstandby sql-standby.demo.netapp.com Running Standalone ()

sqi1 sqi1.demo.netapp.com Running Standalone (15.0.2000)

Storage Systems
Settings

Alerts

M NetApp SnapCenter® 2 demo\sqldba  App Backup and Clone Admin

Microsoft sQL Server [ Instance - Credentials

search by name

Name i The . eccessary c instance. Click Refresh i Auth. X
sqbstandby rome
=i Resource Group

Policy

Selectable

Una vez configuradas las credenciales adecuadas en el nivel de Windows o en la base de datos, desaparece
el bloqueo rojo y se recopila y revisa la informacion de SQL Server Type.
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M NetApp SnapCenter® @~  Ldemowsgidba  App Backup and Clone Admin [l Sign Out

Microsoft sQL Server [

« o e
Resources IFm Name Host Resource Groups Policies State Type
sqit sqit.demo.natapp.com Running Standalone (15.0.2000)
Monitor
sq-standby sgl-standby.demo.netapp.com Running standalone (15.0.2000)

Storage Systems

Settings

Alerts

5. Configurar la conexion entre clusteres de almacenamiento y la replicacion de volimenes de base de
datos

Para proteger los datos de sus bases de datos locales mediante un cloud publico como destino, los
volumenes de base de datos de cluster ONTAP en las instalaciones se replican en el cloud CVO mediante la
tecnologia SnapMirror de NetApp. A continuacion, los volimenes de destino replicados se pueden clonar para
ACTIVIDADES DE DESARROLLO y operaciones, o bien para la recuperacion ante desastres. Los siguientes
pasos de alto nivel le permiten configurar la replicacion entre iguales de clusteres y volimenes de base de
datos.

1. Configure las LIF de interconexion de clusteres para la agrupacion de clusteres en el cluster local y en la
instancia de cluster de CVO. Este paso se puede llevar a cabo con ONTAP System Manager. Una puesta
en marcha predeterminada de CVO tiene LIF entre clusteres configurados automaticamente.

Cluster en las instalaciones:

Il ONTAP System Manager (e

Overview
DASHBOARD
STORAGE v
IPspaces + Broadcast Domains +
NETWORK
Overview Cluster Broadcast Domains Cluster 9000 MTU IPspace: Cluster
z Cluster
Ethernet Ports Default 1500 MTU
FCPorts Default Storage VMs 1 e0g-100 20e-200 20f-201
svm_onPren
EVENTS & JOBS V
omains
Defau
PROTECTION
Overview
Relationships Network Interfaces + = rter
HOSTS
Name status Storage VM IPspace Address Current Node Current Port Protocols Type
SAN Initiator Groups
NVMe Subsystem onPrem-01_IC (] Default 102.168.0.113 onPrem-01 e0b Intercluster
CLUSTER ~ onPrem-01_mgmt1 0 Default 102.168.0.111 onPrem-01 elc Cluster/Node Mgmt
SRR cluster_mgmt ) Default 192.168.0.101 onPrem-0L e0a Cluster/Node Mgmt

Cluster de CVO de destino:
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Search actions, objects, and pages

DASHBOARD
STORAGE
NETWORK ~ IPspaces * Broadcast Domains
Overvie
P Clust Broadcast D Cluster 00OMTU  1Pspa
Ethernet Ports Clu
EVENTS & JOBS
Default Storage VM:
svm_hybridcvo Def: 9001 MTU
PROTECTION !
Broadcast Domains
osrs Dafanitt
CLUSTER
Network Interfaces 3. @
Name © Status Storage VM IPspace Address Current Node Current Port Protocols
hybridcve-02_mgmtl V] Default 10.221.2.104 hybridevo-02 e0a
Default 10.221.1.180 hybridcvo-01 e0a
inter 2 ] Default 102212250 hybridevo-02 <03
isesi_T swm_| Default 10.221.1.5 hybridcvo-01 ela iscs
iscsi_2 ] sum_hybridcvo Default 10.221.2.168 hybridcyo-02 <03 iscsi

& Download = Filter @ Show/ Hide
Typ Throughput (1
Cluster/Node Ngmt 0

Intercluster,Cluster/Node Mgmt

Intercluster,Cluster/Node Mgmt 0.03
Data o
Data 0

2. Con las LIF de interconexion de clusteres configuradas, la interconexion de clusteres entre iguales y la
replicacion de volumenes se pueden configurar mediante el método de arrastrar y soltar en Cloud
Manager de NetApp. Consulte "Introduccion: Cloud publico de AWS" para obtener mas detalles.

Como alternativa, se puede llevar a cabo la paridad de clusteres y la replicacion de volumenes de base de
datos mediante System Manager de ONTAP de la siguiente manera:

3. Inicie sesién en el Administrador del sistema de ONTAP. Acceda a Cluster > Settings y haga clic en Peer
Cluster para configurar Cluster peering con la instancia de CVO en el cloud.

= [ ONTAP System Manager (e tocssicversion)

Overview

Applications

Volumes
LN Ul Settings
NVMe Namespaces

LOG LEVEL
Shares DEBUG

INACTIVITY TIMEOUT
30 minutes

Qtrees
Quotas
Storage VMs

Tiers
NETWORK

Qverview

Ethernet Ports

Intercluster Settings
FC Ports

EVENTS & JOBS
Network Interfaces

PROTECTION
|P ADDRESS

@
Overview @ 192.168.0.113

Relationships

HOSTS

CLUSTER

Overview

Settings

+

Cluster Peers

PEERED CLUSTER NAME
& hybridevo

Generate Passphrase

Manage Cluster Peers

Storage VM Peers

PEERED STORAGE WMS

1

Q@

4. Vaya a la pestana Volumes. Seleccione el volumen de la base de datos que se va a replicar y haga clic en

Protect.
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= [l ONTAP System Manager (e tocisssicversion)

Volumes
DASHBOARD
STORAGE + Add [ EEES
Overview - Name
Applications
onPrem_data
Volumes
LUNs rhel2_u01
NVMe Namespaces helz_u02
Shares
rhel2_u03
Qtrees
Quotas rhel2_u03
8
Storage VMs
Tiers sql1_data
NETWORK sqli_log
‘Overview
sql1_snapctr

Ethernet Ports

svm_onPrem_root
FC Poris

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

i More

2
o
c
=}
o}
=

All Volumes

Overview Snapshot Copies

STATUS
Online

STYLE
Flexvol

MOUNT PATH
Jrhelz_uo3

STORAGE VM
svm_onPrem

LOCAL TIER
onPrem_01_SSD_1

SNAPSHOT POLICY
default

QuoTA
Off

TYPE
Read Write

SPACE

ATION

Clone Hierarchy SnapMirror (Local or Remote)
% 10% 30% 0%
SNAPSHOT CAPACITY

0 Bytes Available 2.36 GB Used 2.36 GB Overflow

Performance

Hour Day Week

Latency

15

5. Establezca la directiva de proteccion en Asynchronous. Seleccione el cluster de destino y la SVM de

almacenamiento.

= [ ONTAP System Manager (retumtociassicversion)

DASHBOARD

STORAGE

overview

Volumes

LUNs

NVMe Namespaces
Shares

Qtrees

Quotas

Storage VMs

Tiers

NETWORK

Overview

Ethemet Ports

FC Ports

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Protect Volumes
PROTECTION POLICY

Asynchronous
Source

CLUSTER
onPrem

STORAGE

svm_onPrem

SELECTED VOLUMES
rhel2_u03

Cancel

Q,
X
v
L Destination
CLUSTER
hybridcvo v
STORA
svm_hybridcvo v

~ Destination Settings

2 matching labels

WOLUME NAME

PREFIX SUFFIX

val_ <SourceVolumeName=| _dest

Override default storage service name

Configuration Details

Initialize relationship (@

Enable FabricPool (@

6. Compruebe que el volumen esté sincronizado entre el origen y el destino y que la relacion de replicacion
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Volumes

EaNEN @ Delete W Protect | More = Filter

L] Name
rhel2_u03 Allvolumes # Edit i More

onPrem_data

— Overview Snapshot Copies Clone Hierarchy SnapMirror (Local or Remote)
rhel2_u

rhel2_uo2

Protection Policy ionship Health ionship Status Lag

Source Destination
rhel2_u0z
svm_onPrem:rhel2_u03 svm_hybridcvozrhel2_u03_dr MirrorAllSnapshots @ Healthy & wirrored 12 seconds

rhel2_u030923211942120311
g

6. Anada SVM de almacenamiento de base de datos de CVO a SnapCenter

1. Inicie sesion en SnapCenter con un ID de usuario con privilegios de administrador de SnapCenter.

2. Haga clic en la pestafna Storage System del menu vy, a continuacion, haga clic en New para afadir una
SVM de almacenamiento CVO que aloja volumenes de base de datos de destino replicados a
SnapCenter. Introduzca la IP de gestion del cluster en el campo Storage System e introduzca el nombre
de usuario y la contrasefia correspondientes.

1 sign out

4 demo\administrator  SnapCenterAdmin

M NetApp SnapCenter®

X

Add Storage System

Add Storage System €

Storage System ‘ 10.0.0.1 ‘

ONTAP Storage Connections
O Name 5y

svm hybridevo Password ‘

svm onPrem

Event Management System (EMS) & AutoSupport Settings
send AutoSupport notification to storage system

Log SnapCenter Server events to syslog

## More Options : Platform, Protocol, Preferred IP etc..

3. Haga clic en mas opciones para abrir opciones de configuracion de almacenamiento adicional. En el
campo Plataforma, seleccione Cloud Volumes ONTAP, seleccione secundario y haga clic en Guardar.

More Options

Platform | Cloud Volumes ON * Secondary €
Protoco HTTPS v
Port 443
Timeout | &0 seconds (i ]
(J preferred IP [§ ]

Save Cancel

4. Asigne los sistemas de almacenamiento a los ID de usuario de administracion de bases de datos
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SnapCenter tal y como se muestra en 3. Instalacion del complemento de host de SnapCenter.

M NetApp SnapCenter® > ©~ 1 demowadministrator  SnapCenterAdmin @ Sign Out|

e [ = = +

O Resources ONTAP Storage Connections

@ Monitor O Name JERN Cluster Name User Name Platform Controller License

10.0.0.1 oo -]

4l Repors
svm onPrem 192.168.0.101 oo v

& Hosts

7. Configuracion de la politica de copia de seguridad de la base de datos en SnapCenter

En los siguientes procedimientos se muestra como crear una base de datos completa o una politica de backup
de archivos de registro. Luego, la politica puede implementarse para proteger los recursos de las bases de
datos. El objetivo de punto de recuperaciéon (RPO) o el objetivo de tiempo de recuperacion (RTO) determina la
frecuencia de los backups de la base de datos o de registros.

Cree una politica de backup de base de datos completa para Oracle

1. Inicie sesién en SnapCenter como identificador de usuario de administracion de bases de datos, haga clic
en Configuracion y, a continuacion, en politicas.

M NetApp SnapCenter® @ = @- 2demoloradba AppBackup and Clone Admin [ Sign Out]

Policies Credential

Oradle Database

.
%z Dashboard
+
& Resources New
Name 12 BackupType Schedule Type Replication Verification
£ Monitor ot i P
Oracle Archive Log Backup LOG, ONLINE Hourly SnapMirror
@ Repons
2 Oracle Full Online Backup FULL, ONLINE Daily SnapMirror
&% Hosts

Storage Systems

it

Settings

2. Haga clic en New para iniciar un nuevo flujo de trabajo de creacién de politicas de backup o seleccione
una politica existente para modificarla.
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Modify Oracle Database Backup Policy =

“ Provide a policy name

o Backup Type Policy name ‘ Oracle Full Online Backup ‘ Li]

Details ‘ Backup all data and log files ‘
e Retention

O repiication
0

@ verification
©Q:mary

3. Seleccione el tipo de backup y la frecuencia de programacion.
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o Narna

e Retention
o Replication
o Secript

o Verification
o Summary

Modify Oracle Database Backup Policy ®

Select Oracle database backup options

I, Choose backup type

® Online backup
® Datafiles, control files, and archive logs
(O Datafiles and control files

) Archive logs

) Offline backup (i)

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
) Hourly

@ Daily =

4. Establezca el valor de retencion de copias de seguridad. Esto define cuantas copias de backup de base
de datos completas se deben conservar.
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Modify Oracle Database Backup Policy ®

@ vere Retention settings @
o IR Daily retention settings
Data backup retention settings €@
3 Retention
| () Total Snapshot copies to keep 7
o Replication {® Keap Snapshot copies for 14 days
o Archive Log backup retention settings

o Script
(O Total Snapshot copies to keep 7

o Verification - davs
® Keep Snapshot copies for 14 ays

o Summary

5. Seleccione las opciones de replicacion secundaria para insertar los backups de las snapshots primarias
locales que se van a replicar en una ubicacion secundaria en el cloud.
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Modify Oracle Database Backup Policy

o Name
o Backup Type
e Retention

4 Replication

o Script
e Verification
o Summary

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ Update SnapVault after creating a local Snapshot copy.

Secondary policy labe! ‘ Daily

Error retry count Li]

6. Especifique cualquier script opcional antes y después de la ejecucion de un backup.
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Modify Oracle Database Backup Policy

o Name

Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript
e Retention arguments

Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘EHIE’ Postscript path

o Replication

e verification
o Summary

Postscript
arguments

60 secs

Script timeout

7. Ejecute la verificacion del backup si lo desea.
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Modify Oracle Database Backup Policy

€ -

€ = Type
© =etencon
@O ==oicton
(5 B

6 Verification

a Summary

Select the options to run backup verification

Run Verifications for following backup schedules

Select how often you want the schedules to occur in the policy. The specific verification times are set at backup job creation
enabling you to stagger your verification start times.

O paily

Verification script commands

Script timeout
Prescript full path

Prescript
arguments

Postscript full path

Postscript
arguments

] Secs

‘ Jvarfopt/snapcenter/spl/scripts/

Enter Prescript path

Choose optional arguments...

| Jvar/opt/snapcenter/spl/scripts/

‘ ‘Emer Postscript path

Cheose optional arguments...

Previous

8. Resumen.
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Modify Oracle Database Backup Policy ®
@ vere Summary
o Backup Type Policy name Oracle Full Online Backup
Details Backup all data and log files
9 Retention
Backup type Online backup
o Replication Schedule type Dally
RMAN catalog backup Disabled
o PR Archive log pruning None
o Vérification On demand data backup retention None
On demand archive log backup retention None
Hourly data backup retention None
Hourly archive log backup retention None
Daily data backup retention Delete Snapshot copies older than : 14 days
Daily archive log backup retention Delete Snapshot copies older than : 14 days
Weekly data backup retention None
Weekly archive log backup retention None
Monthly data backup retention None
Monthhy archive log backup retention None
Replication SnapMirror enabled |, Secondary pelicy label: Dally , Error retry count: 3
. Previous

Cree una politica de backup del registro de la base de datos para Oracle

1. Inicie sesién en SnapCenter con un ID de usuario de administracion de bases de datos, haga clic en
Configuracion y, a continuacién, en politicas.

2. Haga clic en New para iniciar un nuevo flujo de trabajo de creacion de politicas de backup o seleccione
una politica existente para modificarla.
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New Oracle Database Backup Policy

Provide a policy name

a Backup Type Policy name Oracle Archive Log Backup
Details Backup Oracle archive logs
3 ' Retention
4 Replication
5 | Script

6 Verification

7 Summary

3. Seleccione el tipo de backup y la frecuencia de programacion.
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3

(]

Retention

Replication

Script

Verification

Summary

New Oracle Database Backup Policy

o Narna

IS Choose backup type

Select Oracle database backup options

® oOnline backup

(0 Datafiles, control files, and archive logs
(O Datafiles and control files

@ Archive logs

O offline backup Li ]

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
@ Hourly

O Daily

Previous

4. Configure el periodo de retencion del registro.
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New Oracle Database Backup Policy
o Name Retention settings @

o IR Hourly retention settings

4  Replication

Archive Log backup retention settings

O Total Snapshot copies to keep
6 Verification - 5
(@ Keep Snapshot copies for ?1 $ daps

7 Summary

5 Script

Previous

5. Habilite la replicacién en una ubicacion secundaria en el cloud publico.
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o Narna
o Backup Type
e Retention

5 Script
6 Verification

7 Summary

New Oracle Database Backup Policy

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ update SnapWault after creating a local Snapshot copy.

Secondary policy label |[ Hourly 3 ]| @

Error retry count 3 i ]

Previous

6. Especifique cualquier script opcional para ejecutar antes y después del backup de registros.
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New Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript

e Retention arguments
Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘EHIE’ Postscript path

o Replication
Postscript

arguments
5 Script
— Script timeout 60 Secs

6 Verification

7 summary

7. Especifique cualquier script de verificacion de backup.
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New Oracle Datahase Backup Policy

o Backup Type

e Retention € '- .
o Replication

o Script

6 Verification

7 Summary

0

Previous

8. Resumen.
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New Oracle Datahase Backup Policy *
@ rere Summary
o Backup Type Policy name Archive Log Backup
Details Backup Oracle archiv
e Retention )
Backup type Online backup
o Replication Schedule type Hourly
RMAMN catalog backup Disabled
o HEATRE Archive log pruning
o Verticition On demand data backup retention None
On demand archive log backup retention None
Hourly data backup retention None
Hourly archive log backup retention Delete Snapshot copies older than ;: 7 days
Daily data backup retention None
Daily archive log backup retention None
Weekly data backup retention
Weekly archive log backup retention None
Maonthiy data backup retention None
Maonthly archive log backup retention None
Replication SnapMirror enabled , Secondary policy label: Hourly , Error retry count: 3
Previous

Cree una politica de backup de base de datos completa para SQL

1.
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Inicie sesion en SnapCenter con un ID de usuario de administracion de bases de datos, haga clic en
Configuracion y, a continuacion, en politicas.

M NetApp SnapCenter® ~ 2 demolsgidba  App Backup and Clone Admin [ Sign Out

Policies Credential

<
Microsoft SQL Server -
55 Dashboard
Search by Name
° Resources
Name = BackupType Schedule Type Replication Verification
& Monitor PP b 4
There is no match for your search or data is not available.
Wl Repons
Hosts
.
o1 Storage Systems

Haga clic en New para iniciar un nuevo flujo de trabajo de creacion de politicas de backup o seleccione
una politica existente para modificarla.



a Backup Type

3 ' Retention
4  Replication
5 | Script

6 Verification

7 Summary

New SQL Server Backup Policy

Provide a policy name

Policy name

Details

SQL Server Full Backup

Backup all data and log files

3. Defina las opciones de backup y la frecuencia de programacién. Para SQL Server configurado con un

grupo de disponibilidad, es posible establecer una réplica de backup preferida.
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New SQL Server Backup Policy x

@ reme Select SQL server backup options

2 Backup Type
Choose backup type

3 'Retention
@ Full backup and log backup

(O Full backup
(O Log backup

4  Replication

3 ) Seript [JJ Copy only backup (i ]

6 | Verification Maximum databases backed up per Snapshot copy: 100 Li]

7 Summary
Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

) On demand
O Hourly

@ Daily

(r Weekly

(O Monthly

4. Establezca el periodo de retencion de las copias de seguridad.
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New SQL Server Backup Policy £

o Nariie Retention settings

o Backup Type
Retention settings for up-to-the-minute restore operation @

3 Retention = 7
- ® Keep log backups applicable to last 7 full backups
14

4 Replication O Keep log backups applicable to last days

un

Script
Full backup retention settings @
6 Verification Daily
@ Total Snapshot copies to keep 7
7 Summary
‘ 14

) Keep Snapshot copies for days

5. Habilite la replicacion de copias de backup en una ubicacion secundaria en el cloud.
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o Name

a Backup Type

e Retention

4 Replication

5 | Script
6 Verification

7 Summary

New SQL Server Backup Policy

Select secondary replication options €@

Update SnapMirror after creating a local Snapshot copy.

(0 update SnapVault after creating a local Snapshot copy.

Secondary policy labe ‘[ Daily e ]| Li ]

Error retry count Li ]

6. Especifique cualquier script opcional que se ejecute antes o después de un trabajo de backup.
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New SQL Server Backup Policy

o EE Specify optional scripts to run before performing a backup job
o Backup Type Prescript full path ‘
Prescript

. Choose optional arguments...
e Retention arguments =€ 0op g

Specify optional scripts to run after performing a backup job
o Replication

Postscript full path ‘
5 Script i
- i o choose Optional SEHmEntE.-
_— arguments

Script timeout 60 Secs

6 Verification

7 Summary

7. Especifique las opciones para ejecutar la verificacion de backup.
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New SQL Server Backup Policy

o VEImE Select the options to run backup verification
o Backup Type Run verifications for the following backup schedules
Select how often you want the schedules to occur in the pelicy. The specific verification times are set at backup job creation
o Retention enabling you to stagger your verification start times,
O paily
o Replication
o seript Database consistency checks options

Limit the integrity structure to physical structure of the database (PHYSICAL_ONLY)
6 Verification
Suppress all information message (NO_INFOMSGS)

Display all reported error messages per object (ALL_ERRORMSGS,
7 Summary () Display p ages per object (ALL_ )
[T Do not check non-clustered indexes (NOINDEX)

[ Limit the checks and obtain the locks instead of using an internal database Snapshot copy (TABLOCK)

Log backup

[ Verify log backup. [i ]

Verification script settings

Script timeout 60 secs

-

8. Resumen.
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New SQL Server Backup Policy

o Name

Summary
o Backup Type Policy name
Details
e Retention
Backup type

Availability group settings

o Replication
o Script
e Verification

Schedule Type

UTM retention

Daily Full backup retention
Replication

Backup prescript settings

Backup postscript settings

Verification for backup schedule type

Verification prescript settings

Verification postscript settings

SQL Server Full Backup

Backup all data and log files

Full backup and log backup

Backup only on preferred backup replica

Daily

Total backup copies to retain : 7

Total backup copies to retain: 7

SnapMirror enabled , Secondary policy label: Daily, Error retry count: 3

undefined
Prescript arguments:

undefined

Postscript argumenits:
none

undefined
Prescript arguments:

undefined

Postscript a rguments:

Crear una politica de backup del registro de la base de datos para SQL.

1. Inicie sesion en SnapCenter con un ID de usuario de administracion de bases de datos, haga clic en
Configuracion > politicas y, a continuacion, en Nuevo para iniciar un nuevo flujo de trabajo de creacion de

directivas.
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New SQL Server Backup Policy =

Provide a policy name

2 'Backup Type Policy name ‘ SQL Server Log Backup ‘ i ]

Details ‘ Backup SQL server lo ‘
3 ' Retention P ‘Qj

4 Replication
5 | Script
6 Verification

7 Summary

2. Defina las opciones de backup de registros y la frecuencia de programacion. Para SQL Server configurado
con un grupo de disponibilidad, se puede establecer una réplica de backup preferida.
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o Name

3 'Retention
4  Replication
5 'Script

6 Verification

7 summary

New SQL Server Backup Policy x

2 Backup Type
Choose backup type

Select SQL server backup options

(O Full backup and log backup
O Full backup
@ Log backup

[JJ Copy only backup 0

Maximum databases backed up per Snapshot copy: 100 (i ]

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

(") On demand
@ Hourly

O Daily

) Weekly

() Monthly

3. La politica de backup de datos de SQL Server define la retencion de backup de registros; acepte los
valores predeterminados aqui.
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New SQL Server Backup Policy

o Name
o Backup Type

4. Replication
5 Script
6 Verification

7 Summary

Log backup retention settings

Up-to-the-minute (UTM) retention settings retains log backups created as part of full backup and full and log backup operations.
UTM retention settings alse decides for how many full backups the log backups are to be retained. For example, if UTM retention
settings is configured to retain log backups of the last 5 full backups, then the log backups of the last 5 full backups are retained and

the rest are deleted.

Previous

4. Habilite la replicacion de backups de registros en almacenamiento secundario en el cloud.
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New SQL Server Backup Policy

o Nare Select secondary replication options @
o Backup Type Update SnapMirror after creating a local Snapshot copy.
e Hetartion [ Update SnapVauit after creating a local Snapshot copy.
Secondary policy label |[ Hourly > ]| Li]
4 Replication
Error retry count 3 i ]
5 Script

6 Verification

7 Summary

5. Especifique cualquier script opcional que se ejecute antes o después de un trabajo de backup.
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New SQL Server Backup Policy

o ETTE Specify optional scripts to run before performing a backup job
o Backup Type Prescript full path ‘

Prescript .
e Retention arguments Choose optional arguments...

Specify optional scripts to run after performing a backup job

o Replication

Postscript full path ‘
5 Script ]
- Postscript Choose optional arguments...
- arguments

Script timeout 60 secs

6 Verification

7 Summary

6. Resumen.
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o Narna

New SQL Server Backup Policy

Summary
o Backup Type Policy name SQL Server Log Backup
Details Backup SQL server log
e Retention
Backup type Log transaction backup
o Replication Awvailahbility group settings Backup only on preferred backup replica
Schedule Type Hourly
o Script ] - e o =
Replication SnapMirror enabled , Secondary policy label: Hourly , Error ret
o \erihation Backup prescript settings

Backup postscript settings

Verification for backup schedule type none

undetined

Verification prescript settings

Verification postscript settings

Previous

8. Implementar la politica de copia de seguridad para proteger la base de datos

SnapCenter utiliza un grupo de recursos para realizar el backup de una base de datos en una agrupacion
l6gica de recursos de base de datos, como varias bases de datos alojadas en un servidor, una base de datos
que comparte los mismos volumenes de almacenamiento, varias bases de datos que admiten una aplicacion
empresarial, etc. Proteger una sola base de datos crea un grupo de recursos propio. Los siguientes
procedimientos muestran cémo implementar una politica de backup creada en la seccion 7 para proteger las
bases de datos de Oracle y SQL Server.

Cree un grupo de recursos para un backup completo de Oracle

1. Inicie sesién en SnapCenter con un ID de usuario de gestion de bases de datos y vaya a la pestafa
Resources. En la lista desplegable View, seleccione Database o Resource Group para iniciar el flujo de
trabajo de creacién de grupos de recursos.

Monitor

M NetApp SnapCenter® & = @- Ldemooradba AppBackupand Clone Admin  BSign Out
Oracle Database [l

@ Resources I~ Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status

m cdb2 Single Instance (Multitenant) rhel2.demo.netapp.com Not protected

L

~

.

Reports

Hosts

Storage Systems

Settings

A

Alerts
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2. Proporcione un nombre y etiquetas para el grupo de recursos. Puede definir un formato de nomenclatura
para la copia Snapshot y omitir el destino de registro de archivos redundante, si se ha configurado.

M NetApp SnapCenter® # = @ Ademoworadba App Backupand Clone Admin  [lsign Out

Oracle Database [l

. o g g . : .
o Name

X

New Resource Group.

. Name Resources Policies Verification Notification Summary
om “
v
ol
[ Provide a name and tags for the resource group
' Name [ rheiz_can2 | o
- .
Tags orafullbkup Li]

Use custom name format for Snapshot copy

$CustomText
rhel2_cdb2 ‘

Backup settings

B i

Exclude archive log
destinations from x o
backup

3. Afada los recursos de la base de datos al grupo de recursos.

~  f2demoworadba App Backup and Clone Admin [ Sign Out

M NetApp SnapCenter®

X

Oracle Database - New Resource Group

>
. o—o —  — — .
IFm Name
Name Resources Folicies Verification Notification Summary
m cdb2
v
o Add resources to Resource Group
Host
-
* Available Resources Selected Resources
(_search available resources )Q

cdb2 (rhel2.demo.netapp.com)

B i

-I

4. Seleccione una politica de backup completa creada en la seccion 7 de la lista desplegable.

@~ Ldemovoradba  App Backup and Clone Admin [ Sign out

M NetApp SnapCenter®

Oradle Database [

: o o © ¢ s C
Name

Name Resources Palicies Verification Notification summary

X

New Resource Group.

() i
L]

cdoz

R 6O

Select one or more policies and configure schedules

Oracle Full Online Backup - ‘ El o

Configure schedules for selected policies

T

it

Policy = Applied Sehedules Configure Schedules

Oracle Full Online Backup None

A

Total 1

5. Haga clic en el signo (+) para configurar la programacion de copia de seguridad deseada.
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Add schedules for policy Oracle Full Online Backup

Daily

Start date 09/10/2021 2:32 PM ==

Expires on 12/31/2021 2:32 PM s

1 days £ December 2021 3
Su Mo Tu We Th Fr 5Sa

28 29 30 1 2

5] 7 8 9 m 1

12 13 14 15 16 17 18

19 200 XM 22 23 24 25

26 27 28 29 30!

Repeat every

XN
I

-i The schedules are triggered in the Snag
zone.

v % demoloradba App Backup and Clone Admin @ Sign Out

X

Oracle Database - New Resource Group

e
5 6

T o—0—0—0

Name Resources Policies Verification Notification Summary
~ cdb2
v
a4 Load secondary locators to

verify backups on secondary

Secondary storage location: Snapvault or SnapMirror
-]

Source Volume Destination Volume:
= svm_onPremithel?2_u02 svm_hybridevosrhel2_u02_dr

A

Configure verification schedules
Policy 5 Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

. Configure el servidor SMTP para la notificacion por correo electréonico si lo desea.
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L] App Backup and Clone Admin 1 Sign Out

= @- 2demoloradba

M NetApp SnapCenter®

Oracle Database  [Bff

New Resource Group X

v

If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your and then go to i Server Settings the SMTP

HH server.
HH
9 &~ Name
o oz ° ° o ° ° S
<

Name Resources Policies Verification Notification Summary
~

P Provide email settings @
L Select the service accounts or peaple to notify regarding protection issues.
_ R
= From From email
& T Emailto
Subject Notification

Attach job report

8. Resumen.

v  f.demoloradba  App Backup and Clone Admin [ Sign Out

M NetApp SnapCenter®

Oracle Database |

] Name o ° o ° ° °

X

New Resource Group

s Name Resources Policies Verification Notification Summary
o0 “
w
~
il Resource group name rhel2_cdb2
a Tags orafullbkup
iy Policy le Full Online Backup: D:
¥
Flug-in SnapCenter Plug-in for Oracle Database
= Verification enabled for policy None
A send email No

Cree un grupo de recursos para el backup de registros de Oracle

1. Inicie sesion en SnapCenter con un ID de usuario de gestion de bases de datos y vaya a la pestafa
Resources. En la lista desplegable View, seleccione Database o Resource Group para iniciar el flujo de
trabajo de creacién de grupos de recursos.

M NetApp SnapCenter® = v 3 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database i

e

Resourcss Name. Resources Tags Policies Last Backup Overall Status

<

9
e
»

rhel2_cdb2 1 orafullbkup Oracle Full Online Backup
Monitor

&S

Reports

Hosts.

Storage Systems

Settings

A

Alerts

2. Proporcione un nombre y etiquetas para el grupo de recursos. Puede definir un formato de nomenclatura
para la copia Snapshot y omitir el destino de registro de archivos redundante, si se ha configurado.
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M NetApp SnapCenter® 2 demoloradba

Oracle Database [

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

New Resource Group

rhel2_cdb2

Provide a name and tags for the resource group

Name. ‘ rhel2_cdb2_log ‘ i}

Tags ‘ oralogbkup | )

Use custom name format for Snapshot copy
$CustomText
rhel2_cdb2_log |

Backup settings

Exclude archive log
destinations from x| o
backup

M NetApp SnapCenter® ® = @- 2demowradba

Oracle Database  [if

° ° : 4 s s

New Resource Group

Name Resources Policies Verification Notification Summary
rhel2_cdb2

Add resources to Resource Group

Host

Al -
Available Resources Selected Resources
(_search available resources Q
cdb2 (rhel2.demo netapp.com)

Total 1

App Backup and Clone Admin

App Backup and Clone Admin

@ sign out

X|

@ sign out

X|

4. Seleccione una politica de backup de registros creada en la seccién 7 de la lista desplegable.

M NetApp SnapCenter® & = @- 2demooradba

Oracle Database  [ifl

4 5 6

New Resource Group

Name Resources Policies Verification Notification Summary
thel2_cdb2
Select one or more policies and configure schedules
Oracle Archive Log Backup -
Oracle Full Online Backup
v Oracle Archive Log Backup s
Policy 1z Applied Schedules Configure Schedules
Oracle Archive Log Backup None
Total 1
Total 1

5. Haga clic en el signo (+) para configurar la programacion de copia de seguridad deseada.

App Backup and Clone Admin

@ sign out

X
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Add schedules for policy Oracle Archive Log Backup

Hourly

Start date 09/10/2021 3:00 PM =]

Expires on 12/31/20217 2:00 PM =]

Repeat every 1 hours| o mins
1., The schedules are triggered in the SnapCenter Server time X
zone.

6. Si la verificacion del backup esta configurada, se muestra aqui.

a = ©~ 2demoloradba App Backup and Clone Admin @ Sign Out

I NetApp SnapCenter®

Oracle Database - New Resource Group

5 6

X

Name Resources Policies Verfication Notification summary
P ez cob2
L4
a
A Configure verification schedules
Policy I¢ Schedule Type Applied Schedules Configure Schedules
.
ot There is no match for your search or data is not available.
Total0

7. Configure un servidor SMTP para la notificacion por correo electronico si lo desea.
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App Backup and Clone Admin [ Sign Out

~ 2 demo\oradba

M NetApp SnapCenter®

Oracle Database [ X|

Search resource groups

Name

o—0 00 0 —

Name Resources Policies Verification Motification Summary

New Resource Group

if you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary pags your andthen go to ‘Server Settings to configure the SMTI
server.

& Provide email settings @
Ly Select the service accounts or people to notify regarding protection issues.
= Email preference | Naver -
= From Erom email
= To Emallto
Subject Notification

Attach job repart

8. Resumen.

M NetApp SnapCenter® v  Ademoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - New Resource Group X

Search resource groups
Name ° ° o ° ° °

Name Resources Policies Verification Notification Summary
Pl e2_cdb2
v
~
il Resource group name
a Tags
. Policy le Archive Log Backup: Hourly
L
Plug-n Center Plug-in for Oracle Database
= Verification enabled for policy None
Send email No

>

Cree un grupo de recursos para backup completo de SQL Server

1. Inicie sesién en SnapCenter con un ID de usuario de gestion de bases de datos y vaya a la pestafa
Resources. En la lista desplegable View, seleccione una base de datos o un grupo de recursos para iniciar
el flujo de trabajo de creacion de grupo de recursos. Proporcione un nombre y etiquetas para el grupo de
recursos. Puede definir un formato de nomenclatura para la copia Snapshot.
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2 demo\sgldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft sQL server [l

° 2 3 a4 5 6
Name

b

New Resource Group

Name Resources policies Verification Notification Summary
master
model
msdb Provide a name and tags for the resource group
tempdb Name ‘ sql_tpec ‘
tpec
Tags ‘ sqifullbkup ‘
Use custom name format for Snapshot copy
$CustomText
sl _tpce ‘
Total 5 Next

2. Seleccione los recursos de la base de datos que desea incluir en el backup.

@ sign out

M NetApp SnapCenter® 2 demo\sgidba  App Backup and Clone Admin

Microsoft SQL Server - New Resource Group x|

S S —

Name Resources Policies Verification Notification Summary

master
model
msdb Add resources to Resource Group
tempdb Host Resource Type SQL Server Instance
e Al - ‘ Databases - ‘ ‘ sl -
Available Resources Selected Resources
(search available resources )a
Auto select all the resources from the same storage volume @
tpec (sq11)
]
(]
Total 5

3. Seleccione una politica de backup de SQL completa creada en la seccién 7.

@sign out

App Backup and Clone Admin

M NetApp SnapCenter® 2 demo\sqldba

Microsoft SQL Server - New Resource Group x|

o ° ° 4 s &
Name

Name Resources Policies Verification Notification Summary
master
model
msdb Select one or more policies and configure schedules
tempdb SQL Server Full Backup -
tpec v SQLServer Full Backup
SQL Server Log Backup s
Policy It Applied Schedules Configure Schedules
SQL Server Full Backup None
Total 1
O use Microsoft SQL Server scheduler €
Total 5
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4. Anada una hora exacta para backups y la frecuencia.

Daily

Start date
Expires on

Repeat ev

i

Add schedules for policy SQL Server Full Backup

09/10/2021 6:20 PM =2

12/31/2021 6:20 PM =z

ery 1 days

The schedules are triggered in the SnapCenter Server fime
Zone.

Cance

5. Seleccione el servidor de verificacion para el backup en secundario si desea realizar la verificacion de
backup. Haga clic en Load Locator para rellenar la ubicacion de almacenamiento secundario.

M NetApp SnapCenter®

Microsoft sqL server i

search by name

New Resource Group.

-
HH
o—00—0—0 : C
Name
Name Resources Policies verification Notification Summary
P master
w
model
(ﬁi‘ msdb Select the verification servers
tempdb Verification server ‘ Select one or more servers
' tpee
Fd Load secondary locators to
verify backups on secondary
Secondary storage location: SnapVault or SnapMirror
Source Volume Destination Volume
svm_onPremisql1_data ‘ sum_hybridcvo:sql1_data_dr - ‘
svm_onPrem:sql1_log ‘ sum_hybridcvo:sql1_log_dr - ‘
Configure verification schedules
Policy = Schedule Type Applied Schedules Configure Schedules
There s no match for your search or data is not available.
Total s

©~ 2 demo\sgldba @signout

App Backup and Clone Admin

X

6. Configure el servidor SMTP para la notificacion por correo electrénico si lo desea.
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M NetApp SnapCenter® 2 demo\sgldba  App Backup and Clone Admin [ Sign Out

Microsoft sqL Server  [if

search by name

New Resource Group

X

If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to th page to save your and then go to g - Settings to configure the ST

server.
Name
[ mester ° o o ° ° e
w
model Name Resourcas Policies Verification Notification Summary
&l
L msdb.
& tempdb Provide emall settings @
iy tpee Select the service accounts or peaple to notify regarding protection issues.
5
= Email preference Never - ‘
a From From email
To Email to
Subject Netification

Attach job report

= -

. Resumen.

M NetApp SnapCenter® @~ 2demossqidba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server - New Resource Group X

search by name
Name ° ° o ° ° °

Name Resources Policies Verification Notification Summary

v

There is no match for your search or data
is not available.

] Q

Resource group name sqi_tpcc

Tags
w Policy aily
Flug-n SnapCenter Plugin for Microsoft ¢
= Verification Server None
A Verification enabled for policy None
Send email N

Resources are not found. Click Refresh
Resources to discover databases in the
database view or create new resource group
onthe discovered databases from the

Crear un grupo de recursos para backup de registros de SQL Server

1.

168

Inicie sesion en SnapCenter con un ID de usuario de gestion de bases de datos y vaya a la pestafa
Resources. En la lista desplegable View, seleccione una base de datos o un grupo de recursos para iniciar
el flujo de trabajo de creacion de grupo de recursos. Proporcione el nombre y las etiquetas del grupo de
recursos. Puede definir un formato de nomenclatura para la copia Snapshot.



2 demo\sqldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft SQL Server . New Resource Group X

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

sqll_tpec

Provide a name and tags for the resource group

Name ‘ sql_tpee_log ‘ o

Tags ‘ sqllogbkup ‘ (1]

(ige Gishorn e Tarmrak Fo Snapshatcopy

SCustomText

[ sall_tpec_log ‘

2. Seleccione los recursos de la base de datos que desea incluir en el backup.

2 demo\sqidba  App Backup and Clone Admin [ Sign Out.

N NetApp SnapCenter®

Microsoft QL server [ X

0—0
Name

Name Resources Folicies Verification Notification summary

New Resource Group

sqli_tocc

Add resources to Resource Group

Host Resource Type SQL Server Instance
r <] [ <] [ :
Available Resources Selected Resources

ources )Q

available

Auto select all the resources from the same storage volume @

tpec(sql1)

3. Seleccione una politica de backup de registro SQL creada en la seccion 7.

@ sign Out

M NetApp SnapCenter® 2 demo\sgldba  App Backup and Clone Admin

Microsoft SQL Server . New Resource Group X

o—0—9© . : .
Name

Name Resources Policies verification Notification Summary
sqi1_tpee
Select one or more policies and configure schedules
SQL Server Log Backup > ‘ ‘ + ‘ L]
SQL Server Full Backup
v SQLServer Log Backup s
Policy 12 Applied Schedules Configure Schedules
SQL Server Log Backup None ‘ +
Total 1
O use Microsoft SQL Server scheduler @
Total 1
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4. Anada la hora exacta para la copia de seguridad asi como la frecuencia.

N NetApp SnapCenter® 2 demo\sqidba  App Backup and Clone Admin @ Sign Out

Microsoft SQL Server - New Resource Group X
y name

Name o o e

Name Resources Folicies Verification Notification summary

4 5 6

sqii_tpec

Select one or more policies and configure schedules

[+]0

5QL Server Log Backup M

Configure schedules for selected policies

Policy I Applied Schedules Configure Schedules

5QL Server Log Backup Hourly: Repeat every 1 hours s E

Total 1

[0 Use Microsoft SQL Server scheduler @

5. Seleccione el servidor de verificacion para el backup en secundario si desea realizar la verificacion de
backup. Haga clic en Load Locator para rellenar la ubicacién de almacenamiento secundario.

M NetApp SnapCenter®

2 demo\sgidba  App Backup and Clone Admin @ Sign Out

New Resource Group

Microsoft sQL Server [ X

5 6
Name

B Name Resources Policies Verification Notification summary
sqll_tpce
Select the verification servers
Verification server ‘ Select one or more servers -
Load secondary locators to
verify backups on secondary Load locators ‘
Secondary storage location: SnapVault or SnapMirror
Source Volume Destination Volume
Ve anBrarTae 18t ‘ sum_ hybridcvo:sqlt_data_dr - ‘
svm_onPremisgl1_log ‘ cvm_hybridevo:salt _leg_dr - ‘
Configure verification schedules
Policy 2 Schedule Type Applied Schedules Configure Schedules
There is no match for your search or data is not available.
Total 1

6. Configure el servidor SMTP para la notificacion por correo electrénico si lo desea.
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Name

Total 1

M NetApp SnapCenter®

sqi_tpec

Microsoft sqL server [

New Resource Group

server,

6

Name Resources Policies Verification Notification

Provide email settings @

Select the service accounts or people to notify regarding protaction issues.

Email preference =

From From email
T Emal to
Subject Notification

Attach job report

Summary

If you want to send natifications for scheduled or on demand jobs, an SMTP server must be configured. Contine to the Summary page to save your information, and then

2 demotsqldba  App Backup and Clone Admin

Wsignout

Server Settings

X

the SMTF

7. Resumen.

Name

Total 1

M NetApp SnapCenter®

Microsoft QL Server [

searcl ame

sqi1_tpec

New Resource Group

Name Resources Policies Verification Notification

Resource group name sqlt
Tags sqllogbkup

Policy SQL Server L

Plugin SnapCenter Plug-in for Micros
Verification Server None

Verification enabled for policy None

Send email No

9. Validar el backup

summary

-

2 demo\sqidba  App Backup and Clone Admin

Wsign out

X

Después de crear grupos de recursos de backup de bases de datos para proteger los recursos de las bases

de datos, las tareas de backup se ejecutan segun la programacion predefinida. Compruebe el estado de

ejecucion del trabajo en la pestafia Monitor.

M NetApp SnapCenter®
Jobs

Dashboard

Resources

H
9
2 Moritor

Hosts

Storage Systems

Settings

Alerts

Schedules

Jobs - Filter

D

Status

Events  Logs

Name

Backup of Resource Group sql1_tpe_log with policy 'SQL Server Log Backup’
Backup of Resource Group 'sql1_tpec_log' with policy 'SQL Server Log Backup'
Backup of Resource Group 'sql1_tpee_log' with policy ‘SQL Server Log Backup'
Backup of Resource Group 'sql1_tpee’ with policy 'SQL Server Full Backup'

Backup of Resource Group sql1_tpee_log with policy 'SQL Server Log Backup'
Backup of Resource Group ‘sql1_tpec_log' with policy 'SQL Server Log Backup’
Backup of Resource Group 'sql1_tpee_log' with policy ‘SQL Server Log Backup'

Backup of Resource Group 'sql1_tpee_log' with policy ‘SQL Server Log Backup'

Start date

09/14/2021 8:35:01 PM B4
09/14/2021 7:35:01 PM 1
09/14/2021 6:35:01 PM 14
09/14/2021 6:25:01 PM B4
09/14/2021 5:35:01 PM B4
03/14/2621 43501 PM B4
09/14/2021 3:35:01 PM B4

09/14/2021 2:35:01 PM B

A demo\sqidba  App Backup and Clone Admin

End date

09/14/2021 8:37:10 PM B
09/14/2021 7:37:09 PM B4
09/14/2021 6:37:08 PM 1
09/14/2021 6:27:14 PM B
09/14/2021 5:37:09 PM B4
0971472021 4:37:08 PM 4
09/14/2021 3:37:10 PM B4

09/14/2021 2:37:09 PM

Owner

demorsqldba
demaisqldba
demo\sqldba
demoisqldba
demoisqldba
demorsgldba
demo\sqldba

demonsqldba

Wsign out,

Vaya a la pestafia Resources, haga clic en el nombre de la base de datos para ver los detalles del backup de
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la base de datos, y cambie entre copias locales y copias de mirroring para verificar que los backups de
Snapshot se replican en una ubicacion secundaria en el cloud publico.

M NetApp SnapCenter® ~  2demowradba App Backup and Clone Admin  @sign out

Oracle Database ﬂ «cdb2 Topology X

>

=
Retresh

Name

(-} &
L

Manage Copies .
cdb2 | 197 Backups
197 Backups . Summary Card
= | 3ciones

e Clone: 3
cdb2dr O fomes Mirrer copies 394 Backups

Local copies 28 Data Backups

cdb2dev

R 6

cdb2dr2

"
L

366 Log Backups

L 51
L] cdbatest SN

Primary Backup(s)

B

(“search [v)

Backup Name Count Type = End Date Verified Mounted RMAN Cataloged SCN

rhel2_cdb2_09-23-2021_14.35.03.3242_1 1 Log 08/23/2021 2:35:45 PM 14 Not False Not Cataloged 6872761
Applicable

rhel2_cdb2_09-23-2021_14.35.03.3242 0 1 Data 09/23/20212:35:30PM 8 Unverified False Not Cataloged 6872715

rhel2_cdb2_09-22-2021_14.35.02.0014.1 1 Log 09/22/2021 235:24PM 8 Not False Mot Cataloged 6737479
Applicable

rhel2_cdb2_09-22-2021_14.35.02.0014.0 1 Data 09/22/2021 2:35:14 PM B Unverified False Not Cataloged 6737395

rhel2_cdb2_09-21-2021_14.35.02.1884._1 1 Log 09/21/2021 23535 PM & Not False Not Cataloged 6598735

En este momento, las copias de backup de base de datos en el cloud estan listas para clonar para ejecutar los
procesos de desarrollo y pruebas o para la recuperacion ante desastres en caso de un fallo principal.

Introduccion al cloud publico de AWS

En esta seccion se describe el proceso de puesta en marcha de Cloud Manager y Cloud
Volumes ONTAP en AWS.

Cloud publico de AWS

@ Para facilitar el seguimiento de las cosas, hemos creado este documento a partir de una puesta
en marcha en AWS. Sin embargo, el proceso es muy similar para Azure y GCP.
1. Control previo al vuelo

Antes de la puesta en marcha, asegurese de que se ha implementado la infraestructura para permitir la puesta
en marcha en la siguiente etapa. Esto incluye lo siguiente:

* Cuenta de AWS

* VPC en su region de preferencia

» Subred con acceso a Internet publica

* Permisos para afadir roles IAM a la cuenta de AWS

* Una clave secreta y una clave de acceso para el usuario de AWS

2. Pasos para poner en marcha Cloud Manager y Cloud Volumes ONTAP en AWS

Existen muchos métodos para poner en marcha Cloud Manager y Cloud Volumes ONTAP; este
método es el mas sencillo pero requiere el mayor nimero de permisos. Si este método no es
adecuado para su entorno AWS, consulte "Documentacion sobre cloud de NetApp".

Ponga en marcha el conector Cloud Manager

1. Vaya a. "Cloud Central de NetApp" e inicie sesion o registrese.
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M NetApp

Continue to Cloud Manager

Log In to NetApp Cloud Central

Don't have an account yet? Sign Up

rt1600680@demo.netapp.com

Forgot your password?

2. Después de iniciar sesion, se le debe llevar al lienzo.
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Cloud Manager

Replication Backop & Restore Compute

Let's Add Your First Working Environment

3. Haga clic en "Add Working Environment" y elija Cloud Volumes ONTAP en AWS. Aqui, también puede
elegir si desea poner en marcha un sistema de nodo unico o un par de alta disponibilidad. He decidido

implementar un par de alta disponibilidad.

Cloud Manager

Compute

Add New'W |l-'.|'.,'I Erwirgnment

FL
B i ) =
Beroudt Anary demazsn Wk Seresan fimaigie Cissd Paciprm Qs P mine
Chooie Type
Cloud Volurnes DNTAR Choud Vaiumes ONTAPHA Clowd Volurpes Serice
[ o]

4. Si no se ha creado ningun conector, aparece una ventana emergente que le pide que cree un conector.
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Add Connector Meed bien? W

(=)
=
Create Connector

A Connedtar i rrguehed 1o ute mest of Cloud Managers leatishe,

Tiwe Conrerior sllows Chined Manager b marage nessses and

proceiary FNECTLANT far

e continued 1

ration of the senaces Bl you enibie

5. Haga clic en lets Start y, a continuacion, seleccione AWS.

Add Connector Need beip? K

Pravider

CThooee the doud provider where you wand tn run ihe Conneciar

B s o
L e
Microsolt Aiare Amaion Web Services Goeghe Cloud Platform

6. Introduzca la clave secreta y la clave de acceso. Asegurese de que el usuario tiene los permisos correctos
descritos en "Pagina de politicas de NetApp".
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Add Connector weed Heipr X
(&) et Rraty B v ceetrntinls (@) nemails ) terwuch (3 setisrny Group (&) Ao

AWS Credentials

AV BereTs iy

A Arcers may I8 Pegited

AR Socred Ky

fegon

et 1 | Led East (. Mirginia)

Wiar &0 linch an misieon without AWE Trecentisn

Previous “

7. Asigne al conector un nombre y utilice una funcion predefinida como se describe en "Pagina de politicas
de NetApp" O pida a Cloud Manager que cree la funcién que usted desempena.

Add Connector Needbetnr W
=) L =) i ° ----- @ MErAIrR @ i @ R W
Details
Connecior istanoe Name Cannertor Role
[ BnCgulmAEe (8 cresdeiinie () Sebect o esiatmg imle
Tode Raprne

Claiud-Aharages. Operatnr SiNe2s)
E—) Adl T 1) COnmat e INARANE

i “

8. Proporcione la informacién de red necesaria para implementar el conector. Verifique que el acceso
saliente a Internet esté habilitado por:

a. Dar al conector una direccion IP publica
b. Dar al conector un proxy a través del cual trabajar

c. Dar al conector una ruta a Internet publica a través de una puerta de enlace de Internet
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Add Connector

Heed brig?

() ot Maraity [E 1 Y O vtk () Security (E) Aevew
Cannectivity Proxy Configuration [Optianal
W WTTP Promy

PGB PO e - 10221 A E
Susnet Define Credentiahs For the Promy
TE2AEAD2A | MUt U-aNaT 18 P B
Upicad & 1ot cartificate
Ky Pl
T ROOEES
e i
{ratile

Provious

9. Proporcione comunicacion con el conector a través de SSH, HTTP y HTTPS ya sea proporcionando un
grupo de seguridad o creando un nuevo grupo de seguridad. Sélo he habilitado el acceso al conector
desde mi direccion IP.

Add Connector Noed it K

() Metwnrk ° Lemursy Group

D Bevaew

The secify groug must allow inbound HTTF. HTTPS dnd 55H attedd

ASSEEN i Security groups (@) Croatea new secury goup (L) Se0T BN exISTNg SecLty groug
TP Pt ) HTTPS ol 44 S5H PorTIn
Soure Type ourte Ty Lauree Type
iy 1P (e My -
frede

10. Revise la informacion de la pagina de resumen y haga clic en Agregar para implementar el conector.
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Add Connector Noed beeip?

If'-f;I Gt Birady If'-t;' AWS Credentials (&) Detats (=) Hegwaurk (&) Securiey Groap ° Peview

Code Tor Tervalorm Autormnation

Cancecior Mashe avscioudmanager

Begion us-rasi

W v DB fchd TH7SdTbEe - 10221 0,018

Sutnet 10221 AG724 | publicsd un-East-Ta_rt 1600650

Ay i L=

Public 17 Enabse

Frowy None

Security Groop HTTP- 216,250 31, 145732, HITPS: 216,240 31, 145/32, S5H: 216.240.31 14532

sidissing “

11. El conector ahora se pone en marcha utilizando una pila de formacion de cloud. Puede supervisar su
progreso desde Cloud Manager o a través de AWS.

Deploying a Connector

Shixw Datalls

& Eeen the wirard open untl the deployrnent process is complete. it uzialy takes
about ¥ minuies

*  No other Clove Marager leabiees are seslable dising deplayment

®  When the DIDCess I8 comphele, you Can Continue the DReransn that you started

12. Una vez completada la implementacion, aparece una pagina Success.

P

)

Connector Successfully Created

The Conmector wins created soccessfully.
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Ponga en marcha Cloud Volumes ONTAP

1. Seleccione AWS vy el tipo de implementacion segun sus requisitos.

Cloud Manager

Add New Wearking Enviranment .

B aws a =

M A g Worh T Tosight [ bl Parfim e =

Chooie Type

Cloud Volurnes ONTAR Coud Vaturmes ONTAP HA Clowd Volumes Servee

2. Si no se ha asignado ninguna suscripcion y desea comprarla con PAYGO, seleccione Editar credenciales.

Cloud Manager

Carmirs Replication Backop & Restore s Diata Servie Fite Cache Compute

T Brevious Step Iritange Profile raTizng

Credenlal Bame arvours 1D hareriplace Surnonpion

‘ Agd Tag

3. Seleccione Agregar suscripcion.
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Cloud Manager

Edit Creder & Add Subscription

Conmector

Conlinue, The WS Marketplace e

Piy-Par -1 - Anfaial Conthact lah Py a-yiligo
Pary fior Clowd Volumes ONTAP Pay for Clagd W
with.an annual upfront payment an howrly rate

AYE Bl iace
Sutaeribe and theen chok Set U Your Atround to configure yaur scosunt

o] LA
snacciie the sk plaoe & o wilh your AWE credenclsh

Cloud Manager - Deploy & Manage NetApp Cloud

M NetApp  Data Services

Tt g,

hapesd

Start harw to deptoy and menage Clood Yolemes ONTAR Clood Terng, Cloud Dats Sanse,
Chiviad] Wanithoun it Choad] Widimes Senvite. Acorkerade Cifical Bliseis dpps

v Sl

overview
Product Overview
stomatee plasfonm v (o deploymg

1 the marurgeiment snd
Aol (gt Serviees iolud iy

Nthpp Tl Man
) xpevaiimg Methpp

leck Etoamin ur antes piiee waiklosdy » Stresirime the depls
: Clenait Wi

TP - s vl b
ol bk bl Bk A Riibore cogratilbtios far

Checedd Wodumes DN
* Carirally manage your NetApg bised strage and

o oiw porona avallability Foo0ey o bo and from

Chonadl Haki

archavsesy CVD an

s CONTAF a3 10 53
fuently-reed daes 1o objecd
COALICES B POTEIng

inesge bor AFF

oy data peiv
e, Clewd Ve

Cloue Managdy fanes 1 ddy - 0o- Qi fequistments of o

1, S OAMOE I #ih O e T Eivi

st
siftass 5
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6. Suscribase y se le redirigira a Cloud Central de NetApp. Si ya se ha suscrito y no se redirecciona, elija el
enlace "haga clic aqui".

il ke

Farmen  SelnAAS Marwmiae  Ammoon WadSeniems Home el

Cloud Manager - Deploy & Manage NetApp Cloud Data Services

Yol 37 aEtRNGed Multiphs TNEFE! Setart 4 o Tes And rview 1 prceg Intoomsan 554 CULA

Vikid o Bt b this Efter.
Hathom e

ior Bpafl FOF0 0770 Private Ofter ek pEmirohon - =
o Saeadl B3 a n o [ ap—

Aasgust 1, 2 HIE

You Have Subseribed to a Private Offer

Yidig fidrere nicktris phviatier offon July 21,
srpseon Auguat 1,
the e

wabon

7. Se le redirigira a Cloud Central, donde debe dar un nombre a su suscripcion y asignarla a su cuenta de
Cloud Central.

L
i o
*x
NetAnp Oloud Central Account
s " enteal
Lo
2

B rmieioesn

L)

8. Cuando se realiza correctamente, aparece una pagina de Marca de verificacion. Vuelva a la pestafa
Cloud Manager.
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]

Viour sulscripeiom Gerg e Tapp, G om - loud-wok

smrs-onap-3B6asIes

Sy SLnccEssify

9. La suscripcion aparece ahora en Cloud Central. Haga clic en aplicar para continuar.

Edit Credentials 8 Add Subscription

Aasociae Subsoription 10 Crodentials @

-
[ Ton s ribed sutoeiahity
N

iratancs Prafils | Apcoomt 10 1225447480016

B e, M U O SO 386 95305

10. Introduzca los detalles del entorno de trabajo como:
a. Nombre del cluster
b. Contrasefa del cluster

c. Etiquetas de AWS (opcional)
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Cloud Manager

Carmims Repication Backop & Restore

i e Working T 1 ] |
i S Imitance Profie IMT4ERG derno.netanp com.isud vl
Crederdial Hame 21 Kackelpiace Suscripbon
il !
© aodr
i
Contine

11. Elija los servicios adicionales que le gustaria poner en marcha. Para obtener mas informacion sobre estos
servicios, visite la "Pagina de inicio de cloud de NetApp".

Cloud Manager

Carmirs Replication Backop & Restore s Diata Servie Fite Cache Compute

) E ] e

B el o) -

i "-=. s
Continuse

12. Elija si desea implementar en varias zonas de disponibilidad (reguarida tres subredes, cada una en una
zona AZ diferente) o una unica zona de disponibilidad. Elegi varios AZs.
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Cloud Manager

A SeriEes (48]

13. Elija la regidon, VPC y grupo de seguridad del cluster en el que se pondra en marcha. En esta seccion,
también se asignan las zonas de disponibilidad por nodo (y mediador), asi como las subredes que ocupan.

Cloud Manager

Roplcation

Backup & Restore

Dita Serse File Cache Cormpute

UsE ] et e 3 Grenermed g & ¥
s s
o= o= (X
= =
= =
0.2 o2

LI AUN Pl

Cloud Manager

Canmirs Replication Backop & Restore

Compute
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El mediador requiere comunicacion con las APl de AWS. No se requiere una direccioén IP
@ publica mientras se pueda acceder a las AP| después de que se haya puesto en marcha la
instancia del mediador EC2.

1. Las direcciones IP flotantes se usan para permitir el acceso a las diferentes direcciones IP que usa Cloud
Volumes ONTAP, incluidas las IP de administracion de clusteres y servicio de datos. Deben ser
direcciones que no se puedan enrutar ya dentro de su red y que se agreguen a tablas de rutas en su
entorno AWS. Estos son necesarios para habilitar direcciones IP constantes para un par de alta
disponibilidad durante la conmutacion por error. Puede encontrar mas informacion acerca de las
direcciones IP flotantes en el "Documentacion en cloud de NetApp".

Cloud Manager Aoy
Canvas Replication Backup & Restore K8s Data Sense File Cache Compute Sync All Services (+8) v
Create a New Working Environment Hoaﬂng IPs
T Previous Step Floating IP addresses are required for cluster and SVM access and for NFS and CIFS data access. These floating IPs can migrate between

HA nodes if failures occur. To access the data from outside the VPC, you can set up an AWS transit gateway.
You must specify IP addresses that are outside of the CIDR blocks for all VPCs in the selected AWS region.

Floating IP address for cluster management

10.222.0.200

Floating IP address 1 for NFS and CIFS data

10.222.0.201

Floating IP address 2 for NFS and CIFS data

10.222.0.202

Floating IP address for SYM management (Optional)

Enter Floating IP Address

2. Seleccione a qué tablas de rutas se agregan las direcciones IP flotantes. Los clientes utilizan estas tablas
de ruta para comunicarse con Cloud Volumes ONTAP.

Cloud Manager

File Cache Cormpute yne

Carmvas Roplication Backup & Resiore 48 Data Serse

Adj ]
o Kame Klan 1] dxnociate with Subnet £ -]
", BOBERC S it " 1
" L a1 1 )

1 Pt Tablen | The mam rouso tabhe i the Setailt bar the it

3. Elija si habilitar el cifrado gestionado de AWS o AWS KMS para cifrar los discos raiz, de arranque y de
datos de ONTAP.
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Cloud Manager

Roplcatinn

ew Working Ervdronment

Bachup & Restore (G Duita Serve

1 mtic
L dat = ddecn ey ma I
y 11t Services
elaul Masier aweb

4. Elija su modelo de licencias. Si no sabe qué elegir, pdngase en contacto con su representante de NetApp.

Cloud Manager

= Bay-As-You-Go by the hous

Eeetan? [Eptions)

Bring your own lends

Freemiumilip to S00GE;

5. Seleccione la configuracion que mejor se ajuste a su caso de uso. Esto se relaciona con las
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Roplcation

ew Working Ervdronment

consideraciones de tamafio que se tratan en la pagina de requisitos previos.

Conmector.
awscioutman.

Barkup & Restons

Change Conliguration

5% S0 s

POC anel small wedilaads Database sntl application data Cont eMective DR Hightt perlormante poduttion
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6. Opcionalmente, cree un volumen. Esto no es necesario, ya que los siguientes pasos utilizan SnapMirror,
que nos crea los volumenes.

Cloud Manager

Camiars Replication Backup & Restone KEs Dista Servie File Cachie Compute Syic

T Prevous Sep Details & Protection Pratocal

7. Revise las selecciones que se han realizado y marque las casillas para verificar que entiende que Cloud
Manager pone en marcha recursos en su entorno AWS. Al terminar, haga clic en Go.

Cloud Manager

Duita Serve

Trwrriiew Metwarking Sierage

Sirage yvians HA Degiyment Meodat WyEin Avadabiity Tone

Encrypiion AN danaged

Lienis Typs Choud vedumves OMTAR Standan

Clmtomer Klaste: Ky wwrinh

Capaciy Limit

8. Cloud Volumes ONTAP inicia ahora su proceso de puesta en marcha. Cloud Manager utiliza las API de
AWS vy las pilas de formacion de cloud para poner en marcha Cloud Volumes ONTAP. A continuacion,
configura el sistema de acuerdo con sus especificaciones, lo que le proporciona un sistema listo para usar
que se puede utilizar al instante. El tiempo de este proceso varia en funcion de las selecciones realizadas.

187



Cloud Manager

Roplcatinn Bachup & Restore (G Duita Serve

| Canvas FH Goto Tabular View

Ty el Mgy Emvinorenent Warking environments

ey viEA AT
..........

9. Puede supervisar el progreso navegando hasta la linea de tiempo.

Cloud Manager

Replcation Backup & Restore

e
T Canvas " I‘__” Digital Wallay 7 Tomnhne
=
i
Replicatian ¥ | Backup & Aestore & & KEs P

~% DataSense 4 % Compliante & Tiering
| Metiitoring W Fibe Cache " Compuie <

\ Syme 4 = SnapCenter ’ 'I Active 13

g A MR 4 e Hdt

10. La linea de tiempo actia como una auditoria de todas las acciones realizadas en Cloud Manager. Puede
ver todas las llamadas API que realiza Cloud Manager durante la configuracion en AWS y en el cluster de
ONTAP. Esto también se puede utilizar de manera eficaz para solucionar cualquier problema que tenga.
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Cloud Manager el BN

Bathup & Restors A S (+H)

N EClmed Manager aecisadma tytariddawasig Fisll Mg

11. Una vez completada la implementacion, aparece el cluster CVO en el lienzo, que es la capacidad actual.
El cluster de ONTAP en su estado actual esta totalmente configurado para permitir una experiencia
realmente lista para usar.

Cloud Manager

Backop & Restone = & Compute

o Al Werkdng Frvvironmend

Configure SnapMirror de las instalaciones al cloud

Ahora que tiene un sistema ONTAP de origen y un sistema ONTAP de destino implementados, puede replicar
los volumenes que contienen datos de base de datos en el cloud.

Para obtener una guia sobre las versiones compatibles de ONTAP para SnapMirror, consulte "Matriz de
compatibilidad de SnapMirror".

1. Haga clic en el sistema ONTAP de origen (en las instalaciones) y arrastrelo y coléquelo en el destino,
seleccione replicacion > Habilitar o seleccione replicacion > Menu > replicar.

189


https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-dap%2FGUID-0810D764-4CEA-4683-8280-032433B1886B.html

onPrem
On-Premises ONTAP

AS5.59 GiB
Capacity

@ Replication

O

hybridcva
Cloud Volumes ONTAP

1.61 TiB
CEIpEEiT‘_I"' aws
o S
Seleccione Habilitar.
SERVICES
7~ Replication
| €3 ) Enable
m Off
U Opciones.
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onPrem @ @ @

5 0n

DETAILS

On-Premises ONTAP

SERVICES
Replication 1 O
= On Replication Target :

Replicar.

onPrem ()X

®EQOn

DETAILS

On-Premises ONTAP

SERVICES

Replication 1 @
= On Replication Target
Backup & [B view Replications
Compliance
m Off

(> Replicate

2. Si no ha arrastrado ni solado, elija el cluster de destino al que se va a replicar.
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Replicate Data

From: onPrem

To: select the Working Environment to which you want to replicate data

— Replication Target

hybridcvo (Cloud Volumes ONTAP) W

Start Replication Wizard ‘ Cancel

3. Elija el volumen que desea replicar. Replicamos los datos y todos los volumenes de registro.

Replication Setup Source Volume Selection

e - .~

= rhel2_u03 =ONLINE = rhel2_10309232119421203118 =ONUNE == sql1_data =ONUNE

INFO CAPACITY INFO CAPACITY INFO CAPACITY

Storaze - Storage VM Name torage ame

Storage VM Namie svm_onPrem 72968 Storag ame svm_onPrem m35.83MB Storage ame svm_onPrem G
None 100 GB DEKLE None 100 GB BiskuzEd Tie None 53.37GB Disk Used

Volume Type RW Hleeeed olume Type AW Allocaind e e W Allocate

= =

- sqll_log =ONLINE s sql1_snapctr WONLINE

INFO capacITY INFO capaCITY

ge VM Name svm_onPrem WRiEEh Storage VM Name svm_onPrem S
None 21.35GB BEKAR i None 24.87GB Disk Use
e RW eestey Volume Type RW AR

4. Elija el tipo de disco de destino y la politica de organizacion en niveles. Para la recuperacion ante
desastres, recomendamos un SSD como tipo de disco y mantener la organizacion en niveles de los datos.
Organizacion en niveles de datos ordena los datos duplicados en un almacenamiento de objetos de bajo
coste y ahorra dinero en discos locales. Cuando se rompe la relacion o se clona el volumen, los datos
utilizan el almacenamiento local rapido.
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Replication Setup Destination Disk Type and Tiering

1 Previous Step
Destination Disk Type

— = ===
& & &
=@ =@ =9
General Purpose SSD General Purpose SSD - Dynamic Throughput Optimized HDD
Performance
ﬁ S3Tiering I What are storage tiers?
« Enabled Disabled

ot If you enable 53 tiering, thin provisioning must be enabled on volumes created in this aggregate.

9. Seleccione el nombre del volumen de destino: Se ha elegido [source volume name] dr.

Destination Volume Name

Destination Volume Name

| sqlt data g

Destination Aggregate

Automatically select the best aggregate ¥

6. Seleccione la tasa de transferencia maxima para la replicacion. Esto le permite ahorrar ancho de banda si
dispone de una conexién de bajo ancho de banda a la nube, como una VPN.
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Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet performance.

e Limited to: I1GD| | MB/s

Unlimited (recommended for DR only machines)

7. Defina la politica de replicacion. Elegimos un duplicado, que toma el conjunto de datos mas reciente y lo
replica en el volumen de destino. También puede elegir una politica diferente en funcién de sus requisitos.

Replication Policy

Default Policies Additional Policies

[ Mirror [Z) Mirror and Backup (1 month retention)

Typically used for disaster recovery Configures disaster recovery and long-term retention of backups

on the same destination volume

More infa

Mare infa

8. Elija la programacioén para activar la replicacion. NetApp recomienda establecer una programacion "diaria"

de para el volumen de datos y una programacion "por hora" para los volumenes de registro, aunque esto
se puede modificar en funcion de los requisitos.
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Replication Setup

T Previous Step

One-time copy

No schedule

10min

@ Every hour

Minutes: Oth, 10th, 20th, 3...

8hour

© Everyday

Hours: 2 AM, 10AM and 6 ...

Minutes: 15th minute

pg-15-minutely

OD_Cuaii bisiic:

Schedule

Select a replication schedule

12-hourly

@ Everyday
Hours: 12 AM and 12 PM
Minutes: 15th minute

daily
@ Everyday
Hours: 12 AM

Minutes: 10th minute

pg-6-hourly

D _Evancda

5min

@ every hour
Minutes: Oth, Sth, 10th, 15t.

hourly

@ Every hour
Minutes: 5th minute

pg-daily

O oo dou

6-hourly

® Everyday
Hours: 12 AM, 6 AM, 12 PM...
Minutes: 15th minute

monthly

@ Every month
Days: 2nd
Hours: 12 AM
Minutes: 20th minute

pg-daily-set2

D _Fiinridas

9. Revise la informacion introducida, haga clic en Go para activar el par de clusteres y la SVM del mismo
nivel (si esta es la primera vez que se replica entre los dos clusteres), y, a continuacion, implemente e
inicialice la relacion de SnapMirror.

Replication Setup
4 Previous Step

Source

@

onPrem

-

sql1_data

Destination

G

hybridevo
I

[—
SO

sql1_data_copy

Review & Approve

Review your selection and start the replication process

Iunderstand that Cloud Manager will allocate the appropriate AWS resources to comply with my above requirements.

More information >

Source Volume Allocated Size: 53.37 GB Destination Thin Provisioning: Yes

Source Volume Used Size 45,09 GB Destination Aggregate: ager1 (Automatically s...
Source Thin Provisioning: Yes Destination Storage VM svm_hybridcvo
Destination Volume Allocated Size: 53.37 GB Max Transfer Rate: 100 MB/s

Destination Volume Disk Type: General Purpose SSD(..  SnapMirror Policy Mirror

Capacity Tiering: s3 Replication Schedule: daily

10. Continue este proceso para los volumenes de datos y los volumenes de registro.

11. Para comprobar todas sus relaciones, acceda a la pestafia Replication de Cloud Manager. Aqui puede
gestionar sus relaciones y comprobar su estado.

Replication

7

Volume Relationships

7 volume Relationships

Health Status ¢

Source Volume

153.32 ¢ 0

Replicated Capacity

Target Volume

Total Transfer Time |

currently Transferring

7

Healthy

Status Mirror State

0

Failed

Last Successful Transfer

®©

©

®©

rhel2_u01 rhei2_u0i_dr 43 minutes 43
onPrem hybridcvo seconds

rhelz_u02 rhel2_u02_dr 1 hour 37 minutes 59
onPrem hybridevo seconds

rhel2_u03 rhel2_u03_dr 16 hours 1 minute &
onPrem hybridcvo seconds

sql1_data sql1_data_dr 1 hour 6 minutes 50
onPrem hybridcvo seconds

idle snapmirrored

idle snapmirrored
idle snapmirrored
idle snapmirrored

Sep 30, 2021, 12:12:50 Al
19.73 MiB

Sep 30, 2021, 2:37:08 PM
239.78 MiB

Sep 30, 2021, 4:07:14PM
22537 KiB

Sep 30,2021, 12:12:28 Al
2456 KiB.

12. Una vez que se han replicado todos los volumenes, tiene un estado constante y listo para pasar a los
flujos de trabajo de recuperacion ante desastres y de desarrollo y pruebas.



3. Implemente la instancia de computacion de EC2 para las cargas de trabajo de bases de datos

AWS ha preconfigurado instancias informaticas de EC2 para distintas cargas de trabajo. La eleccién del tipo
de instancia determina el numero de nucleos de CPU, la capacidad de memoria, el tipo de almacenamiento y
la capacidad, y el rendimiento de la red. Para los casos de uso, con la excepcion de la particion del sistema
operativo, el almacenamiento principal para ejecutar la carga de trabajo de la base de datos se asigna desde
CVO o el motor de almacenamiento FSX ONTAP. Por lo tanto, los principales factores que se deben tener en
cuenta son la eleccion de los nucleos de CPU, la memoria y el nivel de rendimiento de la red. Aqui pueden
encontrar los tipos de instancia tipicos de AWS EC2: "Tipo de instancia de EC2".

Configurar el tamafo de la instancia de computacion

1. Seleccione el tipo de instancia correcto en funcion de la carga de trabajo requerida. Entre los factores a
tener en cuenta se incluye el numero de transacciones de negocio que se deben admitir, el nUmero de
usuarios simultaneos, el tamafo de los conjuntos de datos, etc.

2. La implementacion de instancias de EC2 se puede iniciar a través de la consola de EC2. Los
procedimientos exactos de puesta en marcha superan el alcance de esta solucién. Consulte "Amazon
EC2" para obtener mas detalles.

Configuracion de instancias de Linux para carga de trabajo de Oracle

Esta seccion contiene pasos de configuracion adicionales después de implementar una instancia de EC2
Linux.

1. Agregue una instancia de Oracle en espera al servidor DNS para la resoluciéon de nombres dentro del
dominio de administracién de SnapCenter.

2. Adada un ID de usuario de gestion de Linux como las credenciales del sistema operativo SnapCenter con
permisos sudo sin contrasena. Habilite el ID con la autenticacion de contrasefia de SSH en la instancia de
EC2. (De forma predeterminada, la autenticacion de contrasefia SSH y sudo sin contrasefias esta
desactivada en instancias de EC2).

3. Configurar la instalacion de Oracle de modo que coincida con la instalacién de Oracle en las instalaciones,
como los parches de sistema operativo, las versiones y parches de Oracle, etc.

4. Los roles de automatizacion de bases de datos de Ansible de NetApp pueden aprovecharse para
configurar instancias de EC2 para casos de uso de desarrollo y pruebas de bases de datos y recuperacion
ante desastres. El codigo de automatizacion puede descargarse del sitio de GitHub publico de NetApp:
"Implementacion automatizada de Oracle 19c". El objetivo consiste en instalar y configurar una pila de
software de base de datos en una instancia de EC2 para coincidir con las configuraciones de sistemas
operativos y bases de datos locales.

Configuracion de instancias de Windows para carga de trabajo de SQL Server

En esta seccidon se enumeran los pasos de configuracion adicionales tras la implementacion inicial de una
instancia de EC2 de Windows.
1. Recupere la contrasena del administrador de Windows para iniciar sesién en una instancia mediante RDP.

2. Deshabilite el firewall de Windows, unase al host al dominio de Windows SnapCenter y agregue la
instancia al servidor DNS para la resolucion de nombres.

3. Aprovisionar un volumen de registro de SnapCenter para almacenar los archivos de registro de SQL
Server.

4. Configure iSCSI en el host Windows para montar el volumen y formatear la unidad de disco.

5. De nuevo, muchas de las tareas anteriores se pueden automatizar con la solucién de automatizacién de
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https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
https://aws.amazon.com/pm/ec2/?trk=ps_a134p000004f2ZGAAY&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_US&sc_publisher=Google&sc_category=Cloud%20Computing&sc_country=US&sc_geo=NAMER&sc_outcome=acq&sc_detail=%2Bec2%20%2Bcloud&sc_content=EC2%20Cloud%20Compute_bmm&sc_matchtype=b&sc_segment=536455698896&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Cloud%20Computing|EC2|US|EN|Text&s_kwcid=AL!4422!3!536455698896!b!!g!!%2Bec2%20%2Bcloud&ef_id=EAIaIQobChMIua378M-p8wIVToFQBh0wfQhsEAMYASAAEgKTzvD_BwE:G:s&s_kwcid=AL!4422!3!536455698896!b!!g!!%2Bec2%20%2Bcloud
https://aws.amazon.com/pm/ec2/?trk=ps_a134p000004f2ZGAAY&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_US&sc_publisher=Google&sc_category=Cloud%20Computing&sc_country=US&sc_geo=NAMER&sc_outcome=acq&sc_detail=%2Bec2%20%2Bcloud&sc_content=EC2%20Cloud%20Compute_bmm&sc_matchtype=b&sc_segment=536455698896&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Cloud%20Computing|EC2|US|EN|Text&s_kwcid=AL!4422!3!536455698896!b!!g!!%2Bec2%20%2Bcloud&ef_id=EAIaIQobChMIua378M-p8wIVToFQBh0wfQhsEAMYASAAEgKTzvD_BwE:G:s&s_kwcid=AL!4422!3!536455698896!b!!g!!%2Bec2%20%2Bcloud
https://github.com/NetApp-Automation/na_oracle19c_deploy

NetApp para SQL Server. Visite el sitio de GitHub publico de automatizacion de NetApp para comprobar
las funciones y soluciones recién publicadas: "Automatizacion de NetApp".

Flujo de trabajo para la descarga de pruebas y desarrollo en el cloud

La agilidad del cloud publico, la rentabilidad de la inversién y la reduccidn de los costes
son propuestas de valor significativas para empresas que adoptan el cloud publico para
el esfuerzo de desarrollo y pruebas de aplicaciones de bases de datos. No hay mejor
herramienta que SnapCenter para hacer esto una realidad. SnapCenter no solo puede
proteger su base de datos de produccion localmente, sino que también puede clonar
rapidamente una copia para desarrollar o probar cddigo en el cloud publico mientras
consume muy poco almacenamiento adicional. A continuacion se detallan los procesos
paso a paso para utilizar esta herramienta.

Clonar una base de datos de Oracle para desarrollo y pruebas a partir de un backup de Snapshot
replicado

1. Inicie sesién en SnapCenter con un ID de usuario de administracion de bases de datos para Oracle.
Desplacese hasta la pestafia Resources, donde se muestran las bases de datos de Oracle que esta
protegida por SnapCenter.

M NetApp SnapCenter® v 2 demoloradba App Backup and Clone Admin  #l Sign Out

& +

Name Oracle Database Type Host/Cluster Resource Group Policies LastBackup  Overall Status
cdb2 Single Instance (Multitenant) rhel2.demo.netapp.com rhel2_cdb2 Oracle Archive Log Backup 09/17/2021 3:00:05 PM & Backup succeeded
Monitor rhelz_cdba_log Oracle Full Online Backup

Reports
Hosts

+1  Storage Systems
Settings

Alerts

2. Haga clic en el nombre de la base de datos en las instalaciones indicado para la topologia de backup y la
vista detallada. Si se habilita una ubicacion de replicacion secundaria, se muestran backups de reflejos

M NetApp SnapCenter® @ = @ Ldemowradba App Backupand Clone Admin @ Sign Out
cdb2 Topology X
N
[ ! welt Manage Copies ‘
84 Backup:
-~ cdbz I~
-
[ | | oce
o Mirror
ny
¥
s Primary Backup(s)
Backup Name Count  Type E EndDate | Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10 PM B Not False Not Cataloged 5982003
Applicable
rhel2_cdb2_03-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM B4 Not False Not Cataloged 5980629
Applicabl
rhel2_cdbZ 09-17-2021_14.35.01.4997_0 1 Data 09/17/2021 2:35:12PM B9 Unverified False Not Cataloged 5980588
rhel2_cdb2_log 05-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 14 Not False Not Cataloged so7s388
Applicable
rhel2_cdb2_log 09-17-2021_13.00.01.7389_1 1 Log 05/17/2021 1:00:11 PN 1 Not False Not Cataloged 5575135
Applicable
rhel2_cdb2 log 09-17-2021_12.00.01.1142_1 1 Log 09/17/2021 12:00:10 PM B9 Not False Not Cataloged 5971773
Applicable
Total 1 rhel2_cdb2 _log 03-17-2021_11.00.01.0835_1 1 Log 09/17/2021 11:00:10AM B Not False Not Cataloged 5968474
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https://github.com/NetApp-Automation

3. Para alternar la vista de backups reflejados, haga clic en backups reflejados. Luego, se muestran los
backups de reflejos secundarios.

I NetApp SnapCenter® ©®-  %demoworadba  App Backup and Clone Admin @ Sign Out

Oracle Database [ cdb2 Topology X

= 9 =
e || e |

C] Name =
[ IF ! Manage Copies
P cdb2 184 Backups
- @ | 134 8ackups 0 Clones Summary Card
— =
] “lone: .
i SO Mirror copies 368 Backups
Local copies 16 Data Backups
& 352 Log Backups
:.. 0 Clones
- Secondary Mirror Backup(s)
A (search v )
Backup Name Count Type i End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10 PM Not false Not Cataloged 5982003
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4957_1 1 Log 09/17/2021 2:35:21 PM 4 Not False Not Cataloged 5980629
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_0 1 Data 09/17/2021 2:35:12 PM 14 Unverified False Not Cataloged 5580588
rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 15 Not False Not Cataloged 5978388
Applicable
rhel2_cdb?_log 09-17-2021_13.00.01.7383_1 1 Log 09/17/2021 1:00:11 PM 14 Not False Not Cataloged 5975135
Applicable
rhel2_cdb2_log 09-17-2021_12.00.01.1142_1 1 Log 03/1772021 12:00:10 PM B3 Not False Not Cataloged 5971773
Applicable
Total 1 rhel2_cdb2_log 03-17-2021_11.00.01.0895_1 Log 09/17/202111:00:10 AM B3 Not False Not Cataloged 5968474
Applicable e

4. Elija una copia de backup de base de datos secundaria reflejada que se clonara y determine un punto de
recuperacion por tiempo y numero de cambio de sistema o por SCN. Por lo general, el punto de
recuperacion debe contener el tiempo de backup completo de la base de datos o el SCN que se va a
clonar. Una vez decidido un punto de recuperacion, es necesario montar el backup de archivo de registro
necesario para la recuperacion. El backup del archivo de registro debe montarse en el servidor de la base
de datos de destino donde se va a alojar la base de datos del clon.

Mount backups 2
Choose the host to
[ ora-standby.demo.netapp.com - ]|
mount the backup
Mount path : /varfopt/snapcenter/sco/backup_mount/rhel2_cdb2_09-17-2021_14.35.01.4997_1/cdb2

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirnel2_uo3 svm_hybridevoirhel2_uo3_dr -
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M NetApp SnapCenter® 2 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - «cdb2 Topology
= = N ~f
L Ll Manage Copies
cdb2 184 Backups
184 Backups Summary Card
W cdb2dev - [EEEET 1 Clone L
= | 9dones Mirror copies 368 Backups
Local copies 16 Data Backups

352 Log Backups

1 Clone

Secondary Mirror Backup(s)

( search )

Backup Name Count Type 5 End Date Verified Mounted RMAN Cataloged scN

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM 4 Not False Not Cataloged sess27z o
Applicatle

rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10PM Not False Not Cataloged 5982003
Applicable

rhel2_cdb2_09-17-2021_14.25.01.4997_1 1 Log 09/17/2021 23521 PM 14 Not Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997.0 1 Data 09/17/2021 2:35:12 PM. 4 Unverified False Not Cataloged 5920588

rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 T Log 09/17/2021 2:00:10 PM 4 Not False Not Cataloged 5978388
Applicable

Si se habilita la eliminacion de registros y el punto de recuperacion se amplia mas alla de la
(D ultima eliminacion de registros, es posible que sea necesario montar varios backups de
registros de archivo.

5. Destaque la copia de backup completa de la base de datos que se va a clonar y haga clic en el botén
clonar para iniciar el flujo de trabajo de clonado de base de datos.

cdb2 Topology

l ) L t L W
= Cataiog Rename Mount Delete

Backup Name Count Type E End Date Verified Mounted RMAN Cataloged SCN
AppiaE "

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM 12 Not False Not Cataloged 5985272
Applicable

rhel2_cdb2_log_09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 2:00:10 PM 2 Not False Not Cataloged 5982003
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM 14 Not True Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997 0 1 Data 09/17/2021 2:35:12 PM B4 Unverified False Mot Cataloged 5980588

rhel2_cdbZ log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 13 Not False Not Cataloged 5978388
Applicable

6. Elija un SID de base de datos del clon adecuado para una base de datos completa del contenedor o un
clon de la CDB.

199



2

Clone from cdb2

@® Complete Database Clone

Locations

Credentials

PreOps

PostOps

Notification

summary

Clone SID cdb2test

Exclude PDBs Type to find PDBs
& PDB Clone
Secondary storage location : Snap Vault / Snap Mirror

© Data

Source Volume

svm_onPrem:rhelz_ud2

© Logs

Source Volume

svm_onPrem:rhel2_ud3

Destination Volume

svm_hybridevo:rhel2_u02_dr

Destination Volume

svm_hybridevoirhel2_u03_dr

7. Seleccione el host del clon objetivo en el cloud y el flujo de trabajo del clon creara el archivo de datos, el
archivo de control y los directorios de registro de recuperacion.
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Clone from cdb2 =

o Name Select the host to create a clone

Clone host ora-standby.demo.netapp.com v

3 Credentials

() Datafile locations €#

4 PreOps /u02_cdb2test :

5 PostOps

® control files @
6 Notification
/u02_cdb2test/cdb2test/control/control01.ctl x

7  Summary /u02_cdb2test/cdb2test/control/control02.ctl * -

© Redologs @
Group Size Unit Number of files

4 RedoGroup 1 x 200 MB 1 +

M Reset

/u02_cdb2test/cdb2test/redolog/redo03.log b

(<) RedoGroup 2 x| | z00 MB 1 +

8. El nombre de la credencial None se utiliza para la autenticacién basada en el sistema operativo, lo que
hace que el puerto de la base de datos sea irrelevante. Rellene el directorio inicial de Oracle, el usuario
del sistema operativo Oracle y el grupo del sistema operativo Oracle que se hayan configurado en el
servidor de la base de datos del clon de destino.
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o Name
o Locations

3 Credentials

4 PreOps
5 PostOps
6 Notification

7 Summary

Clone from cdb2

Database Credentials for the clone

Credential name for sys
user

Database port

Oracle Home Settings €

Oracle Home

Oracle 05 User

Oracle OS Group

ful1/appforacle/product/19800/cdb2

oracle

oinstal

9. Especifique los scripts que se ejecutaran antes de la operacion de clonado. Lo que es mas importante, el
parametro de instancia de base de datos se puede ajustar o definir aqui.
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Clone from cdb2

o Name
a Locations
e Credentials

5 PostOps
6 Notification

7 ' Summary

Specify scripts to run before clone operation @

Prescript full path ‘ J/var/opt/snapcenter/spl/scripts/  [Enter Prescript path

Arguments

Script timeout 60

(D Database Parameter settings
processes
remote_login_passwaordfile
sga_target

undo_tablespace

secs

320

EXCLUSIVE

4311744572

UNDOTBS1

I :

Reset

10. Especifique el punto de recuperacion por fecha y hora o SCN. Until Cancel recupera la base de datos
hasta los registros de archivo disponibles. Especifique la ubicacion del registro de archivos externo desde
el host de destino donde se monta el volumen de registro de archivos. Si el propietario de Oracle del
servidor de destino es diferente del servidor de produccion local, compruebe que el propietario de Oracle

del servidor de destino puede leer el directorio de registro de archivado.
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Clone from cdb2

o Mame Recover Database
a Locations

Until Cance i
o Credentials () Date and Time

E
@

a@

Create new DBID

& Create tempfile for temy

EP oracle@ora-standby:/

11. Configure el servidor SMTP para la notificacion por correo electronico si lo desea.
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Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

12. Resumen de clones.
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Clone from cdb2

Summary

Clone from backup
Clone SID

Clone server
Exclude PDBs
Oracle home

Orac

05 user
QOracle O group
Datafile mountpaths

Control files

Prescript full path
Prescript arguments
Postscript full path

Postarrint arsuments

M

13. Debe validar después de la clonacién para asegurarse de que la base de datos clonada funcione. Algunas

tareas adicionales, como iniciar el listener o desactivar el modo de archivo de registro de DB, se pueden
realizar en la base de datos de prueba/desarrollo.

oracle@ora-stand

206



Clonar una base de datos de SQL para desarrollo y pruebas a partir de un backup de Snapshot

replicado

1. Inicie sesion en SnapCenter con un ID de usuario de administracion de bases de datos para SQL Server.

Desplacese hasta la pestafia Resources, donde se muestran las bases de datos de usuario SQL Server
protegidas por SnapCenter y una instancia de SQL en espera de destino en la nube publica.

M NetApp SnapCenter®

Microsoft sQL server [

search by name

~  Ldemotsqidba  App Backup and Clone Admin

Resources i Name
master
2 Monitor
model
A~
il Reports frisdl
Hosts tempdb
& tpec
o1 Storage Systems
master
5= Sedings model
A ANens msdb
tempdb

Instance
sqlt
sqlt
sqlt
sqlt
sl
sqlstandoy
sqlstandby
sgl-standby

sql-standby

Host
sqlt.demo.netapp.com
sql1.demo.netapp.com
sql1.demo.netapp.com
sqlt.demo.netapp.com
sqlt.demo.netapp.com
sql-standby.demo.netapp.com
sgl-standby.demo.netapp.com
sgh-standby.demo.netapp.com

sql-standby.demo.netapp.com

Last Backup

09/16/20217:35:05 PM 8

Overall status
Not available for backup
Not available for backup
Not available for backup
Not available for backup
Backup succeeded

Not available for backup
Not available for backup
Not available for backup

Not available for backup

Type
System database
System database
System database
System database
User database

System database
System database
System database

System database

2. Haga clic en el nombre previsto de la base de datos de usuario de SQL Server en las instalaciones para
obtener la topologia y la vista detallada de las copias de seguridad. Si se habilita una ubicacién de
replicacion secundaria, se muestran backups de reflejos vinculados.

N NetApp SnapCenter®

Microsoft oL server [
HH
Name

master
e

model
~
i msdb

tempdb

tpee

B i

3. Para alternar a la vista Mirrored backups, haga clic en Mirrored backups. Luego, se mostraran los backups

tpec(sql1) Topology

Manage Copies
Pl 7 Backups
—]
= | 0ciones

Local copies

Primary Backup(s)
( search Y )

Backup Name
sql1_tpee_09-16-2021_18.25.01.4024
5q11_tpec_09-15-2021_18.25.01.4604
sql1_tpee_09-14-2021_18.25.01.5233
sqi1_tpc_09-13-2021_18.25.014500
sql1_tpec_09-12:2021_18.25.01.4016
sqi1_tpcc_09-11-2021_18.25.013753

sqi1_tpec_09-10-2021_18.36.25.5430

I—. | 78ackups

‘ 0 Clones

Mirror copies

Count Type
Full backup
Full backup

Full backup

Full backup

1

1

1

1 Full backup
1

1 Full backup
1

Full backup

Summary Card

14 Backups

0 Ciones

End Date Veri
09/16/2021 6:25:05 PM 1
09/15/2021 6:25:06 PM &3
09/14/2021 6:25:05 PM 1
09/13/2021 6:25:05 PM £
09/12/2021 6:25:05 PM 5
09/11/2021 6:25:05 PM £
09/10/2021 6:36:29 PM 13

Desic

ified
Unverified
Unverified
Unverified
Unverified
Unverified
Unverified

Unverified

de reflejo secundarios. Dado que SnapCenter realiza un backup del registro de transacciones de SQL
Server en una unidad dedicada para la recuperacion, solo se muestran aqui backups completos de la

base de datos.



I NetApp SnapCenter® 2 demotsqldba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server ! tpce (sqit) Tapology X

>

=
=

N .
ame Manage Copies
master ‘ 7 Backups
k - | 7eackps Summary Card
wiodel ‘ 0Clones
it S | S0 Mirror copies 14 Backups
Local copies 0 Clones

tempdb

tpee
Secondary Mirror Backup(s)
Backup Name Count Type End Date Verified
Sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 6:2505 PM 1 Unverified
Sqii_tpce_09-15-2021_18.25.01.4604 1 Full backup 05/15/2021 6:25:06 PM 14 Urverified
sqi1_tpec_09-14-2021_18.25.01.5233 1 Full backup 09/14/2021 6:2505 PM 1 Unverified
sqi1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 6:25:05 PM 14 Unverified
sqi1_tpec_09-12-2021_18.25.01.4016 1 Full backup 09/12/2021 6:2505 PM 1 Unverified
sql1_tpee_09-11-2021_18.25.01.3753 1 Full backup 05/11/2021 6:25:05 PM 13 Unverified
sqi1_tpce_09-10-2021_18.36.25.5430 1 Full backup 09/10/2021 6:36:23 PM Unverified

4. Seleccione una copia de backup y, a continuacion, haga clic en el boton Clone para iniciar el flujo de
trabajo Clone desde Backup.

M NetApp SnapCenter® A demo\sqidba  App Backup and Clone Admin [l sign out

Microsoft SQL Server - tpee (sqit) Topology b's

—
Refresh

Name "
Manage Copies

master 7 Backups

model - | 78k | 1 cione Summary Card

— || 0 Mirrar copies 14 Backups

Local copies 1 Clone

tempdb

tpee

master

|

model Secondary Mirror Backup(s)

msdo R
(" search )

tempdb Coms e

tpec_clone Backup Name Count Type End Date Verified
sqi1_tpec_09-19:2021_18.25.01.4134 1 Full backup 09/19/2021 6:25:05 PM 19 Unverified
sqi1_tpec_09-18-2021_16.25.01.3963 1 Full backup 09/18/2021 62505 PM Unverified
sall_tpec 05-17-2021_18:25.01.4218 1 Full backup 08/17/2021 52505 PM 14 Unverified
sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 62505 PM Unverified
sqi1_tpec_09-152021_18.25.01.4604 1 Full backup 09/15/2021 6:25:06 PM 1 Unverified
sqi1_tpec_09-14-2021_16.25.01.5233 1 Full backup 09/14/2021 62505 PM B Unverified
<ql1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 62505 PM Unverified
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Clone from backup =
Clone settings
2 logs Clone server ‘ Choose ML
3 | Script Clone instance ‘ Mothing selected - i ]
4 ) Notification Clone name ‘ tpcc ‘
5 'Summary
Choose mount option
@® Auto assign mount point @
Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume
svm_onPrem:sqll_data svm_hybridcve:sgll_data_dr -
svm_onPrem:sgll_log svm_hybridevo:sgll_log_dr -
=

5. Seleccione un servidor en cloud como el servidor de clonado de destino, el nombre de la instancia de clon
y el nombre de la base de datos de clonado. Seleccione un punto de montaje de asignacion automatica o
una ruta de punto de montaje definida por el usuario.
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Clone from backup
1 Clone Options Clone settings
2 'logs Clone server ‘ sgl-standby.demo.netapp.com | @
3 Script Clone instance ‘ sql-standby i
4 ) Notification Clone name ‘ tpce_clone ‘
5 summary
Choose mount option
@ Auto assign mount point €
) Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Velume
svm_onPrem:sqll_data ‘ svm_hybridovo:sgl_data_dr - ‘
svm_onPrem:sgli_log svm_hybridovorsgl1_log dr - ‘
Next

6. Determine un punto de recuperacién por hora de backup del registro o por una fecha y hora especificas.
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Clone from backup =

o Clone Options Choose logs
I:::I A ng DECKUDS
2) sarint @ By log backups until 9/17/2021 6:25:10 PM v
(O By specific date unti 09/17/2021 £:25:05 PM =]

4 Notification )
O Mone

5 'Summary

7. Especifique scripts opcionales que ejecutar antes y después de la operacion de clonado.
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Clone from backup

o PR Specify optional scripts to run before and after performing a clone from backup job

o Logs Prescript full path ‘ ‘

) Prescript Choose optional arguments...
3 Script arguments

Postscript full path ‘

4 | Notification
Postscript
arguments

5 Summary
Script timeout 60 secs

Choose optional arguments...

8. Configure un servidor SMTP si se desea recibir una notificacion por correo electrénico.
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Clone from backup

o PR Provide email settings @
o Logs Email preference MNever v
e : From From emai
Script
To Email to
4 MNotification
Subject Notification

Attach Job Report

5 'Summary

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.
=N

9. Resumen de clones.
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Clone from backup =

o Clone Options Summary

o Logs Clone server sql-standby.demo.netapp.com
Clone instance sql-standby

e Script
Clone name tpcc_dev

o Notification Mount option Auto assign volume mount point under custom path
Prescript full path MNone

5 Summary )

Prescript arguments
Postscript full path None

Postscript arguments

Send email No

10. Supervise el estado del trabajo y valide que la base de datos de usuario prevista se ha adjuntado a una
instancia de SQL de destino en el servidor de clones en cloud.

I NetApp SnapCenter® ©-  Ademolsgidba  App Backup and Clone Admin [ Sign Out
Schedules Events Logs
$55  Dashboard '
O Resources Jobs - Filter
Status Name Start date Enddate  Owner
Clone from backup 'sql1_tpce_09-16-2021_18.25.01.4024' 09/16/2021 8:05:25 PM 13 09/16/2021 8:06:17 PM B demoisgldba
Discover resources for all hosts 09/16/2021 7:56:49 PM 1 09/16/2021 7:56:54 PM 4 demo\saldba
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 7:35:00 PM 09/16/2021 7:37:08 PM & demo\sgldba
Storage Systems Discover resources for all hosts 09/16/20217:19:05 PM 19 09/16/2021 7:15:09 PM 3 demosqldba
e Discover resources for all hosts 09/16/20217:18:43 PM 13 09/16/2021 7:18:48 PM £ demoisaldba
Discover resources for all hosts 09/16/2021 6:59:51 PM 1 09/16/2021 6:59:56 PM (4 demo\saldba
Nerts Backup of Resource Group 'sql1 _tpce_log’ with policy ‘SQL Server Log Backup' 09/16/2021 6:35:00 PV B4 09/16/2021 6:37:07 Pt 4 demorsqldba
Backup of Resource Group 'sql1_tpec* with policy 'SQL Server Full Backup' 09/16/2021 6:25:01 PM 9 09/16/2021 6:27:14PM 4 demo\sgldba
Discover resources for host ‘sql-standby.demo.netapp.com’ 09/16/2021 6:19:00 PM 1 09/16/2021 6:19:05 PM £ Demo\administrator
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 5:35:00 PM 09/16/2021 5:37:08 PM B demo\sgldba

Configuracion posterior al clon

1. Normalmente, una base de datos de produccion de Oracle en las instalaciones se ejecuta en modo de
archivado de registros. Este modo no es necesario para una base de datos de desarrollo o prueba. Para
desactivar el modo de archivo de registro, inicie sesion en la base de datos Oracle como sysdba, ejecute
un comando de cambio de modo de registro e inicie la base de datos para obtener acceso.

2. Configurar un listener de Oracle o registrar la base de datos que se acaba de clonar con un listener
existente para que el usuario pueda acceder a ella.

3. En SQL Server, cambie el modo de registro de Full a Easy para que el archivo de registro de
prueba/desarrollo de SQL Server se pueda reducir facilmente al llenar el volumen de registro.
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Actualice el clon de la base de datos

1. Borre las bases de datos clonadas y borre el entorno del servidor de bases de datos de cloud. A
continuacion, siga los procedimientos anteriores para clonar una nueva base de datos con datos nuevos.
Solo se tarda unos minutos en clonar una nueva base de datos.

2. Apague la base de datos de clonado, ejecute un comando de actualizacion de clonado mediante la CLI.
Consulte la siguiente documentacion de SnapCenter para obtener detalles: "Actualizar un clon”.

¢Donde obtener ayuda?

Si necesita ayuda con esta solucién y los casos de uso, unase al "La comunidad de automatizacion de
soluciones de NetApp admite el canal de Slack" y busque el canal de automatizacién de soluciones para
publicar sus preguntas o preguntas.

Flujo de trabajo de recuperacion ante desastres

Las empresas han adoptado el cloud publico como recurso viable y destino para la
recuperacion ante desastres. SnapCenter hace que este proceso sea lo mas sencillo
posible. Este flujo de trabajo de recuperacion ante desastres es muy similar al flujo de
trabajo clonado, pero la recuperacion de las bases de datos se ejecuta a través del
ultimo registro disponible replicado en el cloud para recuperar todas las transacciones de
negocio posibles. No obstante, existen pasos adicionales de preconfiguraciéon y
posconfiguracion especificos para la recuperacion ante desastres.

Clonar una base de datos de produccién de Oracle en las instalaciones al cloud para realizar la
recuperaciéon ante desastres

1. Para validar que la recuperacion tras clones se ejecuta en el ultimo registro disponible, creamos una
pequefa tabla de prueba e insertamos una fila. Los datos de prueba se recuperarian después de una
recuperacion completa para el ultimo registro disponible.

2P oracle@rhel2i~ - O b4

2. Inicie sesion en SnapCenter como un ID de usuario de gestion de bases de datos para Oracle.
Desplacese hasta la pestafia Resources, donde se muestran las bases de datos de Oracle que esta
protegida por SnapCenter.
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https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC

M NetApp SnapCenter® @ = @- fdemoloradba AppBackupand Clone Admin B SignOut

oracle Database  [Rf|

vew

e
@ Resources Name Resources Tags Policies Last Backup Overall Status
- thel2_cdb2 1 orafullbkup Oracle Full Online Backup 09/17/2021 2:38:16 PM 1 Complated
S Monitor

rhel2_cdb2 log 1 oralogbkup Oracle Archive Log Backup 09/17/2021 6:02:13 PM & Completed
~

Reports

Hosts.

Storage Systems.

i

Settings

A

Alerts

3. Seleccione el grupo de recursos de registro de Oracle y haga clic en Backup Now para ejecutar
manualmente un backup del registro de Oracle para vaciar la ultima transaccion al destino en el cloud. En
un supuesto de recuperacion ante desastres real, la ultima transaccién recuperable depende de la
frecuencia de replicacion del volumen de registro de la base de datos al cloud, que a su vez depende del
objetivo de tiempo de recuperacion o de la politica de RPO de la empresa.

M NetApp SnapCenter® v  2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - rhel2_cdb2_log Details X

4 © Y ]
Search resource groups ’ ]
e | EREs | e e

Name Resource Name Type Host

rhel2_cdb2 cdb2 Oracle Database rhel2.demo.netapp.com

—
=
o
e
Yl

rhel2_cdb2_log

T

A

Backup X

Create a backup for the selected resource group

Resource Group rhel2_cdb2_log

Policy Oracle Archive Log Backup | @
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SnapMirror asincrono pierde datos que no los ha realizado al destino del cloud en el
intervalo de backup del registro de la base de datos en un escenario de recuperacion ante

@ desastres. Para minimizar la pérdida de datos, es posible programar backups de registro
mas frecuentes. Sin embargo, existe un limite para la frecuencia de backup de registros que
se puede lograr técnicamente.

4. Seleccione el ultimo backup de registro en los backups de reflejo secundario y monte el backup de
registros.

M NetApp SnapCenter® [ ] ©®-  2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database ‘ «db2 Topology x|

v

Search databases — O =]
e Sectings Procers Fefresh

] > Haie | Manage Copies
cdb2 185 Backups
b ] cdbadev —] ‘m I_. 2Clones Summary Card
W W cclbzest = | ocen Mirror copies 370 Backups
Local copies 16 Data Backups
- 354 Log Backups
L 2 Clones
= Secondary Mirror Backup(s)
& (search ) ° a
Backup Name Count Type F End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_log 09-17-2021_18.20.04.1177.1 1 Log 09/17/2021 6:20:13PM ™4 Not False Not Cataloged 5954710 =
Applicable
rhel2_cdb2_log 09-17-2021_18.00.01.2424_1 1 Log 09/17/2021 6:00:03 PM B Not False Not Cataloged 5992079
Applicable
rhel2_cdb2_log 09-17-2021_17.00.01,1566_1 Log 09/17/2021 5:00:20PM B Not False Net Cataloged 5988842
Applicable
Mount backups =
Choose the host to
ora-standby.demo.netapp.com v
mount the backup
Mount path : fvarfopt/snapcenter/sco/backup_mount/rhel2_cdb2_log 09-17-2021_18.20.04.1177_1/cdb2

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirhel2_uo3 svm_hybridcvo:rhel2_u03_dr -

5. Seleccione el ultimo backup completo de la base de datos y haga clic en Clone para iniciar el flujo de
trabajo de clonado.
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M NetApp SnapCenter®

Oracle Database [

2 demo\oradba  App Backup and Clone Admin

cdb2 Topology

Manage Lopies

Wsignout

=
Refrazh

X

Lod Narme I 185 Backups
db2 «@ | 185 Backups I_. — Summary Card
=
] cdb2dev Nwms? | OClones Mirror copies 370 Backups
W cdbatest Local copies 16 Data Backups
354 Log Backups.
2 Clones
Secondary Mirror Backup(s)
ch Y ) 0 |
Backup Name Count Type F End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_log 09-17-2021_18.20.04.1177_1 1 Log 03/17/2021 6:20:13 PM 1 Not True Not Cataloged 5394710 =
Applicable
rhel2_cdb2_log 05-17-2021_18.00.01.2424_1 1 Log 03/17/2021 6:00:09 PM (41 Not False Not Cataloged 5992079
Applicable
thel2_cdb2_log 09-17-2021_17.00.01,1566_1 1 Log 09/17/2021 5:00:20 PM 15 Not False ot Catsloged o884z
Applicabla
rhel2_cdb2 log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM & Not False Not Cataloged 5985272
Applicable
rhel2_cdb2_log 03-17-2021_15.00.01,1317_1 1 Log 09/17/2021 3:00:10 PM 1 Not False Not Cataloged 5382003
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM B Not False Not Cataloged 5980629
Applicable
RS rhelz_cdbZ 09-17-2021_14.35.01.4957_0 1 Data 09/17/2021 2:35:12 FM 1 Unverified False Not Cataloged 5980588
6. Seleccione un ID de base de datos de clon unico en el host.
Clone from cdb2 =
@ Complete Database Clone
2 | Locations Clane SID
3 | Credentials Exclude PDBs Type to find PDBs
4  PreOps (> PDB Clone
Secondary storage location : Snap Vault / Snap Mirror
5 ' PostOps
© Data
6  Notification
Source Volume Destination Volume
7 ' Summary
svm_onPrem:rhel2_u02 svm_hybridcvo:rhel2_u02_dr -
© Logs
Source Volume Destination Volume
svm_onPrem:rhel2_uo2 svm_hybridcvoirhel2_u03_dr -

7. Aprovisionar un volumen de registro y montarlo en el servidor de recuperacion ante desastres de destino
para el area de recuperacion flash de Oracle y registros en linea.

218



= [ ONTAP System Manager

Volumes
DASHBOARD
STORAGE i More
Overview Name

Applications
~  ora_standby w0l

v rhel2_u0l_dr

v  rhelz_u02_dr

Quotas

s rhel2_u02_dr08172116081193
Storage VMs 60

Tiers

s~ rhel2_u02_dr09172117035348
NETWORK 63

EVENTS & JOBS ~  rhel2_u03_dr

EHEC N v rhel2_u03_dr09172118245747

75
HOSTS

Storage VM

svm_hybridevo

svm_hybridcvo

svm_hybridevo

svm_hybridcvo

svm_hybridevo

svm_hybridevo

svm_hybridevo

Status Capacity
i |

o Online 123 GB used
@8 AddVolume
®o

j | ora_standby_u03
&0
@8 6B v
®o

Qo

Search actions, objects, and pages

More Options

17.7 GB avsilable

Lance

T
P ec2-user@ora-standb

/u03 cdb2d:

@ El procedimiento de clonado de Oracle no crea un volumen de registro, que debe
aprovisionarse en el servidor de recuperacion ante desastres antes de realizar el clonado.

8. Seleccione el host del clon de destino y la ubicacién para colocar los archivos de datos, los archivos de

control y los registros de recuperacion.
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Clone from cdb2

o Name Select the host to create a clone

Clone host ora-standby.demo.netapp.com

3 Credentials =2 i y
) Datafite locations €@

4 PreOps JulZ_cdb2dr

un

PostOps

© control files @
6 MNotification
/ul2_cdb2dr/cdb2dr/contral/controi0.ctl

7 Summary /u03_cdb2dr/cdb2dr/control/controlo2.ctl

@ Redologs @
Group Size

4  RedoGroup 1 x 200
/u03_cdb2dr/cdb2driredolog/redo03.log

4 RedoGroup 2 x 200

Unit

ME

MB

Number of files

1

-

9. Seleccione las credenciales para el clon. Rellene los detalles de la configuracion inicial de Oracle en el

220

servidor de destino.




o Name
o Locations

3 Credentials

4 PreOps
5 PostOps
6 Notification

7 Summary

Clone from cdb2

Database Credentials for the clone

Credential name for sys
user

Database port

Oracle Home Settings €

Oracle Home

Oracle 05 User

Oracle OS Group

ful1/appforacle/product/19800/cdb2

oracle

oinstal

10. Especifique los scripts que se van a ejecutar antes de clonar. Los parametros de la base de datos se
pueden ajustar si es necesario.
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Clone from cdb2 =

o Name
o Locations

Specify scripts to run before clone operation @

Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/  [Enter Prescript path
e Credentials Arguments
Script timeout 60 secs
4 PreOps
(D Database Parameter settings
5 PostOps it fi / 'admi ' -
0stlps audit_file_dest ful1/app/foraclefadmin/cdb2dr/adump x
o audit_trail DB w
6  Notification
open_cursors 300 hd
7 Summary
y pga_aggregate_target 1432354816 * -

11. Seleccione Until Cancel como opcién de recuperacion de manera que la recuperacion se ejecute en todos
los registros de archivos disponibles para recuperar la ultima transaccion replicada en la ubicacion del
cloud secundario.
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Clone from cdb2

o Narme Recover Database
o Locations "
@ Until Cancel [i]
o Credentials ) Date and Time | g o

Date-time format: MM/DDAYYYY hhrmmiss

o PreCps
() Until SCN (System Change Number) ‘

5 JEES IS Specify external archive log locations i ]

6 Notification = | /varfoptsnapcenter/sco/backup_mount/rhel2

7 Summary

Create new DBID @

Creats tempfile for temporary tablespace €@
() Enter SQL queries to apply when clone is created

() Enter scripts to run after clone operation @

Previous MNext

12. Configure el servidor SMTP para la notificacion por correo electronico si es necesario.
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Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

13. Resumen de los clones de recuperaciéon ante desastres.
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Clone from cdb2 =
-
o SAmE Summa
ry
o Locations Clone from backup rhel2_cdb2_09-17-2021_14.35.01.4997 0
Clone sID cdb2dr
9 Credentials
Clone server ora-standby.demo.netapp.com
o Pre0ps Exclude PDBs none
Oracle home fu1/app/oracle/product/19800/cdb2
o PostOps
Oracle OS user oracle
e Notification Oracle OS5 group
Datafile mountpaths
7 Summa
CDntrOI ﬁIES
Redo groups
RedoGroup =2 Tota
RedoGroup =3 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redolog/redo
Recovery scope Until Cance
Prescript full path none
Prescript arguments
Postscript full path none
Pastscrint arsuments T

14. Las bases de datos clonadas se registran en SnapCenter inmediatamente después de la finalizacion del
clon y, a continuacion, se encuentran disponibles para la proteccion del backup.

M NetApp SnapCenter® & = @- %demoloradba AppBackupand Clone Admin  BSign Out

Oracle Database [l

-
.

Resources i Name Oracle Database Type: Host/Cluster Resource Group Policies Last Backup Overall Status
P cdb2 Single Instance (Multitenant) thel2.demo.netapp.com thef2_cdb2 Oracle Archive Log Backup 09/17/2021 7:00:10 PM 14 Backup succeeded
w rhel2_cdb2_log Oradle Full Online Backup
o W cdb2dev Single Instance (Multitenant) ora-standby.demo.netapp.com Not protected
A cdbadr Single Instance (Multitenant) ora-standby.demo.netapp.com Not protected

L] cdbatest single Instance (Multitenant) ora-standby.demo.netapp.com Not protectad
.

Storage Systems

Settings

B it

Alerts

Validacion y configuracion del clon posterior a la recuperacion ante desastres para Oracle

1. Validar la ultima transaccion de prueba que se ha vaciado, replicado y recuperado en la ubicacion de
recuperacion ante desastres en el cloud.
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oracle@ora-standby

2. Configure el area de recuperacion de flash.

P oracle@ora-standb:

3. Configure el listener de Oracle para el acceso de los usuarios.
4. Divida el volumen clonado entre el volumen de origen replicado.

5. Invierta la replicacion del cloud a las instalaciones y reconstruya el servidor de bases de datos en las
instalaciones con fallos.

La division de clones puede incurrir en un uso de espacio de almacenamiento temporal mucho
@ mayor que el funcionamiento normal. Sin embargo, después de reconstruir el servidor de base
de datos local, se puede liberar espacio adicional.

Clonar una base de datos de produccion de SQL en las instalaciones al cloud para recuperacion ante
desastres

1. De igual modo, para validar que la recuperacion del clon SQL se ejecuté mediante el ultimo registro

disponible, creamos una tabla de pruebas pequefa e insertamos una fila. Los datos de prueba se
recuperarian después de una recuperacion completa en el ultimo registro disponible.
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B Administrator: Command Prompt - sglemd - SQLCMD - 0 X

DEMO>sqlcmd

snap mirror DR for

2. Inicie sesién en SnapCenter con un ID de usuario de administracion de bases de datos para SQL Server.
Desplacese hasta la pestafia Resources, que muestra el grupo de recursos de proteccion de SQL Server.

N NetApp SnapCenter® @ = @+ fdemosgidba App Backup and Clone Admin [l Sign Out

Microsoft sqL server [ sgi1_tpee logDetails X

S s © m A 0 i

ModiyResource Group.  HackupNow  Clonelifecyde  Maimenance  EdefiewDeails

Resource Name Type Host

tpec (sqlf) SQL Database sqlt.demo.netapp.com

> R OEJ

e
-

3. Ejecute manualmente un backup de registros para vaciar la ultima transaccion que se replique en el
almacenamiento secundario en el cloud publico.

Backup X

Create a backup for the selected resource group

A

esource Group sql1_tpec_log

Policy SQL Server Log Backup - | 0

4. Seleccione el ultimo backup completo de SQL Server para el clon.
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M NetApp SnapCenter® A demolsgldba  App Backup and Clone Admin B Sign Out

Microsoft SQL Server - tpec (sql1) Topology b2

m 9 o

=
-
Cionetferyde Prosect Dot Refrezn

Name Manage Copies

master -
model - | 7Backups [ ] 2 Clones Summary Card

e = | 0Cones P —— 14 Backups
Local copies 2 Clones

tempdb
tpec
master
niagel Secondary Mirror Backup(s)
msdb

(search v ) w o«
tempdb Gone  Fesore
tpcc_clone o Backup Name Count Type Iz End Date Verified
tocc_dev W 5qi1_tpec 09-19-2021_18.25.01:4134 1 Full backup 09/19/2021 6:25:05 M B Unverified

sqif _tpee_09-18-2021_18.25.01.3963 1 Full backup 09/18/2021 6:25:05 PM 1 Unverified

sqi1_tpce 09-17-2021_18.25.01.4218 1 Full backup 09/17/2021 6:25:05 PM & Unverified

5. Establezca las opciones de configuracion de clon, como Clone Server, Clone Instance, Clone Name y
Mount. La ubicacién de almacenamiento secundario donde se realiza la clonado se completa
automaticamente.

Clone from hackup =
1 Clone Options Clone settings
2 |logs Clone server sql-standby.demo.netapp.com - | @
3  Script Clone instance ‘ sql-standby v o
4 ) Notification Clone name ‘ tpcc_dr |
5 summary
Choose mount option
@ Auto assign mount point €
(O Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume
svm_onPrem:sqll_data svm_hybridcvo:sgl1_data_dr - ‘
svm_onPrem:sqll_log swm_hybridcvoisgl1_log dr - ‘

6. Seleccione todos los backups de registros que se aplicaran.
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Clone from backup =

o Clone Options Choose logs
3 Scrint O By log backups until 3/19/2021 6:25:10 PM v
(O By specific date unti 09/19/2021 6:25:05 PM =]

4  Notification .
O None

5 'Summary

7. Especifique cualquier script opcional que se ejecute antes o después del clonado.
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Clone from backup

o PR Specify optional scripts to run before and after performing a clone from backup job

o Logs Prescript full path ‘ ‘

. Prescript Choose optional arguments...
3 Script arguments

Postscript full path ‘

4 | Notification
Postscript
arguments

5 Summary
Script timeout 60 secs

Choose optional arguments...

8. Especifique un servidor SMTP si se desea recibir una notificacion por correo electrénico.
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Clone from backup

o PR Provide email settings @
a Logs Email preference MNever v
e ’ From From emai

Script

To Email to
4 Notification
Subject Notification

5  Summary Attach Job Report

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server.
=N

9. Resumen de los clones de recuperacion ante desastres. Las bases de datos clonadas se registran
inmediatamente en SnapCenter y se encuentran disponibles para la proteccion de backups.

231



Clone from backup

@ crone options
© o=
0

@ notification

5 Summary

Summary

Clone server

Clone instance
Clone name

Mount option
Prescript full path
Prescript arguments
Postscript full path

Postscript arguments

Send email

sq
sql-standby
tpcc_dr

Auto Mount

Mone

Mone

-standby.demo.netapp.com

M NetApp SnapCenter®

Microsoft SQL Server H

e sedth By iame

Resources Fm

L

Manitor
Reports

Hosts

Storage Systems
Settings

Alerts

[ BN N 1

Name Instance
master sqlt
model sqlt
msdb sqlt
tempdb sqlt
toce sqlt
master sgl-standby
model sqlstandby
msdb sql-standby
tempdb sglstandby
tpec_clone sgl-standby
tpcc_dev sglstandby
tpec_dr sgl-standby

Host

sal1.demo.netapp.com
sqit.demo.netapp.com
sql1.demo.netapp.com
sql1.demo.netapp.com
sql1.demo.netapp.com
sql-standby.demo.netapp.com
sql-standby.demo.netapp.com
sql-standby.demo.netapp.com
sql-standby.demo.netapp.com
sql-standby.demo.netapp.com
sql-standby.demo.netapp.com

sql-standby.demo.netapp.com

Last Backup

09/22/2021 5:35:08 PM 3

Overall Status

Mot available for backup
Not available for backup
Not available for backup
Not available for backup
Backup failed, Schedules on hold
Not available for backup
Not available for backup
Not available for backup

Not available for backup

Not protected
Not protected

Not protected

2 demosgidba  App Backup and Clone Admin

Type

System database
System database
System database
System database
User database

System database
System database
System database

System database

User database

User database

User database

Validacion del clon y configuracion posteriores a la recuperacion ante desastres para SQL

1. Supervise el estado del trabajo de clonado.

M NetApp SnapCenter®

Jobs  Schedules

—— o

Events  Logs

Dashboard
esa.ces Jobs - Filter
L Monitor ) Status Name
1052 Clone from backup 'sql1_tpcc_09-19-2021_18.25.01.4134°
1047 Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup'
1045 Backup of Resource Group 'sql1_tpce_log with policy ‘SQL Server Log Backup'

Storage Systems [RIEES
1042

Settings

1040

Clone from backup 'sql1_tpcc_03-17-2021_18.25.01.4218"
Backup of Resource Group 'sql1_tpce_log with policy 'SQL Server Log Backup'

Backup of Resource Graup 'sal1_tpec_log’ with policy 'SQL Server Log Backup'

Start date
09/20/2021 2:36:17 PM B
09/20/2021 2:35:01 PM 4
09/20/2021 2:28:17 PM &3
09/20/2021 1:39:24 PM 14
09/20/2021 1:35:01 PM &3

09/20/2021 12:35:01 PM 14

2 demosqidba

End date
09/20/2021 2:37:06 PM &3
09/20/2021 2:37:08 PM 1
09/20/2021 230:25 PM £
09/20/2021 1:40:09 PM &1
09/20/2021 1:37:08 PM &3

09/20/2021 12:37:08 PM £

App Backup and Clone Admin

Owner
demosqldba
demo\sqldba
demo\sqidba
demolsqldba
demolsqldba

demo\sqldba

sign out

+

New Resourcs Group

Psignout

2. Validar que se ha replicado y recuperado la ultima transaccion con todos los clones y la recuperacion de
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archivos de registro.

B Admin

3. Configurar un nuevo directorio de registro de SnapCenter en el servidor DR para el backup de registros de
SQL Server.

4. Divida el volumen clonado entre el volumen de origen replicado.

5. Invierta la replicacion del cloud a las instalaciones y reconstruya el servidor de bases de datos en las
instalaciones con fallos.

¢;Donde obtener ayuda?

Si necesita ayuda con esta solucién y casos de uso, unase al "La comunidad de automatizacion de soluciones
de NetApp admite el canal de Slack" y busque el canal de automatizacion de soluciones para publicar sus
preguntas o preguntas.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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