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VMware vSphere Foundation

Guía de referencia de NFS para vSphere 8

Guía de referencia de NFS v3 para vSphere 8

VMware vSphere Foundation (VVF) es una plataforma de clase empresarial que puede
ofrecer varias cargas de trabajo virtualizadas. El núcleo de vSphere es VMware vCenter,
el hipervisor ESXi, los componentes de red y diversos servicios de recursos. Cuando se
combinan con ONTAP, las infraestructuras virtualizadas que funcionan con VMware
ofrecen una flexibilidad, escalabilidad y capacidad notables.

Usar NFS v3 con vSphere 8 y sistemas de almacenamiento de ONTAP

Este documento proporciona información sobre las opciones de almacenamiento disponibles para VMware
Cloud vSphere Foundation mediante cabinas all-flash de NetApp. Las opciones de almacenamiento admitidas
se cubren con instrucciones específicas para la implementación de almacenes de datos NFS. Además, se
demuestra la recuperación ante desastres de almacenes de datos NFS de VMware Live Site Recovery.
Finalmente, se revisa la protección autónoma frente a ransomware de NetApp para el almacenamiento NFS.

Casos de uso

Casos de uso cubiertos en esta documentación:

• Opciones de almacenamiento para los clientes que buscan entornos uniformes tanto en clouds públicos
como privados.

• Puesta en marcha de infraestructura virtual para cargas de trabajo.

• Solución de almacenamiento escalable adaptada para satisfacer las necesidades en constante evolución,
incluso cuando no se alinea directamente con los requisitos de recursos informáticos.

• Proteger máquinas virtuales y almacenes de datos con el plugin de SnapCenter para VMware vSphere.

• Uso de Live Site Recovery de VMware para la recuperación ante desastres de almacenes de datos NFS.

• Estrategia de detección de ransomware, incluidas varias capas de protección en host ESXi y máquina
virtual invitada.

Destinatarios

Esta solución está dirigida a las siguientes personas:

• Arquitectos de soluciones que buscan opciones de almacenamiento más flexibles para entornos VMware
diseñadas para maximizar el TCO.

• Arquitectos de soluciones que buscan opciones de almacenamiento VVF que ofrezcan opciones de
protección de datos y recuperación ante desastres con los principales proveedores de cloud.

• Administradores de almacenamiento que desean instrucciones específicas sobre cómo configurar VVF
con el almacenamiento NFS.

• Administradores de almacenamiento que desean instrucciones específicas sobre cómo proteger máquinas
virtuales y almacenes de datos que residen en el almacenamiento de ONTAP.
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Visión general de la tecnología

La guía de referencia de NFS v3 VVF para vSphere 8 consta de los siguientes componentes principales:

VMware vSphere Foundation

VMware vCenter, un componente central de vSphere Foundation, es una plataforma de gestión centralizada
para proporcionar configuración, control y administración de entornos vSphere. VCenter actúa como base
para la gestión de infraestructuras virtualizadas y permite a los administradores poner en marcha, supervisar y
gestionar máquinas virtuales, contenedores y hosts ESXi en el entorno virtual.

La solución VVF es compatible tanto con cargas de trabajo nativas de Kubernetes como con máquinas
virtuales. Los componentes clave incluyen:

• VSphere de VMware

• VSAN de VMware

• Estándar ARIA

• Tanzu Kubernetes Grid Service para vSphere de VMware

• Switch distribuido de vSphere

Para obtener más información sobre los componentes incluidos en VVF, consulte Arquitectura y planificación,
consulte "Comparación directa de productos de VMware vSphere" .

Opciones de almacenamiento de VVF

El almacenamiento es esencial para un entorno virtual exitoso y potente. Ya sea mediante almacenes de datos
de VMware o casos de uso conectados al invitado, libera las funcionalidades de tus cargas de trabajo a
medida que puedes elegir el mejor precio por GB que proporcione el máximo valor a la vez que reduce el
infrauso. ONTAP ha sido una solución de almacenamiento líder para entornos de VMware vSphere durante
casi dos décadas y continúa añadiendo funcionalidades innovadoras para simplificar la gestión al tiempo que
reduce los costes.

Las opciones de almacenamiento de VMware normalmente se organizan como ofertas de almacenamiento
tradicional y de almacenamiento definidas por software. Los modelos tradicionales de almacenamiento
incluyen almacenamiento local y en red, mientras que los modelos de almacenamiento definido por software
incluyen vSAN y VMware Virtual Volumes (vVols).
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Consulte "Introducción a almacenamiento en entornos de vSphere" para obtener más información sobre los
tipos de almacenamiento compatibles para VMware vSphere Foundation.

ONTAP de NetApp

Existen numerosas razones de peso por las que decenas de miles de clientes han elegido ONTAP como su
solución de almacenamiento principal para vSphere. Entre ellos se incluyen los siguientes:

1. Sistema de almacenamiento unificado: ONTAP ofrece un sistema de almacenamiento unificado que
admite protocolos SAN y NAS. Esta versatilidad permite la integración perfecta de diversas tecnologías de
almacenamiento en una única solución.

2. * Protección de datos robusta: * ONTAP proporciona capacidades sólidas de protección de datos a través
de instantáneas eficientes en el espacio. Estos snapshots posibilitan procesos de backup y recuperación
eficientes que garantizan la seguridad y la integridad de los datos de las aplicaciones.

3. * Herramientas de gestión integrales: * ONTAP ofrece una gran cantidad de herramientas diseñadas para
ayudar a administrar los datos de las aplicaciones de manera efectiva. Estas herramientas optimizan las
tareas de gestión del almacenamiento, mejoran la eficiencia operativa y simplifican la administración.

4. Eficiencia de almacenamiento: ONTAP incluye varias funciones de eficiencia de almacenamiento,
habilitadas de forma predeterminada, diseñadas para optimizar la utilización del almacenamiento, reducir
los costos y mejorar el rendimiento general del sistema.

El uso de ONTAP con VMware permite una gran flexibilidad cuando se trata de necesidades de aplicación
determinadas. Se admiten los siguientes protocolos como almacén de datos VMware con ONTAP: * FCP *
FCoE * NVMe/FC * NVMe/TCP * iSCSI * NFS v3 * NFS v4,1

El uso de un sistema de almacenamiento independiente del hipervisor permite descargar numerosas
funciones y maximizar su inversión en sistemas de host vSphere. Este método no solo garantiza que los
recursos del host se centren en las cargas de trabajo de las aplicaciones, sino que también evita efectos de
rendimiento aleatorios en las aplicaciones de operaciones de almacenamiento.

El uso de ONTAP junto con vSphere es una excelente combinación que le permite reducir los gastos en
hardware del host y software de VMware. También puede proteger sus datos con un coste menor y un alto
rendimiento constante. Dado que las cargas de trabajo virtualizadas son móviles, puede explorar distintos
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enfoques mediante Storage vMotion para mover equipos virtuales entre almacenes de datos de VMFS, NFS o
vVols, todo ello en el mismo sistema de almacenamiento.

Cabinas all-flash NetApp

NetApp AFF (All Flash FAS) es una línea de productos de cabinas de almacenamiento all-flash. Se ha
diseñado para ofrecer soluciones de almacenamiento de alto rendimiento y baja latencia para cargas de
trabajo empresariales. La serie AFF combina las ventajas de la tecnología flash con las capacidades de
gestión de datos de NetApp, por lo que proporciona a las organizaciones una plataforma de almacenamiento
potente y eficiente.

La gama AFF está compuesta por los modelos A-Series y C-Series.

Las cabinas flash all-NVMe NetApp A-Series están diseñadas para cargas de trabajo de alto rendimiento, con
una latencia ultrabaja y una alta resiliencia, lo que las convierte en adecuadas para aplicaciones de misión
crítica.

 

Las cabinas flash QLC de C-Series se dirigen a casos de uso de mayor capacidad, y ofrecen la velocidad de
la tecnología flash con la economía del flash híbrido.

Compatibilidad con protocolos de almacenamiento

Los AFF admiten todos los protocolos estándar utilizados para la virtualización, tanto almacenes de datos
como almacenamiento conectado mediante invitado, como NFS, SMB, iSCSI, Fibre Channel (FC), Fibre
Channel sobre Ethernet (FCoE), NVME over Fabrics y S3. Los clientes pueden elegir libremente qué funciona
mejor para sus cargas de trabajo y aplicaciones.

NFS - NetApp AFF proporciona soporte para NFS, lo que permite el acceso basado en archivos de los
almacenes de datos de VMware. Los almacenes de datos conectados a NFS de muchos hosts ESXi superan
con creces los límites impuestos en los sistemas de archivos VMFS. El uso de NFS con vSphere proporciona
algunas ventajas de facilidad de uso y visibilidad de la eficiencia del almacenamiento. ONTAP incluye
funciones de acceso a archivos disponibles para el protocolo NFS. Puede habilitar un servidor NFS y exportar
volúmenes o qtrees.

Para obtener una guía de diseño sobre configuraciones NFS, consulte "Documentación sobre la gestión de
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almacenamiento de NAS" la .

ISCSI - NetApp AFF proporciona una sólida compatibilidad con iSCSI, lo que permite el acceso a nivel de
bloque a dispositivos de almacenamiento a través de redes IP. Ofrece una integración perfecta con iniciadores
iSCSI, lo que permite aprovisionar y gestionar LUN iSCSI de manera eficaz. Funciones avanzadas de ONTAP,
como rutas múltiples, autenticación CHAP y compatibilidad con ALUA.

Para obtener directrices de diseño sobre configuraciones de iSCSI, consulte la "Documentación de referencia
de configuración de SAN".

Canal de fibra - NetApp AFF ofrece soporte integral para el canal de fibra (FC), una tecnología de red de alta
velocidad comúnmente utilizada en redes de área de almacenamiento (SAN). ONTAP se integra sin
problemas con la infraestructura de FC y proporciona un acceso por bloques fiable y eficiente a los
dispositivos de almacenamiento. Ofrece funciones como la división en zonas, las rutas múltiples y el inicio de
sesión estructural (FLOGI) para optimizar el rendimiento, mejorar la seguridad y garantizar una conectividad
perfecta en entornos FC.

Para obtener una guía de diseño sobre configuraciones de Fibre Channel, consulte la "Documentación de
referencia de configuración de SAN".

NVMe over Fabrics - NetApp ONTAP soporta NVMe over Fabrics. NVMe/FC permite utilizar dispositivos de
almacenamiento NVMe sobre infraestructura Fibre Channel y NVMe/TCP sobre redes IP de almacenamiento.

Para obtener directrices de diseño en NVMe, consulte "Configuración, compatibilidad y limitaciones de NVMe".

Tecnología activo-activo

Las cabinas all-flash NetApp permiten rutas activo-activo que pasan por ambas controladoras, lo que elimina
la necesidad de que el sistema operativo del host espere a que se produzca un error en una ruta activa antes
de activar la ruta alternativa. Esto significa que el host puede utilizar todas las rutas disponibles en todas las
controladoras, asegurando que las rutas activas siempre estén presentes sin importar si el sistema está en
estado constante o si se debe someter a una operación de conmutación por error de la controladora.

Para obtener más información, consulte "Protección de datos y recuperación ante desastres" la
documentación.

Garantías de almacenamiento

NetApp ofrece un conjunto único de garantías de almacenamiento con cabinas All-Flash NetApp. Sus ventajas
únicas incluyen:

• Garantía de eficiencia de almacenamiento: * Consiga un alto rendimiento al tiempo que minimiza el costo
de almacenamiento con la Garantía de Eficiencia de Almacenamiento. 4:1 para cargas de trabajo SAN.
Garantía de recuperación de ransomware: Recuperación de datos garantizada en caso de un ataque de
ransomware.

Para obtener información detallada, consulte la "Página de destino de NetApp AFF".

Herramientas de ONTAP de NetApp para VMware vSphere

Un potente componente de vCenter es la capacidad de integrar complementos o extensiones que mejoran
aún más su funcionalidad y proporcionan funciones y funcionalidades adicionales. Estos complementos
amplían las funcionalidades de gestión de vCenter y permiten a los administradores integrar soluciones,
herramientas y servicios de 3rd partes en su entorno vSphere.
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Herramientas de NetApp ONTAP para VMware es una completa suite de herramientas diseñada para facilitar
la gestión del ciclo de vida de las máquinas virtuales en entornos VMware a través de su arquitectura de
complemento de vCenter. Estas herramientas se integran sin problemas con el ecosistema de VMware, lo que
permite un aprovisionamiento eficiente de almacenes de datos y ofrece una protección esencial para las
máquinas virtuales. Con las herramientas de ONTAP para VMware vSphere, los administradores pueden
gestionar sin esfuerzo las tareas de gestión del ciclo de vida del almacenamiento.

Se pueden encontrar recursos exhaustivos de ONTAP Tools 10 "Recursos de documentación de las
herramientas de ONTAP para VMware vSphere" .

Consulte la solución de implementación de las herramientas de ONTAP 10 en "Utilice las herramientas de
ONTAP 10 para configurar almacenes de datos NFS para vSphere 8"

Plugin NFS de NetApp para VAAI de VMware

El complemento NFS de NetApp para VAAI (API de vStorage para integración de cabinas) mejora las
operaciones de almacenamiento al descargar ciertas tareas en el sistema de almacenamiento de NetApp, lo
que se traduce en una mejora del rendimiento y la eficiencia. Esto incluye operaciones como la copia
completa, la puesta a cero de bloques y el bloqueo asistido por hardware. Además, el complemento VAAI
optimiza el uso del almacenamiento reduciendo la cantidad de datos transferidos a través de la red durante las
operaciones de aprovisionamiento y clonado de máquinas virtuales.

El plugin de NetApp NFS para VAAI puede descargarse del sitio de soporte de NetApp y se carga e instala en
hosts ESXi mediante las herramientas ONTAP para VMware vSphere.

Consulte "Plugin NFS de NetApp para documentación de VAAI de VMware" si desea obtener más información.

Plugin de SnapCenter para VMware vSphere

El plugin de SnapCenter para VMware vSphere (SCV) es una solución de software de NetApp que ofrece una
protección de datos completa para entornos VMware vSphere. Está diseñado para simplificar y agilizar el
proceso de protección y gestión de máquinas virtuales y almacenes de datos. SCV utiliza almacenamiento
Snapshot y replicación a cabinas secundarias para cumplir objetivos de tiempo de recuperación reducidos.

El plugin de SnapCenter para VMware vSphere ofrece las siguientes funcionalidades en una interfaz
unificada, integrada con el cliente de vSphere:

Instantáneas basadas en políticas - SnapCenter le permite definir políticas para crear y administrar
instantáneas consistentes con aplicaciones de máquinas virtuales (VM) en VMware vSphere.

• Automatización * - La creación y gestión automatizada de instantáneas basadas en políticas definidas
ayudan a garantizar una protección de datos consistente y eficiente.

VM-Level Protection - La protección granular a nivel de VM permite una gestión y recuperación eficientes de
máquinas virtuales individuales.

• Características de eficiencia del almacenamiento * - La integración con las tecnologías de
almacenamiento de NetApp proporciona funciones de eficiencia del almacenamiento como deduplicación
y compresión para instantáneas, minimizando los requisitos de almacenamiento.

El complemento de SnapCenter orquesta el modo inactivo de máquinas virtuales junto con los snapshots
basados en hardware en las cabinas de almacenamiento de NetApp. La tecnología SnapMirror se utiliza para
replicar copias de backups en sistemas de almacenamiento secundarios, incluso en el cloud.

Para obtener más información, consulte "Documentación del plugin de SnapCenter para VMware vSphere".
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La integración de BlueXP habilita estrategias de backup de 3-2-1 que amplían las copias de datos en el
almacenamiento de objetos en el cloud.

Para obtener más información sobre estrategias de backup 3-2-1 con BlueXP, visita "3-2-1 Protección de
datos para VMware con complemento SnapCenter y backup y recuperación de datos de BlueXP para
máquinas virtuales".

Para obtener instrucciones de implementación paso a paso para el complemento SnapCenter, consulte la
solución "Utilice el complemento de SnapCenter para VMware vSphere para proteger las máquinas virtuales
en los dominios de carga de trabajo de VCF".

Consideraciones sobre el almacenamiento

El aprovechamiento de los almacenes de datos NFS de ONTAP con VMware vSphere se traduce en un
entorno escalable, de alto rendimiento que proporciona un ratio de VM a almacén de datos inalcanzable con
protocolos de almacenamiento basados en bloques. Esta arquitectura puede dar como resultado un aumento
diez veces mayor de la densidad de los almacenes de datos, acompañado de la correspondiente reducción
del número de almacenes de datos.

NConnect para NFS: Otra ventaja de usar NFS es la capacidad de aprovechar la función
nConnect.nConnect permite múltiples conexiones TCP para volúmenes de almacenes de datos NFS v3,
logrando así un mayor rendimiento. Esto ayuda a aumentar el paralelismo y para almacenes de datos NFS.
Los clientes que implementen almacenes de datos con NFS versión 3 pueden aumentar el número de
conexiones al servidor NFS, lo que maximiza el uso de tarjetas de interfaz de red de alta velocidad.

Para obtener información detallada sobre nConnect, consulte "Función nConnect de NFS con VMware y
NetApp".

Troncalización de sesión para NFS: A partir de ONTAP 9.14,1, los clientes que usan NFSv4,1 pueden
aprovechar el troncalización de sesión para establecer múltiples conexiones a varias LIF en el servidor NFS.
Esto permite una transferencia de datos más rápida y mejora la resiliencia mediante el uso de múltiples rutas.
La conexión de enlaces resulta especialmente ventajosa cuando se exportan volúmenes de FlexVol a clientes
que admiten conexiones de enlaces, como clientes VMware y Linux, o cuando se utiliza NFS a través de
protocolos RDMA, TCP o pNFS.

Consulte "Descripción general de trunking NFS" si desea obtener más información.

FlexVol Volumes: NetApp recomienda usar volúmenes FlexVol para la mayoría de los almacenes de datos
NFS. Si bien los almacenes de datos de mayor tamaño pueden mejorar la eficiencia del almacenamiento y las
ventajas operativas, es recomendable considerar la posibilidad de utilizar al menos cuatro almacenes de datos
(volúmenes FlexVol) para almacenar equipos virtuales en una sola controladora ONTAP. Normalmente, los
administradores ponen en marcha almacenes de datos respaldados por volúmenes FlexVol con capacidades
que van de 4TB TB a 8TB TB. Este tamaño produce un buen equilibrio entre rendimiento, facilidad de gestión
y protección de datos. Los administradores pueden empezar con poco y escalar el almacén de datos según
sea necesario (hasta un máximo de 100TB PB). Los almacenes de datos más pequeños facilitan una
recuperación de backups o desastres más rápida y se pueden mover rápidamente por el clúster. Este enfoque
permite el máximo rendimiento utilizado de los recursos de hardware y habilita almacenes de datos con
diferentes políticas de recuperación.

Volúmenes FlexGroup: Para los escenarios que requieren un almacén de datos grande, NetApp recomienda
el uso de volúmenes FlexGroup. Los volúmenes FlexGroup no cuentan prácticamente con limitaciones de
capacidad ni de recuento de archivos, lo que permite a los administradores aprovisionar fácilmente un único
espacio de nombres masivo. El uso de volúmenes de FlexGroup no implica una sobrecarga adicional de
gestión o mantenimiento. No es necesario disponer de varios almacenes de datos para el rendimiento con
volúmenes de FlexGroup, ya que se escalan de forma inherente. Al utilizar ONTAP y FlexGroup Volumes con

7

https://docs.netapp.com/es-es/netapp-solutions/ehc/bxp-scv-hybrid-solution.html
https://docs.netapp.com/es-es/netapp-solutions/ehc/bxp-scv-hybrid-solution.html
https://docs.netapp.com/es-es/netapp-solutions/ehc/bxp-scv-hybrid-solution.html
https://docs.netapp.com/es-es/netapp-solutions/vmware/vmware_vcf_asa_scv_wkld.html
https://docs.netapp.com/es-es/netapp-solutions/vmware/vmware_vcf_asa_scv_wkld.html
https://docs.netapp.com/us-en/ontap/nfs-trunking/


VMware vSphere, puede establecer almacenes de datos sencillos y escalables que aprovechen toda la
potencia de todo el clúster de ONTAP.

Protección contra ransomware

El software para la gestión de datos de NetApp ONTAP incluye una amplia suite de tecnologías integradas
que te ayudan a proteger, detectar y recuperar tras ataques de ransomware. La función NetApp SnapLock
Compliance integrada en ONTAP evita la eliminación de datos almacenados en un volumen habilitado
mediante la tecnología WORM (escritura única, lectura múltiple) con retención avanzada de datos. Una vez
establecido el período de retención y que la copia de Snapshot se bloquea, ni siquiera un administrador de
almacenamiento con una Privileges completa del sistema o un miembro del equipo de soporte de NetApp
puede eliminar la copia de Snapshot. Sin embargo, lo que es más importante, un hacker con credenciales
comprometidas no puede eliminar los datos.

NetApp garantiza que podremos recuperar sus copias NetApp® Snapshot™ protegidas en matrices elegibles,
y si no podemos, compensaremos a su organización.

Más información sobre la garantía de recuperación de ransomware, consulte: "Garantía de recuperación de
Ransomeware".

Consulte el "Información general sobre la protección de ransomware autónoma" para obtener más información
en profundidad.

Consulte la solución completa en el centro de documentación de NetApps Solutions: "Protección autónoma
frente al ransomware para almacenamiento NFS"

Consideraciones sobre la recuperación ante desastres

NetApp proporciona el almacenamiento más seguro del planeta. NetApp puede ayudar a proteger la
infraestructura de aplicaciones y datos, mover datos entre el almacenamiento on-premises y el cloud, y ayudar
a garantizar la disponibilidad de datos entre clouds. ONTAP incorpora potentes tecnologías de seguridad y
protección de datos que ayudan a proteger a los clientes ante desastres detectando amenazas de forma
proactiva y recuperando rápidamente datos y aplicaciones.

VMware Live Site Recovery, anteriormente conocido como VMware Site Recovery Manager, ofrece una
automatización optimizada y basada en políticas para proteger las máquinas virtuales dentro del cliente web
vSphere. Esta solución aprovecha las tecnologías avanzadas de gestión de datos de NetApp a través del
adaptador de replicación de almacenamiento como parte de las herramientas de ONTAP para VMware. Al
aprovechar las funcionalidades de NetApp SnapMirror para la replicación basada en cabinas, los entornos de
VMware pueden beneficiarse de una de las tecnologías más fiables y maduras de ONTAP. SnapMirror
garantiza transferencias de datos seguras y muy eficientes ya que copia solo los bloques del sistema de
archivos modificados, en vez de máquinas virtuales o almacenes de datos completos. Además, estos bloques
aprovechan técnicas de ahorro de espacio como la deduplicación, la compresión y la compactación. Con la
introducción de SnapMirror independiente de las versiones en sistemas ONTAP modernos, obtiene flexibilidad
a la hora de seleccionar los clústeres de origen y destino. SnapMirror se ha convertido realmente en una
potente herramienta para la recuperación ante desastres y, en combinación con la recuperación del sitio
activo, ofrece una mayor escalabilidad, rendimiento y ahorros en costes en comparación con las alternativas
de almacenamiento local.

Para obtener más información, consulte el "Descripción general de Site Recovery Manager de VMware".

Consulte la solución completa en el centro de documentación de NetApps Solutions: "Protección autónoma
frente al ransomware para almacenamiento NFS"

BlueXP  DRaaS (Recuperación ante desastres como servicio) para NFS es una solución de recuperación ante
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desastres rentable diseñada para cargas de trabajo de VMware que se ejecutan en sistemas ONTAP locales
con almacenes de datos NFS. Aprovecha la replicación de NetApp SnapMirror para protegerte contra las
interrupciones del sitio y los eventos de corrupción de datos, como los ataques de ransomware. Integrado con
la consola de NetApp BlueXP , este servicio permite una identificación automatizada y de gestión sencilla del
almacenamiento de ONTAP y los vCenter de VMware. Las organizaciones pueden crear y probar planes de
recuperación de desastres y lograr un objetivo de punto de recuperación (RPO) de hasta 5 minutos mediante
la replicación en el nivel de bloque. DRaaS de BlueXP  utiliza la tecnología FlexClone de ONTAP para realizar
pruebas con ahorro de espacio sin afectar a los recursos de producción. El servicio orquesta los procesos de
conmutación al nodo de respaldo y conmutación de retorno tras recuperación, lo que permite que las
máquinas virtuales protegidas se pongan en marcha en el sitio de recuperación ante desastres designado con
un esfuerzo mínimo. Frente a otras alternativas conocidas, DRaaS de BlueXP  ofrece estas funciones por una
fracción del coste, lo que lo convierte en una solución eficiente para que las organizaciones configuren,
prueben y ejecuten operaciones de recuperación ante desastres para sus entornos VMware mediante los
sistemas de almacenamiento ONTAP.

Consulte la solución completa en el centro de documentación de NetApps Solutions: "Recuperación ante
desastres mediante DRaaS de BlueXP  para almacenes de datos NFS"

Descripción general de soluciones

Soluciones cubiertas en esta documentación:

• Función nConnect NFS con NetApp y VMware. Haga clic en "aquí" para ver los pasos de despliegue.

◦ Utilice las herramientas de ONTAP 10 para configurar almacenes de datos NFS para vSphere 8.
Haga clic en "aquí" para ver los pasos de despliegue.

◦ * Implementar y utilizar el complemento SnapCenter para VMware vSphere para proteger y restaurar
máquinas virtuales*. Haga clic en "aquí" para ver los pasos de despliegue.

◦ Recuperación ante desastres de almacenes de datos NFS con VMware Site Recovery Manager.
Haga clic en "aquí" para ver los pasos de despliegue.

◦ Protección autónoma contra ransomware para almacenamiento NFS. Haga clic en "aquí" para ver
los pasos de despliegue.

La función nConnect de NFS con NetApp y VMware

A partir de VMware vSphere 8,0 U1 (como vista previa técnica), la función nconnect
permite múltiples conexiones TCP para los volúmenes de almacenes de datos de NFS
v3 para lograr un mayor rendimiento. Los clientes que utilizan un almacén de datos NFS
ahora pueden aumentar el número de conexiones al servidor NFS, lo que maximiza el
uso de las tarjetas de interfaz de red de alta velocidad.

La función está disponible generalmente para NFS v3 con 8,0 U2, consulte la sección de
almacenamiento en "Notas de la versión de VMware vSphere 8,0 Update 2". Se ha añadido
compatibilidad con NFS v4,1 con vSphere 8,0 U3. Para obtener más información, compruebe
"Notas de la versión de vSphere 8,0 Update 3"

Casos de uso

• Alojar más equipos virtuales por almacén de datos NFS en el mismo host.

• Impulse el rendimiento de los almacenes de datos NFS.

• Proporcione una opción para ofrecer servicio en un nivel más alto para aplicaciones basadas en
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contenedores y máquinas virtuales.

Detalles técnicos

El objetivo de nconnect es proporcionar varias conexiones TCP por almacén de datos NFS en un host de
vSphere. Esto ayuda a aumentar el paralelismo y el rendimiento de almacenes de datos NFS. En ONTAP,
cuando se establece un montaje NFS, se crea un ID de conexión (CID). Ese CID proporciona hasta 128
operaciones simultáneas en vuelo. Cuando el cliente supera ese número, ONTAP aplica un control de flujo
hasta que libera algunos recursos disponibles a medida que se completan otras operaciones. Estas pausas
suelen ser solo unos pocos microsegundos, pero al transcurso de millones de operaciones, estas pueden
sumar y crear problemas de rendimiento. NConnect puede tomar el límite de 128 y multiplicarlo por el número
de sesiones nconnect en el cliente, lo que proporciona más operaciones simultáneas por CID y puede
potencialmente agregar beneficios de rendimiento. Para obtener más información, consulte "Prácticas
recomendadas y guía de implementación de NFS"

Almacén de datos NFS predeterminado

Para solucionar las limitaciones de rendimiento de la conexión única de los almacenes de datos NFS, se
montan almacenes de datos adicionales o se añaden hosts adicionales para aumentar la conexión.

Con almacén de datos nConnect NFS

Una vez creado el almacén de datos NFS con las Herramientas de ONTAP o con otras opciones, el número
de conexión por almacén de datos NFS se puede modificar usando la CLI de vSphere, PowerCLI, govc tool u
otras opciones de API. Para evitar problemas de rendimiento junto con vMotion, conserve el número de
conexiones del almacén de datos NFS en todos los hosts de vSphere que forman parte del clúster de
vSphere.
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Requisito previo

Para utilizar la función nconnect, se deben cumplir las siguientes dependencias.

Versión de ONTAP Versión de vSphere Comentarios

9,8 o superior 8 Actualización 1 Vista previa técnica con opción para aumentar el
número de conexiones.

9,8 o superior 8 Actualización 2 Generalmente disponible con la opción de aumentar y
disminuir el número de conexiones.

9,8 o superior 8 Actualización 3 NFS 4,1 y soporte multivía.

Actualizar el número de conexión al almacén de datos NFS

Cuando se crea un almacén de datos NFS con herramientas de ONTAP o con vCenter, se usa una sola
conexión TCP. Para aumentar el número de conexiones, se puede utilizar la CLI de vSphere. El comando de
referencia se muestra a continuación.
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# Increase the number of connections while creating the NFS v3 datastore.

esxcli storage nfs add -H <NFS_Server_FQDN_or_IP> -v <datastore_name> -s

<remote_share> -c <number_of_connections>

# To specify the number of connections while mounting the NFS 4.1

datastore.

esxcli storage nfs41 add -H <NFS_Server_FQDN_or_IP> -v <datastore_name> -s

<remote_share> -c <number_of_connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch

esxcli storage nfs41 add -I <NFS_Server_FQDN_or_IP>:vmk1 -I

<NFS_Server_FQDN_or_IP>:vmk2 -v <datastore_name> -s <remote_share> -c

<number_of_connections>

# To increase or decrease the number of connections for existing NFSv3

datastore.

esxcli storage nfs param set -v <datastore_name> -c

<number_of_connections>

# For NFSv4.1 datastore

esxcli storage nfs41 param set -v <datastore_name> -c

<number_of_connections>

# To set VMkernel adapter for an existing NFS 4.1 datastore

esxcli storage nfs41 param set -I <NFS_Server_FQDN_or_IP>:vmk2 -v

<datastore_name> -c <number_of_connections>

O utilice PowerCLI similar al que se muestra a continuación

$datastoreSys = Get-View (Get-VMHost host01.vsphere.local).ExtensionData

.ConfigManager.DatastoreSystem

$nfsSpec = New-Object VMware.Vim.HostNasVolumeSpec

$nfsSpec.RemoteHost = "nfs_server.ontap.local"

$nfsSpec.RemotePath = "/DS01"

$nfsSpec.LocalPath = "DS01"

$nfsSpec.AccessMode = "readWrite"

$nfsSpec.Type = "NFS"

$nfsSpec.Connections = 4

$datastoreSys.CreateNasDatastore($nfsSpec)

Aquí está el ejemplo de aumentar el número de conexiones con la herramienta govc.
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$env.GOVC_URL = 'vcenter.vsphere.local'

$env.GOVC_USERNAME = 'administrator@vsphere.local'

$env.GOVC_PASSWORD = 'XXXXXXXXX'

$env.GOVC_Datastore = 'DS01'

# $env.GOVC_INSECURE = 1

$env.GOVC_HOST = 'host01.vsphere.local'

# Increase number of connections while creating the datastore.

govc host.esxcli storage nfs add -H nfs_server.ontap.local -v DS01 -s

/DS01 -c 2

# For NFS 4.1, replace nfs with nfs41

govc host.esxcli storage nfs41 add -H <NFS_Server_FQDN_or_IP> -v

<datastore_name> -s <remote_share> -c <number_of_connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch

govc host.esxcli storage nfs41 add -I <NFS_Server_FQDN_or_IP>:vmk1 -I

<NFS_Server_FQDN_or_IP>:vmk2 -v <datastore_name> -s <remote_share> -c

<number_of_connections>

# To increase or decrease the connections for existing datastore.

govc host.esxcli storage nfs param set -v DS01 -c 4

# For NFSv4.1 datastore

govc host.esxcli storage nfs41 param set -v <datastore_name> -c

<number_of_connections>

# View the connection info

govc host.esxcli storage nfs list

Consulte "Artículo de la base de conocimientos de VMware 91497" si quiere más información.

Consideraciones de diseño

El número máximo de conexiones admitidas en ONTAP depende del modelo de plataforma de
almacenamiento. Busque exec_ctx en "Prácticas recomendadas y guía de implementación de NFS" si quiere
más información.

A medida que se aumenta el número de conexiones por almacén de datos NFSv3, disminuye el número de
almacenes de datos NFS que se pueden montar en ese host de vSphere. El número total de conexiones
admitidas por host de vSphere es 256. Comprobar "Artículo de la base de conocimientos de VMware 91481"
Para LIF de almacenes de datos por host de vSphere.

El almacén de datos de VVol no admite la función nConnect. Sin embargo, los extremos de
protocolo cuentan para el límite de conexión. Se crea un extremo de protocolo para cada LIF de
datos de las SVM cuando se crea un almacén de datos de VVol.

Utilice las herramientas de ONTAP 10 para configurar almacenes de datos NFS
para vSphere 8

Las herramientas de ONTAP para VMware vSphere 10 cuentan con una arquitectura de
última generación que permite una alta disponibilidad y escalabilidad nativas para el
proveedor VASA (es compatible con vVols iSCSI y NFS). Esto simplifica la gestión de
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varios servidores de VMware vCenter y clústeres de ONTAP.

En esta situación, mostraremos cómo poner en marcha y utilizar herramientas de ONTAP para VMware
vSphere 10 y cómo configurar un almacén de datos NFS para vSphere 8.

Descripción general de la solución

Este escenario cubre los siguientes pasos de alto nivel:

• Cree una máquina virtual de almacenamiento (SVM) con interfaces lógicas (LIF) para el tráfico de NFS.

• Cree un grupo de puertos distribuidos para la red NFS en el clúster de vSphere 8.

• Cree un adaptador vmkernel para NFS en los hosts ESXi del clúster de vSphere 8.

• Ponga en marcha las herramientas de ONTAP 10 y regístrese con el clúster de vSphere 8.

• Cree un nuevo almacén de datos NFS en el clúster de vSphere 8.

Arquitectura

El siguiente diagrama muestra los componentes de la arquitectura de una herramienta de ONTAP para la
implementación de VMware vSphere 10.
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Requisitos previos

Esta solución requiere los siguientes componentes y configuraciones:

• Un sistema de almacenamiento de ONTAP AFF con puertos de datos físicos en switches ethernet
dedicados al tráfico de almacenamiento.

• La puesta en marcha del clúster de vSphere 8 se completó y se puede acceder al cliente de vSphere.

• Se ha descargado la plantilla OVA de las herramientas de ONTAP para VMware vSphere 10 del sitio de
soporte de NetApp.

NetApp recomienda diseños de red redundantes para NFS, lo que proporciona tolerancia a fallos para
sistemas de almacenamiento, switches, adaptadores de red y sistemas host. Es común poner en marcha NFS
con una única subred o varias subredes, en función de los requisitos de la arquitectura.

Consulte "Prácticas recomendadas para ejecutar NFS con VMware vSphere" Para obtener información
detallada específica de VMware vSphere.

Para obtener orientación de red sobre el uso de ONTAP con VMware vSphere, consulte la "Configuración de
red: NFS" De la documentación de aplicaciones empresariales de NetApp.

Se pueden encontrar recursos exhaustivos de ONTAP Tools 10 "Recursos de documentación de las
herramientas de ONTAP para VMware vSphere" .

Pasos de despliegue

Para implementar las herramientas de ONTAP 10 y utilizarlo para crear un almacén de datos NFS en el
dominio de gestión de VCF, lleve a cabo los siguientes pasos:

Crear SVM y LIF en el sistema de almacenamiento ONTAP

El siguiente paso se lleva a cabo en ONTAP System Manager.
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Crear la máquina virtual de almacenamiento y las LIF

Complete los siguientes pasos para crear una SVM junto con varios LIF para el tráfico de NFS.

1. Desde el Administrador del sistema de ONTAP navegue hasta VM de almacenamiento en el menú
de la izquierda y haga clic en + Agregar para comenzar.

 

2. En el asistente de Agregar VM de almacenamiento, proporcione un Nombre para la SVM,
seleccione Espacio IP y, a continuación, en Protocolo de acceso, haga clic en la pestaña
SMB/CIFS, NFS, S3 y marque la casilla para Habilitar NFS.
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No es necesario marcar el botón Permitir acceso al cliente NFS aquí, ya que se
utilizarán las herramientas de ONTAP para VMware vSphere para automatizar el
proceso de implementación del almacén de datos. Esto incluye proporcionar acceso
de cliente para los hosts ESXi. Y n.o 160;

3. En la sección Interfaz de red, rellena la Dirección IP, Máscara de subred y Dominio de difusión y
puerto para la primera LIF. En el caso de LIF posteriores, la casilla de verificación puede estar
activada para utilizar una configuración común en todas las LIF restantes o utilizar una configuración
independiente.
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4. Elija si desea activar la cuenta de administración de Storage VM (para entornos multi-tenancy) y
haga clic en Guardar para crear la SVM.

Configure las redes para NFS en los hosts ESXi

Los siguientes pasos se llevan a cabo en el clúster de dominio de carga de trabajo VI con el cliente vSphere.
En este caso, se utiliza vCenter Single Sign-On para que el cliente vSphere sea común en los dominios de
carga de trabajo y gestión.
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Cree un grupo de puertos distribuidos para el tráfico NFS

Complete lo siguiente para crear un nuevo grupo de puertos distribuidos para que la red transporte el
tráfico NFS:

1. En el cliente vSphere , desplácese hasta Inventory > Networking para el dominio de la carga de
trabajo. Navegue hasta el conmutador distribuido existente y elija la acción para crear Nuevo grupo
de puertos distribuidos….

 

2. En el asistente de New Distributed Port Group, introduzca un nombre para el nuevo grupo de
puertos y haga clic en Next para continuar.

3. En la página Configure settings, complete todos los ajustes. Si se utilizan VLAN, asegúrese de
proporcionar el identificador de VLAN correcto. Haga clic en Siguiente para continuar.
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4. En la página Listo para completar, revise los cambios y haga clic en Finalizar para crear el nuevo
grupo de puertos distribuidos.

5. Una vez creado el grupo de puertos, navegue hasta el grupo de puertos y seleccione la acción en
Editar configuración….
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6. En la página Distributed Port Group - Edit Settings, navega a Teaming and failover en el menú
de la izquierda. Habilite el trabajo en equipo para los enlaces ascendentes que se utilizarán para el
tráfico NFS asegurándose de que estén juntos en el área Enlaces ascendentes activos. Mueva los
enlaces ascendentes no utilizados hacia abajo a Uplinks no utilizados.
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7. Repita este proceso para cada host ESXi del clúster.
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Crear un adaptador de VMkernel en cada host ESXi

Repita este proceso en cada host ESXi del dominio de la carga de trabajo.

1. En el cliente de vSphere, desplácese hasta uno de los hosts ESXi en el inventario de dominio de la
carga de trabajo. En la pestaña Configure, seleccione VMkernel adapter y haga clic en Add
Networking… para comenzar.

 

2. En la ventana Seleccionar tipo de conexión, elija Adaptador de red VMkernel y haga clic en
Siguiente para continuar.

 

3. En la página Seleccionar dispositivo de destino, elija uno de los grupos de puertos distribuidos
para NFS que se crearon anteriormente.
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4. En la página Propiedades del puerto, mantenga los valores predeterminados (no hay servicios
habilitados) y haga clic en Siguiente para continuar.

5. En la página IPv4 settings, rellena la IP address, Subnet mask y proporciona una nueva dirección
IP de Gateway (solo si es necesario). Haga clic en Siguiente para continuar.
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6. Revise sus selecciones en la página Listo para completar y haga clic en Finalizar para crear el
adaptador VMkernel.
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Implemente y utilice las herramientas de ONTAP 10 para configurar el almacenamiento

Los siguientes pasos se realizan en un clúster de vSphere 8 mediante el cliente de vSphere e implican la
puesta en marcha de OTV, la configuración de ONTAP tools Manager y la creación de un almacén de datos
vVols NFS.

Para obtener la documentación completa sobre la puesta en marcha y el uso de las herramientas de ONTAP
para VMware vSphere 10, consulte "Ponga en marcha herramientas de ONTAP para VMware vSphere" .
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Ponga en marcha herramientas de ONTAP para VMware vSphere 10

Las herramientas de ONTAP para VMware vSphere 10 se ponen en marcha como dispositivo de
máquina virtual y proporcionan una interfaz de usuario integrada de vCenter para gestionar el
almacenamiento de ONTAP. Las herramientas de ONTAP 10 cuenta con un nuevo portal de gestión
global para gestionar conexiones a varios servidores vCenter y back-ends de almacenamiento de
ONTAP.

En un caso de puesta en marcha sin alta disponibilidad, se necesitan tres direcciones IP
disponibles. Se asigna una dirección IP para el balanceador de carga, otra para el plano
de control de Kubernetes y la restante para el nodo. En una puesta en marcha de alta
disponibilidad, son necesarias dos direcciones IP adicionales para el segundo y el tercer
nodo, además de los tres iniciales. Antes de la asignación, los nombres de host deben
asociarse a las direcciones IP en DNS. Es importante que las cinco direcciones IP estén
en la misma VLAN, que se eligió para la implementación.

Complete lo siguiente para poner en marcha herramientas de ONTAP para VMware vSphere:

1. Obtenga la imagen OVA de las herramientas de ONTAP de "Sitio de soporte de NetApp"y
descárguela en una carpeta local.

2. Inicie sesión en el dispositivo vCenter para el clúster de vSphere 8.

3. Desde la interfaz del dispositivo vCenter, haga clic con el botón derecho en el clúster de
administración y seleccione Implementar plantilla OVF…

 

4. En el asistente de Desplegar plantilla OVF haga clic en el botón de opción Archivo local y
seleccione el archivo OVA de herramientas ONTAP descargado en el paso anterior.
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5. En los pasos 2 a 5 del asistente, seleccione un nombre y una carpeta para la máquina virtual,
seleccione el recurso de computación, revise los detalles y acepte el acuerdo de licencia.

6. Para la ubicación de almacenamiento de la configuración y los archivos de disco, seleccione un
almacén de datos local o un almacén de datos vSAN.

 

7. En la página Seleccionar red, seleccione la red que se utiliza para el tráfico de gestión.
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8. En la página Configuración, seleccione la configuración de despliegue que se va a utilizar. En este
escenario se utiliza el método de implementación fácil.

Herramientas de ONTAP 10 tiene múltiples configuraciones de puesta en marcha,
incluidas puestas en marcha de alta disponibilidad con múltiples nodos. Para obtener
documentación sobre todas las configuraciones de implementación y los requisitos
previos, consulte "Requisitos previos para implementar herramientas de ONTAP para
VMware vSphere" .
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9. En la página Personalizar plantilla, rellene toda la información necesaria:

◦ Nombre de usuario de la aplicación que se utilizará para registrar el proveedor VASA y el SRA en
vCenter Server.

◦ Habilite ASUP para obtener soporte automatizado.

◦ URL de proxy ASUP si es necesario.

◦ Nombre de usuario y contraseña del administrador.

◦ Servidores NTP.

◦ Contraseña de usuario de mantenimiento para acceder a funciones de gestión desde la consola.

◦ IP de Equilibrador de Carga.

◦ IP virtual para el plano de control K8s.

◦ Máquina virtual principal para seleccionar la máquina virtual actual como primaria (para
configuraciones de alta disponibilidad).

◦ Nombre de host de la máquina virtual

◦ Proporcione los campos de propiedades de red necesarios.

Haga clic en Siguiente para continuar.
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10. Revise toda la información en la página Listo para completar y haga clic en Finalizar para comenzar a
implementar el dispositivo de herramientas de ONTAP.
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Conecte el backend de almacenamiento y vCenter Server a las herramientas de ONTAP 10.

El gestor de herramientas de ONTAP se utiliza para configurar los ajustes globales de las herramientas
de ONTAP 10.

1. Para acceder al administrador de herramientas de ONTAP, vaya a
https://<loadBalanceIP>:8443/virtualization/ui/ en un explorador web e inicie sesión
con las credenciales de administración proporcionadas durante la implementación.

 

2. En la página Empezar, haga clic en Ir a Backends de Almacenamiento.
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3. En la página Backends de almacenamiento, haga clic en ADD para completar las credenciales de
un sistema de almacenamiento ONTAP que se registrará con las herramientas de ONTAP 10.

 

4. En la casilla Agregar backend de almacenamiento, rellene las credenciales del sistema de
almacenamiento ONTAP.
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5. En el menú de la izquierda, haga clic en vCenters, y luego en ADD para completar las credenciales
de un servidor de vCenter que se registrará con las herramientas de ONTAP 10.

 

6. En la casilla Agregar vCenter, rellene las credenciales del sistema de almacenamiento ONTAP.
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7. En el menú vertical de tres puntos para el servidor vCenter recién detectado, seleccione Associate
Storage Backend.

 

8. En el cuadro Asociar backend de almacenamiento, seleccione el sistema de almacenamiento
ONTAP que se asociará con el servidor vCenter y haga clic en Asociar para completar la acción.
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9. Para verificar la instalación, inicie sesión en el cliente vSphere y seleccione NetApp ONTAP tools en
el menú de la izquierda.
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10. En la consola de herramientas de ONTAP, deberá observar que un back-end de almacenamiento
está asociado con vCenter Server.
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Cree un almacén de datos NFS con las herramientas de ONTAP 10

Complete los siguientes pasos para implementar un almacén de datos de ONTAP, que se ejecute en
NFS, con las herramientas de ONTAP 10.

1. En el cliente de vSphere, desplácese hasta el inventario de almacenamiento. En el menú
ACCIONES, selecciona Herramientas de NetApp ONTAP > Crear almacén de datos.

 

2. En la página Type del asistente Create Datastore, haga clic en el botón de opción NFS y luego en
Next para continuar.
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3. En la página Name and Protocol, rellene el nombre, el tamaño y el protocolo del almacén de datos.
Haga clic en Siguiente para continuar.

 

4. En la página Almacenamiento seleccione una Plataforma (filtra el sistema de almacenamiento por
tipo) y una VM de almacenamiento para el volumen. Opcionalmente, seleccione una política de
exportación personalizada. Haga clic en Siguiente para continuar.

 

5. En la página Atributos de almacenamiento, seleccione el agregado de almacenamiento que desea
utilizar y, opcionalmente, las opciones avanzadas como la reserva de espacio y la calidad del
servicio. Haga clic en Siguiente para continuar.
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6. Por último, revise el Resumen y haga clic en Finalizar para comenzar a crear el almacén de datos
NFS.
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Cambie el tamaño de un almacén de datos NFS con ONTAP Tools 10

Complete los siguientes pasos para cambiar el tamaño de un almacén de datos NFS existente con
ONTAP Tools 10.

1. En el cliente de vSphere, desplácese hasta el inventario de almacenamiento. En el menú
ACCIONES, selecciona Herramientas de NetApp ONTAP > Cambiar tamaño de almacén de
datos.

 

2. En el asistente de Resize Datastore, rellena el nuevo tamaño del almacén de datos en GB y haz clic
en Resize para continuar.
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3. Supervise el progreso del trabajo de cambio de tamaño en el panel Tareas recientes.

 

Información adicional

Para obtener una lista completa de las herramientas de ONTAP para los recursos de VMware vSphere 10,
consulte "Recursos de documentación de las herramientas de ONTAP para VMware vSphere" .

Para obtener más información acerca de la configuración de los sistemas de almacenamiento ONTAP,
consulte "Documentación de ONTAP 10"el centro.

Utilice Site Recovery Manager de VMware para la recuperación ante desastres de
almacenes de datos NFS

El uso de herramientas de ONTAP para VMware vSphere 10 y el adaptador de
replicación de sitio (SRA) junto con el administrador de recuperación de sitio (SRM) de
VMware aporta un valor importante a los procesos de recuperación ante desastres. Las
herramientas de ONTAP 10 proporcionan sólidas funciones de almacenamiento, entre
las que se incluyen alta disponibilidad y escalabilidad nativas para el proveedor VASA, y
son compatibles con vVols iSCSI y NFS. Esto garantiza la disponibilidad de datos y
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simplifica la gestión de múltiples servidores de VMware vCenter y clústeres de ONTAP.
Mediante el SRA con VMware Site Recovery Manager, las organizaciones pueden lograr
una replicación y una conmutación por error fluidas de máquinas virtuales y datos entre
sitios, lo que permite procesos de recuperación ante desastres eficientes. La
combinación de las herramientas de ONTAP y el SRA permite a las empresas proteger
las cargas de trabajo cruciales, minimizar los tiempos de inactividad y mantener la
continuidad del negocio ante desastres o eventos imprevistos.

Las herramientas de ONTAP 10 simplifican las funciones de eficiencia y gestión del almacenamiento, mejora
la disponibilidad y reduce los costes de almacenamiento y la sobrecarga operativa, tanto si utiliza SAN como
NAS. Utiliza prácticas recomendadas para aprovisionar almacenes de datos y optimiza la configuración de
host ESXi para entornos de almacenamiento en bloques y NFS. Para todas estas ventajas, NetApp
recomienda este plugin cuando se usa vSphere en sistemas que ejecutan el software ONTAP.

El SRA se usa junto con el SRM para gestionar la replicación de datos de máquinas virtuales entre sitios de
producción y recuperación ante desastres para almacenes de datos VMFS tradicionales y NFS, y también
para las pruebas no disruptivas de réplicas de recuperación ante desastres. Ayuda a automatizar las tareas de
identificación, recuperación y protección.

En este escenario, demostraremos cómo poner en marcha y utilizar el administrador de recuperación de sitios
de VMware para proteger los almacenes de datos y ejecutar tanto una prueba como una conmutación por
error final a un sitio secundario. La reprotección y la conmutación por recuperación también se tratan.

Descripción general del escenario

Este escenario cubre los siguientes pasos de alto nivel:

• Configurar SRM con servidores de vCenter en sitios principales y secundarios.

• Instale las herramientas del adaptador SRA para ONTAP para VMware vSphere 10 y regístrelo en
vCenters.

• Crear relaciones de SnapMirror entre los sistemas de almacenamiento de ONTAP de origen y de destino

• Configurar Site Recovery para SRM.

• Realizar pruebas y recuperación tras fallos final.

• Habla sobre la reprotección y la conmutación tras recuperación.

Arquitectura

El siguiente diagrama muestra una arquitectura típica de VMware Site Recovery con herramientas ONTAP
para VMware vSphere 10 configuradas en una configuración de alta disponibilidad de 3 nodos.
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Requisitos previos

Este escenario requiere los siguientes componentes y configuraciones:

• Clústeres de vSphere 8 instalados en las ubicaciones principales y secundarias con redes adecuadas para
las comunicaciones entre entornos.

• Sistemas de almacenamiento de ONTAP en la ubicación principal y secundaria, con puertos de datos
físicos en switches ethernet dedicados al tráfico de almacenamiento NFS.

• Se han instalado las herramientas de ONTAP para VMware vSphere 10 y tienen registrados ambos
servidores vCenter.

• Se han instalado dispositivos VMware Site Replication Manager para los sitios primarios y secundarios.

◦ Se configuraron las asignaciones de inventario (red, carpeta, recurso, política de almacenamiento)
para SRM.

NetApp recomienda diseños de red redundantes para NFS, lo que proporciona tolerancia a fallos para
sistemas de almacenamiento, switches, adaptadores de red y sistemas host. Es común poner en marcha NFS
con una única subred o varias subredes, en función de los requisitos de la arquitectura.

Consulte "Prácticas recomendadas para ejecutar NFS con VMware vSphere" Para obtener información
detallada específica de VMware vSphere.

Para obtener orientación de red sobre el uso de ONTAP con VMware vSphere, consulte la "Configuración de
red: NFS" De la documentación de aplicaciones empresariales de NetApp.

Para obtener documentación de NetApp sobre el uso del almacenamiento de ONTAP con VMware SRM,
consulte "VMware Site Recovery Manager con ONTAP"

Pasos de despliegue

Las siguientes secciones describen los pasos de puesta en marcha para implementar y probar una
configuración de VMware Site Recovery Manager con el sistema de almacenamiento de ONTAP.
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Crear una relación de SnapMirror entre los sistemas de almacenamiento de ONTAP

Debe establecerse una relación de SnapMirror entre los sistemas de almacenamiento ONTAP de origen y de
destino para que los volúmenes de almacenes de datos estén protegidos.

Consulte la documentación de ONTAP en la que comienza "AQUÍ" para obtener información completa sobre la
creación de relaciones de SnapMirror para volúmenes de ONTAP.

Las instrucciones paso a paso se describen en el siguiente documento, ubicado "AQUÍ". Estos pasos
describen cómo crear relaciones entre iguales de clústeres y SVM y, a continuación, relaciones de SnapMirror
para cada volumen. Estos pasos pueden llevarse a cabo en ONTAP System Manager o mediante la CLI de
ONTAP.

Configure el dispositivo SRM

Complete los siguientes pasos para configurar el dispositivo SRM y el adaptador de SRA.
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Conecte el dispositivo SRM para sitios primarios y secundarios

Deben completarse los siguientes pasos tanto para el sitio primario como para el secundario.

1. En un navegador web, navegue https://<SRM_appliance_IP>:5480 e inicie sesión. Haga clic
en Configurar dispositivo para comenzar.

 

2. En la página Platform Services Controller del asistente Configure Site Recovery Manager, rellene
las credenciales del servidor vCenter en el que se registrará SRM. Haga clic en Siguiente para
continuar.

 

3. En la página vCenter Server, vea el vServer conectado y haga clic en Siguiente para continuar.
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4. En la página Nombre y extensión, introduzca un nombre para el sitio SRM, una dirección de correo
electrónico de los administradores y el host local que utilizará SRM. Haga clic en Siguiente para
continuar.

 

5. En la página Listo para completar revise el resumen de los cambios
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Configure el SRA en el dispositivo SRM

Complete los siguientes pasos para configurar el SRA en el dispositivo SRM:

1. Descargue las herramientas SRA para ONTAP 10 en el "Sitio de soporte de NetApp" y guarde el
archivo tar.gz en una carpeta local.

2. Desde el dispositivo de gestión SRM, haga clic en Adaptadores de replicación de almacenamiento
en el menú de la izquierda y luego en Nuevo adaptador.

 

3. Siga los pasos descritos en el sitio de documentación de ONTAP Tools 10 en "Configure el SRA en el
dispositivo SRM". Una vez que se haya completado, el SRA puede comunicarse con el SRA
mediante la dirección IP proporcionada y las credenciales del servidor de vCenter.

Configurar Site Recovery para SRM

Realice los siguientes pasos para configurar el emparejamiento de sitios, crear grupos de protección,
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Configure Site Pairing para SRM

El siguiente paso se completa en el cliente vCenter del sitio primario.

1. En el cliente vSphere haga clic en Site Recovery en el menú de la izquierda. Se abre una nueva
ventana del explorador en la interfaz de usuario de gestión de SRM en el sitio principal.

 

2. En la página Site Recovery, haz clic en NEW SITE PAIR.
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3. En la página Pair type del asistente New Pair, verifique que el servidor vCenter local esté
seleccionado y seleccione el Pair type. Haga clic en Siguiente para continuar.

 

4. En la página Peer vCenter, rellene las credenciales de vCenter en el sitio secundario y haga clic en
Buscar instancias de vCenter. Compruebe que la instancia de vCenter se ha detectado y haga clic
en Siguiente para continuar.
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5. En la página Servicios, marque la casilla junto al emparejamiento de sitios propuesto. Haga clic en
Siguiente para continuar.
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6. En la página Listo para completar, revise la configuración propuesta y luego haga clic en el botón
Finalizar para crear el Emparejamiento del sitio

7. El nuevo par de sitios y su resumen se pueden ver en la página Resumen.
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Añada un par de cabinas para SRM

El siguiente paso se completa en la interfaz de recuperación del sitio principal.

1. En la interfaz de recuperación del sitio, vaya a Configure > Array Based Replication > Array Pairs
en el menú de la izquierda. Haga clic en ADD para comenzar.

 

2. En la página Storage replication adapter del asistente Add Array Pair, verifique que el adaptador
SRA esté presente para el sitio principal y haga clic en Next para continuar.
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3. En la página Local array manager, introduzca un nombre para la cabina en el sitio primario, el
FQDN del sistema de almacenamiento, las direcciones IP de SVM que sirven NFS y, opcionalmente,
los nombres de volúmenes específicos que se van a detectar. Haga clic en Siguiente para continuar.
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4. En el Remote array manager, rellene la misma información que el último paso para el sistema de
almacenamiento ONTAP en el sitio secundario.
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5. En la página Matrices, seleccione los pares de matrices que desea habilitar y haga clic en Siguiente
para continuar.
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6. Revise la información en la página Ready to Complete y haga clic en Finish para crear el par de
matrices.
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Configure los grupos de protección para el SRM

El siguiente paso se completa en la interfaz de recuperación del sitio principal.

1. En la interfaz de recuperación del sitio, haga clic en la pestaña * Grupos de protección * y luego en *
Nuevo grupo de protección * para comenzar.

 

2. En la página Nombre y dirección del asistente New Protection Group, proporcione un nombre para
el grupo y elija la dirección del sitio para la protección de los datos.
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3. En la página Type, seleccione el tipo de grupo de protección (almacén de datos, VM o VVol) y
seleccione el par de cabinas. Haga clic en Siguiente para continuar.

 

4. En la página Datastore groups, seleccione los almacenes de datos que desea incluir en el grupo de
protección. Las máquinas virtuales que residen actualmente en el almacén de datos se muestran
para cada almacén de datos seleccionado. Haga clic en Siguiente para continuar.
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5. En la página Recovery plan, opcionalmente, elija agregar el grupo de protección a un plan de
recuperación. En este caso, el plan de recuperación aún no se ha creado, por lo que se selecciona
NO AÑADIR AL PLAN DE RECUPERACIÓN. Haga clic en Siguiente para continuar.
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6. En la página Listo para completar, revise los nuevos parámetros del grupo de protección y haga clic
en Finalizar para crear el grupo.
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Configurar el plan de recuperación para SRM

El siguiente paso se completa en la interfaz de recuperación del sitio principal.

1. En la interfaz de recuperación del sitio haga clic en la pestaña Plan de recuperación y luego en
Nuevo plan de recuperación para comenzar.

 

2. En la página Nombre y dirección del asistente Crear plan de recuperación, proporcione un
nombre para el plan de recuperación y elija la dirección entre los sitios de origen y destino. Haga clic
en Siguiente para continuar.
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3. En la página Grupos de protección, seleccione los grupos de protección creados previamente para
incluir en el plan de recuperación. Haga clic en Siguiente para continuar.

 

4. En las Redes de prueba configure redes específicas que se utilizarán durante la prueba del plan. Si
no existe ninguna asignación o si no se selecciona ninguna red, se creará una red de prueba aislada.
Haga clic en Siguiente para continuar.
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5. En la página Listo para completar, revise los parámetros elegidos y luego haga clic en Finalizar
para crear el plan de recuperación.

Operaciones de recuperación ante desastres con SRM

En esta sección se tratarán varias funciones de uso de la recuperación ante desastres con SRM, como la
prueba de recuperación tras fallos, la realización de recuperación tras fallos, la realización de reprotección y la
conmutación tras recuperación.

Consulte "Mejores prácticas operativas" si desea más información sobre cómo usar el almacenamiento de
ONTAP con operaciones de recuperación ante desastres de SRM.
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Pruebas de recuperación tras fallos con SRM

El siguiente paso se completa en la interfaz de recuperación del sitio.

1. En la interfaz de recuperación del sitio haga clic en la pestaña Plan de recuperación y luego
seleccione un plan de recuperación. Haga clic en el botón Test para comenzar a probar la
conmutación por error en el sitio secundario.

 

2. Es posible ver el progreso de la prueba desde el panel de tareas Site Recovery y el panel de tareas
de vCenter.

 

3. El SRM envía comandos a través del SRA al sistema de almacenamiento de ONTAP secundario. Se
crea y se monta una FlexClone de la snapshot más reciente en el clúster de vSphere secundario. El
almacén de datos recién montado puede verse en el inventario de almacenamiento.

 

4. Una vez completada la prueba, haga clic en Cleanup para desmontar el almacén de datos y volver al
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entorno original.

Ejecute el plan de recuperación con SRM

Realice una recuperación completa y una conmutación al nodo de respaldo en el sitio secundario.

1. En la interfaz de recuperación del sitio haga clic en la pestaña Plan de recuperación y luego
seleccione un plan de recuperación. Haga clic en el botón Run para iniciar la conmutación por error
al sitio secundario.

 

2. Una vez finalizada la conmutación al respaldo, puede ver el almacén de datos montado y las
máquinas virtuales registradas en el sitio secundario.

SRM ofrece funciones adicionales una vez completada una recuperación tras fallos.

Reprotección: Una vez completado el proceso de recuperación, el sitio de recuperación previamente
designado asume el papel del nuevo sitio de producción. Sin embargo, es importante tener en cuenta que la
replicación de SnapMirror se interrumpe durante la operación de recuperación, lo que deja al nuevo sitio de
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producción vulnerable a futuros desastres. Para garantizar la protección continua, se recomienda establecer
una nueva protección para el nuevo sitio de producción replicándola en otro sitio. En los casos en que el sitio
de producción original siga funcionando, el administrador de VMware puede reorganizarlo como un nuevo
centro de recuperación, invirtiendo efectivamente la dirección de la protección. Es crucial destacar que la
reprotección solo es factible en caso de fallos no catastróficos, lo que requiere la capacidad de recuperación
eventual de los servidores vCenter Server originales, los servidores ESXi, los servidores SRM y sus bases de
datos respectivas. Si estos componentes no están disponibles, es necesario crear un nuevo grupo de
protección y un nuevo plan de recuperación.

Failback: Una operación de failback es una conmutación por error inversa, devolviendo las operaciones al
sitio original. Es crucial asegurarse de que el sitio original ha recuperado la funcionalidad antes de iniciar el
proceso de conmutación por error. Para garantizar una conmutación por error sin problemas, se recomienda
realizar una conmutación por error de prueba después de completar el proceso de reprotección y antes de
ejecutar la conmutación por error final. Esta práctica sirve como un paso de verificación, confirmando que los
sistemas en el sitio original son totalmente capaces de manejar la operación. Si sigue este enfoque, puede
minimizar los riesgos y garantizar una transición más fiable de vuelta al entorno de producción original.

Información adicional

Para obtener documentación de NetApp sobre el uso del almacenamiento de ONTAP con VMware SRM,
consulte "VMware Site Recovery Manager con ONTAP"

Para obtener información acerca de la configuración de los sistemas de almacenamiento ONTAP, consulte la
"Documentación de ONTAP 9" centro.

Para obtener información sobre la configuración de VCF, consulte "Documentación de VMware Cloud
Foundation".

Protección autónoma frente al ransomware para almacenamiento NFS

Detectar el ransomware lo antes posible es crucial para evitar su propagación y evitar
costosos tiempos de inactividad. Una estrategia de detección de ransomware eficaz
debe incorporar múltiples capas de protección en los niveles de host ESXi y máquina
virtual invitada. Aunque se implementan múltiples medidas de seguridad para crear una
defensa completa contra ataques de ransomware, ONTAP permite incorporar más capas
de protección al enfoque de defensa general. Para nombrar algunas funcionalidades, lo
primero es copias Snapshot, protección autónoma frente a ransomware, copias
Snapshot a prueba de manipulaciones, etc.

Veamos cómo las funciones anteriores funcionan con VMware para proteger y recuperar los datos contra el
ransomware. Para proteger vSphere y las máquinas virtuales invitadas contra ataques, es esencial tomar
varias medidas, como la segmentación, el uso de EDR/XDR/SIEM para terminales e la instalación de
actualizaciones de seguridad y el cumplimiento de las directrices de endurecimiento adecuadas. Cada
máquina virtual que reside en un almacén de datos también aloja un sistema operativo estándar. Asegúrese
de que los paquetes de productos antimalware de servidor empresarial se instalan y se actualizan
regularmente en ellos, lo que es un componente esencial de la estrategia de protección contra ransomware de
varias capas. Además, habilite la protección autónoma frente a ransomware (ARP) en el volumen NFS que
alimenta el almacén de datos. ARP aprovecha EL APRENDIZAJE automático integrado que analiza la
actividad de las cargas de trabajo del volumen más la entropía de los datos para detectar automáticamente el
ransomware. ARP es configurable a través de la interfaz de gestión incorporada de ONTAP o System
Manager y se habilita para cada volumen.
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Con el nuevo ARP/AI de NetApp, que actualmente se encuentra en versión preliminar
tecnológica, no es necesario un modo de aprendizaje. En su lugar, puede pasar directamente al
modo activo con su función de detección de ransomware impulsada por la IA.

Con ONTAP One, todos estos conjuntos de características son completamente gratuitos.
Acceda a NetApp la sólida suite de protección de datos, seguridad y todas las funciones que
ofrece ONTAP sin tener que preocuparse por las barreras de las licencias.

Una vez en el modo activo, se inicia a buscar la actividad anormal del volumen que podría ser potencialmente
ransomware. Si se detecta una actividad anormal, se realiza inmediatamente una copia snapshot automática
que proporciona un punto de restauración lo más cercano posible a la infección del archivo. ARP puede
detectar cambios en las extensiones de archivos específicas de la máquina virtual en un volumen NFS
ubicado fuera de la máquina virtual cuando se agrega una nueva extensión al volumen cifrado o se modifica la
extensión de un archivo.
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Si un ataque de ransomware se dirige a la máquina virtual (VM) y altera los archivos dentro de la máquina
virtual sin hacer cambios fuera de la máquina virtual, la protección avanzada contra ransomware (ARP)
seguirá detectando la amenaza si la entropía predeterminada de la máquina virtual es baja, por ejemplo, para
tipos de archivos como .txt, .docx o .mp4. Aunque ARP crea una instantánea de protección en este escenario,
no genera una alerta de amenaza porque las extensiones de archivo fuera de la VM no se han manipulado.
En tales escenarios, las capas iniciales de defensa identificarían la anomalía, sin embargo ARP ayuda en la
creación de una instantánea basada en la entropía.

Para obtener información detallada, consulte la sección “ARP and Virtual Machines” en "Casos de uso y
consideraciones ARP".

Al pasar de los archivos a los datos de backup, los ataques de ransomware se dirigen cada vez más a los
backups y los puntos de recuperación de snapshots al intentar eliminarlos antes de comenzar a cifrar los
archivos. Sin embargo, con ONTAP, esto se puede evitar creando instantáneas a prueba de manipulaciones
en sistemas primarios o secundarios con "Bloqueo de copia NetApp SnapShot™".
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Estas copias de SnapVault no se pueden eliminar ni modificar por atacantes de ransomware ni
administradores malintencionados, por lo que están disponibles incluso después de un ataque. Si el almacén
de datos o las máquinas virtuales específicas se ven afectados, SnapCenter puede recuperar los datos de
máquinas virtuales en segundos, lo que minimiza el tiempo de inactividad de la organización.

La prueba anterior demuestra cómo el almacenamiento de ONTAP suma una capa adicional a las técnicas
existentes, con lo que mejora la prueba del entorno para el futuro.

Para obtener más información, consulte la guía de "Soluciones de NetApp para ransomware".

Ahora, si todo esto necesita orquestarse e integrarse con herramientas de SIEM, se puede usar un servicio
OFFTAP como la protección contra ransomware de BlueXP . Se trata de un servicio diseñado para proteger
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los datos del ransomware. Este servicio ofrece protección para cargas de trabajo basadas en aplicaciones
como Oracle, MySQL, almacenes de datos de máquinas virtuales y recursos compartidos de archivos en el
almacenamiento NFS local.

En este ejemplo, el almacén de datos NFS «src_nfs_DS04» está protegido con protección contra ransomware
de BlueXP .

Para obtener información detallada sobre cómo configurar la protección contra ransomware de BlueXP ,
consulte "Configura la protección frente al ransomware de BlueXP "y "Configura las opciones de protección
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contra ransomware de BlueXP".

Es hora de caminar a través de esto con un ejemplo. En este tutorial, el almacén de datos “src_nfs_DS04” se
ve afectado.

ARP activó inmediatamente una instantánea en el volumen después de la detección.
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Una vez que se ha completado el análisis forense, las restauraciones pueden realizarse de forma rápida y sin
problemas gracias a SnapCenter o la protección frente al ransomware de BlueXP . Con SnapCenter, vaya a
las máquinas virtuales afectadas y seleccione la snapshot que desee restaurar.

Esta sección muestra cómo la protección contra ransomware de BlueXP  orquesta la recuperación de un
incidente de ransomware en el que los archivos de VM están cifrados.
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Si SnapCenter gestiona la máquina virtual, la protección frente al ransomware de BlueXP 
restaura la máquina virtual a su estado anterior mediante el proceso consistente con la máquina
virtual.

1. Acceda a la protección contra ransomware de BlueXP  y aparece una alerta en la consola de protección
contra ransomware de BlueXP .

2. Haga clic en la alerta para revisar los incidentes en ese volumen específico para la alerta generada

3. Marque el incidente de ransomware como listo para la recuperación (después de que se neutralicen los
incidentes) seleccionando «Mark restore needed» (Mark restore needed).
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La alerta se puede descartar si el incidente resulta ser falso positivo.

4. Tengo que acceder a la pestaña Recovery y revisar la información de la carga de trabajo en la página
Recovery y seleccionar el volumen del almacén de datos que está en el estado «Restore needed» y
seleccionar Restore.

5. En este caso, el ámbito de la restauración es «por equipo virtual» (para SnapCenter en los equipos
virtuales, el ámbito de la restauración se establece «por equipo virtual»).

6. Elija el punto de restauración que desea utilizar para restaurar los datos y seleccione Destino y haga clic
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en Restaurar.

7. En el menú superior, seleccione Recovery para revisar la carga de trabajo en la página Recovery, en la
que el estado de la operación se mueve por los estados. Una vez completada la restauración, los archivos
del equipo virtual se restauran como se muestra a continuación.

La recuperación se puede llevar a cabo desde SnapCenter para VMware o desde el
complemento SnapCenter según la aplicación.

La solución de NetApp proporciona varias herramientas eficaces para la visibilidad, la detección y la
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corrección, lo que le ayuda a detectar el ransomware de forma temprana, prevenir esta propagación y
recuperarse rápidamente, si es necesario, para evitar costosos tiempos de inactividad. Las soluciones
tradicionales de defensa en capas siguen siendo comunes, como las que utilizan las soluciones de terceros y
de socios para la visibilidad y la detección. La corrección efectiva sigue siendo una parte crucial de la
respuesta a cualquier amenaza.

VMware Virtual Volumes con ONTAP

VMware Virtual Volumes (vVols) hace posible que los requisitos específicos de las
aplicaciones dirijan las decisiones de aprovisionamiento de almacenamiento al tiempo
que se aprovecha el amplio conjunto de funcionalidades que proporcionan los arrays de
almacenamiento. La API de vSphere for Storage Awareness (VASA) facilita que un
administrador de máquinas virtuales utilice cualquier capacidad de almacenamiento
necesaria para aprovisionar máquinas virtuales sin tener que interactuar con su equipo
de almacenamiento. Antes de VASA, los administradores de máquinas virtuales podían
definir políticas de almacenamiento de máquinas virtuales, pero debían trabajar con sus
administradores de almacenamiento para identificar los almacenes de datos adecuados,
a menudo mediante la documentación o las convenciones de nomenclatura. Con VASA,
los administradores de vCenter con los permisos adecuados pueden definir una serie de
funcionalidades de almacenamiento que los usuarios de vCenter pueden usar luego para
aprovisionar máquinas virtuales. La asignación entre la política de almacenamiento de
las máquinas virtuales y el perfil de funcionalidades de almacenamiento de almacenes
de datos permite a vCenter mostrar una lista de almacenes de datos compatibles para su
selección, además de permitir que otras tecnologías, como Aria (antes conocida como
vRealize) Automation o Tanzu Kubernetes Grid, seleccionen automáticamente el
almacenamiento de una política asignada. Este enfoque se conoce como gestión basada
en políticas de almacenamiento. Si bien las políticas y perfiles de la capacidad de
almacenamiento también se pueden utilizar con almacenes de datos tradicionales,
nuestro enfoque se centra en los almacenes de datos vVols. El proveedor VASA para
ONTAP se incluye como parte de las herramientas de ONTAP para VMware vSphere.

Las ventajas de tener un proveedor VASA fuera de la cabina de almacenamiento incluyen:

• Una instancia única puede gestionar varias cabinas de almacenamiento.

• El ciclo de lanzamiento no tiene por qué depender de la versión del SO de almacenamiento.

• Los recursos de la cabina de almacenamiento son mucho caros.

Cada almacén de datos VVol se respalda mediante Storage Container, que es una entrada lógica en el
proveedor de VASA para definir la capacidad de almacenamiento. El contenedor de almacenamiento con las
herramientas de ONTAP se crea con los volúmenes de ONTAP. El contenedor de almacenamiento se puede
ampliar añadiendo volúmenes de ONTAP en la misma SVM.

El extremo de protocolo (PE) se gestiona principalmente mediante herramientas de ONTAP. En el caso de
vVols basados en iSCSI, se crea un PE para cada volumen ONTAP que forma parte de ese contenedor de
almacenamiento o almacén de datos VVOL. El PE para iSCSI es un LUN de pequeño tamaño (4MiB para 9.x
y 2GiB para 10.x) presentado al host vSphere y se aplican políticas multivía al PE.
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Para NFS, se crea un PE para la exportación del sistema de archivos raíz con cada LIF de datos NFS en la
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SVM en la que reside el contenedor de almacenamiento o el almacén de datos VVOL.

82



Las herramientas de ONTAP gestionan el ciclo de vida de PE y también para la comunicación con hosts de
vSphere con la expansión y la reducción del clúster de vSphere. La API de herramientas de ONTAP está
disponible para integrarse con una herramienta de automatización existente.

Actualmente, las herramientas de ONTAP para VMware vSphere están disponibles con dos versiones.

Herramientas de ONTAP 9.x

• Cuando se requiere la compatibilidad con VVOL para NVMe/FC

• Requisitos normativos de la UE o federales de EE. UU

• Más casos de uso integrados con el plugin de SnapCenter para VMware vSphere

Herramientas de ONTAP 10.x

• Alta disponibilidad

• Soporte para múltiples usuarios

• Gran escala

• Soporte de sincronización activa de SnapMirror para almacén de datos VMFS

• Próxima integración para determinados casos de uso con el complemento de SnapCenter para VMware
vSphere

¿Por qué vVols?

Virtual Volumes de VMware (vVols) ofrece los siguientes beneficios:

• Aprovisionamiento simplificado (no hay que preocuparse por los límites máximos de LUN por host
vSphere ni es necesario crear las exportaciones NFS para cada volumen).

• Minimiza el número de rutas de iSCSI/FC (para VVOL basados en SCSI en bloques)

• Las snapshots, clones y otras operaciones de almacenamiento normalmente se descargan en la cabina de
almacenamiento y se ejecutan mucho más rápido.

• Migraciones de datos simplificadas de los equipos virtuales (no es necesario coordinarse con otros
propietarios de máquinas virtuales en el mismo LUN)

• Las políticas de calidad de servicio se aplican a nivel de disco de máquina virtual, en lugar de a nivel de
volumen.

• Simplicidad operativa (los proveedores de almacenamiento ofrecen sus funciones diferenciadas en el
proveedor de VASA)
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• Admite una gran escala de máquinas virtuales.

• Soporte de replicación de VVol para migrar entre vCenter.

• Los administradores de almacenamiento tienen la opción de supervisar a nivel de disco de máquina
virtual.

Opciones de conectividad

El entorno de estructura doble se suele recomendar para que las redes de almacenamiento aborden la alta
disponibilidad, el rendimiento y la tolerancia a fallos. Los vVols son compatibles con iSCSI, FC, NFSv3 GbE y
NVMe/FC. NOTA: Consulte "Herramienta de matriz de interoperabilidad (IMT)" la versión compatible de la
herramienta ONTAP

La opción de conectividad sigue siendo consistente con las opciones de almacén de datos VMFS o NFS. A
continuación se muestra un ejemplo de red vSphere de referencia para iSCSI y NFS.
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Aprovisionar mediante las herramientas de ONTAP para VMware vSphere

El almacén de datos de VVOL se puede aprovisionar de manera similar a un almacén de datos VMFS o NFS
utilizando herramientas de ONTAP. Si el complemento de herramientas de ONTAP no está disponible en la
interfaz de usuario del cliente de vSphere, consulte la sección Cómo empezar a continuación.
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Con las herramientas de ONTAP 9,13

1. Haga clic con el botón derecho en el clúster o el host de vSphere y seleccione Provision Datastore en
NetApp ONTAP tools.

2. Mantenga el tipo como vVols, proporcione el nombre para el almacén de datos y seleccione el protocolo
deseado

3. Seleccione el perfil de funcionalidad de almacenamiento deseado, seleccione el sistema de
almacenamiento y la SVM.
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4. Cree volúmenes de ONTAP nuevos o seleccione uno existente para el almacén de datos de VVol.

Los volúmenes de ONTAP se pueden ver o modificar más tarde desde la opción datastore.
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5. Revise el resumen y haga clic en On Finish para crear el almacén de datos de VVol.

6. Una vez que se crea el almacén de datos VVol, puede consumirse igual que cualquier otro almacén de
datos. A continuación se muestra un ejemplo de asignación de almacén de datos según política de
almacenamiento de máquinas virtuales a una máquina virtual que se está creando.
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7. Los detalles de VVol se pueden recuperar mediante una interfaz de CLI basada en web. La URL del portal
es la misma que la URL del proveedor VASA sin el nombre de archivo version.xml.

La credencial debe coincidir con la información utilizada durante la provisión de herramientas de ONTAP
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O utilice la contraseña actualizada con la consola de mantenimiento de las herramientas de ONTAP.
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Seleccione Interfaz CLI basada en web.

Escriba el comando deseado en la lista de comandos disponibles. Para enumerar los detalles de VVol
junto con información sobre almacenamiento subyacente, pruebe vvol list -verbose=true
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para LUN basada en LUN, también pueden utilizarse la cli o System Manager de ONTAP.

Para NFS, System Manager se puede usar para explorar el almacén de datos.
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Con las herramientas de ONTAP 10,1

1. Haga clic con el botón derecho en el clúster o el host de vSphere y seleccione Create Datastore (10,1) en
NetApp ONTAP tools.

2. Seleccione el tipo de almacén de datos como vVols.

Si la opción vVols no está disponible, asegúrese de que el proveedor de VASA esté registrado.
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3. Proporcione el nombre del almacén de datos de VVol y seleccione el protocolo de transporte.

4. Seleccione la plataforma y Storage VM.
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5. Cree o utilice volúmenes de ONTAP existentes para el almacén de datos de VVol.

Los volúmenes de ONTAP se pueden ver o actualizar posteriormente desde la configuración del almacén
de datos.

6. Después de aprovisionar el almacén de datos VVol, es posible consumir de forma similar a cualquier otro
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almacén de datos.

7. Las herramientas de ONTAP proporcionan el informe VM y Datastore.

Protección de datos de máquinas virtuales en almacenes de datos de VVOL

En "Protección de vVols".

1. Registre el sistema de almacenamiento que aloja el almacén de datos VVol y cualquier partner de
replicación.

97

https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vvols-protect.html


2. Crear una política con atributos necesarios.
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3. Cree un grupo de recursos y asócielo a una política (o políticas).

99



NOTA: Para el almacén de datos de VVol, debe protegerse con una máquina virtual, una etiqueta o una
carpeta. El almacén de datos de VVol no se puede incluir en el grupo de recursos.

4. Se puede ver el estado específico de backup de la máquina virtual en su pestaña de configuración.

5. La máquina virtual se puede restaurar desde su ubicación primaria o secundaria.

Consulte "Documentación del plugin de SnapCenter" para obtener más casos de uso.

Migración de máquinas virtuales desde almacenes de datos tradicionales a
almacenes de datos de VVOL

Para migrar máquinas virtuales desde otros almacenes de datos a un almacén de datos VVOL, se ofrecen
varias opciones en función del escenario. Puede variar de una operación de vMotion de almacenamiento
simple a la migración mediante HCX. Consulte "Migrar máquinas virtuales a almacén de datos de ONTAP"
para obtener más información.
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Migración de máquinas virtuales entre almacenes de datos de VVOL

Para la migración masiva de máquinas virtuales entre almacenes de datos de VVol, compruebe "Migrar
máquinas virtuales a almacén de datos de ONTAP".

Ejemplo de arquitectura de referencia

Se pueden instalar las herramientas de ONTAP para VMware vSphere y SCV en la misma instancia de
vCenter que gestiona o en un servidor vCenter diferente. Es mejor evitar alojar en el almacén de datos de
VVol que gestiona.

Como muchos clientes alojan sus servidores vCenter en uno diferente en lugar de gestionarlos, se aconseja
un enfoque similar para ONTAP TOOLS y SCV también.

Con las herramientas de ONTAP 10.x, una sola instancia puede gestionar varios entornos vCenter. Los
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sistemas de almacenamiento se registran a nivel global con credenciales de clúster y se asignan SVM a cada
inquilino de vCenter Server.

También se admite la combinación de modelos dedicados y compartidos.

Cómo comenzar

Si las herramientas de ONTAP no están instaladas en el entorno, descárguelas de "Sitio de soporte de
NetApp" y siga las instrucciones disponibles en "Usar vVols con ONTAP".

Guía de puesta en marcha para VMFS

Las soluciones y la oferta de almacenamiento de NetApp dan a los clientes todo lo que
necesitan para aprovechar al máximo las ventajas de una infraestructura virtualizada.
Con las soluciones de NetApp, los clientes pueden implementar con eficacia un software
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integral de gestión de datos que garantice las funcionalidades de automatización,
eficiencia, protección de datos y seguridad con el fin de satisfacer con eficacia los
requisitos de rendimiento más exigentes. La combinación del software ONTAP con
VMware vSphere permite reducir los gastos de licencia de VMware y el hardware host,
garantizar la protección de los datos a un menor coste y ofrecer un alto rendimiento
constante.

Introducción

Las cargas de trabajo virtualizadas son móviles. Por lo tanto, los administradores utilizan VMware Storage
vMotion para mover equipos virtuales entre almacenes de datos de VMware Virtual Machine File System
(VMFS), NFS o vVols, todos ellos ubicados en el mismo sistema de almacenamiento, y, por lo tanto, exploran
distintos métodos de almacenamiento si se usa un sistema all-flash o se usan los modelos de ASA más
recientes con innovación de SAN para obtener una mayor eficiencia de costes.

El mensaje clave es que la migración a ONTAP mejora la experiencia del cliente y el rendimiento de las
aplicaciones a la vez que ofrece la flexibilidad para migrar datos y aplicaciones entre FCP, iSCSI, NVMe/FC y
NVMe/TCP. Para las empresas que han invertido profundamente en VMware vSphere, el uso del
almacenamiento de ONTAP es una opción rentable dadas las condiciones actuales del mercado, una
oportunidad única. Hoy en día, las empresas se enfrentan a nuevos imperativos que puede abordar con
rapidez y sencillez un enfoque SAN moderno. A continuación se muestran algunas de las formas en que los
clientes de NetApp, nuevos y actuales, añaden valor con ONTAP.

• Rentabilidad: La eficiencia del almacenamiento integrada permite a ONTAP reducir significativamente los
costes de almacenamiento. Los sistemas NetApp ASA pueden ejecutar todas las funcionalidades de
eficiencia del almacenamiento en producción sin que se vea afectado el rendimiento. NetApp simplifica la
planificación de estas ventajas de eficiencia con la garantía más eficiente disponible.

• Protección de datos: El software SnapCenter mediante copias Snapshot proporciona protección de datos
a nivel de aplicación y máquina virtual avanzada para diversas aplicaciones empresariales puestas en
marcha en una configuración de máquina virtual.

• Seguridad: Utilice copias de Snapshot para protegerse frente al malware y el ransomware. Mejore la
protección al hacer que las copias snapshot sean inmutables mediante el bloqueo de instantáneas y el
software NetApp SnapLock®.

• Cloud: ONTAP proporciona una amplia gama de opciones de cloud híbrido que permiten a las empresas
combinar clouds públicos y privados, lo que ofrece flexibilidad y reduce los gastos generales de gestión de
la infraestructura. El soporte complementario de almacenes de datos basado en las ofertas de ONTAP
permite utilizar VMware Cloud en Azure, AWS y Google para la puesta en marcha optimizada del TCO,
protección de datos y continuidad del negocio, evitando el bloqueo del proveedor.

• Flexibilidad - ONTAP está bien equipado para satisfacer las necesidades cambiantes de las
organizaciones modernas. Con ONTAP One, todas estas funcionalidades se incluyen de serie con un
sistema ONTAP sin coste adicional.

Ajusta el tamaño y optimiza

Con los próximos cambios en las licencias, las organizaciones están abordando de forma proactiva el
aumento potencial del coste total de propiedad (TCO). Están optimizando estratégicamente su infraestructura
de VMware mediante la agresiva gestión de recursos y el dimensionamiento para mejorar la utilización de
recursos y optimizar la planificación de la capacidad. Gracias al uso eficaz de herramientas especializadas, las
organizaciones pueden identificar y recuperar de manera eficiente los recursos desperdiciados, lo que permite
reducir el número de núcleos y los gastos generales de licencias. Es importante destacar que muchas
organizaciones ya están integrando estas prácticas en sus evaluaciones de cloud, lo que demuestra cómo
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estos procesos y herramientas mitigan de manera efectiva las preocupaciones sobre los costes de los
entornos locales y eliminan los gastos de migración innecesarios a otros hipervisores.

Estimación de TCO

NetApp ha creado un estimador simple del TCO que actuaría como un paso adelante para iniciar este viaje de
optimización. El estimador del coste total de propiedad utiliza herramientas RVtools o métodos de entrada
manuales para proyectar fácilmente cuántos hosts se necesitan para una implementación determinada y
calcular el ahorro a fin de optimizar la implementación mediante los sistemas de almacenamiento de NetApp
ONTAP. Tenga en cuenta que este es el escalón.

Los equipos y partners de campo de NetApp solo pueden acceder al estimador de TCO.
Trabaje con los equipos de cuenta de NetApp para evaluar su entorno actual.

Aquí tiene una captura de pantalla del estimador de TCO.

Cloud Insights

Una vez que el evaluador muestre el ahorro posible (que será el caso de una organización determinada), es el
momento de profundizar en el análisis de los perfiles de E/S de la carga de trabajo en las máquinas virtuales
utilizando métricas en tiempo real. Para ello, NetApp proporciona Cloud Insights. Al ofrecer análisis y
recomendaciones detallados para la recuperación de máquinas virtuales, Cloud Insights puede ayudar a las
empresas a tomar decisiones informadas sobre la optimización de su entorno de máquinas virtuales. Puede
identificar dónde se pueden reclamar los recursos o dónde se pueden retirar los hosts con un impacto mínimo
en la producción, lo que ayuda a las empresas a navegar por los cambios provocados por la adquisición de
VMware por Broadcom de forma reflexiva y estratégica. En otras palabras, Cloud Insight ayuda a las
empresas a eliminar la emoción de la decisión. En lugar de reaccionar a los cambios con pánico o frustración,
pueden usar la información proporcionada por la herramienta Cloud Insights para tomar decisiones
estratégicas y racionales que equilibren la optimización de costes con la eficiencia operativa y la
productividad.

A continuación se muestran las capturas de pantalla de Cloud Insights.
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Realice evaluaciones periódicas para detectar los recursos infrautilizados, aumentar la
densidad de los equipos virtuales y su utilización en clústeres de VMware para controlar los
crecientes costes asociados con las nuevas licencias de suscripción. Considere la posibilidad
de reducir el número de núcleos por CPU a 16 GHz en compras de nuevos servidores para
alinearlo con los cambios en los modelos de licencia de VMware.

Con NetApp, ajusta el tamaño adecuado de tus entornos virtualizados e introduce un rendimiento rentable del
almacenamiento flash, junto con una gestión de datos simplificada y soluciones de ransomware para
garantizar que las organizaciones están preparadas para el nuevo modelo de suscripción, mientras optimizan
los recursos TECNOLÓGICOS que se encuentran en la actualidad.

Herramientas de ONTAP de NetApp para VMware vSphere

Para mejorar y simplificar aún más la integración de VMware, NetApp ofrece varias herramientas de OFFTAP
que se pueden utilizar con NetApp ONTAP y VMware vSphere para gestionar de forma eficiente entornos
virtualizados. Esta sección se centrará en las herramientas de ONTAP para VMware. Las herramientas de
ONTAP para VMware vSphere 10 proporcionan un completo conjunto de herramientas para la gestión del ciclo
de vida de las máquinas virtuales, simplifican la gestión del almacenamiento, mejoran las funciones de
eficiencia, mejoran la disponibilidad y reducen los costes de almacenamiento y la sobrecarga operativa. Estas
herramientas se integran a la perfección con el ecosistema de VMware, lo que facilita el aprovisionamiento de
almacenes de datos y ofrece protección básica para máquinas virtuales. La versión 10.x de las herramientas
de ONTAP para VMware vSphere incluye microservicios basados en eventos y escalables horizontalmente
implementados como dispositivo Open Virtual Appliance (OVA), siguiendo las mejores prácticas para

105



aprovisionar almacenes de datos y optimizar la configuración de hosts ESXi para entornos de almacenamiento
NFS y bloques. Teniendo en cuenta estos beneficios, se recomienda OTV como una práctica recomendada
para usar con sistemas que ejecutan software ONTAP.

Primeros pasos

Antes de implementar y configurar las herramientas de ONTAP para VMware, asegúrese de que se cumplen
los requisitos previos. Una vez hecho esto, ponga en marcha una configuración de nodo único.

Se requieren tres direcciones IP para la implementación: Una dirección IP para el balanceador
de carga, una dirección IP para el plano de control de Kubernetes y una para el nodo.

Pasos

1. Inicie sesión en vSphere Server.

2. Desplácese hasta el clúster o el host en el que desea implementar el OVA.

3. Haga clic con el botón derecho del ratón en la ubicación deseada y seleccione Desplegar plantilla OVF.

a. Introduzca la URL del archivo .ova o vaya a la carpeta donde se guarda el archivo .ova y, a
continuación, seleccione Siguiente.

4. Seleccione un nombre, carpeta, clúster / host para la máquina virtual y seleccione Siguiente.

5. En la ventana Configuration, seleccione Easy deployment(S), Easy deployment(M) o Advanced
deployment(S) o Advanced deployment(M) configuration.

La opción de fácil implementación se utiliza en este tutorial.

6. Seleccione el almacén de datos para implementar el OVA, la red de origen y destino. Cuando haya
terminado, seleccione Siguiente.

7. Es hora de personalizar la plantilla > la ventana de configuración del sistema.
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Después de la instalación correcta, la consola web muestra el estado de las herramientas de ONTAP para
VMware vSphere.

El asistente de creación de almacenes de datos admite el aprovisionamiento de almacenes de
datos VMFS, NFS y vVols.

Es hora de aprovisionar almacenes de datos VMFS basados en ISCSI para este tutorial.

1. Inicie sesión en el cliente de vSphere mediante https://<vcenterip>/ui

2. Haga clic con el botón derecho en un host, un clúster de hosts o un almacén de datos y, a continuación,
seleccione Herramientas de NetApp ONTAP > Crear almacén de datos.
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3. En el panel Type, seleccione VMFS en Datastore Type.

4. En el panel Name and Protocol, introduzca el nombre, el tamaño y la información del protocolo del
almacén de datos. En la sección Advanced options del panel, seleccione el clúster del almacén de datos si
desea añadir este almacén de datos.

5. Seleccione Plataforma y almacenamiento VM en el panel Almacenamiento. Proporcione el nombre de
iGroup personalizado en la sección Advanced Options del panel (opcional). Puede seleccionar un igroup
existente para el almacén de datos o crear un igroup nuevo con un nombre personalizado.
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6. En el panel de atributos de almacenamiento, seleccione el agregado en el menú desplegable. Seleccione
las opciones Space Reserve, volume Option y Enable QoS según sea necesario en la sección Advanced
options.

7. Revise los detalles del almacén de datos en el panel Summary y haga clic en Finish. El almacén de datos
de VMFS se crea y se monta en todos los hosts.

110



Consulte estos enlaces para el aprovisionamiento de almacén de datos VVOL, FC, NVMe/TCP.

VAAI independiente

Los primitivos VAAI se usan en operaciones rutinarias de vSphere, como la creación, el clonado, la migración,
el inicio y la detención de máquinas virtuales. Estas operaciones se pueden ejecutar a través del cliente
vSphere para mayor simplicidad o desde la línea de comandos para el scripting o para obtener tiempos más
precisos. VAAI para SAN es compatible de forma nativa con ESX. VAAI está siempre habilitado en los
sistemas de almacenamiento NetApp compatibles y proporciona compatibilidad nativa para las siguientes
operaciones VAAI en el almacenamiento SAN:

• Descarga de copias

• Bloqueo de prueba y ajuste atómico (ATS)

• Escriba igual

• Gestión de condiciones de falta de espacio

• Recuperación de espacio

Asegúrese de que HardwareAcceleratedMove está habilitado a través de las opciones de
configuración avanzadas de ESX.

Asegúrese de que la LUN tiene habilitada la «asignación de espacio». Si no está habilitada,
habilite la opción y vuelva a analizar todos los HBA.
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Estos valores se establecen fácilmente mediante las herramientas de ONTAP para VMware
vSphere. En la consola Overview, vaya a Tarjeta de cumplimiento de host ESXi y seleccione la
opción Apply Recommended Settings. En la ventana Aplicar configuración de host
recomendada, seleccione los hosts y haga clic en Siguiente para aplicar la configuración de
host recomendada por NetApp.

Ver orientación detallada para "Host ESXi recomendado y otra configuración de ONTAP".

Protección de datos

Realizar backups eficientes de máquinas virtuales en almacenes de datos VMFS y recuperarlas rápidamente
son algunas de las ventajas clave de ONTAP para vSphere. Al integrarse con vCenter, el software NetApp
SnapCenter® ofrece una amplia gama de funciones de copia de seguridad y recuperación para máquinas
virtuales. Proporciona operaciones de backup y restauración rápidas, eficientes en cuanto al espacio,
consistentes con los fallos y consistentes con las máquinas virtuales para máquinas virtuales, almacenes de
datos y VMDK. También funciona con el servidor de SnapCenter para admitir operaciones de backup y
restauración basadas en aplicaciones en entornos VMware usando plugins específicos de la aplicación de
SnapCenter. El aprovechamiento de las copias snapshot permite realizar copias rápidas de la máquina virtual
o del almacén de datos sin ningún impacto en el rendimiento y utilizar la tecnología NetApp SnapMirror® o
NetApp SnapVault® para la protección de datos a largo plazo fuera del sitio.
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El flujo de trabajo es sencillo. Añada los sistemas de almacenamiento principales y SVM (y secundario si se
requiere SnapMirror/SnapVault).

Pasos de alto nivel para la implementación y configuración:

1. Descargue SnapCenter para el OVA del plugin de VMware

2. Inicie sesión con las credenciales de vSphere Client

3. Implemente la plantilla OVF para iniciar el asistente de implementación de VMware y completar la
instalación

4. Para acceder al plugin, seleccione SnapCenter Plug-in for VMware vSphere en el menú

5. Agregar almacenamiento

6. Cree políticas de backup

7. Crear grupos de recursos

8. Grupos de recursos de backup

9. Restaure toda la máquina virtual o un disco virtual determinado

Configurar el plugin de SnapCenter para VMware para máquinas virtuales

Para proteger máquinas virtuales y almacenes de datos iSCSI que las alojan, se debe implementar el plugin
de SnapCenter para VMware. Es una importación de OVF simple.

Los pasos para desplegar son los siguientes:

1. Descargue el dispositivo Open Virtual Appliance (OVA) del sitio de soporte de NetApp.

2. Inicie sesión en vCenter.

3. En vCenter, haga clic con el botón derecho en cualquier objeto de inventario, como un centro de datos,
una carpeta, un clúster o un host, y seleccione Deploy OVF template.
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4. Seleccione la configuración adecuada, incluido el almacenamiento y la red, y personalice la plantilla para
actualizar el para vCenter y sus credenciales. Una vez revisado, haga clic en Finalizar.

5. Espere a que se completen las tareas de importación y despliegue de OVF.

6. Una vez que el plugin de SnapCenter para VMware se ponga en marcha correctamente, se registrará en
vCenter. Lo mismo se puede verificar accediendo a Administration > Client Plugins

7. Para acceder al plugin, desplácese hasta el lateral izquierdo de la página Web Client de vCenter,
seleccione SnapCenter Plug-in for VMware.

Añada almacenamiento, cree políticas y grupo de recursos

Añadir sistema de almacenamiento

El siguiente paso es añadir el sistema de almacenamiento. El extremo de gestión de clústeres o la IP del
extremo de administración de máquinas virtuales de almacenamiento (SVM) se deben añadir como un
sistema de almacenamiento para realizar copias de seguridad o restaurar máquinas virtuales. Añadir
almacenamiento permite que el plugin de SnapCenter para VMware reconozca y gestione las operaciones de
backup y restauración en vCenter.

El proceso es directo.

1. En el menú de navegación de la izquierda, seleccione SnapCenter Plug-in for VMware.

2. Seleccione almacenamiento sistemas.

3. Seleccione Agregar para agregar los detalles de «almacenamiento».

4. Utilice Credenciales como método de autenticación e introduzca el nombre de usuario y su contraseña y, a
continuación, haga clic en Agregar para guardar la configuración.
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Crear política de backup

Una estrategia de backup completa incluye factores como cuándo, qué hacer backup y cuánto tiempo
conservar los backups. Las Snapshot pueden activarse por horas o diariamente para realizar backups de
almacenes de datos completos. Este enfoque no solo captura los almacenes de datos, sino que también
permite realizar backups y restaurar las máquinas virtuales y VMDK dentro de esos almacenes de datos.

Antes de realizar un backup de las máquinas virtuales y los almacenes de datos, debe crearse una política de
backup y un grupo de recursos. Una política de backup incluye configuración como la programación y la
política de retención. Siga estos pasos para crear una política de backup.

1. En el panel de navegación de la izquierda del plugin de SnapCenter para VMware, haga clic en Policies.

2. En la página Policies, haga clic en Create para iniciar el asistente.

3. En la página New Backup Policy, escriba el nombre de la política.

4. Especifique la retención, la configuración de frecuencia y la replicación.

Para replicar copias Snapshot en un sistema de almacenamiento secundario reflejado o en
almacén, las relaciones deben configurarse de antemano.
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Para permitir los backups coherentes con los equipos virtuales, las herramientas de
VMware deben instalarse y ejecutarse. Cuando se marca la casilla de consistencia de
máquina virtual, las máquinas virtuales primero se ponen en modo inactivo, VMware ejecuta
una Snapshot consistente de máquina virtual (excepto la memoria) y, a continuación, el
plugin de SnapCenter para VMware ejecuta su operación de backup y, a continuación, se
reanudan las operaciones de máquina virtual.

Una vez creada la política, el siguiente paso es crear el grupo de recursos que definirá los almacenes de
datos iSCSI y las máquinas virtuales correspondientes que deben respaldarse. Una vez creado el grupo
de recursos, es hora de activar los backups.

Crear grupo de recursos

Un grupo de recursos es el contenedor para máquinas virtuales y almacenes de datos que deben protegerse.
Los recursos se pueden agregar o eliminar a grupos de recursos en cualquier momento.

Siga los pasos a continuación para crear un grupo de recursos.

1. En el panel de navegación de la izquierda del plugin de SnapCenter para VMware, haga clic en Resource
Groups.

2. En la página Resource Groups, haga clic en Create para iniciar el asistente.

Otra opción para crear un grupo de recursos es seleccionar la máquina virtual o el almacén de datos
individual y crear un grupo de recursos respectivamente.
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3. En la página Resources, seleccione el alcance (máquinas virtuales o almacenes de datos) y el centro de
datos.

4. En la página Spanning Disks, seleccione una opción para Virtual Machines con varios VMDK en diferentes
almacenes de datos

5. El siguiente paso es asociar una política de backup. Seleccione una política existente o cree una nueva.

6. En la página Schedules, configure la programación de backup para cada política seleccionada.
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7. Una vez realizadas las selecciones adecuadas, haga clic en Finalizar.

Esto creará un nuevo grupo de recursos y lo añadirá a la lista de grupos de recursos.

Realice un backup de los grupos de recursos

Ahora es el momento de activar un backup. Las operaciones de backup se ejecutan en todos los recursos
definidos en un grupo de recursos. Si el grupo de recursos tiene una política anexada y una programación
configurada, los backups se realizan automáticamente según esa programación.

1. En la navegación izquierda de la página de cliente web de vCenter, seleccione SnapCenter Plug-in for
VMware > Resource Groups y, a continuación, seleccione el grupo de recursos designado. Seleccione
Run now para iniciar el backup ad-hoc.

2. Si el grupo de recursos tiene varias políticas configuradas, seleccione la política para la operación de
backup en el cuadro de diálogo Backup Now.

3. Seleccione OK para iniciar el backup.
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Supervise el progreso de las operaciones seleccionando Recent Tasks en la parte inferior de la ventana o
en la consola Job Monitor para obtener más detalles.

Restaurar máquinas virtuales desde backup

El plugin de SnapCenter para VMware permite restaurar máquinas virtuales (VM) en vCenter. Durante la
restauración de una máquina virtual, se puede restaurar al almacén de datos original montado en el host ESXi
original, que sobrescribirá el contenido existente con la copia de backup que se selecciona o se puede
restaurar una máquina virtual eliminada/renombrada desde una copia de backup (la operación sobrescribe los
datos en los discos virtuales originales). Para realizar la restauración, siga estos pasos:

1. En la GUI de VMware vSphere Web Client, seleccione Menu en la barra de herramientas. Seleccione
Inventory y, a continuación, Virtual Machines and Templates.

2. En la navegación de la izquierda, seleccione la máquina virtual y, a continuación, seleccione Configure,
seleccione Backups en SnapCenter Plug-in for VMware. Haga clic en el trabajo de backup desde el que
debe restaurarse la máquina virtual.
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3. Seleccione la máquina virtual que necesita restaurar desde el backup.

4. En la página Select Scope, seleccione Entire Virtual Machine en el campo Restore scope, a continuación,
seleccione Restore location y, a continuación, introduzca la información ESXi de destino donde debe
montarse el backup. Habilite la casilla de comprobación Restart VM si la máquina virtual debe encenderse
después de la operación de restauración.

5. En la página Seleccionar ubicación, seleccione la ubicación de la ubicación principal.
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6. Revise la página Summary y seleccione Finish.

Supervise el progreso de las operaciones seleccionando Recent Tasks, en la parte inferior de la pantalla.

Aunque las máquinas virtuales se restauran, no se agregan automáticamente a sus primeros
grupos de recursos. Por lo tanto, añada manualmente las máquinas virtuales restauradas a los
grupos de recursos adecuados si requiere la protección de esas máquinas virtuales.

Ahora, ¿qué sucede si se eliminó la VM original? Es una tarea sencilla con el plug-in de SnapCenter para
VMware. La operación de restauración para una máquina virtual eliminada puede ejecutarse desde el nivel de
almacén de datos. Vaya a respectivo Datastore > Configure > Backups y seleccione la máquina virtual
eliminada y seleccione Restore.
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En resumen, al usar almacenamiento de ONTAP ASA para optimizar el TCO para una puesta en marcha de
VMware, use el complemento SnapCenter para VMware como un método sencillo y eficiente para realizar
backups de máquinas virtuales. Permite realizar backups y restauraciones de máquinas virtuales de una
manera rápida y fluida, ya que los backups de copias Snapshot tardan literalmente segundos en completarse.

Consulte esto "guía de soluciones" y "documentación de productos"descubra más detalles sobre la
configuración de SnapCenter, el backup, la restauración desde sistemas de almacenamiento principal o
secundario, o incluso a partir de backups almacenados en un almacenamiento de objetos para retención a
largo plazo.

Para reducir los costes de almacenamiento, se puede permitir la organización en niveles de volúmenes de
FabricPool para mover datos automáticamente para copias Snapshot a un nivel de almacenamiento de menor
coste. Las copias Snapshot suelen utilizar más del 10 % del almacenamiento asignado. Si bien son
importantes para la protección de datos y la recuperación ante desastres, estas copias puntuales rara vez se
utilizan y no suponen un uso eficiente del almacenamiento de alto rendimiento. Con la normativa «solo
Snapshot» para FabricPool, puede liberar espacio fácilmente en almacenamiento de alto rendimiento. Cuando
se habilita esta política, los bloques de copia de Snapshot inactivos del volumen que no está usando el
sistema de archivos activo se mueven al nivel de objetos y, una vez leída, la copia de Snapshot se mueve al
nivel local para recuperar una máquina virtual o un almacén de datos entero. Este nivel de objetos puede estar
en la forma de un cloud privado (como NetApp StorageGRID) o un cloud público (como AWS o Azure).
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Ver orientación detallada para "VMware vSphere con ONTAP".

Protección contra ransomware

Una de las formas más efectivas para la protección contra ataques de ransomware es mediante la
implementación de medidas de seguridad de múltiples capas. Cada máquina virtual que reside en un almacén
de datos aloja un sistema operativo estándar. Asegúrese de que los paquetes de productos antimalware de
servidor empresarial se instalan y se actualizan regularmente en ellos, lo que es un componente esencial de la
estrategia de protección contra ransomware de varias capas. Además, implemente la protección de datos
aprovechando la tecnología de copias Snapshot de NetApp para garantizar una recuperación rápida y fiable
tras el ataque de ransomware.

Los ataques de ransomware se dirigen cada vez más a los backups y los puntos de recuperación de
snapshots al intentar eliminarlos antes de empezar a cifrar archivos. Sin embargo, con ONTAP, esto se puede
evitar creando snapshots a prueba de manipulaciones en sistemas primarios o secundarios "Bloqueo de copia
NetApp SnapShot™"con en ONTAP. Estas copias de SnapVault no se pueden eliminar ni modificar por
atacantes de ransomware ni administradores malintencionados, por lo que están disponibles incluso después
de un ataque. Puede recuperar los datos de máquinas virtuales en segundos, lo que minimiza el tiempo de
inactividad de la organización. Además, tiene la flexibilidad de elegir la programación de Snapshot y la
duración del bloqueo que mejor se adapte a su organización.

Como parte de la adición de un método compuesto por varias capas, también existe una solución de ONTAP
nativa incorporada para proteger la eliminación no autorizada de copias Snapshot de backup. Se conoce
como verificación multiadmin o MAV, que está disponible en ONTAP 9.11,1 y versiones posteriores. El enfoque
ideal será utilizar consultas para operaciones específicas de MAV.

Para obtener más información sobre MAV y cómo configurar sus capacidades de protección, consulte la
"Información general de verificación de varios administradores".
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Migración

Muchas ORGANIZACIONES DE TECNOLOGÍA adoptan un enfoque donde se prioriza el cloud híbrido cuando
se someten a una fase de transformación. Los clientes están evaluando su INFRAESTRUCTURA
TECNOLÓGICA actual y trasladando sus cargas de trabajo a la nube en función de esta evaluación y
detección. Los motivos para migrar al cloud varían y pueden incluir factores como elasticidad y ráfaga, salida
del centro de datos, consolidación del centro de datos, escenarios de fin de vida, fusiones, adquisiciones, etc.
El razonamiento de migración de cada organización depende de sus prioridades empresariales específicas,
siendo la optimización de costes la prioridad más alta. Seleccionar el almacenamiento en cloud adecuado es
crucial para la transición al cloud híbrido, ya que libera el potencial de la puesta en marcha y la elasticidad del
cloud.

Al integrarse con servicios 1P impulsados por NetApp en cada hiperescala, las organizaciones pueden lograr
una solución cloud basada en vSphere con un método de migración sencillo, sin necesidad de volver a crear
la plataforma, cambios de IP ni cambios en la arquitectura. Asimismo, esta optimización le permite escalar el
espacio de almacenamiento a la vez que mantiene el número de hosts al menor tiempo necesario en vSphere,
pero sin cambios en la jerarquía de almacenamiento, la seguridad ni los archivos que se han puesto a
disposición.

• Ver orientación detallada para "Migra cargas de trabajo al almacén de datos de FSx ONTAP".

• Ver orientación detallada para "Migre cargas de trabajo a un almacén de datos de Azure NetApp Files".

• Ver orientación detallada para "Migre cargas de trabajo al almacén de datos de Google Cloud NetApp
Volumes".

Recuperación ante desastres

Recuperación ante desastres entre sitios locales

Si desea obtener más información, visite "Recuperación ante desastres mediante DRaaS de BlueXP  para
almacenes de datos de VMFS"

Recuperación ante desastres entre on-premises y VMware Cloud en cualquier hiperescalador

Para aquellos clientes que buscan usar VMware Cloud en cualquier hiperescala como destino de recuperación
ante desastres, se pueden usar almacenes de datos con tecnología de almacenamiento de ONTAP (Azure
NetApp Files, FSx ONTAP, Google Cloud NetApp Volumes) para replicar datos de las instalaciones mediante
cualquier solución de terceros validada que proporcione funcionalidad de replicación de máquinas virtuales. Al
añadir almacenes de datos basados en el almacenamiento de ONTAP, se permitirá una recuperación ante
desastres de costes optimizados en el destino con menos cantidad de hosts ESXi. Esto también permite
retirar el sitio secundario en el entorno local, lo que ayuda a ahorrar significativamente en costes.

• Ver orientación detallada para "Recuperación ante desastres para el almacén de datos ONTAP FSx".

• Ver orientación detallada para "Recuperación ante desastres en el almacén de datos de Azure NetApp
Files".

• Ver orientación detallada para "Recuperación ante desastres en el almacén de datos de Google Cloud
NetApp Volumes".

Conclusión

Esta solución demuestra el enfoque óptimo para usar las tecnologías SAN de ONTAP y las herramientas de
OFFTAP para proporcionar SERVICIOS TECNOLÓGICOS esenciales a las empresas, tanto ahora como en el
futuro. Estas ventajas son especialmente beneficiosas para entornos virtualizados que ejecutan VMware
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vSphere en una configuración SAN. Gracias a la flexibilidad y la escalabilidad de los sistemas de
almacenamiento de NetApp, las organizaciones pueden establecer la base para la actualización y ajuste de su
infraestructura, lo que les permite satisfacer las cambiantes necesidades del negocio a lo largo del tiempo.
Este sistema puede gestionar las cargas de trabajo actuales y mejorar la eficiencia de la infraestructura,
reduciendo los costes operativos y preparando las cargas de trabajo futuras.

Cabina All-Flash SAN de NetApp con VMware vSphere 8

Cabina All-Flash SAN de NetApp con VMware vSphere 8

Durante casi dos décadas, el software NetApp ONTAP se ha situado como una solución
de almacenamiento de primera categoría para entornos vSphere de VMware,
introduciendo continuamente funciones innovadoras que simplifican la gestión y reducen
los costes. NetApp es un líder establecido en el desarrollo de NAS y plataformas de
almacenamiento unificado que ofrecen una amplia gama de compatibilidad con
protocolos y conectividad. Junto con este segmento del mercado, hay muchos clientes
que prefieren la simplicidad y las ventajas de coste de las plataformas de
almacenamiento SAN basadas en bloques centradas en optimizar su trabajo. La cabina
all-flash SAN (ASA) de NetApp cumple esa promesa con sencillez a escala y con
funciones de gestión y automatización consistentes para todas las aplicaciones y los
proveedores de cloud.

Autor: Josh Powell: Ingeniería de soluciones de NetApp

Descripción general de la solución

Objetivo de este documento

En este documento, trataremos el valor exclusivo del uso de sistemas de almacenamiento de NetApp ASA
con vSphere de VMware y proporcionaremos una descripción general de la tecnología de la cabina SAN all-
flash de NetApp. Además, veremos herramientas adicionales para simplificar el aprovisionamiento de
almacenamiento y la protección de datos y la supervisión de tu centro de datos de VMware y ONTAP.

Las secciones de puesta en marcha de este documento tratan la creación de almacenes de datos VVOL con
herramientas de ONTAP para VMware vSphere y la observabilidad del centro de datos moderno con NetApp
Cloud Insights.

Visión general de la tecnología

Esta solución incluye tecnologías innovadoras de VMware y NetApp.

VMware vSphere 8,0

VMware vSphere es una plataforma de virtualización que transforma los recursos físicos en pools de
informática, red y almacenamiento que se pueden utilizar para satisfacer los requisitos de las aplicaciones y
las cargas de trabajo de los clientes. Entre los principales componentes de VMware vSphere se incluyen:

• ESXi - Hipervisor de VMware que permite la abstracción de procesadores de cómputo, memoria, red y
otros recursos y los pone a disposición de máquinas virtuales y cargas de trabajo de contenedores.

• VCenter - VMware vCenter es una plataforma de gestión centralizada para interactuar con recursos
informáticos, redes y almacenamiento como parte de una infraestructura virtual. VCenter desempeña un
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papel crucial en la simplificación de la administración de infraestructura virtualizada.

Nuevas mejoras en vSphere 8,0

VSphere 8,0 introduce algunas mejoras nuevas, entre las que se incluyen:

Escalabilidad - vSphere 8,0 es compatible con las CPU Intel y AMD más recientes y tiene límites extendidos
para dispositivos vGPU, hosts ESXi, VM por clúster y dispositivos de E/S DirectPath de VM.

Distributed Services Engine - Descarga de red con NSX a unidades de procesamiento de datos (DPU).

• Eficiencia mejorada de dispositivos * - vSphere 8,0 aumenta las capacidades de administración de
dispositivos con funciones como grupos de dispositivos y extensiones de virtualización de dispositivos
(DVX).

• Seguridad mejorada * - La inclusión de un tiempo de espera SSH y la Política de provisión TPM fortalece
el marco de seguridad.

Integración con servicios de nube híbrida - Esta característica facilita la transición sin interrupciones entre
las cargas de trabajo en las instalaciones y en la nube.

• Tiempo de ejecución de Kubernetes integrado * - Con la inclusión de Tanzu, vSphere 8,0 simplifica la
orquestación de contenedores.

Para obtener más información, consulte el blog, "¿Qué novedades hay en vSphere 8?".

Volúmenes virtuales de VMware (vVols)

VVols es un nuevo y revolucionario método de la gestión del almacenamiento en clústeres de vSphere que
ofrece una gestión simplificada y un control más granular de los recursos de almacenamiento. En un almacén
de datos vVols, cada disco virtual es un VVOL y se convierte en un objeto LUN nativo del sistema de
almacenamiento. La integración del sistema de almacenamiento y vSphere se lleva a cabo a través del
proveedor de la API de VMware para el conocimiento del almacenamiento (VASA)* y permite que el sistema
de almacenamiento sea consciente de los datos de la VM y lo gestione en consecuencia. Las políticas de
almacenamiento, definidas en vCenter Client, se utilizan para asignar y gestionar recursos de
almacenamiento.

Los vVols constituyen un método simplificado de la gestión del almacenamiento y son preferibles en algunos
casos prácticos.

Para obtener más información sobre vVols, consulte la "Guía de inicio de vVols".

NVMe sobre entramados

Con el lanzamiento de vSphere 8,0, ahora se admite NVMe integral, con compatibilidad total con vVols con
NVMe-TCP y NVMe-FC.

Para obtener información detallada sobre el uso de NVMe con vSphere, consulte "Acerca del almacenamiento
NVMe de VMware" En la documentación de vSphere Storage.

ONTAP de NetApp

El software ONTAP de NetApp lleva casi dos décadas siendo una solución de almacenamiento líder para
entornos VMware vSphere y sigue agregando funcionalidades innovadoras que simplifican la gestión y
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reducen los costes. El uso de ONTAP junto con vSphere es una excelente combinación que le permite reducir
los gastos en hardware del host y software de VMware. También puede proteger sus datos con un coste
menor y un alto rendimiento uniforme, al tiempo que aprovecha las eficiencias del almacenamiento nativo.

Funciones básicas de ONTAP

Copias Snapshot de NetApp: Copias Snapshot de una máquina virtual o un almacén de datos, lo que
garantiza que el rendimiento no afecte a la creación o utilización de una snapshot. Estas réplicas pueden
servir como puntos de restauración para equipos virtuales o como una sencilla protección de datos. Estas
copias Snapshot basadas en cabina son diferentes de las copias Snapshot de VMware (coherencia). El
método más sencillo para generar una copia Snapshot de ONTAP es mediante el plugin de SnapCenter para
VMware vSphere, que realiza backups de máquinas virtuales y almacenes de datos.

• Eficiencia de almacenamiento - ONTAP proporciona deduplicación y compresión en tiempo real y en
segundo plano, deduplicación de bloques cero y compactación de datos.

• * Volumen y movimiento de LUN * - Permite el movimiento no disruptivo de volúmenes y LUN que admiten
almacenes de datos de vSphere y vVols dentro del clúster de ONTAP para equilibrar el rendimiento y la
capacidad o admitir mantenimiento y actualizaciones no disruptivas.

• Reubicación de volumen y LUN - ONTAP permite el movimiento no disruptivo de volúmenes y LUN que
alojan almacenes de datos vSphere y vVols dentro del clúster de ONTAP. De este modo, se consigue
equilibrar el rendimiento y la capacidad, y se pueden realizar actualizaciones sin interrupciones.

• Calidad de servicio - QoS es una característica que permite la administración del rendimiento en un LUN,
volumen o archivo individual. Puede utilizarse para limitar una máquina virtual agresiva o para garantizar
que una máquina virtual crítica reciba suficientes recursos de rendimiento.

• Cifrado - Cifrado de volumen NetApp y Cifrado agregado NetApp. Estas opciones proporcionan un
enfoque sencillo basado en software para cifrar los datos en reposo y garantizar su protección.

• Fabric Pool - Esta función organiza en niveles los datos a los que se accede con menos frecuencia en un
almacén de objetos separado, liberando valioso almacenamiento flash. Al operar a nivel de bloque, se
identifican y clasifican en niveles los datos más inactivos de manera eficiente, lo que ayuda a optimizar los
recursos de almacenamiento y reducir los costes.

• * Automatización * - Simplifica las tareas de almacenamiento y gestión de datos utilizando las API REST
DE ONTAP para la automatización y aprovechando los módulos de Ansible para una gestión de
configuración perfecta de los sistemas de ONTAP. Los módulos de Ansible ofrecen una solución práctica
para gestionar de manera eficiente las configuraciones de los sistemas ONTAP. La combinación de estas
potentes herramientas permite agilizar los flujos de trabajo y mejorar la gestión global de la infraestructura
de almacenamiento.

Funcionalidades de recuperación ante desastres de ONTAP

NetApp ONTAP ofrece soluciones sólidas de recuperación ante desastres para entornos VMware. Estas
soluciones aprovechan las tecnologías de replicación de SnapMirror entre los sistemas de almacenamiento
primario y secundario para permitir la recuperación tras fallos y una rápida recuperación en caso de fallo.

Adaptador de Replicación de Almacenamiento:
El adaptador de replicación de almacenamiento (SRA) de NetApp es un componente de software que ofrece
integración entre los sistemas de almacenamiento de NetApp y el administrador de recuperación de sitio
(SRM) de VMware. Facilita la replicación de datos de máquinas virtuales (VM) en las cabinas de
almacenamiento de NetApp y ofrece funcionalidades sólidas de protección de datos y recuperación ante
desastres. El SRA utiliza SnapMirror y SnapVault para lograr la replicación de datos de VM en sistemas de
almacenamiento dispares o ubicaciones geográficas.

El adaptador proporciona replicación asíncrona en el nivel de máquina virtual de almacenamiento (SVM)
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mediante la tecnología SnapMirror y amplía la compatibilidad con VMFS en entornos de almacenamiento SAN
(iSCSI y FC) y NFS en entornos de almacenamiento NAS.

El SRA de NetApp se instala como parte de las herramientas de ONTAP para VMware vSphere.

Para obtener información sobre el adaptador de replicación de almacenamiento de NetApp para SRM,
consulte "VMware Site Recovery Manager con NetApp ONTAP".

Continuidad del negocio de SnapMirror:
SnapMirror es una tecnología de replicación de datos de NetApp que proporciona replicación síncrona de
datos entre sistemas de almacenamiento. Permite la creación de varias copias de los datos en ubicaciones
diferentes, proporcionando la posibilidad de recuperar los datos en caso de desastre o pérdida de datos.
SnapMirror ofrece flexibilidad en términos de frecuencia de replicación y permite la creación de copias de un
momento específico de datos para fines de backup y recuperación de datos. SM-BC replica los datos a nivel
del grupo de consistencia.
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Si quiere más información, consulte SnapMirror "Información general sobre la continuidad del negocio".

NetApp MetroCluster:
NetApp MetroCluster es una solución de alta disponibilidad y de recuperación ante desastres que ofrece
replicación de datos síncrona entre dos sistemas de almacenamiento de NetApp distribuidos geográficamente.
Está diseñado para garantizar la disponibilidad y la protección continuas de los datos en caso de que se
produzca un fallo en todo el site.

MetroCluster utiliza SyncMirror para replicar datos de manera síncrona justo por encima del nivel de RAID.
SyncMirror se ha diseñado para realizar una transición eficiente entre modos síncronos y asíncronos. Esto
permite que el clúster de almacenamiento principal siga funcionando en un estado no replicado en situaciones
en las que el sitio secundario quede temporalmente inaccesible. SyncMirror también se volverá a replicar en
un estado RPO = 0 cuando se restaure la conectividad.

MetroCluster puede funcionar sobre redes basadas en IP o utilizando Fibre Channel.

Para obtener información detallada sobre la arquitectura y configuración de MetroCluster, consulte la "Sitio de
documentación de MetroCluster".
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Modelo de licencias de ONTAP One

ONTAP One es un completo modelo de licencias que proporciona acceso a todas las funciones de ONTAP sin
necesidad de licencias adicionales. Esto incluye la protección de datos, recuperación ante desastres, alta
disponibilidad, integración del cloud, eficiencia del almacenamiento, rendimiento y seguridad. Los clientes con
sistemas de almacenamiento de NetApp con licencias Flash, Core más Data Protection o Premium pueden
obtener licencias de ONTAP One y así maximizar el aprovechamiento de sus sistemas de almacenamiento.

La licencia de ONTAP One incluye todas las siguientes funciones:

NVMeoF – Permite el uso de NVMe over Fabrics para la E/S de cliente front-end, tanto NVMe/FC como
NVMe/TCP.

FlexClone – Permite la creación rápida de la clonación eficiente del espacio de datos basada en instantáneas.

S3 – Permite el protocolo S3 para la E/S del cliente front-end.

SnapRestore – Permite la rápida recuperación de datos de instantáneas.

Protección contra ransomware autónoma - Permite la protección automática de los recursos compartidos
de archivos del NAS cuando se detecta una actividad anormal del sistema de archivos.

• Multi Tenant Key Manager * - Permite la capacidad de tener varios administradores de claves para
diferentes inquilinos en el sistema.

SnapLock – Permite la protección de los datos contra la modificación, eliminación o corrupción en el sistema.

SnapMirror Cloud – Permite la replicación de volúmenes del sistema a objetivos de objetos.

S3 SnapMirror – Permite la replicación de objetos de ONTAP S3 para alternar destinos compatibles con S3.

Cabina All-Flash SAN NetApp

La cabina all-flash SAN (ASA) de NetApp es una solución de almacenamiento de alto rendimiento diseñada
para satisfacer los requisitos más exigentes de los centros de datos modernos. Combina la velocidad y la
fiabilidad del almacenamiento flash con las funciones avanzadas de gestión de datos de NetApp para ofrecer
un rendimiento, una escalabilidad y una protección de datos excepcionales.

La gama ASA está compuesta por los modelos A-Series y C-Series.

Las cabinas flash all-NVMe NetApp A-Series están diseñadas para cargas de trabajo de alto rendimiento, con
una latencia ultrabaja y una alta resiliencia, lo que las convierte en adecuadas para aplicaciones de misión
crítica.
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Las cabinas flash QLC de C-Series se dirigen a casos de uso de mayor capacidad, y ofrecen la velocidad de
la tecnología flash con la economía del flash híbrido.

Para obtener información detallada, consulte "Página de destino de NetApp ASA".

Funciones de NetApp ASA

La cabina all-flash SAN NetApp incluye las siguientes funciones:

Rendimiento - La cabina SAN All-Flash aprovecha las unidades de estado sólido (SSD), con una arquitectura
NVMe integral, para proporcionar un rendimiento increíblemente rápido, reduciendo significativamente la
latencia y mejorando los tiempos de respuesta de las aplicaciones. Ofrece una alta tasa constante de IOPS y
baja latencia, lo que lo convierte en adecuado para cargas de trabajo sensibles a la latencia, como bases de
datos, virtualización y análisis.

• Escalabilidad * - Las cabinas SAN All-Flash de NetApp se crean con una arquitectura de escalado
horizontal, lo que permite a las organizaciones escalar sin problemas su infraestructura de
almacenamiento a medida que crecen sus necesidades. Gracias a la capacidad de añadir nodos de
almacenamiento adicionales, las organizaciones pueden ampliar la capacidad y el rendimiento sin
interrupciones, lo que garantiza que su almacenamiento pueda satisfacer las crecientes demandas de
datos.

• Gestión de datos *: El sistema operativo Data ONTAP de NetApp incorpora la cabina All-Flash SAN, que
ofrece un conjunto completo de funciones de gestión de datos. Estas incluyen thin provisioning, la
deduplicación, la compresión y la compactación de datos, que optimizan el aprovechamiento del
almacenamiento y reducen los costes. Las funciones de protección de datos avanzadas, como snapshots,
replicación y cifrado, garantizan la integridad y la seguridad de los datos almacenados.

Integración y flexibilidad: La cabina SAN All-Flash se integra con el ecosistema más amplio de NetApp, lo
que permite una integración perfecta con otras soluciones de almacenamiento de NetApp, como
implementaciones de clouds híbridos con NetApp Cloud Volumes ONTAP. Además, admite protocolos
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estándares del sector como Fibre Channel (FC) e iSCSI, lo que permite la integración fácil en las
infraestructuras SAN existentes.

• Análisis y automatización*: El software de gestión de NetApp, incluido NetApp Cloud Insights, proporciona
funcionalidades completas de supervisión, análisis y automatización. Estas herramientas permiten a los
administradores obtener información sobre su entorno de almacenamiento, optimizar el rendimiento y
automatizar las tareas rutinarias, simplificar la gestión del almacenamiento y mejorar la eficiencia
operativa.

• Protección de datos y continuidad empresarial *: La cabina SAN All-Flash ofrece funciones integradas de
protección de datos, como instantáneas puntuales, replicación y capacidades de recuperación ante
desastres. Estas funciones garantizan la disponibilidad de datos y facilitan una rápida recuperación en
caso de pérdida de datos o de fallos del sistema.

Compatibilidad con protocolos

ASA admite todos los protocolos SAN estándar, incluidos iSCSI, Fibre Channel (FC), Fibre Channel sobre
Ethernet (FCoE) y NVME over Fabrics.

ISCSI - NetApp ASA proporciona una sólida compatibilidad con iSCSI, lo que permite el acceso a nivel de
bloque a dispositivos de almacenamiento a través de redes IP. Ofrece una integración perfecta con iniciadores
iSCSI, lo que permite aprovisionar y gestionar LUN iSCSI de manera eficaz. Funciones avanzadas de ONTAP,
como rutas múltiples, autenticación CHAP y compatibilidad con ALUA.

Para obtener una guía de diseño sobre configuraciones de iSCSI, consulte .

Canal de fibra - NetApp ASA ofrece soporte integral para el canal de fibra (FC), una tecnología de red de alta
velocidad comúnmente utilizada en redes de área de almacenamiento (SAN). ONTAP se integra sin
problemas con la infraestructura de FC y proporciona un acceso por bloques fiable y eficiente a los
dispositivos de almacenamiento. Ofrece funciones como la división en zonas, las rutas múltiples y el inicio de
sesión estructural (FLOGI) para optimizar el rendimiento, mejorar la seguridad y garantizar una conectividad
perfecta en entornos FC.

Para obtener directrices de diseño sobre configuraciones de Fibre Channel, consulte "Documentación de
referencia de configuración de SAN".

NVMe over Fabrics - NetApp ONTAP y ASA admiten NVMe over Fabrics. NVMe/FC permite utilizar
dispositivos de almacenamiento NVMe sobre infraestructura Fibre Channel y NVMe/TCP sobre redes IP de
almacenamiento.

Para obtener directrices de diseño en NVMe, consulte "Configuración, compatibilidad y limitaciones de NVMe".

Tecnología activo-activo

Las cabinas NetApp All-Flash SAN permiten rutas activo-activo que pasan por ambas controladoras, por lo
que no es necesario que el sistema operativo host espere a que se produzca un error en una ruta activa antes
de activar la ruta alternativa. Esto significa que el host puede utilizar todas las rutas disponibles en todas las
controladoras, asegurando que las rutas activas siempre estén presentes sin importar si el sistema está en
estado constante o si se debe someter a una operación de conmutación por error de la controladora.

Además, NetApp ASA ofrece una función distintiva que mejora significativamente la velocidad de la
conmutación por error de SAN. Cada controladora replica continuamente los metadatos LUN esenciales con
su asociado. Como resultado, cada controladora está preparada para asumir las responsabilidades del
servicio de datos en caso de un fallo repentino de su compañero. Esta preparación es posible debido a que la
controladora ya posee la información necesaria para comenzar a utilizar las unidades que se gestionaron
previamente por la controladora con el error.
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Con rutas activo-activo, las tomas de control planificadas y sin planificar tienen tiempos de reanudación de I/O
de 2-3 segundos.

Para obtener más información, consulte "TR-4968, cabina All-SAS NetApp: Disponibilidad e integridad de los
datos con NetApp ASA".

Garantías de almacenamiento

NetApp ofrece un conjunto único de garantías de almacenamiento con cabinas SAN All-Flash NetApp. Sus
ventajas únicas incluyen:

• Garantía de eficiencia de almacenamiento: * Consiga un alto rendimiento al tiempo que minimiza el costo
de almacenamiento con la Garantía de Eficiencia de Almacenamiento. 4:1 para cargas de trabajo SAN.

Garantía de disponibilidad de datos de 6 Nines (99,9999%): garantiza la corrección de los tiempos de
inactividad no planificados en más de 31,56 segundos al año.

Garantía de recuperación de ransomware: Recuperación de datos garantizada en caso de un ataque de
ransomware.

Consulte "Portal de productos de NetApp ASA" si quiere más información.

Complementos de NetApp para VMware vSphere

Los servicios de almacenamiento de NetApp se integran perfectamente con VMware vSphere mediante el uso
de los siguientes plugins:

Herramientas de ONTAP para VMware vSphere

Las herramientas de ONTAP para VMware permiten a los administradores gestionar el almacenamiento de
NetApp directamente desde vSphere Client. ONTAP Tools permite poner en marcha y gestionar almacenes de
datos, así como aprovisionar almacenes de datos VVOL.
Herramientas ONTAP permite la asignación de almacenes de datos a perfiles de capacidades de
almacenamiento que determinan un conjunto de atributos del sistema de almacenamiento. Esto permite la
creación de almacenes de datos con atributos específicos como el rendimiento del almacenamiento y la
calidad de servicio.

Las herramientas de ONTAP incluyen los siguientes componentes:

Virtual Storage Console (VSC): El VSC incluye la interfaz integrada con el cliente vSphere, donde puede
agregar controladores de almacenamiento, aprovisionar almacenes de datos, supervisar el rendimiento de los
almacenes de datos y ver y actualizar la configuración del host ESXi.

• Proveedor VASA: * El proveedor de API de VMware vSphere para ONTAP envía información sobre el
almacenamiento utilizado por VMware vSphere al servidor vCenter, lo que permite el aprovisionamiento de
almacenes de datos de VMware Virtual Volumes (vVols), la creación y el uso de perfiles de capacidad de
almacenamiento, la verificación de cumplimiento y la supervisión del rendimiento.

Adaptador de replicación de almacenamiento (SRA): Cuando se habilita y se usa con VMware Site
Recovery Manager (SRM), SRA facilita la recuperación de los almacenes de datos de vCenter Server y las
máquinas virtuales en caso de fallo, lo que permite la configuración de sitios protegidos y sitios de
recuperación para recuperación ante desastres.
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Para obtener más información sobre las herramientas de NetApp ONTAP para VMware, consulte
"Herramientas de ONTAP para documentación de VMware vSphere".

Plugin de SnapCenter para VMware vSphere

El plugin de SnapCenter para VMware vSphere (SCV) es una solución de software de NetApp que ofrece una
protección de datos completa para entornos VMware vSphere. Está diseñado para simplificar y agilizar el
proceso de protección y gestión de máquinas virtuales y almacenes de datos.

El plugin de SnapCenter para VMware vSphere ofrece las siguientes funcionalidades en una interfaz
unificada, integrada con el cliente de vSphere:

Instantáneas basadas en políticas - SnapCenter le permite definir políticas para crear y administrar
instantáneas consistentes con aplicaciones de máquinas virtuales (VM) en VMware vSphere.

• Automatización * - La creación y gestión automatizada de instantáneas basadas en políticas definidas
ayudan a garantizar una protección de datos consistente y eficiente.

VM-Level Protection - La protección granular a nivel de VM permite una gestión y recuperación eficientes de
máquinas virtuales individuales.

• Características de eficiencia del almacenamiento * - La integración con las tecnologías de
almacenamiento de NetApp proporciona funciones de eficiencia del almacenamiento como deduplicación
y compresión para instantáneas, minimizando los requisitos de almacenamiento.

El complemento de SnapCenter orquesta el modo inactivo de máquinas virtuales junto con los snapshots
basados en hardware en las cabinas de almacenamiento de NetApp. La tecnología SnapMirror se utiliza para
replicar copias de backups en sistemas de almacenamiento secundarios, incluso en el cloud.

Para obtener más información, consulte "Documentación del plugin de SnapCenter para VMware vSphere".

La integración de BlueXP habilita estrategias de backup de 3-2-1 que amplían las copias de datos en el
almacenamiento de objetos en el cloud.

Para obtener más información sobre estrategias de backup 3-2-1 con BlueXP, visita "3-2-1 Protección de
datos para VMware con complemento SnapCenter y backup y recuperación de datos de BlueXP para
máquinas virtuales".

Cloud Insights de NetApp

NetApp Cloud Insights simplifica la observación de la infraestructura on-premises y de nube, y proporciona
funcionalidades de análisis y solución de problemas para ayudar a resolver problemas complejos. Cloud
Insights funciona recogiendo datos de un entorno de centro de datos y enviándolos al cloud. Esto se realiza
con un software instalado localmente denominado Unidad de adquisición y con recopiladores específicos
habilitados para los activos en el centro de datos.

Los activos de Cloud Insights se pueden etiquetar con anotaciones que proporcionan un método de organizar
y clasificar los datos. El panel de control se puede crear utilizando una amplia variedad de widgets para
mostrar los datos y se pueden crear consultas de métricas para obtener vistas tabulares detalladas de los
datos.

Cloud Insights viene con un gran número de paneles de control listos para usar que ayudan a centrarse en
tipos específicos de áreas problemáticas y categorías de datos.

134

https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere
https://community.netapp.com/t5/Tech-ONTAP-Blogs/3-2-1-Data-Protection-for-VMware-with-SnapCenter-Plug-in-and-BlueXP-backup-and/ba-p/446180
https://community.netapp.com/t5/Tech-ONTAP-Blogs/3-2-1-Data-Protection-for-VMware-with-SnapCenter-Plug-in-and-BlueXP-backup-and/ba-p/446180
https://community.netapp.com/t5/Tech-ONTAP-Blogs/3-2-1-Data-Protection-for-VMware-with-SnapCenter-Plug-in-and-BlueXP-backup-and/ba-p/446180


Cloud Insights es una herramienta heterogénea diseñada para recopilar datos de una amplia gama de
dispositivos. Sin embargo, existe una biblioteca de plantillas, llamada ONTAP Essentials, que permite a los
clientes de NetApp empezar a trabajar rápidamente.

Si desea obtener información detallada sobre cómo empezar a usar Cloud Insights, consulte la "Página de
inicio de BlueXP y Cloud Insights de NetApp".

Cabina All-Flash SAN de NetApp con VMware vSphere 8

Las herramientas de ONTAP para VMware permiten a los administradores gestionar el
almacenamiento de NetApp directamente desde vSphere Client. ONTAP Tools permite
poner en marcha y gestionar almacenes de datos, así como aprovisionar almacenes de
datos VVOL.
Herramientas ONTAP permite la asignación de almacenes de datos a perfiles de
capacidades de almacenamiento que determinan un conjunto de atributos del sistema de
almacenamiento. Esto permite la creación de almacenes de datos con atributos
específicos como el rendimiento del almacenamiento y la calidad de servicio.

Autor: Josh Powell: Ingeniería de soluciones de NetApp

Gestión del almacenamiento en bloques con las herramientas de ONTAP para VMware vSphere

Las herramientas de ONTAP incluyen los siguientes componentes:

Virtual Storage Console (VSC): El VSC incluye la interfaz integrada con el cliente vSphere, donde puede
agregar controladores de almacenamiento, aprovisionar almacenes de datos, supervisar el rendimiento de los
almacenes de datos y ver y actualizar la configuración del host ESXi.

• Proveedor VASA: * El proveedor de API de VMware vSphere para ONTAP envía información sobre el
almacenamiento utilizado por VMware vSphere al servidor vCenter, lo que permite el aprovisionamiento de
almacenes de datos de VMware Virtual Volumes (vVols), la creación y el uso de perfiles de capacidad de
almacenamiento, la verificación de cumplimiento y la supervisión del rendimiento.

Adaptador de replicación de almacenamiento (SRA): Cuando se habilita y se usa con VMware Site
Recovery Manager (SRM), SRA facilita la recuperación de los almacenes de datos de vCenter Server y las
máquinas virtuales en caso de fallo, lo que permite la configuración de sitios protegidos y sitios de
recuperación para recuperación ante desastres.

Para obtener más información sobre las herramientas de NetApp ONTAP para VMware, consulte
"Herramientas de ONTAP para documentación de VMware vSphere".

Descripción general de la puesta en marcha de soluciones

En esta solución demostraremos el uso de las herramientas ONTAP para VMware vSphere para aprovisionar
almacenes de datos de VMware Virtual Volumes (VVOL) y crear una máquina virtual en un almacén de datos
de VVOL.

En un almacén de datos vVols, cada disco virtual es un VVOL y se convierte en un objeto LUN nativo del
sistema de almacenamiento. La integración del sistema de almacenamiento y vSphere se realiza a través del
proveedor VASA (que se instala con las herramientas de ONTAP) de las API de VMware y permite al sistema
de almacenamiento conocer los datos de los equipos virtuales y gestionarlos de la forma correspondiente. Las
políticas de almacenamiento, definidas en vCenter Client, se utilizan para asignar y gestionar recursos de
almacenamiento.
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Para obtener información detallada sobre vVols con ONTAP, consulte "Volúmenes virtuales vVols) con
ONTAP".

Esta solución cubre los siguientes pasos generales:

1. Añadir un sistema de almacenamiento en Herramientas de ONTAP.

2. Crear un perfil de capacidad de almacenamiento en las herramientas de ONTAP.

3. Cree un almacén de datos vVols en Herramientas de ONTAP.

4. Cree una política de almacenamiento de máquinas virtuales en el cliente de vSphere.

5. Cree una máquina virtual nueva en el almacén de datos de VVol.

Requisitos previos

En esta solución se utilizaron los siguientes componentes:

1. Cabina All-Flash SAN A400 de NetApp con ONTAP 9,13.

2. ISCSI SVM creada en la ASA con conectividad de red a los hosts ESXi.

3. Herramientas de ONTAP para VMware vSphere 9,13 (proveedor VASA habilitado de forma
predeterminada).

4. Clúster 8,0 de vSphere (dispositivo de vCenter y hosts ESXi).

Puesta en marcha de la solución

Cree un almacén de datos vVols en Herramientas de ONTAP

Para crear un almacén de datos vVols en Herramientas de ONTAP, lleve a cabo los siguientes pasos:
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Agregar un sistema de almacenamiento a las herramientas de ONTAP.

1. Acceda a herramientas de NetApp ONTAP seleccionándolo en el menú principal del vSphere Client.

2. En Herramientas de ONTAP seleccione Sistemas de almacenamiento en el menú de la izquierda y
luego presione Añadir.

137



3. Rellene la dirección IP, las credenciales del sistema de almacenamiento y el número de puerto. Haga
clic en Add para iniciar el proceso de descubrimiento.
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Crear un perfil de capacidad de almacenamiento en las herramientas de ONTAP

Los perfiles de funcionalidad de almacenamiento describen las funciones de una cabina de
almacenamiento o un sistema de almacenamiento. Incluyen definiciones de calidad de servicio y se
utilizan para seleccionar sistemas de almacenamiento que cumplan con los parámetros definidos en el
perfil.

Para crear un perfil de funcionalidad del almacenamiento en las herramientas de ONTAP, complete los
siguientes pasos:

1. En Herramientas de ONTAP seleccione Perfil de capacidad de almacenamiento en el menú de la
izquierda y luego presione Crear.

2. En el asistente de Crear perfil de capacidad de almacenamiento, proporcione un nombre y una
descripción del perfil y haga clic en Siguiente.

3. Seleccione el tipo de plataforma y especifique que el sistema de almacenamiento debe ser una
cabina SAN All-Flash establecida en asimétrica en false.

139



4. A continuación, seleccione la opción de protocolo o * cualquiera * para permitir todos los protocolos
posibles. Haga clic en Siguiente para continuar.

5. La página PERFORMANCE permite establecer la calidad del servicio en forma de IOPS mínima y
máxima permitida.
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6. Complete la página atributos de almacenamiento seleccionando eficiencia de almacenamiento,
reserva de espacio, cifrado y cualquier política de organización en niveles según sea necesario.

7. Por último, revise el resumen y haga clic en Finalizar para crear el perfil.
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Cree un almacén de datos vVols en Herramientas de ONTAP

Para crear un almacén de datos vVols en Herramientas de ONTAP, lleve a cabo los siguientes pasos:

1. En Herramientas de ONTAP seleccione Descripción general y en la pestaña Introducción haga clic
en Provisión para iniciar el asistente.

2. En la página General del asistente New Datastore, seleccione el centro de datos de vSphere o el
destino del clúster. Seleccione vVols como tipo dastatore, rellene un nombre para el almacén de
datos y seleccione el protocolo.

3. En la página Sistema de almacenamiento, seleccione el perfil de capacidad de almacenamiento, el
sistema de almacenamiento y SVM. Haga clic en Siguiente para continuar.
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4. En la página Atributos de almacenamiento, seleccione crear un nuevo volumen para el almacén de
datos y completar los atributos de almacenamiento del volumen que se va a crear. Haga clic en
Agregar para crear el volumen y luego en Siguiente para continuar.

5. Por último, revise el resumen y haga clic en Finish para iniciar el proceso de creación del almacén
de datos de VVol.
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Cree una política de almacenamiento de máquinas virtuales en el cliente de vSphere

Una política de almacenamiento de máquina virtual es un conjunto de reglas y requisitos que definen cómo
deben almacenarse y gestionarse los datos de máquinas virtuales (VM). Especifica las características de
almacenamiento deseadas, como el rendimiento, la disponibilidad y los servicios de datos, para una máquina
virtual determinada.

En este caso, la tarea implica crear una normativa de almacenamiento de máquinas virtuales para especificar
que se generará una máquina virtual en almacenes de datos de VVol y establecer una asignación uno a uno
con el perfil de funcionalidad de almacenamiento generado previamente.
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Cree una normativa de almacenamiento de equipos virtuales

Para crear una política de almacenamiento de VM, complete los siguientes pasos:

1. En el menú principal de vSphere Clients, seleccione Políticas y perfiles.

2. En el asistente de Create VM Storage Policy, primero complete un nombre y una descripción para la
política y haga clic en Next para continuar.

3. En la página Estructura de políticas, seleccione habilitar las reglas para el almacenamiento de
VVOL de Clustered Data ONTAP de NetApp y haga clic en Siguiente.
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4. En la siguiente página, específica de la estructura de políticas elegida, seleccione el perfil de
funcionalidad de almacenamiento que describe los sistemas de almacenamiento que se utilizarán en
la normativa de almacenamiento de los equipos virtuales. Haga clic en Siguiente para continuar.

5. En la página Compatibilidad de almacenamiento, revise la lista de almacenes de datos vSAN que
coincidan con esta política y haga clic en Siguiente.

6. Por último, revise la política a implementar y haga clic en Finalizar para crear la política.

Cree una política de almacenamiento de máquinas virtuales en el cliente de vSphere

Una política de almacenamiento de máquina virtual es un conjunto de reglas y requisitos que definen cómo
deben almacenarse y gestionarse los datos de máquinas virtuales (VM). Especifica las características de
almacenamiento deseadas, como el rendimiento, la disponibilidad y los servicios de datos, para una máquina
virtual determinada.
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En este caso, la tarea implica crear una normativa de almacenamiento de máquinas virtuales para especificar
que se generará una máquina virtual en almacenes de datos de VVol y establecer una asignación uno a uno
con el perfil de funcionalidad de almacenamiento generado previamente.
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Cree una máquina virtual en un almacén de datos de VVol

El último paso es crear una máquina virtual utilizando las políticas de almacenamiento de VM creadas
previamente:

1. Desde el asistente de Nueva máquina virtual, selecciona Crear una nueva máquina virtual y
selecciona Siguiente para continuar.

2. Introduzca un nombre y seleccione una ubicación para la máquina virtual y haga clic en Siguiente.

3. En la página Seleccionar un recurso de cálculo seleccione un destino y haga clic en Siguiente.

4. En la página Select storage seleccione una política de almacenamiento de VM y el almacén de
datos vVols que será el destino de la VM. Haga clic en Siguiente.
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5. En la página Seleccionar compatibilidad, seleccione las versiones de vSphere con las que será
compatible la VM.

6. Seleccione la familia y la versión del SO invitado para la nueva VM y haga clic en Next.

7. Rellene la página Personalizar hardware. Tenga en cuenta que puede seleccionarse una normativa
de almacenamiento de equipos virtuales independiente para cada disco duro (archivo VMDK).
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8. Por último, revise la página de resumen y haga clic en Finish para crear la VM.

En resumen, Herramientas de NetApp ONTAP automatiza el proceso de creación de almacenes de datos
VVOL en sistemas de almacenamiento de ONTAP. Los perfiles de funcionalidades de almacenamiento no solo
definen los sistemas de almacenamiento que deben usarse para la creación de almacenes de datos, sino que
también dictan las políticas de calidad de servicio que se pueden implementar sobre una base individual de
VMDK. VVols proporciona un paradigma de gestión del almacenamiento simplificado y una estrecha
integración entre NetApp y VMware hacen de esta solución una solución práctica para un control optimizado,
eficiente y granular sobre entornos virtualizados.

Cabina All-Flash SAN de NetApp con VMware vSphere 8

NetApp Cloud Insights es una plataforma de supervisión y análisis de infraestructuras
basada en la nube diseñada para proporcionar una visibilidad e información exhaustiva
sobre el rendimiento, el estado y los costes de las INFRAESTRUCTURAS
TECNOLÓGICAS, tanto on-premises como en la nube. Las funciones clave de NetApp
Cloud Insights incluyen supervisión en tiempo real, consolas personalizables, análisis
predictivo y herramientas de optimización de costes, lo que permite a las organizaciones
gestionar y optimizar con eficiencia sus entornos en las instalaciones y en el cloud.

Autor: Josh Powell: Ingeniería de soluciones de NetApp
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Supervisión del almacenamiento en las instalaciones con NetApp Cloud Insights

NetApp Cloud Insights funciona a través del software Acquisition Unit, configurado con recopiladores de datos
para activos como VMware vSphere y sistemas de almacenamiento NetApp ONTAP. Estos recolectores
recopilan datos y los transmiten a Cloud Insights. A continuación, la plataforma utiliza una variedad de paneles
de control, widgets y consultas de métricas para organizar los datos en análisis perspicaces para que los
usuarios los interpreten.

Diagrama de la arquitectura de Cloud Insights:

Descripción general de la puesta en marcha de soluciones

Esta solución proporciona una introducción a la supervisión de los sistemas de almacenamiento ONTAP y
VMware vSphere en las instalaciones mediante NetApp Cloud Insights.

Esta lista proporciona los pasos generales que se tratan en esta solución:

1. Configure el recopilador de datos para un clúster de vSphere.

2. Configurar el Recopilador de datos para un sistema de almacenamiento de ONTAP

3. Utilice reglas de anotación para etiquetar activos.

4. Explorar y correlacionar activos.

5. Utilice una consola Top VM Latency para aislar los vecinos ruidosos.

6. Identifique oportunidades para ajustar el tamaño de los equipos virtuales.

7. Utilice consultas para aislar y ordenar métricas.
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Requisitos previos

Esta solución usa los siguientes componentes:

1. Cabina All-Flash SAN A400 de NetApp con ONTAP 9,13.

2. Clúster de vSphere 8,0 de VMware.

3. Cuenta de NetApp Cloud Insights.

4. Software de unidad de adquisición NetApp Cloud Insights instalado en una VM local con conectividad de
red a activos para la recopilación de datos.

Puesta en marcha de la solución

Configurar colectores de datos

Para configurar los recopiladores de datos para los sistemas de almacenamiento VMware vSphere y ONTAP,
lleve a cabo los siguientes pasos:
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Agregar un recopilador de datos para un sistema de almacenamiento de ONTAP

1. Una vez que haya iniciado sesión en Cloud Insights, vaya a Observabilidad > Recopiladores >
Recopiladores de datos y pulse el botón para instalar un nuevo Recopilador de datos.

2. Desde aquí busque ONTAP y haga clic en Software de gestión de datos ONTAP.

3. En la página Configurar recopilador, rellene un nombre para el recopilador, especifique la Unidad
de adquisición correcta y proporcione las credenciales para el sistema de almacenamiento ONTAP.
Haga clic en Guardar y continuar y luego en Completar configuración en la parte inferior de la
página para completar la configuración.
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Añadir un recopilador de datos para un clúster de VMware vSphere

1. Una vez más, navegue hasta Observabilidad > Recopiladores > Recopiladores de datos y pulse
el botón para instalar un nuevo Recopilador de datos.

2. Desde aquí busca vsphere y haz clic en vmware vsphere.

3. En la página Configure Collector, rellene un nombre para el recopilador, especifique la Acquisition
Unit correcta y proporcione las credenciales para el servidor vCenter. Haga clic en Guardar y
continuar y luego en Completar configuración en la parte inferior de la página para completar la
configuración.
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Agregar anotaciones a activos

Las anotaciones son un método útil para etiquetar activos para que se puedan filtrar e identificar de otro modo
en las distintas vistas y consultas de métricas disponibles en Cloud Insights.

En esta sección, se agregarán anotaciones a los activos de las máquinas virtuales para filtrarlos por Data
Center.
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Utilice reglas de anotación para etiquetar activos

1. En el menú de la izquierda, navegue hasta Observabilidad > Enriquecimiento > Reglas de
anotación y haga clic en el botón + Regla en la parte superior derecha para agregar una nueva
regla.

2. En el cuadro de diálogo Agregar regla, rellene un nombre para la regla, localice una consulta a la
que se aplicará la regla, el campo de anotación afectado y el valor que se va a rellenar.
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3. Por último, en la esquina superior derecha de la página Reglas de anotación haga clic en Ejecutar
todas las reglas para ejecutar la regla y aplicar la anotación a los activos.

Explorar y correlacionar activos

Cloud Insights saca conclusiones lógicas sobre los activos que se ejecutan juntos en los sistemas de
almacenamiento y clústeres de vsphere.

En esta sección se muestra cómo utilizar paneles de control para correlacionar activos.
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Correlación de activos de una consola de rendimiento del almacenamiento

1. En el menú de la izquierda, navegue hasta Observabilidad > Explorar > Todos los paneles.

2. Haga clic en el botón + From Gallery para ver una lista de los paneles de control ya preparados que
se pueden importar.

3. Elija un panel de control para el rendimiento de FlexVol de la lista y haga clic en el botón Agregar
paneles de control en la parte inferior de la página.
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4. Una vez importado, abra el panel de control. Desde aquí puede ver varios widgets con datos de
rendimiento detallados. Añada un filtro para ver un único sistema de almacenamiento y seleccione un
volumen de almacenamiento para examinar sus detalles.

5. Desde esta vista, se pueden observar diferentes métricas relacionadas con este volumen de
almacenamiento y los equipos virtuales más utilizados y correlacionados que se ejecutan en el
volumen.
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6. Al hacer clic en el VM con la mayor utilización, se profundiza en las métricas para ese VM para ver
cualquier problema potencial.

Use Cloud Insights para identificar los vecinos ruidosos

Cloud Insights incluye consolas que pueden aislar fácilmente máquinas virtuales iguales que afectan
negativamente a otras máquinas virtuales que se ejecutan en el mismo volumen de almacenamiento.
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Utilice una consola Top VM Latency para aislar los vecinos ruidosos

1. En este ejemplo, acceda a un panel de control disponible en la Galería llamado VMware Admin -
¿Dónde tengo la latencia de VM?

2. A continuación, filtra por la anotación Data Center creada en un paso anterior para ver un
subconjunto de activos.

3. Esta consola muestra una lista de las 10 máquinas virtuales principales por latencia media. A partir
de aquí, haga clic en la VM de la preocupación para profundizar en sus detalles.
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4. Las máquinas virtuales que potencialmente causan la contención de las cargas de trabajo aparecen y
están disponibles. Examine estas métricas de rendimiento de las máquinas virtuales para investigar
cualquier posible problema.
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Visualice los recursos infrautilizados en Cloud Insights

Al adecuar los recursos de las máquinas virtuales a los requisitos reales de la carga de trabajo, se puede
optimizar la utilización de recursos, lo que genera ahorros de costes de la infraestructura y los servicios en
cloud. Los datos de Cloud Insights se pueden personalizar para mostrar fácilmente sobre o infrautilizados
equipos virtuales.
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Identifique oportunidades para ajustar el tamaño de los equipos virtuales

1. En este ejemplo, acceda a un panel de control disponible en la Galería llamado VMware Admin -
¿Dónde están las oportunidades para el tamaño adecuado?

2. Primer filtro por todos los hosts ESXi del clúster. Entonces puede ver clasificación de los equipos
virtuales principales e inferiores por uso de la memoria y la CPU.
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3. Las tablas permiten ordenar y proporcionar más detalles en función de las columnas de datos
elegidas.

166



4. Otro panel llamado VMware Admin - ¿Dónde puedo recuperar residuos? muestra VM apagadas
ordenadas por su uso de capacidad.
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Utilice consultas para aislar y ordenar métricas

La cantidad de datos capturados por Cloud Insights es bastante completa. Las consultas de métricas
proporcionan una forma eficaz de ordenar y organizar grandes cantidades de datos de formas útiles.
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Consulte una consulta detallada de VMware en ONTAP Essentials

1. Navegue hasta ONTAP Essentials > VMware para acceder a una consulta de métricas de VMware
completa.

2. En esta vista se le presentan varias opciones para filtrar y agrupar los datos en la parte superior.
Todas las columnas de datos son personalizables y se pueden agregar columnas adicionales
fácilmente.
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Conclusión

Esta solución se diseñó como un manual básico para aprender a comenzar a usar NetApp Cloud Insights y
mostrar algunas de las potentes capacidades que puede ofrecer esta solución de observabilidad. Hay cientos
de paneles de control y consultas métricas integradas en el producto, lo que facilita la puesta en marcha
inmediata. La versión completa de Cloud Insights está disponible como prueba de 30 días y la versión básica
está disponible de forma gratuita para los clientes de NetApp.

Información adicional

Para obtener más información sobre las tecnologías presentadas en esta solución, consulte la siguiente
información adicional.

• "Página de inicio de BlueXP y Cloud Insights de NetApp"

• "Documentación de NetApp Cloud Insights"

VMware vSphere Metro Storage Cluster con sincronización activa SnapMirror

"VMware vSphere Metro Storage Cluster (VMSC)" Es una solución de clúster ampliada
en diferentes dominios de fallo para proporcionar movilidad * de carga de trabajo en
zonas o sitios de disponibilidad. * evitación del tiempo de inactividad * prevención de
desastres * recuperación rápida

Este documento proporciona detalles sobre la implementación de VMSC con "Sincronización activa de
SnapMirror (SM-AS)" el uso de System Manager y las herramientas de ONTAP. Además, muestra cómo se
puede proteger la VM replicando en un tercer sitio y gestionando con el complemento de SnapCenter para
VMware vSphere.
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La sincronización activa de SnapMirror admite cabinas de almacenamiento ASA, AFF y FAS. Se recomienda
utilizar el mismo tipo (modelos de rendimiento/capacidad) en ambos dominios de fallo. Actualmente, solo se
admiten protocolos de bloque como FC e iSCSI. Para obtener más directrices de soporte, consulte
"Herramienta de matriz de interoperabilidad" y. "Hardware Universe"

VMSC admite dos modelos de implementación diferentes denominados Acceso de host uniforme y Acceso de
host no uniforme. En una configuración de acceso de host uniforme, todos los hosts del clúster tienen acceso
a la LUN en ambos dominios de fallos. Por lo general, se utiliza en diferentes zonas de disponibilidad en un
mismo centro de datos.
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En la configuración de acceso a host no uniforme, el host solo tiene acceso al dominio de fallo local.
Normalmente se utiliza en diferentes sitios donde la ejecución de varios cables en los dominios de fallo es una
opción restrictiva.
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En el modo de acceso de host no uniforme, vSphere HA reiniciará las máquinas virtuales en
otro dominio de fallo. La disponibilidad de las aplicaciones se verá afectada por su diseño. El
modo de acceso al host no uniforme sólo se admite con ONTAP 9,15 en adelante.

Requisitos previos

• "Hosts VMware vSphere puestos en marcha con estructura de almacenamiento doble (dos HBA o VLAN
doble para iSCSI) por host".

• "Las cabinas de almacenamiento se ponen en marcha con agregación de enlaces para puertos de datos
(para iSCSI)".

• "Las máquinas virtuales de almacenamiento y las LIF están disponibles"

• "El tiempo de ida y vuelta de la latencia entre clústeres debe ser inferior a 10 milisegundos".

• "ONTAP Mediator VM se pone en marcha en un dominio de fallo diferente"

• "Se ha establecido la relación de paridad del clúster"

• "Se ha establecido una relación entre iguales de SVM"

• "Mediador de ONTAP registrado en el clúster de ONTAP"

Si utiliza un certificado autofirmado, el certificado de CA puede recuperarse de <installation
path>/ontap_mediator/server_config/ca.crt en la máquina virtual de mediator.

Acceso de host no uniforme del VMSC con la interfaz de usuario de System Manager de ONTAP.

Nota: Se pueden utilizar las herramientas de ONTAP 10,2 o superior para aprovisionar un almacén de datos
ampliado con un modo de acceso de host no uniforme sin necesidad de cambiar las múltiples interfaces de
usuario. Esta sección es solo para referencia si no se utilizan las herramientas de ONTAP.

1. Anote una de las direcciones IP de LIF de datos iSCSI de la cabina de almacenamiento de dominio de
fallos local.

2. En vSphere host iSCSI Storage Adapter, agregue esa IP de iSCSI en la pestaña Dynamic Discovery.
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Para el modo de acceso uniforme, debe proporcionar la dirección lif de datos iSCSI del
dominio de fallo de origen y de destino.

3. Repita el paso anterior en los hosts de vSphere para el otro dominio de fallos agregando su IP de lif de
datos iSCSI local en la pestaña de detección dinámica.

4. Con la conectividad de red correcta, deben existir cuatro conexiones iSCSI por host vSphere que tenga
dos nic de VMkernel iSCSI y dos LIF de datos iSCSI por controladora de almacenamiento.

5. Crear LUN mediante ONTAP System Manager, configurar SnapMirror con la política de replicación
AutomatedFailOverDuplex, seleccionar los iniciadores del host y establecer la proximidad del host.
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6. En otra cabina de almacenamiento del dominio de fallos, cree el iGroup SAN con sus iniciadores de host
de vSphere y establezca la proximidad del host.
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Para el modo de acceso uniforme, el igroup se puede replicar desde el dominio de fallo de
origen.

7. Asigne la LUN replicada con el mismo ID de asignación que en el dominio de fallo de origen.

8. En vCenter, haga clic con el botón derecho en vSphere Cluster y seleccione Rescan Storage Option.
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9. En uno de los host de vSphere del clúster, compruebe que el dispositivo recién creado aparezca en el
almacén de datos que muestra no consumido.
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10. En vCenter, haga clic con el botón derecho en vSphere Cluster y seleccione New Datastore Option.

178



11. En el Asistente, recuerde proporcionar el nombre del almacén de datos y seleccionar el dispositivo con la
capacidad y el identificador de dispositivo adecuados.
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12. Compruebe que el almacén de datos se haya montado en todos los hosts del clúster de ambos dominios
con fallos.
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Las capturas de pantalla anteriores muestran E/S activas en un solo controlador, ya que
utilizamos AFF. Para ASA, tendrá Active IO en todas las rutas.

13. Cuando se añaden almacenes de datos adicionales, es necesario recordar la expansión del grupo de
consistencia existente para que sea coherente en todo el clúster de vSphere.

Modo de acceso de host uniforme VMSC con herramientas de ONTAP.

1. Compruebe que las herramientas de NetApp ONTAP se implementen y se registren en vCenter.

181



Si no es así, siga "Puesta en marcha de Herramientas de ONTAP" y. "Añada una instancia de vCenter
Server"

2. Comprobar que los sistemas de almacenamiento de ONTAP están registrados en las herramientas de
ONTAP. Esto incluye los sistemas de almacenamiento de dominio de fallo y el tercero para replicación
remota asíncrona para su uso para protección de VM con el complemento SnapCenter para VMware
vSphere.

De lo contrario, siga "Añadir el back-end de almacenamiento mediante la interfaz de usuario del cliente de
vSphere"

3. Actualice los datos del host para sincronizarlos con las herramientas de ONTAP y, a continuación, "cree un
almacén de datos".
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4. Para habilitar SM-As, haga clic con el botón derecho en el clúster de vSphere y elija Protect Cluster en
herramientas de NetApp ONTAP (consulte la captura de pantalla anterior)

5. Mostrará los almacenes de datos existentes para el clúster junto con los detalles de SVM. El nombre
predeterminado del CG es <vSphere Cluster name>_<SVM name>. Haga clic en el botón Agregar
relación.
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6. Seleccione la SVM de destino y establezca la política en AutomatedFailOverDuplex para SM-AS. Hay un
conmutador para la configuración de host uniforme. Establezca la proximidad para cada host.
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7. Compruebe la información de promidad del host y otros detalles. Añada otra relación a un tercer sitio con
una política de replicación de Asynchronous si es necesario. A continuación, haga clic en Proteger.

185



NOTA: Si planea usar el plugin de SnapCenter para VMware vSphere 6,0, la replicación debe configurarse
a nivel de volumen en lugar de a nivel de grupo de consistencia.

8. Con acceso de host uniforme, el host tiene conexión iSCSI a las dos cabinas de almacenamiento de
dominio de fallo.

NOTA: La captura de pantalla anterior es de AFF. Si la ASA, las operaciones de I/O ACTIVAS deben estar
en todas las rutas con las conexiones de red adecuadas.

9. El complemento Herramientas de ONTAP también indica que el volumen está protegido o no.
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10. Para obtener más detalles y actualizar la información de proximidad del host, se puede utilizar la opción de
relaciones del clúster de host en Herramientas de ONTAP.

Protección de máquina virtual con el plugin de SnapCenter para VMware vSphere.

El plugin de SnapCenter para VMware vSphere (SCV) 6,0 o posterior admite la sincronización activa de
SnapMirror y también en combinación con SnapMirror Async para replicar a un tercer dominio de fallos.
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Los casos de uso admitidos incluyen: * Copia de seguridad y restauración de la máquina virtual o el almacén
de datos desde cualquiera de los dominios de fallo con sincronización activa de SnapMirror. * Restaurar
recursos desde el tercer dominio de falla.

1. Añada todos los sistemas de almacenamiento de ONTAP que se han planificado utilizar en SCV.

2. Crear una política. Asegúrese de que Actualizar SnapMirror después de la copia de seguridad está
comprobado para SM-AS y también Actualizar SnapVault después de la copia de seguridad para la
replicación asíncrona en el tercer dominio de falla.

3. Cree un grupo de recursos con elementos deseados que deban protegerse y asociarse a la política y la
programación.
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NOTA: El nombre de la instantánea que termina en _recent no es compatible con SM-AS.

4. Los backups se realizan en el tiempo programado según la política asociada al grupo de recursos. Los
trabajos se pueden supervisar desde el supervisor de trabajos de la consola o desde la información de
backup de esos recursos.
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5. Las máquinas virtuales se pueden restaurar a la misma instancia de vCenter o a una alternativa desde la
SVM en el dominio de fallo primario o desde una de las ubicaciones secundarias.
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6. También hay disponible una opción similar para la operación de montaje del almacén de datos.

Para obtener ayuda con las operaciones adicionales con SCV, consulte "Documentación del plugin de
SnapCenter para VMware vSphere"
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