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Validación de soluciones y casos prácticos: Red
Hat OpenShift con NetApp
Los ejemplos proporcionados en esta página son validaciones de soluciones y casos de uso para Red Hat
OpenShift con NetApp.

• "Ponga en marcha una canalización CI/CD de Jenkins con almacenamiento persistente"

• "Configuración de Multitenancy en Red Hat OpenShift con NetApp"

• "OpenShift Virtualization de Red Hat con ONTAP de NetApp"

• "Advanced Cluster Management para Kubernetes en Red Hat OpenShift con NetApp"

Implemente una canalización CI/CD de Jenkins con
almacenamiento persistente: Red Hat OpenShift con
NetApp

En esta sección se proporcionan los pasos para poner en marcha una canalización de integración/entrega
continua o de puesta en marcha (CI/CD) con Jenkins para validar el funcionamiento de la solución.

Cree los recursos necesarios para la implementación de Jenkins

Para crear los recursos necesarios para implementar la aplicación Jenkins, realice los siguientes pasos:

1. Cree un nuevo proyecto denominado Jenkins.
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2. En este ejemplo, hemos puesto en marcha Jenkins con almacenamiento persistente. Para respaldar la
compilación de Jenkins, cree la RVP. Desplácese hasta almacenamiento > reclamaciones de volumen
persistente y haga clic en Crear solicitud de volumen persistente. Seleccione la clase de almacenamiento
que se creó, asegúrese de que el nombre de reclamación de volumen persistente es jenkins, seleccione el
tamaño adecuado y el modo de acceso y, a continuación, haga clic en Create.
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Ponga en marcha Jenkins con almacenamiento persistente

Para poner en marcha Jenkins con almacenamiento persistente, realice los siguientes pasos:

1. En la esquina superior izquierda, cambie la función de Administrador a Programador. Haga clic en
+Agregar y seleccione de Catálogo. En la barra Filtrar por palabra clave, busque jenkins. Seleccione
Jenkins Service with persistent Storage.
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2. Haga clic en Instantiate Template.

3. De forma predeterminada, se completan los detalles de la aplicación Jenkins. En función de sus requisitos,
modifique los parámetros y haga clic en Crear. Este proceso crea todos los recursos necesarios para
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soportar Jenkins en OpenShift.

4. Los POD de Jenkins tardan aproximadamente de 10 a 12 minutos en introducir el estado Listo.
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5. Después de crear una instancia de los POD, desplácese a Networking > Routes. Para abrir la página web
de Jenkins, haga clic en la dirección URL proporcionada para la ruta de jenkins.

6. Puesto que se utilizó OpenShift OAuth durante la creación de la aplicación Jenkins, haga clic en Iniciar
sesión con OpenShift.
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7. Autorice a la cuenta de servicio de Jenkins a acceder a los usuarios de OpenShift.

8. Aparece la página de bienvenida de Jenkins. Debido a que estamos utilizando un Maven Build, complete
la instalación de Maven primero. Desplácese hasta Manage Jenkins > Global Tool Configuration y, a
continuación, en el subtítulo de Maven, haga clic en Add Maven. Introduzca el nombre que desee y
asegúrese de que la opción instalar automáticamente está seleccionada. Haga clic en Guardar.
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9. Ahora puede crear una canalización para demostrar el flujo de trabajo de CI/CD. En la página de inicio,
haga clic en Crear nuevos trabajos o Nuevo elemento en el menú de la izquierda.

10. En la página Create Item, introduzca el nombre que desee, seleccione Pipeline y haga clic en OK.

11. Seleccione la pestaña canalización. En el menú desplegable probar canalización de muestra, seleccione
Github + Maven. El código se rellena automáticamente. Haga clic en Guardar.
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12. Haga clic en generar ahora para activar el desarrollo a través de la fase de preparación, creación y
prueba. Puede tardar varios minutos en completar todo el proceso de compilación y mostrar los resultados
del desarrollo.
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13. Siempre que haya cambios en el código, la canalización se puede reconstruir para revisar la nueva
versión del software permitiendo una integración continua y entrega continua. Haga clic en cambios
recientes para realizar un seguimiento de los cambios de la versión anterior.

10



Configuración de multi-tenancy en Red Hat OpenShift con
ONTAP de NetApp

Configurar multitenancy en Red Hat OpenShift con NetApp

Muchas organizaciones que ejecutan varias aplicaciones o cargas de trabajo en contenedores tienden a
implementar un clúster de Red Hat OpenShift por aplicación o carga de trabajo. Esta característica les permite
implementar un aislamiento estricto para la aplicación o la carga de trabajo, optimizar el rendimiento y reducir
las vulnerabilidades de seguridad. Sin embargo, la implementación de un clúster Red Hat OpenShift
independiente para cada aplicación plantea su propio conjunto de problemas. Aumenta los gastos generales
operativos teniendo que supervisar y gestionar cada clúster por sí solo, aumenta los costes debido a los
recursos dedicados para distintas aplicaciones y obstaculiza la escalabilidad eficiente.

Para solucionar estos problemas, se puede considerar la posibilidad de ejecutar todas las aplicaciones o
cargas de trabajo en un único clúster de Red Hat OpenShift. Pero en una arquitectura de este tipo, el
aislamiento de recursos y las vulnerabilidades de seguridad de las aplicaciones son uno de los principales
retos. Cualquier vulnerabilidad de seguridad en una carga de trabajo podría extenderse naturalmente a otra
carga de trabajo, aumentando así la zona de impacto. Además, cualquier uso abrupto y no controlado de los
recursos en una aplicación puede afectar al rendimiento de otra, ya que no hay ninguna política de asignación
de recursos de forma predeterminada.
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Por ello, las organizaciones buscan soluciones que recojan lo mejor de ambos mundos, permitiéndoles
ejecutar todas sus cargas de trabajo en un único clúster y, aun así, ofrecer las ventajas de un clúster dedicado
para cada carga de trabajo.

Una de estas soluciones tan eficaz es configurar multi-tenancy en Red Hat OpenShift. Multi-tenancy es una
arquitectura que permite que varios clientes coexistan en el mismo clúster con el aislamiento adecuado de
recursos, seguridad, etc. En este contexto, un arrendatario puede verse como un subconjunto de los recursos
del clúster que están configurados para ser utilizados por un grupo particular de usuarios para un propósito
exclusivo. La configuración de multi-tenancy en un clúster de Red Hat OpenShift ofrece las siguientes
ventajas:

• Una reducción en los gastos de capital y operativos al permitir compartir los recursos de clúster

• Reducción de los gastos generales operativos y de gestión

• Proteger las cargas de trabajo de casos de contaminación cruzada de infracciones de seguridad

• Protección de las cargas de trabajo de degradación del rendimiento inesperada debido a la contención de
recursos

En el caso de un clúster OpenShift multitenant completamente observado, es necesario configurar cuotas y
restricciones para los recursos del clúster que pertenecen a diferentes bloques de recursos: Computación,
almacenamiento, redes, seguridad, etc. Aunque trataremos ciertos aspectos de todos los grupos de recursos
de esta solución, Nos centramos en las prácticas recomendadas para aislar y proteger los datos que sirven o
consumen varias cargas de trabajo en el mismo clúster de Red Hat OpenShift configurando el multi-tenancy
en recursos de almacenamiento que asigna de forma dinámica Astra Trident con el respaldo de ONTAP de
NetApp.

Arquitectura

Aunque Red Hat OpenShift y Astra Trident con el respaldo de ONTAP de NetApp no proporcionan aislamiento
entre cargas de trabajo de forma predeterminada, ofrecen una amplia gama de funciones que se pueden
utilizar para configurar multi-tenancy. Para comprender mejor el diseño de una solución multitenant en un
clúster de Red Hat OpenShift con Astra Trident respaldado por ONTAP de NetApp, consideremos un ejemplo
con un conjunto de requisitos y esquememos la configuración que lo rodea.

Supongamos que una organización ejecuta dos de sus cargas de trabajo en un clúster de Red Hat OpenShift
como parte de dos proyectos en los que trabajan dos equipos diferentes. Los datos de estas cargas de trabajo
residen en RVP que aprovisiona de forma dinámica Astra Trident en un back-end NAS de ONTAP de NetApp.
La organización tiene el requisito de diseñar una solución multitenant para estas dos cargas de trabajo y aislar
los recursos utilizados para estos proyectos para garantizar que se mantiene la seguridad y el rendimiento,
centrados principalmente en los datos que sirven a esas aplicaciones.

En la siguiente figura se describe la solución multitenant en un clúster de Red Hat OpenShift con Astra Trident
respaldado por ONTAP de NetApp.
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Requisitos tecnológicos

1. Clúster de almacenamiento ONTAP de NetApp

2. Clúster de Red Hat OpenShift

3. Astra Trident

Red Hat OpenShift – Recursos de clúster

Desde el punto de vista del clúster de Red Hat OpenShift, el recurso de nivel superior con el que empezar es
el proyecto. Un proyecto de OpenShift se puede ver como un recurso de clúster que divide todo el clúster de
OpenShift en varios clústeres virtuales. Por lo tanto, el aislamiento a nivel de proyecto proporciona una base
para configurar multi-tenancy.

El siguiente está para configurar RBAC en el clúster. La práctica recomendada es tener todos los
desarrolladores trabajando en un único proyecto o carga de trabajo configurados en un único grupo de
usuarios en el proveedor de identidades (IDP). Red Hat OpenShift permite la integración de IDP y la
sincronización de grupos de usuarios, lo que permite importar al clúster los usuarios y grupos del IDP. Esto
ayuda a los administradores del clúster a segregar el acceso de los recursos del clúster dedicados a un
proyecto a un grupo de usuarios o grupos que trabajan en ese proyecto, restringiendo de este modo el acceso
no autorizado a cualquier recurso del clúster. Para obtener más información sobre la integración de IDP con
Red Hat OpenShift, consulte la documentación "aquí".
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ONTAP de NetApp

Es importante aislar el almacenamiento compartido que sirve como proveedor de almacenamiento persistente
para un clúster de Red Hat OpenShift con el fin de garantizar que los volúmenes creados en el
almacenamiento de cada proyecto aparecen en los hosts como si se crean en un almacenamiento separado.
Para ello, cree tantos SVM (máquinas virtuales de almacenamiento) en ONTAP de NetApp como haya
proyectos o cargas de trabajo, y dedique cada SVM a una carga de trabajo.

Astra Trident

Después de haber establecido diferentes SVM para diferentes proyectos creados en ONTAP de NetApp, debe
asignar cada SVM a un back-end de Trident diferente. La configuración de back-end en Trident impulsa la
asignación de almacenamiento persistente a recursos de clúster de OpenShift y requiere los detalles de la
SVM a la que se va a asignar. Este debe ser el controlador de protocolo para el back-end como mínimo. De
manera opcional, le permite definir cómo se aprovisionan los volúmenes en el almacenamiento y establecer
límites para el tamaño de los volúmenes o el uso de agregados, etc. Se pueden encontrar detalles sobre la
definición de los back-ends de Trident "aquí".

Red Hat OpenShift – recursos de almacenamiento

Después de configurar los back-ends de Trident, el siguiente paso es configurar StorageClasses. Configure
tantas clases de almacenamiento como sean los back-ends, proporcionando acceso a cada clase de
almacenamiento para activar volúmenes solo en un back-end. Podemos asignar este tipo de almacenamiento
a un back-end de Trident concreto mediante el parámetro Storage Pools mientras se define la clase de
almacenamiento. Se pueden encontrar los detalles para definir una clase de almacenamiento "aquí". Por ello,
hay una asignación uno a uno desde el back-end de StorageClass a Trident que señala a una SVM. De este
modo, se garantiza que todas las solicitudes de almacenamiento que realiza el clases de almacenamiento
asignadas a ese proyecto sean atendidas por la SVM dedicada exclusivamente a dicho proyecto.

Debido a que los tipos de almacenamiento no son recursos namesped, ¿cómo podemos garantizar que las
afirmaciones sobre el almacenamiento a la clase de almacenamiento de un proyecto por POD en otro espacio
de nombres o proyecto sean rechazadas? La respuesta es utilizar ResourceQuotas. ResourceQuotas son
objetos que controlan el uso total de recursos por proyecto. Puede limitar el número así como la cantidad total
de recursos que pueden consumir los objetos del proyecto. Casi todos los recursos de un proyecto pueden
limitarse utilizando ResourceQuotas y el uso eficaz de este recurso puede ayudar a las organizaciones a
reducir los costes y las interrupciones debido al sobreaprovisionamiento o al sobreconsumo de recursos.
Consulte la documentación "aquí" si quiere más información.

Para este caso de uso, es necesario limitar los pods de un proyecto en concreto de solicitar almacenamiento a
clases de almacenamiento que no estén dedicadas a su proyecto. Para ello, hemos de limitar las
reclamaciones por volumen persistente para otros tipos de almacenamiento al establecer <storage-class-
name>.storageclass.storage.k8s.io/persistentvolumeclaims a 0. Además, un administrador de
clúster debe asegurarse de que los desarrolladores de un proyecto no tengan acceso para modificar
ResourceQuotas.

Configuración

Para cualquier solución multitenant, ningún usuario puede tener acceso a más recursos del clúster de los que
necesita. Por lo tanto, todo el conjunto de recursos que se van a configurar como parte de la configuración de
multi-tenancy se divide entre cluster-admin, Storage-admin y los desarrolladores que trabajan en cada
proyecto.

En la siguiente tabla se describen las distintas tareas que deben realizar los distintos usuarios:
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Función Tareas

Cluster-admin Crear proyectos para distintas aplicaciones o cargas
de trabajo

Cree ClusterRoles y RoleBindings para Storage-
admin

Cree funciones y RoleBindings para los
desarrolladores que asignan acceso a proyectos
específicos

[Opcional] Configure proyectos para programar pods
en nodos específicos

Storage-admin Creación de SVM en ONTAP de NetApp

Cree los back-ends de Trident

Cree clases de almacenamiento

Cree el recurso Quotas de almacenamiento

Desarrolladores Validar el acceso para crear o revisar CVP o pods en
el proyecto asignado

Validar el acceso para crear o revisar CVP o pods en
otro proyecto

Valide el acceso para ver o editar proyectos,
ResourceQuotas y StorageClasses

Configuración

Requisitos previos

• Clúster de ONTAP de NetApp

• Clúster de Red Hat OpenShift

• Trident se instaló en el clúster

• Estación de trabajo de administración con herramientas trimentctl y oc instaladas y agregadas a $PATH

• Acceso de administrador a ONTAP

• Acceso de administrador de clúster a clúster OpenShift

• El clúster se integra con el proveedor de identidades

• El proveedor de identidades está configurado para distinguir eficientemente entre usuarios de distintos
equipos

Configuration: Tareas del administrador del clúster

El administrador de clúster de Red Hat OpenShift realiza las siguientes tareas:

1. Inicie sesión en el clúster de Red Hat OpenShift como cluster-admin.

2. Crear dos proyectos correspondientes a diferentes proyectos.
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oc create namespace project-1

oc create namespace project-2

3. Cree el rol de desarrollador para el proyecto-1.

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:

  namespace: project-1

  name: developer-project-1

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints

      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach

      - podtemplates

      - replicationcontrollers
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      - services

      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:

      - tridentsnapshots

EOF

La definición de rol proporcionada en esta sección es sólo un ejemplo. Las funciones de
desarrollador deben definirse en función de los requisitos del usuario final.

1. Del mismo modo, cree roles de desarrollador para project-2.

2. Todos los recursos de almacenamiento de OpenShift y NetApp suelen gestionarse mediante un
administrador de almacenamiento. El acceso a los administradores de almacenamiento se controla
mediante el rol del operador trident que se crea al instalar Trident. Además, el administrador de
almacenamiento también necesita acceder a ResourceQuotas para controlar el consumo del
almacenamiento.

3. Cree un rol para administrar ResourceQuotas en todos los proyectos del clúster para adjuntarlo al
administrador de almacenamiento.

cat << EOF | oc create -f -

kind: ClusterRole

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: resource-quotas-role

rules:

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - resourcequotas

  - verbs:

      - '*'

    apiGroups:

      - quota.openshift.io

    resources:

      - '*'

EOF
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4. Asegúrese de que el clúster esté integrado con el proveedor de identidades de la organización y de que
los grupos de usuarios estén sincronizados con los grupos de clústeres. En el ejemplo siguiente se
muestra que el proveedor de identidades se ha integrado con el clúster y se ha sincronizado con los
grupos de usuarios.

$ oc get groups

NAME                        USERS

ocp-netapp-storage-admins   ocp-netapp-storage-admin

ocp-project-1               ocp-project-1-user

ocp-project-2               ocp-project-2-user

1. Configure ClusterRoleBindings para los administradores de almacenamiento.

cat << EOF | oc create -f -

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-trident-operator

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: trident-operator

---

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-resource-quotas-cr

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: resource-quotas-role

EOF

Para los administradores de almacenamiento, deben enlazar dos roles: trident-operador y
Resource-Quotas.
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1. Cree RoleBindings para desarrolladores que vinculen la función de desarrollador-proyecto-1 al grupo
correspondiente (ocp-project-1) en el proyecto-1.

cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-1-developer

  namespace: project-1

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-1

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-1

EOF

2. De forma similar, cree RoleBindings para desarrolladores que vinculen las funciones de desarrollador al
grupo de usuarios correspondiente en Project-2.

Configuration: Tareas del administrador del almacenamiento

Un administrador de almacenamiento debe configurar los siguientes recursos:

1. Inicie sesión en el clúster de ONTAP de NetApp como administrador.

2. Vaya a almacenamiento > Storage VMs y haga clic en Add. Cree dos SVM, una para el proyecto-1 y otra
para el proyecto-2, proporcionando los detalles necesarios. Además, cree una cuenta de vsadmin para
gestionar la SVM y sus recursos.
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1. Inicie sesión en el clúster de Red Hat OpenShift como administrador de almacenamiento.

2. Cree el back-end para el proyecto-1 y asígnelo a la SVM dedicada al proyecto. NetApp recomienda utilizar
la cuenta vsadmin de la SVM para conectar el back-end a SVM en lugar de utilizar el administrador del
clúster de ONTAP.
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_1",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.224",

    "svm": "project-1-svm",

    "username": "vsadmin",

    "password": "NetApp123"

}

EOF

En este ejemplo, estamos usando el controlador ontap-nas. Utilice el controlador adecuado al
crear el backend según el caso de uso.

Asumimos que Trident se instala en el proyecto trident.

1. De forma similar, cree el back-end de Trident para el proyecto-2 y asígnelo al proyecto 2 dedicado.

2. A continuación, cree las clases de almacenamiento. Cree la clase de almacenamiento para el proyecto-1 y
configúrela para que utilice los pools de almacenamiento desde back-end dedicado al proyecto-1 mediante
la configuración del parámetro storagePools.

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-1-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_1:.*"

EOF

3. Del mismo modo, cree una clase de almacenamiento para el proyecto 2 y configúrela para que utilice los
pools de almacenamiento desde back-end dedicado al proyecto 2.

4. Cree un ResourceQuota para restringir los recursos del proyecto-1 solicitando el almacenamiento de
storagegrid dedicado a otros proyectos.

21



cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-1-sc-rq

  namespace: project-1

spec:

  hard:

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

5. Del mismo modo, cree un ResourceQuota para restringir los recursos del proyecto 2 solicitando
almacenamiento de storagegrid dedicado a otros proyectos.

Validación

Para validar la arquitectura multi-tenant configurada en los pasos anteriores, realice los siguientes pasos:

Validar el acceso para crear RVP o pods en el proyecto asignado

1. Inicie sesión como ocp-project-1-usuario, desarrollador en proyecto-1.

2. Compruebe el acceso para crear un proyecto nuevo.

oc create ns sub-project-1

3. Cree un PVC en el proyecto-1 utilizando el storagegrid que está asignado al proyecto-1.

cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF
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4. Compruebe el VP asociado a la RVP.

oc get pv

5. Validar que el VP y su volumen se crean en una SVM dedicada al proyecto-1 en ONTAP de NetApp.

volume show -vserver project-1-svm

6. Cree un pod en el proyecto-1 y monte el PVC creado en el paso anterior.

cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  volumes:

    - name: test-pvc-project-1

      persistentVolumeClaim:

       claimName: test-pvc-project-1

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

      volumeMounts:

        - mountPath: "/usr/share/nginx/html"

          name: test-pvc-project-1

EOF

7. Compruebe si el pod está en ejecución y si montó el volumen.

oc describe pods test-pvc-pod -n project-1

Validar el acceso para crear RVP o pods en otro proyecto o utilizar recursos dedicados a otro proyecto

1. Inicie sesión como ocp-project-1-usuario, desarrollador en proyecto-1.

2. Cree un PVC en el proyecto-1 utilizando el storagegrid que está asignado al proyecto-2.
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cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1-sc-2

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-2-sc

EOF

3. Cree un PVC en el proyecto-2.

cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-2-sc-1

  namespace: project-2

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF

4. Asegúrese de que las EVs test-pvc-project-1-sc-2 y.. test-pvc-project-2-sc-1 no se han
creado.

oc get pvc -n project-1

oc get pvc -n project-2

5. Cree un pod en el proyecto-2.
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cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

EOF

Valide el acceso para ver y editar proyectos, ResourceQuotas y StorageClasses

1. Inicie sesión como ocp-project-1-usuario, desarrollador en proyecto-1.

2. Compruebe el acceso para crear nuevos proyectos.

oc create ns sub-project-1

3. Validar el acceso para ver los proyectos.

oc get ns

4. Compruebe si el usuario puede ver o editar ResourceQuotas en project-1.

oc get resourcequotas -n project-1

oc edit resourcequotas project-1-sc-rq -n project-1

5. Valide que el usuario tiene acceso para ver storagegrid.

oc get sc

6. Compruebe el acceso para describir storagegrid.

7. Valide el acceso del usuario para editar storagegrid.

oc edit sc project-1-sc

25



Escala: Agregar más proyectos

En una configuración multitenant, agregar nuevos proyectos con recursos de almacenamiento requiere una
configuración adicional para asegurarse de que no se infringe la multi-tenancy. Para agregar más proyectos en
un clúster multitenant, realice los siguientes pasos:

1. Inicie sesión en el clúster de ONTAP de NetApp como administrador de almacenamiento.

2. Vaya a. Storage → Storage VMs y haga clic en Add. Cree una nueva SVM dedicada al proyecto-3.
Además, cree una cuenta de vsadmin para gestionar la SVM y sus recursos.
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1. Inicie sesión en el clúster de Red Hat OpenShift como administrador de clúster.

2. Cree un proyecto nuevo.

oc create ns project-3

3. Asegúrese de que el grupo de usuarios para project-3 se crea en IDP y se sincroniza con el clúster
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OpenShift.

oc get groups

4. Cree el rol de desarrollador para el proyecto-3.

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:

  namespace: project-3

  name: developer-project-3

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints

      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach

      - podtemplates
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      - replicationcontrollers

      - services

      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:

      - tridentsnapshots

EOF

La definición de rol proporcionada en esta sección es sólo un ejemplo. La función de
desarrollador debe definirse en función de los requisitos del usuario final.

1. Crear RoleBinding para desarrolladores en el proyecto-3 enlazar el rol de desarrollador-proyecto-3 al
grupo correspondiente (ocp-proyecto-3) en el proyecto-3.

cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-3-developer

  namespace: project-3

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-3

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-3

EOF

2. Inicie sesión en el clúster Red Hat OpenShift como administrador de almacenamiento

3. Cree un back-end de Trident y asígnelo al SVM dedicado al proyecto-3. NetApp recomienda utilizar la
cuenta vsadmin de la SVM para conectar el back-end a la SVM en lugar de utilizar el administrador del
clúster de ONTAP.
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_3",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.228",

    "svm": "project-3-svm",

    "username": "vsadmin",

    "password": "NetApp!23"

}

EOF

En este ejemplo, estamos usando el controlador ontap-nas. Utilice el controlador apropiado
para crear el backend basado en el caso de uso.

Asumimos que Trident se instala en el proyecto trident.

1. Cree la clase de almacenamiento para el proyecto-3 y configúrela para que utilice los pools de
almacenamiento desde back-end dedicado al proyecto-3.

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-3-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_3:.*"

EOF

2. Cree un ResourceQuota para restringir los recursos del proyecto-3 solicitando almacenamiento de
storagegrid dedicado a otros proyectos.
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cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-3-sc-rq

  namespace: project-3

spec:

  hard:

    project-1-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

3. Aplicar un parche a ResourceQuotas en otros proyectos para restringir el acceso de los recursos de
dichos proyectos al almacenamiento desde storageeclass dedicado al proyecto 3.

oc patch resourcequotas project-1-sc-rq -n project-1 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'

oc patch resourcequotas project-2-sc-rq -n project-2 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'

OpenShift Virtualization de Red Hat con ONTAP de NetApp

OpenShift Virtualization de Red Hat con ONTAP de NetApp

Según el caso de uso específico, tanto los contenedores como las máquinas virtuales (VM) pueden servir
como plataformas óptimas para diferentes tipos de aplicaciones. Por lo tanto, muchas organizaciones ejecutan
algunas de sus cargas de trabajo en contenedores y otras en máquinas virtuales. A menudo, esto lleva a las
organizaciones a enfrentarse a retos adicionales al tener que gestionar plataformas independientes: Un
hipervisor para máquinas virtuales y un orquestador de contenedores para aplicaciones.

Para hacer frente a este reto, Red Hat presentó OpenShift Virtualization (antes conocido como Container
Native Virtualization) a partir de OpenShift versión 4.6. La función de virtualización OpenShift le permite
ejecutar y gestionar máquinas virtuales junto con contenedores en la misma instalación de OpenShift
Container Platform, lo que proporciona una capacidad de gestión híbrida para automatizar la implementación y
gestión de máquinas virtuales a través de operadores. Además de crear máquinas virtuales en OpenShift, con
OpenShift Virtualization, Red Hat también admite la importación de máquinas virtuales desde
implementaciones de VMware vSphere, Red Hat Virtualization y Red Hat OpenStack Platform.
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OpenShift Virtualization con ayuda de Astra Trident cuando se realiza un backup de ONTAP de NetApp,
también admite ciertas funciones como la migración en vivo de máquinas virtuales, la clonación de discos de
máquinas virtuales, las copias Snapshot de máquinas virtuales, etc. Más adelante en este documento se
tratan ejemplos de cada uno de estos flujos de trabajo en sus respectivas secciones.

Para obtener más información sobre Red Hat OpenShift Virtualization, consulte la documentación "aquí".

Implementación de la virtualización de OpenShift

Ponga en marcha Red Hat OpenShift Virtualization con ONTAP de NetApp

Requisitos previos

• Un clúster de Red Hat OpenShift (posterior a la versión 4.6) instalado en una infraestructura con
configuración básica con nodos de trabajo RHCOS

• El clúster OpenShift debe instalarse a través de la infraestructura aprovisionada por el instalador (IPI).

• Ponga en marcha comprobaciones de estado de la máquina para mantener la alta disponibilidad de las
máquinas virtuales

• Un clúster ONTAP de NetApp

• Astra Trident se ha instalado en el clúster OpenShift

• Un back-end de Trident configurado con una SVM en un clúster de ONTAP

• Un StorageClass configurado en el clúster OpenShift con Astra Trident como aprovisionador

• Acceso de administrador de clúster al clúster de Red Hat OpenShift

• Acceso de administrador al clúster de ONTAP de NetApp

• Una estación de trabajo de administración con herramientas trimentctl y oc instaladas y agregadas a
$PATH

Puesto que OpenShift Virtualization es gestionado por un operador instalado en el clúster OpenShift, impone
gastos adicionales en memoria, CPU y almacenamiento, que se deben tener en cuenta al planificar los
requisitos de hardware para el clúster. Consulte la documentación "aquí" para obtener más detalles.

Opcionalmente, también puede especificar un subconjunto de los nodos del clúster de OpenShift para alojar
los operadores, controladores y equipos virtuales de OpenShift mediante la configuración de reglas de
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colocación de nodos. Para configurar reglas de colocación de nodos para OpenShift Virtualization, siga la
documentación "aquí".

En el caso del backup de almacenamiento que ofrece OpenShift Virtualization, NetApp recomienda tener un
tipo de almacenamiento dedicado que solicite almacenamiento desde un back-end de Trident concreto, el
cual, a su vez, se encuentra respaldado por una SVM dedicada. Esto mantiene un nivel de multi-tenancy con
respecto a los datos que se sirven para cargas de trabajo basadas en equipos virtuales en el clúster
OpenShift.

Ponga en marcha Red Hat OpenShift Virtualization con ONTAP de NetApp

Para instalar OpenShift Virtualization, lleve a cabo los siguientes pasos:

1. Inicie sesión en el clúster de configuración básica de Red Hat OpenShift con acceso de administrador de
clúster.

2. Seleccione Administrador en la lista desplegable perspectiva.

3. Desplácese a OperatorHub y busque OpenShift Virtualization.

4. Seleccione el icono virtualización OpenShift y haga clic en instalar.

33

https://docs.openshift.com/container-platform/4.7/virt/install/virt-specifying-nodes-for-virtualization-components.html


5. En la pantalla instalar operador, deje todos los parámetros predeterminados y haga clic en instalar.
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6. Espere a que finalice la instalación del operador.

7. Una vez instalado el operador, haga clic en Crear hiperconvergente.

8. En la pantalla Crear Hiperconvergente, haga clic en Crear, aceptando todos los parámetros
predeterminados. Este paso inicia la instalación de OpenShift Virtualization.
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9. Después de que todos los POD se trasladen al estado en ejecución en el espacio de nombres openshift-
cnv y el operador de OpenShift Virtualization se encuentre en el estado correcto, el operador estará listo
para usarse. Ahora se pueden crear equipos virtuales en el clúster de OpenShift.

Flujos de trabajo

Flujos de trabajo: Virtualización de Red Hat OpenShift con ONTAP de NetApp

Crear una máquina virtual

Las máquinas virtuales son implementaciones con estado que requieren volúmenes para alojar el sistema
operativo y los datos. Con CNV, debido a que las máquinas virtuales se ejecutan como POD, las máquinas
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virtuales se encuentran respaldadas por VP alojado en ONTAP de NetApp por Trident. Estos volúmenes están
conectados como discos y almacenan todo el sistema de archivos, incluido el origen de arranque de la
máquina virtual.

Para crear una máquina virtual en el clúster de OpenShift, lleve a cabo los siguientes pasos:

1. Desplácese hasta Workloads > Virtualization > Virtual Machines y haga clic en Create > with Wizard.

2. Seleccione el sistema operativo que desee y haga clic en Siguiente.

3. Si el sistema operativo seleccionado no tiene configurada ninguna fuente de inicio, debe configurarla. En
origen de arranque, seleccione si desea importar la imagen del sistema operativo desde una dirección
URL o desde un registro y proporcione los detalles correspondientes. Expanda Advanced y seleccione el
tipo de almacenamiento con backup Trident. A continuación, haga clic en Siguiente.
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4. Si el sistema operativo seleccionado ya tiene configurada una fuente de inicio, se puede omitir el paso
anterior.

5. En el panel Review and Create, seleccione el proyecto en el que desea crear la máquina virtual y
proporcione los detalles de la máquina virtual. Asegúrese de que el origen de arranque está seleccionado
para que sea Clone y arranque desde CD-ROM con el PVC apropiado asignado al sistema operativo
seleccionado.
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6. Si desea personalizar la máquina virtual, haga clic en Personalizar máquina virtual y modifique los
parámetros necesarios.

7. Haga clic en Crear máquina virtual para crear la máquina virtual; esto hace girar un pod correspondiente
en segundo plano.

Cuando se configura un origen de arranque para una plantilla o un sistema operativo a partir de una dirección
URL o de un registro, crea un PVC en el openshift-virtualization-os-images Proyecta y descarga la
imagen invitada de KVM en el PVC. Debe asegurarse de que las RVP de plantilla tienen suficiente espacio
aprovisionado para acomodar la imagen invitada KVM para el SO correspondiente. Estos EVs se clonan y se
adjuntan como rootdisks a máquinas virtuales cuando se crean utilizando las plantillas respectivas en
cualquier proyecto.

Flujos de trabajo: Virtualización de Red Hat OpenShift con ONTAP de NetApp

Migración dinámica de máquinas virtuales

Migración dinámica es un proceso de migrar una instancia de máquina virtual de un nodo a otro en un clúster
de OpenShift sin tiempos de inactividad. Para que la migración en vivo funcione en un clúster OpenShift, las
máquinas virtuales deben estar enlazadas a EVs con el modo de acceso compartido ReadWriteMany. Entorno
de administración Trident configurado con una SVM en un clúster ONTAP de NetApp habilitado para el
protocolo NFS admite el acceso compartido ReadWriteMany para las RVP. Por lo tanto, los equipos virtuales
con RVP solicitados de las clases de almacenamiento aprovisionadas por Trident desde una SVM habilitada
para NFS se pueden migrar sin tiempo de inactividad.
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Para crear una VM enlazada a EVs con acceso compartido ReadWriteMany:

1. Desplácese hasta Workloads > Virtualization > Virtual Machines y haga clic en Create > with Wizard.

2. Seleccione el sistema operativo que desee y haga clic en Siguiente. Supongamos que el sistema
operativo seleccionado ya tenía configurado un origen de arranque.

3. En el panel Review and Create, seleccione el proyecto en el que desea crear la máquina virtual y
proporcione los detalles de la máquina virtual. Asegúrese de que el origen de arranque está seleccionado
para que sea Clone y arranque desde CD-ROM con el PVC apropiado asignado al sistema operativo
seleccionado.

4. Haga clic en Customize Virtual Machine y, a continuación, en Storage.

5. Haga clic en los tres puntos junto a rootdisk y asegúrese de que está seleccionada la opción storagegrid
aprovisionado mediante Trident. Expanda Avanzado y seleccione acceso compartido (RWX) para el modo
de acceso. A continuación, haga clic en Guardar.
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6. Haga clic en revisar y confirme y, a continuación, haga clic en Crear máquina virtual.

Para migrar manualmente una máquina virtual a otro nodo del clúster de OpenShift, realice los pasos
siguientes.

1. Vaya a cargas de trabajo > virtualización > máquinas virtuales.
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2. En el caso de la máquina virtual que desee migrar, haga clic en los tres puntos y, a continuación, haga clic
en Migrate the Virtual Machine.

3. Haga clic en migrar cuando aparezca el mensaje para confirmar.

Una instancia de máquina virtual de un clúster de OpenShift migra automáticamente a otro
nodo cuando el nodo original se pone en modo de mantenimiento si la estrategia de
desalojetionStrategy se establece en LiveMigrate.

Flujos de trabajo: Virtualización de Red Hat OpenShift con ONTAP de NetApp

Clonado de máquinas virtuales

La clonación de una VM existente en OpenShift se logra con la compatibilidad de la función de clonación
Volume CSI de Astra Trident. La clonación de volúmenes CSI permite la creación de un nuevo PVC utilizando
un PVC existente como origen de datos duplicando su PV. Después de crear el nuevo PVC, funciona como
una entidad independiente y sin ningún vínculo ni dependencia del PVC de origen.

Hay ciertas restricciones en la clonación de volúmenes de CSI a tener en cuenta:

1. El PVC de origen y el PVC de destino deben estar en el mismo proyecto.

2. El clonado se admite en la misma clase de almacenamiento.

3. El clonado solo se puede realizar cuando los volúmenes de origen y de destino utilizan la misma
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configuración VolumeMode; por ejemplo, un volumen de bloques solo se puede clonar en otro volumen de
bloques.

Los equipos virtuales de un clúster de OpenShift se pueden clonar de dos formas distintas:

1. Apagando la máquina virtual de origen

2. Manteniendo activo la máquina virtual de origen

Apagando la máquina virtual de origen

Clonar una máquina virtual existente cerrando una máquina virtual es una función OpenShift nativa que se
implementa con la compatibilidad de Astra Trident. Complete los siguientes pasos para clonar una máquina
virtual.

1. Vaya a cargas de trabajo > virtualización > máquinas virtuales y haga clic en los tres puntos junto a la
máquina virtual que desea clonar.

2. Haga clic en Clone Virtual Machine e proporcione los detalles de la nueva máquina virtual.
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3. Haga clic en Clone Virtual Machine; se cierra la máquina virtual de origen e inicia la creación del equipo
virtual clonado.

4. Una vez completado este paso, puede acceder al contenido del equipo virtual clonado y verificarlo.
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Manteniendo activo la máquina virtual de origen

También es posible clonar una máquina virtual existente clonando la RVP existente del equipo virtual de origen
y, luego, crear un nuevo equipo virtual con el RVP clonado. Este método no requiere que apague la VM de
origen. Complete los siguientes pasos para clonar una máquina virtual sin apagarlo.

1. Vaya a almacenamiento > PersistentVolumeClaments y haga clic en los tres puntos junto a la RVP que
está conectada a la máquina virtual de origen.

2. Haga clic en Clone PVC y proporcione los detalles de la nueva RVP.

3. A continuación, haga clic en Clonar. De este modo se crea una RVP para la nueva máquina virtual.

4. Desplácese hasta cargas de trabajo > virtualización > Máquinas virtuales y haga clic en Crear > con
AYLMA.

5. En la sección SPEC > template > Spec > Volumes, asocie el PVC clonado en lugar del disco de
contenedor. Proporcione los demás detalles de la nueva VM de acuerdo con sus requisitos.
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone

6. Haga clic en Create para crear la nueva máquina virtual.

7. Una vez que la máquina virtual se haya creado correctamente, compruebe que la nueva máquina virtual
sea un clon de la máquina virtual de origen.

Flujos de trabajo: Virtualización de Red Hat OpenShift con ONTAP de NetApp

Crear una máquina virtual desde una snapshot

Con Astra Trident y Red Hat OpenShift, los usuarios pueden hacer una copia Snapshot de un volumen
persistente en las clases de almacenamiento que aprovisiona. Con esta función, los usuarios pueden tomar
una copia de un momento específico de un volumen y usarla para crear un nuevo volumen o restaurar el
mismo volumen de vuelta a un estado anterior. Esto permite o admite una serie de casos prácticos, desde la
reversión a clones y la restauración de datos.

Para las operaciones de Snapshot en OpenShift, se deben definir los recursos VolumeSnapshotClass,
VolumeSnapshot y VolumeSnapshotContent.

• Una copia de Snapshot de VolumeSnapshotContent es la copia de Snapshot real que se toma de un
volumen del clúster. Es un recurso para todo el clúster análogo al volumen persistente para
almacenamiento.

• Una copia Snapshot de volumen es una solicitud para crear la copia Snapshot de un volumen. Es análogo
a una reclamación de volumen persistente.

• VolumeSnapshotClass permite que el administrador especifique diferentes atributos para una copia
VolumeSnapshot. Permite tener distintos atributos para las diferentes copias Snapshot realizadas desde el
mismo volumen.
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Para crear una instantánea de un equipo virtual, complete los siguientes pasos:

1. Cree una copia Snapshot de VolumeshotClass que puede utilizarse para crear una copia Snapshot de
Volume. Vaya a almacenamiento > VolumeSnapshotClasses y haga clic en Create VolumeSnapshotClass.

2. Introduzca el nombre de la clase de Snapshot, introduzca csi.trident.netapp.io para el controlador y haga
clic en Create.
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3. Identifique la RVP que está Unido a la máquina virtual de origen y, a continuación, cree una copia
Snapshot de esa RVP. Vaya a. Storage > VolumeSnapshots Y haga clic en Create VolumeSnapshots.

4. Seleccione la RVP para la que desea crear la Snapshot, introduzca el nombre de la Snapshot o acepte el
valor predeterminado y seleccione VolumeSnapshotClass adecuado. A continuación, haga clic en Crear.

5. Esto crea la snapshot de la RVP en ese momento específico.
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Crear una nueva máquina virtual a partir de la copia de Snapshot

1. En primer lugar, restaure la snapshot en una nueva RVP. Desplácese hasta almacenamiento >
VolumeSnapshots, haga clic en los tres puntos junto a la snapshot que desea restaurar y haga clic en
Restore como nueva RVP.

2. Introduzca los detalles del nuevo PVC y haga clic en Restore. De este modo se crea una nueva RVP.

3. A continuación, cree una nueva máquina virtual a partir de esta RVP. Desplácese hasta cargas de trabajo
> virtualización > Máquinas virtuales y haga clic en Crear > con AYLMA.
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4. En la sección Spec > template > Volumes, especifique la nueva RVP creada en Snapshot en lugar de en el
disco de contenedor. Proporcione los demás detalles de la nueva VM de acuerdo con sus requisitos.

- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

5. Haga clic en Create para crear la nueva máquina virtual.

6. Una vez que la máquina virtual se haya creado correctamente, acceda y compruebe que la nueva
máquina virtual tenga el mismo estado que la de la máquina virtual cuyo RVP se utilizó para crear la
snapshot en el momento en que se creó la snapshot.

Flujos de trabajo: Virtualización de Red Hat OpenShift con ONTAP de NetApp

Migración de equipos virtuales de VMware a OpenShift Virtualization mediante Migration Toolkit for
Virtualization

En esta sección, veremos cómo utilizar el Kit de herramientas de migración para virtualización (MTV) para
migrar máquinas virtuales de VMware a la virtualización OpenShift ejecutándose en la plataforma de
contenedores OpenShift e integrada con el almacenamiento de NetApp ONTAP mediante Astra Trident.

El siguiente vídeo muestra una demostración de la migración de una máquina virtual RHEL de VMware a
OpenShift Virtualization mediante ontap-san para el almacenamiento persistente.

Uso de Red Hat MTV para migrar máquinas virtuales a OpenShift Virtualization con almacenamiento de
NetApp ONTAP

El siguiente diagrama muestra una vista de alto nivel de la migración de una VM de VMware a Red Hat
OpenShift Virtualization.
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Requisitos previos para la migración de ejemplo

En VMware

• Se instaló un equipo virtual RHEL 9 con rhel 9,3 con las siguientes configuraciones:

◦ CPU: 2, Memoria: 20 GB, Disco duro: 20 GB

◦ credenciales de usuario: credenciales de usuario raíz y de usuario administrador

• Una vez que el equipo virtual estaba listo, se instaló el servidor postgresql.

◦ el servidor postgresql se inició y se activó para iniciarse en el arranque

systemctl start postgresql.service`

systemctl enable postgresql.service

The above command ensures that the server can start in the VM in

OpenShift Virtualization after migration

◦ Se agregaron 2 bases de datos, 1 tabla y 1 fila en la tabla. Consulte "aquí" Para obtener las
instrucciones para instalar el servidor postgresql en RHEL y crear entradas de base de datos y tabla.

Asegúrese de iniciar el servidor postgresql y activar el servicio para que se inicie en el inicio.

En OpenShift Cluster

Antes de instalar MTV se completaron las siguientes instalaciones:

• Cluster OpenShift 4.13.34

• "Astra Trident 23,10"

• Multivía en los nodos del clúster habilitados para iSCSI (para el tipo de almacenamiento ontap-san).
Consulte el yaml proporcionado para crear un conjunto de daemon que habilite iSCSI en cada nodo del
cluster.

• Back-end de Trident y clase de almacenamiento para SAN de ONTAP mediante iSCSI. Consulte los
archivos yaml proporcionados para obtener información sobre el backend trident y la clase de
almacenamiento.

• "Virtualización OpenShift"

Para instalar iscsi y multivía en los nodos del cluster de OpenShift, utilice el archivo yaml que se muestra a
continuación
Preparación de los nodos del clúster para iSCSI

apiVersion: apps/v1

kind: DaemonSet

metadata:

  namespace: trident

  name: trident-iscsi-init

  labels:

    name: trident-iscsi-init

spec:
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  selector:

    matchLabels:

      name: trident-iscsi-init

  template:

    metadata:

      labels:

        name: trident-iscsi-init

    spec:

      hostNetwork: true

      serviceAccount: trident-node-linux

      initContainers:

      - name: init-node

        command:

          - nsenter

          - --mount=/proc/1/ns/mnt

          - --

          - sh

          - -c

        args: ["$(STARTUP_SCRIPT)"]

        image: alpine:3.7

        env:

        - name: STARTUP_SCRIPT

          value: |

            #! /bin/bash

            sudo yum install -y lsscsi iscsi-initiator-utils sg3_utils

device-mapper-multipath

            rpm -q iscsi-initiator-utils

            sudo sed -i 's/^\(node.session.scan\).*/\1 = manual/'

/etc/iscsi/iscsid.conf

            cat /etc/iscsi/initiatorname.iscsi

            sudo mpathconf --enable --with_multipathd y --find_multipaths

n

            sudo systemctl enable --now iscsid multipathd

            sudo systemctl enable --now iscsi

        securityContext:

          privileged: true

      hostPID: true

      containers:

      - name: wait

        image: k8s.gcr.io/pause:3.1

      hostPID: true

      hostNetwork: true

      tolerations:

      - effect: NoSchedule

        key: node-role.kubernetes.io/master

  updateStrategy:
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    type: RollingUpdate

Utilice el siguiente archivo yaml para crear una configuración de backend trident para utilizar el
almacenamiento san de ONTAP
Trident backend para iSCSI

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-san-secret

type: Opaque

stringData:

  username: <username>

  password: <password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-san

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-san

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-san-secret

Utilice el siguiente archivo yaml para crear una configuración de clase de almacenamiento trident para utilizar
el almacenamiento san de ONTAP
Clase de almacenamiento Trident para iSCSI

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-san

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true
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Instalar MTV

Ahora puede instalar el Kit de herramientas de migración para la virtualización (MTV). Consulte las
instrucciones proporcionadas "aquí" para obtener ayuda con la instalación.

La interfaz de usuario de Migration Toolkit for Virtualization (MTV) está integrada en la consola web de
OpenShift.
Puede consultar "aquí" para empezar a usar la interfaz de usuario para varias tareas.

Crear proveedor fuente

Para migrar la máquina virtual RHEL de VMware a OpenShift Virtualization, primero debe crear el proveedor
de origen para VMware. Consulte las instrucciones "aquí" para crear el proveedor de origen.

Necesitas lo siguiente para crear tu proveedor fuente de VMware:

• URL de vCenter

• Credenciales de vCenter

• Huella digital del servidor de vCenter

• Imagen VDDK en un repositorio

Creación de proveedor de origen de ejemplo:
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Migration Toolkit for Virtualization (MTV) utiliza el SDK de VMware Virtual Disk Development Kit
(VDDK) para acelerar la transferencia de discos virtuales desde VMware vSphere. Por lo tanto,
la creación de una imagen VDDK, aunque opcional, es muy recomendable.
Para hacer uso de esta función, descargue el VMware Virtual Disk Development Kit (VDDK),
cree una imagen VDDK y empuje la imagen VDDK en su registro de imágenes.

Siga las instrucciones proporcionadas "aquí" Para crear y enviar la imagen VDDK a un registro accesible
desde el cluster OpenShift.

Crear proveedor de destino

El clúster de hosts se agrega automáticamente a medida que el proveedor de virtualización de OpenShift es el
proveedor de origen.

Crear Plan de Migración

Siga las instrucciones proporcionadas "aquí" para crear un plan de migración.

Al crear un plan, debe crear lo siguiente si aún no se ha creado:
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• Una asignación de red para asignar la red de origen a la red de destino.

• Asignación de almacenamiento para asignar el almacén de datos de origen a la clase de almacenamiento
de destino. Para esto puede elegir el tipo de almacenamiento ontap-san.
Una vez creado el plan de migración, el estado del plan debe mostrar Listo y ahora deberías poder Iniciar

el plan.

Al hacer clic en Start se ejecutará una secuencia de pasos para completar la migración de la VM.

Cuando se completen todos los pasos, puede ver las VM migradas haciendo clic en las máquinas virtuales

bajo Virtualización en el menú de navegación del lado izquierdo.
Se proporcionan instrucciones para acceder a las máquinas virtuales "aquí".

Es posible iniciar sesión en la máquina virtual y verificar el contenido de las bases de datos posgresql. Las
bases de datos, las tablas y las entradas de la tabla deben ser las mismas que las creadas en la máquina
virtual de origen.
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Advanced Cluster Management para Kubernetes en Red Hat
OpenShift con NetApp

Advanced Cluster Management para Kubernetes: Red Hat OpenShift con NetApp

A medida que una aplicación en contenedor pasa de desarrollo a producción, muchas organizaciones
necesitan varios clústeres de Red Hat OpenShift para poder realizar las pruebas y la implementación de dicha
aplicación. En conjunto con esto, las organizaciones suelen alojar varias aplicaciones o cargas de trabajo en
clústeres OpenShift. Por lo tanto, cada organización acaba de gestionar un conjunto de clústeres, y los
administradores de OpenShift deben afrontar, pues, el reto añadido de gestionar y mantener varios clústeres
en una variedad de entornos que abarquen varios centros de datos locales y clouds públicos. Para hacer
frente a estos retos, Red Hat ha presentado Advanced Cluster Management for Kubernetes.

Red Hat Advanced Cluster Management for Kubernetes le permite realizar las siguientes tareas:

1. Cree, importe y gestione varios clústeres en centros de datos y clouds públicos

2. Ponga en marcha y gestione aplicaciones o cargas de trabajo en varios clústeres desde una única consola

3. Supervisar y analizar el estado y el estado de diferentes recursos del clúster

4. Supervise e implemente el cumplimiento de normativas de seguridad en varios clústeres

Red Hat Advanced Cluster Management for Kubernetes se instala como complemento de un clúster de Red
Hat OpenShift y utiliza este clúster como controladora central para todas sus operaciones. Este clúster se
conoce como clúster concentrador y expone un plano de administración para que los usuarios se conecten a
la administración avanzada del clúster. Todos los demás clústeres de OpenShift que se importan o crean a
través de la consola de Advanced Cluster Management son gestionados por el clúster de concentrador y se
denominan clústeres administrados. Instala un agente llamado Klusterlet en los clústeres gestionados para
conectarlos al clúster de concentradores y atender las solicitudes de diferentes actividades relacionadas con
la gestión del ciclo de vida de los clústeres, la gestión del ciclo de vida de las aplicaciones, la capacidad de
observación y el cumplimiento de la seguridad.

Para obtener más información, consulte la documentación "aquí".
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Puesta en marcha

Ponga en marcha la gestión avanzada de clústeres para Kubernetes

Requisitos previos

1. Un clúster de Red Hat OpenShift (superior a la versión 4.5) para el clúster de concentrador

2. Clústeres de Red Hat OpenShift (superiores a la versión 4.4.3) para clústeres administrados

3. Acceso de administrador de clúster al clúster de Red Hat OpenShift

4. Una suscripción a Red Hat para Advanced Cluster Management para Kubernetes

Advanced Cluster Management es un complemento para el clúster OpenShift, por lo que existen ciertos
requisitos y restricciones en los recursos de hardware basados en las funciones utilizadas en el concentrador
y clústeres administrados. Debe tener en cuenta estos problemas al configurar los clústeres. Consulte la
documentación "aquí" para obtener más detalles.

De manera opcional, si el clúster de concentrador tiene nodos dedicados para alojar componentes de
infraestructura y desea instalar recursos de Advanced Cluster Management solo en esos nodos, deberá añadir
toleraciones y selectores a esos nodos según corresponda. Para obtener más detalles, consulte la
documentación de "aquí".

Ponga en marcha la gestión avanzada de clústeres para Kubernetes

Para instalar Advanced Cluster Management para Kubernetes en un clúster OpenShift, realice los siguientes
pasos:

1. Elija un clúster de OpenShift como clúster de concentrador e inicie sesión con privilegios de administrador
de clúster.

2. Vaya a Operators > Operators Hub y busque Advanced Cluster Management for Kubernetes.

3. Seleccione Advanced Cluster Management for Kubernetes y haga clic en Install.
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4. En la pantalla Install Operator (instalar operador), proporcione la información necesaria (NetApp
recomienda conservar los parámetros predeterminados) y haga clic en Install (instalar).
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5. Espere a que finalice la instalación del operador.

6. Una vez instalado el operador, haga clic en Crear MultiClusterHub.
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7. En la pantalla Create MultiClusterHub, haga clic en Crear después de proporcionar los detalles. Esto inicia
la instalación de un concentrador de varios clústeres.

8. Después de que todos los pods pasan al estado en ejecución en el espacio de nombres de gestión de
clúster abierto y el operador pasa al estado correcto, se instala Advanced Cluster Management for
Kubernetes.

9. Se tarda algún tiempo en completar la instalación del concentrador y, una vez realizada, el concentrador
multiclúster se mueve al estado en ejecución.
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10. Crea una ruta en el espacio de nombres de administración de clúster abierto. Conéctese a la dirección
URL de la ruta para acceder a la consola Advanced Cluster Management.

Funciones

Funciones: Advanced Cluster Management para Kubernetes en Red Hat OpenShift con NetApp

Gestión del ciclo de vida del clúster

Para administrar distintos clústeres de OpenShift, puede crearlos o importarlos a Advanced Cluster
Management.

1. Primero vaya a automatizar infraestructuras > Clusters.

2. Para crear un nuevo clúster de OpenShift, realice los siguientes pasos:

a. Crear una conexión de proveedor: Desplácese a conexiones de proveedor y haga clic en Agregar una
conexión, proporcione todos los detalles correspondientes al tipo de proveedor seleccionado y haga
clic en Agregar.
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b. Para crear un nuevo clúster, desplácese hasta Clusters y haga clic en Add a Cluster > Create a
Cluster. Proporcione los detalles del clúster y del proveedor correspondiente y haga clic en Create.
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c. Una vez creado el clúster, este aparece en la lista de clústeres con el estado Ready.

3. Para importar un clúster existente, complete los siguientes pasos:

a. Desplácese hasta Clusters y haga clic en Add a Cluster > Import an Existing Cluster.

b. Introduzca el nombre del clúster y haga clic en Save Import and Generate Code. Se muestra un
comando para añadir el clúster existente.

c. Haga clic en Copy Command y ejecute el comando en el clúster que se va a añadir al clúster de
concentrador. Esto inicia la instalación de los agentes necesarios en el clúster y, una vez completado
este proceso, el clúster aparece en la lista de clústeres con el estado Ready.
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4. Después de crear e importar varios clústeres, puede supervisarlos y gestionarlos desde una sola consola.

Funciones: Advanced Cluster Management para Kubernetes en Red Hat OpenShift con NetApp

Gestión del ciclo de vida de las aplicaciones

Para crear una aplicación y gestionarla en un conjunto de clústeres,

1. Vaya a Administrar aplicaciones en la barra lateral y haga clic en Crear aplicación. Proporcione los detalles
de la aplicación que desea crear y haga clic en Guardar.
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2. Una vez instalados los componentes de la aplicación, la aplicación aparece en la lista.

3. La aplicación ahora puede supervisarse y gestionarse desde la consola.
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Funciones: Advanced Cluster Management para Kubernetes en Red Hat OpenShift con NetApp

Gobernanza y riesgo

Esta función permite definir las políticas de cumplimiento de normativas para diferentes clústeres y asegurarse
de que los clústeres se adhieran a ella. Puede configurar las directivas para informar o solucionar cualquier
desviación o infracción de las reglas.

1. Navegue hasta Gobierno y riesgo desde la barra lateral.

2. Para crear políticas de cumplimiento de normativas, haga clic en Create Policy, introduzca los detalles de
los estándares de políticas y seleccione los clústeres que deben ajustarse a esta política. Si desea corregir
automáticamente las infracciones de esta directiva, active la casilla de verificación aplicar si es compatible
y haga clic en Crear.
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3. Una vez configuradas todas las directivas necesarias, las infracciones de directivas o clústeres se pueden
supervisar y solucionar desde Advanced Cluster Management.
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Funciones: Advanced Cluster Management para Kubernetes en Red Hat OpenShift con NetApp

Observabilidad

Advanced Cluster Management para Kubernetes ofrece un modo de supervisar los nodos, los pods y las
aplicaciones, y las cargas de trabajo en todos los clústeres.

1. Navegue hasta observar entornos > Descripción general.
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2. Todos los pods y cargas de trabajo de todos los clústeres se supervisan y se ordenan en función de una
variedad de filtros. Haga clic en pods para ver los datos correspondientes.

3. Todos los nodos de los clústeres se supervisan y se analizan en función de una variedad de puntos de
datos. Haga clic en Nodes para obtener más información sobre los detalles correspondientes.
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4. Todos los clústeres se supervisan y organizan en función de diferentes parámetros y recursos del clúster.
Haga clic en Clusters para ver los detalles del clúster.

Funciones: Advanced Cluster Management para Kubernetes en Red Hat OpenShift con NetApp

Cree recursos en varios clústeres

Advanced Cluster Management para Kubernetes permite a los usuarios crear recursos en uno o varios
clústeres gestionados simultáneamente desde la consola. Por ejemplo, si tiene clústeres de OpenShift en
diferentes sitios respaldados por distintos clústeres de ONTAP de NetApp y desea aprovisionar PVC en
ambos sitios, puede hacer clic en el inicio de sesión (+) en la barra superior. A continuación, seleccione los
clústeres en los que desea crear el PVC, pegue el recurso YAML y haga clic en Create.
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