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Soluciones de NetApp para la virtualizacion de
Proxmox

Descripcion general del entorno virtual de Proxmox

Proxmox Virtual Environment es un hipervisor Type-1 de cddigo abierto (instalado en
servidores bare metal) basado en Debian Linux. Puede alojar maquinas virtuales (VM),
asi como contenedores linux (LXC).

Descripciéon general

Proxmox Virtual Environment(VE) es compatible con la virtualizacion completa basada en contenedores y
magquinas virtuales en el mismo host. La maquina virtual basada en kernel (KVM) y Quick Emulator (QEMU)
se utilizan para la virtualizacion completa de la maquina virtual. QEMU es un emulador y virtualizador de
maquinas de cédigo abierto y utiliza el médulo KVM Kernel para ejecutar el cédigo invitado directamente en la
CPU del host. Linux Containers (LXC) permite que los contenedores se gestionen como maquinas virtuales
con persistencia de datos a lo largo de los reinicios.

y : ‘ne i
Virtual Machine Virtual Machine "C

Container Container

rop | 200 I rop | w00 2

QEMU QEMU

La APl RESTful esta disponible para tareas de automatizacion. Para obtener informacién sobre llamadas API,
compruebe "Visor de api Proxmox VE"

Gestion de clusteres

El portal de gestion basado en web esta disponible en el nodo Proxmox VE en el puerto 8006. Se puede unir
una coleccién de nodos para formar un cluster. La configuracion de Proxmox VE, /etc/pve, se comparte
entre todos los nodos del cluster. Proxmox VE utiliza "Motor del grupo de instrumentos Corosync" para
gestionar el cluster. Se puede acceder al portal de gestion desde cualquier nodo del cluster.


https://pve.proxmox.com/pve-docs/api-viewer/index.html
https://pve.proxmox.com/wiki/Cluster_Manager
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Un cluster permite supervisar y reiniciar maquinas virtuales y contenedores en otros nodos si se produce un
error en el nodo de host. Las maquinas virtuales y el contenedor se deben configurar para alta disponibilidad.
VM and Containers se pueden alojar en un subconjunto especifico de hosts mediante la creacién de grupos.
La maquina virtual o el contenedor estan alojados en un host con la prioridad mas alta. Para obtener mas
informacion, consulte "GESTOR DE ALTA disponibilidad"

Edit: HA Group
> 1D Zanel restrictind
nofailback
" Comment
- k4| Node ] Memaory usage % CPU usage Priority
L prmoxt 16% 14% of 4 CPUs 5
L pemoxi2 13% 25% of 4 CPUs 4
2 pemoxd3 13% 24% of 4 CPUs 5

[© v | ok |

Las opciones de autenticacion incluyen Linux PAM, Proxmox VE PAM, LDAP, Microsoft AD u OpenlD. Los
permisos se pueden asignar a través de Roles y el uso de pools de recursos que son una coleccién de
recursos. Para obtener mas informacion, consulte "Gestion de usuarios de Proxmox"


https://pve.proxmox.com/wiki/High_Availability
https://pve.proxmox.com/pve-docs/chapter-pveum.html

Las credenciales de conexion de LDAP/Microsoft AD se pueden almacenar en texto sin cifrar y
en un archivo que necesita ser protegido por el sistema de archivos host.
Informatica

Las opciones de CPU para una maquina virtual incluyen el numero de nucleos y sockets de CPU (para
especificar el numero de vCPU), la opcion para elegir NUMA, la definicion de afinidad, el establecimiento de
los limites y el tipo de CPU.

Create: Virtual Machine &

General 05  System  Disks Memory

Sockets: 2 4 Type: xB6-64-v2-AES x
Cores 2 § Total cores: 4
VCPUs 4 4 CPU units 100
CPU limit unlimited 4 Enable NUMA
CPU Affinity All Cores
Extra CPU Flags:
Default O@O + md-clear Required to let the guest 05 know if MDS is mitigated correctly -
Default ey )+ ped Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge
i Intel CPUs
Default ()@ )+  speccid Allows improved Spectre mitigation with Intel CPUs
Default -O@O) + sshd Protection for "Speculative Store Bypass™ for Intel models
Default O@0) + ibpb Allows improved Spectre mitigation with AMD CPUs
Default @y 4+  vit-ssbd Basis for "Speculative Store Bypass™ protection for AMD models b

povancs - (D D

Para obtener orientacion sobre los tipos de CPU y como afecta a la migracion dinamica, compruebe "Seccion
QEMU/KVM Virtual Machine de la documentacion de Proxmox VE"

Las opciones de CPU para la imagen del contenedor LXC se muestran en la siguiente captura de pantalla.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_cpu
https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_cpu
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CPU it unbmiug CPLI unity 100

La VM y LXC pueden especificar el tamafo de la memoria. Para las maquinas virtuales, la funcion de
balooning esta disponible para las maquinas virtuales de Linux. Para obtener mas informacion, consulte
"Seccion QEMU/KVM Virtual Machine de la documentacion de Proxmox VE"

Reducida

Una maquina virtual consta de un archivo de configuracion, /etc/pve/gemu-server/<vm id>.confy
componentes de disco virtual. Los formatos de disco virtual compatibles son sin configurar, gqcow2 y VMDK.
qcow?2 puede proporcionar funcionalidades de thin provisioning y Snapshot en varios tipos de
almacenamiento.

Add:- Hard Disk (=)
£ sandwian
Bus/Devica 5CSl 1 Cache Default (Mo cache)
SCS| Confrofler.  VirlQ SCSI single Cizcard
Siorage prasmbli I3 thraad
Disk stz (GEB); 32
Format | CEMU image format (g

— Raw disk image (raw)
S30 amulation. | GEMU image format Backup kA
Raad-only (acawd) Skip replicabion

Vihwara image format

Async 10 Default {fo_uring)
jvmelk) s g

6 Heg Advanced L7 m

Existe una opcion para presentar los LUN iSCSI a una maquina virtual como dispositivos sin formato.

LXC también tiene su propio archivo de configuracion, /etc/pve/lxc/<container id>.confy
componentes de disco contenedor. El volumen de datos puede montarse desde los tipos de almacenamiento
admitidos.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_memory

I Create: Mouni Poini

Mourt Pait 10 0 Path samapath

Storage } localbm Backup. '
Diisk size (Gill) Mama | Typa Avad Capacity
{locathm | hmithin 1456 1456 GB
pwdinl 1 de BEETGE  99.80GE
Read-anly puelund [ 26843GE  26341GE
Mount options | puelun0d-thin Wmthin  9100GE  13195GB
puentsld ks INE4GE  I12GE |
© Heio | prenisl2 nfs INMETGE  32212GB -
| penalit b w52768  ;sarce |
pesnbil cits WITEGE 24TEGB

Los tipos de almacenamiento compatibles incluyen disco local, NAS (SMB y NFS) y SAN (FC, iSCSI, NVMe-
oF, etc.). Si quiere mas informacion, consulte "Almacenamiento Proxmox VE"

Cada volumen de almacenamiento se configura con los tipos de contenido permitidos. Los volimenes NAS

admiten todos los tipos de contenido, mientras que la compatibilidad con SAN se limita a imagenes de
maquina virtual y contenedor.

@ El tipo de almacenamiento de directorios también admite todos los tipos de contenido. Las
credenciales de conexion SMB se almacenan en texto sin cifrar y solo se puede acceder a root.

Add: NFS @ |

1
Backup Retention

ID | | Nodes All (No restrictions) v | |
Server ‘ ! Enable A
Export [ v l
Content | Disk image v |
Disk image
Preallocation: ISO image NFS Version Default
Container template
© Help ' VZDump backup fle Advanced 71 ([N

| Container
Snippets


https://pve.proxmox.com/pve-docs/chapter-pvesm.html

Add: VM =

m Backup Retantion

9] : | Wodes All (Mo restrictions)
Base slorage pveluntd (ISCSI) Enable
Base valuma Shared
Volume group ' Wipe Removed
| - Valumes
Contant Disk image, Containes
Disk imaga
@ Heip Container |- :

Para importar equipos virtuales desde un entorno Broadcom vSphere, el host de vSphere también puede
incluirse como dispositivo de almacenamiento.

Red

Proxmox VE es compatible con funciones de red Linux nativas como Linux bridge o Open vSwitch, para
implementar redes definidas por software (SDN). Las interfaces Ethernet del host se pueden unir para

proporcionar redundancia y alta disponibilidad. Para ver otras opciones, consulte "Documentacion de Proxmox
VEII

( ) MLAG ( )

enol eno2 enol eno2

bond0 bond0

tapl00i0 tapl00i0

ensl8 ensl8

VM 100 VM 200
10.10.10.100 10.10.10.200

Node: proxmox1 Node: proxmox2

Las redes de invitado se pueden configurar en el nivel del cluster y los cambios se envian a los hosts
miembros. La separacion se gestiona con zonas, redes virtuales y subredes. "Zona" Define los tipos de red
como simple, VLAN, apilamiento de VLAN, VXLAN, EVPN, etc.


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#_choosing_a_network_configuration
https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#_choosing_a_network_configuration
https://pve.proxmox.com/pve-docs/chapter-pvesdn.html

Dependiendo del tipo de zona, la red se comporta de manera diferente y ofrece caracteristicas, ventajas y
limitaciones especificas.

Los casos de uso de SDN van desde una red privada aislada en cada nodo individual hasta complejas redes
de superposicién en varios clusteres de PVE en diferentes ubicaciones.

Después de configurar un vnet en la interfaz de administracion SDN del centro de datos de todo el cluster,
esta disponible como un puente de Linux comun, localmente en cada nodo, que se asignara a maquinas
virtuales y contenedores.

Cuando se crea una VM, el usuario tiene la capacidad de elegir el bridge de Linux para conectarse. Se
pueden incluir interfaces adicionales una vez que se ha creado la maquina virtual.

I
Create: Virtual Machine &)

General 0OS System Disks CPU  Memory Confirm

[ ] Mo network device

Bridge VLAN33T2 Model VirtlO (paravirtualized)
VLAN Tag Bridge | Active Comment
Firewall VLAN1S4 Yes VM Public
VLAN186 Yes Kubernetes
Disconnect VLAN33T2 Yes Management VLAN ted
MTU VLANI3TA Yes Guest Block Storage Network 01
VLAN3I3TS Yes Guest Block Storage MNetwork 02
vmbr( Yes
vmbr1 Yes File Storage

© Help Advanced || m

Y esta es la informacion de vnet a nivel de centro de datos.
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La pagina de resumen sobre la mayoria de los objetos, como el centro de datos, el host, el equipo virtual, el
contenedor, el almacenamiento, etc., proporciona detalles e incluye algunas métricas de rendimiento. La
siguiente captura de pantalla muestra la pagina de resumen de un host e incluye informacién sobre los
paquetes instalados.

B.1.0 (eunning beeels 6.8 4:2-gue)
2 ng version: 8.3, 3/9338350aTeMbeed )

Las estadisticas sobre hosts, invitados, almacenamiento, etc. se pueden enviar a una base de datos externa
de Graphite o Influxdb. Para obtener mas informacion, consulte "Documentacion de Proxmox VE".

Proteccion de datos

Proxmox VE incluye opciones para realizar copias de seguridad y restaurar las maquinas virtuales y los
contenedores a almacenamiento configurado para contenido de copia de seguridad. Los backups se pueden
iniciar desde Ul o CLI con la herramienta vzdump o puede programarse. Para obtener mas informacion,
consulte "Secciéon Copia de seguridad y restauracion de la documentacion de Proxmox VE".


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#external_metric_server
https://pve.proxmox.com/pve-docs/chapter-vzdump.html
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El contenido de backup debe almacenarse fuera de las instalaciones para protegerse de cualquier diaster en
el sitio de origen.

Veeam agreg6 soporte para Proxmox VE con la version 12,2. Esto permite restaurar backups de maquinas
virtuales desde vSphere a un host de Proxmox VE.

Proxmox VE con ONTAP

El almacenamiento compartido en Proxmox Virtual Environment(VE) reduce el tiempo
necesario para la migracion en vivo de equipos virtuales y hace que sea un destino mejor
para las copias de seguridad y las plantillas coherentes en todo el entorno. Las
soluciones de almacenamiento ONTAP pueden satisfacer las necesidades de los
entornos de host de Proxmox VE, asi como las demandas de almacenamiento de
archivos invitados, bloques y objetos.

Los hosts Proxmox VE deben tener FC, Ethernet u otras interfaces compatibles cableadas a switches y tener
comunicacion con interfaces logicas ONTAP. Compruebe siempre "Herramienta de matriz de interoperabilidad”
las configuraciones compatibles.

Funciones de ONTAP a grandes rasgos

Caracteristicas comunes

« Cluster de escalado horizontal

 Autenticacion segura y compatibilidad con RBAC

» Soporte multiadministrador de confianza cero

* Multi-tenancy seguro

* Replicar datos con SnapMirror.

» Copias puntuales con Snapshots.

» Clones con gestion eficiente del espacio.

» Funciones de eficiencia del almacenamiento como deduplicacion, compresion, etc.
» Soporte de CSI de Trident para Kubernetes

» Snaplock

* Bloqueo de copias snapshot a prueba de manipulaciones


https://mysupport.netapp.com/matrix/#welcome

» Compatibilidad con cifrado
» FabricPool para organizar en niveles los datos inactivos en un almacén de objetos.
* Integracion de BlueXP y Cloudinsights.

» Transferencia de datos descargados (ODX) de Microsoft
NAS
* Los volumenes FlexGroup son un contenedor NAS de escalado horizontal que proporciona un alto

rendimiento junto con la distribucion de carga y escalabilidad.

» FlexCache permite que los datos se distribuyan globalmente y sigue proporcionando acceso local de
lectura y escritura a los datos.

 El soporte multiprotocolo permite acceder a los mismos datos a través de SMB, asi como NFS.

* NFS nConnect permite varias sesiones TCP por conexién TCP, lo que aumenta el rendimiento de la red.
Esto aumenta la utilizacion de nic de alta velocidad disponibles en servidores modernos.

 El truncamiento de sesiones NFS proporciona mayores velocidades de transferencia de datos, alta
disponibilidad y tolerancia a fallos.

« El multicanal de SMB proporciona una mayor velocidad de transferencia de datos, alta disponibilidad y
tolerancia a fallos.

* Integracion con Active Directory/LDAP para permisos de archivos.
» Conexion segura con NFS a través de TLS.

» Compatibilidad con NFS Kerberos.

* NFS sobre RDMA.

* Asignacion de nombres entre identidades de Windows y Unix.

* Proteccién auténoma contra ransomware.

« Analisis de sistema de archivos.
SAN

« Amplie su cluster en dominios de fallos con sincronizacién activa de SnapMirror.

* Los modelos ASA proporcionan acceso multivia activo-activo y una rapida recuperacion tras fallos de ruta.
» Compatibilidad con los protocolos FC, iSCSI, NVMe-oF.

» Compatibilidad con la autenticacién mutua CHAP de iSCSI.

« Asignacion y conjunto de puertos de LUN selectivos.

Tipos de almacenamiento Proxmox VE compatibles con ONTAP

Los protocolos NAS (NFS/SMB) admiten todos los tipos de contenido de Proxmox VE y normalmente se
configuran una vez en el nivel de centro de datos. Las maquinas virtuales invitadas pueden utilizar discos de
tipo sin configurar, gcow2 o VMDK en almacenamiento NAS. Las copias Snapshot de ONTAP se pueden
hacer visibles para acceder a copias puntuales de los datos del cliente. El almacenamiento basado en bloques
con protocolos SAN (FC/iSCSI/NVMe-oF) suele configurarse por host y esta restringido a los tipos de
contenido de imagenes de contenedor y disco de equipo virtual compatibles con Proxmox VE. Las maquinas
virtuales y los contenedores invitados consumen almacenamiento basado en bloques como dispositivos sin
formato.
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Tipo de NFS SMBI/CIFS FC ISCSI NVMe-of
contenido

Completos Si Si No' No' No'
Discos de Si Si Si2 Si2 Si2
equipos virtuales

Volumenes de Si Si Si2 Si2 Si2
TC

Imagenes ISO  Si Si No' No' No'
Plantillas de TC Si Si No' No' No'
Fragmentos Si Si No' No' No'

Notas: 1 - Requiere el sistema de archivos del cluster para crear la carpeta compartida y usar el tipo de
almacenamiento del directorio. 2 - Utilice el tipo de almacenamiento LVM.

Almacenamiento SMB/CIFS

Para utilizar recursos compartidos de archivos SMB/CIFS, el administrador de almacenamiento debe llevar a
cabo ciertas tareas y el administrador de virtualizacion puede montar el recurso compartido mediante la
interfaz de usuario de Proxmox VE o desde el shell. EI multicanal de SMB proporciona tolerancia a fallos e
impulsa el rendimiento. Si quiere mas informacion, consulte "TR4740 - SMB 3,0 multicanal”

@ La contrasefa se guardara en un archivo de texto sin cifrar y solo sera accesible para el usuario
root. Consulte "Documentacion de Proxmox VE".

Pool de almacenamiento compartido de SMB con ONTAP


https://www.netapp.com/pdf.html?item=/media/17136-tr4740.pdf
https://pve.proxmox.com/pve-docs/chapter-pvesm.html#storage_cifs
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=5b4ae54a-08d2-4f7d-95ec-b22d015f6035

</strong> de tareas de administracion de almacenamiento de <strong>

Si no es nuevo en ONTAP, use la interfaz de System Manager para completar estas tareas para mejorar
la experiencia.

1. Compruebe que la SVM esté habilitada para SMB. Siga "Documentacion de ONTAP 9" para obtener
mas informacion.

2. Tengan al menos dos lifs por controladora. Siga los pasos del enlace anterior. Como referencia, aqui
hay una captura de pantalla de los LIPS utilizados en esta solucion.

Name Status Storage VM 1Pspace Address Current node = Current p. Portset Protocols

1

3. Utilice la autenticacion basada en Active Directory o en grupos de trabajo. Siga los pasos del enlace
anterior.

ntaphci-a300e9u25::> vserver cifs show -vserver proxmox

Vserver: proxmox
CIFS Server NetBIOS Name: PROXMOX
NetBIOS Domain/Workgroup Name: SDDC
Fully Qualified Domain Name: SDDC.NETAPP.COM
Organizational Unit: CN=Computers

Default Site Used by LIFs Without Site Membership:
Workgroup Name: -
Authentication Style: domain
CIFS Server Administrative Status: up
CIFS Server Description:
List of NetBIOS Aliases: -

taphci-a300e9u25::>

4. Cree un volumen. Recuerde que debe comprobar la opcién para distribuir datos en el cluster para
usar FlexGroup.

12


https://docs.netapp.com/us-en/ontap/smb-config/configure-access-svm-task.html

Add volume X

STORAGE VM

proxmox hd

Add as 3 cache for a remote volume [FlasCacdhe}
Simpiifies file datibution, reducss WAN |atency, and lowers WAN bandwidih coats

Storage and optimization

Size G v~
PERFORMANCE SERVICE LEVEL
Extreme hed

Mot sure?  Get halp selecting type

OFTIMIZATION OPTIONS
Distribute volume dats across the cluster (FlexGroup) (3)

Access permissions

u Expart iz NFS

default e

Create a new export policy, or sefect an existing export policy.

5. Cree un recurso compartido de SMB y ajuste los permisos. Siga "Documentacion de ONTAP 9" para
obtener mas informacion.
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https://docs.netapp.com/us-en/ontap/smb-config/configure-client-access-shared-storage-concept.html

Edit Share X

SHARE NAME
pvesmb01

PATH

/pvesmb01

ACCESS PERMISSION
User/group User type Access permission

Authenticated Users  Windows Full control

+ add

Symiinks
@ symlinks and widelinks
Disable
SHARE PROPERTIES

Enable continuous availability

this funct & uninta ain Hyper-V and SOL Server over SMA

Hied accass o shares that

Allow clients to access Snapshot copies directory

Crient siystems will be able to access the Srapshot coples directory,

Encrypt data while accessing this share

Ercrypts data usng SME 3.0 to prevent unsuthorized file

Enable oplocks

Allorws chents to lock fles and cache content locally, which can increase the performance for file

Enable change notify

Allows 5348 clients to request for change notfications for directories on this share

Enable access-based enumeration (ABE)

Displays folders or other shared resources based on the access pamissic

Save Cancel

6. Proporcione el servidor SMB, el nombre del recurso compartido y la credencial al administrador de
virtualizacién para que complete la tarea.




<strong> </strong> de tareas de administracién de virtualizacién

1. Recopile el servidor SMB, el nombre del recurso compartido y las credenciales para usar la
autenticacion del recurso compartido.

2. Asegurese de que al menos dos interfaces estan configuradas en diferentes VLAN (para tolerancia a
fallos) y NIC admite RSS.

3. Si utiliza la interfaz de usuario de gestion https:<proxmox-node>:8006 , haga clic en el centro
de datos, seleccione almacenamiento, haga clic en Afadir y seleccione SMB/CIFS.

X PROXMO X vinwal Envionment 822 e

Servar View % patacenter
E= Datacenter (Cluster01)
w: Add Remave Edit
B> pxmoxt Q, Search i
B o 2 B Directory
103 (kube-ctri-01) @ & Sty ol i
222 RTP (premox02) ) Notes & LVM-Thin
22 localnetwork (pxmox02) & Cluster B BTRFS
&3 H410C-01 (prmox02) B nrFs
= iocal @ Cach
5 (permoxd2) H SMBICIFS
=[] local-vm (pxmox02) & Options B GlusterFS
=[] pvedid1 (pxmaox02) & Storage B iscsi
[ pvelundi (pxmox02
sl tpx ) Backup B CephFS
= pvelunl2 (pumoxd2) B R8D
S pvelun0d (pxmox02) i B ZFS over iSCSI
=[] pvelun04-thin (pxmox02) o Permissions e
B JFS
=[] pvenfs1 (pxmox02)
& Users El  Proxmox Backup Server
=[] pvents02 (pxmox2) = P
& (| pvons0t (pimaxt2) & API Tokens & ESX
=[] pvesmb01 (pxmox02) &, Two Factor
B pomox3 & Groups
W Accounting
% Fools

W Enginsering

4. Rellene los detalles y el nombre del recurso compartido se debe rellenar automaticamente.
Asegurese de que todo el contenido esta seleccionado. Haga clic en Afadir.

Add- SMBICIFS

m Backup Retention

D peesmbll Modes All [Ma resticlions}
Server proxmox sddc netapp cam Erable

Lisername cifs Content Disk mage, 150 image
Password = seeeem Domain sddc nelapp. com
Share r p'.'EE.m:!_:EH ] Subdirectony womalipath
Preallocation Default

T REL -



5. Para habilitar la opcidén multicanal, vaya al shell en cualquiera de los nodos del cluster y escriba
pvesm set pvesmb01 --options multicanal,max_channels=4

X PROX MO vinsas Envcnment 6.2.2

Sarver Vie © | jode pumaddZ

LTy

6. Aqui esta el contenido en /etc/pve/storage.cfg para las tareas anteriores.

cifs: pvesmbO01l
path /mnt/pve/pvesmbll
server proxmox.sddc.netapp.com
share pvesmbOl

content snippets, vztmpl,backup,iso,images, rootdir
options vers=3.11 multichannel,max channels=4
prune—backups keep-all=1

username clfs@addc.netapp.com

Almacenamiento en NFS

ONTAP es compatible con todas las versiones de NFS que admite Proxmox VE. Para proporcionar tolerancia
a fallos y mejoras de rendimiento, asegurese "trunking de sesion"de que se utiliza. Para utilizar la conexion
troncal de sesion, se requiere un NFS v4,1 minimo.

Si no es nuevo en ONTAP, use la interfaz de System Manager para completar estas tareas para mejorar la
experiencia.

Opcidon nconnect de NFS con ONTAP
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https://docs.netapp.com/us-en/ontap/nfs-trunking/index.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=f6c9aba3-b070-45d6-8048-b22e001acfd4

</strong> de tareas de administracion de almacenamiento de <strong>

1. Compruebe que la SVM esté habilitada para NFS. Consulte "Documentacion de ONTAP 9"

2. Tengan al menos dos lifs por controladora. Siga los pasos del enlace anterior. Como referencia, aqui

esta la captura de pantalla de LIPS que utilizamos en nuestro laboratorio.

Name Status Storage VM IPspace Address

g Q prox a a

i _provmox_nas04 &) proxmox Default 1722111769
[ff_proxmex_nas03 (&) proxmox Default 1722111768
Iif_proxmox_nas01 1G] prosmox Default 172.21.12068
[if_proxmaox_nas02 @ proEmOor Default 1722112069

Current nede =

ntaphci-a300-01

ntaphci-a300-01

ntaphci-a300-02

ntaphci-a300-02

Current p...

Q

Portset

a

Protocols

Q sme

SMB/CIFS
SMB/CIFS

SMEB/CIFS

SMB/CIFS,

NFS

NFs

NFS

NFs

3. Cree o actualice la politica de exportacion NFS proporcionando acceso a las direcciones IP o subred
del host de Proxmox VE. Consulte "Creacion de politicas de exportacion"y."Afada una regla a una

politica de exportacion”

4. "Cree un volumen". Recuerde que debe comprobar la opcién para distribuir datos en el cluster para

usar FlexGroup.

Add volume

Prosamax

Add as a cache for 3 remote volume (FlexCache)
Simplifies file datnbution, reduces WAN |atency, and krwers WAN bandwadth coats

Storage and optimization

Extrame ~

Mot sure?  Get help selecting type

CETRAITATION OSTIONS
Distribute volume data across the cluster (FlexGroup) @

Access permissions

H Expaort iz NFS

default o

5. "Asigne una politica de exportacion a un volumen"
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https://docs.netapp.com/us-en/ontap/nfs-config/verify-protocol-enabled-svm-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-volume-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/associate-export-policy-flexvol-task.html
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Edit volume X
Nawe
pyenfsOt
Storage and optimization
aamary
315.7¢ GiB -
£0STING DATA sPACE
300 GiB
[® Enabe thin provisioning
15 resize sutomatiesly
AUTOGROW MODE
@ Grow
e
3789 GB v
Grow or shrnk automatically ()
Enable fractional reserve (100%)
Enable quota
Enforce performance limits
485 05 POUCY SROU
@ cxisting
extreme-fixed -~
New
secummyTYPE
UNIX ~
unxpeamssONS
[ Read B Execute
omner ] ]
Grow = ]
omvess ]
Storage efficiency
Enable higher storage efficiency
Dont enable g mode pications. Lesm more [
Snapshot copies (local) settings
SNAPSHOT RESERVE 6
5
HSTING SHAFSHOT RESERVE
15.79 Gig
188 schedue Snapsht copies
SNAPSHOT POLEY
default ~
Schedule ... Maximum Snapshot copies Schedule ‘SnapMirror label SnapLock retention perio
hourly 6 s - 0 second
minutes
past the
hour, every
hour
daily 2 At1210 daily 0 second
AM. every
day
weekly z At12:45 weekly 0 second
AM. only
on Sunday
enable Snapshot locking @
- ™
a retention peniod is specified.
{8 Automatically delete older Snapshot copies
18 show the Snapshot copies directory to clients
it syvtems i e v 0 iy 0 cces T SOt Copies drectoy
Export settings Export settings considerations
[
o
fovenfsO1
EP0RT POUCES
@ select an eisting policy.
expom pOLCY
default ~
(@) This expart policy is being used by 19 objects.
auies
Rule index Clients Access protocols  Read-onlyrule  Read/writerule  SuperUser
1 17221.1200/24 Any Any Any Any
2 17221.117.0/24 Any Any Any Any
+ add
Add a new policy

Sae?

@ Save to Ansible playbook




6. Informe al administrador de virtualizacion de que el volumen NFS esta listo.
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<strong> </strong> de tareas de administracién de virtualizacién

1. Asegurese de que al menos dos interfaces estén configuradas en diferentes VLAN (para tolerancia a
fallos). Utilizar union NIC.

2. Si utiliza la interfaz de usuario de gestion https: <proxmox-node>:8006 , haga clic en el centro
de datos, seleccione almacenamiento, haga clic en Agregar y seleccione NFS.

u pnnxmnxm Envionment 82,2 Search

Server View 8 | patacenter
5 Datacenter (Cluster01) = e =
Bl prmox01 Q Search : b’ -
B pxmox02 B Directory
103 (kube-ctri-01) @ & Summary = LM
zzz RTP (pxmox02) O Notes B LVM-Thin
552 localnetwork (pxmox02) & Cluster B BTRFS
& H410C-01 (pxmox02) o B NES
=[] tocal (pxmox02) H SMBICIFS
=[] local-lv (pxmox02) @ Options B Glusterfs
=[] pvedi? (pxmox02) S Storage W iscs
ED pvelun01 (pxmax02) B Bockup B CophFs
£ pvelunl2 (pamox02)
= pvelun(d (pxmox02) 3 Replication H RBD -
= ] prelunDd-thin (pxmox02) & Pamiissiins E ZFS overiscsl
=
=[] pvenfs01 {pxmox2) & Users : ZFS
g[l pvenfs02 (pxmox02) = Proxmaox Backup Server
=[] pvens01 (pxmox02) & API Tokens & ESM
=[] pvesmbl1 {pxmox02) @, Two Factor
EBb prmox03 & Groups
W Accounting =
W Engineering
% Sales # Roles

3. Rellene los detalles, después de proporcionar la informacion del servidor, las exportaciones NFS
deben rellenarse y seleccionarse de la lista. Recuerde seleccionar las opciones de contenido.

Add: NFS (=
Backup Retention
D prenfsd1 MNodes Al (Mo resiictions)
Sarvar pvanas sddc nelapp com Emabla
Export L] 1
Contant ipvenfs0l
. Fpvenfsl2 l

Prealocation fpvesmbll

€ he Advancad LA | Add

Pl

4. Para el trunking de sesion, en cada host de Proxmox VE, actualice el archivo /etc/fstab para montar
la misma exportacion NFS con una direccion lif diferente junto con la opcion max_connect y nfs
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version.

¥ PRO MO sl Eremnent .22 PR ) i | G €5 ] &, e - |

2 Noow pemend DR @B @

5. Este es el contenido de /etc/pve/storage.cfg para NFS.

nfsa: pvenfs0l
export /pvenfs01
path /mnt/pve/pvenfs0l

server pvenas.sddc.netapp.com
content iso, rootdir,backup,vztmpl, images, snippets
prune-backups keep-all=l

LVM con iSCSI

Pool compartido de LVM con iSCSI mediante ONTAP

Para configurar Logical Volume Manager para el almacenamiento compartido en los hosts de Proxmox, realice
las siguientes tareas:

<strong> </strong> de tareas de administracién de virtualizacién

1. Asegurese de que hay dos interfaces vlan de linux disponibles.

2. Asegurese de que MultiPath-Tools esta instalado en todos los hosts de Proxmox VE. Asegurese de
gue se inicia en el arranque.

apt list | grep multipath-tools

# If need to install, execute the following line.

apt-get install multipath-tools
systemctl enable multipathd

3. Recopile el ign del host iscsi para todos los hosts de Proxmox VE y proporcionelo al administrador de
almacenamiento.

cat /etc/iscsi/initiator.name
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=d66ef67f-bcc2-4ced-848e-b22e01588e8c

</strong> de tareas de administracion de almacenamiento de <strong>

Si no es nuevo en ONTAP, use System Manager para obtener una mejor experiencia.

1. Compruebe que la SVM esté disponible con el protocolo iSCSI habilitado. Seguir "Documentacion de
ONTAP 9"

2. Tengan dos lifs por controladora dedicada para iSCSI.

Name Status Storage VM IPspace Address Current node = Current p... Portset Protocols
Q Q  prox Q Q Q Q Q Q ses
lif_proxmox_iscsi0l \T proxmox Default 17221.118.109 ntaphci-a300-01 a0s-3374 iSCSi
Iif_proxmox_iscsi02 [\z_" Proxmox Defauit 17221119109 ntaphci-a300-01 ala-3375 iSCSI
lif_proxmox_iscsi04 @) proxmox Defauit 172.21.119.110 ntaphci-a300-02 a0a-3375 isCsi
lif_proxmox_iscsi03 ('r: [proxmox Default 17221118110 ntaphci-a300-02 a0a-3374 iSCS!

3. Cree un igroup y complete los iniciadores de host iscsi.

4. Cree la LUN con el tamafio deseado en la SVM y presente al igroup creado en el paso anterior.
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https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html
https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html

Edit LUN

iz
pvelundl

DESCRIFTION

STORAGE VM

proxmox

Storage and optimization

250 GiE w

u Thin provisioning

n Enable space allocation

Host information

A0ST MAPPNG
Q1 search
Initiater group LUN 1D Type
¥ pve 2] Linux
Save Cancel LA]

5. Notifique al administrador de virtualizacién que se ha creado la lun.

@ Show/hide

= Filter
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<strong> </strong> de tareas de administracién de virtualizacién

1. Vaya a IU de gestion https:<proxmox node>:8006 , haga clic en el centro de datos, seleccione
almacenamiento, haga clic en Agregar y seleccione iSCSI.

¥ PROXMO X vinuai envionment 822 seacch

Serverae © | Datacenter
52 Datacenter (Cluster01) - =
B pmoxdt Q Search A 3 miiadi .
B pxmox02 B Directory
103 (kube-ctr-01) @ & Summary B VM
222 RTP (pxmox02) [J MNoles B LVM-Thin
222 localnetwork (pxmox(2) = Cluster s BTRFS
& H410C-01 (prxmoxD2) B NFS
Eﬂmt{pmnlﬁ € Ceph B SMBICIFS
=[] localivm (pxmox02) # Options B GlusterFs
E;f_lpvedim‘: (pxmox02) & Storage B iscsi
=[] pvelun01 (pxmox02) Backup B CephFs
= pveluni2 (prmox02) | reo
= pvelun0d (pxmox02) 5 Replication .
= ] prelun04-thin (pxmox02) £ Permissions B 2ZFS overiSCSI
=] prenis01 (pxmox02) 2 s o i
=] pvenfs02 (pxmox02) E  Proxmox Backup Server
=[] pvens01 (pxmox02) & APi Tokens O ESXi
=[] pvesmb01 (pxmox02) 8, Two Factor
B pomox03 & Groups
W Accournting
% Engineering s i
¥ Sales % Roles
@ Realms

2. Proporcione el nombre de ID de almacenamiento. La direccion lif de iSCSI de ONTAP debe poder
seleccionar el destino cuando no hay ningun problema de comunicacion. Dado que nuestra intencion
no es proporcionar directamente acceso de LUN al equipo virtual «guest», desmarque esta opcion.

Add: iSCS1 "
Backup Retantion
(18] pvalun( 1 MNodes Al (No reslrictions}
Partal 172.21.118 109 Enaldis
Targat | 8c00a09Bb46a21vs 48 - | sz LUNs
ST o T R — drecty

© reir =8

3. Ahora, haga clic en Agregar y seleccione LVM.
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XK PROXMO X vinuai envionment 822 5-a1cr

Server View

£ Datacenter {Chester)1)
B pxmoxd 1
B> pxmoxdi2
103 (kube-ctri-01) @

22 RTP (pumoxii2)
localnetwork (poomox(2)

&3 H410C-01 (prmox(2)
= [ local (pxmaoxd2)

= (] local-vm (pxmox02)
=[] pvedird1 (pxmexi2)

=[] pvelund1 (pxmox02)
£ pvemD2 (pxmox(2)

= pvelun0d (pxmox2)

£ (] pvelunia-thin (pxmox(i2)

Eﬂ pvenfsl (pomox02)
&[] pvenfs02 (pxmox02)
2] pvensd1 (pmoxd2)
(] presmb01 (pxmox02)

B pxmox03

W Accounting

W Engineering

W Sales

b Datacenter

Q Search
& Summary
O Motes
= Cluster
@ Ceph

& Options
£ Storage
E Backup

3 Replication
a' FPermissions

& Users

S, APi Tokens
&, Two Factor
¥ Groups
W Pools

% Raoles

Pﬂ'ﬂllﬂ!lﬂ.ﬂ.'.l_§

Remaove
Directory
LV
LVM-Thin
BETRFS
NFS
SMBICIFS
GlusterFS
isCsI
CephF5S
RBD

ZFS over iSCSI

ZFs

Proxmox Backup Server

ESXi

4. Proporcione el nombre del ID de almacenamiento, seleccione el almacenamiento base que deberia
coincidir con el almacenamiento iISCSI del que hemos creado en el paso anterior. Seleccione el LUN
para el volumen base. Proporcione el nombre del grupo de volumenes. Asegurese de que se ha

seleccionado COMPARTIDO.

Add. LM
Ganeral Backup REeatention
0 prvelund1

Base siorage

pvelun(] (ISCSI)

Basze volume |
Volume group I MNode 1o scan
Content | Namea
| CHODIDOLUND
© Heip

. CHODIDOLUMN 1
CHOOID O LUN 2
CHOOIDOLUN 3

pxmoxi

Nodas All (No restrictions)
Enable

Shared v

Faor Sire
FaW
Faw
FRW

Faw

268.44 GB
37581 GB
107 .37 GB
134.22 GB

5. Aqui esta el archivo de configuracion de almacenamiento de ejemplo para LVM que utiliza el volumen

iSCSI.
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iscai: pvelundl
portal 172.21.118.109
target i1qgn.199%2-08.com.netapp:an.cf92266a707811laf9%dc00ald8bi6aZl::va. 48
itent none
nodes pamox02, paomox01, prmox03

lvm: pvelun(l

vgname pwvelunll

sntent imac
nodes paxmox03, pamox01, prancx02

LVM con NVMe/TCP

Pool compartido de LVM con NVMe/TCP mediante ONTAP

Para configurar Logical Volume Manager para el almacenamiento compartido en los hosts de Proxmox, realice
las siguientes tareas:

<strong> </strong> de tareas de administracién de virtualizacién

1. Asegurese de que hay dos interfaces vlan de linux disponibles.

2. En cada host de Proxmox del cluster, ejecute el siguiente comando para recopilar la informacion del
iniciador del host.

nvme show-hostngn

3. Proporcione informacion ngn del host recopilada al administrador de almacenamiento y solicite un
espacio de nombres nvme del tamafio requerido.
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=80164fe4-06db-4c21-a25d-b22e0179c3d2

</strong> de tareas de administracion de almacenamiento de <strong>

Si no pasa por ONTAP, use System Manager para obtener una mejor experiencia.

1. Compruebe que la SVM esté disponible con el protocolo NVMe habilitado. Consulte "Tareas de

NVMe en documentacion de ONTAP 9".

2. Cree el espacio de nombres de NVMe.

Add NVMe namespace X

E
-
m

i
X3
I

i

-

pvens02

STORAGE VM

Proxmox

LT P AT

proxmox_subsystem_606

Maore options

3. Cree el subsistema y asigne ngns del host (si se utiliza CLI). Siga el enlace de referencia anterior.

CAFPALCITY

100 G W

4. Informe al administrador de virtualizacion de que se ha creado el espacio de nombres de nvme.
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https://docs.netapp.com/us-en/ontap/san-admin/create-nvme-namespace-subsystem-task.html
https://docs.netapp.com/us-en/ontap/san-admin/create-nvme-namespace-subsystem-task.html

<strong> </strong> de tareas de administracién de virtualizacién

1. Navegue hasta el shell de cada host de Proxmox VE del cluster y cree el archivo
/etc/nvme/discovery.conf y actualice el contenido especifico de su entorno.

root@pxmox01:~# cat /etc/nvme/discovery.conf

# Used for extracting default parameters for discovery

#

# Example:

# ——-transport=<trtype> --traddr=<traddr> --trsvcid=<trsvcid> --host
-traddr=<host-traddr> --host-iface=<host-iface>

-t tcp -1 1800 -a 172.21.118.153
-t tcp -1 1800 -a 172.21.118.154
-t tcp -1 1800 -a 172.21.119.153
-t tcp -1 1800 -a 172.21.119.154

2. Inicie sesion en el subsistema nvme

nvme connect-all

3. Inspeccione y recopile los detalles del dispositivo.

nvme list

nvme netapp ontapdevices
nvme list-subsys

1sblk -1

4. Crear un grupo de volumenes

vgcreate pvens02 /dev/mapper/<device id>

5. Vaya a IU de administracion https:<proxmox node>:8006 , haga clic en el centro de datos,
seleccione almacenamiento, haga clic en Agregar y seleccione LVM.
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X PROXMO X viruai Environment 822 52

Server

View

£ Datacenter (Cluster)1)
B pxmoxd 1
bpmmxlﬁ

103 (kube-ctri-01) @

22 RTP (pamox02)

222 localnetwork (pxmox(2)
& H410C-01 (pxmoxD2)
£ [ local (pxmox02)

£ [ local-vm (pxmox02)
=[] pvedicd1 (pxmox02)
=[] pvelund1 (pxmox02)
£ pvemD2 (pxmox(2)

= pvelun0d (pxmox2)

£ (] pvelunia-thin (pxmox(i2)
[ pvenfs1 (prmox02)
&[] pvenfs02 (pxmox02)
=[] pvens01 (pemoxd2)
£ presmb01 (pxmox02)

B remox03
W Accounting
W Engineering
W Sales

o Datacenter
.|._|.d_.d . Remowve Edn
0 Seh B Directory
& Summary B VM
[0 Motes B LVM-Thin
= Cluster B BIRFS
@ Ceo B NFS
H SMBICIFS
B Optiea B GlusterFS
£ Storage B iscsi
Backup B CephFs
© Replication | B RED
. B ZFS overiSCSI
o' Pemissions |
B ZFS
i tiear £ Proxmox Backup Server
8 AP Tokens & ESXi
&, Two Factor
¥ Groups
W Pools
# Rolss

6. Proporcione el nombre de ID de almacenamiento, seleccione el grupo de volumenes existente y
seleccione el grupo de volumenes que acaba de crear con la cli. Recuerde marcar la opcion
compartida.

Add: LM

Backup Retention

m

prensi2

Basze storage E:nsing volume groups

Valume group prens2
Contant Disk image. Container
© Heip

Modes Al (Mo restricions)
Enabia bt

Sharod. |75

Wipe Removed |

Volpmes

Aidd

7. Aqui hay un archivo de configuracion de almacenamiento de ejemplo para LVM que utiliza
NVMe/TCP
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lvm: pvens02
vgname pvens(02
content rootdir, images

nodes pxmox03, pxanox02, pamox01
saferemove 0

shared 1
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a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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