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Administracion de Cloud Volumes ONTAP
Conectando a Cloud Volumes ONTAP

Si necesita realizar una gestion avanzada de Cloud Volumes ONTAP, puede hacerlo mediante System
Manager de OnCommand o la interfaz de linea de comandos.

Conexion a System Manager de OnCommand

Es posible que deba realizar algunas tareas de Cloud Volumes ONTAP desde OnCommand System Manager,
que es una herramienta de gestion basada en explorador que se ejecuta en el sistema Cloud Volumes
ONTAP. Por ejemplo, debe usar System Manager si desea crear LUN.

Antes de empezar

El equipo desde el que accede a Cloud Manager debe tener una conexién de red a Cloud Volumes ONTAP.
Por ejemplo, es posible que tenga que iniciar sesion en Cloud Manager desde un host de salto en AWS o
Azure.

Cuando se implementa en varias zonas de disponibilidad de AWS, las configuraciones de alta

@ disponibilidad de Cloud Volumes ONTAP utilizan una direccion IP flotante para la interfaz de
gestion del cluster, lo que significa que no hay disponible el enrutamiento externo. Debe
conectarse desde un host que forme parte del mismo dominio de enrutamiento.

Pasos

1. En la pagina Working Environments, haga doble clic en el sistema Cloud Volumes ONTAP que desea
gestionar con System Manager.

2. Haga clic en el icono de menu y, a continuacion, haga clic en Avanzado > Administrador del sistema.

3. Haga clic en Iniciar.
System Manager se carga en una nueva pestafia del navegador.

4. En la pantalla de inicio de sesion, introduzca admin en el campo Nombre de usuario, introduzca la
contrasefia que especifico al crear el entorno de trabajo y, a continuacién, haga clic en Iniciar sesién.

Resultado

Se carga la consola de System Manager. Ahora puede usarlo para gestionar Cloud Volumes ONTAP.

Conexion a la CLI de Cloud Volumes ONTAP

La CLI de Cloud Volumes ONTAP le permite ejecutar todos los comandos administrativos y es una buena
opcion para las tareas avanzadas o si se siente mas comodo mediante la CLI. Puede conectarse a la CLI
mediante Secure Shell (SSH).

Antes de empezar

El host desde el que se utiliza SSH para conectarse a Cloud Volumes ONTAP debe tener una conexion de red
a Cloud Volumes ONTAP. Por ejemplo, es posible que tenga que utilizar SSH desde un host de salto en AWS
0 Azure.



Cuando se implementa en multiples AZs, las configuraciones de alta disponibilidad de Cloud

@ Volumes ONTAP utilizan una direccion IP flotante para la interfaz de gestion del cluster, lo que
significa que el enrutamiento externo no esta disponible. Debe conectarse desde un host que
forme parte del mismo dominio de enrutamiento.

Pasos
1. En Cloud Manager, identifique la direccion IP de la interfaz de gestion de clusteres:

a. En la pagina entornos de trabajo, seleccione el sistema Cloud Volumes ONTAP.
b. Copie la direccion IP de gestidn del cluster que aparece en el panel derecho.

2. Utilice SSH para conectarse a la direccion IP de la interfaz de gestion del cluster mediante la cuenta de
administrador.

ejemplo

La siguiente imagen muestra un ejemplo con PuTTY:

Specify the destination you want to connect to

Host Name (or IP address) gm
admn@192.168.111.5 2 |
Connection type:

OBRaw OTenet ORlogin @SSH (O Serial
3. En la solicitud de inicio de sesion de, introduzca la contrasefia de la cuenta de administrador.
ejemplo

Password: ***xkxxxx*

COT2: :>

Actualizacion del software Cloud Volumes ONTAP

Cloud Manager incluye varias opciones que se pueden utilizar para actualizar a la
versién actual de Cloud Volumes ONTAP o degradar Cloud Volumes ONTAP a una
version anterior. Debe preparar los sistemas de Cloud Volumes ONTAP antes de
actualizar o degradar el software.

Descripcién general

Cloud Manager muestra una notificacion en entornos de trabajo de Cloud Volumes ONTAP cuando hay
disponible una nueva version de Cloud Volumes ONTAP:



& Visual View B Tabular View

Engineering
Cloud Volumes ONTAP | AWS

AWS Account: 123456789011
Cluster Management IP: 10.20.1.881

Serial Number: serial-Engineering-01
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Puede iniciar el proceso de actualizacion a partir de esta notificacion, que automatiza el proceso. Para ello,
obtenga la imagen de software de un bloque de S3, instale la imagen y, a continuacion, reinicie el sistema.
Para obtener mas informacion, consulte Actualizar Cloud Volumes ONTAP a la version mas reciente.

@ En el caso de los sistemas de alta disponibilidad, Cloud Manager puede actualizar al mediador
de alta disponibilidad como parte del proceso de actualizacion.

Opciones avanzadas para actualizaciones de software

Cloud Manager también ofrece las siguientes opciones avanzadas para actualizar el software Cloud Volumes
ONTAP:

 Actualizaciones de software mediante una imagen en una URL externa

Esta opcion resulta atil si Cloud Manager no puede acceder al bloque de S3 para actualizar el software, si
se le proporciond un parche o si desea degradar el software a una version concreta.

Para obtener mas informacion, consulte Actualizacion o degradacion de Cloud Volumes ONTAP mediante
un servidor HTTP o FTP.

Actualizaciones de software usando la imagen alternativa del sistema

Puede utilizar esta opcién para cambiar a la version anterior haciendo que la imagen de software
alternativa sea la predeterminada. Esta opcion no esta disponible para pares de alta disponibilidad.

Para obtener mas informacion, consulte Degradacion de Cloud Volumes ONTAP mediante una imagen
local.



Preparando la actualizaciéon del software Cloud Volumes ONTAP

Antes de realizar una actualizacion o una degradacion, debe verificar que los sistemas estén preparados y
realizar los cambios de configuracion necesarios.

* Planificacion de los tiempos de inactividad

* Revision de los requisitos de version

» Suspension de las transferencias de SnapMirror

* Verificacion de que los agregados estan en linea

Planificacion de los tiempos de inactividad

Al actualizar un sistema de un solo nodo, el proceso de actualizacion desconecta el sistema durante un
maximo de 25 minutos, durante el cual se interrumpen las operaciones de I/0.

Las actualizaciones de pares de alta disponibilidad no son disruptivas. Una actualizacién no disruptiva
actualiza ambos nodos de un par de alta disponibilidad simultaneamente sin dejar de mantener el servicio a
los clientes.

Revision de los requisitos de version

La version de ONTAP a la que se puede actualizar o degradar varia en funcién de la version de ONTAP que
esté ejecutandose actualmente en el sistema.

Para conocer los requisitos de la version, consulte "Documentacion de ONTAP 9: Requisitos de actualizacion
del cluster".

Suspension de las transferencias de SnapMirror

Si un sistema Cloud Volumes ONTAP tiene relaciones SnapMirror activas, se recomienda suspender las
transferencias antes de actualizar el software Cloud Volumes ONTAP. La suspension de las transferencias
evita que se produzcan fallos de SnapMirror. Debe suspender las transferencias del sistema de destino.

Acerca de esta tarea
Estos pasos describen cémo utilizar System Manager para la versiéon 9.3 y posteriores.

Pasos
1. "Inicie sesion en System Manager" desde el sistema de destino.

2. Haga clic en Proteccion > Relaciones.

3. Seleccione la relacion y haga clic en Operaciones > Quiesce.

Verificacion de que los agregados estan en linea

Los agregados para Cloud Volumes ONTAP deben estar en linea antes de actualizar el software. Los
agregados deben estar en linea en la mayoria de las configuraciones, pero si no lo estan, debe conectarlos
conectados.

Acerca de esta tarea
Estos pasos describen como utilizar System Manager para la version 9.3 y posteriores.

Pasos


http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-dot-upgrade/GUID-AC0EB781-583F-4C90-A4C4-BC7B14CEFD39.html
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-dot-upgrade/GUID-AC0EB781-583F-4C90-A4C4-BC7B14CEFD39.html

1. En el entorno de trabajo, haga clic en el icono de menu y, a continuacion, haga clic en Avanzado >
asignacioén avanzada.

2. Seleccione un agregado, haga clic en Info y, a continuacién, compruebe que el estado esta en linea.

aggri

Aggregate Capacity: 88.57 GB

Used Aggregate Capacity: 1.07 GB

Volumes: 2 v
AWS Disks: 1 v
State: online

3. Si el agregado esta sin conexion, use System Manager para conectar el agregado:
a. "Inicie sesion en System Manager".
b. Haga clic en almacenamiento > agregados y discos > agregados.

c. Seleccione el agregado y, a continuacién, haga clic en mas acciones > Estado > en linea.

Actualizar Cloud Volumes ONTAP a la version mas reciente

Puede actualizar a la ultima version de Cloud Volumes ONTAP directamente desde Cloud Manager. Cloud
Manager le notifica cuando hay una nueva versién disponible.

Antes de empezar
No deben estar en curso en el sistema de Cloud Volumes ONTAP operaciones de Cloud Manager, como la
creacion de volumenes o agregados.

Acerca de esta tarea

» Al actualizar un sistema de un solo nodo, el proceso de actualizacion desconecta el sistema durante un
maximo de 25 minutos, durante el cual se interrumpen las operaciones de /0.

 Las actualizaciones de pares de alta disponibilidad no son disruptivas. Una actualizacién no disruptiva
actualiza ambos nodos de un par de alta disponibilidad simultaneamente sin dejar de mantener el servicio
a los clientes.

Pasos
1. Haga clic en entornos de trabajo.

2. Seleccione un entorno de trabajo.

Aparece una notificacion en el panel derecho si hay una nueva version disponible:
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3. Si hay una nueva version disponible, haga clic en Actualizar.

4. En la pagina Informacioén de version, haga clic en el vinculo para leer las Notas de versién de la version
especificada y, a continuacion, active la casilla de verificacion he leido... .

5. En la pagina Contrato de licencia para el usuario final (EULA), lea el EULA Yy, a continuacion, seleccione
he leido y aprobado el EULA.

6. En la pagina revisar y aprobar, lea las notas importantes, seleccione comprendo... y, a continuacion,
haga clic en Ir.

Resultado

Cloud Manager inicia la actualizacion del software. Puede realizar acciones en el entorno de trabajo una vez
completada la actualizacion de software.

Después de terminar
Si ha suspendido las transferencias de SnapMirror, use System Manager para reanudar las transferencias.

Actualizacion o degradacién de Cloud Volumes ONTAP mediante un servidor HTTP
o FTP

Puede colocar la imagen del software Cloud Volumes ONTAP en un servidor HTTP o FTP e iniciar la
actualizacion del software desde Cloud Manager. Se puede usar esta opcion si Cloud Manager no puede
acceder al bloque de S3 para actualizar el software o si desea degradar el software.

Acerca de esta tarea

» Al actualizar un sistema de un solo nodo, el proceso de actualizacion desconecta el sistema durante un
maximo de 25 minutos, durante el cual se interrumpen las operaciones de /0.

 Las actualizaciones de pares de alta disponibilidad no son disruptivas. Una actualizacién no disruptiva
actualiza ambos nodos de un par de alta disponibilidad simultaneamente sin dejar de mantener el servicio
a los clientes.



Pasos
1. Configure un servidor HTTP o FTP que pueda alojar la imagen del software Cloud Volumes ONTAP.

2. Sitiene una conexion VPN al VPC, puede colocar la imagen del software de Cloud Volumes ONTAP en un
servidor HTTP o FTP de su propia red. De lo contrario, debe colocar el archivo en un servidor HTTP o FTP
en AWS.

3. Si utiliza su propio grupo de seguridad para Cloud Volumes ONTAP, asegurese de que las reglas salientes
permiten conexiones HTTP o FTP para que Cloud Volumes ONTAP pueda acceder a la imagen del
software.

@ El grupo de seguridad Cloud Volumes ONTAP predefinido permite conexiones HTTP y FTP
salientes de forma predeterminada.

4. Obtenga la imagen del software de "El sitio de soporte de NetApp".
5. Copie la imagen de software en el directorio del servidor HTTP o FTP a partir del que se servira el archivo.

6. En el entorno de trabajo de Cloud Manager, haga clic en el icono de menu y, a continuacién, haga clic en
Avanzado > Actualizar Cloud Volumes ONTAP.

7. En la pagina de actualizacion del software, elija Seleccione una imagen disponible en una direccién
URL, introduzca la direccién URL y, a continuacion, haga clic en Cambiar imagen.

8. Haga clic en continuar para confirmar.

Resultado

Cloud Manager inicia la actualizacién de software. Puede realizar acciones en el entorno de trabajo una vez
completada la actualizacion de software.

Después de terminar
Si ha suspendido las transferencias de SnapMirror, use System Manager para reanudar las transferencias.

Degradacion de Cloud Volumes ONTAP mediante una imagen local

La transicion de Cloud Volumes ONTAP a una version anterior de la misma familia de versiones (por ejemplo,
9.5 a 9.4) se conoce como una degradacion. Es posible degradar sin ayuda cuando se degrade un cluster
nuevo o de prueba, pero debe ponerse en contacto con el soporte técnico si desea degradar un cluster de
produccion.

Cada sistema Cloud Volumes ONTAP puede contener dos imagenes de software: La imagen actual en
ejecucion y una imagen alternativa que puede arrancar. Cloud Manager puede cambiar la imagen alternativa
para que sea la imagen predeterminada. Puede utilizar esta opcion para cambiar a la versidon anterior de
Cloud Volumes ONTARP si tiene problemas con la imagen actual.

Acerca de esta tarea

Este proceso de degradacion solo esta disponible para sistemas Cloud Volumes ONTAP individuales. No esta
disponible para pares de alta disponibilidad. El proceso provoca la desconexion del sistema Cloud Volumes
ONTAP durante un maximo de 25 minutos.

Pasos

1. En el entorno de trabajo, haga clic en el icono de menu y, a continuacion, haga clic en Avanzado >
Actualizar Cloud Volumes ONTAP.

2. En la pagina Actualizar software, seleccione la imagen alternativa y, a continuacion, haga clic en Cambiar
imagen.


https://mysupport.netapp.com/products/p/cloud_ontap.html

3. Haga clic en continuar para confirmar.

Resultado

Cloud Manager inicia la actualizacion de software. Puede realizar acciones en el entorno de trabajo una vez
completada la actualizacion de software.

Después de terminar

Si ha suspendido las transferencias de SnapMirror, use System Manager para reanudar las transferencias.

Modificacion de sistemas Cloud Volumes ONTAP

Es posible que deba cambiar la configuracién de las instancias de Cloud Volumes
ONTAP a medida que cambien las necesidades de almacenamiento. Por ejemplo, puede
cambiar entre configuraciones de pago por uso, cambiar la instancia o el tipo de equipo
virtual y pasar a una suscripcion alternativa.

Instalacion de archivos de licencia en sistemas BYOL de Cloud Volumes ONTAP

Si Cloud Manager no puede obtener un archivo de licencia de BYOL de NetApp, puede obtener el archivo y
cargarlo manualmente a Cloud Manager para que pueda instalar la licencia en el sistema Cloud Volumes
ONTAP.

Pasos

1. Vaya a la "Generador de archivos de licencia de NetApp" E inicie sesién con sus credenciales del sitio de
soporte de NetApp.

2. Introduzca su contrasena, elija su producto (ya sea Cloud Volumes ONTAP BYOL para AWS de NetApp,
Cloud Volumes ONTAP BYOL para Azure de NetApp o Cloud Volumes ONTAP BYOL para AWS de
NetApp), introduzca el niumero de serie, confirme que ha leido y aceptado la politica de privacidad y haga
clic en Enviar.

ejemplo
Password* (LTI LT T
Product Line* NetApp ONTAP Cloud BYOL for AWS =
Product Serial # 90120130000000000555

Mot only is protecting your data required by law, but vour privacy is also very important to us. Please read and
agree to the Net&pp Data Privacy Policy before you continue. For information related to Net&pp's privacy policy
please click here Privacy Policy or contact privacy@netapp.com.

| have read MetApp's new Global Data Privacy Policy and understand how Net&pp and its selected partners
may use my personal data.

Submit

3. Elija si desea recibir el archivo serialnumber.NLF JSON a través del correo electrénico o la descarga
directa.


https://register.netapp.com/register/getlicensefile

4. En Cloud Manager, abra el entorno de trabajo BYOL de Cloud Volumes ONTAP.

5. Haga clic en el icono de menu y, a continuacion, haga clic en Licencia.

Ef AWS Managed Encryption

O &% O ¢ O 4

i Information

|:| Cloud Volumes OMTAP license information

B Delete

6. Haga clic en cargar archivo de licencia.

7. Haga clic en cargar y seleccione el archivo.
Resultado
Cloud Manager instala el nuevo archivo de licencia en el sistema Cloud Volumes ONTAP.
Cambiando el tipo de instancia o de maquina virtual para Cloud Volumes ONTAP

Puede elegir entre varios tipos de instancia o maquina virtual al ejecutar Cloud Volumes ONTAP en AWS o
Azure. Puede cambiar el tipo de instancia o de maquina virtual en cualquier momento si determina que tiene
un tamanfo insuficiente o demasiado grande para sus necesidades.

Acerca de esta tarea
» La operacion reinicia Cloud Volumes ONTAP.

Para los sistemas de un solo nodo, la I/o se interrumpe.

En el caso de los pares de alta disponibilidad, el cambio no es disruptivo. Los pares de ALTA
DISPONIBILIDAD siguen sirviendo datos.

» Al cambiar el tipo de instancia o maquina virtual, se afectan los cargos por servicio de AWS o Azure.

Pasos

1. En el entorno de trabajo, haga clic en el icono de menu y, a continuacion, haga clic en Cambiar licencia o
instancia para AWS o haga clic en Cambiar licencia o VM para Azure.

2. Si utiliza una configuraciéon de pago por uso, puede elegir una licencia diferente.



3. Seleccione una instancia o un tipo de maquina virtual, active la casilla de verificacion para confirmar que
comprende las implicaciones del cambio y, a continuacion, haga clic en Aceptar.

Resultado
Cloud Volumes ONTAP se reinicia con la nueva configuracion.

Cambio entre configuraciones de pago por uso

Después de lanzar sistemas Cloud Volumes ONTAP de pago por uso, puede cambiar entre las
configuraciones Explore, Estandar y Premium en cualquier momento modificando la licencia. Al cambiar la
licencia, aumenta o disminuye el limite de capacidad bruta y le permite elegir entre diferentes tipos de
instancias de EC2 o tipos de maquinas virtuales de Azure.

Acerca de esta tarea
Tenga en cuenta lo siguiente sobre el cambio entre las licencias de pago por uso:

 La operacion reinicia Cloud Volumes ONTAP.
Para los sistemas de un solo nodo, la I/o se interrumpe.

En el caso de los pares de alta disponibilidad, el cambio no es disruptivo. Los pares de ALTA
DISPONIBILIDAD siguen sirviendo datos.

« Al cambiar el tipo de instancia o maquina virtual, se afectan los cargos por servicio de AWS o Azure.

Pasos

1. En el entorno de trabajo, haga clic en el icono de menu y, a continuacion, haga clic en Cambiar licencia o
instancia para AWS o haga clic en Cambiar licencia o VM para Azure.

2. Seleccione un tipo de licencia y un tipo de instancia o de maquina virtual, active la casilla de verificacion
para confirmar que comprende las implicaciones del cambio y, a continuacién, haga clic en Aceptar.

Resultado

Cloud Volumes ONTAP se reinicia con la nueva licencia, el tipo de instancia, el tipo de maquina virtual, o
ambos.

Mover a una configuraciéon de Cloud Volumes ONTAP alternativa

Si desea pasar de una suscripcion de pago por uso a una suscripcion BYOL o entre un unico sistema Cloud
Volumes ONTAP y un par de alta disponibilidad, puede poner en marcha un nuevo sistema y replicar los
datos, a continuacioén, del sistema existente al nuevo sistema.

Pasos
1. Crear un nuevo entorno de trabajo de Cloud Volumes ONTAP.

"Inicio de Cloud Volumes ONTAP en AWS"
"Inicio de Cloud Volumes ONTAP en Azure"

2. "Configure la replicacion de datos Unica" entre los sistemas para cada volumen que se debe replicar.

3. Finalice el sistema Cloud Volumes ONTAP que ya no utiliza ¢ necesita "eliminacion del entorno de trabajo
original".

10
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Modificacion del nombre de la maquina virtual de almacenamiento

Cloud Manager nombra automaticamente a la maquina virtual de almacenamiento (SVM) para Cloud Volumes
ONTAP. Puede modificar el nombre de la SVM si tiene estandares de nomenclatura estrictos. Por ejemplo,
puede que desee que coincida con el nombre que le tienen las SVM de los clusteres de ONTAP.

Pasos
1. En el entorno de trabajo, haga clic en el icono de menu y, a continuacion, haga clic en Informacion.

2. Haga clic en el icono de edicion a la derecha del nombre de la SVM.

Creation time: Aug 26, 2015 10:31:45 am

SVM MName: swim_Lab @

3. En el cuadro de didlogo Modify SVM Name (Modificar nombre de SVM), modifique el nombre de SVM y, a
continuacion, haga clic en Save (Guardar).

Cambiando la contraseina de Cloud Volumes ONTAP

Cloud Volumes ONTAP incluye una cuenta de administrador de cluster. Si es necesario, puede cambiar la
contrasefia de esta cuenta desde Cloud Manager.

No debe cambiar la contrasefa de la cuenta de administrador mediante System Manager o la
CLI. La contrasena no se reflejara en Cloud Manager. Como resultado, Cloud Manager no
puede supervisar la instancia correctamente.

Pasos

1. En el entorno de trabajo, haga clic en el icono de menu y, a continuacion, haga clic en Avanzado >
establecer contraseia.

2. Introduzca la nueva contrasefia dos veces y, a continuacion, haga clic en Guardar.

La nueva contrasefia debe ser diferente de una de las Ultimas seis contrasefias que ha utilizado.

Cambiar la MTU de red para instancias c4.4xgrande y c4.8xgrande

De forma predeterminada, Cloud Volumes ONTAP se configura para utilizar 9,000 MTU (también denominado
tramas gigantes) cuando se selecciona la instancia c4.4xgrande o la instancia c4.8xgrande en AWS. Puede
cambiar el MTU de red a 1,500 bytes si es mas adecuado para la configuracion de red.

Acerca de esta tarea

Una unidad de transmisién maxima (MTU) de red de 9,000 bytes puede proporcionar el mayor rendimiento de
red posible para configuraciones especificas.

El valor de MTU de 9,000 es una buena opcion si los clientes del mismo VPC se comunican con el sistema de
Cloud Volumes ONTAP y algunos de esos clientes también admiten 9,000 MTU. Si el trafico abandona el
VPC, se puede producir la fragmentacion del paquete, lo que degrada el rendimiento.

Una MTU de red de 1,500 bytes es una buena opcion si los clientes o sistemas fuera del VPC se comunican
con el sistema de Cloud Volumes ONTAP.

11



Pasos

1. En el entorno de trabajo, haga clic en el icono de menu y, a continuacion, haga clic en Avanzado >
utilizacion de red.

2. Seleccione Estandar o tramas jumbo.

3. Haga clic en Cambiar.

Cambiar las tablas de rutas asociadas con pares de alta disponibilidad en varios
AWS AZS

Puede modificar las tablas de rutas de AWS que incluyen las rutas a las direcciones IP flotantes de un par de
alta disponibilidad. Puede hacerlo si los nuevos clientes NFS o CIFS necesitan acceder a un par de alta
disponibilidad en AWS.

Pasos
1. En el entorno de trabajo, haga clic en el icono de menu y, a continuacion, haga clic en Informacion.

2. Haga clic en tablas de rutas.

3. Modifique la lista de tablas de rutas seleccionadas y, a continuacion, haga clic en Guardar.

Resultado
Cloud Manager envia una solicitud de AWS para modificar las tablas de rutas.

Administrar el estado de Cloud Volumes ONTAP

Puede parar y iniciar Cloud Volumes ONTAP desde Cloud Manager para gestionar sus
costes de tecnologia de cloud.
Programar apagados automaticos de Cloud Volumes ONTAP

Es posible que desee apagar Cloud Volumes ONTAP durante intervalos de tiempo especificos para reducir los
costes de computacion. En lugar de hacerlo manualmente, puede configurar Cloud Manager para que se
apague automaticamente y, a continuacion, reinicie los sistemas en momentos especificos.

Acerca de esta tarea

Cuando se programa un apagado automatico del sistema de Cloud Volumes ONTAP, Cloud Manager pospone
el apagado si hay una transferencia de datos activa en curso. Cloud Manager apaga el sistema una vez que
finaliza la transferencia.

Esta tarea programa los apagados automaticos de ambos nodos en un par de alta disponibilidad.

Pasos
1. En el entorno de trabajo, haga clic en el icono del reloj:

C

2. Especifique la programacion de apagado:

a. Elija si desea apagar el sistema todos los dias, todos los dias de la semana, cada fin de semana o
cualquier combinacion de las tres opciones.
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b. Especifique cuando desea apagar el sistema y durante cuanto tiempo desea apagarlo.
ejemplo
En la siguiente imagen, se muestra una programacién que indica a Cloud Manager que apague el

sistema todos los sabados a las 12:00 a. m. durante 48 horas. Cloud Manager reinicia el sistema cada
lunes a las 12:00

[ ] Turn off every weekday
Mon, Tue, Wed, Thu, Fri

F. il
Turn off every weekend turnoffat | 12 ;| 0D | aMm for | 48 Hours {1-48)
Sat b b

3. Haga clic en Guardar.

Resultado
Cloud Manager guarda la programacion. El icono de reloj cambia para indicar que se ha establecido una

programacion: @

Detener Cloud Volumes ONTAP

Detener Cloud Volumes ONTAP le ahorra acumular costes informaticos y crear snapshots de los discos raiz y
de arranque, lo que puede ser util para la solucién de problemas.

Acerca de esta tarea
Cuando detiene una pareja de alta disponibilidad, Cloud Manager apaga ambos nodos.

Pasos
1. En el entorno de trabajo, haga clic en el icono Apagar.

BIOIC O 4 =

2. Mantenga la opcion de crear snapshots habilitadas porque las snapshots pueden habilitar la recuperacion
del sistema.

3. Haga clic en Apagar.

Detener el sistema puede tardar hasta unos minutos. Puede reiniciar los sistemas mas adelante desde la
pagina del entorno de trabajo.

Supervisar los costes de recursos de AWS

Cloud Manager permite ver los costes de recursos asociados con la ejecucion de Cloud
Volumes ONTAP en AWS. También puede ver cuanto dinero ha ahorrado con las
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funciones de NetApp que pueden reducir los costes de almacenamiento.

Acerca de esta tarea

Cloud Manager actualiza los costes cuando se actualiza la pagina. Deberia consultar AWS para obtener
informacion sobre el coste final.

Paso

1. Compruebe que Cloud Manager puede obtener informacion de costes de AWS:

a. Compruebe que la politica de IAM que proporciona permisos a Cloud Manager incluye las siguientes
acciones:

"ce:

A

"ce:

"ce:

ces

GetReservationUtilization",
GetDimensionValues",
GetCostAndUsage",

GetTags"

Estas acciones se incluyen en las ultimas novedades "Politica de Cloud Manager". Los nuevos
sistemas implementados desde Cloud Central de NetApp incluyen automaticamente estos permisos.

b. "Active la etiqueta WorkingEnvironmentld".

Para realizar un seguimiento de los costes de AWS, Cloud Manager asigna una etiqueta de asignacion
de costes a las instancias de Cloud Volumes ONTAP. Después de crear su primer entorno de trabajo,
active la etiqueta WorkingEnvironmentld. Las etiquetas definidas por el usuario no aparecen en los
informes de facturacion de AWS hasta que las active en la consola de gestidon de costes y facturacion.

2. En la pagina entornos de trabajo, seleccione un entorno de trabajo Cloud Volumes ONTAP y, a
continuacion, haga clic en costo.

La pagina de costes muestra los costes de los meses actuales y anteriores y muestra sus ahorros anuales
de NetApp si habilitd las funciones de ahorro de costes en volumenes de NetApp.

La siguiente imagen muestra una pagina de costes de ejemplo:
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AWS Resource Costs Learn how we calculate the costs and savings

Cloud Manager obtains AWS resource costs by using the AWS Cost Explorer service

|[. AWS Monthly Cost Monthly Cost Breakdown $; Annual NetApp Savings

$69

Total Savings

> N Ja F W i : 3
: * - A Thin Provisioning Savings
W Thin Provisioning $60.3 (87.9%)
s AWS Cost Breakdown I Novemnber (24 days) Month: November 2018 = Storage Efficiency Savings
B Compression $83 (121w
Compute 53 Cost B Deduplication
$70.49 (20.9%) : $4.02 (1.2%)
$338
November Cost 53 Tiering Savings
EBS Storage Data Transfer W S3Tiering
$ 263.57 (78%) $0.00 ©%)

* Estimated Savings

Mejorar la proteccién contra el ransomware

Los ataques de ransomware pueden suponer un coste comercial, recursos y reputacion.
Cloud Manager le ayuda a implementar la solucién de NetApp para el ransomware, que
proporciona herramientas eficaces para la visibilidad, la deteccion y la correccion.

Pasos

1. En el entorno de trabajo, haga clic en el icono Ransomware.

|I| Cloud Storage Automation (Beta) ;

El AWS Managed Encryption

I8 O ¢ © A =

Add New Volume

2. Implemente la solucién de NetApp para ransomware:

a. Haga clic en Activar politica de instantanea si tiene volumenes que no tienen activada una directiva
de instantanea.
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La tecnologia Snapshot de NetApp proporciona la mejor solucion del sector para la reparacion de
ransomware. La clave para una recuperacion correcta es restaurar a partir de backups no infectados.
Las copias Snapshot son de solo lectura, lo que evita que se dafien el ransomware. También pueden
proporcionar granularidad para crear imagenes de una sola copia de archivos o una solucion completa
de recuperacion tras desastres.

b. Haga clic en Activar FPolicy para habilitar la solucion FPolicy de ONTAP, que puede bloquear las
operaciones de archivos segun la extension de un archivo.

Esta solucion preventiva mejora la proteccion contra ataques de ransomware bloqueando tipos de
archivos comunes de ransomware.

o Enable Snapshot Copy Protection o Block Ransomware File Extensions

Protection

409% | .

ONTAP's native FPolicy configuration monitors and blocks file operations
3 volumes without a Snapshot Policy hased on a file's extension.

To protect your data, activate the default Snapshot policy for these volumes View Denied File Names

Activate Snapshot Policy Activate FPolicy

Adicidn de sistemas de Cloud Volumes ONTAP existentes a
Cloud Manager

Puede detectar y anadir sistemas de Cloud Volumes ONTAP existentes a Cloud
Manager. Puede hacer esto si su sistema Cloud Manager no se pudo utilizar e inicié un
nuevo sistema, pero no pudo restaurar todos los sistemas Cloud Volumes ONTAP a
partir de un backup reciente de Cloud Manager.

Antes de empezar
Debe conocer la contrasefia de la cuenta de usuario administrador de Cloud Volumes ONTAP.

Pasos
1. En la pagina entornos de trabajo, haga clic en Agregar entorno de trabajo.

2. En descubirir, seleccione Cloud Volumes ONTAP.

(>

Cloud Volumes ONTAP
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3. En la pagina Region, seleccione la regidén donde se ejecutan las instancias y, a continuacion, seleccione
las instancias.

4. En la pagina credenciales, introduzca la contrasefia para el usuario administrador de Cloud Volumes
ONTAP vy, a continuacion, haga clic en Ir.

Resultado
Cloud Manager agrega las instancias de Cloud Volumes ONTAP al inquilino.

Eliminar un entorno de trabajo de Cloud Volumes ONTAP

Lo mejor es eliminar sistemas Cloud Volumes ONTAP de Cloud Manager, en lugar de
AWS o Azure. Por ejemplo, si termina una instancia de Cloud Volumes ONTAP con
licencia desde AWS, no puede utilizar la clave de licencia para otra instancia. Debe
eliminar el entorno de trabajo de Cloud Manager para liberar la licencia.

Acerca de esta tarea

Cuando se elimina un entorno de trabajo, Cloud Manager termina las instancias, elimina discos y
instantaneas.

Las instancias de Cloud Volumes ONTAP tienen habilitada la proteccion de terminacion para

@ ayudar a evitar la terminacion accidental de AWS. Sin embargo, si da por terminado una
instancia de Cloud Volumes ONTAP desde AWS, debe ir a la consola de AWS CloudFormation
y eliminar la pila de la instancia. El nombre de la pila es el nombre del entorno de trabajo.

Pasos
1. En el entorno de trabajo, haga clic en el icono de menu y, a continuacion, haga clic en Eliminar.

2. Escriba el nombre del entorno de trabajo y, a continuacion, haga clic en Eliminar.

La eliminacién del entorno de trabajo puede tardar hasta 5 minutos.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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