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Primeros pasos

Informacion general sobre la implementacion

Antes de empezar, es posible que desee comprender mejor las opciones que existen
para poner en marcha Cloud Manager y Cloud Volumes ONTAP de OnCommand.

Instalaciéon de Cloud Manager

Se necesita software Cloud Manager para poner en marcha y gestionar Cloud Volumes ONTAP. Puede
implementar Cloud Manager en cualquiera de las siguientes ubicaciones:

» Amazon Web Services (AWS)
* Microsoft Azure
* Cloud de IBM

* En su propia red

La forma en que ponga en marcha Cloud Manager depende de la ubicacién que elija:

Ubicacion Coémo poner en marcha Cloud Manager

AWS "Ponga en marcha Cloud Manager desde NetApp Cloud Central"

AWS C2S "Ponga en marcha Cloud Manager desde AWS Intelligence
Community Marketplace"

Azure regidn generalmente "Ponga en marcha Cloud Manager desde NetApp Cloud Central"

disponible

Gobierno de Azure "Ponga en marcha Cloud Manager desde Azure US Government
Marketplace"

Azure Alemania "Descargue e instale el software en un host Linux"

Cloud de IBM "Descargue e instale el software en un host Linux"

Red local "Descargue e instale el software en un host Linux"

Configuracion de Cloud Manager

Puede que desee realizar una configuracion adicional después de instalar Cloud Manager, como anadir
cuentas de proveedor de cloud adicionales, instalar un certificado HTTPS, etc.

+ "Adicion de cuentas de proveedor de cloud a Cloud Manager"
* "Instalar un certificado HTTPS"

+ "Configurar usuarios e inquilinos"

* "Configuracion de AWS KMS"

Puesta en marcha de Cloud Volumes ONTAP

Después de tener Cloud Manager instalado, puede empezar a implementar Cloud Volumes ONTAP en AWS y
en Microsoft Azure.


https://docs.netapp.com/es-es/occm36/media/c2s.pdf
https://docs.netapp.com/es-es/occm36/media/c2s.pdf

"Introduccion a AWS" y.. "Introduccion a Azure" Proporcionar instrucciones para poner en funcionamiento
Cloud Volumes ONTAP rapidamente. Si necesita ayuda adicional, consulte lo siguiente:

« "Configuraciones compatibles para Cloud Volumes ONTAP 9.5"
+ "Planificacion de la configuracion”

* "Inicio de Cloud Volumes ONTAP en AWS"

* "Inicio de Cloud Volumes ONTAP en Azure"

Introduccion a Cloud Volumes ONTAP en AWS

Es posible comenzar a usar Cloud Volumes ONTAP en AWS desde NetApp Cloud
Central.

@ Configure su red

1. Habilite el acceso a Internet de salida desde el VPC de destino, de modo que Cloud Manager y Cloud
Volumes ONTAP puedan ponerse en contacto con varios extremos.

Este paso es importante porque Cloud Manager no puede implementar Cloud Volumes ONTAP sin acceso
saliente a Internet. Si necesita limitar la conectividad saliente, consulte la lista de puntos finales para
"Cloud Manager" y.. "Cloud Volumes ONTAP".

2. Configure un extremo de VPC con el servicio S3.

Se requiere un extremo de VPC si desea organizar en niveles los datos inactivos de Cloud Volumes
ONTAP en el almacenamiento de objetos de bajo coste.

@ Suscribase a Cloud Volumes ONTAP desde el mercado de AWS

Suscribirse de "El mercado AWS" se requiere para aceptar los términos del software. Sélo debe suscribirse
desde el mercado. No es compatible ejecutar Cloud Volumes ONTAP desde cualquier lugar, pero Cloud
Manager.

@ Proporcione los permisos de AWS necesarios

Al implementar Cloud Manager desde NetApp Cloud Central, tiene que utilizar una cuenta de AWS con
permisos para implementar la instancia.

1. Vaya a la consola AWS IAM y cree una politica copiando y pegando el contenido de "Politica central de
Cloud de NetApp para AWS".

2. Adjunte la politica al usuario del IAM.

Inicie Cloud Manager desde NetApp Cloud Central

Se necesita software Cloud Manager para poner en marcha y gestionar Cloud Volumes ONTAP. Se tarda unos


https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_supported_configs_95.html
https://docs.netapp.com/es-es/occm36/task_planning_your_config.html
https://docs.netapp.com/es-es/occm36/task_deploying_otc_aws.html
https://docs.netapp.com/es-es/occm36/task_deploying_otc_azure.html
https://aws.amazon.com/marketplace/search/results?page=1&searchTerms=netapp+cloud+volumes+ontap
https://mysupport.netapp.com/cloudontap/iampolicies
https://mysupport.netapp.com/cloudontap/iampolicies

pocos minutos en iniciar una instancia de Cloud Manager desde "Cloud Central".

@ Inicie Cloud Volumes ONTAP mediante Cloud Manager

Una vez que Cloud Manager esté listo, solo tiene que hacer clic en Create, seleccionar el tipo de sistema que
le gustaria iniciar y completar los pasos del asistente. Tras 25 minutos, el primer sistema Cloud Volumes
ONTAP debe estar listo para funcionar.

Enlaces relacionados

» "Evaluacion”

* "Requisitos de red para Cloud Manager"

* "Requisitos de red para Cloud Volumes ONTAP en AWS"

* "Reglas de grupos de seguridad para AWS"

+ "Adicion de cuentas de proveedor de cloud a Cloud Manager"
* "Qué hace Cloud Manager con los permisos de AWS"

* "Inicio de Cloud Volumes ONTAP en AWS"

 "Ejecute Cloud Manager desde AWS Marketplace"

Introduccion a Cloud Volumes ONTAP en Azure

Es posible comenzar a utilizar Cloud Volumes ONTAP en Azure desde NetApp Cloud
Central. Hay disponibles instrucciones adicionales para implementar Cloud Manager en
"Regiones gubernamentales de Azure EE. UU" y en "Regiones de Azure Alemania".

@ Configure su red

Habilite el acceso saliente a Internet desde la red virtual de destino para que Cloud Manager y Cloud Volumes
ONTAP puedan ponerse en contacto con varios extremos.

Este paso es importante porque Cloud Manager no puede implementar Cloud Volumes ONTAP sin acceso
saliente a Internet. Si necesita limitar la conectividad saliente, consulte la lista de puntos finales para "Cloud
Manager" y.. "Cloud Volumes ONTAP".

@ Proporcione los permisos de Azure necesarios

Al poner en marcha Cloud Manager desde NetApp Cloud Central, necesita utilizar una cuenta de Azure con
permisos para implementar la maquina virtual de Cloud Manager.

1. Descargue el "Politica Cloud Central de NetApp para Azure".

2. Modifique el archivo JSON afiadiendo el ID de suscripcion de Azure al campo "AssignableScopes".

3. Utilice el archivo JSON para crear una funcion personalizada en Azure denominada Azure

SetupAsService.

Ejemplo: Az role definition create --role-definition C:\Policy_for_Setup_as_Service_Azure.json


https://cloud.netapp.com
https://docs.netapp.com/es-es/occm36/concept_evaluating.html
https://docs.netapp.com/es-es/occm36/reference_security_groups.html
https://docs.netapp.com/es-es/occm36/reference_permissions.html#what-cloud-manager-does-with-aws-permissions
https://docs.netapp.com/es-es/occm36/task_deploying_otc_aws.html
https://mysupport.netapp.com/cloudontap/iampolicies

4. En el portal de Azure, asigne la funcidén personalizada al usuario que pondra en marcha Cloud Manager
desde Cloud Central.

@ Inicie Cloud Manager desde NetApp Cloud Central

Se necesita software Cloud Manager para poner en marcha y gestionar Cloud Volumes ONTAP. Se tarda unos
pocos minutos en iniciar una instancia de Cloud Manager desde "Cloud Central".

Inicie Cloud Volumes ONTAP mediante Cloud Manager

Una vez que Cloud Manager esté listo, haga clic en Create, seleccione el tipo de sistema que desea
implementar y complete los pasos del asistente. Tras 25 minutos, el primer sistema Cloud Volumes ONTAP
debe estar listo para funcionar.

Enlaces relacionados

« "Evaluacion”

+ "Requisitos de red para Cloud Manager"

* "Requisitos de red para Cloud Volumes ONTAP en Azure"

* "Reglas de grupos de seguridad para Azure"

» "Adicién de cuentas de proveedor de cloud a Cloud Manager"
* "Qué hace Cloud Manager con permisos de Azure"
* "Inicio de Cloud Volumes ONTAP en Azure"

+ "Ejecute Cloud Manager desde Azure Marketplace"

Configurar Cloud Manager

Anadiendo cuentas de proveedores de cloud a Cloud Manager

Si desea poner en marcha Cloud Volumes ONTAP en diferentes cuentas de cloud, debe
proporcionar los permisos necesarios para esas cuentas y, a continuacion, afadir los
detalles a Cloud Manager.

Al implementar Cloud Manager desde Cloud Central, Cloud Manager agrega automaticamente un "cuenta del
proveedor de cloud" Para la cuenta en la que implementd Cloud Manager. No se afiade una cuenta de
proveedor de cloud inicial si instal6 manualmente el software Cloud Manager en un sistema existente.

Configurar y afadir cuentas de AWS en Cloud Manager

Si desea poner en marcha Cloud Volumes ONTAP en diferentes cuentas de AWS, tiene que proporcionar los
permisos necesarios para esas cuentas y, a continuacion, anadir los detalles a Cloud Manager. La forma en la
que proporcione los permisos depende de si desea proporcionar a Cloud Manager claves de AWS o el ARN
del rol en una cuenta de confianza.

« Concesion de permisos al proporcionar claves AWS

+ Otorgar permisos asumiendo roles de IAM en otras cuentas


https://cloud.netapp.com
https://docs.netapp.com/es-es/occm36/concept_evaluating.html
https://docs.netapp.com/es-es/occm36/reference_security_groups_azure.html
https://docs.netapp.com/es-es/occm36/reference_permissions.html#what-cloud-manager-does-with-azure-permissions
https://docs.netapp.com/es-es/occm36/task_deploying_otc_azure.html
https://docs.netapp.com/es-es/occm36/concept_accounts_and_permissions.html
https://docs.netapp.com/es-es/occm36/concept_accounts_and_permissions.html

Concesion de permisos al proporcionar claves AWS

Si desea proporcionar a Cloud Manager claves AWS para un usuario IAM, debe conceder los permisos
necesarios a ese usuario. La politica de IAM de Cloud Manager define las acciones y los recursos de AWS
que se permite el uso de Cloud Manager.

Pasos
1. Descargue la politica de IAM de Cloud Manager desde el "Directivas de Cloud Manager".

2. Desde la consola de IAM, cree su propia politica copiando y pegando el texto de la politica IAM de Cloud
Manager.

"Documentacion de AWS: Crear politicas de IAM"

3. Asocie la politica a un rol de IAM o a un usuario de IAM.
o "Documentacion de AWS: Crear roles de IAM"

o "Documentacion de AWS: Adicién y eliminacién de politicas de IAM"

Resultado
La cuenta ahora tiene los permisos necesarios. Ahora puede afadirlo a Cloud Manager.
Otorgar permisos asumiendo roles de IAM en otras cuentas

Puede configurar una relacion de confianza entre la cuenta de AWS de origen en la que implementé la
instancia de Cloud Manager y otras cuentas de AWS mediante los roles de IAM. A continuacion, debe
proporcionar a Cloud Manager el ARN de las funciones de IAM de las cuentas de confianza.

Pasos

1. Vaya a la cuenta de destino donde desea implementar Cloud Volumes ONTAP y cree una funcion IAM
seleccionando otra cuenta de AWS.

No olvide hacer lo siguiente:

o Introduzca el ID de la cuenta en la que reside la instancia de Cloud Manager.

o Adjunte la politica IAM de Cloud Manager, que esta disponible en la "Directivas de Cloud Manager".

Create role o 5) (a) (4

Select type of trusted entity

.“"' AWS service @ Another AWS account @ el ienfty . SAML 2.0 federation
EC2 Lambda a ary CL of any OpeniD i

ambda and others Belonging fo you or 3nd pariy b Your corporate directon

Allows entities in other accounts to perform actions in this account. Learn more

Specify accounts that can use this role

Account ID* i)

Options Require external ID (Best practice when a third party will assume this role)
Require MFAE

2. Vaya a la cuenta de origen donde reside la instancia de Cloud Manager y seleccione la funcion IAM que se


https://mysupport.netapp.com/cloudontap/iampolicies
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html
https://mysupport.netapp.com/cloudontap/iampolicies

adjunta a la instancia.

a. Haga clic en Relaciones de confianza > Editar relacion de confianza.

b. Agregue la accion "sts:AssumeRole" y el ARN de la funcién que cre6 en la cuenta de destino.

ejemplo
{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :ACCOUNT-B-ID:role/ACCOUNT-B-ROLENAME"
}
}
Resultado

La cuenta ahora tiene los permisos necesarios. Ahora puede afadirlo a Cloud Manager.

Anadiendo cuentas de AWS a Cloud Manager

Después de proporcionar una cuenta de AWS con los permisos necesarios, puede afiadir la cuenta a Cloud
Manager. Esto le permite iniciar sistemas de Cloud Volumes ONTAP en esa cuenta.

Pasos

1. En la parte superior derecha de la consola de Cloud Manager, haga clic en la lista desplegable de tareas y,
a continuacion, seleccione Configuracion de cuenta.

2. Haga clic en Agregar nueva cuenta y seleccione AWS.
3. Elija si desea proporcionar las claves AWS o el ARN de un rol de IAM de confianza.

4. Confirme que se han cumplido los requisitos de la directiva y, a continuacion, haga clic en Crear cuenta.

Resultado

Ahora puede cambiar a otra cuenta desde la pagina Details y Credentials al crear un nuevo entorno de
trabajo:



dws AWS Provider Account
|

Cloud Provider Profile Name

QA | Account ID: 'h

Instance Profile | Account ID: |

To add a new AWS cioud provider account, go to the
Cloud Provider Account Settings.

o

Configurar y anadir cuentas de Azure a Cloud Manager

Si desea poner en marcha Cloud Volumes ONTAP en diferentes cuentas de Azure, tendra que proporcionar
los permisos necesarios para esas cuentas y, a continuacion, afiadir detalles acerca de las cuentas a Cloud
Manager.

» Concesion de permisos de Azure con un director de servicio

+ Adicion de cuentas de Azure a Cloud Manager

Concesion de permisos de Azure con un director de servicio

Cloud Manager necesita permisos para realizar acciones en Azure. Puede conceder los permisos requeridos a
una cuenta de Azure creando y configurando un servicio principal en Azure Active Directory y obteniendo las
credenciales de Azure que necesita Cloud Manager.

Acerca de esta tarea

La siguiente imagen muestra como Cloud Manager obtiene permisos para realizar operaciones en Azure. Un
objeto principal de servicio, que esta vinculado a una o varias suscripciones de Azure, representa Cloud
Manager en Azure Active Directory y se asigna a una funcion personalizada que permite los permisos
necesarios.



curl http:/{ lecalhost/ocemny api)f
i ] azure/vsa/ work ing-

environments-¥ FOST—header

"Content-Ty pe:application/json”

Cloud Manager Active Directory Azure REST API calls
authentication to manage Cloud
and authorization Volumes ONTAP

A

Service 8
«—> principal >
object

Azure Service principal that Custom role with
subscriptions represents Cloud the required
Manager with AD permissions
@ Los siguientes pasos utilizan el nuevo portal de Azure. Si tiene algun problema, deberia utilizar
el portal clasico de Azure.

Pasos
1. Cree un rol personalizado con los permisos de Cloud Manager necesarios.

2. Cree un principal de servicio de Active Directory.

3. Asigne el rol de operador personalizado de Cloud Manager al principal de servicio.

Crear un rol personalizado con los permisos de Cloud Manager necesarios

Se requiere un rol personalizado para proporcionar a Cloud Manager los permisos que necesita para iniciar y

gestionar Cloud Volumes ONTAP en Azure.

Pasos
1. Descargue el "Politica de Azure de Cloud Manager".

2. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas Cloud
Volumes ONTAP.

ejemplo


https://mysupport.netapp.com/cloudontap/iampolicies

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebSbbzzzzzzz"

3. Use el archivo JSON para crear una funcién personalizada en Azure.
El ejemplo siguiente muestra como crear una funcién personalizada con la CLI de Azure 2.0:
Az role definition create --role-definition C:\Policy_for_cloud_Manager_Azure_3.6.1.json
Resultado
Ahora debe tener un rol personalizado llamado operador de Cloud Manager de OnCommand.

Creacion de una entidad de servicio de Active Directory

Debe crear un director de servicio de Active Directory para que Cloud Manager se pueda autenticar con Azure
Active Directory.
Antes de empezar

Debe tener los permisos adecuados en Azure para crear una aplicacion de Active Directory y asignar la
aplicacion a un rol. Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Ultilice el
portal para crear una aplicacion de Active Directory y una entidad de servicio con acceso a los recursos".

Pasos

1. Desde el portal de Azure, abra el servicio Azure Active Directory.

active directnrﬂ

| ]
All resources
Azure Active Directory PREVIEW

Resource groups

2. En el menu, haga clic en registros de aplicaciones (Legacy).
3. Crear el principal de servicio:
a. Haga clic en Nuevo registro de aplicacion.

b. Introduzca un nombre para la aplicacion, mantenga seleccionada aplicacion web / APl y, a
continuacion, introduzca cualquier URL, por ejemplo, http://url

c. Haga clic en Crear.
4. Modifique la aplicacidon para agregar los permisos necesarios:

a. Seleccione la aplicacion creada.


https://azure.microsoft.com/en-us/documentation/articles/resource-group-create-service-principal-portal/
https://azure.microsoft.com/en-us/documentation/articles/resource-group-create-service-principal-portal/
http://url

b. En Configuracion, haga clic en permisos necesarios y, a continuacién, haga clic en Agregar.

Settings

PREVIEW

Filter settings

GEMERAL
Propertias
Reply URLs

.
s Owners

AP ACCESS

,.L Reguired permissions

Required permissions
PREVIEW

o= Add

APl

Windows Azure Active Director

c. Haga clic en Seleccionar una API, seleccione Windows Azure Service Management APl y, a

continuacion, haga clic en Seleccionar.

Add API access -

PREVIEW

1 Select an API >

Windows Azure Service Managem...

Select an API

PREVIEW

Search for other applications with Service Principa

Microsoft Graph

Power Bl Service (Power BI)

Windows Azure Service Management AP !]_.,_

d. Haga clic en Access Azure Service Management as organization users, haga clic en Select y, a

continuacion, haga clic en Done.

5. Cree una clave para el principal de servicio:

a. En Configuracion, haga clic en teclas.

b. Introduzca una descripcion, seleccione una duracion y, a continuacion, haga clic en Guardar.

c. Copie el valor clave.

Necesita introducir el valor de clave al afiadir una cuenta de proveedor de cloud a Cloud Manager.
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d. Haga clic en Propiedades y, a continuacion, copie el ID de la aplicacion para el principal de servicio.

Al igual que el valor de la clave, debe introducir el ID de aplicacién en Cloud Manager cuando afiada
una cuenta de proveedor de cloud a Cloud Manager.

occm-service-principal

£} Settings & Manifest [ Delete

Essentials -~

Display Mame Application ID

occm-service-principal 9b686259-5765-48ae-9ddT-dec3fcca11b4
Application Type Ooject ID

Web app / AP 9e2b841b-5bc3-4150-be5f-235c754 1fhee
Home Page Managed Application In Local Directory

hitto:url Log on to the app to create 3 local instance

6. Obtenga el ID de inquilino de Active Directory para su organizacion:

a. En el menu Active Directory, haga clic en Propiedades.

b. Copie el ID del directorio.

MAMAGE A
Country or region
gt Users and groups United States
i} Enterprise applications Datacenter region

United States

B®  App registrations
Motification language

&  Azure AD Connect

Click to copy

i=/ Domain names Directory 1D
4b0911a0-929k6-4715-944b-c03745165k @j
£} User settings

‘I' Properties

Al igual que el ID de aplicacion y la clave de aplicacion, debe introducir el ID de inquilino de Active
Directory al agregar una cuenta de proveedor de cloud a Cloud Manager.

Resultado

Ahora deberia tener un principal de servicio de Active Directory y deberia haber copiado el ID de aplicacion, la
clave de aplicacion y el ID de inquilino de Active Directory. Debe introducir esta informacion en Cloud Manager
cuando afiada una cuenta de proveedor de cloud.

Asignacion del rol de operador de Cloud Manager al director de servicio

Debe enlazar el principal del servicio a una o mas suscripciones de Azure y asignarle el rol de operador de
Cloud Manager para que Cloud Manager tenga permisos en Azure.

11



Acerca de esta tarea

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el principal
del servicio con cada una de ellas. Cloud Manager le permite seleccionar la suscripcion que desea utilizar al
poner en marcha Cloud Volumes ONTAP.

Pasos

1.

En el portal de Azure, seleccione Suscripciones en el panel izquierdo.

2. Seleccione la suscripcion.

3. Haga clic en Control de acceso (IAM) y a continuacion, haga clic en Agregar.

4. Seleccione el rol operador de Cloud Manager de OnCommand.

5. Busque el nombre de la aplicacion (no puede encontrarlo en la lista desplazandose).

6. Seleccione la aplicacion, haga clic en Seleccionar y, a continuacion, haga clic en Aceptar.
Resultado

El principal de servicio para Cloud Manager ahora tiene los permisos de Azure necesarios.

Adicion de cuentas de Azure a Cloud Manager

Después de proporcionar una cuenta de Azure con los permisos necesarios, puede afadir la cuenta a Cloud
Manager. Esto le permite iniciar sistemas de Cloud Volumes ONTAP en esa cuenta.

Pasos

1.

4.

En la parte superior derecha de la consola de Cloud Manager, haga clic en la lista desplegable de tareas vy,
a continuacion, seleccione Configuraciéon de cuenta.

Haga clic en Agregar nueva cuenta y seleccione Microsoft Azure.

Introduzca la informacion acerca del director del servicio de Azure Active Directory que otorga los
permisos necesarios.

Confirme que se han cumplido los requisitos de la directiva y, a continuacién, haga clic en Crear cuenta.

Resultado

Ahora puede cambiar a otra cuenta desde la pagina Details y Credentials al crear un nuevo entorno de
trabajo:

12



== Microsoft Azure Provider Account

Cloud Provider Profile Name

Azure Keys | Application ID:

Dev Keys | Application 1D:

Managed Service Identity

To add a new Azure doud provider account,
go to the Cloud Provider Account Settings.

oo

Asociar suscripciones de Azure adicionales a una identidad administrada

Cloud Manager le permite elegir la cuenta y la suscripcion de Azure en la que desee poner en marcha Cloud
Volumes ONTAP. No puede seleccionar una suscripcion de Azure diferente para la gestionada perfil de
identidad a menos que asocie el "identidad administrada" con estas suscripciones.

Acerca de esta tarea

Una identidad administrada es la inicial "cuenta del proveedor de cloud" Cuando pone en marcha Cloud
Manager desde NetApp Cloud Central. Cuando implementé Cloud Manager, Cloud Central cre6 la funcion del
operador de Cloud Manager de OnCommand y la asigné a la maquina virtual de Cloud Manager.

Pasos
1. Inicie sesion en el portal de Azure.

2. Abra el servicio Suscripciones y seleccione la suscripcion en la que desea implementar sistemas Cloud
Volumes ONTAP.

3. Haga clic en Control de acceso (IAM).
a. Haga clic en Agregar > Agregar asignacion de rol y, a continuacion, agregue los permisos:

= Seleccione el rol operador de Cloud Manager de OnCommand.

El nombre predeterminado que se proporciona en la es el operador de OnCommand
CD Cloud Manager "Politica de Cloud Manager". Si selecciont otro nombre para el rol,
seleccione ese nombre.

= Asigne acceso a una maquina virtual.

13


https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
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= Seleccione la suscripcion en la que se cred la maquina virtual de Cloud Manager.
= Seleccione la maquina virtual Cloud Manager.
= Haga clic en Guardar.

4. Repita estos pasos para suscripciones adicionales.

Resultado

Al crear un nuevo entorno de trabajo, ahora debe tener la posibilidad de seleccionar varias suscripciones de
Azure para el perfil de identidad administrada.

== Microsoft Azure Provider Account

Cloud Provider Profile Mame

Managed Service ldentity -

Azure Subscription

OCCM Dey

OCCM QA1 (Defaulit)

To add a new Azure cloud provider account,
go to the Cloud Provider Account Settings.

oo

Adicién de cuentas del sitio de soporte de NetApp a Cloud Manager

Para afadir su cuenta del sitio de soporte de NetApp a Cloud Manager debe poner en
marcha un sistema BYOL. También es necesario registrar sistemas de pago por uso y
actualizar el software de ONTAP.

Vea el siguiente video para descubrir como anadir cuentas del sitio de soporte de NetApp a Cloud Manager. O
desplacese hacia abajo para leer los pasos.

[1] https.//img.youtube.com/vi/V 2fLTyztqY Q/maxresdefault.jpg

Pasos
1. Si aun no dispone de una cuenta en la pagina de soporte de NetApp, "registrese para uno".

2. En la parte superior derecha de la consola de Cloud Manager, haga clic en la lista desplegable de tareas y,
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https://www.youtube.com/watch?v=V2fLTyztqYQ
http://now.netapp.com/newuser/

a continuacion, seleccione Configuraciéon de cuenta.
3. Haga clic en Agregar nueva cuenta y seleccione Sitio de soporte de NetApp.
4. Escriba un nombre para la cuenta y, a continuacion, escriba el nombre de usuario y la contrasena.
o La cuenta debe ser una cuenta de nivel de cliente (no una cuenta de invitado o temporal).
> Si tiene pensado poner en marcha sistemas BYOL.:
= La cuenta debe estar autorizada para acceder a los numeros de serie de los sistemas BYOL.
= Si ha adquirido una suscripciéon BYOL segura, sera necesaria una cuenta de NSS segura.

5. Haga clic en Crear cuenta.

El futuro

Ahora los usuarios pueden seleccionar la cuenta al crear nuevos sistemas de Cloud Volumes ONTAP y al
registrar los sistemas existentes.

* "Inicio de Cloud Volumes ONTAP en AWS"
* "Inicio de Cloud Volumes ONTAP en Azure"
* "Registro de sistemas de pago por uso"

+ "Descubra como Cloud Manager gestiona los archivos de licencia"

Instalar un certificado HTTPS para obtener acceso seguro

De forma predeterminada, Cloud Manager utiliza un certificado autofirmado para el
acceso HTTPS a la consola web. Puede instalar un certificado firmado por una CA, que
proporciona una mejor protecciéon de seguridad que un certificado autofirmado.

Pasos

1. En la parte superior derecha de la consola de Cloud Manager, haga clic en la lista desplegable de tareas y,
a continuacion, seleccione Configuracion HTTPS.

2. En la pagina HTTPS Setup, instale un certificado generando una solicitud de firma de certificacion (CSR) o
instalando su propio certificado firmado por una CA:

Opcion Descripcion

Genere una CSR a. Introduzca el nombre de host o DNS del host de Cloud Manager (su
nombre comun) y, a continuacion, haga clic en generar CSR.

Cloud Manager muestra una solicitud de firma de certificacion.
b. Utilice la CSR para enviar una solicitud de certificado SSL a una CA.

El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.

c. Copie el contenido del certificado firmado, péguelo en el campo Certificado
y, a continuacién, haga clic en instalar.
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https://docs.netapp.com/es-es/occm36/task_deploying_otc_aws.html
https://docs.netapp.com/es-es/occm36/task_deploying_otc_azure.html
https://docs.netapp.com/es-es/occm36/task_registering.html
https://docs.netapp.com/es-es/occm36/concept_licensing.html

Opcion Descripciéon

Instale su propio a. Seleccione instalar certificado firmado por CA.
c(;e;tlflcado firmado por b. Cargue el archivo de certificado y la clave privada y, a continuacion, haga

clic en instalar.

El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.

Resultado

Cloud Manager ahora utiliza el certificado firmado por CA para proporcionar acceso HTTPS seguro. En la
siguiente imagen se muestra un sistema Cloud Manager configurado para el acceso seguro:

Cloud Manager HTTPS certificate

Expiration: L Oct 27,2016 05:13:28 am
BT CN=localhost, O=NetApp, OU=Tel-Aviv,
: EMAILADDRESS=admin@example.com

EMAILADDRESS=admin@example.com

Subject: OU=Tel-Aviv, O=NetApp, CN=localhost

ﬂ View Certificate

C Renew HTTPS Certificate

Configurar usuarios e inquilinos

Cloud Manager le permite afadir usuarios de Cloud Central adicionales a Cloud Manager
y aislar entornos de trabajo mediante el uso de inquilinos.

Anadiendo usuarios a Cloud Manager

Si otros usuarios necesitan usar su sistema Cloud Manager, deben registrarse para obtener una cuenta en
Cloud Central de NetApp. A continuacion, puede agregar usuarios a Cloud Manager.

Pasos

1. Si el usuario aun no tiene una cuenta en Cloud Central de NetApp, envienos un enlace a su sistema Cloud
Manager y haga que se registren.

Espere hasta que el usuario confirme que se ha registrado para una cuenta.

2. En Cloud Manager, haga clic en el icono de usuario y, a continuacién, haga clic en Ver usuarios.

3. Haga clic en Nuevo usuario.
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4. Introduzca la direccion de correo electrénico asociada a la cuenta de usuario, seleccione una funcion y
haga clic en Agregar.

El futuro
Informe al usuario de que ahora puede iniciar sesion en el sistema Cloud Manager.

Creacion de inquilinos

Los inquilinos le permiten aislar sus entornos de trabajo en grupos separados. Se crean uno 0 mas entornos
de trabajo dentro de un inquilino. "Mas informacion acerca de los inquilinos".

Pasos

1. Haga clic en el icono arrendatarios y, a continuacion, haga clic en Agregar arrendatario.

Current Tenant:

I'III'E'I'I'-I
Dy

1 Switch Tenant Add Tenant
@ 1 Cloud Volumes ONTAP
0.05 78 Alocsted Capaciey

1B Allocated Ca

2. Introduzca un nombre, una descripcion y un centro de costes, si es necesario.

3. Haga clic en Guardar.

El futuro

Ahora puede cambiar a este nuevo inquilino y agregar administradores de inquilino y administradores de
entorno de trabajo a este inquilino.

Configuracion de AWS KMS

Si desea usar el cifrado de Amazon con Cloud Volumes ONTAP, debe configurar el
servicio de gestion de claves (KMS) de AWS.

Pasos
1. Asegurese de que existe una clave maestra de cliente (CMK) activa.

El CMK puede ser un CMK gestionado por AWS o un CMK gestionado por el cliente. Puede encontrarse
en la misma cuenta de AWS que Cloud Manager y Cloud Volumes ONTAP, o en una cuenta de AWS
diferente.

"Documentacién de AWS: Claves maestras de clientes (CMKs)"

2. Modifique la politica de claves de cada CMK afiadiendo el rol IAM que proporciona permisos a Cloud
Manager como key user.
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https://docs.netapp.com/es-es/occm36/concept_storage_management.html#storage-isolation-using-tenants
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys

La adicion del rol IAM como usuario clave permite a Cloud Manager utilizar el CMK con Cloud Volumes
ONTAP.

"Documentacion de AWS: Editar claves"
3. Si el CMK se encuentra en una cuenta de AWS diferente, realice los pasos siguientes:

a. Vaya a la consola KMS desde la cuenta donde reside el CMK.
b. Seleccione la tecla.

c. En el panel Configuracién general, copie el ARN de la clave.
Debera proporcionar el ARN al Cloud Manager cuando cree el sistema Cloud Volumes ONTAP.

d. En el panel otras cuentas de AWS, agregue la cuenta de AWS que proporciona permisos a Cloud
Manager.

En la mayoria de los casos, esta es la cuenta en la que reside Cloud Manager. Si Cloud Manager no

se instalé en AWS, seria la cuenta para la que proporciond las claves de acceso de AWS a Cloud
Manager.

Other AWS accounts

Add other AWS accounts

Other AWS accounts pe

Specify the AWS accounts that can use this key. Administrators of the accounts you
specify are responsible for managing the permissions that allow their IAM users and

roles to use this key. Learn more [A
arn:aws:iam:: | :root Remove

Add another AWS account ‘

e. Cambie ahora a la cuenta de AWS que proporciona permisos a Cloud Manager y abra la consola IAM.

f. Cree una politica de IAM que incluya los permisos que se indican a continuacion.

g. Asocie la politica al rol de IAM o al usuario IAM que proporciona permisos a Cloud Manager.
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https://docs.aws.amazon.com/kms/latest/developerguide/editing-keys.html

La siguiente directiva proporciona los permisos que Cloud Manager necesita para utilizar CMK desde

la cuenta de AWS externa. Asegurese de modificar la region y el ID de cuenta en
"Recursos".

"Version": "2012-10-17",
"Statement": |

{

"Sid": "AllowUseOfTheKey",
"Effect": "Allow",
"Action": [

"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
I
"Resource": [
"arn:aws:kms:us-east-
l:externalaccountid:key/externalkeyid"
]
by
{

"Sid": "AllowAttachmentOfPersistentResources",
"Effect": "Allow",
"Action": [

"kms:CreateGrant",
"kms:ListGrants",
"kms :RevokeGrant"
1,
"Resource": [
"arn:aws:kms:us-east-
l:externalaccountid:key/externalaccountid"
I
"Condition": {
"Bool": {

"kms:GrantIsForAWSResource": true

+

Para obtener mas informacién sobre este proceso, consulte "Documentacion de AWS
cuentas de AWS externas puedan acceder a un CMK".

las secciones

: Permitir que las
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https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts
https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts

Requisitos de red

Requisitos de red para Cloud Manager

Debe configurar la red para que Cloud Manager pueda poner en marcha sistemas de
Cloud Volumes ONTAP en AWS o en Microsoft Azure. El paso mas importante es
garantizar el acceso saliente a Internet a varios puntos finales.

Si la red utiliza un servidor proxy para toda la comunicacion a Internet, Cloud Manager le

solici