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Requisitos de red

Requisitos de red para Cloud Manager

Debe configurar la red para que Cloud Manager pueda poner en marcha sistemas de
Cloud Volumes ONTAP en AWS o en Microsoft Azure. El paso mas importante es
garantizar el acceso saliente a Internet a varios puntos finales.

Si la red utiliza un servidor proxy para toda la comunicacion a Internet, Cloud Manager le

solicita que especifique el proxy durante la instalacion. También puede especificar el servidor
proxy en la pagina Configuracion. Consulte "Configuracion de Cloud Manager para usar un
servidor proxy".

Conexion a redes de destino

Cloud Manager requiere una conexion de red a los VPC de AWS y VNets de Azure en los que desee poner en
marcha Cloud Volumes ONTAP.

Por ejemplo, siinstala Cloud Manager en su red corporativa, debe configurar una conexién VPN con el VPC
de AWS o vnet de Azure en el que inicie Cloud Volumes ONTAP.

Acceso a Internet de salida

Cloud Manager requiere acceso a Internet de salida para poner en marcha y gestionar Cloud Volumes ONTAP.
También es necesario acceder a Internet de salida al acceder a Cloud Manager desde el explorador web y al
ejecutar el instalador de Cloud Manager en un host Linux.

En las siguientes secciones se identifican los puntos finales especificos.

Acceso saliente a Internet para gestionar Cloud Volumes ONTAP en AWS

Cloud Manager requiere acceso saliente a Internet para contactar con los siguientes extremos al
implementar y gestionar Cloud Volumes ONTAP en AWS:

Puntos finales Especifico

Servicios de AWS (amazonaws.com): Permite que Cloud Manager ponga en marcha y gestione
Cloud Volumes ONTAP en AWS.
* Formacién CloudFormation

* Cloud computing elastico (EC2)
 Servicio de gestion de claves (KMS)
» Servicio de token de seguridad (STS)
» Simple Storage Service (S3)
El extremo exacto depende de la region en
la que se implemente Cloud Volumes

ONTAP. "Consulte la documentacién de
AWS para obtener mas detalles."

https://api.services.cloud.netapp.com:443 Solicitudes de API a Cloud Central de NetApp.


https://docs.netapp.com/es-es/occm36/task_configuring_proxy.html
https://docs.netapp.com/es-es/occm36/task_configuring_proxy.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Puntos finales

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://cognito-idp.us-east-
1.amazonaws.com https://cognito-identity.us-
east-1.amazonaws.com

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://support.netapp.com/aods/asupmessa
ge
https://support.netapp.com/asupprod/post/1.
0/postAsup

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitl
ement

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

Diversas ubicaciones de terceros, por
ejemplo:
* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/reposito
ries

* https://repo.typesafe.org

Las ubicaciones de terceros estan sujetas a
cambios.

Especifico

Proporciona acceso a imagenes, manifiestos y plantillas de
software.

Permite a Cloud Manager acceder y descargar manifiestos,
plantillas e imagenes de actualizaciéon de Cloud Volumes
ONTAP.

Permite a NetApp transmitir datos desde registros de
auditoria.

Comunicacion con el servicio Cloud Manager, que incluye
cuentas de Cloud Central.

Comunicacion con Cloud Central de NetApp para la
autenticacion de usuario centralizada.

Comunicacion con AutoSupport de NetApp.

Comunicacion con NetApp para registro de soporte y
licencia.

Necesario para conectar los sistemas Cloud Volumes
ONTAP con un cluster de Kubernetes. Los extremos
permiten la instalacion de Trident de NetApp.

Durante las actualizaciones, Cloud Manager descarga los
paquetes mas recientes para dependencias de terceros.

Acceso saliente a Internet para gestionar Cloud Volumes ONTAP en Azure

Cloud Manager requiere acceso saliente a Internet para contactar con los siguientes extremos al poner en
marcha y gestionar Cloud Volumes ONTAP en Microsoft Azure:

Puntos finales

https://management.azure.com
https://login.microsoftonline.com

https://management.microsoftazure.de
https://login.microsoftonline.de

Especifico

Permite que Cloud Manager ponga en marcha y gestione
Cloud Volumes ONTAP en la mayoria de las regiones de
Azure.

Permite que Cloud Manager ponga en marcha y gestione
Cloud Volumes ONTAP en las regiones de Azure Alemania.



Puntos finales Especifico

https://management.usgovcloudapi.net Permite a Cloud Manager implementar y gestionar Cloud
https://login.microsoftonline.com Volumes ONTAP en las regiones de Azure US Gov.

https://api.services.cloud.netapp.com:443 Solicitudes de API a Cloud Central de NetApp.

https://cloud.support.netapp.com.s3.us-west- Proporciona acceso a imagenes, manifiestos y plantillas de

1.amazonaws.com software.

https://cognito-idp.us-east- Permite a Cloud Manager acceder y descargar manifiestos,
1.amazonaws.com https://cognito-identity.us- plantillas e imagenes de actualizacion de Cloud Volumes
east-1.amazonaws.com ONTAP.

https://sts.amazonaws.com

https://kinesis.us-east-1.amazonaws.com Permite a NetApp transmitir datos desde registros de
auditoria.
https://netapp-cloud-account.authO.com Comunicacion con Cloud Central de NetApp para la

autenticacion de usuario centralizada.

https://mysupport.netapp.com Comunicacion con AutoSupport de NetApp.
https://support.netapp.com/svcgw Comunicacion con NetApp para registro de soporte y
https://support.netapp.com/ServiceGW/entitl licencia.

ement

https://packages.cloud.google.com/yum Necesario para conectar los sistemas Cloud Volumes
https://github.com/NetApp/trident/releases/do ONTAP con un cluster de Kubernetes. Los extremos
wnload/ permiten la instalaciéon de Trident de NetApp.

Diversas ubicaciones de terceros, por Durante las actualizaciones, Cloud Manager descarga los
ejemplo: paquetes mas recientes para dependencias de terceros.

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/reposito
ries

* https://repo.typesafe.org

Las ubicaciones de terceros estan sujetas a
cambios.

Acceso saliente a Internet desde su navegador web

Los usuarios deben acceder a Cloud Manager desde un explorador web. La maquina que ejecuta el
explorador Web debe tener conexiones con los siguientes puntos finales:



Puntos finales Especifico
El host de Cloud Manager Debe introducir la direccion IP del host desde un explorador
web para cargar la consola de Cloud Manager.

Segun su conectividad con el proveedor de cloud, puede
usar la IP privada o una IP publica asignada al host:

» Una IP privada funciona si dispone de una VPN y.
acceso directo a la red virtual
» Una IP publica funciona en cualquier situacion de red
En cualquier caso, debe proteger el acceso a la red

garantizando que las reglas de grupo de seguridad
permiten el acceso solo desde IP o subredes autorizadas.

https://auth0.com https://cdn.auth0.com El explorador web se conecta con estos extremos para
https://netapp-cloud-account.authO.com conseguir una autenticacion de usuario centralizada
https://services.cloud.netapp.com mediante NetApp Cloud Central.

https://widget.intercom.io Si busca un chat integrado en los productos que le permita

hablar con expertos en cloud de NetApp.

Acceso saliente a Internet para instalar Cloud Manager en un host Linux
El instalador de Cloud Manager debe acceder a las siguientes direcciones URL durante el proceso de

instalacién:
* http://dev.mysqgl.com/get/mysqgl-community-release-el7-5.noarch.rpm
* https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

* https://s3.amazonaws.com/aws-cli/awscli-bundle.zip

Puertos y grupos de seguridad

+ Si implementa Cloud Manager desde Cloud Central o desde imagenes de mercado, consulte lo siguiente:
> "Reglas de grupo de seguridad para Cloud Manager en AWS"
> "Reglas de grupo de seguridad para Cloud Manager en Azure"

« Siinstala Cloud Manager en un host Linux existente, consulte "Requisitos del host de Cloud Manager".

Requisitos de red para Cloud Volumes ONTAP en AWS

Configurar las redes de AWS para que los sistemas Cloud Volumes ONTAP funcionen
correctamente.

¢ Busca la lista de extremos a los que Cloud Manager requiere acceso? Ahora se mantienen en una
Unica ubicacion. "Haga clic aqui para obtener mas informacion".


https://docs.netapp.com/es-es/occm36/reference_security_groups.html#rules-for-cloud-manager
https://docs.netapp.com/es-es/occm36/reference_security_groups_azure.html#rules-for-cloud-manager
https://docs.netapp.com/es-es/occm36/reference_cloud_mgr_reqs.html

Requisitos generales de la red de AWS para Cloud Volumes ONTAP

Los siguientes requisitos deben satisfacerse en AWS.

Acceso a Internet saliente para nodos Cloud Volumes ONTAP

Los nodos Cloud Volumes ONTAP requieren acceso saliente a Internet para enviar mensajes a NetApp
AutoSupport, que supervisa proactivamente el estado del almacenamiento.

Las politicas de enrutamiento y firewall deben permitir el trafico HTTP/HTTPS de AWS a los siguientes
extremos para que Cloud Volumes ONTAP pueda enviar mensajes de AutoSupport:

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup

Si tiene una instancia NAT, debe definir una regla de grupo de seguridad entrante que permita el trafico
HTTPS desde la subred privada hasta Internet.

Acceso saliente a Internet para el mediador de alta disponibilidad

La instancia del mediador de alta disponibilidad debe tener una conexion saliente al servicio EC2 de AWS
para que pueda ayudar a recuperarse de la recuperacion tras fallos del almacenamiento. Para proporcionar
la conexion, puede agregar una direccion IP publica, especificar un servidor proxy o utilizar una opcion
manual.

La opcion manual puede ser una puerta de enlace NAT o un extremo de la interfaz VPC desde la subred
de destino al servicio AWS EC2. Para obtener mas detalles sobre los extremos VPC, consulte
"Documentaciéon de AWS: Extremos de VPC de la interfaz (AWS PrivateLink)".

Grupos de seguridad

No necesita crear grupos de seguridad porque Cloud Manager lo hace por usted. Si necesita utilizar el
suyo propio, consulte "Reglas de grupo de seguridad"”.

Conexion de Cloud Volumes ONTAP a AWS S3 para los datos organizacion en niveles

Si desea usar EBS como nivel de rendimiento y AWS S3 como nivel de capacidad, debe asegurarse de
que Cloud Volumes ONTAP tenga una conexion con S3. La mejor forma de proporcionar esa conexion es
crear un extremo de VPC con el servicio S3. Para ver instrucciones, consulte "Documentacion de AWS:
Crear un extremo de puerta de enlace".

Al crear el extremo VPC, asegurese de seleccionar la region, VPC y tabla de rutas que correspondan a la
instancia de Cloud Volumes ONTAP. También debe modificar el grupo de seguridad para afiadir una regla
de HTTPS de salida que habilite el trafico hacia el extremo de S3. De lo contrario, Cloud Volumes ONTAP
no puede conectarse con el servicio S3.

Si experimenta algun problema, consulte "Centro de conocimientos de soporte de AWS: ;por qué no
puedo conectarme a un bloque de S3 mediante un extremo de VPC de puerta de enlace?"

Conexiones a sistemas ONTAP en otras redes

Para replicar datos entre un sistema Cloud Volumes ONTAP en AWS y sistemas ONTAP en otras redes,
debe tener una conexion VPN entre el VPC de AWS vy la otra red, por ejemplo, un vnet de Azure o una red
corporativa. Para ver instrucciones, consulte "Documentacion de AWS: Configuracion de una conexion
VPN de AWS".


http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
https://docs.netapp.com/es-es/occm36/reference_security_groups.html
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/SetUpVPNConnections.html
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/SetUpVPNConnections.html

DNS y Active Directory para CIFS

Si desea aprovisionar almacenamiento CIFS, debe configurar DNS y Active Directory en AWS o ampliar la
configuracion de sus instalaciones a AWS.

El servidor DNS debe proporcionar servicios de resolucion de nombres para el entorno de Active Directory.
Puede configurar los conjuntos de opciones DHCP para que utilicen el servidor DNS EC2 predeterminado,
que no debe ser el servidor DNS utilizado por el entorno de Active Directory.

Para obtener instrucciones, consulte "Documentacion de AWS: Implementacion de |la referencia de inicio
rapido de Active Directory Domain Services en AWS Cloud".

Requisitos de red de AWS para alta disponibilidad de Cloud Volumes ONTAP en
multiples AZS

Los requisitos de red adicionales de AWS se aplican a configuraciones de alta disponibilidad de Cloud
Volumes ONTAP que utilizan varias zonas de disponibilidad (AZs). Debe revisar estos requisitos antes de
iniciar una pareja de ha porque debe introducir los detalles de redes en Cloud Manager.

Para comprender como funcionan los pares de alta disponibilidad, consulte "Pares de alta disponibilidad".

Zonas de disponibilidad

Este modelo de puesta en marcha de alta disponibilidad utiliza varios AZs para garantizar una alta
disponibilidad de sus datos. Deberia utilizar una zona de disponibilidad dedicada para cada instancia de
Cloud Volumes ONTAP y la instancia de mediador, que proporciona un canal de comunicacion entre el par
de alta disponibilidad.

Direcciones IP flotantes para datos de NAS y gestion de clisteres/SVM

Las configuraciones de ALTA DISPONIBILIDAD de varios AZs utilizan direcciones IP flotantes que migran
entre nodos en caso de que se produzcan fallos. No se puede acceder a ellos de forma nativa desde fuera
del VPC, a menos que usted "Configure una puerta de enlace de transito de AWS".

Una direccion IP flotante es para la gestion del cluster, otra para los datos NFS/CIFS del nodo 1 y otra para
los datos NFS/CIFS del nodo 2. Una cuarta direccion IP flotante para la gestion de SVM es opcional.

Se requiere una direccion IP flotante para el LIF de gestion de SVM si se usa SnapDrive

@ para Windows o SnapCenter con el par de alta disponibilidad. Si no especifica la direccion IP
al implementar el sistema, puede crear la LIF mas adelante. Para obtener mas informacion,
consulte "Configurar Cloud Volumes ONTAP".

Debe introducir las direcciones IP flotantes en Cloud Manager cuando crea un entorno de trabajo de alta
disponibilidad de Cloud Volumes ONTAP. Cloud Manager asigna las direcciones IP a la pareja de alta
disponibilidad cuando arranca el sistema.

Las direcciones IP flotantes deben estar fuera de los bloques CIDR para todas las VPC de la region AWS
en la que se implemente la configuracion de alta disponibilidad. Piense en las direcciones IP flotantes como
una subred logica que esta fuera de las VPC en su region.

En el siguiente ejemplo se muestra la relacion entre las direcciones IP flotantes y las VPC en una regién de
AWS. Mientras las direcciones IP flotantes estan fuera de los bloques CIDR para todos los VPC, se pueden
enrutar a subredes a través de tablas de ruta.


https://s3.amazonaws.com/quickstart-reference/microsoft/activedirectory/latest/doc/Microsoft_Active_Directory_Quick_Start.pdf
https://s3.amazonaws.com/quickstart-reference/microsoft/activedirectory/latest/doc/Microsoft_Active_Directory_Quick_Start.pdf
https://docs.netapp.com/es-es/occm36/concept_ha.html
https://docs.netapp.com/es-es/occm36/task_setting_up_ontap_cloud.html

AWS region

VPC A VPC B VPC C
172.16.0.0/16 172.17.0.0/16 10.0.0.0/16

VPCD VPCE
10.1.0.0/16 10.2.0.0/16

Floating IP addresses
192.168.10.2
192.168.10.3
192.168.10.4

Cloud Manager crea automaticamente direcciones IP estaticas para el acceso iSCSI y para
el acceso NAS desde clientes fuera de VPC. No es necesario cumplir ningun requisito para
estos tipos de direcciones IP.

Puerta de enlace de transito para habilitar el acceso de IP flotante desde fuera del VPC

"Configure una puerta de enlace de transito de AWS" Para habilitar el acceso a las direcciones IP flotantes
de una pareja de alta disponibilidad desde fuera del VPC, donde reside el par de alta disponibilidad.

Tablas de rutas

Después de especificar las direcciones IP flotantes en Cloud Manager, debe seleccionar las tablas de rutas
que deberian incluir rutas a las direcciones IP flotantes. Esto permite el acceso de los clientes al par de alta
disponibilidad.

Si solo tiene una tabla de rutas para las subredes en el VPC (la tabla de rutas principal), Cloud Manager
agrega automaticamente las direcciones IP flotantes a esa tabla de rutas. Si dispone de mas de una tabla
de rutas, es muy importante seleccionar las tablas de rutas correctas al iniciar el par ha. De lo contrario, es
posible que algunos clientes no tengan acceso a Cloud Volumes ONTAP.

Por ejemplo, puede tener dos subredes asociadas a diferentes tablas de rutas. Si selecciona la tabla DE



rutas A, pero no la tabla de rutas B, los clientes de la subred asociada a la tabla DE rutas A pueden
acceder al par de alta disponibilidad, pero los clientes de la subred asociada a la tabla de rutas B no
pueden.

Para obtener mas informacion sobre las tablas de rutas, consulte "Documentacion de AWS: Tablas de
rutas".

Conexion a herramientas de gestion de NetApp

Para utilizar las herramientas de gestion de NetApp con configuraciones de alta disponibilidad que se
encuentran en multiples AZs, tiene dos opciones de conexion:

1. Puesta en marcha de las herramientas de gestion de NetApp en otro VPC y otras "Configure una
puerta de enlace de transito de AWS". La puerta de enlace permite el acceso a la direccion IP flotante
para la interfaz de gestion del cluster desde fuera del VPC.

2. Ponga en marcha las herramientas de gestion de NetApp en el mismo VPC con una configuracion de
enrutamiento similar a las de los clientes NAS.

Configuracion de ejemplo

En la siguiente imagen, se muestra una configuracion de alta disponibilidad 6ptima en AWS que funciona
como una configuracion activo-pasivo:


http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html

Floating IP addresses in
one or more route tables

Node 1 Node 2
Virtual Private Cloud 192.168.10.2 192.168.10.4
172.31.0.0/16 192.168.10.3
" " " / \

Availability zone 1

Subnet 1

Availability zone 2

Subnet 2

Synchronous mirror of
data between nodes

Mediator g

e

Configuraciones VPC de muestra

Para comprender mejor como poner en marcha Cloud Manager y Cloud Volumes ONTAP en AWS, debe

revisar las configuraciones mas habituales del VPC.

* VPC con subredes publicas y privadas y un dispositivo NAT

* Un VPC con una subred privada y una conexion VPN a la red

VPC con subredes publicas y privadas y un dispositivo NAT

Esta configuracion de VPC incluye subredes publicas y privadas, una puerta de enlace de Internet que
conecta el VPC a Internet y una instancia de NAT o de NAT en la subred publica que permita el trafico de




Internet saliente desde la subred privada. En esta configuracion, puede ejecutar Cloud Manager en una
subred publica o una subred privada, pero se recomienda la subred publica porque permite el acceso de hosts
fuera del VPC. A continuacion, puede iniciar instancias de Cloud Volumes ONTAP en la subred privada.

@ En lugar de un dispositivo NAT, puede utilizar un proxy HTTP para proporcionar conectividad a
Internet.

Para obtener mas informacion sobre este escenario, consulte "Documentacion de AWS: Escenario 2: VPC con
subredes publicas y privadas (NAT)".

En el siguiente grafico se muestra la ejecucion de Cloud Manager en una subred publica y sistemas de solo
nodos que se ejecutan en una subred privada:

Virtual Private Cloud

NAT
device

Cloud Manager

Public subnet

o]

@_.

Router | Internet
gateway

Private subnet

Un VPC con una subred privada y una conexion VPN a la red

Esta configuracion de VPC es una configuracion de cloud hibrido en la que Cloud Volumes ONTAP se
convierte en una extension del entorno privado. La configuracion incluye una subred privada y una puerta de
enlace privada virtual con una conexion VPN a la red. El enrutamiento a través del tunel VPN permite que las
instancias EC2 accedan a Internet a través de la red y los firewalls. Puede ejecutar Cloud Manager en la
subred privada o en su centro de datos. A continuacion, debe iniciar Cloud Volumes ONTAP en la subred
privada.

@ También puede utilizar un servidor proxy en esta configuracion para permitir el acceso a
Internet. El servidor proxy puede estar en su centro de datos o en AWS.

Si desea replicar datos entre los sistemas FAS de su centro de datos y los sistemas Cloud Volumes ONTAP

10


http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Scenario2.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Scenario2.html

de AWS, debe utilizar una conexion VPN para que el enlace sea seguro.

Para obtener mas informacién sobre este escenario, consulte "Documentacion de AWS: Escenario 4: VPC con
solo una subred privada y acceso de VPN gestionado de AWS".

El siguiente grafico muestra la ejecucién de Cloud Manager en su centro de datos y los sistemas de un solo
nodo que se ejecutan en una subred privada:

AWS region

Virtual Private Cloud Data center

@ &3 6 L Cloud

D 94 = ' Manager
Router | Virtual VPN Gateway = "
priyate

goeway =1

Private subnet

Configuraciéon de una puerta de enlace de transito de AWS
para parejas de alta disponibilidad en AZs multiples

Configure una puerta de enlace de transito de AWS para permitir el acceso a las
direcciones IP flotantes de un par de alta disponibilidad desde fuera del VPC donde
reside el par de alta disponibilidad.

Cuando una configuracion de alta disponibilidad de Cloud Volumes ONTAP se distribuye por varias zonas de
disponibilidad de AWS, se necesitan direcciones IP flotantes para el acceso a datos de NAS desde el VPC.
Estas direcciones IP flotantes pueden migrar entre nodos cuando se producen fallos, pero no estan accesibles
desde fuera del VPC de forma nativa. Las direcciones IP privadas independientes proporcionan acceso a los
datos desde fuera del VPC, pero no proporcionan una recuperacion tras fallos automatica.

Las direcciones IP flotantes también se requieren para la interfaz de gestion de clusteres y la LIF de gestidn
de SVM opcional.

Si configura una puerta de enlace de transito de AWS, debe habilitar el acceso a las direcciones IP flotantes
desde fuera del VPC donde reside el par de alta disponibilidad. Esto significa que los clientes NAS y las
herramientas de gestion de NetApp fuera del VPC pueden acceder a las IP flotantes.

Este es un ejemplo que muestra dos VPC conectados por una puerta de enlace de transito. Un sistema de

alta disponibilidad reside en un VPC, mientras que un cliente reside en el otro. A continuacién, podria montar
un volumen NAS en el cliente mediante la direccion IP flotante.

11


http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Scenario4.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Scenario4.html

1722301
Floating IPs
1722302
routed to VPC1
172.23.0.3 route table
172.23.04

Transit
gateway

i “\ " ™
172.2301 1722301 .
Floating IPs
Floating IPs e ) oebs
routed to ENIs ki il

Client

Mediator

VPC 2 (10.100.0.0/16)

" o

VPC 1 (10.160.0.0/20)

Los siguientes pasos ilustran como configurar una configuracion similar.

Pasos
1. "Cree una puerta de enlace de transito y conecte las VPC al puerta de enlace".

2. Cree rutas en la tabla de rutas de la puerta de enlace de transito especificando las direcciones IP flotantes
del par de alta disponibilidad.

Puede encontrar las direcciones IP flotantes en la pagina Informacién del entorno de trabajo de Cloud
Manager. Veamos un ejemplo:

12



https://docs.aws.amazon.com/vpc/latest/tgw/tgw-getting-started.html

NFS & CIFS access from within the VPC using Floating IP

i Auto failover

Cluster Management : 172.23.01

Data (nfs,cifs) : Mode 1: 172.23.0.2 | Node 2: 172.23.0.3
Access

SVM Management : 172.23.0.4

La siguiente imagen de ejemplo muestra la tabla de rutas para la puerta de enlace de transito. Incluye
rutas a los bloques CIDR de las dos VPC y cuatro direcciones IP flotantes utilizadas por Cloud Volumes

ONTAP.

Transit Gateway Route Table: tgw-rtb-OeaBee291cT7aeddd3

Details Associations Propagations Routes Tags

The table below will return a maximum of 1000 routes. Narrow the filter or use export routes to view more routes.

Q Filter by attributes or search by keyword

CIDR Attachment Resource type Route type
I 10.100.0.0116 tgw-attach-05e77bd34e2ff91f8 | vpe-Ob2bc30eldc8eldbt I h "‘.VP_.G‘z' propagated
10.160.0.0/20 Taw-attach-00ebadeaca250a7db | Vpc-b7Iae603 propagated

'\_’ Lz '\./..

static

static

172.23.0.2/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603

172.23.0.3/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 -E!Qwant-l—ng static
172.23.0.4/32 tgw-attach-00eba3eac3250d7db | vpc-5673ae603 _l_B‘ Addresses, ...

3. Modifique la tabla de rutas de las VPC que necesitan acceder a las direcciones IP flotantes.

a. Agregar entradas de ruta a las direcciones IP flotantes.

b. Afada una entrada de ruta al bloque CIDR del VPC donde reside el par de alta disponibilidad.

Route state

active
active
active
active
active

active

La siguiente imagen de ejemplo muestra la tabla de rutas para VPC 2, que incluye las rutas hasta VPC

1y las direcciones IP flotantes.
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Route Table: rtb-0569a1bd740ed033f

Summary Routes Subnet Associations Route Propagation Tags
Edit routes

View Al routes -

Destination
10.100.0.0/16

0.0.0.0/0

Target
local

lgw-07250bd01781e67df

10.160.0.0/20

taw-015b7c249661ac279

172.23.0.1/32

172.23.0.2/32

172.23.0.3/32

172.23.0.4/32

tgw-015b7c249661ac279
tgw-015b7c249661ac279
tgw-015b7c249661ac279

tgw-015b76249661ac279

Status

active

active
V)

active
Floating IR
et S 't
Addresses

el e

active

4. Modifique la tabla de rutas del VPC del par de alta disponibilidad afiadiendo una ruta al VPC que necesite

5. Montar volimenes en clientes con la direccion IP flotante.
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acceso a las direcciones IP flotantes.

Este paso es importante porque completa el enrutamiento entre las VPC.

La siguiente imagen de ejemplo muestra la tabla de rutas para VPC 1. Incluye una ruta a las direcciones
IP flotantes y al VPC 2, que es donde reside un cliente. Cloud Manager afiadié automaticamente las IP

flotantes a la tabla de rutas cuando puso en marcha el par de alta disponibilidad.

Summary Routes

Subnet Associations Route Propagation Tags
Edit routes
View All routes -
Destination
10.160.0.0/20

pl-68a54001 (com.amazonaws.us-west-2.s3, 54.231.160.0/19, 52.218.128.0/17, 52.92.32.0/22)
0.0.0.0/0

10.60.29.0/25

Target

local

Status

active

active

vpce-cb51a0a2
Ilgw-b2182dd7

pex-589¢3331

I 10.100.0.0/16

tgw-015b7c249661ac279

10.129.0.0/20

pex-f7e1396

172.23.0.1/32

172.23.0.2/32

172.23.0.3/32

172.23.0.4/32

eni-0854d4715559c3cdb

eni-0854d4715559¢c3cdb

eni-0f76681216¢3108ed

eni-0854d4715559c3cdb

active

active

VeE2

active

Eloating
e ——

acti IB

Addresses

active

Puede encontrar la direccion IP correcta en Cloud Manager seleccionando un volumen y haciendo clic en

Mount Command.



Volumes

2Volumes | 0.22 TB Allocated < 0.01 TB Used (0 TE in 53)

vol1 O®Info #Edit @ Delete

£ Clone [#* Mount Command

¥

D Restore from Snapshot copy M Change Tier

Enlaces relacionados

» "Pares de alta disponibilidad en AWS"
* "Requisitos de red para Cloud Volumes ONTAP en AWS"

Requisitos de red para Cloud Volumes ONTAP en Azure

Debe configurar las redes de Azure para que los sistemas Cloud Volumes ONTAP
funcionen correctamente.

¢ Busca la lista de extremos a los que Cloud Manager requiere acceso? Ahora se mantienen en una
Unica ubicacion. "Haga clic aqui para obtener mas informacion".

Acceso saliente a Internet para Cloud Volumes ONTAP

Cloud Volumes ONTAP requiere acceso saliente a Internet para enviar mensajes a NetApp AutoSupport,
que supervisa proactivamente el estado del almacenamiento.

Las politicas de enrutamiento y firewall deben permitir el trafico HTTP/HTTPS de AWS a los siguientes
extremos para que Cloud Volumes ONTAP pueda enviar mensajes de AutoSupport:
* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup

Grupos de seguridad

No necesita crear grupos de seguridad porque Cloud Manager lo hace por usted. Si necesita utilizar el
suyo propio, consulte "Reglas de grupo de seguridad"”.

Conexion de Cloud Volumes ONTAP a Azure Blob Storage para organizacion en niveles de los datos

Si desea organizar en niveles datos inactivos en almacenamiento de Azure Blob, no tiene que configurar
un extremo de servicio vnet siempre que Cloud Manager tenga los permisos necesarios:
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https://docs.netapp.com/es-es/occm36/concept_ha.html
https://docs.netapp.com/es-es/occm36/reference_security_groups_azure.html

"Microsoft.Network/virtualNetworks/subnets/write",
"Microsoft.Network/routeTables/join/action",

Estos permisos se incluyen en el ultimo "Politica de Cloud Manager".

Para obtener mas informacion sobre la configuracion de la organizacion en niveles de datos, consulte
"Organizacion en niveles de los datos inactivos en almacenamiento de objetos de bajo coste".

Conexiones a sistemas ONTAP en otras redes

Para replicar datos entre un sistema Cloud Volumes ONTAP en Azure y sistemas ONTAP en otras redes,
debe tener una conexion VPN entre el vnet de Azure y la otra red, por ejemplo, un VPC de AWS o una red
de su empresa.

Para obtener instrucciones, consulte "Documentacion de Microsoft Azure: Cree una conexion de sitio a sitio
en el portal de Azure".
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https://mysupport.netapp.com/cloudontap/iampolicies
https://docs.netapp.com/es-es/occm36/task_tiering.html
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-manager-portal
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-manager-portal
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