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Configure Cloud Manager

Configuración de espacios de trabajo y usuarios en la
cuenta de Cloud Central

Cada sistema de Cloud Manager está asociado con una cuenta de Cloud Central de

NetApp. Configure la cuenta de Cloud Central asociada con su sistema de Cloud
Manager para que los usuarios puedan acceder a Cloud Manager e implementar
sistemas Cloud Volumes ONTAP en espacios de trabajo. Solo tiene que agregar un
usuario o agregar varios usuarios y espacios de trabajo.

La cuenta se mantiene en Cloud Central, por lo que cualquier cambio que haga estará disponible para otros
sistemas de Cloud Manager y para otros servicios de datos en el cloud de NetApp. "Obtenga más información
sobre cómo funcionan las cuentas de Cloud Central".

Agregar espacios de trabajo

En Cloud Manager, los espacios de trabajo permiten aislar un conjunto de entornos de trabajo de otros
entornos de trabajo y de otros usuarios. Por ejemplo, puede crear dos espacios de trabajo y asociar usuarios
independientes a los espacios de trabajo.

Pasos

1. Haga clic en Configuración de cuenta.

2. Haga clic en espacios de trabajo.

3. Haga clic en Agregar nuevo espacio de trabajo.

4. Introduzca un nombre para el área de trabajo y haga clic en Agregar.

Después de terminar

Ahora puede asociar usuarios y conectores de servicio al espacio de trabajo.

Adición de usuarios

Asocie los usuarios de Cloud Central a la cuenta de Cloud Central para que esos usuarios puedan crear y
gestionar entornos de trabajo en Cloud Manager.

Pasos

1. Si el usuario aún no lo ha hecho, pida al usuario que vaya a. "Cloud Central de NetApp" y crear una
cuenta.

2. En Cloud Manager, haga clic en Configuración de cuenta.
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3. En la ficha usuarios, haga clic en Usuario asociado.

4. Introduzca la dirección de correo electrónico del usuario y seleccione un rol para el usuario:

◦ Administrador de cuentas: Puede realizar cualquier acción en Cloud Manager.

◦ Administración de área de trabajo: Puede crear y administrar recursos en áreas de trabajo
asignadas.

5. Si ha seleccionado Administrador de área de trabajo, seleccione una o más áreas de trabajo para
asociarlas a ese usuario.

6. Haga clic en Usuario asociado.

Resultado

El usuario debe recibir un correo electrónico de Cloud Central de NetApp titulado "Account Association". El
correo electrónico incluye la información necesaria para acceder a Cloud Manager.

Asociación de administradores de área de trabajo con áreas de trabajo

Puede asociar los administradores de área de trabajo a espacios de trabajo adicionales en cualquier
momento. La asociación del usuario les permite crear y ver los entornos de trabajo en ese espacio de trabajo.
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Pasos

1. Haga clic en Configuración de cuenta.

2. Haga clic en el menú de acción de la fila correspondiente al usuario.

3. Haga clic en Administrar espacios de trabajo.

4. Seleccione uno o más espacios de trabajo y haga clic en aplicar.

Resultado

Ahora el usuario puede acceder a estos espacios de trabajo desde Cloud Manager, siempre y cuando el
conector del servicio también esté asociado a los espacios de trabajo.

Asociación de conectores de servicio con áreas de trabajo

Un conector de servicio forma parte del sistema Cloud Manager. Se ejecuta en la instancia de máquina virtual
que se implementó en su proveedor de cloud o en un host en las instalaciones que configuró. Debe asociar
este conector de servicio a espacios de trabajo para que los administradores de espacio de trabajo puedan
acceder a estos espacios de trabajo desde Cloud Manager.

Si sólo tiene Administradores de cuentas, no es necesario asociar el conector de servicio a áreas de trabajo.
Los administradores de cuentas tienen la posibilidad de acceder a todos los espacios de trabajo de Cloud
Manager de forma predeterminada.

"Obtenga más información sobre usuarios, espacios de trabajo y conectores de servicio".

Pasos

1. Haga clic en Configuración de cuenta.

2. Haga clic en Service Connector.

3. Haga clic en Administrar áreas de trabajo para el conector de servicio que desea asociar.

4. Seleccione uno o más espacios de trabajo y haga clic en aplicar.

Resultado

Los administradores de área de trabajo ahora pueden acceder a los espacios de trabajo asociados, siempre
que el usuario también esté asociado al área de trabajo.

Configurar y añadir cuentas de AWS en Cloud Manager

Si desea poner en marcha Cloud Volumes ONTAP en diferentes cuentas de AWS, debe
proporcionar los permisos necesarios y añadir los detalles a Cloud Manager. La forma en
la que proporcione los permisos depende de si desea proporcionar a Cloud Manager
claves de AWS o el ARN del rol en una cuenta de confianza.
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Cuando pone en marcha Cloud Manager desde Cloud Central, Cloud Manager agrega
automáticamente la cuenta de AWS en la que implementó Cloud Manager. No se agrega una
cuenta inicial si instaló manualmente el software Cloud Manager en un sistema existente.
"Obtenga más información acerca de los permisos y las cuentas de AWS".

opciones

• Concesión de permisos proporcionando claves AWS

• Otorgar permisos asumiendo roles de IAM en otras cuentas

Concesión de permisos proporcionando claves AWS

Si desea proporcionar a Cloud Manager claves AWS para un usuario IAM, debe conceder los permisos
necesarios a ese usuario. La política de IAM de Cloud Manager define las acciones y los recursos de AWS
que se permite el uso de Cloud Manager.

Pasos

1. Descargue la política de IAM de Cloud Manager desde el "Directivas de Cloud Manager".

2. Desde la consola de IAM, cree su propia política copiando y pegando el texto de la política IAM de Cloud
Manager.

"Documentación de AWS: Crear políticas de IAM"

3. Asocie la política a un rol de IAM o a un usuario de IAM.

◦ "Documentación de AWS: Crear roles de IAM"

◦ "Documentación de AWS: Adición y eliminación de políticas de IAM"

Resultado

La cuenta ahora tiene los permisos necesarios. Ahora puede añadirlo a Cloud Manager.

Otorgar permisos asumiendo roles de IAM en otras cuentas

Puede configurar una relación de confianza entre la cuenta de AWS de origen en la que implementó la
instancia de Cloud Manager y otras cuentas de AWS mediante los roles de IAM. A continuación, debe
proporcionar a Cloud Manager el ARN de las funciones de IAM de las cuentas de confianza.

Pasos

1. Vaya a la cuenta de destino donde desea implementar Cloud Volumes ONTAP y cree una función IAM
seleccionando otra cuenta de AWS.

No olvide hacer lo siguiente:

◦ Introduzca el ID de la cuenta en la que reside la instancia de Cloud Manager.

◦ Adjunte la política IAM de Cloud Manager, que está disponible en la "Directivas de Cloud Manager".
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2. Vaya a la cuenta de origen donde reside la instancia de Cloud Manager y seleccione la función IAM que se
adjunta a la instancia.

a. Haga clic en Relaciones de confianza > Editar relación de confianza.

b. Agregue la acción "sts:AssumeRole" y el ARN de la función que creó en la cuenta de destino.

ejemplo

{

 "Version": "2012-10-17",

 "Statement": {

   "Effect": "Allow",

   "Action": "sts:AssumeRole",

   "Resource": "arn:aws:iam::ACCOUNT-B-ID:role/ACCOUNT-B-ROLENAME"

}

}

Resultado

La cuenta ahora tiene los permisos necesarios. Ahora puede añadirlo a Cloud Manager.

Añadiendo cuentas de AWS a Cloud Manager

Después de proporcionar una cuenta de AWS con los permisos necesarios, puede añadir la cuenta a Cloud
Manager. Esto le permite iniciar sistemas de Cloud Volumes ONTAP en esa cuenta.

Pasos

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuración y
seleccione Proveedor de cloud y Cuentas de soporte.
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2. Haga clic en Agregar nueva cuenta y seleccione AWS.

3. Elija si desea proporcionar las claves AWS o el ARN de un rol de IAM de confianza.

4. Confirme que se han cumplido los requisitos de la directiva y, a continuación, haga clic en Crear cuenta.

Resultado

Ahora puede cambiar a otra cuenta desde la página Details y Credentials al crear un nuevo entorno de
trabajo:

Configurar y añadir cuentas de Azure a Cloud Manager

Si desea poner en marcha Cloud Volumes ONTAP en diferentes cuentas de Azure,
tendrá que proporcionar los permisos necesarios para esas cuentas y, a continuación,
añadir detalles acerca de las cuentas a Cloud Manager.

Cuando se pone en marcha Cloud Manager desde Cloud Central, Cloud Manager agrega
automáticamente la cuenta de Azure en la que implementó Cloud Manager. No se agrega una
cuenta inicial si instaló manualmente el software Cloud Manager en un sistema existente.
"Obtenga más información acerca de las cuentas y los permisos de Azure".

Concesión de permisos de Azure con un director de servicio

Cloud Manager necesita permisos para realizar acciones en Azure. Puede conceder los permisos requeridos a
una cuenta de Azure creando y configurando un servicio principal en Azure Active Directory y obteniendo las
credenciales de Azure que necesita Cloud Manager.

Acerca de esta tarea

La siguiente imagen muestra cómo Cloud Manager obtiene permisos para realizar operaciones en Azure. Un
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objeto principal de servicio, que está vinculado a una o varias suscripciones de Azure, representa Cloud
Manager en Azure Active Directory y se asigna a una función personalizada que permite los permisos
necesarios.

Pasos

1. Cree una aplicación de Azure Active Directory.

2. Asigne la aplicación a una función.

3. Añada permisos de API de administración de servicios de Windows Azure.

4. Obtener el ID de aplicación y el ID de directorio.

5. Cree un secreto de cliente.

Crear una aplicación de Azure Active Directory

Cree una aplicación de Azure Active Directory (AD) y una entidad de servicio que Cloud Manager pueda usar
para el control de acceso basado en roles.

Antes de empezar

Debe tener los permisos adecuados en Azure para crear una aplicación de Active Directory y asignar la
aplicación a un rol. Para obtener más información, consulte "Documentación de Microsoft Azure: Permisos
necesarios".

Pasos

1. Desde el portal de Azure, abra el servicio Azure Active Directory.
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2. En el menú, haga clic en App registrs.

3. Haga clic en Nuevo registro.

4. Especificar detalles acerca de la aplicación:

◦ Nombre: Introduzca un nombre para la aplicación.

◦ Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionará con Cloud Manager).

◦ Redirigir URI: Seleccione Web y, a continuación, escriba cualquier dirección URL; por ejemplo,
https://url

5. Haga clic en Registrar.

Resultado

Ha creado la aplicación AD y el director de servicio.

Asignación de la aplicación a una función

Debe enlazar el principal del servicio a una o más suscripciones de Azure y asignarle el rol personalizado de
operador de "OnCommand Cloud Manager" para que Cloud Manager tenga permisos en Azure.

Pasos

1. Crear un rol personalizado:

a. Descargue el "Política de Azure de Cloud Manager".

b. Modifique el archivo JSON agregando ID de suscripción de Azure al ámbito asignable.

Debe añadir el ID para cada suscripción de Azure desde la cual los usuarios crearán sistemas Cloud
Volumes ONTAP.

ejemplo

"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",

"/subscriptions/398e471c-3b42-4ae7-9b59-ce5bbzzzzzzz"

c. Use el archivo JSON para crear una función personalizada en Azure.

El ejemplo siguiente muestra cómo crear una función personalizada con la CLI de Azure 2.0:
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Az role definition create --role-definition C:\Policy_for_cloud_Manager_Azure_3.7.4.json

Ahora debe tener un rol personalizado denominado OnCommand Cloud Manager Operator.

2. Asigne la aplicación al rol:

a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripción.

c. Haga clic en Control de acceso (IAM) > Agregar > Agregar asignación de funciones.

d. Seleccione el rol operador de Cloud Manager de OnCommand.

e. Mantener seleccionado usuario, grupo o principal de servicio de Azure AD.

f. Busque el nombre de la aplicación (no puede encontrarlo en la lista desplazándose).

g. Seleccione la aplicación y haga clic en Guardar.

El director de servicio de Cloud Manager ahora tiene los permisos de Azure necesarios para esa
suscripción.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. Cloud Manager le permite seleccionar la suscripción que
desea utilizar al poner en marcha Cloud Volumes ONTAP.

Agregar permisos de API de administración de servicios de Windows Azure

El principal de servicio debe tener permisos de "API de administración de servicios de Windows Azure".

Pasos

1. En el servicio Azure Active Directory, haga clic en App registrs y seleccione la aplicación.

2. Haga clic en permisos de API > Agregar un permiso.

3. En API de Microsoft, seleccione Administración de servicios Azure.
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4. Haga clic en Access Azure Service Management como usuarios de la organización y, a continuación,
haga clic en Agregar permisos.
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Obteniendo el ID de aplicación y el ID de directorio

Cuando agrega la cuenta de Azure a Cloud Manager, necesita proporcionar el ID de la aplicación (cliente) y el
ID de directorio (inquilino) para la aplicación. Cloud Manager utiliza los ID para iniciar sesión mediante
programación.

Pasos

1. En el servicio Azure Active Directory, haga clic en App registrs y seleccione la aplicación.

2. Copie el ID de aplicación (cliente) y el ID de directorio (inquilino).

Crear un secreto de cliente

Debe crear un secreto de cliente y, a continuación, proporcionar a Cloud Manager el valor del secreto para
que Cloud Manager pueda utilizarlo para autenticar con Azure AD.

Al agregar la cuenta a Cloud Manager, Cloud Manager hace referencia al secreto de cliente
como la clave de aplicación.

Pasos
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1. Abra el servicio Azure Active Directory.

2. Haga clic en App registres y seleccione su aplicación.

3. Haga clic en certificados y secretos > Nuevo secreto de cliente.

4. Proporcione una descripción del secreto y una duración.

5. Haga clic en Agregar.

6. Copie el valor del secreto de cliente.

Resultado

Su principal de servicio ahora está configurado y debe haber copiado el ID de aplicación (cliente), el ID de
directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta información en Cloud
Manager al añadir una cuenta de Azure.

Adición de cuentas de Azure a Cloud Manager

Después de proporcionar una cuenta de Azure con los permisos necesarios, puede añadir la cuenta a Cloud
Manager. Esto le permite iniciar sistemas de Cloud Volumes ONTAP en esa cuenta.

Pasos

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuración y
seleccione Proveedor de cloud y Cuentas de soporte.

2. Haga clic en Agregar nueva cuenta y seleccione Microsoft Azure.

3. Introduzca la información acerca del director del servicio de Azure Active Directory que otorga los
permisos necesarios:

◦ ID de aplicación: Consulte Obteniendo el ID de aplicación y el ID de directorio.

◦ ID de inquilino (o ID de directorio): Consulte Obteniendo el ID de aplicación y el ID de directorio.

◦ Clave de aplicación (el secreto de cliente): Consulte Crear un secreto de cliente.

4. Confirme que se han cumplido los requisitos de la directiva y, a continuación, haga clic en Crear cuenta.

Resultado

Ahora puede cambiar a otra cuenta desde la página Details y Credentials al crear un nuevo entorno de
trabajo:
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Asociar suscripciones de Azure adicionales a una identidad administrada

Cloud Manager le permite elegir la cuenta y la suscripción de Azure en la que desee poner en marcha Cloud
Volumes ONTAP. No puede seleccionar una suscripción de Azure diferente para la gestionada perfil de
identidad a menos que asocie el "identidad administrada" con estas suscripciones.

Acerca de esta tarea

Una identidad administrada es "La cuenta inicial de Azure" Cuando pone en marcha Cloud Manager desde
NetApp Cloud Central. Cuando implementó Cloud Manager, Cloud Central creó la función del operador de
Cloud Manager de OnCommand y la asignó a la máquina virtual de Cloud Manager.

Pasos

1. Inicie sesión en el portal de Azure.

2. Abra el servicio Suscripciones y seleccione la suscripción en la que desea implementar sistemas Cloud
Volumes ONTAP.

3. Haga clic en Control de acceso (IAM).

a. Haga clic en Agregar > Agregar asignación de rol y, a continuación, agregue los permisos:

▪ Seleccione el rol operador de Cloud Manager de OnCommand.

El nombre predeterminado que se proporciona en la es el operador de OnCommand
Cloud Manager "Política de Cloud Manager". Si seleccionó otro nombre para el rol,
seleccione ese nombre.
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▪ Asigne acceso a una máquina virtual.

▪ Seleccione la suscripción en la que se creó la máquina virtual de Cloud Manager.

▪ Seleccione la máquina virtual Cloud Manager.

▪ Haga clic en Guardar.

4. Repita estos pasos para suscripciones adicionales.

Resultado

Al crear un nuevo entorno de trabajo, ahora debe tener la posibilidad de seleccionar varias suscripciones de
Azure para el perfil de identidad administrada.

Configuración y adición de cuentas de GCP a Cloud
Manager

Si desea habilitar "organización en niveles de los datos" En un sistema Cloud Volumes
ONTAP, debe proporcionar a Cloud Manager una clave de acceso al almacenamiento
para una cuenta de servicio con permisos de administrador de almacenamiento. Cloud
Manager utiliza las claves de acceso para configurar y gestionar un bucket de Cloud
Storage para la organización de datos en niveles.
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Configuración de una cuenta de servicio y claves de acceso para Google
Almacenamiento en cloud

Una cuenta de servicio permite que Cloud Manager autentique y acceda a los bloques de almacenamiento en
cloud que se utilizan para la organización en niveles de los datos. Las claves son necesarias para que Google
Cloud Storage sepa quién está haciendo la solicitud.

Pasos

1. Abra la consola GCP IAM y. "Cree una cuenta de servicio con el rol Storage Admin".

2. Vaya a. "Configuración de almacenamiento para GCP".

3. Si se le solicita, seleccione un proyecto.

4. Haga clic en la pestaña interoperabilidad.

5. Si aún no lo ha hecho, haga clic en Activar acceso de interoperabilidad.

6. En claves de acceso para cuentas de servicio, haga clic en Crear una clave para una cuenta de

servicio.

7. Seleccione la cuenta de servicio que ha creado en el paso 1.
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8. Haga clic en Crear clave.

9. Copie la clave de acceso y el secreto.

Tendrá que introducir esta información en Cloud Manager cuando añada la cuenta de GCP para la
organización en niveles de los datos.

Añadir una cuenta de GCP a Cloud Manager

Ahora que tiene una clave de acceso para una cuenta de servicio, puede agregarla a Cloud Manager.

Pasos

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuración y
seleccione Proveedor de cloud y Cuentas de soporte.

2. Haga clic en Agregar nueva cuenta y seleccione GCP.

3. Introduzca la clave de acceso y el secreto de la cuenta de servicio.

Las claves permiten a Cloud Manager configurar un bucket de almacenamiento en cloud para la
organización de datos en niveles.

4. Confirme que se han cumplido los requisitos de la directiva y, a continuación, haga clic en Crear cuenta.

El futuro

Ahora puede habilitar la organización en niveles de los datos en volúmenes individuales al crearlos,
modificarlos o replicarlos. Para obtener más información, consulte "Organización en niveles de los datos
inactivos en almacenamiento de objetos de bajo coste".

Pero antes de hacerlo, asegúrese de que la subred en la que reside Cloud Volumes ONTAP esté configurada
para acceso privado a Google. Para obtener instrucciones, consulte "Documentación de Google Cloud:
Configuración de Private Google Access".
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Adición de cuentas del sitio de soporte de NetApp a Cloud
Manager

Para añadir su cuenta del sitio de soporte de NetApp a Cloud Manager debe poner en
marcha un sistema BYOL. También es necesario registrar sistemas de pago por uso y
actualizar el software de ONTAP.

Vea el siguiente vídeo para descubrir cómo añadir cuentas del sitio de soporte de NetApp a Cloud Manager. O
desplácese hacia abajo para leer los pasos.

[] | https://img.youtube.com/vi/V2fLTyztqYQ/maxresdefault.jpg

Pasos

1. Si aún no dispone de una cuenta en la página de soporte de NetApp, "regístrese para uno".

2. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuración y
seleccione Proveedor de cloud y Cuentas de soporte.

3. Haga clic en Agregar nueva cuenta y seleccione Sitio de soporte de NetApp.

4. Escriba un nombre para la cuenta y, a continuación, escriba el nombre de usuario y la contraseña.

◦ La cuenta debe ser una cuenta de nivel de cliente (no una cuenta de invitado o temporal).

◦ Si tiene pensado poner en marcha sistemas BYOL:

▪ La cuenta debe estar autorizada para acceder a los números de serie de los sistemas BYOL.

▪ Si ha adquirido una suscripción BYOL segura, será necesaria una cuenta de NSS segura.

5. Haga clic en Crear cuenta.

El futuro

Ahora los usuarios pueden seleccionar la cuenta al crear nuevos sistemas de Cloud Volumes ONTAP y al
registrar los sistemas existentes.

• "Inicio de Cloud Volumes ONTAP en AWS"

• "Inicio de Cloud Volumes ONTAP en Azure"

• "Registro de sistemas de pago por uso"

• "Descubra cómo Cloud Manager gestiona los archivos de licencia"

Instalar un certificado HTTPS para obtener acceso seguro

De forma predeterminada, Cloud Manager utiliza un certificado autofirmado para el
acceso HTTPS a la consola web. Puede instalar un certificado firmado por una CA, que
proporciona una mejor protección de seguridad que un certificado autofirmado.

Pasos
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1. En la parte superior derecha de la consola de Cloud Manager, haga clic en el icono Configuración y
seleccione Configuración HTTPS.

2. En la página HTTPS Setup, instale un certificado generando una solicitud de firma de certificación (CSR) o
instalando su propio certificado firmado por una CA:

Opción Descripción

Genere una CSR a. Introduzca el nombre de host o DNS del host de Cloud Manager (su
nombre común) y, a continuación, haga clic en generar CSR.

Cloud Manager muestra una solicitud de firma de certificación.

b. Utilice la CSR para enviar una solicitud de certificado SSL a una CA.

El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.

c. Copie el contenido del certificado firmado, péguelo en el campo Certificado
y, a continuación, haga clic en instalar.

Instale su propio
certificado firmado por
CA

a. Seleccione instalar certificado firmado por CA.

b. Cargue el archivo de certificado y la clave privada y, a continuación, haga
clic en instalar.

El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.

Resultado

Cloud Manager ahora utiliza el certificado firmado por CA para proporcionar acceso HTTPS seguro. En la
siguiente imagen se muestra un sistema Cloud Manager configurado para el acceso seguro:
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Configuración de AWS KMS

Si desea usar el cifrado de Amazon con Cloud Volumes ONTAP, debe configurar el
servicio de gestión de claves (KMS) de AWS.

Pasos

1. Asegúrese de que existe una clave maestra de cliente (CMK) activa.

El CMK puede ser un CMK gestionado por AWS o un CMK gestionado por el cliente. Puede encontrarse
en la misma cuenta de AWS que Cloud Manager y Cloud Volumes ONTAP, o en una cuenta de AWS
diferente.

"Documentación de AWS: Claves maestras de clientes (CMKs)"

2. Modifique la política de claves de cada CMK añadiendo el rol IAM que proporciona permisos a Cloud
Manager como key user.

La adición del rol IAM como usuario clave permite a Cloud Manager utilizar el CMK con Cloud Volumes
ONTAP.

"Documentación de AWS: Editar claves"

3. Si el CMK se encuentra en una cuenta de AWS diferente, realice los pasos siguientes:

a. Vaya a la consola KMS desde la cuenta donde reside el CMK.

b. Seleccione la tecla.

c. En el panel Configuración general, copie el ARN de la clave.

Deberá proporcionar el ARN al Cloud Manager cuando cree el sistema Cloud Volumes ONTAP.

d. En el panel otras cuentas de AWS, agregue la cuenta de AWS que proporciona permisos a Cloud
Manager.

En la mayoría de los casos, esta es la cuenta en la que reside Cloud Manager. Si Cloud Manager no

19

https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
https://docs.aws.amazon.com/kms/latest/developerguide/editing-keys.html


se instaló en AWS, sería la cuenta para la que proporcionó las claves de acceso de AWS a Cloud
Manager.

e. Cambie ahora a la cuenta de AWS que proporciona permisos a Cloud Manager y abra la consola IAM.

f. Cree una política de IAM que incluya los permisos que se indican a continuación.

g. Asocie la política al rol de IAM o al usuario IAM que proporciona permisos a Cloud Manager.

La siguiente directiva proporciona los permisos que Cloud Manager necesita para utilizar CMK desde
la cuenta de AWS externa. Asegúrese de modificar la región y el ID de cuenta en las secciones
"Recursos".
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{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Sid": "AllowUseOfTheKey",

            "Effect": "Allow",

            "Action": [

                "kms:Encrypt",

                "kms:Decrypt",

                "kms:ReEncrypt*",

                "kms:GenerateDataKey*",

                "kms:DescribeKey"

            ],

            "Resource": [

                "arn:aws:kms:us-east-

1:externalaccountid:key/externalkeyid"

            ]

        },

        {

            "Sid": "AllowAttachmentOfPersistentResources",

            "Effect": "Allow",

            "Action": [

                "kms:CreateGrant",

                "kms:ListGrants",

                "kms:RevokeGrant"

            ],

            "Resource": [

                "arn:aws:kms:us-east-

1:externalaccountid:key/externalaccountid"

            ],

            "Condition": {

                "Bool": {

                    "kms:GrantIsForAWSResource": true

                }

            }

        }

    ]

}

+
Para obtener más información sobre este proceso, consulte "Documentación de AWS: Permitir que las
cuentas de AWS externas puedan acceder a un CMK".
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