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Manos a la obra

Informacion general sobre la implementacion

Antes de empezar, es posible que desee comprender mejor las opciones que existen
para poner en marcha Cloud Manager y Cloud Volumes ONTAP.

Instalaciéon de Cloud Manager

Se necesita software Cloud Manager para poner en marcha y gestionar Cloud Volumes ONTAP. Puede
implementar Cloud Manager en cualquiera de las siguientes ubicaciones:

» Amazon Web Services (AWS)
* Microsoft Azure

* Google Cloud Platform

Cloud Manager debe estar en Google Cloud Platform cuando se ponga en marcha Cloud Volumes ONTAP
en GCP.

e Cloud de IBM

* En su propia red

La forma en que ponga en marcha Cloud Manager depende de la ubicacién que elija:

Ubicacion de Cloud Manager Como poner en marcha Cloud Manager
AWS 1. "Ponga en marcha Cloud Manager desde NetApp Cloud Central"
(recomendado)

2. "Ponga en marcha desde AWS Marketplace"

3. "Descargue e instale el software en un host Linux"

AWS C2S "Ponga en marcha Cloud Manager desde AWS Intelligence
Community Marketplace"

Azure region generalmente 1. "Ponga en marcha Cloud Manager desde NetApp Cloud Central"

disponible (recomendado)

2. "Ponga en marcha desde Azure Marketplace"

3. "Descargue e instale el software en un host Linux"

Gobierno de Azure "Ponga en marcha Cloud Manager desde Azure US Government
Marketplace"

Azure Alemania "Descargue e instale el software en un host Linux"


https://docs.netapp.com/es-es/occm37/media/c2s.pdf
https://docs.netapp.com/es-es/occm37/media/c2s.pdf

Ubicacion de Cloud Manager Coémo poner en marcha Cloud Manager

Google Cloud Platform 1. "Ponga en marcha Cloud Manager desde NetApp Cloud Central"
(recomendado)

2. "Descargue e instale el software en un host Linux"

CD No puede poner en marcha Cloud Manager en Google
Cloud desde GCP Marketplace

Cloud de IBM "Descargue e instale el software en un host Linux"

Red local "Descargue e instale el software en un host Linux"

Configuracién de Cloud Manager

Puede que desee realizar una configuracién adicional después de instalar Cloud Manager, como anadir
cuentas de proveedor de cloud adicionales, instalar un certificado HTTPS, etc.

 "Configurar la cuenta de Cloud Central"

* "Afadiendo cuentas de AWS a Cloud Manager"

+ "Adicion de cuentas de Azure a Cloud Manager"

* "Instalar un certificado HTTPS"

+ "Configuracion de AWS KMS"

Puesta en marcha de Cloud Volumes ONTAP

Después de poner en marcha Cloud Manager, puede empezar a poner en marcha Cloud Volumes ONTAP en
su proveedor de cloud.

"Introduccion a AWS", "Introduccion a Azure", y. "Introduccion a GCP" Proporcionar instrucciones para poner
en funcionamiento Cloud Volumes ONTAP rapidamente. Si necesita ayuda adicional, consulte lo siguiente:

* "Configuraciones compatibles para Cloud Volumes ONTAP 9.7 en AWS"

* "Configuraciones compatibles para Cloud Volumes ONTAP 9.7 en Azure"

+ "Configuraciones admitidas para Cloud Volumes ONTAP 9.7 en GCP"

+ "Planificacion de la configuracion”

* "Inicio de Cloud Volumes ONTAP en AWS"

* "Inicio de Cloud Volumes ONTAP en Azure"

« "Lanzamiento de Cloud Volumes ONTAP en GCP"

Introduccion a Cloud Volumes ONTAP en AWS

Empiece a usar Cloud Volumes ONTAP configurando AWS e inicie el software Cloud
Manager desde NetApp Cloud Central. Esta disponible una prueba gratuita de 30 dias
para el primer sistema Cloud Volumes ONTAP que se lanza en AWS.


https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_configs_aws_97.html
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_configs_azure_97.html
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_configs_gcp_97.html
https://docs.netapp.com/es-es/occm37/task_planning_your_config.html
https://docs.netapp.com/es-es/occm37/task_deploying_otc_aws.html
https://docs.netapp.com/es-es/occm37/task_deploying_otc_azure.html
https://docs.netapp.com/es-es/occm37/task_deploying_gcp.html

@ Configure su red

1. Habilite el acceso a Internet de salida desde el VPC de destino, de modo que Cloud Manager y Cloud
Volumes ONTAP puedan ponerse en contacto con varios extremos.

Este paso es importante porque Cloud Manager no puede poner en marcha Cloud Volumes ONTAP sin
acceso saliente a Internet. Si necesita limitar la conectividad saliente, consulte la lista de puntos finales
para "Cloud Manager" y.. "Cloud Volumes ONTAP".

2. Configure un extremo de VPC con el servicio S3.

Se requiere un extremo de VPC si desea organizar en niveles los datos inactivos de Cloud Volumes
ONTAP en el almacenamiento de objetos de bajo coste.

@ Proporcione los permisos de AWS necesarios

Al implementar Cloud Manager desde NetApp Cloud Central, tiene que utilizar una cuenta de AWS con
permisos para implementar la instancia.

1. Vaya a la consola AWS IAM y cree una politica copiando y pegando el contenido de "Politica central de
Cloud de NetApp para AWS".

2. Adjunte la politica al usuario del IAM.

@ Suscribase desde el AWS Marketplace

"Suscribase a Cloud Manager desde AWS Marketplace" Para garantizar que no se interrumpe el servicio una
vez que finaliza la prueba gratuita de Cloud Volumes ONTAP. A partir de esta suscripcion se le cobrara cada
sistema de Cloud Volumes ONTAP PAYGO que cree y cada funcion complementaria que habilite.

Si inicia Cloud Volumes ONTAP con su propia licencia (BYOL), "Después, tendra que suscribirse a esta oferta
en AWS Marketplace".

Inicie Cloud Manager desde NetApp Cloud Central

Se necesita software Cloud Manager para poner en marcha y gestionar Cloud Volumes ONTAP. Se tarda unos
pocos minutos en iniciar una instancia de Cloud Manager desde "Cloud Central".

@ Inicie Cloud Volumes ONTAP mediante Cloud Manager

Una vez que Cloud Manager esté listo, solo tiene que hacer clic en Create, seleccionar el tipo de sistema que
le gustaria iniciar y completar los pasos del asistente. Tras 25 minutos, el primer sistema Cloud Volumes
ONTAP debe estar listo para funcionar.

Vea el siguiente video para conocer estos pasos:

P https://docs.netapp.com/es-es/occm37//media/video_getting_started _aws.mp4 (video)


https://mysupport.netapp.com/cloudontap/iampolicies
https://mysupport.netapp.com/cloudontap/iampolicies
https://aws.amazon.com/marketplace/pp/B07QX2QLXX
https://aws.amazon.com/marketplace/search/results?x=0&y=0&searchTerms=cloud+volumes+ontap+byol
https://aws.amazon.com/marketplace/search/results?x=0&y=0&searchTerms=cloud+volumes+ontap+byol
https://cloud.netapp.com
https://docs.netapp.com/es-es/occm37//media/video_getting_started_aws.mp4

Enlaces relacionados
« "Evaluacion”

» "Requisitos de red para Cloud Manager"

* "Requisitos de red para Cloud Volumes ONTAP en AWS"
* "Reglas de grupos de seguridad para AWS"

* "AfAadiendo cuentas de AWS a Cloud Manager"

* "Qué hace Cloud Manager con los permisos de AWS"

* "Inicio de Cloud Volumes ONTAP en AWS"

* "Ejecute Cloud Manager desde AWS Marketplace"

Introduccion a Cloud Volumes ONTAP en Azure

Empiece a usar Cloud Volumes ONTAP configurando Azure y, a continuacion, ponga en
marcha el software Cloud Manager desde Cloud Central de NetApp. Hay disponibles
instrucciones adicionales para implementar Cloud Manager en "Regiones
gubernamentales de Azure EE. UU" y en "Regiones de Azure Alemania".

@ Configure su red

Habilite el acceso saliente a Internet desde la red virtual de destino para que Cloud Manager y Cloud Volumes
ONTAP puedan ponerse en contacto con varios extremos.

Este paso es importante porque Cloud Manager no puede implementar Cloud Volumes ONTAP sin acceso
saliente a Internet. Si necesita limitar la conectividad saliente, consulte la lista de puntos finales para "Cloud
Manager" y.. "Cloud Volumes ONTAP".

@ Proporcione los permisos de Azure necesarios

Al poner en marcha Cloud Manager desde NetApp Cloud Central, necesita utilizar una cuenta de Azure con
permisos para implementar la maquina virtual de Cloud Manager.

1. Descargue el "Politica Cloud Central de NetApp para Azure".
2. Modifique el archivo JSON afiadiendo el ID de suscripcion de Azure al campo "AssignableScopes".

3. Ultilice el archivo JSON para crear una funcién personalizada en Azure denominada Azure
SetupAsService.

Ejemplo: Az role definition create --role-definition C:\Policy_for_Setup_as_Service_Azure.json

4. En el portal de Azure, asigne la funcion personalizada al usuario que pondra en marcha Cloud Manager
desde Cloud Central.

@ Inicie Cloud Manager desde NetApp Cloud Central

Se necesita software Cloud Manager para poner en marcha y gestionar Cloud Volumes ONTAP. Se tarda unos


https://docs.netapp.com/es-es/occm37/concept_evaluating.html
https://docs.netapp.com/es-es/occm37/reference_security_groups.html
https://docs.netapp.com/es-es/occm37/reference_permissions.html#what-cloud-manager-does-with-aws-permissions
https://docs.netapp.com/es-es/occm37/task_deploying_otc_aws.html
https://mysupport.netapp.com/cloudontap/iampolicies

pocos minutos en iniciar una instancia de Cloud Manager desde "Cloud Central".

Inicie Cloud Volumes ONTAP mediante Cloud Manager

Una vez que Cloud Manager esté listo, haga clic en Create, seleccione el tipo de sistema que desea
implementar y complete los pasos del asistente. Tras 25 minutos, el primer sistema Cloud Volumes ONTAP
debe estar listo para funcionar.

Enlaces relacionados
« "Evaluacion”

* "Requisitos de red para Cloud Manager"

» "Requisitos de red para Cloud Volumes ONTAP en Azure"
» "Reglas de grupos de seguridad para Azure"

+ "Adicion de cuentas de Azure a Cloud Manager"

» "Qué hace Cloud Manager con permisos de Azure"

* "Inicio de Cloud Volumes ONTAP en Azure"

+ "Ejecute Cloud Manager desde Azure Marketplace"

Introduccién a Cloud Volumes ONTAP en Google Cloud
Platform

Empiece a usar Cloud Volumes ONTAP configurando GCP y, a continuacién, poniendo
en marcha el software Cloud Manager de NetApp Cloud Central.

Cloud Manager debe instalarse en Google Cloud Platform para poder poner en marcha Cloud Volumes
ONTAP en GCP.

@ Configure su red

Habilite el acceso a Internet de salida desde el VPC de destino, de modo que Cloud Manager y Cloud
Volumes ONTAP puedan ponerse en contacto con varios extremos.

Este paso es importante porque Cloud Manager no puede poner en marcha Cloud Volumes ONTAP sin

acceso saliente a Internet. Si necesita limitar la conectividad saliente, consulte la lista de puntos finales para
"Cloud Manager" y.. "Cloud Volumes ONTAP".

@ Configure los permisos y proyectos de GCP

Asegurese de que existen dos conjuntos de permisos:

1. Compruebe que el usuario de GCP que implementa Cloud Manager desde NetApp Cloud Central tiene los
permisos en el "Politica de Cloud Central para GCP".

"Puede crear una funcion personalizada con el archivo YAML" y, a continuacion, adjuntarlo al usuario.
Debera utilizar la linea de comandos gcloud para crear la funcion.


https://cloud.netapp.com
https://docs.netapp.com/es-es/occm37/concept_evaluating.html
https://docs.netapp.com/es-es/occm37/reference_security_groups_azure.html
https://docs.netapp.com/es-es/occm37/reference_permissions.html#what-cloud-manager-does-with-azure-permissions
https://docs.netapp.com/es-es/occm37/task_deploying_otc_azure.html
https://occm-sample-policies.s3.amazonaws.com/Setup_As_Service_3.7.3_GCP.yaml
https://cloud.google.com/iam/docs/creating-custom-roles#iam-custom-roles-create-gcloud

2. Configure una cuenta de servicio con los permisos que Cloud Manager necesita para crear y gestionar
sistemas Cloud Volumes ONTAP en los proyectos.

Esta cuenta de servicio se asociara a la maquina virtual de Cloud Manager en el paso 6.

o "Crear un rol en GCP" esto incluye los permisos definidos en la "Politica de Cloud Manager para
GCP". De nuevo, debera utilizar la linea de comandos gcloud.

Los permisos contenidos en este archivo YAML son diferentes a los del paso 2a.

o "Cree una cuenta de servicio de GCP y aplique el rol personalizado que acaba de crear".

o Si desea poner en marcha Cloud Volumes ONTAP en otros proyectos, "Conceda el acceso anadiendo
la cuenta de servicio con la nube La funcién de gerente de ese proyecto”. Debera repetir este paso
con cada proyecto.

@ Configure GCP para la organizacioén en niveles de datos

Deben cumplirse dos requisitos para agrupar los datos frios en niveles de Cloud Volumes ONTAP 9.7 en un
almacenamiento de objetos de bajo coste (un bucket de almacenamiento en cloud de Google):

1. "Cree una cuenta de servicio" Que tiene el rol de administrador de almacenamiento predefinido y la cuenta
de servicio de Cloud Manager como usuario.

Debera seleccionar esta cuenta de servicio mas adelante al crear un entorno de trabajo de Cloud Volumes
ONTAP. Esta cuenta de servicio es diferente de la cuenta de servicio que creé en el paso 2.

2. "Configure la subred de Cloud Volumes ONTAP para acceso privado a Google".

Si desea utilizar la organizacion en niveles de datos con Cloud Volumes ONTAP 9.6, "a continuacion, siga
estos pasos".

Habilite las APl de Google Cloud

"Habilite las siguientes APl de Google Cloud en su proyecto". Estas APl son necesarias para poner en marcha
Cloud Manager y Cloud Volumes ONTAP.

* API de Cloud Deployment Manager V2

* API de Cloud Resource Manager

* API del motor de computacion

» API de registro de Stackdriver

@ Suscribase en el mercado de GCP

"Suscribase a Cloud Volumes ONTAP en el mercado de GCP" para asegurarse de que no haya interrupcion
del servicio después de que finalice su prueba gratuita. Se le cobrara de esta suscripcion por cada sistema
Cloud Volumes ONTAP PAYGO que cree.


https://cloud.google.com/iam/docs/creating-custom-roles#iam-custom-roles-create-gcloud
https://occm-sample-policies.s3.amazonaws.com/Policy_for_Cloud_Manager_3.8.0_GCP.yaml
https://occm-sample-policies.s3.amazonaws.com/Policy_for_Cloud_Manager_3.8.0_GCP.yaml
https://cloud.google.com/iam/docs/creating-managing-service-accounts#creating_a_service_account
https://cloud.google.com/iam/docs/granting-changing-revoking-access#granting-console
https://cloud.google.com/iam/docs/granting-changing-revoking-access#granting-console
https://cloud.google.com/iam/docs/creating-managing-service-accounts#creating_a_service_account
https://cloud.google.com/vpc/docs/configure-private-google-access
https://cloud.google.com/apis/docs/getting-started#enabling_apis
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager

Inicie Cloud Manager desde NetApp Cloud Central

Se necesita software Cloud Manager para poner en marcha y gestionar Cloud Volumes ONTAP. Se tarda solo
unos minutos en lanzar una instancia de Cloud Manager en GCP desde "Cloud Central”.

Cuando elige GCP como proveedor de cloud, Google le pide que inicie sesién en su cuenta y que conceda
permisos. Al hacer clic en "permitir", se concede acceso a las API de computacion necesarias para
implementar Cloud Manager.

@ Inicie Cloud Volumes ONTAP mediante Cloud Manager

Una vez que Cloud Manager esté listo, haga clic en Create, seleccione el tipo de sistema que desea
implementar y complete los pasos del asistente. Tras 25 minutos, el primer sistema Cloud Volumes ONTAP
debe estar listo para funcionar.

Enlaces relacionados
« "Evaluacion”

» "Requisitos de red para Cloud Manager"

* "Requisitos de red para Cloud Volumes ONTAP en GCP"
* "Reglas de firewall para GCP"

* "Qué hace Cloud Manager con los permisos de GCP"

» "Lanzamiento de Cloud Volumes ONTAP en GCP"

+ "Descargue e instale el software Cloud Manager en un host Linux"

Configure Cloud Manager

Configuracion de espacios de trabajo y usuarios en la cuenta de Cloud Central

Cada sistema de Cloud Manager esta asociado con una cuenta de Cloud Central de
NetApp. Configure la cuenta de Cloud Central asociada con su sistema de Cloud
Manager para que los usuarios puedan acceder a Cloud Manager e implementar
sistemas Cloud Volumes ONTAP en espacios de trabajo. Solo tiene que agregar un
usuario o agregar varios usuarios y espacios de trabajo.

La cuenta se mantiene en Cloud Central, por lo que cualquier cambio que haga estara disponible para otros
sistemas de Cloud Manager y para otros servicios de datos en el cloud de NetApp. "Obtenga mas informacion
sobre como funcionan las cuentas de Cloud Central".

Agregar espacios de trabajo

En Cloud Manager, los espacios de trabajo permiten aislar un conjunto de entornos de trabajo de otros
entornos de trabajo y de otros usuarios. Por ejemplo, puede crear dos espacios de trabajo y asociar usuarios
independientes a los espacios de trabajo.

Pasos
1. Haga clic en Configuracién de cuenta.


https://cloud.netapp.com
https://docs.netapp.com/es-es/occm37/concept_evaluating.html
https://docs.netapp.com/es-es/occm37/reference_firewall_rules_gcp.html
https://docs.netapp.com/es-es/occm37/reference_permissions.html#what-cloud-manager-does-with-gcp-permissions
https://docs.netapp.com/es-es/occm37/task_deploying_gcp.html
https://docs.netapp.com/es-es/occm37/concept_cloud_central_accounts.html
https://docs.netapp.com/es-es/occm37/concept_cloud_central_accounts.html
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2. Haga clic en espacios de trabajo.
3. Haga clic en Agregar nuevo espacio de trabajo.

4. Introduzca un nombre para el area de trabajo y haga clic en Agregar.

Después de terminar
Ahora puede asociar usuarios y conectores de servicio al espacio de trabajo.

Adicién de usuarios

Asocie los usuarios de Cloud Central a la cuenta de Cloud Central para que esos usuarios puedan crear y
gestionar entornos de trabajo en Cloud Manager.

Pasos

1. Si el usuario aun no lo ha hecho, pida al usuario que vaya a. "Cloud Central de NetApp" y crear una
cuenta.

2. En Cloud Manager, haga clic en Configuraciéon de cuenta.

3. En la ficha usuarios, haga clic en Usuario asociado.

4. Introduzca la direccion de correo electronico del usuario y seleccione un rol para el usuario:
o Administrador de cuentas: Puede realizar cualquier accion en Cloud Manager.

o Administracién de area de trabajo: Puede crear y administrar recursos en areas de trabajo
asignadas.

5. Si ha seleccionado Administrador de area de trabajo, seleccione una o mas areas de trabajo para
asociarlas a ese usuario.


https://cloud.netapp.com

®

Associate User

To add a user to your NetApp Cloud Account, that user must already have
signed up at NetApp Cloud Central. Enter the email address that they used
when signing up with Cloud Central.

User's Email

test@netapp.com

Role

Workspace Admin

Assaciate User to Workspaces

Workspace1 X

6. Haga clic en Usuario asociado.

Resultado

El usuario debe recibir un correo electronico de Cloud Central de NetApp titulado "Account Association". El
correo electronico incluye la informacion necesaria para acceder a Cloud Manager.

Asociacion de administradores de area de trabajo con areas de trabajo

Puede asociar los administradores de area de trabajo a espacios de trabajo adicionales en cualquier
momento. La asociacion del usuario les permite crear y ver los entornos de trabajo en ese espacio de trabajo.

Pasos
1. Haga clic en Configuracion de cuenta.

2. Haga clic en el menu de accién de la fila correspondiente al usuario.



2 Users Q

Ben & Account Admin All Workspaces

test tast@netapp.com Workspace Admin None _@

3. Haga clic en Administrar espacios de trabajo.

4. Seleccione uno o mas espacios de trabajo y haga clic en aplicar.

Resultado

Ahora el usuario puede acceder a estos espacios de trabajo desde Cloud Manager, siempre y cuando el
conector del servicio también esté asociado a los espacios de trabajo.

Asociacion de conectores de servicio con areas de trabajo

Un conector de servicio forma parte del sistema Cloud Manager. Se ejecuta en la instancia de maquina virtual
que se implemento en su proveedor de cloud o en un host en las instalaciones que configur6. Debe asociar
este conector de servicio a espacios de trabajo para que los administradores de espacio de trabajo puedan
acceder a estos espacios de trabajo desde Cloud Manager.

Si solo tiene Administradores de cuentas, no es necesario asociar el conector de servicio a areas de trabajo.
Los administradores de cuentas tienen la posibilidad de acceder a todos los espacios de trabajo de Cloud
Manager de forma predeterminada.

"Obtenga mas informacion sobre usuarios, espacios de trabajo y conectores de servicio".

Pasos
1. Haga clic en Configuracién de cuenta.
2. Haga clic en Service Connector.
3. Haga clic en Administrar areas de trabajo para el conector de servicio que desea asociar.

4. Seleccione uno o mas espacios de trabajo y haga clic en aplicar.

Resultado

Los administradores de area de trabajo ahora pueden acceder a los espacios de trabajo asociados, siempre
que el usuario también esté asociado al area de trabajo.

Configurar y anadir cuentas de AWS en Cloud Manager

Si desea poner en marcha Cloud Volumes ONTAP en diferentes cuentas de AWS, debe
proporcionar los permisos necesarios y afiadir los detalles a Cloud Manager. La forma en
la que proporcione los permisos depende de si desea proporcionar a Cloud Manager
claves de AWS o el ARN del rol en una cuenta de confianza.

Cuando pone en marcha Cloud Manager desde Cloud Central, Cloud Manager agrega

@ automaticamente la cuenta de AWS en la que implementé Cloud Manager. No se agrega una
cuenta inicial si instal6 manualmente el software Cloud Manager en un sistema existente.
"Obtenga mas informacion acerca de los permisos y las cuentas de AWS".

10


https://docs.netapp.com/es-es/occm37/concept_cloud_central_accounts.html#users-workspaces-and-service-connectors
https://docs.netapp.com/es-es/occm37/concept_accounts_aws.html

opciones

» Concesioén de permisos proporcionando claves AWS

» Otorgar permisos asumiendo roles de IAM en otras cuentas

Concesion de permisos proporcionando claves AWS

Si desea proporcionar a Cloud Manager claves AWS para un usuario IAM, debe conceder los permisos
necesarios a ese usuario. La politica de IAM de Cloud Manager define las acciones y los recursos de AWS
que se permite el uso de Cloud Manager.

Pasos
1. Descargue la politica de IAM de Cloud Manager desde el "Directivas de Cloud Manager".

2. Desde la consola de IAM, cree su propia politica copiando y pegando el texto de la politica IAM de Cloud
Manager.

"Documentacion de AWS: Crear politicas de IAM"

3. Asocie la politica a un rol de IAM o a un usuario de IAM.
o "Documentacion de AWS: Crear roles de IAM"

> "Documentacion de AWS: Adicion y eliminacion de politicas de IAM"

Resultado
La cuenta ahora tiene los permisos necesarios. Ahora puede anadirlo a Cloud Manager.

Otorgar permisos asumiendo roles de IAM en otras cuentas

Puede configurar una relacion de confianza entre la cuenta de AWS de origen en la que implementé la
instancia de Cloud Manager y otras cuentas de AWS mediante los roles de IAM. A continuacion, debe
proporcionar a Cloud Manager el ARN de las funciones de IAM de las cuentas de confianza.

Pasos

1. Vaya a la cuenta de destino donde desea implementar Cloud Volumes ONTAP y cree una funcion IAM
seleccionando otra cuenta de AWS.

No olvide hacer lo siguiente:

o Introduzca el ID de la cuenta en la que reside la instancia de Cloud Manager.

> Adjunte la politica IAM de Cloud Manager, que esta disponible en la "Directivas de Cloud Manager".

11


https://mysupport.netapp.com/cloudontap/iampolicies
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
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Create role o 2) (3) (4
Select type of trusted entity

== AWS service Another AWS account Weh entity; SAML 2.0 federation
.' EC2, Lambda and others Belonging to you or-3rd pariy @ ' F.any-CpeniD Your corporate direciory
Allows entities in other accounts to perform actions in this account. Learn more
Specify accounts that can use this role
Account ID* i)
Options Require external ID (Best practice when a third party will assume this role)

Require MFA€Y

2. Vaya a la cuenta de origen donde reside la instancia de Cloud Manager y seleccione la funcién IAM que se
adjunta a la instancia.

a. Haga clic en Relaciones de confianza > Editar relacion de confianza.

b. Agregue la accion "sts:AssumeRole" y el ARN de la funcion que cred en la cuenta de destino.

ejemplo

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :ACCOUNT-B-ID:role/ACCOUNT-B-ROLENAME"

Resultado
La cuenta ahora tiene los permisos necesarios. Ahora puede afadirlo a Cloud Manager.

Anadiendo cuentas de AWS a Cloud Manager

Después de proporcionar una cuenta de AWS con los permisos necesarios, puede afadir la cuenta a Cloud
Manager. Esto le permite iniciar sistemas de Cloud Volumes ONTAP en esa cuenta.

Pasos

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuraciéon y
seleccione Proveedor de cloud y Cuentas de soporte.

ACcount Settings [_=1 Workspace «
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2. Haga clic en Agregar nueva cuenta y seleccione AWS.
3. Elija si desea proporcionar las claves AWS o el ARN de un rol de IAM de confianza.

4. Confirme que se han cumplido los requisitos de la directiva y, a continuacion, haga clic en Crear cuenta.

Resultado

Ahora puede cambiar a otra cuenta desde la pagina Details y Credentials al crear un nuevo entorno de
trabajo:

aws AWS Provider Account
S

Cloud Provider Profile Name

QA | Account ID:

Instance Profile | Account ID: §

To add a new AWS dloud provider account, go to the
Cloud Provider Account Settings.

o

Configurar y anadir cuentas de Azure a Cloud Manager

Si desea poner en marcha Cloud Volumes ONTAP en diferentes cuentas de Azure,
tendra que proporcionar los permisos necesarios para esas cuentas y, a continuacion,
anadir detalles acerca de las cuentas a Cloud Manager.

Cuando se pone en marcha Cloud Manager desde Cloud Central, Cloud Manager agrega

(D automaticamente la cuenta de Azure en la que implementé Cloud Manager. No se agrega una
cuenta inicial si instald6 manualmente el software Cloud Manager en un sistema existente.
"Obtenga mas informacion acerca de las cuentas y los permisos de Azure".

Concesion de permisos de Azure con un director de servicio

Cloud Manager necesita permisos para realizar acciones en Azure. Puede conceder los permisos requeridos a
una cuenta de Azure creando y configurando un servicio principal en Azure Active Directory y obteniendo las
credenciales de Azure que necesita Cloud Manager.

Acerca de esta tarea

La siguiente imagen muestra como Cloud Manager obtiene permisos para realizar operaciones en Azure. Un
objeto principal de servicio, que esta vinculado a una o varias suscripciones de Azure, representa Cloud
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Manager en Azure Active Directory y se asigna a una funcion personalizada que permite los permisos
necesarios.

curl http:/{ localhost/ocomy api/
> ] azurevsa/working-

environments -¥ POST -header

"Content-Ty pe:application/json"

Cloud Manager Active Directory Azure REST API calls
authentication to manage Cloud
and authorization Volumes ONTAP

A

Service 8
«—> principal «—>
object
Azure Service principal that Custom role with
subscriptions represents Cloud the required
Manager with AD permissions

Pasos

1. Cree una aplicacion de Azure Active Directory.

2. Asigne la aplicacién a una funcion.

3. Anada permisos de API de administracién de servicios de Windows Azure.
4. Obtener el ID de aplicacion y el ID de directorio.

5. Cree un secreto de cliente.

Crear una aplicacion de Azure Active Directory

Cree una aplicacion de Azure Active Directory (AD) y una entidad de servicio que Cloud Manager pueda usar
para el control de acceso basado en roles.

Antes de empezar

Debe tener los permisos adecuados en Azure para crear una aplicacion de Active Directory y asignar la
aplicacion a un rol. Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos
necesarios".

Pasos
1. Desde el portal de Azure, abra el servicio Azure Active Directory.
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active directnrﬂ

| ]
i22  All resources
Azure Active Directory PREVIEW

N#| Resource groups

2. En el menu, haga clic en App registrs.

3. Haga clic en Nuevo registro.

4. Especificar detalles acerca de la aplicacion:

o Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con Cloud Manager).

> Redirigir URI: Seleccione Web y, a continuacioén, escriba cualquier direccion URL; por ejemplo,
https://url

5. Haga clic en Registrar.

Resultado

Ha creado la aplicacion AD vy el director de servicio.

Asignacion de la aplicaciéon a una funcién

Debe enlazar el principal del servicio a una o mas suscripciones de Azure y asignarle el rol personalizado de
operador de "OnCommand Cloud Manager" para que Cloud Manager tenga permisos en Azure.

Pasos

1. Crear un rol personalizado:

a. Descargue el "Politica de Azure de Cloud Manager".

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas Cloud
Volumes ONTAP.

ejemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"
c. Use el archivo JSON para crear una funcién personalizada en Azure.

El ejemplo siguiente muestra como crear una funcién personalizada con la CLI de Azure 2.0:
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Az role definition create --role-definition C:\Policy_for_cloud_Manager_Azure_3.7.4.json
Ahora debe tener un rol personalizado denominado OnCommand Cloud Manager Operator.
2. Asigne la aplicacion al rol:

. En el portal de Azure, abra el servicio Suscripciones.

a
b. Seleccione la suscripcion.

c. Haga clic en Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. Seleccione el rol operador de Cloud Manager de OnCommand.
e. Mantener seleccionado usuario, grupo o principal de servicio de Azure AD.
f. Busque el nombre de la aplicaciéon (no puede encontrarlo en la lista desplazandose).
Add role assignment X
“role@
| CnCormmand Cloud Manager Operator A |

Assign access o @

| Azure AD user, group, or service principal “w |
Select @
| test-service-principal v

j test-service-principal

g. Seleccione la aplicacion y haga clic en Guardar.

El director de servicio de Cloud Manager ahora tiene los permisos de Azure necesarios para esa
suscripcion.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. Cloud Manager le permite seleccionar la suscripcion que
desea utilizar al poner en marcha Cloud Volumes ONTAP.

Agregar permisos de API de administracion de servicios de Windows Azure

El principal de servicio debe tener permisos de "API de administracion de servicios de Windows Azure".

Pasos
1. En el servicio Azure Active Directory, haga clic en App registrs y seleccione la aplicacion.

2. Haga clic en permisos de APl > Agregar un permiso.

3. En API de Microsoft, seleccione Administracion de servicios Azure.
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Request APl permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

Take advantage of the tremendous amount of data in Office 365, Enterprise Mobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlook/Exchange, Onelnve,

OneMNote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

. Azure Data Lake

Access to storage and compute for big
data analytic scenanos

‘ ' Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

_pi Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

% Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
Devlps server

a Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LI

g:
s B O

ook

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build n=ar real-time and complex
analytics solutions

‘P Azure Import/Export

Pregrammatic control of importfexport
jobs

I_s Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CRM organization to an external
destination

4. Haga clic en Access Azure Service Management como usuarios de la organizacién y, a continuacion,
haga clic en Agregar permisos.
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Request APl permissions

€ All APIs

Azure Service Management
/_S https://management.azure.com/ Dacs [

What type of permissions does your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user.

Select permissions

Application permissions

ns as a bacKg

expand all

| Type to search

PERMISSION

user_impersonation

Access Azure Service Management as organization users (preview) @

Obteniendo el ID de aplicacion y el ID de directorio

ADMIN CONSENT REQUIRED

Cuando agrega la cuenta de Azure a Cloud Manager, necesita proporcionar el ID de la aplicacion (cliente) y el
ID de directorio (inquilino) para la aplicacion. Cloud Manager utiliza los ID para iniciar sesion mediante

programacion.

Pasos

1. En el servicio Azure Active Directory, haga clic en App registrs y seleccione la aplicacion.

2. Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete @ Endpoints

0 Welcome to the new-and improved App registrations: Looking to learn

Display name

: test-service-principal

F
i
i
|
|
|
|
|
i
i

Application (client) ID

Directory (tenant) ID

: 4b0911a0-929b-4715-544b-c03745165b3a

73de25f9-99be-4ae0-8b24-538ca787a6b3

Object ID

Crear un secreto de cliente

: b374539a9-379f-49c2-b27c-2630514106a5

Debe crear un secreto de cliente y, a continuacion, proporcionar a Cloud Manager el valor del secreto para
que Cloud Manager pueda utilizarlo para autenticar con Azure AD.

(D Al agregar la cuenta a Cloud Manager, Cloud Manager hace referencia al secreto de cliente
como la clave de aplicacion.

Pasos
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1. Abra el servicio Azure Active Directory.

2. Haga clic en App registres y seleccione su aplicacion.
3. Haga clic en certificados y secretos > Nuevo secreto de cliente.
4. Proporcione una descripcion del secreto y una duracion.
5. Haga clic en Agregar.
6. Copie el valor del secreto de cliente.
Client secrets
A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.
| + Mew client secret
DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *571jSe2By:D"-ZROVANLFdACY7:+0vA r!“
Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID de
directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta informacion en Cloud
Manager al afiadir una cuenta de Azure.

Adicion de cuentas de Azure a Cloud Manager

Después de proporcionar una cuenta de Azure con los permisos necesarios, puede anadir la cuenta a Cloud
Manager. Esto le permite iniciar sistemas de Cloud Volumes ONTAP en esa cuenta.
Pasos

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuracion y
seleccione Proveedor de cloud y Cuentas de soporte.

|_={':} Account Settings [~ Workspace «

2. Haga clic en Agregar nueva cuenta y seleccione Microsoft Azure.

3. Introduzca la informacion acerca del director del servicio de Azure Active Directory que otorga los
permisos necesarios:

> ID de aplicacion: Consulte Obteniendo el ID de aplicacion y el ID de directorio.
o ID de inquilino (o ID de directorio): Consulte Obteniendo el ID de aplicacion y el ID de directorio.
> Clave de aplicacion (el secreto de cliente): Consulte Crear un secreto de cliente.

4. Confirme que se han cumplido los requisitos de la directiva y, a continuacion, haga clic en Crear cuenta.

Resultado

Ahora puede cambiar a otra cuenta desde la pagina Details y Credentials al crear un nuevo entorno de
trabajo:
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== Microsoft Azure Provider Account

Cloud Provider Profile Name

Azure Keys | Application ID:

Dev Keys | Application 1D:

Managed Service Identity

To add a new Azure doud provider account,
go to the Cloud Provider Account Settings.

oo

Asociar suscripciones de Azure adicionales a una identidad administrada

Cloud Manager le permite elegir la cuenta y la suscripcion de Azure en la que desee poner en marcha Cloud
Volumes ONTAP. No puede seleccionar una suscripcion de Azure diferente para la gestionada perfil de
identidad a menos que asocie el "identidad administrada" con estas suscripciones.

Acerca de esta tarea

Una identidad administrada es "La cuenta inicial de Azure" Cuando pone en marcha Cloud Manager desde
NetApp Cloud Central. Cuando implementd Cloud Manager, Cloud Central cred la funcién del operador de
Cloud Manager de OnCommand y la asigno a la maquina virtual de Cloud Manager.

Pasos
1. Inicie sesion en el portal de Azure.

2. Abra el servicio Suscripciones y seleccione la suscripcion en la que desea implementar sistemas Cloud
Volumes ONTAP.

3. Haga clic en Control de acceso (IAM).
a. Haga clic en Agregar > Agregar asignacion de rol y, a continuacion, agregue los permisos:

= Seleccione el rol operador de Cloud Manager de OnCommand.

El nombre predeterminado que se proporciona en la es el operador de OnCommand
CD Cloud Manager "Politica de Cloud Manager". Si selecciont otro nombre para el rol,
seleccione ese nombre.

= Asigne acceso a una maquina virtual.

20


https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.netapp.com/es-es/occm37/concept_accounts_azure.html
https://mysupport.netapp.com/info/web/ECMP11022837.html

= Seleccione la suscripcion en la que se cred la maquina virtual de Cloud Manager.
= Seleccione la maquina virtual Cloud Manager.
= Haga clic en Guardar.

4. Repita estos pasos para suscripciones adicionales.

Resultado

Al crear un nuevo entorno de trabajo, ahora debe tener la posibilidad de seleccionar varias suscripciones de
Azure para el perfil de identidad administrada.

== Microsoft Azure Provider Account

Cloud Provider Profile Name

Managed Service ldentity -

Azura Subpscription

OCCM Dey

OCCM QA1 (Defaulit)

To add a new Azure cloud provider account,
go to the Cloud Provider Account Settings.

oo

Configuracién y adicion de cuentas de GCP a Cloud Manager

Si desea habilitar "organizacion en niveles de los datos" En un sistema Cloud Volumes
ONTAP, debe proporcionar a Cloud Manager una clave de acceso al almacenamiento
para una cuenta de servicio con permisos de administrador de almacenamiento. Cloud
Manager utiliza las claves de acceso para configurar y gestionar un bucket de Cloud
Storage para la organizacién de datos en niveles.

Configuracion de una cuenta de servicio y claves de acceso para Google Almacenamiento en cloud

Una cuenta de servicio permite que Cloud Manager autentique y acceda a los bloques de almacenamiento en
cloud que se utilizan para la organizacion en niveles de los datos. Las claves son necesarias para que Google
Cloud Storage sepa quién esta haciendo la solicitud.

Pasos
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1. Abra la consola GCP IAM y. "Cree una cuenta de servicio con el rol Storage Admin".

Service account permissions (optional)

Grant this service account access to My Project 99247 so that it has permission to
complete specific actions on the resources in your project. Learn maore

[-Select arole

= storage admin X

App Engine Admin

Full management of App Engine apps (but not storaoe)

Storage Admin @
Fuli control of GCS resources

Storage HMAC Key Admin

Full contral of GCS HMAC Keys
Storage Object Admin
Full control of GCS objects.

MANAGE ROLES

. Vaya a. "Configuracion de almacenamiento para GCP".

. Si se le solicita, seleccione un proyecto.

2

3

4. Haga clic en la pestafia interoperabilidad.

5. Si aun no lo ha hecho, haga clic en Activar acceso de interoperabilidad.
6

. En claves de acceso para cuentas de servicio, haga clic en Crear una clave para una cuenta de
servicio.

~

. Seleccione la cuenta de servicio que ha creado en el paso 1.
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Select a service account

Search by prefix...
Email Name Keys

@ data-tiering-for-netapp@top-monitor- data tiering for netapp =
250116 iam.gserviceaccount.com

CANCEL CREATEKEY CREATE NEW ACCOUNT

8. Haga clic en Crear clave.

9. Copie la clave de acceso y el secreto.
Tendra que introducir esta informacién en Cloud Manager cuando afiada la cuenta de GCP para la
organizacion en niveles de los datos.

Anadir una cuenta de GCP a Cloud Manager

Ahora que tiene una clave de acceso para una cuenta de servicio, puede agregarla a Cloud Manager.

Pasos

1. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuracion y
seleccione Proveedor de cloud y Cuentas de soporte.

Account Settings [~ Workspace v

2. Haga clic en Agregar nueva cuenta y seleccione GCP.
3. Introduzca la clave de acceso y el secreto de la cuenta de servicio.

Las claves permiten a Cloud Manager configurar un bucket de almacenamiento en cloud para la
organizacion de datos en niveles.

4. Confirme que se han cumplido los requisitos de la directiva y, a continuacion, haga clic en Crear cuenta.

El futuro

Ahora puede habilitar la organizacion en niveles de los datos en volumenes individuales al crearlos,
modificarlos o replicarlos. Para obtener mas informacion, consulte "Organizacion en niveles de los datos
inactivos en almacenamiento de objetos de bajo coste".

Pero antes de hacerlo, asegurese de que la subred en la que reside Cloud Volumes ONTAP esté configurada
para acceso privado a Google. Para obtener instrucciones, consulte "Documentacion de Google Cloud:
Configuracion de Private Google Access".
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Adicién de cuentas del sitio de soporte de NetApp a Cloud Manager

Para afadir su cuenta del sitio de soporte de NetApp a Cloud Manager debe poner en
marcha un sistema BYOL. También es necesario registrar sistemas de pago por uso y
actualizar el software de ONTAP.

Vea el siguiente video para descubrir como anadir cuentas del sitio de soporte de NetApp a Cloud Manager. O
desplacese hacia abajo para leer los pasos.

[1| https://img.youtube.com/vi/V/ 2fLTyztqY Q/maxresdefault.jpg

Pasos
1. Si aun no dispone de una cuenta en la pagina de soporte de NetApp, "registrese para uno".

2. En la esquina superior derecha de la consola de Cloud Manager, haga clic en el icono Configuracion y
seleccione Proveedor de cloud y Cuentas de soporte.

L={|:l' Account Settings 7., Workspace v o} @

3. Haga clic en Agregar nueva cuenta y seleccione Sitio de soporte de NetApp.
4. Escriba un nombre para la cuenta y, a continuacion, escriba el nombre de usuario y la contrasena.
o La cuenta debe ser una cuenta de nivel de cliente (no una cuenta de invitado o temporal).
> Si tiene pensado poner en marcha sistemas BYOL.:
= La cuenta debe estar autorizada para acceder a los numeros de serie de los sistemas BYOL.
= Si ha adquirido una suscripcion BYOL segura, sera necesaria una cuenta de NSS segura.

5. Haga clic en Crear cuenta.

El futuro
Ahora los usuarios pueden seleccionar la cuenta al crear nuevos sistemas de Cloud Volumes ONTAP y al

registrar los sistemas existentes.
* "Inicio de Cloud Volumes ONTAP en AWS"
* "Inicio de Cloud Volumes ONTAP en Azure"
» "Registro de sistemas de pago por uso"

* "Descubra como Cloud Manager gestiona los archivos de licencia"

Instalar un certificado HTTPS para obtener acceso seguro

De forma predeterminada, Cloud Manager utiliza un certificado autofirmado para el
acceso HTTPS a la consola web. Puede instalar un certificado firmado por una CA, que
proporciona una mejor proteccion de seguridad que un certificado autofirmado.

Pasos

1. En la parte superior derecha de la consola de Cloud Manager, haga clic en el icono Configuracion y
seleccione Configuraciéon HTTPS.
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Account Settings

|_—='1 Workspace

2. Enla pagina HTTPS Setup, instale un certificado generando una solicitud de firma de certificaciéon (CSR) o
instalando su propio certificado firmado por una CA:

Opcioén

Genere una CSR

Instale su propio
certificado firmado por
CA

Resultado

Descripcion

a.

Introduzca el nombre de host o DNS del host de Cloud Manager (su
nombre comun) y, a continuacioén, haga clic en generar CSR.

Cloud Manager muestra una solicitud de firma de certificacion.
Utilice la CSR para enviar una solicitud de certificado SSL a una CA.

El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.

Copie el contenido del certificado firmado, péguelo en el campo Certificado
y, a continuacion, haga clic en instalar.

Seleccione instalar certificado firmado por CA.
Cargue el archivo de certificado y la clave privada y, a continuacion, haga
clic en instalar.

El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.

Cloud Manager ahora utiliza el certificado firmado por CA para proporcionar acceso HTTPS seguro. En la
siguiente imagen se muestra un sistema Cloud Manager configurado para el acceso seguro:

Cloud Manager HTTPS certificate

Expiration:

|ssuer:

Subject:

ﬂ View Certificate

L Oct 27,2016 05:13:28 am

CN=localhost, O=NetApp, OU=Tel-Aviv,
EMAILADDRESS=admin@example.com

EMAILADDRESS=admin@example.com
OU=Tel-Aviv, O=NetApp, CN=localhost

C Renew HTTPS Certificate
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Configuracion de AWS KMS

Si desea usar el cifrado de Amazon con Cloud Volumes ONTAP, debe configurar el
servicio de gestion de claves (KMS) de AWS.

Pasos
1. Asegurese de que existe una clave maestra de cliente (CMK) activa.

El CMK puede ser un CMK gestionado por AWS o un CMK gestionado por el cliente. Puede encontrarse
en la misma cuenta de AWS que Cloud Manager y Cloud Volumes ONTAP, o en una cuenta de AWS
diferente.

"Documentacion de AWS: Claves maestras de clientes (CMKs)"

2. Modifique la politica de claves de cada CMK afiadiendo el rol IAM que proporciona permisos a Cloud
Manager como key user.

La adicion del rol IAM como usuario clave permite a Cloud Manager utilizar el CMK con Cloud Volumes
ONTAP.

"Documentaciéon de AWS: Editar claves"
3. Si el CMK se encuentra en una cuenta de AWS diferente, realice los pasos siguientes:

a. Vaya a la consola KMS desde la cuenta donde reside el CMK.
b. Seleccione la tecla.

c. En el panel Configuracion general, copie el ARN de la clave.
Debera proporcionar el ARN al Cloud Manager cuando cree el sistema Cloud Volumes ONTAP.

d. En el panel otras cuentas de AWS, agregue la cuenta de AWS que proporciona permisos a Cloud
Manager.

En la mayoria de los casos, esta es la cuenta en la que reside Cloud Manager. Si Cloud Manager no

se instalé en AWS, seria la cuenta para la que proporciond las claves de acceso de AWS a Cloud
Manager.

Other AWS accounts

Add other AWS accounts
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https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
https://docs.aws.amazon.com/kms/latest/developerguide/editing-keys.html

Other AWS accounts pe

Specify the AWS accounts that can use this key. Administrators of the accounts you
specify are responsible for managing the permissions that allow their IAM users and

roles to use this key. Learn more [A
I *
arn:aws:iam:: ' zroot Remove

Add another AWS account ‘

e. Cambie ahora a la cuenta de AWS que proporciona permisos a Cloud Manager y abra la consola IAM.

f. Cree una politica de IAM que incluya los permisos que se indican a continuacion.
g. Asocie la politica al rol de IAM o al usuario IAM que proporciona permisos a Cloud Manager.
La siguiente directiva proporciona los permisos que Cloud Manager necesita para utilizar CMK desde

la cuenta de AWS externa. Asegurese de modificar la region y el ID de cuenta en las secciones
"Recursos".
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"Version": "2012-10-17",
"Statement": [

{

"Sid": "AllowUseOfTheKey",
"Effect": "Allow",
"Action": [

"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
I
"Resource": [
"arn:aws:kms:us-east-
l:externalaccountid:key/externalkeyid"
]
by
{

"Sid": "AllowAttachmentOfPersistentResources",
"Effect": "Allow",
"Action": [

"kms:CreateGrant",
"kms:ListGrants",
"kms:RevokeGrant"

1,

"Resource": |
"arn:aws:kms:us-east-

l:externalaccountid: key/externalaccountid"

I

"Condition": {
"Bool": {

"kms:GrantIsForAWSResource": true

=+

Para obtener mas informacién sobre este proceso, consulte "Documentacion de AWS
cuentas de AWS externas puedan acceder a un CMK".

: Permitir que las


https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts
https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts

Requisitos de red

Requisitos de red para Cloud Manager

Configure su red para que Cloud Manager pueda poner en marcha sistemas de Cloud
Volumes ONTAP en AWS, Microsoft Azure o Google Cloud Platform. El paso mas
importante es garantizar el acceso saliente a Internet a varios puntos finales.

Si la red utiliza un servidor proxy para toda la comunicacion a Internet, Cloud Manager le

solicita que especifique el proxy durante la instalacion. También puede especificar el servidor
proxy en la pagina Configuracion. Consulte "Configuracion de Cloud Manager para usar un
servidor proxy".

Conexion a redes de destino

Cloud Manager requiere una conexion de red a los VPC y VNets en los que desea implementar Cloud
Volumes ONTAP.

Por ejemplo, si instala Cloud Manager en su red corporativa, debe configurar una conexién VPN al VPC o a
vnet en el que inicie Cloud Volumes ONTAP.

Acceso a Internet de salida

Cloud Manager requiere acceso a Internet de salida para poner en marcha y gestionar Cloud Volumes ONTAP.
También es necesario acceder a Internet de salida al acceder a Cloud Manager desde el explorador web y al
ejecutar el instalador de Cloud Manager en un host Linux.

En las siguientes secciones se identifican los puntos finales especificos.

Extremos para gestionar Cloud Volumes ONTAP en AWS

Cloud Manager requiere acceso saliente a Internet para contactar con los siguientes extremos al implementar
y gestionar Cloud Volumes ONTAP en AWS:

Puntos finales Especifico

Servicios de AWS (amazonaws.com): Permite que Cloud Manager ponga en marcha y gestione
Cloud Volumes ONTAP en AWS.
* Formacién CloudFormation

» Cloud computing elastico (EC2)
 Servicio de gestion de claves (KMS)
» Servicio de token de seguridad (STS)
» Simple Storage Service (S3)
El extremo exacto depende de la region en la
que se implemente Cloud Volumes ONTAP.

"Consulte la documentacion de AWS para
obtener mas detalles."

https://api.services.cloud.netapp.com:443 Solicitudes de API a Cloud Central de NetApp.
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https://docs.netapp.com/es-es/occm37/task_configuring_proxy.html
https://docs.netapp.com/es-es/occm37/task_configuring_proxy.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Puntos finales

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://w86yt021u5.execute-api.us-east-
1.amazonaws.com/production/whitelist

https://support.netapp.com/aods/asupmessag
e
https://support.netapp.com/asupprod/post/1.0/
postAsup

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment

https://ipa-signer.cloudmanager.netapp.com

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

Diversas ubicaciones de terceros, por
ejemplo:

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori
es

* https://repo.typesafe.org

Las ubicaciones de terceros estan sujetas a
cambios.

Especifico

Proporciona acceso a imagenes, manifiestos y plantillas de
software.

Permite a Cloud Manager acceder y descargar manifiestos,
plantillas e imagenes de actualizacion de Cloud Volumes
ONTAP.

Permite a NetApp transmitir datos desde registros de
auditoria.

Comunicacion con el servicio Cloud Manager, que incluye
cuentas de Cloud Central.

Comunicacién con Cloud Central de NetApp para la
autenticacion de usuario centralizada.

Se utiliza para anadir su ID de cuenta de AWS a la lista de
usuarios permitidos para Backup en S3.

Comunicacion con AutoSupport de NetApp.

Comunicacion con NetApp para la licencia del sistema y el
registro de soporte.

Permite que Cloud Manager genere licencias (por ejemplo,
una licencia de FlexCache para Cloud Volumes ONTAP).

Necesario para conectar los sistemas Cloud Volumes ONTAP
con un cluster de Kubernetes. Los extremos permiten la
instalacién de Trident de NetApp.

Durante las actualizaciones, Cloud Manager descarga los
paquetes mas recientes para dependencias de terceros.

Extremos para gestionar Cloud Volumes ONTAP en Azure

Cloud Manager requiere acceso saliente a Internet para contactar con los siguientes extremos al poner en
marcha y gestionar Cloud Volumes ONTAP en Microsoft Azure:
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Puntos finales

https://management.azure.com
https://login.microsoftonline.com

https://management.microsoftazure.de
https://login.microsoftonline.de

https://management.usgovcloudapi.net
https://login.microsoftonline.com

https://api.services.cloud.netapp.com:443

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.auth0.com

https://mysupport.netapp.com

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment

https://ipa-signer.cloudmanager.netapp.com

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

Diversas ubicaciones de terceros, por
ejemplo:

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori

es

* https://repo.typesafe.org

Las ubicaciones de terceros estan sujetas a
cambios.

Especifico

Permite que Cloud Manager ponga en marcha y gestione
Cloud Volumes ONTAP en la mayoria de las regiones de
Azure.

Permite que Cloud Manager ponga en marcha y gestione
Cloud Volumes ONTAP en las regiones de Azure Alemania.

Permite a Cloud Manager implementar y gestionar Cloud
Volumes ONTAP en las regiones de Azure US Gov.

Solicitudes de API a Cloud Central de NetApp.

Proporciona acceso a imagenes, manifiestos y plantillas de
software.

Permite a Cloud Manager acceder y descargar manifiestos,
plantillas e imagenes de actualizacion de Cloud Volumes
ONTAP.

Permite a NetApp transmitir datos desde registros de
auditoria.

Comunicacion con el servicio Cloud Manager, que incluye
cuentas de Cloud Central.

Comunicacion con Cloud Central de NetApp para la
autenticacion de usuario centralizada.

Comunicacion con AutoSupport de NetApp.

Comunicacion con NetApp para la licencia del sistema y el
registro de soporte.

Permite que Cloud Manager genere licencias (por ejemplo,
una licencia de FlexCache para Cloud Volumes ONTAP).

Necesario para conectar los sistemas Cloud Volumes ONTAP
con un cluster de Kubernetes. Los extremos permiten la
instalacion de Trident de NetApp.

Durante las actualizaciones, Cloud Manager descarga los
paquetes mas recientes para dependencias de terceros.
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Extremos para gestionar Cloud Volumes ONTAP en GCP

Cloud Manager requiere acceso saliente a Internet para contactar con los siguientes extremos cuando se
pone en marcha y se gestiona Cloud Volumes ONTAP en GCP:

Puntos finales

https://www.googleapis.com

https://api.services.cloud.netapp.com:443

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://mysupport.netapp.com

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment

https://ipa-signer.cloudmanager.netapp.com

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

Diversas ubicaciones de terceros, por
ejemplo:

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori
es

* https://repo.typesafe.org

Las ubicaciones de terceros estan sujetas a
cambios.
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Especifico

Permite que Cloud Manager se ponga en contacto con las
API de Google para poner en marcha y gestionar Cloud
Volumes ONTAP en GCP.

Solicitudes de API a Cloud Central de NetApp.

Proporciona acceso a imagenes, manifiestos y plantillas de
software.

Permite a Cloud Manager acceder y descargar manifiestos,
plantillas e imagenes de actualizacion de Cloud Volumes
ONTAP.

Permite a NetApp transmitir datos desde registros de
auditoria.

Comunicacion con el servicio Cloud Manager, que incluye
cuentas de Cloud Central.

Comunicacion con Cloud Central de NetApp para la
autenticacion de usuario centralizada.

Comunicacion con AutoSupport de NetApp.

Comunicacion con NetApp para la licencia del sistema y el
registro de soporte.

Permite que Cloud Manager genere licencias (por ejemplo,
una licencia de FlexCache para Cloud Volumes ONTAP).

Necesario para conectar los sistemas Cloud Volumes ONTAP
con un cluster de Kubernetes. Los extremos permiten la
instalacién de Trident de NetApp.

Durante las actualizaciones, Cloud Manager descarga los
paquetes mas recientes para dependencias de terceros.



Puntos finales a los que se accede desde su navegador web

Los usuarios deben acceder a Cloud Manager desde un explorador web. La maquina que ejecuta el
explorador Web debe tener conexiones con los siguientes puntos finales:

Puntos finales Especifico
El host de Cloud Manager Debe introducir la direccion IP del host desde un explorador
web para cargar la consola de Cloud Manager.

Segun su conectividad con el proveedor de cloud, puede usar
la IP privada o una IP publica asignada al host:

* Una IP privada funciona si dispone de una VPN y. acceso
directo a la red virtual
* Una IP publica funciona en cualquier situacion de red
En cualquier caso, debe proteger el acceso a la red

garantizando que las reglas de grupo de seguridad permiten
el acceso solo desde IP o subredes autorizadas.

https://auth0.com https://cdn.authO.com El explorador web se conecta con estos extremos para
https://netapp-cloud-account.authO.com conseguir una autenticacion de usuario centralizada mediante
https://services.cloud.netapp.com NetApp Cloud Central.

https://widget.intercom.io Si busca un chat integrado en los productos que le permita

hablar con expertos en cloud de NetApp.

Extremos para instalar Cloud Manager en un host Linux

El instalador de Cloud Manager debe acceder a las siguientes direcciones URL durante el proceso de
instalacion:

* http://dev.mysqgl.com/get/mysqgl-community-release-el7-5.noarch.rpm

* https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

* https://s3.amazonaws.com/aws-cli/awscli-bundle.zip

Puertos y grupos de seguridad

« Siimplementa Cloud Manager desde Cloud Central o desde imagenes de mercado, consulte lo siguiente:
o "Reglas de grupo de seguridad para Cloud Manager en AWS"
o "Reglas de grupo de seguridad para Cloud Manager en Azure"
> "Reglas de firewall para Cloud Manager en GCP"

« Siinstala Cloud Manager en un host Linux existente, consulte "Requisitos del host de Cloud Manager".

Requisitos de red para Cloud Volumes ONTAP en AWS

Configurar las redes de AWS para que los sistemas Cloud Volumes ONTAP funcionen
correctamente.
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https://docs.netapp.com/es-es/occm37/reference_security_groups.html#rules-for-cloud-manager
https://docs.netapp.com/es-es/occm37/reference_security_groups_azure.html#rules-for-cloud-manager
https://docs.netapp.com/es-es/occm37/reference_firewall_rules_gcp.html#rules-for-cloud-manager

Requisitos generales de la red de AWS para Cloud Volumes ONTAP

Los siguientes requisitos deben satisfacerse en AWS.

Acceso a Internet saliente para nodos Cloud Volumes ONTAP

Los nodos Cloud Volumes ONTAP requieren acceso saliente a Internet para enviar mensajes a NetApp
AutoSupport, que supervisa proactivamente el estado del almacenamiento.

Las politicas de enrutamiento y firewall deben permitir el trafico HTTP/HTTPS de AWS a los siguientes
extremos para que Cloud Volumes ONTAP pueda enviar mensajes de AutoSupport:

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup

Si tiene una instancia NAT, debe definir una regla de grupo de seguridad entrante que permita el trafico
HTTPS desde la subred privada hasta Internet.

Acceso saliente a Internet para el mediador de alta disponibilidad

La instancia del mediador de alta disponibilidad debe tener una conexion saliente al servicio EC2 de AWS
para que pueda ayudar a recuperarse de la recuperacion tras fallos del almacenamiento. Para proporcionar
la conexion, puede agregar una direccidn IP publica, especificar un servidor proxy o utilizar una opcion
manual.

La opcién manual puede ser una puerta de enlace NAT o un extremo de la interfaz VPC desde la subred
de destino al servicio AWS EC2. Para obtener mas detalles sobre los extremos VPC, consulte
"Documentacion de AWS: Extremos de VPC de la interfaz (AWS PrivateLink)".

Numero de direcciones IP
Cloud Manager asigna el siguiente numero de direcciones IP a Cloud Volumes ONTAP en AWS:

* Nodo unico: Direcciones IP de 6
» Pares DE ALTA DISPONIBILIDAD en AZs individuales: 15 direcciones
» Pares DE ALTA DISPONIBILIDAD en varios AZs: Direcciones IP 15 0 16

Tenga en cuenta que Cloud Manager crea un LIF de gestion de SVM en sistemas de un solo nodo,
pero no en pares de alta disponibilidad en una uUnica zona de disponibilidad. Puede elegir si desea
crear una LIF de gestién de SVM en parejas de alta disponibilidad en multiples AZs.

Una LIF es una direccion IP asociada con un puerto fisico. Se requiere una LIF de
gestion de SVM para herramientas de gestion como SnapCenter.

Grupos de seguridad

No necesita crear grupos de seguridad porque Cloud Manager lo hace por usted. Si necesita utilizar el
suyo propio, consulte "Reglas de grupo de seguridad"”.

Conexion de Cloud Volumes ONTAP a AWS S3 para los datos organizacion en niveles

Si desea usar EBS como nivel de rendimiento y AWS S3 como nivel de capacidad, debe asegurarse de
que Cloud Volumes ONTAP tenga una conexién con S3. La mejor forma de proporcionar esa conexion es
crear un extremo de VPC con el servicio S3. Para ver instrucciones, consulte "Documentacion de AWS:
Crear un extremo de puerta de enlace".
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http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
https://docs.netapp.com/es-es/occm37/reference_security_groups.html
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint

Al crear el extremo VPC, asegurese de seleccionar la region, VPC y tabla de rutas que correspondan a la
instancia de Cloud Volumes ONTAP. También debe modificar el grupo de seguridad para afiadir una regla
de HTTPS de salida que habilite el trafico hacia el extremo de S3. De lo contrario, Cloud Volumes ONTAP
no puede conectarse con el servicio S3.

Si experimenta algun problema, consulte "Centro de conocimientos de soporte de AWS: ; por qué no
puedo conectarme a un bloque de S3 mediante un extremo de VPC de puerta de enlace?"

Conexiones a sistemas ONTAP en otras redes

Para replicar datos entre un sistema Cloud Volumes ONTAP en AWS y sistemas ONTAP en otras redes,
debe tener una conexion VPN entre el VPC de AWS y la otra red, por ejemplo, un vnet de Azure o una red
corporativa. Para ver instrucciones, consulte "Documentacion de AWS: Configuracion de una conexion
VPN de AWS",

DNS y Active Directory para CIFS

Si desea aprovisionar almacenamiento CIFS, debe configurar DNS y Active Directory en AWS o ampliar la
configuracion de sus instalaciones a AWS.

El servidor DNS debe proporcionar servicios de resolucion de nombres para el entorno de Active Directory.
Puede configurar los conjuntos de opciones DHCP para que utilicen el servidor DNS EC2 predeterminado,
que no debe ser el servidor DNS utilizado por el entorno de Active Directory.

Para obtener instrucciones, consulte "Documentacion de AWS: Active Directory Domain Services en AWS
Cloud: Implementacién de referencia de inicio rapido”.

Requisitos de red de AWS para alta disponibilidad de Cloud Volumes ONTAP en multiples AZS

Los requisitos de red adicionales de AWS se aplican a configuraciones de alta disponibilidad de Cloud
Volumes ONTAP que utilizan varias zonas de disponibilidad (AZs). Debe revisar estos requisitos antes de
iniciar una pareja de ha porque debe introducir los detalles de redes en Cloud Manager.

Para comprender como funcionan los pares de alta disponibilidad, consulte "Pares de alta disponibilidad".

Zonas de disponibilidad

Este modelo de puesta en marcha de alta disponibilidad utiliza varios AZs para garantizar una alta
disponibilidad de sus datos. Deberia utilizar una zona de disponibilidad dedicada para cada instancia de
Cloud Volumes ONTAP y la instancia de mediador, que proporciona un canal de comunicacion entre el par
de alta disponibilidad.

Direcciones IP flotantes para datos de NAS y gestion de clusteres/SVM

Las configuraciones de ALTA DISPONIBILIDAD de varios AZs utilizan direcciones IP flotantes que migran
entre nodos en caso de que se produzcan fallos. No se puede acceder a ellos de forma nativa desde fuera
del VPC, a menos que usted "Configure una puerta de enlace de transito de AWS".

Una direccion IP flotante es para la gestion del cluster, otra para los datos NFS/CIFS del nodo 1 y otra para
los datos NFS/CIFS del nodo 2. Una cuarta direccion IP flotante para la gestion de SVM es opcional.

Se requiere una direccion IP flotante para el LIF de gestiéon de SVM si se usa SnapDrive

@ para Windows o SnapCenter con el par de alta disponibilidad. Si no especifica la direccion IP
al implementar el sistema, puede crear la LIF mas adelante. Para obtener mas informacion,
consulte "Configurar Cloud Volumes ONTAP".

Debe introducir las direcciones IP flotantes en Cloud Manager cuando crea un entorno de trabajo de alta
disponibilidad de Cloud Volumes ONTAP. Cloud Manager asigna las direcciones IP a la pareja de alta
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https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
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https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/SetUpVPNConnections.html
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https://docs.aws.amazon.com/quickstart/latest/active-directory-ds/welcome.html
https://docs.netapp.com/es-es/occm37/concept_ha.html
https://docs.netapp.com/es-es/occm37/task_setting_up_ontap_cloud.html

disponibilidad cuando arranca el sistema.

Las direcciones IP flotantes deben estar fuera de los bloques CIDR para todas las VPC de la region AWS
en la que se implemente la configuracion de alta disponibilidad. Piense en las direcciones IP flotantes como
una subred logica que esta fuera de las VPC en su region.

En el siguiente ejemplo se muestra la relacion entre las direcciones IP flotantes y las VPC en una regién de

AWS. Mientras las direcciones IP flotantes estan fuera de los bloques CIDR para todos los VPC, se pueden
enrutar a subredes a través de tablas de ruta.

AWS region

VPCA VPCB VPC C
172.16.0.0/16 172.17.0.0/16 10.0.0.0/16

VPCD VPCE
10.1.0.0/16 10.2.0.0/16

Floating IP addresses
192.168.10.2
192.168.10.3
192.168.10.4

Cloud Manager crea automaticamente direcciones IP estaticas para el acceso iSCSI y para
@ el acceso NAS desde clientes fuera de VPC. No es necesario cumplir ningun requisito para
estos tipos de direcciones IP.

Puerta de enlace de transito para habilitar el acceso de IP flotante desde fuera del VPC

"Configure una puerta de enlace de transito de AWS" Para habilitar el acceso a las direcciones IP flotantes
de una pareja de alta disponibilidad desde fuera del VPC, donde reside el par de alta disponibilidad.
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Tablas de rutas

Después de especificar las direcciones IP flotantes en Cloud Manager, debe seleccionar las tablas de rutas
que deberian incluir rutas a las direcciones IP flotantes. Esto permite el acceso de los clientes al par de alta
disponibilidad.

Si solo tiene una tabla de rutas para las subredes en el VPC (la tabla de rutas principal), Cloud Manager
agrega automaticamente las direcciones IP flotantes a esa tabla de rutas. Si dispone de mas de una tabla
de rutas, es muy importante seleccionar las tablas de rutas correctas al iniciar el par ha. De lo contrario, es
posible que algunos clientes no tengan acceso a Cloud Volumes ONTAP.

Por ejemplo, puede tener dos subredes asociadas a diferentes tablas de rutas. Si selecciona la tabla DE
rutas A, pero no la tabla de rutas B, los clientes de la subred asociada a la tabla DE rutas A pueden
acceder al par de alta disponibilidad, pero los clientes de la subred asociada a la tabla de rutas B no
pueden.

Para obtener mas informacion sobre las tablas de rutas, consulte "Documentacion de AWS: Tablas de
rutas".

Conexioén a herramientas de gestion de NetApp

Para utilizar las herramientas de gestion de NetApp con configuraciones de alta disponibilidad que se
encuentran en multiples AZs, tiene dos opciones de conexion:

1. Puesta en marcha de las herramientas de gestion de NetApp en otro VPC y otras "Configure una
puerta de enlace de transito de AWS". La puerta de enlace permite el acceso a la direccion IP flotante
para la interfaz de gestion del cluster desde fuera del VPC.

2. Ponga en marcha las herramientas de gestion de NetApp en el mismo VPC con una configuracion de
enrutamiento similar a las de los clientes NAS.

Configuracion de ejemplo

En la siguiente imagen, se muestra una configuracion de alta disponibilidad 6ptima en AWS que funciona
como una configuracion activo-pasivo:
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Floating IP addresses in
one or more route tables

Node 1 Node 2
Virtual Private Cloud 192.168.10.2 192.168.10.4
172.31.0.0/16 192.168.10.3
" " " / \

Availability zone 1

Subnet 1

Availability zone 2

Subnet 2

Synchronous mirror of
data between nodes

Mediator g

e

Configuraciones VPC de muestra

Para comprender mejor como poner en marcha Cloud Manager y Cloud Volumes ONTAP en AWS, debe
revisar las configuraciones mas habituales del VPC.

* VPC con subredes publicas y privadas y un dispositivo NAT

» Un VPC con una subred privada y una conexion VPN a la red

VPC con subredes publicas y privadas y un dispositivo NAT

Esta configuracion de VPC incluye subredes publicas y privadas, una puerta de enlace de Internet que
conecta el VPC a Internet y una instancia de NAT o de NAT en la subred publica que permita el trafico de
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Internet saliente desde la subred privada. En esta configuracion, puede ejecutar Cloud Manager en una
subred publica o una subred privada, pero se recomienda la subred publica porque permite el acceso de hosts
fuera del VPC. A continuacion, puede iniciar instancias de Cloud Volumes ONTAP en la subred privada.

@ En lugar de un dispositivo NAT, puede utilizar un proxy HTTP para proporcionar conectividad a
Internet.

Para obtener mas informacion sobre este escenario, consulte "Documentacion de AWS: Escenario 2: VPC con
subredes publicas y privadas (NAT)".

En el siguiente grafico se muestra la ejecucion de Cloud Manager en una subred publica y sistemas de solo
nodos que se ejecutan en una subred privada:

Virtual Private Cloud

NAT
device

Cloud Manager

Public subnet

o]

@_.

Router | Internet
gateway

Private subnet

Un VPC con una subred privada y una conexiéon VPN a la red

Esta configuracion de VPC es una configuracion de cloud hibrido en la que Cloud Volumes ONTAP se
convierte en una extension del entorno privado. La configuracion incluye una subred privada y una puerta de
enlace privada virtual con una conexion VPN a la red. El enrutamiento a través del tunel VPN permite que las
instancias EC2 accedan a Internet a través de la red y los firewalls. Puede ejecutar Cloud Manager en la
subred privada o en su centro de datos. A continuacion, debe iniciar Cloud Volumes ONTAP en la subred
privada.

@ También puede utilizar un servidor proxy en esta configuracioén para permitir el acceso a
Internet. El servidor proxy puede estar en su centro de datos o en AWS.

Si desea replicar datos entre los sistemas FAS de su centro de datos y los sistemas Cloud Volumes ONTAP
de AWS, debe utilizar una conexion VPN para que el enlace sea seguro.
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Para obtener mas informacién sobre este escenario, consulte "Documentacion de AWS: Escenario 4: VPC con
solo una subred privada y acceso de VPN gestionado de AWS".

El siguiente grafico muestra la ejecucion de Cloud Manager en su centro de datos y los sistemas de un solo
nodo que se ejecutan en una subred privada:

AWS region

Virtual Private Cloud Data center

@ P 6 Cloud

N\ 94 = Manager
Router | Virtual VPN Gateway = "
priyate

Private subnet

Configuracién de una puerta de enlace de transito de AWS para parejas de alta
disponibilidad en AZs muiltiples

Configure una puerta de enlace de transito de AWS para permitir el acceso a las
direcciones IP flotantes de un par de alta disponibilidad desde fuera del VPC donde
reside el par de alta disponibilidad.

Cuando una configuracion de alta disponibilidad de Cloud Volumes ONTAP se distribuye por varias zonas de
disponibilidad de AWS, se necesitan direcciones IP flotantes para el acceso a datos de NAS desde el VPC.
Estas direcciones IP flotantes pueden migrar entre nodos cuando se producen fallos, pero no estan accesibles
desde fuera del VPC de forma nativa. Las direcciones IP privadas independientes proporcionan acceso a los
datos desde fuera del VPC, pero no proporcionan una recuperacion tras fallos automatica.

Las direcciones IP flotantes también se requieren para la interfaz de gestion de clusteres y la LIF de gestion
de SVM opcional.

Si configura una puerta de enlace de transito de AWS, debe habilitar el acceso a las direcciones IP flotantes
desde fuera del VPC donde reside el par de alta disponibilidad. Esto significa que los clientes NAS y las
herramientas de gestion de NetApp fuera del VPC pueden acceder a las IP flotantes.

Este es un ejemplo que muestra dos VPC conectados por una puerta de enlace de transito. Un sistema de

alta disponibilidad reside en un VPC, mientras que un cliente reside en el otro. A continuacién, podria montar
un volumen NAS en el cliente mediante la direccion IP flotante.
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Los siguientes pasos ilustran como configurar una configuracion similar.

Pasos
1. "Cree una puerta de enlace de transito y conecte las VPC al puerta de enlace".

2. Cree rutas en la tabla de rutas de la puerta de enlace de transito especificando las direcciones IP flotantes
del par de alta disponibilidad.

Puede encontrar las direcciones IP flotantes en la pagina Informacién del entorno de trabajo de Cloud
Manager. Veamos un ejemplo:
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NFS & CIFS access from within the VPC using Floating IP

i Auto failover

Cluster Management : 172.23.01

Data (nfs,cifs) : Mode 1: 172.23.0.2 | Node 2: 172.23.0.3
Access

SVM Management : 172.23.0.4

La siguiente imagen de ejemplo muestra la tabla de rutas para la puerta de enlace de transito. Incluye
rutas a los bloques CIDR de las dos VPC y cuatro direcciones IP flotantes utilizadas por Cloud Volumes

ONTAP.

Transit Gateway Route Table: tgw-rtb-OeaBee291cT7aeddd3

Details Associations Propagations Routes Tags

The table below will return a maximum of 1000 routes. Narrow the filter or use export routes to view more routes.

Q Filter by attributes or search by keyword

CIDR Attachment Resource type Route type Route state
I 10.100.0.0116 tgw-attach-05e77bd34e2ff91f8 | vpe-Ob2bc30eldc8eldbt I h "‘.VP_.G‘z' propagated active
10.160.0.0/20 Taw-attach-00ebadeaca250a7db | Vpc-b7Iae603 propagated active

—
\ \u‘ '\./- )

static active
172.23.0.2/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 FI t. static active
172.23.0.3/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 - oa Ing static active
172.23.0.4/32 tgw-attach-00eba3eac3250d7db | vpc-5673ae603 _l_B‘ Addresses, ... active

3. Modifique la tabla de rutas de las VPC que necesitan acceder a las direcciones IP flotantes.

a. Agregar entradas de ruta a las direcciones IP flotantes.
b. Afada una entrada de ruta al bloque CIDR del VPC donde reside el par de alta disponibilidad.

La siguiente imagen de ejemplo muestra la tabla de rutas para VPC 2, que incluye las rutas hasta VPC
1y las direcciones IP flotantes.
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Route Table: rtb-0569a1bd740ed033f

Routes Subnet Associations Route Propagation

Summary Tags
Edit routes

View All routes -
Destination Target
10.100.0.0/16 local
0.0.0.0/0 Igw-07250bd01781e67df
10.160.0.0/20 tow-015b7c249661ac279
172.23.0.1/32 tgw-015b7c249661ac279
172.23.0.2/32 tgw-015b7c249661ac279
172.23.0.3/32 tgw-015b7c249661ac279
172.23.0.4/32 tgw-015b76249661ac279

Status

active

active
V)

active
Floating IR
et S 't

Addresses,

active

4. Modifique la tabla de rutas del VPC del par de alta disponibilidad afiadiendo una ruta al VPC que necesite
acceso a las direcciones IP flotantes.

Este paso es importante porque completa el enrutamiento entre las VPC.

La siguiente imagen de ejemplo muestra la tabla de rutas para VPC 1. Incluye una ruta a las direcciones
IP flotantes y al VPC 2, que es donde reside un cliente. Cloud Manager afiadié automaticamente las IP
flotantes a la tabla de rutas cuando puso en marcha el par de alta disponibilidad.

Summary

Edit routes

Destination

10.160.0.0/20

pl-68a54001 (com.amazonaws.us-west-2.s3, 54.231.160.0/19, 52.218.128.0/17, 52.92.32.0/22)

0.0.0.0/0

10.60.29.0/25

Routes Subnet Associations Routa Propagation

View All routes -

Target
local
vpce-cb51a0a2
Ilgw-b2182dd7

pex-589¢3331

I 10.100.0.0/16

tgw-015b7c249661ac279

10.129.0.0/20

pex-f7e1396

172.23.0.1/32

172.23.0.2/32

172.23.0.3/32

172.23.0.4/32

eni-0854d4715559c3cdb

eni-0854d4715559¢c3cdb

eni-0f76681216¢3108ed

eni-0854d4715559c3cdb

5. Montar volimenes en clientes con la direccion IP flotante.

Status

active

active

active

active

VeE2

active

Eloating
e ——

acti IB

Addresses

active

Puede encontrar la direccion IP correcta en Cloud Manager seleccionando un volumen y haciendo clic en
Mount Command.
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Volumes

2Volumes | 0.22 TB Allocated < 0.01 TB Used (0 TE in 53)

vol1 O®Info #Edit @ Delete

£ Clone [#* Mount Command

¥

D Restore from Snapshot copy M Change Tier

Enlaces relacionados

» "Pares de alta disponibilidad en AWS"
* "Requisitos de red para Cloud Volumes ONTAP en AWS"

Requisitos de red para Cloud Volumes ONTAP en Azure

Configure sus redes de Azure para que los sistemas Cloud Volumes ONTAP funcionen
correctamente.

Acceso saliente a Internet para Cloud Volumes ONTAP

Cloud Volumes ONTAP requiere acceso saliente a Internet para enviar mensajes a NetApp AutoSupport,
que supervisa proactivamente el estado del almacenamiento.

Las politicas de enrutamiento y firewall deben permitir el trafico HTTP/HTTPS a los siguientes extremos
para que Cloud Volumes ONTAP pueda enviar mensajes de AutoSupport:

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup

Grupos de seguridad

No necesita crear grupos de seguridad porque Cloud Manager lo hace por usted. Si necesita utilizar el
suyo propio, consulte "Reglas de grupo de seguridad".

Numero de direcciones IP
Cloud Manager asigna el siguiente nimero de direcciones IP a Cloud Volumes ONTAP en Azure:

* Nodo unico: Direcciones IP de 5
e Par DE ALTA DISPONIBILIDAD: 16 direcciones IP

Tenga en cuenta que Cloud Manager crea una LIF de gestion de SVM en parejas de alta disponibilidad,
pero no en sistemas de un Unico nodo en Azure.

44


https://docs.netapp.com/es-es/occm37/concept_ha.html
https://docs.netapp.com/es-es/occm37/reference_security_groups_azure.html

Una LIF es una direccion IP asociada con un puerto fisico. Se requiere una LIF de
gestion de SVM para herramientas de gestion como SnapCenter.

Conexion de Cloud Volumes ONTAP a Azure Blob Storage para organizacién en niveles de los datos

Si desea organizar en niveles datos frios en almacenamiento de Azure Blob, no necesita configurar una
conexion entre el nivel de rendimiento y el nivel de capacidad mientras Cloud Manager tenga los permisos
necesarios Cloud Manager habilita un extremo de servicio vnet para usted si la politica de Cloud Manager
tiene estos permisos:

"Microsoft.Network/virtualNetworks/subnets/write",

"Microsoft.Network/routeTables/join/action",

Estos permisos se incluyen en el ultimo "Politica de Cloud Manager".

Para obtener mas informacion sobre la configuracion de la organizacion en niveles de datos, consulte
"Organizacion en niveles de los datos inactivos en almacenamiento de objetos de bajo coste".

Conexiones a sistemas ONTAP en otras redes

Para replicar datos entre un sistema Cloud Volumes ONTAP en Azure y sistemas ONTAP en otras redes,
debe tener una conexion VPN entre el vnet de Azure y la otra red, por ejemplo, un VPC de AWS o una red
de su empresa.

Para obtener instrucciones, consulte "Documentacion de Microsoft Azure: Cree una conexion de sitio a sitio
en el portal de Azure".

Requisitos de red para Cloud Volumes ONTAP en GCP

Configure sus redes de Google Cloud Platform para que los sistemas Cloud Volumes
ONTAP puedan funcionar correctamente.

VPC compartido

Cloud Manager y Cloud Volumes ONTAP son compatibles con un VPC compartido de Google Cloud
Platform.

Un VPC compartido permite configurar y gestionar de forma centralizada las redes virtuales de varios
proyectos. Puede configurar redes VPC compartidas en el host project e implementar las instancias de
magquina virtual de Cloud Manager y Cloud Volumes ONTAP en un service project. "Documentacion de
Google Cloud: Informacién general sobre VPC compartido”.

El unico requisito es proporcionar los siguientes permisos a la cuenta de servicio de Cloud Manager en el
proyecto de host del VPC compartido:

compute.firewalls.* compute.networks.* compute.subredes.*

Cloud Manager necesita estos permisos para consultar los firewalls, VPC y subredes del proyecto de host.

Acceso saliente a Internet para Cloud Volumes ONTAP

Cloud Volumes ONTAP requiere acceso saliente a Internet para enviar mensajes a NetApp AutoSupport,
que supervisa proactivamente el estado del almacenamiento.
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Las politicas de enrutamiento y firewall deben permitir el trafico HTTP/HTTPS a los siguientes extremos
para que Cloud Volumes ONTAP pueda enviar mensajes de AutoSupport:

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup

Numero de direcciones IP
Cloud Manager asigna 5 direcciones IP a Cloud Volumes ONTAP en GCP.

Tenga en cuenta que Cloud Manager no crea una LIF de gestion de SVM para Cloud Volumes ONTAP en
GCP.

Una LIF es una direccion IP asociada con un puerto fisico. Se requiere una LIF de gestion
de SVM para herramientas de gestion como SnapCenter.

Reglas del firewall

No necesita crear reglas de firewall, ya que Cloud Manager lo hace por usted. Si necesita utilizar el suyo
propio, consulte "Reglas de firewall para GCP".

Conexion de Cloud Volumes ONTAP a Google Cloud Storage para organizacion en niveles de los datos

Si desea organizar los datos inactivos en niveles en un bucket de Google Cloud Storage, la subred en la
que reside Cloud Volumes ONTAP debe estar configurada para Private Google Access. Para obtener
instrucciones, consulte "Documentacion de Google Cloud: Configuracion de Private Google Access".

Si quiere ver los pasos adicionales necesarios para configurar la organizacion en niveles de los datos en
Cloud Manager, consulte "Organizacién en niveles de los datos inactivos en almacenamiento de objetos de
bajo coste".

Conexiones a sistemas ONTAP en otras redes

Para replicar datos entre un sistema Cloud Volumes ONTAP en GCP y los sistemas ONTAP de otras redes,
debe tener una conexion VPN entre el VPC y la otra red, por ejemplo, su red corporativa.

Para obtener instrucciones, consulte "Documentacion de Google Cloud: Informacion general sobre Cloud
VPN".

Opciones adicionales de puesta en marcha

Requisitos del host de Cloud Manager

Si instala Cloud Manager en su propio host, debe verificar la compatibilidad con su
configuracion, que incluye requisitos del sistema operativo, de puertos, etc.

@ Puede instalar Cloud Manager en su propio host en GCP, pero no en la red local. Cloud
Manager debe instalarse en GCP para poder poner en marcha Cloud Volumes ONTAP en GCP.

Se requiere un host dedicado

Cloud Manager no es compatible con un host que se comparte con otras aplicaciones. El host debe ser un
host dedicado.
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Tipos de instancia de AWS EC2 admitidos
* t2.medium

+ t3.medium (recomendado)
* m4.grande

* mb5.xlarge

* m5,2xgrande

* mb5.4xgrande

* m5.8xlarge

Tamainos de maquina virtual de Azure admitidos
A2, D2 v2 0 D2 v3 (segun disponibilidad)

Tipos de maquinas GCP admitidos
Tipo de maquina con al menos 2 vCPU y 4 GB de memoria.

Sistemas operativos compatibles
» Cent0OS 7.2

* CentOS 7.3
* CentOS 7.4
* CentOS 7.5
* Red Hat Enterprise Linux 7.2
* Red Hat Enterprise Linux 7.3
* Red Hat Enterprise Linux 7.4
* Red Hat Enterprise Linux 7.5
El sistema Red Hat Enterprise Linux debe estar registrado con Red Hat Subscription Management. Si

no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de
terceros necesario durante la instalacion de Cloud Manager.

Cloud Manager es compatible con las versiones en inglés de estos sistemas operativos.

Hipervisor

Un hipervisor de configuracién basica o alojado certificado Ejecute CentOS o Red Hat Enterprise
Linuxhttps://access.redhat.com/certified-hypervisors['Red Hat Solution: s Qué hipervisores estan
certificados para ejecutar Red Hat Enterprise Linux?"/]

CPU
2.27 GHz o superior con dos nucleos

RAM
4GB

Libere espacio en disco
50 GB
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Acceso a Internet de salida

Se requiere acceso saliente a Internet cuando se instala Cloud Manager y cuando se utiliza Cloud Manager
para implementar Cloud Volumes ONTAP. Para ver una lista de extremos, consulte "Requisitos de red para
Cloud Manager".

Puertos
Deben estar disponibles los siguientes puertos:

» 80 para acceso HTTP

* 443 para acceso HTTPS

» 3306 para la base de datos de Cloud Manager
» 8080 para el proxy de API de Cloud Manager

Si otros servicios utilizan estos puertos, se produce un error en la instalacion de Cloud Manager.

Existe un posible conflicto con el puerto 3306. Si otra instancia de MySQL se ejecuta en
el host, utiliza el puerto 3306 de manera predeterminada. Debe cambiar el puerto que
utiliza la instancia de MySQL existente.

Puede cambiar los puertos HTTP y HTTPS predeterminados al instalar Cloud Manager. No puede
cambiar el puerto predeterminado para la base de datos MySQL. Si cambia los puertos HTTP y
HTTPS, debe asegurarse de que los usuarios puedan acceder a la consola web de Cloud Manager
desde un host remoto:

o Modifique el grupo de seguridad para permitir las conexiones entrantes a través de los puertos.

o Especifique el puerto cuando introduzca la URL en la consola web de Cloud Manager.

Instalar Cloud Manager en un host Linux existente

El método mas habitual de poner en marcha Cloud Manager es desde Cloud Central o
desde el mercado de un proveedor de cloud. Pero tiene la opcion de descargar e instalar
el software Cloud Manager en un host Linux existente de su red o en la nube.

@ Puede instalar Cloud Manager en su propio host en GCP, pero no en la red local. Cloud
Manager debe instalarse en GCP para poder poner en marcha Cloud Volumes ONTAP en GCP.

Antes de empezar

* Debe registrarse un sistema Red Hat Enterprise Linux con Red Hat Subscription Management. Si no esta
registrado, el sistema no puede acceder a los repositorios para actualizar el software de terceros
necesario durante la instalacion de Cloud Manager.

« El instalador de Cloud Manager accede a varias URL durante el proceso de instalacion. Debe asegurarse
de que se permite el acceso saliente a Internet a esos puntos finales. Consulte "Requisitos de red para
Cloud Manager".

Acerca de esta tarea
* No se requieren privilegios de usuario raiz para instalar Cloud Manager.

» Cloud Manager instala las herramientas de linea de comandos de AWS (awscli) para habilitar los
procedimientos de recuperacion del soporte de NetApp.
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Si recibe un mensaje que ha fallado al instalar el awscli, puede ignorar el mensaje de forma segura. Cloud
Manager puede funcionar correctamente sin las herramientas.

 Elinstalador disponible en el sitio de soporte de NetApp puede ser una version anterior. Después de la
instalacion, Cloud Manager se actualiza automaticamente si hay una nueva version disponible.

Pasos
1. Revisar los requisitos de red:

> "Requisitos de red para Cloud Manager"

o "Requisitos de red para Cloud Volumes ONTAP en AWS"

o "Requisitos de red para Cloud Volumes ONTAP en Azure"

> "Requisitos de red para Cloud Volumes ONTAP en GCP"
2. Revisar "Requisitos del host de Cloud Manager".

3. Descargue el software desde la "Sitio de soporte de NetApp"Y, a continuacion, copielo en el host Linux.

Para obtener ayuda sobre la conexion y copia del archivo en una instancia de EC2 en AWS, consulte
"Documentaciéon de AWS: Conexion a la instancia de Linux mediante SSH".

4. Asigne permisos para ejecutar el script.
ejemplo

chmod +x OnCommandCloudManager-V3.7.0.sh
Ejecute el script de instalacidn:

./OnCommandCloudManager-V3.7.0.sh [silent] [proxy=ipaddress]
[proxyport=port] [proxyuser=user name] [proxypwd=password]

silent ejecuta la instalacion sin solicitar informacion.

Se requiere proxy si el host de Cloud Manager esta detras de un servidor proxy.
proxyport es el puerto del servidor proxy.

proxyuser es el nombre de usuario del servidor proxy, si se requiere autenticacion basica.
proxypwd es la contrasefia del nombre de usuario que ha especificado.

5. Amenos que haya especificado el parametro silent, escriba y para continuar la secuencia de comandos vy,
a continuacion, introduzca los puertos HTTP y HTTPS cuando se le solicite.

Si cambia los puertos HTTP y HTTPS, debe asegurarse de que los usuarios puedan acceder a la consola
web de Cloud Manager desde un host remoto:

> Modifique el grupo de seguridad para permitir las conexiones entrantes a través de los puertos.

o Especifique el puerto cuando introduzca la URL en la consola web de Cloud Manager.

Cloud Manager ya esta instalado. Al finalizar la instalacion, el servicio Cloud Manager (occm) se
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reinicia dos veces si especificd un servidor proxy.
6. Abra un explorador web e introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>:<em>port</em>" class="bare">https://<em>ipaddress</
em>:<em>port</em></a>

Ipaddress puede ser localhost, una direccién IP privada o una direccion IP publica, dependiendo de la
configuracion del host de Cloud Manager. Por ejemplo, si Cloud Manager se encuentra en el cloud publico
sin una direccion IP publica, debe introducir una direccion IP privada desde un host que tenga una
conexion con el host de Cloud Manager.

<em>Port</em> es obligatorio si cambia los puertos HTTP (80) o HTTPS (443) predeterminados. Por
ejemplo, si el puerto HTTPS se ha cambiado a 8443, debe introducir <a
href="https://<em>ipaddress</em>:8443" class="bare">https://<em>ipaddress</em>:8443</a>

7. Registrese en NetApp Cloud Central o inicie sesion.
8. Después de iniciar sesién, configure Cloud Manager:

a. Especifique la cuenta de Cloud Central que desea asociar con este sistema de Cloud Manager.
"Obtenga mas informacion acerca de las cuentas de Cloud Central".

b. Escriba un nombre para el sistema.

Hi Ben,

Welcome to Cloud Manager

SET UP CLOUD MAMNAGER

Cloud Manager will be created in account: MyAccount 4

= CloudManager]

LET'S START

Después de terminar
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Configure permisos para que Cloud Manager pueda implementar Cloud Volumes ONTAP en su proveedor de
cloud:

* AWS: "Configure una cuenta de AWS vy, a continuacioén, anadela Cloud Manager".

* Azure: "Configure una cuenta de Azure y afiada a. Cloud Manager".

* GCP: Configure una cuenta de servicio que tenga los permisos que Cloud Manager necesita para crear y
gestionar sistemas Cloud Volumes ONTAP en proyectos.

a. "Crear un rol en GCP" esto incluye los permisos definidos en la "Politica de Cloud Manager para
GCP".

b. "Cree una cuenta de servicio de GCP y aplique el rol personalizado que acaba de crear".
c. "Asocie esta cuenta de servicio a la maquina virtual de Cloud Manager".

d. Si desea poner en marcha Cloud Volumes ONTAP en otros proyectos, "Conceda el acceso anadiendo
la cuenta de servicio con la nube La funcidon de gerente de ese proyecto”. Debera repetir este paso
con cada proyecto.

Ejecute Cloud Manager desde AWS Marketplace

Se recomienda iniciar Cloud Manager en AWS mediante "Cloud Central de NetApp",
Pero puede iniciarlo desde el AWS Marketplace, si es necesario.

Si ejecuta Cloud Manager desde AWS Marketplace, Cloud Manager sigue estando integrado
con Cloud Central de NetApp. "Obtenga mas informacion sobre la integracion”.

Acerca de esta tarea

En los siguientes pasos se describe cémo iniciar la instancia desde la consola de EC2 porque la consola
permite asociar un rol IAM a la instancia de Cloud Manager. Esto no es posible usando la accién Iniciar
desde el sitio web.

Pasos
1. Crear una politica de IAM y un rol para la instancia de EC2:

a. Descargue la politica de IAM de Cloud Manager desde la siguiente ubicacion:
"NetApp Cloud Manager: Politicas de AWS, Azure y GCP"
b. Desde la consola de IAM, cree su propia politica copiando y pegando el texto de la politica IAM de

Cloud Manager.

c. Cree un rol IAM con el tipo de rol Amazon EC2 y asocie la politica que ha creado en el paso anterior al
rol.

2. "Suscribase desde el AWS Marketplace" Para garantizar que no se interrumpe el servicio una vez que
finaliza la prueba gratuita de Cloud Volumes ONTAP. Se le cobrara de esta suscripcion por cada sistema
Cloud Volumes ONTAP 9.6 y posterior de PAYGO que cree y cada funciéon complementaria que habilite.

3. Ahora vaya a la "Cloud Manager en el mercado de AWS" Para poner en marcha Cloud Manager desde
una AMI.

4. En la pagina Marketplace, haga clic en continuar a Suscribirse y luego haga clic en continuar a
Configuracion.

5. Cambie cualquiera de las opciones predeterminadas y haga clic en continuar a Iniciar.

6. En elegir accion, seleccione Iniciar a través de EC2 y, a continuacion, haga clic en Iniciar.
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7. Siga las instrucciones para configurar y desplegar la instancia:

o Elegir tipo de instancia: En funcioén de la disponibilidad de la region, elija uno de los tipos de
instancia admitidos (se recomienda t3.medium).

"Revise la lista de tipos de instancia admitidos".

o Configurar instancia: Seleccione un VPC y una subred, la funcion IAM que creé en el paso 1 y otras
opciones de configuracion que cumplan sus requisitos.

Number of instances (j) 1 Launch into Auto Scaling Group (1)

Purchasing option (j) Request Spot instances
Network (i) vpc-a76d91c2 | VPCAQA (default) v| C Create new vPC
Subnet (i) subnet-05525c38 | QASubnetd | us-east-1e v Create new subnet

251 IP Addresses available

Auto-assign Public IP (j) Enable v
Placement group () ) Add instance to placement group
Capacity Reservation (j) Open Y| C Create new Capacity Reservation
IAM role (i) Cloud_Manager v| C | create new 1AM role

o almacenamiento: Mantenga las opciones de almacenamiento predeterminadas.
o Agregar etiquetas: Introduzca etiquetas para la instancia, si lo desea.

o Configurar grupo de seguridad: Especifique los métodos de conexion necesarios para la instancia
de Cloud Manager: SSH, HTTP y HTTPS.

> Revisién: Revise sus selecciones y haga clic en Iniciar.

AWS inicia el software con la configuracion especificada. La instancia y el software de Cloud Manager
deben ejecutarse en aproximadamente cinco minutos.

8. Abra un explorador web desde un host que tenga una conexion con la maquina virtual de Cloud Manager
e introduzca la siguiente URL:

<a href="http://<em>ipaddress</em>:80" class="bare">http://<em>ipaddress</em>:80</a>

9. Después de iniciar sesion, configure Cloud Manager:

a. Especifique la cuenta de Cloud Central que desea asociar con este sistema de Cloud Manager.
"Obtenga mas informacion acerca de las cuentas de Cloud Central".

b. Escriba un nombre para el sistema.
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Hi Ben,

Welcome to Cloud Manager

SET UP CLOUD MAMNAGER

Cloud Manager will be created in account: MyAccount 4

£ CloudManager]

LET'S START

Resultado
Cloud Manager ya esta instalado y configurado.

Ponga en marcha Cloud Manager desde Azure Marketplace

Se recomienda poner en marcha Cloud Manager en Azure con "Cloud Central de
NetApp", Pero puede implementarlo desde Azure Marketplace, si es necesario.

Hay disponibles instrucciones adicionales para implementar Cloud Manager en "Regiones gubernamentales
de Azure EE. UU" y en "Regiones de Azure Alemania”.

Si pone en marcha Cloud Manager desde Azure Marketplace, Cloud Manager sigue estando
integrado con Cloud Central de NetApp. "Obtenga mas informacion sobre la integracion”.
Implementar Cloud Manager en Azure

Es necesario instalar y configurar Cloud Manager para que pueda usarlo para ejecutar Cloud Volumes ONTAP
en Azure.

Pasos
1. "Vaya a la pagina de Azure Marketplace para Cloud Manager".

2. Haga clic en Get Now y, a continuacion, haga clic en Continue.
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3. En el portal de Azure, haga clic en Crear y siga los pasos para configurar la maquina virtual.
Tenga en cuenta lo siguiente al configurar la maquina virtual:

> Cloud Manager puede ofrecer un rendimiento 6ptimo tanto con discos HDD como SSD.
o Elija uno de los tamafnos de maquina virtual recomendados: A2, D2 v2 o D2 v3 (segun disponibilidad).

o Para el grupo de seguridad de red, Cloud Manager requiere conexiones entrantes mediante SSH,
HTTP y HTTPS.

"Obtenga mas informacion sobre las reglas de los grupos de seguridad para Cloud Manager".

o En Administracion, active identidad administrada asignada por el sistema para Cloud Manager
seleccionando On.

Esta configuracion es importante porque una identidad gestionada permite que la maquina virtual de
Cloud Manager se identifique a si misma en Azure Active Directory sin necesidad de proporcionar
credenciales. "Obtenga mas informacién sobre las identidades gestionadas para recursos de Azure".

4. En la pagina revisar + crear, revise las selecciones y haga clic en Crear para iniciar la implementacion.

Azure implementa la maquina virtual con los ajustes especificados. La maquina virtual y el software Cloud
Manager deben ejecutarse en aproximadamente cinco minutos.

5. Abra un explorador web desde un host que tenga una conexién con la maquina virtual de Cloud Manager
e introduzca la siguiente URL:

<a href="http://<em>ipaddress</em>:80" class="bare">http://<em>ipaddress</em>:80</a>

6. Después de iniciar sesion, configure Cloud Manager:

a. Especifique la cuenta de Cloud Central que desea asociar con este sistema de Cloud Manager.
"Obtenga mas informacion acerca de las cuentas de Cloud Central".

b. Escriba un nombre para el sistema.

54


https://docs.netapp.com/es-es/occm37/reference_security_groups_azure.html
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.netapp.com/es-es/occm37/concept_cloud_central_accounts.html

Hi Ben,

Welcome to Cloud Manager

SET UP CLOUD MAMNAGER

Cloud Manager will be created in account: MyAccount 4

= CloudManager]

LET'S START

Resultado

Cloud Manager ya esta instalado y configurado. Debe conceder permisos de Azure para que los usuarios
puedan poner en marcha Cloud Volumes ONTAP en Azure.

Otorgando permisos de Azure a Cloud Manager

Al implementar Cloud Manager en Azure, debe haber habilitado un "identidad administrada asignada por el
sistema". Ahora debe conceder los permisos de Azure necesarios creando un rol personalizado y, a
continuacién, asignando el rol a la maquina virtual de Cloud Manager para una 0 mas suscripciones.

Pasos
1. Cree un rol personalizado mediante la politica de Cloud Manager:

a. Descargue el "Politica de Azure de Cloud Manager".

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afnadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas Cloud
Volumes ONTAP.

ejemplo

"AssignableScopes": [ "/subscripciones/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"Isubscripciones/54b91999-b3e6-4599-908e-416e0zzzzzzz", "/subscripciones/398e471c-
3bzb6b6b6b3b6bbb3bzb6b6b3b6b3bb6b3b6X-b6b6H3bb
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c. Use el archivo JSON para crear una funcion personalizada en Azure.
El ejemplo siguiente muestra como crear una funcion personalizada con la CLI de Azure 2.0:
Az role definition create --role-definition C:\Policy_for_cloud_Manager_Azure_3.7.4.json

Ahora debe tener un rol personalizado llamado operador de Cloud Manager de OnCommand que puede
asignar a la maquina virtual de Cloud Manager.
2. Asigne el rol a la maquina virtual de Cloud Manager para una 0 mas suscripciones:

a. Abra el servicio Suscripciones y seleccione la suscripcion en la que desea implementar sistemas
Cloud Volumes ONTAP.

b. Haga clic en Control de acceso (IAM).
c. Haga clic en Agregar > Agregar asignacion de rol y, a continuacion, agregue los permisos:

= Seleccione el rol operador de Cloud Manager de OnCommand.

El nombre predeterminado que se proporciona en la es el operador de OnCommand
Cloud Manager "Politica de Cloud Manager". Si seleccionoé otro nombre para el rol,
seleccione ese nombre.

= Asigne acceso a una maquina virtual.
= Seleccione la suscripcion en la que se creo la maquina virtual de Cloud Manager.
= Seleccione la maquina virtual Cloud Manager.
= Haga clic en Guardar.
d. Si desea implementar Cloud Volumes ONTAP desde suscripciones adicionales, cambie a esa
suscripcion y repita estos pasos.

Resultado

Cloud Manager ahora tiene los permisos que se necesitan para poner en marcha y gestionar Cloud Volumes
ONTAP en Azure.

Implementar Cloud Manager en una regién gubernamental de Azure Estados
Unidos

Para tener Cloud Manager en una region gubernamental de Estados Unidos, ponga en
marcha Cloud Manager desde Azure Government Marketplace. A continuacién,
proporcione los permisos que necesita Cloud Manager para implementar y gestionar
sistemas Cloud Volumes ONTAP.

Para obtener una lista de las regiones gubernamentales de EE. UU. De Azure admitidas, consulte "Regiones
globales de Cloud Volumes".

Ponga en marcha Cloud Manager desde Azure US Government Marketplace
Cloud Manager esta disponible como imagen en el mercado gubernamental de Azure de Estados Unidos.

Pasos
1. Compruebe que Azure Government Marketplace esté habilitado en su suscripcion:
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. Inicie sesion en el portal como administrador de empresa.

o Qo

. Vaya a Administrar.

. En Detalles de inscripcidn, haga clic en el icono de lapiz junto a Azure Marketplace.

(9]

d. Seleccione Activado.

e. Haga clic en Guardar.
"Documentacion de Microsoft Azure: Azure Government Marketplace"

2. Busque Cloud Manager de OnCommand en el portal gubernamental de Azure Estados Unidos.

3. Haga clic en Crear y siga los pasos para configurar la maquina virtual.
Tenga en cuenta lo siguiente al configurar la maquina virtual:

> Cloud Manager puede ofrecer un rendimiento optimo tanto con discos HDD como SSD.

> Debe elegir uno de los tamafos de maquina virtual recomendados: A2, D2 v2 o0 D2 v3 (segun
disponibilidad).

o Para el grupo de seguridad de red, es mejor elegir Avanzado.
La opcién Avanzado crea un nuevo grupo de seguridad que incluye las reglas entrantes necesarias
para Cloud Manager. Si selecciona basico, consulte "Reglas de grupo de seguridad" para ver la lista
de reglas requeridas.

4. En la pagina de resumen, revise sus selecciones y haga clic en Crear para iniciar la implementacion.

Azure implementa la maquina virtual con los ajustes especificados. La maquina virtual y el software Cloud

Manager deben ejecutarse en aproximadamente cinco minutos.

5. Abra un explorador web desde un host que tenga una conexion con la maquina virtual de Cloud Manager

e introduzca la siguiente URL:
<a href="http://<em>ipaddress</em>:80" class="bare">http://<em>ipaddress</em>:80</a>

6. Después de iniciar sesion, configure Cloud Manager:

a. Especifique la cuenta de Cloud Central que desea asociar con este sistema de Cloud Manager.
"Obtenga mas informacion acerca de las cuentas de Cloud Central".

b. Escriba un nombre para el sistema.
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Hi Ben,

Welcome to Cloud Manager

SET UP CLOUD MAMNAGER

Cloud Manager will be created in account: MyAccount 4

= CloudManager]

LET'S START

Resultado

Cloud Manager ya esta instalado y configurado. Debe conceder permisos de Azure para que los usuarios
puedan poner en marcha Cloud Volumes ONTAP en Azure.

Concesion de permisos de Azure a Cloud Manager mediante una identidad gestionada

La forma mas sencilla de proporcionar permisos consiste en habilitar un "identidad administrada" En la
maquina virtual de Cloud Manager, y luego asignando los permisos necesarios a la maquina virtual. Si se
prefiere, una forma alternativa es a. "Conceda permisos de Azure con un director de servicio".

Pasos
1. Habilite una identidad administrada en la maquina virtual de Cloud Manager:

a. Desplacese a la maquina virtual de Cloud Manager y seleccione identidad.
b. En sistema asignado, haga clic en On y, a continuacién, en Guardar.

2. Cree un rol personalizado mediante la politica de Cloud Manager:

a. Descargue el "Politica de Azure de Cloud Manager".

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas Cloud
Volumes ONTAP.

ejemplo
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"AssignableScopes": [ "/subscripciones/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscripciones/54b91999-b3e6-4599-908e-416e0zzzzzzz", "/subscripciones/398e471c-
3bzb6b6b6b3b6bbb3bzb6b6b3b6b3bb6b3b6X-b6b6b3bb

c. Use el archivo JSON para crear una funcién personalizada en Azure.
El ejemplo siguiente muestra como crear una funcién personalizada con la CLI de Azure 2.0:

Az role definition create --role-definition C:\Policy_for_cloud_Manager_Azure_3.7.4.json

Ahora debe tener un rol personalizado llamado operador de Cloud Manager de OnCommand que puede
asignar a la maquina virtual de Cloud Manager.

3. Asigne el rol a la maquina virtual de Cloud Manager para una 0 mas suscripciones:

a. Abra el servicio Suscripciones y seleccione la suscripcion en la que desea implementar sistemas
Cloud Volumes ONTAP.

b. Haga clic en Control de acceso (IAM).

c. Haga clic en Agregar, haga clic en Agregar asignacion de rol y, a continuacion, agregue los
permisos:

= Seleccione el rol operador de Cloud Manager de OnCommand.

El nombre predeterminado que se proporciona en la es el operador de OnCommand
Cloud Manager "Politica de Cloud Manager". Si selecciont otro nombre para el rol,
seleccione ese nombre.

= Asigne acceso a una maquina virtual.

= Seleccione la suscripcion en la que se cred la maquina virtual de Cloud Manager.
= Escriba el nombre de la maquina virtual y, a continuacion, seleccionelo.

= Haga clic en Guardar.

d. Si desea implementar Cloud Volumes ONTAP desde suscripciones adicionales, cambie a esa
suscripcion y repita estos pasos.

Resultado

Cloud Manager ahora tiene los permisos que se necesitan para poner en marcha y gestionar Cloud Volumes
ONTAP en Azure.

Instalando Cloud Manager en una region de Azure Alemania

Azure Marketplace no esta disponible en las regiones de Azure Alemania, por lo que
debe descargar el instalador de Cloud Manager del sitio de soporte de NetApp e
instalarlo en un host Linux existente en la region.

Pasos

1.
2.
3.

"Revise los requisitos de red para Azure".
"Revise los requisitos del host de Cloud Manager".

"Descargue e instale Cloud Manager".

. "Conceda permisos de Azure a Cloud Manager con un director de servicio".
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Después de terminar

Cloud Manager ya esta listo para poner en marcha Cloud Volumes ONTAP en la region de Azure Alemania,
como en cualquier otra region. Sin embargo, es posible que desee realizar primero la configuracion adicional.

Mantener Cloud Manager en funcionamiento
Cloud Manager debe seguir ejecutandose en todo momento.

Cloud Manager es un componente clave en el estado y la facturacion de Cloud Volumes ONTAP. Si Cloud
Manager se apaga, los sistemas Cloud Volumes ONTAP se apagaran tras perder la comunicacion con Cloud
Manager durante mas de 4 dias.
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