Obtenga informacidén sobre la privacidad de
sus datos

Cloud Manager 3.7

NetApp
March 25, 2024

This PDF was generated from https://docs.netapp.com/es-es/occm37/concept_cloud_compliance.html on
March 25, 2024. Always check docs.netapp.com for the latest.



Tabla de contenidos

Obtenga informacion sobre la privacidad de sus datos
Mas informacion sobre Cloud Compliance
Primeros pasos con Cloud Compliance para Cloud Volumes ONTAP
Obtener visibilidad y control de los datos privados
Ver el Informe de evaluacién de riesgo de privacidad
Respuesta a una solicitud de acceso de un sujeto de datos
Desactivacion de Cloud Compliance
Preguntas frecuentes sobre Cloud Compliance

10
17
19
21
22



Obtenga informacion sobre la privacidad de sus
datos

Mas informacién sobre Cloud Compliance

Cloud Compliance es un servicio de privacidad y cumplimiento de normativas de datos
para Cloud Volumes ONTAP en AWS y Azure. Mediante la tecnologia basada en la
inteligencia artificial (I1A), Cloud Compliance ayuda a las organizaciones a comprender el
contexto de los datos e identificar los datos confidenciales en los sistemas de Cloud
Volumes ONTAP.

Cloud Compliance esta actualmente disponible como version de disponibilidad controlada.

"Obtenga informacioén sobre los casos de uso de Cloud Compliance”.

Funciones

Cloud Compliance proporciona varias herramientas que le ayudan en sus tareas de cumplimiento de
normativas. Puede usar Cloud Compliance para:
* Identificacion de la Informacién personal de identificacion (PlI).

« Identificar un amplio abanico de informacién confidencial que requieran las normativas de privacidad del
RGPD, la CCPA, el PCl y la HIPAA

* Responder a solicitudes de acceso de sujetos de datos (DSAR)

Coste

Cloud Compliance es un servicio complementario para Cloud Volumes ONTAP que proporciona NetApp sin
coste adicional. La activacion de Cloud Compliance requiere la puesta en marcha de una instancia cloud que
su proveedor de cloud le cobrara. La entrada o salida de datos no supone ningun coste porque los datos no
fluyen fuera de la red.

Como funciona Cloud Compliance

En un nivel superior, Cloud Compliance funciona como esta:

1. Habilite el cumplimiento de normativas cloud en uno o mas sistemas de Cloud Volumes ONTAP.
2. Cloud Compliance analiza los datos mediante un proceso de aprendizaje de IA.

3. En Cloud Manager, haga clic en conformidad y utilice el panel y las herramientas de informes
proporcionados para ayudarle en sus esfuerzos de cumplimiento.

La instancia de Cloud Compliance

Al habilitar Cloud Compliance en uno o mas sistemas de Cloud Volumes ONTAP, Cloud Manager pone en
marcha una instancia de Cloud Compliance en el mismo VPC o vnet que el primer sistema de Cloud Volumes
ONTAP de la solicitud.


https://cloud.netapp.com/cloud-compliance
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Tenga en cuenta lo siguiente acerca de la instancia:
* En Azure, Cloud Compliance se ejecuta en una maquina virtual Standard_D16s_v3 con un disco de 512
GB.
* En AWS, Cloud Compliance se ejecuta en una instancia de 5,4 x grande con un disco io1 de 500 GB.

En regiones donde no hay m5.4xLarge disponible, Cloud Compliance se ejecuta en lugar de una instancia
m4.4xLarge.

 Lainstancia se denomina CloudCompliance con un hash generado (UUID) concatenado. Por ejemplo:
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

» Solo se pone en marcha una instancia de Cloud Compliance por sistema Cloud Manager.

« Las actualizaciones del software de Cloud Compliance se automatizan, ya que no tiene que preocuparse
por ello.

La instancia debe permanecer en ejecucion en todo momento debido a que Cloud Compliance
analiza continuamente los datos en sistemas Cloud Volumes ONTAP.

Coémo funcionan las exploraciones

Después de activar Cloud Compliance, comienza inmediatamente a analizar sus datos para identificar datos
personales y confidenciales.

Cloud Compliance se conecta a Cloud Volumes ONTAP como cualquier otro cliente al montar volimenes NFS
y CIFS. Se accede automaticamente a los volumenes NFS como de solo lectura, mientras que se necesitan
proporcionar credenciales de Active Directory para analizar volumenes CIFS.

Cloud Compliance analiza los datos no estructurados en cada volumen para obtener una amplia informacion
personal. Asigna los datos de la organizacion, categoriza cada archivo e identifica y extrae entidades y
patrones predefinidos en los datos. El resultado de la exploracion es un indice de informacion personal,
informacion personal confidencial y categorias de datos.
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Después del analisis inicial, Cloud Compliance analiza continuamente cada volumen para detectar cambios
incrementales (por eso es importante mantener la instancia en ejecucion).

Puede activar y desactivar los analisis en el entorno de trabajo, pero no en el nivel de volumen. "Vea como".

Informacién que indexa Cloud Compliance

Cloud Compliance recopila, indexa y asigna categorias a datos no estructurados (archivos). Los datos que
indexa Cloud Compliance incluyen los siguientes:

Metadatos estandar

Cloud Compliance recopila metadatos estandar sobre los archivos: El tipo de archivo, su tamafio, fechas
de creacion y modificacion, etc.

Datos personales

Informacioén de identificacion personal, como direcciones de correo electrénico, nimeros de identificaciéon o
numeros de tarjetas de crédito. "Mas informacion sobre datos personales”.

Datos personales confidenciales

Tipos especiales de informacion confidencial, como datos sanitarios, origen étnico o opiniones politicas,
segun lo define el RGPD y otras regulaciones de privacidad. "Mas informacion sobre datos personales
confidenciales".

Categorias

Cloud Compliance toma los datos que ha analizado y los divide en diferentes tipos de categorias. Las
categorias son temas basados en el analisis de |A del contenido y los metadatos de cada archivo. "Mas
informacion sobre categorias”.

Reconocimiento de entidad de nombre

Cloud Compliance utiliza la |A para extraer los nombres de las personas naturales de los documentos.
"Obtenga informacion sobre como responder a las solicitudes de acceso a sujetos de datos".



Informacidén general sobre redes

Cloud Manager implementa la instancia de Cloud Compliance con una direccion IP privada y un grupo de
seguridad que permite conexiones HTTP entrantes desde Cloud Manager. Esta conexioén le permite acceder a
la consola de Cloud Compliance desde la interfaz de Cloud Manager.

Las reglas salientes estan completamente abiertas. La instancia se conecta a los sistemas Cloud Volumes
ONTAP y a Internet a través de un proxy desde Cloud Manager. Se necesita acceso a Internet para actualizar
el software Cloud Compliance y enviar métricas de uso.

Si tiene requisitos estrictos de red, "Obtenga informacion sobre los extremos con los que se contacta Cloud
Compliance".

Los datos indexados nunca salen de la instancia de cumplimiento en nube. Los datos no se
transmiten fuera de su red virtual y no se envian a Cloud Manager.

Acceso de los usuarios a la informacion de cumplimiento

Los administradores de Cloud Manager pueden ver informacién de cumplimiento de normativas para todos los
entornos de trabajo.

Los administradores de area de trabajo pueden ver la informacién de cumplimiento sélo para los sistemas a
los que tienen permisos de acceso. Si un administrador de area de trabajo no puede tener acceso a un
entorno de trabajo en Cloud Manager, no podra ver ninguna informacion de cumplimiento para el entorno de
trabajo en la ficha cumplimiento.

"Mas informacion acerca de los roles de Cloud Manager".

Primeros pasos con Cloud Compliance para Cloud Volumes
ONTAP

Complete unos pasos para comenzar a usar Cloud Compliance para Cloud Volumes
ONTAP en AWS o Azure.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

@ Compruebe que la configuracion cumple los requisitos

» Asegurese de que la instancia de Cloud Compliance tenga acceso saliente a Internet.

Cloud Manager pone en marcha la instancia en el mismo VPC o vnet que el primer sistema de Cloud
Volumes ONTAP de la solicitud.

» Asegurese de que los usuarios puedan acceder a la interfaz de Cloud Manager desde un host que tenga
una conexion directa con AWS o Azure, o desde un host que esté dentro de la misma red que la instancia
de Cloud Compliance (la instancia tendra una direccion IP privada).

* Asegurese de mantener en funcionamiento la instancia de Cloud Compliance.


https://docs.netapp.com/es-es/occm37/reference_user_roles.html

@ Habilite Cloud Compliance en Cloud Volumes ONTAP

* Nuevos entornos de trabajo: Asegurese de mantener la conformidad con la nube habilitada al crear el
entorno de trabajo (esta activada de forma predeterminada).

« Entornos de trabajo existentes: Haga clic en conformidad, edite opcionalmente la lista de entornos de
trabajo y haga clic en Mostrar panel de cumplimiento.

@ Garantice el acceso a los volumenes

Ahora que Cloud Compliance esta habilitado, asegurese de que pueda acceder a los volumenes.
* La instancia de Cloud Compliance necesita una conexién de red para cada subred de Cloud Volumes
ONTAP.

 Los grupos de seguridad para Cloud Volumes ONTAP deben permitir conexiones entrantes desde la
instancia de Cloud Compliance.

* Las politicas de exportacion de volimenes de NFS deben permitir el acceso desde la instancia de Cloud
Compliance.

» Cloud Compliance necesita credenciales de Active Directory para analizar volumenes CIFS.
Haga clic en cumplimiento > Estado de exploracion CIFS > Editar credenciales CIFS y proporcione las

credenciales. Las credenciales pueden ser de sdlo lectura, pero al proporcionar credenciales de
administrador se garantiza que Cloud Compliance pueda leer datos que requieran permisos elevados.

Garantice la conectividad entre Cloud Manager y Cloud Compliance

 El grupo de seguridad para Cloud Manager debe permitir el trafico entrante y saliente a través del puerto
80 hacia y desde la instancia de Cloud Compliance.

 Sila red AWS no utiliza NAT o proxy para el acceso a Internet, el grupo de seguridad para Cloud Manager
debe permitir el trafico entrante a través del puerto TCP 3128 desde la instancia de Cloud Compliance.

Revision de requisitos previos

Revise los siguientes requisitos previos para asegurarse de tener una configuraciéon compatible antes de
habilitar Cloud Compliance. Debera garantizar la conectividad entre los componentes después de habilitar
Cloud Compliance. Esto se trata a continuacion.

Habilite el acceso saliente a Internet

Cloud Compliance requiere acceso a Internet de salida. Si la red virtual utiliza un servidor proxy para el
acceso a Internet, asegurese de que la instancia de Cloud Compliance tiene acceso saliente a Internet
para ponerse en contacto con los siguientes extremos:

Puntos finales Especifico

https://cloudmanager.cloud.netapp.com Comunicacion con el servicio Cloud Manager, que incluye
cuentas de Cloud Central.



Puntos finales Especifico

https://netapp-cloud-account.authO.com Comunicacion con Cloud Central de NetApp para la

autenticacion de usuario centralizada.
https://cloud-compliance-support- Proporciona acceso a imagenes, manifiestos y plantillas de
netapp.s3.us-west-1.amazonaws.com software.

https://hub.docker.com

https://kinesis.us-east-1.amazonaws.com Permite a NetApp transmitir datos desde registros de
auditoria.

https://cognito-idp.us-east- Permite a Cloud Compliance acceder y descargar

1.amazonaws.com https://cognito-identity.us- manifiestos y plantillas, asi como enviar registros y

east-1.amazonaws.com métricas.

Compruebe la conectividad del explorador web con Cloud Compliance

La instancia de Cloud Compliance utiliza una direccién IP privada para garantizar que no se pueda acceder
a Internet a los datos indexados. Como resultado, el explorador web que utiliza para acceder a Cloud
Manager debe tener una conexion con esa direccion IP privada. Esta conexién puede provenir de una
conexion directa a AWS o Azure (por ejemplo, una VPN) o de un host que esta dentro de la misma red que
la instancia de Cloud Compliance.

Si accede a Cloud Manager desde una direccion IP publica, es probable que su navegador
web no se ejecute en un host dentro de la red.

Mantenga Cloud Compliance en ejecucion
La instancia de Cloud Compliance debe permanecer activa para analizar sus datos de forma continua.

Habilitar Cloud Compliance en un nuevo entorno de trabajo

Cloud Compliance se habilita de forma predeterminada en el asistente de entorno de trabajo. Asegurese de
mantener la opcién habilitada.

Pasos
1. Haga clic en Crear Cloud Volumes ONTAP.

2. Seleccione Amazon Web Services o Microsoft Azure como proveedor de cloud y, a continuacion, elija un
sistema de alta disponibilidad o nodo unico.

3. Rellene la pagina Details & Credentials.

4. En la pagina Servicios, deje Cloud Compliance activado y haga clic en continuar.



(¢ Cloud Compliance )

A
Easily demonstrate data compliance and address privacy « Automatically scan this Working Environment, no
regulations across all Cloud Volumes ONTAP configuration required.

TIpRMEtAons, + Control your sensitive data.

» Activation is free but requires deploying a cloud
instance, which will incur charges by your cloud pravider.

»  Cloud Compliance scan can be disabled at any time.

5. Complete las paginas del asistente para implementar el sistema.

Para obtener ayuda, consulte "Inicio de Cloud Volumes ONTAP en AWS" y.. "Inicio de Cloud Volumes
ONTAP en Azure".

Resultado

Cloud Compliance se habilita en el sistema Cloud Volumes ONTAP. Si es la primera vez que habilita Cloud
Compliance, Cloud Manager pone en marcha la instancia de Cloud Compliance en su proveedor de cloud. En
cuanto la instancia esté disponible, comienza a analizar los datos a medida que se escriben en cada volumen
que cree.

Habilitar Cloud Compliance en entornos de trabajo existentes

Habilite el cumplimiento de la nube en sus sistemas Cloud Volumes ONTAP existentes desde la pestana
conformidad de Cloud Manager.

Otra opcion es habilitar Cloud Compliance desde la ficha entornos de trabajo seleccionando cada entorno de
trabajo individualmente. Tardara mas en completarse, a menos que solo tenga un sistema.

Pasos para multiples entornos de trabajo
1. En la parte superior de Cloud Manager, haga clic en cumplimiento.

2. Si desea habilitar Cloud Compliance en entornos de trabajo especificos, haga clic en el icono de edicion.

De lo contrario, Cloud Manager se establece para habilitar Cloud Compliance en todos los entornos de
trabajo a los que tenga acceso.


https://docs.netapp.com/es-es/occm37/task_deploying_otc_aws.html
https://docs.netapp.com/es-es/occm37/task_deploying_otc_azure.html
https://docs.netapp.com/es-es/occm37/task_deploying_otc_azure.html
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3. Haga clic en Mostrar panel de cumplimiento.

Pasos para un unico entorno de trabajo
1. En la parte superior de Cloud Manager, haga clic en entornos de trabajo.

2. Seleccione un entorno de trabajo.

3. En el panel de la derecha, haga clic en Activar cumplimiento.

@ CloudVolumesONTAP1 P B &
\ /  ®0n | AWS
SERVICES
T i 1 ’
(@) Cloud Compliance T :
\ &/ aof G

Resultado

Si es la primera vez que habilita Cloud Compliance, Cloud Manager pone en marcha la instancia de Cloud
Compliance en su proveedor de cloud.

Cloud Compliance comienza a analizar los datos en cada entorno de trabajo. Los datos estaran disponibles en
la consola de cumplimiento de normativas tan pronto como Cloud Compliance finalice los analisis iniciales. El
tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u horas.

Comprobacién de que Cloud Compliance tiene acceso a los volumenes

Para garantizar que Cloud Compliance pueda acceder a los volumenes en Cloud Volumes ONTAP, compruebe
sus redes, grupos de seguridad y politicas de exportacion. Necesitara proporcionar cumplimiento normativo



del cloud con credenciales CIFS para poder acceder a volumenes CIFS.

Pasos

1. Asegurese de que hay una conexién de red entre la instancia de Cloud Compliance y cada subred de
Cloud Volumes ONTAP.

Cloud Manager pone en marcha la instancia de Cloud Compliance en el mismo VPC o vnet que el primer
sistema de Cloud Volumes ONTAP de la solicitud. Por lo tanto, este paso es importante si algunos
sistemas Cloud Volumes ONTAP estan en subredes o redes virtuales diferentes.

2. Asegurese de que el grupo de seguridad para Cloud Volumes ONTAP permite el trafico entrante desde la
instancia de Cloud Compliance.

Puede abrir el grupo de seguridad para el trafico desde la direccion IP de la instancia de Cloud
Compliance, o bien puede abrir el grupo de seguridad para todo el trafico desde dentro de la red virtual.

3. Compruebe que las politicas de exportacion de volumenes NFS incluyan la direccion IP de la instancia de
Cloud Compliance para poder acceder a los datos de cada volumen.
4. Si utiliza CIFS, proporcione Cloud Compliance con credenciales de Active Directory para que pueda
analizar volumenes CIFS.
a. En la parte superior de Cloud Manager, haga clic en cumplimiento.

b. En la parte superior derecha, haga clic en Estado de exploracion CIFS.

E Reports \r J‘Y\%Dnu:l Subjects

c. Para cada sistema Cloud Volumes ONTAP, haga clic en Editar credenciales CIFS e introduzca el
nombre de usuario y la contrasefa que Cloud Compliance necesita para acceder a los volimenes
CIFS en el sistema.

Las credenciales pueden ser de sélo lectura, pero al proporcionar credenciales de administrador se
garantiza que Cloud Compliance pueda leer cualquier dato que requiera permisos elevados. Las
credenciales se almacenan en la instancia de Cloud Compliance.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes
CIFS se autenticaron correctamente.



CIFS Scan Status
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Verificar que Cloud Manager puede acceder a Cloud Compliance

Garantice la conectividad entre Cloud Manager y Cloud Compliance para poder ver los datos sobre el
cumplimiento de normativas que encontré Cloud Compliance.

Pasos

1. Asegurese de que el grupo de seguridad de Cloud Manager permite el trafico entrante y saliente a través
del puerto 80 hacia y desde la instancia de Cloud Compliance.

Esta conexién le permite ver informacion en la ficha cumplimiento.

2. Silared AWS no utiliza NAT o proxy para el acceso a Internet, modifique el grupo de seguridad para
Cloud Manager para permitir el trafico entrante a través del puerto TCP 3128 desde la instancia de Cloud
Compliance.

Esto es necesario porque la instancia de Cloud Compliance utiliza Cloud Manager como proxy para
acceder a Internet.

Este puerto esta abierto de forma predeterminada en todas las nuevas instancias de Cloud
Manager, a partir de la versién 3.7.5. No esta abierto en las instancias de Cloud Manager
creadas antes de esa version.

Obtener visibilidad y control de los datos privados

Controle sus datos privados al ver los detalles sobre los datos personales y los datos
personales confidenciales de su empresa. También puede ver las categorias y los tipos
de archivos que cumple con las normativas del cloud de los datos.

Datos personales

Cloud Compliance identifica automaticamente palabras, cadenas y patrones especificos (Regex) dentro de los
datos. Por ejemplo, Informacién de identificacion personal (Pll), nimeros de tarjeta de crédito, nimeros de
seguridad social, numeros de cuenta bancaria y mucho mas. Consulte la lista completa.

Para algunos tipos de datos personales, Cloud Compliance utiliza proximity validation para validar sus
hallazgos. La validacion se produce buscando una o mas palabras clave predefinidas cerca de los datos
personales encontrados. Por ejemplo, Cloud Compliance identifica una normativa estadounidense Numero de
seguridad social (SSN) como un SSN si ve una palabra de proximidad junto a ella (por ejemplo, SSN o
sequridad social). La siguiente lista Muestra cuando Cloud Compliance utiliza la validaciéon de proximidad.

Visualizacion de archivos que contienen datos personales

Pasos

10



1. En la parte superior de Cloud Manager, haga clic en cumplimiento.

2. Descargue los detalles de uno de los dos tipos de archivo principales directamente desde la pantalla
principal, o haga clic en Ver todo y descargue la lista para cualquiera de los tipos de datos personales
encontrados.

Personal Files

12 Types | 23K Files

Email Address 23K Files IBAN Number 1.4K Files
— [ S}

Czech Tax Identification Number 10 Files Credit Card Number 4 Files %
—_

U.K. National Insurance Number (NL.. 4 Files Malta ID 4 Files
—_ [ S }

Polish Tax Identification Number 3 Files Croatian ID (QIB) 1 Files
—_ [ S }

Portuguese Tax Identification Numb... 71 Files Slovenian Tax Identification Number 1 Files

E
E

Tipos de datos personales

Los datos personales encontrados en los archivos pueden ser datos personales generales o identificadores
nacionales. La tercera columna identifica si Cloud Compliance utiliza validacion de proximidad validar los
resultados del identificador.

Tipo Identificador ¢validacion de
proximidad?
Generales Direccion de correo electrénico No
Numero de tarjeta de crédito No

Numero de iban (nimero de cuenta bancaria internacional)  No

Direccion IP Si

11



Tipo Identificador ¢validacion de
proximidad?

Identificadores ID belga (Numero Nacional) Si
nacionales ID builgaro (ntmero civil unificado) Si
Numero de identificacion fiscal de Chipre (TIC) Si
Numero de identificacion fiscal danés (CPR) Si
ID de Estonia (Isikukood) Si
Finlandés ID (henkil6tunnu) Si
Numero de identificacion fiscal francés (SPI) Si
Numero de identificacion fiscal aleman (Steuerliche Si

Identifikationsnummer)

Numero de identificacion fiscal hungara (Adéazonosiso jel) Si

Irish ID (PPS) Si
Documento de identidad israeli Si
Italiano ID (Codice Fiscale) Si
Numero de identificacion fiscal leton Si
Lituano ID (Asmens kodas) Si
ID de Luxemburgo Si
Malta ID Si
Netherlands ID (BSN) Si
Numero de identificacion fiscal polaco Si
Numero de identificacion fiscal (NIF) en portugués Si
Numero de identificacién fiscal rumano Si
Numero de identificacion fiscal eslovaca Si
Numero de identificacion fiscal esloveno Si
ID sudafricano Si
Numero de identificacion fiscal en espafiol Si
Numero de identificacion fiscal sueco Si
REINO UNIDO Numero de Seguro Nacional (NINO) Si
Numero de Seguro Social de Estados Unidos (SSN) Si

Datos personales confidenciales

Cloud Compliance identifica automaticamente los tipos especiales de informacion personal confidencial, tal
como se definen en normativas de privacidad como "Articulos 9 y 10 del RGPD". Por ejemplo, informacion
sobre la salud, origen étnico o orientacion sexual de una persona. Consulte la lista completa.

Cloud Compliance utiliza la inteligencia artificial (IA), el procesamiento de lenguaje natural (NLP), el

12
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aprendizaje automatico (ML) y la computacion cognitiva (CC) para comprender el significado del contenido
que analiza con el fin de extraer entidades y categorizar segun sea necesario.

Por ejemplo, una categoria de datos confidenciales sobre el GDPR es su origen étnico. Debido a sus
habilidades para NLP, Cloud Compliance puede distinguir la diferencia entre una frase que dice "George es
mexicano" (que indica datos confidenciales como se especifica en el articulo 9 del RGPD), frente a "George
esta comiendo comida mexicana".

@ Solo se admite inglés cuando se escanea datos personales confidenciales. Mas adelante se
afiadird compatibilidad con mas idiomas.

Visualizacion de archivos que contienen datos personales confidenciales

Pasos
1. En la parte superior de Cloud Manager, haga clic en cumplimiento.

2. Descargue los detalles de uno de los dos tipos de archivo principales directamente desde la pantalla
principal, o haga clic en Ver todo y, a continuacion, descargue la lista para cualquiera de los tipos de datos
personales confidenciales que se hayan encontrado.

Sensitive Personal Files

6 Types | 26K Files

Ethnicity Reference 11K Files Religious Beliefs Reference 10K Files
[ W} e

Philosophical Beliefs Reference 9.3K Files Criminal Procedures Reference 8.3K Files
—_d —

Health Reference 7.6K Files Sex Life or Orientation Reference 5,7 K Files @
el

Tipos de datos personales confidenciales

Los datos personales confidenciales que Cloud Compliance puede encontrar en los archivos incluyen los
siguientes:

Procedimientos penales referencia
Datos relativos a las condenas y delitos penales de una persona natural.

Referencia étnica
Datos relativos al origen racial o étnico de una persona natural.

Referencia de Salud
Datos relativos a la salud de una persona fisica.

Creencias filosoéficas referencia
Datos relativos a las creencias filoséficas de una persona natural.

13



Referencia de creencias religiosas
Datos relativos a las creencias religiosas de una persona natural.

Referencia de vida sexual o orientacién
Datos relativos a la vida sexual o la orientacion sexual de una persona natural.

Categorias

Cloud Compliance toma los datos que ha analizado y los divide en diferentes tipos de categorias. Las
categorias son temas basados en el analisis de IA del contenido y los metadatos de cada archivo. Vea la lista
de categorias.

Las categorias pueden ayudarle a entender lo que esta pasando con sus datos mostrandole el tipo de
informacioén que tiene. Por ejemplo, una categoria como curriculos o contratos de empleados puede incluir
datos confidenciales. Al descargar el informe CSV, es posible que encuentre que los contratos de empleados
se almacenan en una ubicacion no segura. Entonces puede corregir ese problema.

@ Solo se admite inglés para categorias. Mas adelante se anadira compatibilidad con mas
idiomas.

Ver archivos por categorias

Pasos
1. En la parte superior de Cloud Manager, haga clic en cumplimiento.

2. Descargue los detalles de uno de los 4 tipos de archivo principales directamente desde la pantalla
principal, o haga clic en Ver todos y descargue la lista para cualquiera de las categorias.

Categories

27 Categories | 127.3K Files

HR - Resumes 2.1K Files HR - Employee Contracts 1.9K Files
Legal - Vendor-Customer Contracts 1,8K Files HR - Health 1.3K Files
Finance - Quarterly Reports 200 Files Operations - Audit Reports 200 Files
Marketing - Conferences 200 Files Legal - NDA 200 Files %
a—— O

Services - Training 100 FEiles Finance - Invoices 100 Files

Tipos de categorias

Cloud Compliance categoriza sus datos de la siguiente manera:
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Finanzas
* Hojas de balance

« Ordenes de compra
* Facturas

* Informes trimestrales

RR. HH
» Comprobacién de fondo

* Planes de compensacion
» Contratos de empleados
* Revision de empleados

* Salud

e Se reanudara

Legal
* NDA

 Contratos con el proveedor y el cliente

Marketing
» Campafas

» Conferencias

Operaciones
* Informes de auditoria

Ventas
» Pedidos de ventas

Servicios
* RFI

- RFP

e Entrenamiento

Soporte técnico
* Quejas y boletos

Otros
» Archivos de archivo

+ Audio

* Archivos CAD
+ Codificacion
» Ejecutables

* Imagenes
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Tipos de archivo

Cloud Compliance toma los datos que ha analizado y los divide por tipo de archivo. Cloud Compliance puede
mostrar todos los tipos de archivo que se encuentran en los analisis.

La revision de los tipos de archivo puede ayudarle a controlar los datos confidenciales porque puede encontrar
que determinados tipos de archivo no se almacenan correctamente. Por ejemplo, puede almacenar archivos
CAD que incluyan informacion muy confidencial sobre su organizacion. Si no esta seguro, puede tomar el
control de los datos confidenciales restringiendo permisos o moviendo los archivos a otra ubicacion.

Visualizacion de tipos de archivo

Pasos

1. En la parte superior de Cloud Manager, haga clic en cumplimiento.

2. Descargue los detalles de uno de los 4 tipos de archivo principales directamente desde la pantalla
principal, o haga clic en Ver todo y descargue la lista para cualquiera de los tipos de archivo.

File Types
19 File Types | 127.3K Files

sV 400 Files PG 200 Files
—_——— me F— s
|SON 100 Eiles PPT 100 Files
—_— b= =S ==
0DT 60 Files % PNG 6 Files
E—— ——1 =
XLTX 4 riles | GZ 2 Files

AL 5 :
ASHX 1 Files 1 Files

]
&
| =
Lw]
&

Precision de la informacion encontrada

NetApp no puede garantizar una precision del 100 % de los datos personales y datos personales
confidenciales que identifica Cloud Compliance. Siempre debe validar la informacion revisando los datos.

La siguiente tabla, basada en nuestras pruebas, muestra la precision de la informacion que encuentra Cloud
Compliance. La dividiremos por precision y RECALL:

Precision
La probabilidad de que lo que encontré el cumplimiento de cloud se haya identificado correctamente. Por
ejemplo, una tasa de precision del 90% para los datos personales significa que 9 de cada 10 archivos
identificados como que contienen informacion personal contienen realmente informacién personal. 1 de
cada 10 archivos seria un falso positivo.

Recuperar

La probabilidad de que el cumplimiento de normativas en el cloud encuentre lo que deberia. Por ejemplo,
una tasa de recuperacion del 70 % para los datos personales significa que Cloud Compliance puede
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identificar 7 de cada 10 archivos que contienen informacién personal en su organizacioén. Cloud
Compliance faltaria el 30 % de los datos y no aparecera en el panel.

Cloud Compliance se encuentra en un lanzamiento de disponibilidad controlado y constantemente mejoramos
la precision de los resultados. Dichas mejoras estaran disponibles automaticamente en los proximos
lanzamientos de Cloud Compliance.

Tipo Precision Recuperar
Datos personales - General 90%-95% 60%-80%
Datos personales: Identificadores de pais 30%-60% 40%-60%
Datos personales confidenciales 80%-95% 20%-30%
Categorias 90%-97% 60%-80%

Qué se incluye en cada informe de lista de archivos (archivo CSV)

La consola permite descargar listas de archivos (en formato CSV) que incluyen detalles sobre los archivos
identificados. Si hay mas de 10,000 resultados, soélo los 10,000 primeros aparecen en la lista (se afiadira mas
adelante la compatibilidad con mas).

Cada lista de archivos incluye la siguiente informacion:

Nombre de archivo

Tipo de ubicacion

Ubicacion

Ruta del archivo

Tipo de archivo

Categoria

Informacion personal

Informacion personal confidencial

Fecha de deteccion de eliminacion

Una fecha de deteccién de eliminacion identifica la fecha en la que se elimind o movio el archivo. Esto le
permite identificar cuando se han movido los archivos confidenciales. Los archivos eliminados no forman

parte del recuento de numeros de archivo que aparece en el panel. Los archivos solo aparecen en los
informes CSV.

Ver el Informe de evaluacion de riesgo de privacidad

El

informe de evaluacion de riesgos de privacidad proporciona una descripcion general

del estado de riesgo de privacidad de su organizacion, tal y como lo exigen las
normativas de privacidad como RGPD y CCPA.

NetApp no puede garantizar una precision del 100 % de los datos personales y datos
personales confidenciales que identifica Cloud Compliance. Siempre debe validar la informacion
revisando los datos.
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El informe incluye la siguiente informacion:

Estado de cumplimiento

Una puntuacion de gravedad (consulte a continuacion para obtener mas informacion) y la distribucion de
los datos, ya sean personales, confidenciales o no confidenciales.

Descripcion general de la evaluacion
Desglose de los tipos de datos personales encontrados, asi como de las categorias de datos.

Datos sujetos en esta evaluaciéon

El nimero de personas por ubicacion para las cuales se encontraron identificadores nacionales.
Generacién del Informe de Evaluacién de riesgo de Privacidad
Vaya a la ficha cumplimiento para generar el informe.

Pasos
1. En la parte superior de Cloud Manager, haga clic en cumplimiento.

2. En Informes, haga clic en el icono de descarga situado junto a Evaluacion de riesgo de privacidad.

'/-E; ;I:‘\II
rﬁfﬁ Reports 'wi;%Daza Subjects

Privacy Risk Assessment

Resultado
Cloud Compliance genera un informe en PDF que puede revisar y enviar a otros grupos segun sea necesario.
Puntuacién de gravedad

Cloud Compliance calcula la puntuacion de gravedad del informe de evaluacion del riesgo de privacidad sobre
la base de tres variables:

* El porcentaje de datos personales de todos los datos.
* El porcentaje de datos personales confidenciales de todos los datos.

« El porcentaje de archivos que incluyen temas de datos, determinado por identificadores nacionales como
ID nacionales, numeros de Seguro Social y nimeros de identificacion fiscal.

La légica utilizada para determinar la puntuacion es la siguiente:
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Puntuacién de gravedad Logica

0 Las tres variables son exactamente 0 %

BN

Una de las variables es mayor que 0 %

Una de las variables es mayor que el 3 %
Dos de las variables son mayores que el 3%
Tres de las variables son mayores que el 3%
Una de las variables es mas grande el 6 %
Dos de las variables son mayores del 6%
Tres de las variables son mayores del 6%

Una de las variables es mas grande el 15 %

© o N oo O b~ W N

Dos de las variables son mayores del 15%

N
o

Tres de las variables son mayores del 15%

Respuesta a una solicitud de acceso de un sujeto de datos

Responda a una solicitud de acceso a un sujeto de datos (DSAR) buscando el nombre
completo o el identificador conocido de un sujeto (como una direccion de correo
electronico) y, a continuacién, descargando un informe. El informe esta disefiado para
ayudar en el requisito de su organizacién a cumplir con el RGPD o con leyes de
privacidad de datos similares.

NetApp no puede garantizar una precision del 100 % de los datos personales y datos
personales confidenciales que identifica Cloud Compliance. Siempre debe validar la informacion
revisando los datos.

¢ Qué es una solicitud de acceso de asunto de datos?

Las normas de privacidad, como el GDPR europeo, otorgan a sujetos de datos (como clientes o empleados) el
derecho a acceder a sus datos personales. Cuando un sujeto de datos solicita esta informacion, se le conoce
como DSAR (solicitud de acceso a sujetos de datos). Las organizaciones deben responder a estas solicitudes
"sin demora indebida" y, a mas tardar, en el plazo de un mes a partir de su recepcion.

¢ Como puede ayudarle Cloud Compliance a responder a un DSAR?

Cuando realiza una busqueda de asunto de datos, Cloud Compliance encuentra todos los archivos que
contienen el nombre o identificador de esa persona. Cloud Compliance comprueba si existen los datos
preindexados mas recientes en cuanto a nombre o identificador. No inicia una nueva exploracion.

Una vez finalizada la busqueda, puede descargar la lista de archivos o un informe de solicitud de acceso de
asunto de datos. El informe agrega informacion procedente de los datos y los coloca en términos legales de
los que se puede enviar a la persona.
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Busqueda de sujetos de datos y descarga de informes

Busque el nombre completo o el identificador conocido del sujeto de datos y, a continuacion, descargue un
informe de la lista de archivos o un informe DSAR. Puede buscar por "cualquier tipo de informacion personal'.

@ Sélo se admite inglés al buscar los nombres de los sujetos de datos. Mas adelante se afadira
compatibilidad con mas idiomas.

Pasos
1. En la parte superior de Cloud Manager, haga clic en cumplimiento.

2. Haga clic en Temas de datos.

3. Busque el nombre completo o el identificador conocido del sujeto de datos.

A continuacién se muestra un ejemplo que muestra una busqueda del nombre john doe:

a” ) .
Fff'.i-‘ Reports '@%Data Subjects

= Back

john doe Results X

105

Files Found

Download File List Report
Download DSAR Report

4. Elija una de las opciones disponibles:

o Descargar informe de la lista de archivos: Una lista de los archivos que contienen informacion sobre
el asunto de los datos.

@ Si hay mas de 10,000 resultados, sélo aparecen los 10,000 primeros en el informe (mas
adelante se afadira compatibilidad con mas).

- Descargar informe DSAR: Respuesta formal a la solicitud de acceso que se puede enviar al sujeto de
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datos. Este informe contiene informacién generada automaticamente en funcién de los datos de que
Cloud Compliance se encuentra en el asunto de los datos y se ha disefiado para su uso como plantilla.
Debe completar el formulario y revisarlo internamente antes de enviarlo al sujeto de datos.

Desactivaciéon de Cloud Compliance

Si lo necesita, puede detener Cloud Compliance de analizar uno o mas entornos de
trabajo. También puede eliminar la instancia de Cloud Compliance si ya no desea utilizar
Cloud Compliance con sus sistemas Cloud Volumes ONTAP.

Desactivar los analisis de cumplimiento de normativas en un entorno de trabajo

Al desactivar los analisis, Cloud Compliance ya no analiza los datos del sistema y elimina la informacion de
cumplimiento indexada de la instancia de Cloud Compliance (los datos del entorno de trabajo en si no se
eliminan).

Pasos
1. En la parte superior de Cloud Manager, haga clic en entornos de trabajo.
2. Seleccione el entorno de trabajo.

3. En el panel derecho, haga clic en el icono de accién del servicio Cloud Compliance y seleccione
Desactivar analisis.

SERVICES

/~\ Cloud Compliance 1 25K @

/
4 " 0On Con<itive Pearcnnal Filag

n'l'ﬂ? View Dashboard

)

Backup to 53

| O
k\__,f' =0On @ Deactivate scan
% Kubernetes 2 -
s On Clusters Attached .

Eliminacion de la instancia de Cloud Compliance

Puede eliminar la instancia de Cloud Compliance si ya no desea utilizar Cloud Compliance con Cloud Volumes
ONTAP. Al eliminar la instancia también se eliminan los discos asociados en los que residen los datos
indexados.

Paso
1. Vaya a la consola de su proveedor de cloud y elimine la instancia de Cloud Compliance.
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La instancia se denomina CloudCompliance con un hash generado (UUID) concatenado. Por ejemplo:
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

Preguntas frecuentes sobre Cloud Compliance

Estas preguntas frecuentes pueden ayudar si sélo esta buscando una respuesta rapida a
una pregunta.
¢ Qué es el cumplimiento de normativas en el cloud?

Cloud Compliance es una nueva oferta de cloud de NetApp. Mediante la tecnologia basada en la inteligencia
artificial (1A), Cloud Compliance ayuda a las organizaciones a comprender el contexto de los datos e identificar
los datos confidenciales en sus sistemas de Cloud Volumes ONTAP alojados en AWS o Azure.

Cloud Compliance ofrece parametros predefinidos (como tipos y categorias de informacién confidencial) para
abordar nuevas normativas de cumplimiento de normativas de datos en cuanto a privacidad y sensibilidad de
los datos, como GDPR, CCPA, etc.

épor qué debo usar Cloud Compliance?

El cumplimiento normativo del cloud puede poner a su disposicion todos los datos que le ayudaran a:

» Cumpla con las normativas sobre privacidad y cumplimiento de normativas de datos.
» Cumpla con las politicas de retencion de datos.

* Localice con facilidad y cree informes sobre datos especificos en respuesta a sujetos de datos, segun lo
requiera el RGPD, la CCPA y otras normativas de privacidad de datos.

¢ Cuales son los casos de uso comunes de Cloud Compliance?

« Identificacion de la Informacién personal de identificacion (PlI).

« Identificar un amplio abanico de informacién confidencial que requieran las normativas de privacidad del
RGPD y de la CCPA.

* Cumpla con las normativas de privacidad de datos nuevas y futuras.

"Obtenga mas informacion sobre los casos de uso de cumplimiento de normativas para el cloud".

¢ Qué tipos de datos se pueden analizar con Cloud Compliance?

Cloud Compliance permite realizar analisis de datos no estructurados mediante protocolos NFS y CIFS.
Actualmente, Cloud Compliance analiza datos gestionados por Cloud Volumes ONTAP.

"Descubra cémo funcionan las exploraciones".

¢ Qué proveedores de cloud son compatibles?

Cloud Compliance funciona como parte de Cloud Manager y actualmente admite AWS y Azure. Esto
proporciona a su organizacién una visibilidad de privacidad unificada a través de distintos proveedores de
cloud. Pronto se anadira la compatibilidad con Google Cloud Platform (GCP).
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¢, Como puedo acceder a Cloud Compliance?

Cloud Compliance se opera y gestiona a través de Cloud Manager. Puede acceder a las funciones de Cloud
Compliance desde la ficha cumplimiento de Cloud Manager.

¢, Coémo funciona Cloud Compliance?

Cloud Compliance pone en marcha otra capa de inteligencia artificial junto con su sistema Cloud Manager e
instancias de Cloud Volumes ONTAP. A continuacion, escanea los datos en Cloud Volumes ONTAP e indexa
la informacion de datos encontrada.

"Mas informacion sobre el funcionamiento de Cloud Compliance”.

¢ Cuanto cuesta el cumplimiento de las normativas cloud?

Cloud Compliance se ofrece como parte de Cloud Volumes ONTAP y no requiere ningun coste adicional. Es
posible que se necesiten costes adicionales en el futuro para lograr funcionalidades personalizadas.

@ Cloud Compliance requiere la puesta en marcha de una instancia en su proveedor de cloud,
para la que su proveedor de cloud le cobrara.
écon qué frecuencia el Cloud Compliance analiza mis datos?

Los datos cambian con frecuencia, por lo que Cloud Compliance analiza los datos de forma continua y sin
impacto en los datos. Aunque el analisis inicial de los datos puede tardar mas tiempo, los analisis posteriores
so6lo analizan los cambios incrementales, lo que reduce los tiempos de analisis del sistema.

"Descubra cémo funcionan las exploraciones".

¢ ofrece informes Cloud Compliance?

Si. La informacion que ofrece Cloud Compliance puede ser relevante para otras partes interesadas de sus
organizaciones. De esta forma, le permitimos generar informes para compartir la informacion.

Los siguientes informes estan disponibles para Cloud Compliance:

Informe de evaluacion de riesgos de privacidad

Proporciona informacion sobre la privacidad de sus datos y una puntuacion de riesgo para la privacidad.
"Leer mas".

Informe de solicitud de acceso de asunto de datos

Permite extraer un informe de todos los archivos que contienen informacion sobre el nombre especifico o el
identificador personal de un sujeto de datos. "Leer mas".

Informa sobre un tipo de informacién especifico

Hay informes disponibles que incluyen detalles sobre los archivos identificados que contienen datos
personales y datos personales confidenciales. También puede ver los archivos desglosados por categoria 'y
tipo de archivo. "Leer mas".

¢ Qué tipo de instancia o maquina virtual se requiere para Cloud Compliance?

* En Azure, Cloud Compliance se ejecuta en una maquina virtual Standard_D16s_v3 con un disco de 512
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GB.

* En AWS, Cloud Compliance se ejecuta en una instancia de 5,4 x grande con un disco io1 de 500 GB.

En regiones donde no hay m5.4xLarge disponible, Cloud Compliance se ejecuta en lugar de una instancia
m4.4xLarge.

"Mas informacion sobre el funcionamiento de Cloud Compliance".

éel rendimiento del analisis varia?

El rendimiento de analisis puede variar en funcion del ancho de banda de la red y del tamafio medio de los
archivos del entorno de cloud.

¢, Como hago posible el cumplimiento de normativas para el cloud?

Puede habilitar Cloud Compliance al crear un nuevo entorno de trabajo. Puede activarlo en entornos de
trabajo existentes desde la ficha cumplimiento (s6lo en la primera activacion) o seleccionando un entorno de
trabajo especifico.

"Aprenda como empezar".

@ La activaciéon de Cloud Compliance da como resultado un analisis inicial inmediato. Los
resultados de cumplimiento se muestran poco después.

¢ Como se deshabilita Cloud Compliance?

Puede deshabilitar Cloud Compliance desde la pagina entornos de trabajo después de seleccionar un entorno
de trabajo individual.

"Leer mas".

@ Para eliminar por completo la instancia de Cloud Compliance, puede eliminar manualmente la
instancia de Cloud Compliance del portal de su proveedor de cloud.

¢ Qué sucede si la organizacién en niveles de datos esta habilitada en Cloud
Volumes ONTAP?

Es posible que desee habilitar Cloud Compliance en un sistema Cloud Volumes ONTAP que organiza los
datos inactivos en almacenamiento de objetos. Si la organizacion en niveles de los datos esta habilitada,
Cloud Compliance analiza todos los datos, ya sea en discos o datos inactivos organizados en niveles para el
almacenamiento de objetos.

El analisis de cumplimiento de normativas no calienta los datos inactivos: Permanece frio y organizado en
niveles en el almacenamiento de objetos.

¢ Puedo utilizar Cloud Compliance para analizar almacenamiento ONTAP en las
instalaciones?

No Cloud Compliance se encuentra actualmente disponible como parte de Cloud Manager y es compatible
con Cloud Volumes ONTAP. Tenemos pensado admitir el cumplimiento de normativas cloud con ofertas cloud
adicionales como Cloud Volumes Service y Azure NetApp Files.
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¢ Cloud Compliance puede enviar notificaciones a mi organizacion?

No, pero puede descargar informes de estado que puede compartir internamente en su organizacion.

¢Puedo personalizar el servicio segun las necesidades de mi organizacién?

Cloud Compliance proporciona informacion inmediata para sus datos. Estos conocimientos se pueden extraer
y utilizar para las necesidades de su organizacion.

¢Puedo limitar la informacién de Cloud Compliance a usuarios especificos?

Si, Cloud Compliance se integra totalmente con Cloud Manager. Los usuarios de Cloud Manager solo pueden
ver informacién de los entornos de trabajo que pueden ver de acuerdo con los privilegios de su espacio de
trabajo.

"Leer mas".
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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